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ZUSAMMENFASSUNG

Das Statistische Bundesamt hat fiir das Berichtsjahr 2016 in der Auslanderstatistik
ein Rundungsverfahren fiir die statistische Geheimhaltung eingefiihrt. Dieser Artikel
erldutert die fachliche Abwagung der Vor- und Nachteile des Rundungsverfahrens vor
dem Hintergrund der statistikspezifischen Anforderungen. Es zeigt sich, dass das ge-
wdhlte Geheimhaltungsverfahren Vorteile durch die einfache Implementierung, die
grofBe Flexibilitdt bei Ad-hoc-Auswertungen und seine intuitive Verstandlichkeit hat.
Nachteile sind die nicht mehr vorhandene Additivitdt der Ergebnisse und ein zumin-
dest theoretisch weiter existierendes Aufdeckungsrisiko in besonderen Féallen. Auch
die Tatsache, dass die Rundung alle Ergebnisse verdndert, unabhdngig davon, ob eine
Geheimhaltung notwendig ware oder nicht, ist kritisch zu sehen. Dennoch hat sich
bisher die Einfiihrung des Verfahrens bewahrt.

N Keywords: disclosure control method — rounding method - catalogue of
criteria — central statistics of foreigners — Central Register of Foreigners

ABSTRACT

The Federal Statistical Office of Germany introduced a rounding method to ensure sta-
tistical confidentiality in the statistics of foreigners for reference year 2016. This article
provides a comparison of the advantages and disadvantages of the rounding method
in the light of the specific requirements of these statistics. The advantages of the se-
lected disclosure control method are its easy implementation, high degree of flexibility
regarding ad hoc analyses and intuitive comprehensibility. Disadvantages are the lost
additivity of the results and, at least theoretically, a remaining risk of disclosure in
specific cases. Furthermore the fact that all values are modified due to rounding, ir-
respective of whether statistical confidentiality would be requried, must be assessed
critically. Nevertheless, the experience gained has so far justified the introduction of
the rounding method.
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Einleitung

Das Statistische Bundesamt veroffentlicht mit der zen-
tralen Auslanderstatistik jahrlich Zahlen zur auslan-
dischen Bevdlkerung, die jeweils zum Jahresende im
Auslanderzentralregister (AZR) erfasst ist. Dafiir erhalt
das Statistische Bundesamt nach § 23 des Gesetzes liber
das Ausldnderzentralregister (AZR-Gesetz) jeweils zum
31. Dezember einen Auszug des Registers. Im Auslan-
derzentralregister sind personenbezogene Daten aller
Auslanderinnen und Auslander gespeichert, die sich
nicht nur voriibergehend, sondern drei Monate oder
langer in Deutschland aufhalten. Als eines der gréfiten
Register in der offentlichen Verwaltung in Deutschland
dient das AZR allen mit asyl- und aufenthaltsrechtlichen
Aufgaben betrauten offentlichen Stellen als zentrale
Datenbank. Neben der registerfiihrenden Behorde, dem
Bundesamt fiir Migration und Fliichtlinge, zahlen hierzu
mafigeblich die Ausldnderbehdrden der Lander. Die
Daten des AZR werden im Statistischen Bundesamt auf-
bereitet und anschlieend verdffentlicht.

Bei der Veroffentlichung der Auslanderstatistik 2016
hat das Statistische Bundesamt das Verfahren der Fiin-
ferrundung angewendet, um die Vorgaben der statisti-
schen Geheimhaltung und des Personendatenschutzes
umzusetzen. Dieser Artikel erldutert zundchst, welche
Abwdgungen zur Auswahl dieses Geheimhaltungs-
verfahrens fiihrten. Anhand der bisher gesammelten
Erfahrungen werden die Vor- und Nachteile der Fiinfer-
rundung sowie deren praktische Implementierung dar-
gestellt. Die Evaluierung folgt dabei einem Katalog von
Bewertungskriterien fiir Geheimhaltungsmethoden, der
zusammen mit den Statistischen Amtern der Lénder
erarbeitet wurde. Ein weiterer Aufsatz in dieser Aus-
gabe von WISTA stellt den Kriterienkatalog vor (Rohde
und andere, 2018). Dieser Kriterienkatalog dient den
Fachstatistiken als Rahmen zur Auswahl geeigneter
Geheimhaltungsverfahren. Eine Priorisierung der Krite-
rien in Muss- und Soll-Kriterien wird dabei ausdriick-
lich nicht vorgegeben. Der folgende Artikel erldutert die
fachliche Abwagung der Vor- und Nachteile des Verfah-
rens der Fiinferrundung in der Ausldnderstatistik vor
dem Hintergrund der statistikspezifischen Anforderun-
gen und liefert damit ein Anwendungsbeispiel dieses
Kriterienkatalogs.
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1.1 Grundlagen der statistischen
Geheimhaltung

Nach §16 Absatz1 Bundesstatistikgesetz (BStatG)
besteht eine allgemeine Pflicht zur Geheimhaltung von
Einzelangaben zum Schutz vor Offenlegung der person-
lichen und sachlichen Verhdltnisse der Auskunftspflich-
tigen. Ausnahmen hiervon bestehen unter anderem
dann, wenn die Einzelangaben von den Statistischen
Amtern mit den Einzelangaben anderer Befragter zusam-
mengefasst veroffentlicht werden (siehe §16 Absatz 1
Nr. 3 BStatG) oder den Befragten oder Betroffenen
nicht mehr zuzuordnen sind (siehe §16 Absatz 1 Nr. 4
BStatG). Im Rahmen der statistikspezifischen Opera-
tionalisierung dieser gesetzlichen Vorgaben werden in
der amtlichen Statistik iblicherweise bestimmte Typen
von Ergebnissen als potenziell geheimhaltungsrele-
vant betrachtet (GieRing und andere, 2018; hier: Kapi-
tel 2.2.1). Hierzu zdhlen Ergebnisse, die

> auf den Angaben einer Person beruhen (Eigenschaf-
ten dieser Person sind erkennbar),

> auf den Angaben zweier Personen beruhen (Eigen-
schaften einer der beiden Personen kdnnen von der
zweiten Person aus dem Tabellenergebnis ,heraus-
gerechnet“ werden),

> mit der entsprechenden Spalten- oder Zeilensumme
ibereinstimmen, weil alle Betroffenen die gleiche
Eigenschaft aufweisen (wenn beispielsweise alle
25-jahrigen Albanerinnen eine Duldung besitzen,
dann ist durch die Statistik der Aufenthaltsstatus
jeder einzelnen 25-jdhrigen Albanerin erkennbar).

Man bezeichnet Verfahren, die die — nach den fiir die
jeweilige Statistik getroffenen Festlegungen — geheim-
haltungsrelevanten Ergebnisse beziehungsweise Tabel-
lenfelder identifizieren und entsprechend schiitzen, als
primdre Geheimhaltung. Als sekundadre Geheimhaltung
werden alle Schritte bezeichnet, die sicherstellen, dass
ein geheim gehaltener Wert nicht aus dem Kontext ermit-
telt werden kann (sogenannte Gegensperrung). Das fol-
gende Beispiel erldutert den Unterschied: In N Tabelle 1
sei derInhalt der Zelle C1 geheim gehalten. Die Tabelle 1
erflllt jedoch die Anforderungen der Geheimhaltung
nicht, weil der nicht dargestellte Wert der Zelle C1 ,,1¢
betrdgt, wie man durch Differenzbildung leicht ermitteln
kann. Die Geheimhaltung in Zelle C1 ldsst sich dadurch
riickgdngig machen. Zur Sicherstellung der sekundaren
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Tabelle 1
Darstellung mit primdrer Geheimhaltung
Spalte A ‘ Spalte B ‘ Spalte C ‘ Spalte D Insgesamt

Zeile 1 4 6 o 8 19
Zeile 2 10 12 14 19 55
Zeile 3 8 7 5 4 24
Zeile 4 12 9 5 11 37
Insgesamt 34 34 25 42 135

Geheimhaltung ist es vielmehr notig, den Inhalt weiterer
drei Zellen in der Tabelle geheim zu halten, die nach den
Anforderungen der primdren Geheimhaltung eigentlich
nicht geheimhaltungsbediirftig sind. Das kdnnen die
Teilsummen sein, in die der geheim zu haltende Wert ein-
geht. N Tabelle 2 Wenn der mit der Geheimhaltung von

Tabelle 2
Darstellung mit primdrer Geheimhaltung und
sekunddrer Geheimhaltung der Summen

Spalte A ‘ Spalte B ‘ Spalte C ‘ Spalte D

Insgesamt
Zeile 1 4 6 . 8
Zeile 2 10 12 14 19 55
Zeile 3 8 7 5 4 24
Zeile 4 12 9 5 11 37
Insgesamt 34 34 . 42

Zeilen-, Spalten- und Tabellensummen einhergehende
Informationsverlust als zu grof3 erscheint, dann lassen
sich ersatzweise drei andere, eigentlich nicht geheim-
haltungsbediirftige Zellen sperren, sodass die Summen
unverandert ausgegeben werden kénnen. N Tabelle 3

Tabelle 3
Darstellung mit primdrer Geheimhaltung und
sekunddrer Geheimhaltung unbeteiligter Zellen

Spalte A ‘ Spalte B ‘ Spalte C ‘ Spalte D

Insgesamt
Zeile 1 4 6 . . 19
Zeile 2 10 12 14 19 55
Zeile 3 8 7 . . 24
Zeile 4 12 9 5 11 37
Insgesamt 34 34 25 42 135

Die Anforderung der sekunddren Geheimhaltung er-
streckt sich nicht nur auf reine Fallzahlen, sondern dar-
tiber hinaus auch auf abgeleitete Gréf3en, wie absolute
Abweichungen oder Salden, sowie auf Anteilswerte,
Quoten, Verhdltniszahlen oder Verdanderungsraten. Alle
abgeleiteten Grofen sind geheimhaltungsbediirftig, um
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zu verhindern, dass aus ihnen ein geheim gehaltener
Wert indirekt ableitbar wird. Demnach sind Differen-
zen und Salden geheim zu halten, wenn ein Summand
beziehungsweise Subtrahend geheimhaltungsbediirftig
ist. Anteilswerte und Veranderungsraten sind geheim zu
halten, sofern Zahler und/oder Nenner geheimhaltungs-
bediirftig sind.

1.2 Die verfiigbaren Geheimhaltungs-
verfahren

Fur Fallzahltabellen, wie sie im Rahmen der Auslander-
statistik veroffentlicht werden, diskutieren Fachleute
eine Vielzahl alternativer Vorgehensweisen zur Umset-
zung der statistischen Geheimhaltung. Die Verfahren las-
sen sich grundsatzlich in folgende Kategorien einteilen:

> Verfahren der Vergroberung und Zellsperrung identi-
fizieren zundchst Tabellenzellen, die primar geheim-
haltungsbediirftig sind. Anschliefend wird gepriift, ob
die Ausweisung dieser Zellen durch Reduzierung des
Detaillierungsgrads vermieden werden kann. Alterna-
tiv werden die entsprechenden Zellen gesperrt, wobei
die sekunddre Geheimhaltung gegebenenfalls wei-
tere Zellsperrungen verlangt (,gegenpunkten®, siehe
Tabelle 3).

> Post-tabular datenverdndernde Verfahren (GieRRing
und andere, 2018; hier: Kapitel 2.5) verdndern die in
den Tabellenzellen angegebenen Werte. Hierbei kann
weiter unterschieden werden, ob diese Veranderung
deterministisch oder zuféllig (,,stochastisch®) erfolgt.
Die Fiinferrundung zahlt zu den deterministischen
Verfahren, bei ihr werden alle Tabellenzellen auf das
ndchste Vielfache von Fiinf gerundet. Primdr geheim-
haltungsbediirftige Fallzahlen (0, 1 und 2) werden hier-
bei alle auf den Wert ,,null“ gerundet. Zur Sicherstel-
lung der sekunddren Geheimhaltung werden datenver-
andernde Verfahren auf alle Tabellenzellen angewen-
det. Demnach werden auch Tabellenzellen verdandert,
die nicht primar geheimhaltungsbediirftig sind.

> Pré-tabular datenverdndernde Verfahren (GieRing und
andere, 2018; hier: Kapitel 2.6) modifizieren die Merk-
malsausprdagungen auf Ebene des Datenmaterials so,
dass fiir alle zur Tabellierung vorgesehenen Merkmals-
kombinationen gleichzeitig die Anforderungen der
Geheimhaltung erfiillt werden. Dadurch erfiillen alle
mit dem verdnderten Material erstellten Tabellen die
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Geheimhaltungsanforderungen und enthalten tabel-
leniibergreifend konsistente Angaben. Alle Merkmals-
kombinationen zukiinftiger Auswertungen missen
von Anfang an vollstédndig einbezogen werden, um
diese bei der Durchfilhrung des Verfahrens beriick-
sichtigen zu kénnen.

Fir die Auslanderstatistik war das Statistische Bundes-
amt an einer kurzfristigen Umsetzung der Geheimhal-
tung interessiert. Dadurch war die Auswahl potenziell
nutzbarer Verfahren stark eingeschrankt. Der Einsatz
eines pra-tabular datenverandernden Verfahrens schied
aufgrund des erwarteten hohen Implementierungsauf-
wandes aus. Geheimhaltung durch Vergroberung und
Zellsperrung ist in umfangreichen Publikationen feh-
leranfallig und erfordert aufwendige Koordination zwi-
schen Bund und Ldndern, um die Geheimhaltung auch
tabelleniibergreifend gewdhrleisten zu kdonnen. Fir die
Anwendung stochastisch datenverdndernder Verfahren
(zum Beispiel stochastische Uberlagerung) standen bis-
lang keine IT-Werkzeuge fiir eine dezentrale Anwendung
zur Verfligung. Die Geheimhaltung hatte damit nur an
zentraler Stelle und nur fiir ein festgelegtes Programm
an Auswertungstabellen angewandt werden kdnnen.
Die damit einhergehende fehlende Flexibilitat war ange-
sichts der Vielzahl der nicht vorhersehbaren Sonderaus-
wertungen in der Auslanderstatistik de facto ein Aus-
schlusskriterium.

In Anbetracht der gegebenen Restriktionen fiel trotz
gewisser Nachteile im Hinblick auf die Sicherstellung der
sekundadren Geheimhaltung (siehe Abschnitt 2.1) bezie-
hungsweise Genauigkeit (siehe Abschnitt 2.2) die Ent-
scheidung letztlich im Ausschlussverfahren zugunsten
der Fiinferrundung. Im Folgenden wird der bisherige Ein-
satz der Fiinferrundung in der Auslanderstatistik anhand
der Kriterien

> Gewdbhrleistung der Statistischen Geheimhaltung
(Schutz),

> Informationsverlust (Qualitat),
> Praktikabilitat und
> Wirtschaftlichkeit

bewertet.
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2

Evaluierung der Fiinferrundung
in der Auslanderstatistik

2.1 Gewadhrleistung der Geheimhaltung

Die Erfiillung der Anforderungen des § 16 Bundesstatis-
tikgesetz wird anhand von vier Kriterien bewertet:

Sicherstellung der primdren Geheimhaltung

Durch die Rundung entsteht eine generelle, aber
beschrankte Unsicherheit beziiglich der tatsdchlichen
Fallzahlen. Letztlich weisen Tabellen nach der Rundung
keine sensiblen Fallzahlen (0, 1 oder 2) mehr auf, da
diese Tabellenzellen gesperrt werden.

Sicherstellung der sekundédren Geheimhaltung

Durch die konsequente Verdnderung aller Fallzahlen
werden Riickschliisse durch Differenzbildung verhindert.
Aufdeckungsrisiken bestehen allerdings in Zusammen-
hang mit bestimmten Rundungsmustern. Bei Anwen-
dung der Fiinferrundung kann beispielsweise das gerun-
dete Muster 5+5+5+5=10 nur aus den tatsdchlichen
Fallzahlen 3+3+3+3=12 resultieren. Das Auftreten
solcher Muster kdnnte im Prinzip in einem aufwendigen
Verfahren automatisiert gepriift werden. Mit dem Auftre-
ten einer solchen Konstellation!? ist zwar grundsatzlich
ein Enthiillungsrisiko verbunden. Das Risiko, dass eine
dadurch theoretisch mogliche Enthiillung tatsdchlich zur
Identifizierung einer Person und Aufdeckung ihrer Anga-
ben fiihrt, wird in der Auslénderstatistik aber als zu gering
eingeschatzt, um diesen Aufwand zu rechtfertigen.

Einheitliche Anwendung iiber das gesamte
Auswertungsprogramm

Eine nicht einheitliche Geheimhaltung birgt die Gefahr,
dass durch Zuhilfenahme verschiedener Veroffentlichun-
gen geheimhaltungsbediirftige Ergebnisse riickrechen-

1 Im Vergleich zu einer entsprechenden stochastischen Uberlagerung
treten aufdeckbare Konstellationen bei Fiinferrundung verhaltnis-
mafig haufig auf. Der Einsatz eines stochastischen Verfahrens an-
stelle der Fiinferrundung wiirde die Enthiillungsrisiken deutlich
reduzieren. Bei pra-tabularen Verfahren treten in dieser Weise auf-
deckbare Konstellationen sogar grundsétzlich tiberhaupt nicht auf
(GieRing und andere, 2018; hier: Kapitel 2.5.1.2).
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bar werden. Durch die vergleichsweise unkomplizierte
praktische Implementierung in Excel und SAS erfolgt
die Geheimhaltung der Ausldanderstatistik einheitlich
bei allen Verdffentlichungen, Sonderauswertungen und
Datenbankangeboten des Statistischen Bundesamtes
und der Statistischen Amter der Lander.

Geheimhaltung bei Nutzung von Einzeldaten
durch Dritte

Die Einzeldaten des Ausldnderzentralregisters diirfen
nach §23 AZR-Gesetz durch das Statistische Bundes-
amt ausschlielich an die Statistischen Amter der Lin-
der weitergegeben und ausgewertet werden. Eine Nut-
zung der Daten durch Dritte auBerhalb des Statistischen
Verbunds von Bund und Léndern findet demnach nicht
statt.

2.2 Informationsverlust

Die Gewahrleistung der Statistischen Geheimhaltung ist
eine notwendige, aber noch keine hinreichende Bedin-
gung bei der Entscheidung fiir ein geeignetes Verfahren.
Grundsatzlich muss dariiber hinaus der Umfang des
Schutzes mit dem Anspruch einer bestmdéglichen Qua-
litat der statistischen Produkte abgewogen werden. Das
Ausmaf des Informationsverlustes durch die Geheim-
haltung wird anhand von sechs Kriterien bewertet:

Relevanz

Dieses Bewertungskriterium verlangt, die Nutzbarkeit
der Daten durch das angewendete Verfahren nicht derart
zu beeintrdchtigen, dass die Statistik fiir die Nutzerin-
nen und Nutzer an Relevanz verliert. Das Ausldanderzen-
tralregister ist eine administrative Datenquelle, in der
die lokalen Datenbestdnde der Ausldnderbehorden
zentral zusammengefiihrt werden. Durch die Zuordnung
der Datensédtze zu den jeweils zustandigen Auslander-
behorden ermoglicht es Auswertungen zur ausldn-
dischen Bevdlkerung in regional tiefer Gliederung (mit
wenigen Ausnahmen bis auf die Kreisebene). Bei aktu-
ell Giber 10 Millionen registrierten Ausldnderinnen und
Ausldndern treten seltene Ereignisse auch auf der Kreis-
ebene nur bei gering besetzten Staatsangehorigkeiten
und/oder einzelnen Altersjahren auf. Das Statistische
Bundesamt rat Kundinnen und Kunden bei entsprechen-
den Datenanfragen aber generell von der Interpretation
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solch seltener Ereignisse im AZR ab, da die Qualitat des
Registers keine hinreichende Genauigkeit gewahrleistet.

Qualitatsverluste treten nur dann auf, wenn das
Geheimhaltungsverfahren die Nutzbarkeit der Daten
Uber die bereits bestehenden Einschrdankungen hinaus
beeintrdchtigt. Die Implementierung der Fiinferrundung
in der Auslanderstatistik flihrt zu keinen zusatzlichen
Einschrankungen des standardméafigen Auswertungs-
programms und es miissen keine Anpassungen bei der
Gliederungstiefe vorgenommen werden. Kundinnen
und Kunden finden weiterhin alle Auswertungen in der
Fachverdffentlichung und in der Verbreitungsdatenbank
GENESIS-Online in dem gewohnten Tabellenaufbau.

Genauigkeit

Ein geeignetes Geheimhaltungsverfahren sollte einen
minimalinvasiven Eingriff darstellen, das heifit die
Genauigkeit der Ergebnisse insoweit erhalten, dass
falsche Rickschliisse verhindert werden. Durch das
Geheimhaltungsverfahren auftretende Genauigkeits-
verluste kénnen anhand geeigneter Kennzahlen bewer-
tet werden. Bei der Fiinferrundung betragt die maxi-
male absolute Abweichung zwischen gerundeten und
originalen Fallzahlen genau 2. In einer exemplarischen
Auswertung tber 394 Kreise liegt die mittlere absolute
Abweichung tiber alle Tabellenzellen bei 1,23. Die empi-
rische Bleibewahrscheinlichkeit liegt in der Beispiel-
auswertung bei 19%I2. Anteilswerte, die aufgrund der
Rundung stark verzerrt sind, werden nicht ausgegeben
(siehe Abschnitt 3.2).

Hohere Genauigkeitsverluste treten auf, wenn Nutze-
rinnen und Nutzer gerundete Fallzahlen eigenstdndig
summieren (siehe Kriterium Additivitat). In der Auslén-
derstatistik wird in allen Verdffentlichungen auf diese
Problematik hingewiesen. Uber GENESIS-Online steht
auBerdem eine Vielzahl von relevanten Zwischensum-
men (zum Beispiel unterschiedliche Landergruppierun-
gen) zur Verfiigung, um eine eigenstdndige Summenbil-
dung zu vermeiden.

2 Die empirische Bleibewahrscheinlichkeit gibt den Anteil der Tabel-
lenzellen an, die durch das Geheimhaltungsverfahren nicht verdandert
wurden. Bei der Fiinferrundung werden alle Fallzahlen, bei denen die
letzte Ziffer eine O oder eine 5 ist, nicht verdndert. Demgegeniiber
bleiben bei einer stochastischen Uberlagerung Fallzahlen oberhalb
von etwa 5 mit deutlich hoheren Bleibewahrscheinlichkeiten erhalten
(je nach Parametrisierung: 40 bis 80 %).
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Additivitat

Datenverdandernde Geheimhaltungsverfahren, wie die
deterministische Rundung und die stochastische Uber-
lagerung, filhren zu nicht additiven Ergebnissen. Die
Akzeptanz von nicht additiven Ergebnissen muss daher
antizipiert und bewertet werden. Nach Rundung kommt
es zu Differenzen zwischen der Summe der gerundeten
Fallzahlen und der gerundeten Randsumme. Bilden
Nutzerinnen und Nutzer selbststandig Summen aus
gerundeten Fallzahlen, kann es aufierdem zu gréfieren
Genauigkeitsverlusten kommen.

In der exemplarischen Auswertung tiber 394 Kreise ist
die theoretisch maximale Abweichung zwischen der
Summe der gerundeten Fallzahlen und der gerundeten
Summe gleich 788 (394-2). Bei einer groen Anzahl
an Summanden sollten sich Auf- und Abrundungen im
Erwartungswert jedoch ausgleichen. In der exempla-
rischen Auswertung nach Kreisen liegt die beobach-
tete Differenz zwischen gerundeter Randsumme und
der Summe der gerundeten Einzelwerte letztlich bei
10 (10039090 — 10039080). M Tabelle 4

Tabelle 4
Abweichungen gerundeter und nicht gerundeter Fallzahlen
nach Kreisen

Fallzahl

gerundet original Abweichung
01001 (Flensburg) 11 235 11 235 -
01002 (Kiel) 26 885 26 884 1
Summe Uber alle Kreise 10039 090 10039 080 10

Der Genauigkeitsverlust vergréBert sich mit der Zahl der
Summanden. Zur Veranschaulichung wird die exempla-
rische Auswertung der ausldndischen Bevolkerung auf
der Kreisebene um eine Klassifizierung nach 20 Alters-
gruppen erweitert. Bilden Nutzerinnen und Nutzer auf

Tabelle 5

Basis der gerundeten Zwischensummen fiir jeden Kreis
dieSumme derausléndischen Bevdlkerung, kommtes zu
einer maximalen Abweichung von 55 Fallen (10039025
—10039080). Die mittlere absolute Abweichung (1,20)
und die empirische Bleibewahrscheinlichkeit (21 %)
bleiben weitgehend unverandert. Bei den Zwischensum-
men {ber alle Kreise in den Altersgruppen zeigt sich der
grofite Genauigkeitsverlust mit einer absoluten Abwei-
chungvon 95 (5355 — 5260) in der Gruppe mit der nied-
rigsten Fallzahl (95 Jahre und &lter). N Tabelle 5

Die maximale Verzerrung tritt auf, wenn Nutzerinnen
und Nutzer die gerundeten Fallzahlen fiir alle einzelnen
Staatsangehdrigkeiten {iber alle Einzelaltersjahre auf-
summieren. Hierbei steigt die Gefahr von Genauigkeits-
verlusten mit sinkender Fallzahl bei der Staatsange-
horigkeit. Innerhalb der seltenen Staatsangehdrigkeiten
kommt es zu gréBeren Genauigkeitsverlusten, wenn sich
die auslandischen Personen auf viele Altersjahre vertei-
len. In diesem Fall treten vermehrt Tabellenzellen mit
nur einem oder zwei Féllen auf, die abgerundet werden
(zum Beispiel Sao Tomé und Principe). Konzentrieren
sich die Auslanderinnen und Ausldnder auf nur wenige
Altersjahre, fallt der Genauigkeitsverlust geringer aus.
N Tabelle 6, Tabelle 7

Tabelle 6

Abweichungen gerundeter und nicht gerundeter Fallzahlen
nach Staatsangehorigkeit

Summe tber alle Alters- | Abwei- Relative
jahre chung Abwei-
chung
gerundet original
Anzahl %
Sao Tomé und Principe 0 21 21 100
Aquatorialguinea 95 131 36 27
Botsuana 100 118 18 15
Summe Uber alle
Staatsangehorigkeiten 10037 035 10 039 080 2 045 0,02

Abweichungen gerundeter und nicht gerundeter Fallzahlen nach Kreisen

0 bis unter 5 Jahren

95 Jahre und alter

Summe Uber alle Alterskategorien

‘ Abweichung

‘Abweichung gerundet ‘Abweichung

gerundet original gerundet original original
01001 (Flensburg) 385 384 1 10 8 2 11235 11235 -
01002 (Kiel) 1175 1174 1 20 21 1 26 875 26 884 9
Summe Uber alle
Kreise 405 945 405979 34 5260 5355 95 10039025 10039080 55
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Tabelle 7
Relative Abweichung nach Gesamtfallzahl der jeweiligen
Staatsangehdorigkeit

Relative Abweichung

max min Durch-
schnitt
0/0
Fallzahlen von 1 492 000 bis 35 000
(1. Quintil) 0,1 0,0 0,0
Fallzahlen kleiner 35 000 bis 9 000
(2. Quintil) 0,2 0,0 0,1
Fallzahlen kleiner 9 000 bis 1 600
(3. Quintil) 1,3 0,0 0,4
Fallzahlen kleiner 1 600 bis 160
(4. Quintil) 17,1 0,0 3,4
Fallzahlen kleiner 160 bis 1
(5. Quintil) 10011 7.3 68,6

1 Zu einer relativen Abweichung von 100 % kommt es bei den 18 Staatsangehdrigkeiten mit
den geringsten Fallzahlen (alle mit Fallzahlen kleiner 3).

In den Verbffentlichungen des Statistischen Bundes-
amtes zur Ausldnderstatistik werden die Nutzerinnen
und Nutzer auf die Moglichkeit von Genauigkeitsverlus-
ten durch eigenstdandige Summierungen hingewiesen.
Sowohl die Fachserienverdffentlichung als auch das
Datenangebot in GENESIS-Online sind mit entsprechen-
den Hinweisen versehen.

Aktualitat

Im Hinblick auf die Aktualitat darf der Anspruch einer
termingetreuen Veroffentlichung der Auslanderstatistik
durch das angewendete Geheimhaltungsverfahren nicht
dauerhaft gefahrdet werden. Die erstmalige Implemen-
tierung der Fiinferrundung in der Ausldanderstatistik hat
zwangslaufig zu Verzogerungen bei der Veroffentlichung
der Fachserie gefiihrt. Sowohl fiir die Erstellung der
Fachserie als auch fiir die Befiillung von GENESIS-Online
und fiir die Bearbeitung von Sonderauswertungen konn-
ten bereits in der Implementierungsphase vollstandig
automatisierte Verfahren etabliert werden. Mit Aktua-
litatsverlusten bei Verdffentlichungen ist aufgrund der
Durchfiihrung der Fiinferrundung daher kiinftig nicht
mehr zu rechnen.

Vergleichbarkeit

Geheimhaltungsverfahren konnen Auswirkungen auf
die externe Vergleichbarkeit (zum Beispiel andere Ver-
offentlichungen nach dem AZR) oder die intertemporale
Vergleichbarkeit (zum Beispiel Zeitreihenbriiche) haben.
In der Auslanderstatistik liegen Einzeldaten des AZR seit
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dem Jahr 1998 vor. Zeitreihenbetrachtungen gehoren
zu den Standarddatenangeboten und werden dariiber
hinaus haufig angefragt. Die Rundung auf ein Vielfaches
von Fiinf fiihrt in der Auslanderstatistik zu keinen rele-
vanten Auswirkungen auf die Gliederungstiefe oder auf
Zeitreihenvergleiche.

Konsistenz

Durch das Geheimhaltungsverfahren sollen in der Aus-
landerstatistik keine widerspriichlichen Angaben in
unterschiedlichen Auswertungen entstehen. Logisch
identische Angaben sollen iiber alle Auswertungen
hinweg auch konsistente Ergebnisse liefern. In der
Auslanderstatistik miissen im gesamten Statistischen
Verbund bei einer Vielzahl von Veréffentlichungen und
tiber das Standarddatenangebot hinausgehenden Aus-
wertungen konsistente Ergebnisse produziert werden.
Durch die einheitliche Anwendung des Verfahrens der
Finferrundung ist sichergestellt, dass die in den Sta-
tistischen Landesdamtern ermittelten Ergebnisse den
verdffentlichten Zahlen des Statistischen Bundesamtes
entsprechen. Das Statistische Bundesamt stellt mithilfe
von Anleitungen und IT-Werkzeugen eine einheitliche
Umsetzung der Geheimhaltung in der Auslanderstatis-
tik im Statistischen Verbund mit geringem Aufwand und
ohne zusétzliche Koordination sicher.

2.3 Praktikabilitat

Komplexitdt und Transparenz

Statistische Produkte missen fiir deren Nutzerinnen
und Nutzer verstandlich sein. Demnach miissen auch
die Auswirkungen des Geheimhaltungsverfahrens auf
eine Statistik nachvollziehbar sein. Die Nachvollzieh-
barkeit des Verfahrens spielt unter dem Gesichtspunkt
der Praktikabilitdit des Geheimhaltungsverfahrens
fur die Auslanderstatistik eine zentrale Rolle. Wegen
des groBen Interesses einer breiten Offentlichkeit an
Zahlen aus dem AZR zur ausldndischen Bevdlkerung
und zu Schutzsuchenden!3 muss das angewendete

3 Als Schutzsuchende bezeichnet das Statistische Bundesamt Aus-
landerinnen und Auslédnder, die sich unter Berufung auf humanitdre
Griinde in Deutschland aufhalten. Darunter befinden sich unter ande-
rem Personen im laufenden Asylverfahren (Asylbewerber/-innen),
anerkannte Fliichtlinge nach der Genfer Konvention, Personen mit
eingeschranktem Schutzstatus (subsididr Schutzberechtigte) und
Personen, deren Asylantrag abgelehnt wurde.
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Geheimhaltungsverfahren fiir alle Nutzerinnen und
Nutzer transparent nachvollziehbar sein. Komplexere
Geheimhaltungsverfahren (zum Beispiel SAFEI4 oder
auch eine stochastische Uberlagerung!®), die gegen-
Uber der Funferrundung schwerer nachvollzogen wer-
den kdnnen, bergen das Risiko, dass die Offentlichkeit
die Ergebnisse ablehnt, weil das Vorgehen fiir sie nicht
nachvollziehbar ist. Gelingt die Kommunikation des Ver-
fahrens gegeniiber den Nutzerinnen und Nutzern nicht,
besteht womdglich sogar die Gefahr einer Fehlinterpre-
tation als willkiirliche Veranderung.

Die Zahlen zu Ausldnderinnen und Auslandern sowie
zu Schutzsuchenden in Deutschland sollen nicht allein
deshalb angreifbar sein, weil durch das Geheimhal-
tungsverfahren deren Werte auf fiir Nutzerinnen und
Nutzer nicht einfach nachvollziehbare Weise verdandert
wurden. Ein nachvollziehbares Geheimhaltungsverfah-
ren sorgt flir mehr Transparenz und stellt deshalb eine
vertrauensbildende MaBnahme gegeniiber kritischen
Nutzerinnen und Nutzern dar.

Replizierbarkeit

Analysen auf einer identischen Datenbasis sollen zu
identischen Ergebnissen fiihren. Durch die Rundung
erfolgt eine Verdnderung der Daten erst nach der Tabel-
lierung. Der originale Datensatz bleibt vom Geheim-
haltungsverfahren unverdndert. Alle Auswertungen im
Rahmen der Ausldnderstatistik sind damit jederzeit
replizierbar.

Anwendungsbreite des Verfahrens

Ein geeignetes Verfahren zur Geheimhaltung soll sich
fur alle relevanten statistischen Auswertungen eignen.
Fur die Auswertungen im Rahmen der Auslanderstatistik
werden hauptsachlich Fallzahlen, Anteile und Durch-
schnittswerte aus den Einzeldaten ausgewertet. Bei der
Auswertung von Einzeldaten sind die durch Flinferrun-
dung auftretenden Genauigkeitsverluste kontrollierbar.
Bilden Nutzerinnen und Nutzer aus den Daten eigen-
standig Summen, Mittelwerte oder Varianzen auf Basis

4 Das Geheimhaltungsverfahren SAFE kam bei der Geheimhaltung der
Ergebnisse des Zensus 2011 zum Einsatz. Dieses Verfahren verandert
in einem aufwendigen algorithmischen Verfahren Haufigkeiten von
Merkmalsauspragungen.

5 Fiir die Geheimhaltung der Ergebnisse des Zensus 2021 vorge-
sehenes Verfahren (Kleber/GieBing, 2018).

geheim gehaltener Tabellen, dann kann es zu groBeren
Genauigkeitsverlusten kommen.

Flexibilitat bei Veroffentlichungen

Ein geeignetes Verfahren zur Geheimhaltung in der Aus-
landerstatistik muss ohne groferen Aufwand flexibel
fir alle Auswertungs- und Veroffentlichungsbedarfe
anwendbar sein. Aufgrund des grofien und vielfdltigen
Bedarfs an unterschiedlichsten Auswertungen ist eine
grofstmogliche Flexibilitdt bei Verdffentlichungen ein
zentrales Kriterium. Die Anwendung eines Verfahrens,
das nicht zentral auf Einzeldatenebene erfolgt, erlaubt
eine leichtere Nutzung von historischen Datenbestdn-
den fiir Auswertungen, die nicht im Vorhinein antizipiert
wurden (zum Beispiel Auswertungen nach dem Schutz-
status). RegelmiBige Anderungen im Aufenthalts- und
Asylrecht erschweren weiterhin die Festlegung auf ein
langerfristig feststehendes Tabellenprogramm.

Fiir die praktische Anwendung von datenverdndernden
Verfahren miissen IT-Werkzeuge bereitstehen. Diese
sollten sowohl in die bestehenden Programmstrukturen
zur Erstellung von Standarddatenangeboten eingebun-
den, als auch flexibel bei Ad-hoc-Auswertungen zur
Beantwortung spezieller Kundenanfragen angewandt
werden kénnen.

Datenbanken und Web-Zugriff

Nutzerinnen und Nutzer sollen zunehmend flexibel auf
die Daten von Statistiken zugreifen kénnen. Daten-
banken wie GENESIS-Online spielen hierbei eine wich-
tige Rolle. Ein geeignetes Geheimhaltungsverfahren
soll demnach auf Datenbankangebote anwendbar
sein. Das Angebot eines individualisierten Tabellen-
abrufs iber GENESIS-Online wird von den Kundinnen
und Kunden der Auslanderstatistik intensiv genutzt.
AuBerdem verweist der Zentrale Auskunftsdienst des
Statistischen Bundesamtes bei entsprechenden Anfra-
gen haufig auf dieses Angebot. Mit Blick auf den fir
individuelle Kundenanfragen anfallenden Aufwand
ist es ausschlaggebend, dass dieses Angebot unein-
geschrankt aufrechterhalten wird. Eine Anpassung
des Datenangebotes in GENESIS-Online musste durch
die Implementierung der Fiinferrundung nicht erfol-
gen. In den Prozess zur Befiillung von GENESIS-Online
konnte die Rundung ohne groferen Aufwand inte-
griert werden. In einem zusatzlichen Bearbeitungs-
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schritt werden die Daten gerundet und Fallzahlen von
0, 1 und 2 gesperrt. Die Daten werden anschlieffend
wie gewohnt in die Quader importiert. Die automati-
sche Berechnung von Randsummen wird unterdriickt,
um vor allem bei Auswertungen nach gering besetzten
Staatsangehdrigkeiten oder einzelnen Altersjahren
grofleren Genauigkeitsverlusten vorzubeugen (siehe
Kriterium Nicht-Additivitat). Die nétigen Randsummen
missen bei diesem Verfahren zusatzlich gespeichert
werden.

Wissenschaftliche Nutzung

Eine Weitergabe der Einzeldaten zur wissenschaftlichen
Nutzung findet nicht statt.

2.4 Wirtschaftlichkeit

Implementierungsaufwand

Fiir die Auslénderstatistik war das Statistische Bun-
desamt an einer kurzfristigen Umsetzung der Geheim-
haltung interessiert. Dadurch war die Zahl potenziell
nutzbarer Verfahren eingeschrénkt. Die Ausldndersta-
tistik ist eine Zentralstatistik, bei der die gesamte Auf-
bereitung beim Statistischen Bundesamt stattfindet.
Das Statistische Bundesamt ist jedoch berechtigt, den
Statistischen Landesdamtern die jeweiligen landesspezi-
fischen Daten fiir eigene Auswertungen bereitzustellen.
Daher musste auch der Implementierungsaufwand in
den Statistischen Landesdmtern in die Uberlegungen
einbezogen werden. Die Implementierung des Run-
dungsverfahrens wurde dazu genutzt, die Ausldndersta-
tistik vollstandig zu automatisieren. Alle notwendigen
Arbeitsschritte — von der Berechnung von Anteilswerten
tiber die Rundung bis zur Tabellierung — werden in SASI6
automatisch durchgefiihrt. Die Statistischen Landesam-
ter erhalten ab dem Berichtsjahr 2017 daher ein bereits
der Geheimhaltung unterzogenes verdffentlichungs-
fahiges Tabellenprogramm fiir ihr jeweiliges Land, des-
sen Aufbau identisch mit der Fachserienveroffentlichung
(Statistisches Bundesamt, 2018) ist. Zusatzlich erhalten
sie diese Fachserie mit ungerundeten Werten fiir interne
Berechnungen.

6 SASist eine Software zur Datenaufbereitung und -analyse, die das
amerikanische Unternehmen SAS Institute entwickelt und vertreibt.
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Laufender Aufwand

Durch die vollstandig automatisierte Implementierung
der Fiinferrundung ist der laufende Aufwand fiir das
Erstellen von Standardprodukten minimal. Jedoch steigt
der laufende Aufwand bei Ad-hoc-Auswertungen durch
die fehlende Additivitat von Fallzahlen geringfiigig an.
So miissen in einigen Anfragen zusatzliche Zwischen-
summen gebildet werden (siehe Kriterium Additivitat).
Der zusatzliche Aufwand bleibt aber begrenzt, da bereits
in der Implementierungsphase in den verwendeten Aus-
wertungssystemen automatisierte Arbeitsabldufe etab-
liert werden konnten.

Akzeptanzprobleme bei Kundinnen und Kunden wurden
bislang nicht beobachtet. Weder der Zentrale Auskunfts-
dienst noch das fiir die Erstellung der Ausldanderstatis-
tik im Statistischen Bundesamt zustdndige Fachreferat
haben bisher einen erh6hten Beratungsaufwand festge-
stellt. Eine Evaluierung des laufenden Aufwands in den
Statistischen Landesdamtern bleibt abzuwarten.

Potenzial fiir standardisierte IT-L6sungen zur
Durchfiihrung der Geheimhaltung

Fur die Fachveroffentlichungen zur Auslanderstatistik
und fir die Befiillung der Datenbank GENESIS wurde
die Fiinferrundung bereits vollstandig automatisiert.
Das Verfahren ist relativ einfach durchfiihrbar und bietet
daher ein grofles Potenzial flir standardisierte IT-Losun-
gen. Auch fiir Ad-hoc-Auswertungen gibt es einfache
und flexible Moglichkeiten zur Standardisierung, die
teils in SAS, teils in VBAIl7programmiert und als Add-Ins
(Zusatzprogramme) verbreitet werden kénnen.

Nutzbarkeit des Potenzials der Informations-
und Kommunikationstechnologie bei der
Datenverbreitung

Die Verbreitung von Daten mittels moderner Infor-
mations- und Kommunikationstechnologie soll Nut-
zerinnen und Nutzern eine individualisierte Auswer-
tung des Datenangebots gewdhrleisten. Hierbei ist zu
unterscheiden, ob vorgehaltene Tabellen bedarfsori-
entiert abgerufen werden kénnen (wie zum Beispiel in
GENESIS-Online) oder ob Nutzerinnen und Nutzern

7 Visual Basic for Applications (VBA) ist eine Programmiersprache, die
zur Steuerung von Abldufen in Microsoft Office Produkten wie Word
oder Excel genutzt wird.
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Uber Web-Applikationen die Méglichkeit gegeben wird,
eigenstandig Auswertungen des Einzelmaterials durch-
zuftihren.

In den Prozess zur Befiillung von GENESIS-Online konnte
die Rundung ohne groferen Aufwand integriert werden
(siehe Kriterium Datenbanken und Web-Zugriff).

Prinzipiell sind auch Webanwendungen vorstellbar, bei
denen individuelle Tabellen durch Nutzerinnen und
Nutzer selbst erstellt werden kénnen und bei denen die
Geheimhaltung mittels der Rundung vor der Ausgabe
der Tabellen automatisch umgesetzt wird.

3

Umsetzung der Fiinferrundung
in der Praxis

3.1 Umsetzung der Geheimhaltung
fiir Fallzahlen

Durch die Rundung aller Tabellenzellen auf ein Viel-
faches von 5 werden alle geheimhaltungsbediirftigen
Fallzahlen (0, 1, 2) zusammengefasst (Rundung zu 0)
und kdnnen einheitlich zum Beispiel mit einem Punkt
(,,.“) gesperrt werden. Durch die konsequente Rundung
aller Fallzahlen ist auBerdem die sekunddre Geheimhal-
tung — bis auf die in Abschnitt 2.1 erwdhnten, in Kauf
genommenen Risiken — gewdhrleistet.

Die dezentrale Anwendung des Geheimhaltungsver-
fahrens in allen Auswertungen in den Statistischen
Landesamtern und dem Statistischen Bundesamt wird
durch den geringen Implementierungsaufwand sowohl
in SAS als auch in Excel erleichtert.

Umsetzung in SAS

Mit der Umstellung von SAS auf die Version 9.4 besteht
die Moglichkeit, benutzerdefinierte Funktionen in SAS-
Formate einzubauen. Zuvor konnten nur numerische
oder alphanumerische Konstanten in Formaten ver-
wendet werden. Demnach kann eine Rundungsfunktion
definiert werden, die anschlief’end einem Format tber-
geben wird. Dieses Format kann bei Auswertungen, zum
Beispiel Proc Tabulate, auf alle Fallzahlen angewendet
werden. N Grafik 1
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Grafik 1

Schritt 1: Definieren der Rundungsfunktion

____________________________________________________

1 proc fcmp outlib=work.functions.round; .
| function round5(value); i
i x = (round(value, 5)); :
ifx=0thenx=.;
return(x);
endsub; h

| proc format;
' value round (multilabel notsorted) I
! low-high =[round5(];

| proc tabulate data=azr.azr_schutzsuchende;

E class schutzstatus / mlf order=data preloadfmt;
! class kreise / mlf order=data preloadfmt;

table kreise, schutzstatus - F=round. / printmiss miss-
text="%; !

2018-01-0500

Umsetzung in Microsoft Excel mit der Funktion
VRUNDEN(Zahl;5)

Fiir alle Auswertungssysteme, die eine solche Funk-
tionalitdt nicht bereitstellen, konnen die Fallzahlen wie
gewohnt ohne Rundung ausgegeben und anschliefend
in Excel gerundet werden. Hierzu kann die Funktion
VRUNDEN(Zahl;5) verwendet werden, wobei nach der
Rundung in einem weiteren Schritt der Wert 0 durch ein
geeignetes Symbol fiir die Zellsperrung aus Geheimhal-
tungsgriinden (zum Beispiel ,,.“) ersetzt werden muss.

Umsetzung in Microsoft Excel mit einem
VBA-Makro

Die beiden Schritte Runden und Ersetzen des Wertes ,,0“
durch ein Symbol fiir geheim gehaltene Werte kénnen in
einem VBA-Makro automatisiert werden. Der folgende
VBA-Code erlaubt Nutzerinnen und Nutzern, beide
Schritte gemeinsam auf einen zuvor markierten Bereich
anzuwenden. Bei haufiger Anwendung kann das Makro
auch einer Schaltflache im Excel-Meniiband zugewiesen
werden. N Grafik 2
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Grafik 2

Sub Fiinferrundung()

Dim cell As Range

Dim selectedRange As Range
Dim N As Byte

Dim X As Long

Set selectedRange = Application.Selection

For Each cell In selectedRange. Cells
If IsNumeric(cell.Value) = False Then
GoTo Skip
Else
X = cell.Value
End If

IfX=00rX=10rX=2Then
cellvalue = ,,.“
Else
cellvalue = round(X / 5) - 5
End If
Skip:

Next cell

End Sub

2018-01-0501

3.2 Umsetzung der Geheimhaltung
bei Anteilswerten

Anteilswerte miissen — ebenso wie Fallzahlen — unein-
geschrankt der Geheimhaltung unterworfen werden, da
aus Anteilswerten auf die zugrundeliegenden Fallzah-
len zuriickgeschlossen werden kann. Anteilswerte wer-
den in der Auslanderstatistik immer auf Grundlage von
geheim gehaltenen Fallzahlen errechnet. Daraus ergibt
sich, dass Anteilswerte immer geheim gehalten werden,
wenn ihnen ein geheim zu haltender Nenner oder Zahler
zugrunde liegt.

In der Praxis wird die Umsetzung der Geheimhaltung bei
Anteilswerten dadurch erschwert, dass sich die Rundung
direkt auf die Berechnung des Anteilswertes auswirkt.
Bei grof3en Fallzahlen ist die Differenz zwischen Anteils-
werten basierend auf gerundeten oder nicht gerundeten
Fallzahlen zu vernachldssigen. Bei kleinen Fallzahlen

Tabelle 8
Anteile bei gerundeten und nicht gerundeten Fallzahlen
Insgesamt Darunter:
verheiratet Anteil
verheiratet
Ohne Rundung 6 3 50%
Mit Rundung 5 5 100 %
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hingegen kann es zu groBeren Verzerrungen kommen.
N Tabelle 8

In den Publikationen und Sonderauswertungen zur Aus-
landerstatistik werden regelméaBig Anteile nachgefragt
und veroffentlicht. Bei der praktischen Anwendung der
Geheimhaltung mittels Fiinferrundung muss demnach
sichergestellt werden, dass keine zu stark verzerrten
Anteilswerte veroffentlicht werden. Anteilswerte mit
einer rundungsbedingten Verzerrung von mehr als
5 Prozentpunkten werden nicht ausgegeben, sondern
mit Hinweis auf die fehlende Belastbarkeit der Angabe
gesperrt. Hierzu wird das in N Grafik 3 dargestellte Vor-
gehen angewendet.

Grafik 3
Anwendung der Geheimhaltung mittels Fiinferrundung

Berechnung des Anteilswertes auf Grundlage geheim gehaltener Fallzahlen

l

Berechnung des Anteilswertes auf Grundlage der originalen Fallzahlen

l

Abweichung

> 5 Prozentpunkte
oder Anteil von
100 % oder 0%

l nein

Ausgabe des Anteilswertes auf Grundlage
geheim gehaltener Fallzahlen

ja
—>» Zellsperrung ,,/“

2018-01-0502

Das Statistische Bundesamt hat eine VBA-basierte
Losung in Excel bereitgestellt, die einen einheitlichen
Umgang mit Anteilswerten im Statistischen Verbund
gewdhrleistet. Die Vorgehensweise eignet sich glei-
chermafien zur Geheimhaltung von Fallzahlen und von
Anteilswerten und soll eine unkomplizierte Umsetzung
der Geheimhaltung ermoglichen. Zur Berechnung von
Anteilswerten miissen die zugrunde liegenden Nenner
und Zahler sowohl gerundet als auch nicht gerundet vor-
liegen. Uber eine Benutzeroberfliche (User-Form) kén-
nen die entsprechenden Bereiche ausgewdhlt werden.
Die Berechnung und Ausgabe der Anteilswerte unter
Beriicksichtigung der Geheimhaltungsregeln (keine Aus-
gabe bei zugrundeliegenden Fallzahlen kleiner,,3%, Zell-
sperrung bei Abweichung zwischen Anteilswerten basie-
rend auf gerundeten beziehungsweise unverdnderten
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Fallzahlen grofier als 5 Prozentpunkte und Geheim-
haltung von 0% und 100% Anteilswerten) erfolgt im
Anschluss automatisiert.

3.3 Umsetzung in der Verbreitungs-
datenbank GENESIS-Online

Zeitgleich mit der Verdffentlichung der Fachserie zur
Auslanderstatistik erhalten die Nutzerinnen und Nutzer
auBerdem die Moglichkeit, sich liber die Verbreitungs-
datenbank GENESIS-Online individuelle Informationen
zur Auslanderstatistik zusammenzustellen. Ein elemen-
tares Entscheidungskriterium fiir die Auswahl eines
Geheimhaltungsverfahrens war der Anspruch, dieses
Angebot ohne Verzogerung fiir unsere Kundinnen und
Kunden aufrechterhalten zu kénnen.

Fiir die Implementierung einer Rundung in einer Ver-
breitungsdatenbank sind generell zwei Umsetzungs-
moglichkeiten denkbar: In der ersten Variante werden
die den Auswertungen zugrunde liegenden Datenqua-
der mit den — nicht geheim gehaltenen — Fallzahlen
befiillt. Die Ergebnistabellen werden automatisiert auf
Grundlage dieser Fallzahlen ermittelt und abschlieffend
automatisiert dem Geheimhaltungsverfahren unterwor-
fen. Die technischen Voraussetzungen fiir diese Vari-
ante stehen in GENESIS-Online gegenwartig nicht zur
Verfligung. Daher wird in der Ausldnderstatistik derzeit
die zweite Variante angewendet: Die Datenquader wer-
den mit bereits geheim gehaltenen Fallzahlen befiillt
und die Randsummen werden zusdtzlich in speziellen
Randsummenquadern vorgehalten und von dort aus-
gegeben, weil eine automatisierte Berechnung aus den
gerundeten Fallzahlen aufgrund der Nicht-Additivitat zu
ungewiinschten Verzerrungen fiihren wiirde.

4

Kundenreaktionen und
deren Bewertung

In allen Verbreitungsformen der Auslanderzahlen 2016
wurde darauf hingewiesen, dass diese Zahlen den Anfor-
derungen der Geheimhaltung entsprechen, und welche
Auswirkungen die Verwendung des speziellen Geheim-
haltungsverfahrens auf die Eigenschaften der verof-
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fentlichten Daten hat. Man kann also davon ausgehen,
dass die iberwiegende Mehrheit der Nutzerinnen und
Nutzer iiber die Anderungen informiert ist, die seit dem
Berichtsjahr 2016 gelten. Deshalb sollte die Auswertung
des Nutzerfeedbacks seit dem Veroffentlichungstag, das
heiBt im Zeitraum vom 1. Juli bis 30. September 2017,
verlasslich Aufschluss dariiber geben, ob und inwie-
weit Nutzerinnen und Nutzer Probleme mit den geheim
gehaltenen Daten der Ausldnderstatistik haben.

Der grof3te Unterschied zwischen den geheim gehalte-
nen und den nicht geheim gehaltenen Daten der Aus-
landerstatistik besteht bei der Nicht-Additivitdt. Bei
der Fiinferrundung kann die rechnerische Summe der
(gerundeten) Zahl der Ausldnderinnen und der Auslan-
der mit einer gegebenen Staatsangehorigkeit von der
(gerundeten Summe) fiir die ausldndische Bevolkerung
mit dieser Staatsangehorigkeit insgesamt abweichen.
Das Gleiche ist bei allen Variablen moglich, nach denen
Tabellen gegliedert sind, das hei3t bei Alter, Familien-
stand, Aufenthaltsdauer oder Aufenthaltsstatus. Der
zweite Unterschied besteht darin, dass die letzte Stelle
der Fallzahlen nur den Wert 0 und 5 und das Zeichen
fir ,Wert geheim gehalten“ annehmen kann. Ansons-
ten stimmen die Tabellen der Berichtsjahre bis 2015
vollstédndig mit denen von 2016 iberein; es gibt keine
Unterschiede in der Zahl und Bezeichnung der Spalten
oder Zeilen.

Deshalb lag die Vermutung nahe, dass Kundinnen und
Kunden vor allem Fragen zur Nicht-Additivitat haben
oder Kritik an ihr duBern wiirden. Dies ist bislang jedoch
nicht geschehen. Sowohl der Zentrale Auskunftsdienst
des Statistischen Bundesamtes als auch die Mitarbei-
terinnen und Mitarbeiter in der Fachabteilung berichten
einvernehmlich, dass es keine Riickfragen zu oder Kritik
an Daten der Auslanderstatistik gab, die sich mit dem
Geheimhaltungsverfahren oder den geheim gehaltenen
Daten in Verbindung bringen lassen. Die Kundinnen und
Kunden scheinen die Daten vielmehr so anzunehmen
und zu nutzen, wie sie ihnen prasentiert wurden. Iul

Statistisches Bundesamt | WISTA | 3] 2018



Statistische Geheimhaltung in Bevolkerungsstatistiken

LITERATURVERZEICHNIS

GieBing, Sarah/Habla, Heike/Honinger, Julia/Hoffmeister, Rita/Merz, Franz-Josef/
Richter, Alexander/Scharnhorst, Sebastian/Schmidtke, Kerstin/Spies, Lydia/Tonte,
Andreas/Uhrich, Stefanie. Handbuch zur Statistischen Geheimhaltung. Stand

12. April 2018. Internes Dokument der Statistischen Amter des Bundes und der
Lander.

Kleber, Birgit/Giefing, Sarah. Geheimhaltung beim Zensus 2021. In: WISTA Wirtschaft
und Statistik. Ausgabe 3/2018. Kurznachrichten, Seite 6 ff., hier: Seite 7 f.

Rohde, Johannes/Seifert, Christiane/GieBing, Sarah. Entscheidungskriterien fiir die
Auswahl eines Geheimhaltungsverfahrens. In: WISTA Wirtschaft und Statistik.
Ausgabe 3/2018, Seite 90 ff.

Statistisches Bundesamt. Fachserie 1 Bevolkerung und Erwerbstdtigkeit, Reihe 2
Ausldndische Bevdlkerung — Ergebnisse des Auslénderzentralregisters 2017.
Wiesbaden 2018. Verfiigbar unter: www.destatis.de

RECHTSGRUNDLAGEN

Gesetz tiber das Auslanderzentralregister (AZR-Gesetz) vom 2. September 1994
(BGBI. | Seite 2265), das zuletzt durch Artikel 4 des Gesetzes vom 17. Juli 2017
(BGBL. | Seite 2615) gedndert worden ist.

Gesetz tiber die Statistik flir Bundeszwecke (Bundesstatistikgesetz — BStatG) in der
Fassung der Bekanntmachung vom 20. Oktober 2016 (BGBI. | Seite 2394), das zuletzt
durch Artikel 10 Absatz 5 des Gesetzes vom 30. Oktober 2017 (BGBI. | Seite 3618)
gedandert worden ist.

Statistisches Bundesamt | WISTA | 3| 2018 117


https://www.destatis.de/DE/Publikationen/WirtschaftStatistik/2018/03/Wista_3_2018.html
https://www.destatis.de/DE/Publikationen/WirtschaftStatistik/2018/03/EntscheidungskriterienGeheimhaltungsverfahren_032018.pdf
https://www.destatis.de/DE/Publikationen/WirtschaftStatistik/2018/03/EntscheidungskriterienGeheimhaltungsverfahren_032018.pdf
https://www.destatis.de/DE/Publikationen/Thematisch/Bevoelkerung/MigrationIntegration/AuslaendBevoelkerung2010200177004.pdf;jsessionid=BB14BD60B8AE9FB1134346163F581BD7.InternetLive2?__blob=publicationFile

Herausgeber
Statistisches Bundesamt (Destatis), Wiesbaden

Schriftleitung

Dr. Sabine Bechtold
Redaktionsleitung: Juliane Gude
Redaktion: Ellen Romer

lhr Kontakt zu uns
www.destatis.de/kontakt

Erscheinungsfolge
zweimonatlich, erschienen im Juni 2018
Das Archiv aller Ausgaben ab Januar 2001 finden Sie unter www.destatis.de/publikationen

Print

Einzelpreis: EUR 18,— (zzgl. Versand)
Jahresbezugspreis: EUR 108,— (zzgl. Versand)
Bestellnummer: 1010200-18003-1

ISSN 0043-6143

ISBN 978-3-8246-1070-9

Download (PDF)
Artikelnummer: 1010200-18003-4, ISSN 1619-2907

Vertriebspartner

IBRo Versandservice GmbH
Bereich Statistisches Bundesamt
Kastanienweg 1

D-18184 Roggentin

Telefon: +49(0)38204 /66543
Telefax: +49(0)38204/66919
destatis@ibro.de

Papier: Metapaper Smooth, FSC-zertifiziert, klimaneutral, zu 61% aus regenerativen Energien

© Statistisches Bundesamt (Destatis), 2018
Vervielfaltigung und Verbreitung, auch auszugsweise, mit Quellenangabe gestattet.


http://www.destatis.de/kontakt
http://www.destatis.de/publikationen
mailto:destatis%40ibro.de?subject=

	Statistische Geheimhaltung in Bevölkerungsstatistiken
	1 Einleitung
	1.1 Grundlagen der statistischen Geheimhaltung
	1.2 Die verfügbaren Geheimhaltungsverfahren

	2 Evaluierung der Fünferrundung in der Ausländerstatistik
	2.1 Gewährleistung der Geheimhaltung
	2.2 Informationsverlust
	2.3 Praktikabilität
	2.4 Wirtschaftlichkeit

	3 Umsetzung der Fünferrundung in der Praxis
	3.1 Umsetzung der Geheimhaltung für Fallzahlen
	3.2 Umsetzung der Geheimhaltung bei Anteilswerten
	3.3 Umsetzung in der Verbreitungsdatenbank GENESIS-Online

	4 Kundenreaktionen und deren Bewertung
	Literaturverzeichnis/Rechtsgrundlagen
	Impressum/Copyright



