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Vorwort

Die Verbesserung des Zugangs der Wissenschaft zu Mikrodatenfiles der amtlichen Sta-
tistik ist fiir die statistischen Amter eine wichtige Aufgabe. In den Jahren 1988 bis 1990
sind Verfahren zur faktischen Anonymisierung von Mikrod files entwickelt worden.
Sie bilden die Basis filr die in den statistischen Amtern heute praktizierten Techniken bei
haushalts- und personenbezogenen Statistiken. Mittlerweile ist die Weitergabe von fak-
tisch anonymisierten Einzeldaten an die Wissenschaft - soweit Personen- und Haus-
haltserhebungen betroffen sind - geiibte Praxis.

Die Wissenschaft, insbesondere die empirische Wirtschafts- und Sozialforschung, bend-
tigt aber auch Einzeldatensétze aus dem Bereich der amtlichen Unternehmens- und Be-
triebserhebungen. Mit einer schlichten (bertragung der Anonymisierungsroutinen von
Haushalts- und Personendaten auf Unternehmen und Betriebe ist es nicht getan. Die
Probleme, die sich zur Wahrung des Statistikgeheimnisses bei der Nutzung von Mikroda-
ten aus Unternehmenserhebungen stellen, sind in vielem anders als bei Mikrodaten aus

Personen- und | het 1, Deshalb mii Methoden zur Anonymisierung
gefunden werden, die der speziellen Situation bei Unternehmensdaten Rechnung tragen.
Dies ist das Ziel eines gemeinschaftlichen Forsch jekt der statistischen Amter

und des Instituts fiir Ang dte Wirtschaftsforschung, Tibingen. Vom Bundesministe-
rium fiir Bildung und Forschung wird diese Untersuchung finanziell geftrdert. Die Kom-

zur Verb ing der inf ianellen Infr ktur zwischen Wi haft und
Statistik hat in ihrem Abschlussbericht vom Mérz 2001 ausdriicklich ein solches Projekt

empfohlen.

Im vorliegenden Band der Schriftenreihe ,Forum der Bundesstatistik” sind sdmtliche Re-
ferate und Koreferate eines Workshops zusammengetragen, der im Rahmen dieses For-
schungsprojektes am 20. und 21. Mérz 2003 an der Universitdt Tibingen ausgerichtet
wurde.

Der Herausgeber bedankt sich bei allen Teilnehmern des Workshops, der dem Projekt
wichtige Impulse fiir die weitere Forschungsarbeit gegeben hat.

Der Dank gilt auch den Organisatoren vom Institut fiir angewandte Wirtschaftsforschung
und dem Statistischen Bundesamt, die sehr dazu beigetragen haben, dass der Work-
shop die in ihn gesetzten Erwartungen erfiillen konnte,

Tibingen/Wiesbaden, im August 2003

Prof. Dr. Gerd Ronning Dr. Roland Gnoss

Institut fiir Angewandte Wirtschaftsforschung Statistisches Bundesamt
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Roland Gnoss *)

Das Projekt ,,Faktische Anonymisierung wirtschafts-
statistischer Einzeldaten® - Ziele, Ablauf, Beteiligte

Die faktische Anonymisierung wirtschaftsstatistischer Daten ist in den letzten Jahren
starker in das Interesse der statistischen Amter und der Wissenschaft geriickt. Nicht zu-
letzt durch die Arbeiten der | ission zur Verb ung der informationellen Infra-
struktur zwischen Wissenschaft und Statistik (KVI) wurde der Weg fiir das Forschungs-
projekt geebnet, mit dessen ersten Forschungsergebnissen sich dieser Workshop ndher
befassen will. Zur Einstimmung in die folgenden Beitrige michte ich auf die Hintergriin-
de unseres Projektes eingehen, etwas zur allgemeinen Probl ik der Anc isierung
von Unternehmensdaten sagen und Ihnen die Struktur des Projektes in wenigen Ziigen
darstellen.

1 Faktisch anonymisierte Einzeldaten
als privilegierter Datenzugang

Die Verbesserung des Zugangs der Wissenschaft zu Mikrodatenfiles der amtlichen Sta-
tistik ist fiir die statistischen Amter eine wichtige Aufgabe, Ein solcher Zugang kann nur
im Rahmen der geltenden Rechtsvorschriften erfolgen. In der Folge des Bundesverfas-
sungsgerichtsurteils zur Volkszdhlung 1983 (Stichwort Recht auf informationelle
Selbstbestimmung*) wurde im Gesetz liber die Statistik fiir Bundeszwecke (BStatG) vom
22. Januar 1987 der Wissenschaft eine privilegierte Form der Nutzung von statistischen
Mikrodaten eir imt. Das bed . Forschungseinrichtungen kénnen Einzelangaben
erhalten, wenn sie nur mit einem unverhdlinismiRig grofen Aufiwand an Zeit, Kosten und
Arbeitskraft zugeordnet werden kdnnen (vgl. § 16 (6) BStatG).!) Hierfiir pragte sich in der
Bundesstatistik der Begriff der faktischen Anonymitit von Einzeldaten ein.

Es galt, diesen Begriff der faktischen Anonymitdt mit Inhalt zu filllen, also Kriterien filr
den unverhdltnismdfig grofen Aufwand einer Deanonymisierung zu standardisieren. In
den Jahren 1988 bis 1990 sind unter der Leitung von Professor Dr. Walter Miller, Univer-
sitdt Mannheim, mit finanzieller Unterstiitzung des Bundesforschungsministeriums Ver-
fahren zur faktischen Anonymisierung von Mikrodatenfiles fiir personenbezogene Daten
entwickelt worden.? Sie bilden die Basis fiir die in den statistischen Amtern noch heute
praktizierten Techniken bei haushalts- und personenbezogenen Statistiken.

Die Ergebnisse dieses Anonymisierungsprojektes filhrten dazu, dass zundchst mit den
Daten des Mikrozensus, spiter auch mit der Eink und Verb hsstichprobe
faktisch anonymisierte Mikrodatenfiles erstellt wurden. Dies war eine grofie Verbesse

*1 Dr. Roland Gnoss, Statistisches Bundesamt Wiesbaden.

1) Vor Ink des neven setzes konnten der Wissenschaft nur absolut anonymisier-
fe Daten Obermittelt welden Die slatls:{schen Amter konntEn daher der Wissenschaft statlsnsche Daten
nur in Ei nach und der A Isi 2ur Verfii
stellen.

Vgl W. Miiller et al., Die faktische Anonymitdt von Mikrodaten, Band 1% der Schriftenreihe Forum der Bun-
desstatistik, Wiesbaden 1991,

2
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Py " Einzald, "

Das Projekt , Faktische Anonymisierung wirtschaf istischer

rung der Datennutzung fiir die Wissenschaft. Gleichwohl: Die Produktionszeiten waren
lang und die Kosten hoch, so dass nur ein kleiner Teil der Wissenschaft die finanziellen
Miglichkeiten hatte, das vorhandene Angebot zu nutzen.

Ein Durchbruch gelang durch eine neuerliche finanzielle Unterstiitzung des Bundesfor-
schungsministeriums, Dadurch wurde es maglich, den Mikrozensus, die Einkommens-
und Verbrauchsstichprobe, das Europdische Haushaltspanel und die Zeitbudgeterhe-
bung filr verschiedene Jahre als faktisch anonymisiertes Mikrodatenfile der Wissenschaft
zum Preis von jeweils 65, € zur Verfiigung zu stellen.

Heute ist die Weitergabe von faktisch anonymisierten Einzeldaten an die Wissenschaft
— soweit Personen- und Haushaltserhebungen betroffen sind — gelibte Praxis. Daneben
werden weitere Moglichkeiten des Datenzugangs in den Forschungsdatenzentren der
statistischen Amter angeboten.

2 Anonymisierung von Unternehmensdaten

In der Vergangenheit wurden nur Datensdtzen aus Haushalts- und Per h
betrachtet, Die Wissenschaft verlangt heute auch Einzeldatensitze aus dem Bereich der
U hmens- und Betriebserhebungen. Methoden zu finden, solche Einzeldatensitze
zu anonymisieren ist Aufgabe des Projektes, in dessen Rahmen wir auf diesem Work-
shop austauschen wollen.

Die Aufgabe, die wir uns hier vorgenommen haben, ist nicht trivial. Mit einer schlichten
Ubertragung der Anonymisierung inen von Haushalts- und Personendaten auf Un-
ternehmen und Betriebe ist es nicht getan. Die Sensibilitdt von Mikrodaten aus Unter-
nehmenserhebungen ist wesentlich hoher emzustufen ais bei Personen- und Haushalts-
erhebungen. Die bekannteste amtliche Bevilk Is, ist
mit seinem Auswahlsatz von 1 % relativ klein, allerdings mit ca. B00 000 Befragten eine
Mammuterhebung, in der die einzelne Person in der Stichprobe untergeht.

1 ol

Den Unt gen liegen dagegen wesentlich kleinere Grundgesamtheiten
zugrunde, so dass Einzelfille wesentlich hiufiger vorkommen als bei Personenerhebun-

gen. Auch sind die Stichprob hlsdtze bei U hmenserhebungen wesentlich
grifier. Bestimmte Teilpopulationen (d.h. Wirtschaftszweige) miissen hier sogar voll er-
hoben werden. Mikrodaten aus U hmenserhebungen verdi also besondere

Aufmerksamkeit.
In den neu elngeﬂchteten Forschungsdatenzentren der statistischen Amter sollen fak-

tisch anonymisierte Einzeld aus Unterneh hebungen ein wichtiger Baustein
werden. Von der Wissenschaft ist das Vorhaben einhellig begriit worden. Die bereits
oben erwdhnte Kommission (KVI) empfiehlt in ihrem Abschlussgutachten ausdriicklich
unser Projekt. Das Bundesministerium fiir Bildung und Forschung lbernimmt einen we-
sentlichen Teil der Projektfinanzierung, den Rest tragen die beteiligten statistischen Am-
ter.

Statistisches Forum der | istik, Bd. 42/2003 i




Roland Gnoss

3 Struktur und Stand der Projektarbeiten

Folgende Projektpartner beteiligen sich an den Forschungsarbeiten: Von Seiten der amt-
lichen Statistik: das Statistische Bundesamt, das Statistische Landesamt Berlin, das
Landesamt fir Datenverarbeitung und Statistik Nordrhein-Westfalen, das Statistische
Landesamt Schleswig-Holstein®) und das Institut fiir Arbeitsmarkt- und Berufsforschung
der Bundesanstalt fiir Arbeit/Niimberg (IAB), Von Seiten der Wissenschaft das Institut
fiir Angewandte Wirtschaftsforschung (IAW), das diesen Workshop gemeinsam mit dem
Statistischen Bundesamt ausrichtet.

Aus Sicht der statistischen Amter muss das Projekt zwei Ziele erreichen:
(1} Ein ausreichender Schutz der Einzelangaben muss gewihrleistet sein und

(2) Die Anal Bglichkeiten der anonymisi Daten mii itestgehend erhalt
bleiben.

Aus Sicht der kiinftigen Nutzer von Einzeldaten ist vor allem der zweite Aspekt wichtig.

Niemandem wire damit gedient, wirkungsvoll ymisierte Daten zu erhalten, die kei-

nen wissenschaftlichen Nutzen haben. Die Wissenschaft ist in allen Phasen des Projek-
tes eng eingebunden: Das Institut fiir Angewandte Wirtschaftsforschung in Tibingen
(IAW) ist Projektpartner der statistischen Amter. Professor Ronning, Inhaber des Lehr-
stuhls fiir Statistik und Okonometrie an der Universitat Tiibingen und Direktor des 1AW,
ist der wissenschaftliche Leiter des Projektes. Er hat zu seiner Unterstiitzung einen Wis-
senschaftlichen Begleitkreis (WBK) eingerichtet, der sich aus empirisch arbeitenden Mik-
rodkonomen und Sozialwi haftlern zus setzt,

Die Schwerpunkte der Arbeitsteilung im Projekt ergeben sich wie folgt:

a) die statistischen Amter fiihren die Anonymisierungen durch und beurteilen deren
Schutzwirkung,

b) das IAW , unterstiitzt durch den WBK, untersucht und bewertet das Analysepotential
der anonymisierten Einzeldaten.

Die im Projekt eingesetzten Erhebungen wurden von den statistischen Amtern so ge-
wahlt, dass sowohl den Interessen der empirischen Forschung als auch den fiir die Ano-
nymisierung wesentlichen Eigenschaften der Befl Rechnung getragen wurde.

Beriicksichtigt jen somit wirtsc hsiibergreifende und Bereichsstatistiken,
Statistiken mit grofiem und mit kleinerem Merkmalskanon, Statistiken zu bereits linger
beobachteten und zu neueren Thematiken. Das Institut filr Arbeitsmarkt- und Berufsfor-
schung der Bundesanstalt fiir Arbeit beteiligt sich mit der Untersuchung seiner Betriebs-

daten an dem Projekt.

Es ist wichtig darauf hinzuweisen, dass die Einbeziehung von besti en Erhebungen
in das Projekt keine Vorentscheidung fiir ein sp4 Angebot der statistischen Amter
an faktisch anonymisi u t daten darstellt.

3] An dieser Stelle ist zu erwéihnen, dass auch die Ubrigen statistischen Amtem ebenfalls Projektpartner
sind, da sie dem Projekt ihre Einzeldaten zur Verfiigung gestellt und somit eine wichtige Voraussetzung
fiir die Durchfiih des Forsch hat erfiillt haben.

8 Statistisches Bund Forum der Bd. 42/2003



Das Projekt .Foktische ymisierung wirtschaft istischer E

Aufbauend auf den Projektergebnissen gehen die statistischen Kmter davon aus, unter
Beriicksichtigung der vorhanden Kapazitdten einen breiten Kanon von Erhebungen be-
darfsorientiert anzubieten. Die untersuchten Anonymisierungsmethodiken sollen des-
halb in ein Kompendium praxisrel Verfahren iiberfiihrt werden, das den statisti-
schen Amtem Standardverfahren fiir die Anonymisierung von Unternehmensdaten bie-
tet. Die méglichen EinzelmaBnahmen miissen auf die Eigenschaften der jeweils zu ano-
nymisierenden Erhebung abgestimmt werden. Die zur Verfiigung stehenden Anonymisie-
rungsmafinahmen sind daher im Projekt zu beschreiben, und es ist darzulegen, in wel-
chen Fillen welche MaBnahmen zu ergreifen und in welcher Reihenfolge die einzelnen
Schritte sinnvoller Weise durchzufiihren sind.

Aufgabe des zweitdgigen Workshops wird es sein, einem breiteren Kreis von Nutzern den
Projektstand vorzustellen und wichtige A fiir den weiteren Projektverlauf aus
Nutzersicht zu bek . Die Projektarbeiten laufen inzwischen iiber ein Jahr. Der
Workshap markiert sozusagen die Halbzeit.

Der Workshop ist thematisch in zwei Blocken gegliedert. Im ersten Block werden wir un-
ser Haup rk auf die A isi g lenken, im zweiten wird die Datennutzung
im Vordergrund stehen,

Frau Dr. Wirth wird uns zunichst einen Uberblick iiber Deanonymisierungsversuche ge-
ben, also Szenarien, wie man sich einen unerlaubten Deanonymisierungsversuch vor-
stellen konnte.

Der Vortrag von Herm Dr. Wiegert befasst sich mit den technischen Miaglichkeiten des
Einsatzes von Zusatzwissen bei D ymisierungsversuchen.

Herr Dr, Vorgrimler wird uns schlieBlich etwas iber die Verfiigharkeit und Qualitiit dieses
Zusatzwissen berichten.

Das Ko-Referat von Herrn Dr. Blien wird uns im Anschluss daran zur weiteren Diskussion
ermunterm.

Herr Hihne wird uns im weiteren Verlauf in seinem Referat einen Uberblick iiber den
,state of the art* der Anonymisierungsmethodiken verschaffen. Frau Or. Brand wird das
Ko-Referat hierzu halten.

Der Beitrag von Professor Domingo-Ferrer iiber ,Konzepte von Schutzwirkung und Analy-
sepotential* rundet den ersten Themenblock ab und zeigt, dass wir im Rahmen des
Projektes auch mit der internationalen Wi haft in Kontakt sind. Das Ko-Referat
hierzu hilt Frau GieBing.

Die Refi im iten Block bef: sich liberwiegend mit der Nutzung anonymisier-
ter Daten.

Professor Pohlmeier wird (iber den Einfluss von Anonymisierungsverfahren auf die
Eigenschaften von okonometrischen Schitzern berichten. Professor Ronning wird
uns in einem Ko-Referat seine bisherigen Erkenntnisse zu der gleichen Thematik
darlegen.

Herr Professor Wagner wird an einem konkreten Beispiel — ndmlich dem Monatsbe-
richt im Verarbeitenden Gewerbe - seine Erfahrungen mit der Arbeit mit nicht-ano-

Statistisches Forum der 8 ik, Bd. 42/2003 9




Roland Gnoss

nymisierten Material darlegen. Warum das fiir unser Projekt wichtig ist, werden wir
dann sicher sehen. Im Hinblick auf die Anonymisierbarkeit von Panelerhebungen
kinnte der Monatsbericht in unserem Projekt noch besondere Bedeutung bekom-
men. Herr Dr. Strotmann wird hierzu das Ko-Referat halten und damit noch weitere
Aspekte in die Diskussion bringen.

Herr Rosemann wird uns abschlieBend am Beispiel von zwei weiteren Datensitzen,
ndmlich der Kostenstrukturerhebung und der Umsatzsteuerstatistik seine Ergebnis-
se einer vergleichenden Analyse prisentieren. Den Part des Ko-Referenten iber-
nimmt hier Herr Dr. Licht vom ZEW,

Das Tagungsprogramm und die Zusammensetzung der Teilnehmer des Workshops
lassen eine interessante Auseinandersetzung mit der Thematik erwarten. Wir sind
gespannt, ob diese Erwartungen am Ende auch erfiillt werden,

Der Erfolg des gesamten Projektes hiingt davon ab, ob es gelingt, die Interessen der
Statistik als auch der Wissenschaft zu erfiillen. Daher ist es den statistischen Am-
tern sehr wichtig, die Projektarbeiten im engen Dialog mit der interessierten Wis-
senschaft durchzufihren, Herr Professor Ronning als wissenschaftlicher Leiter des
Projektes, die Projektmitarbeiter des IAW und die Wissenschaftler im Wissenschaft-
lichen Begleitkreis sind Beleg dafiir. Nicht zuletzt soll auch dieser Workshop dabei
helfen, die Sicht der Nutzer noch intensiver in unsere Arbeiten einflieBen zu lassen.
Wir benitigen das wissenschaftliche Urteil der Nutzer und ihre Einschitzung unserer
Forschungsergebnisse. In diesem Sinne wiinsche ich allen Teilnehmern eine erfolg-
reiche Veranstaltung und fruchtbare Diskussionen.

10 Statistisches Bund , Farum der Bund Bd, 42/2003




Heike Wirth *)

Szenarien fiir Angriffe auf wirtschaftsstatistische Einzeldaten
- Ein Uberblick

1 Problemstellung

Daten der amtlichen Statistik stellen seit langem eine wichtige Datenquelle flr viele Be-
reiche und Zwecke der empirischen Wirlschafts- und Sozialforschung dar. Im Zentrum
des Interesses stehen hierbei vor allem Mikrodaten?), da diese eine flexible, den jeweili-
gen Analysei ang Datenaufbereitung ermaglichen und eine Vielzahl
von Fragestellungen nur unter Verwendung von Mikrodaten angemessen untersucht
werden kann.2) In diesem Kontext mutet das Thema des vorliegenden Beitrags ,5zena-
rien fiir Angriffe auf wirtschaftsstatistische Einzeldaten® befremdlich und fast wie ein
Riickfall in die Datenschutzdiskussion der achtziger Jahre an. Dies um so mehr, als wi-
schen amtlicher Statistik und Wissenschaft ein Konsens dahingehend besteht, dass das
Interesse der Forschung nicht auf eine Reidentifikation von amtlichen Mikrodaten gerich-
tet ist, sondern auf eine ausschlieBliche Nutzung dieser Daten fur wissenschaftliche
Zwecke (Sturm 2002, 5. 102). Dariiber hinaus ist bis zum gegenwartigen Zeitpunkt -
weder national noch international — kein einziger Verstof von Seiten der Wissenschaft
gegen das Reidentifikationsverbot bekannt geworden (Wagner 2003a).

Unabhéngig hiervon rliegen die von der amtlichen Statistik erhobenen Daten dem
Statistikgeheimnis, welches auch bei einer Ubermittlung von Mikrodaten an die Wissen-
schaft in Form von § 16 (6) BstatG 1987 zur Anwendung kommt. Danach diirfen die sta-
tistischen Amter Einzel ben dann an Hochschulen sowie sonstige Einrichtungen mit
der Aufgabe unabhéngiger wissenschaftlicher Forschung {ibermitteln, wenn eine Reiden-
tifizierung nur mit einem unverhéltnismagig hohen Aufwand an Zeit, Kosten und Arbeits-
kraft mglich ist. Man spricht hier von ,faktischer Anonymitdt”, da die Miglichkeit einer
Deanonymisierung im Unterschied zur ,absoluten Anonymitat* nicht mit Sicherheit aus-
geschlossen werden muss. ¥ Vielmehr ist im Sinne einer Gliterabwigung zwischen den
Nutzungsbediirfnissen der Forschung einerseits und den berechtigten Interessen der Be-

*)  Dr. Heike Wirth, Zentrum fior g b und Analysen (ZUMA), Mannhei

1) Der Begriff steht fir i fiber die E (Personen, t Ite, Betrie-
be, rbdnde etc.) einer Erheb Andere gebruchliche Bezeichnungen hierfilr sind Ein-

langaben oder auch Indivi

) u falen von wirtschaf jstischen Mikrod vgl. 2.B. Wagner (1999, 2003h).

3)  Mit der Einfll g des der faktischen itdt wurde die bis dahin geltende gesetzliche Re-
gelung (§11(5) BStatG 1980) erganat, welche eine D i nur bei 1Lt vor-
sah: Ei ben, die so Isiert werden, dass sie A phlichtigen oder nicht
mehr zuzuardnen sind, drfen vom Statistischen Bundesamt und von den Statistischen Amtern der Lan-

bermittelt werden™ [Statistische: d 1981, 5. 404). Diese vom Gesetzgeber urspriinglich

der

mit dem Ziel eingefiihrte Regelung, ,der Wissenschaft und anderen Stellen in gewissem Umfang Daten
zur eigenen Aufbereitung unter Wahrung des Datenschutzes zur Verfligung 2u stellen” (Deutscher Bun-
destag 1986, 5. 21), hatte sich in der Praxis nicht bewahrt. Eine Datenweitergabe war in der Regel mit
solch umf: ichen d. difi lsi bunden, dass das wissen-
schaftliche Analysepotenzial dieser Daten erheblichen Einschrinkungen unterlag.

Statistisches Bund t, Forum der B istik, Bd. 42/2003 11




Heike Wirth

fragten an einer Geheimhaltung ihrer Daten andererseits ein hinreichend hohes Maf an
Schutz vor einer Reidentifizierung zu gew3hrleisten, wobei aber ein Restrisiko hinzu-
nehmen ist.

Grundlage fiir die Operationalisierung der faktischen A ymitét ist das Kriterium des
nunverhdltnismafig hohen Aufwands®, d.h. es ist von einem Rationalkalkiil auszugehen,
bei welchem der fiir eine Reidentifikation zu erbringende Aufwand ins Verhiltnis zu dem
emwarteten Nutzen zu setzen ist. Dabei hat der Gesetzgeber nicht prizisiert, wie die fak-
tische Anonymitat konkret umzusetzen ist. Deshalb wurde unmittelbar nach der Novel-
lierung des BStatG eine umfassende Untersuchung (Miiller et al. 1991) durchgefiihrt, um
eine Regelung fiir die praktische Umsetzung der faktischen Anonymisierung zu finden.
Zu diesem Zweck wurden die im Wi haftsbereich vorliegenden Randbedingungen
(Zusatzwissen, Reidentifikationsmotivati und -strategien etc.), die fiir ein hypothe-
tisches Reidentifikationsvorhaben von Bedeutung sein konnten, eingehend untersucht.
Hieraus wurden zentrale , Angriffsszenarien® abgeleitet, fiir welche eine detaillierte Ana-
lyse des Reidentifikationsrisikos und des damit verbundenen Aufwands® vorgenommen
wurde. Auf Basis dieser Ergebnisse wurden Empfehlungen fiir die Umsetzung der fak-
tischen Anonymisierung erarbeitet, die spezifischen Risikokonstellationen gezielt entge-
genwirken bei einem zugleich moglichst schonenden Eingriff in das Analysepotenzial
der Daten.

Der Schwerpunkt dieser Untersuchung lag auf Personen- und Haushaltsdaten. Die all-
gemeinen (berlegungen beziiglich der im Wissenschaftsbereich vorliegenden Randbe-
dingungen sind jedoch auch auf wirtschaftsstatistische Daten tibertragbar, Dabei wer-
den die aus den Projektergebnissen abgelei Anonymisier Rnahmen (Stich-
probenziehung, Ausprégungsvergroberung, Unterdriickung differenzierender Regional-
merkmale etc) hinsichtlich ihrer Schutzwirkung fiir wirtschaftsstatistische Daten aber
als nicht ausreichend erachtet.®) Dieser Einschdtzung zufolge ist fiir Wirtschaftsdaten
aufgrund der anderen Dat ktur, des umfangreicheren, éffentlich zugénglichen Zu-
satzwissens und des potenziell groBeren Nutzens einer Reidentifikation ein hheres Ge-

4)  Bei der thecretischen Analyse wurde deutlich, dass der Nutzen einer Reidentifikation innerhatb des Wis-
senschaftsbereichs als sehr gering einzuschatzen ist. Allerdings bereltet eine empirische Quantifizierung
eines solchen subjektiven Nutzens Schwierigkeiten. Deshalb erfolgte die Bewertung im Wesentlichen
durch die Gegenilberstellung des flir eine Reidenti zu betreibenden Aufwands im Vergleich zu
den Kosten einer altemativen Informationsheschaffung.

5) BeidieserA fon wird maglict ise dibersehen, dass bereits die fir Bevilkerungs- und Haus-
hal D Basi: ymi: nach welcher im Mikrodatenfile univariat keine

k i werden darf, die in der it nicht mind 5 5 000

Falile umfasst (Miiller et al. 1991), bei einer auf wirtsc he Daten aufgrund deren
erheblich kleil d ften den Inf i dieser Daten so stark reduzieren wiirde,

dass eine Deanonymisierung mit an Sicherheit grenzender Wahrscheinlichkeit auszuschlieBen wire, Als
unerwinschier Nebeneffekt waren diese Daten jedoch fiir Anal ke gleichfalls weitgehend un-
tauglich,
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fihrdungspotenzial als fiir Bevélkerungsdaten zu erwarten (Brand et al. 1999; Gnoss/
Sturm 2002), welches die A dung von | | , dat ipulierenden Anony-
misierungsverfahren erfordert.®)

Allerdings lassen sich aus der These des hiheren Reidentifikationspotenzials keine Kri-
terien fiir eine Abschitzung der Schutzwirkung von Anonymisierungsmafinahmen bzw.
fiir die Operationalisierung der faktischen Anonymitat blei Das in der inter

len Literatur fiir eine Abschitzung von Reidentifikationsrisiken haufig herangezogene U-
niqueness-Konzepr” erscheint hierfiir allenfalls bedingt geeignet. Bei diesem Verfahren
wird der Anteil der reidentifikationsgefahrdeten Datensétze - vereinfacht dargestellt —
anhand der Wahrscheinlichkeit bestimmt, ob ein im Mikrodatenfile in seiner Auspra-
gungskombination einzigartiger Fall auch in der Population einzigartig ist. Dies verfihrt
|eicht dazu, alle einzigartigen Félle eines Mikrodatenfiles als reidentifikationsgefahrdet
ginzustufen und die AnonymisierungsmaBnahmen hieran zu orientieren. Eine solche
Vorgehensweise wird in der Tendenz jedoch eher in Richtung einer absoluten Anonymi-
sierung der Daten wirken als in Richtung faktischer Anonymisierung, mit entsprechend
stirkeren Einschrankungen des Analysepotenzials als es nach der Gesetzeslage not-
wendig ist. Denn Einzigartigkeit in einem Mikrodatenfile ist zwar eine notwendige, aber
keinesfalls eine hinreichende Bedingung fiir eine erfolgreiche Reidentifikation. Wie die
empirischen Uberpriifungen fiir Haushalts- und Personendaten gezeigt haben (Maller et
al. 1991) — und dieser Befund ist, mit Einschrankungen, sicherlich auch auf wirtschafts-
statistische Einzeldaten lbertragbar —, fihren ausschliefilich am Kriterium der Einzigar-
tigkeit orientierte Abschitzungen des Reidentifikationsrisikos zu einer erheblichen U-
berschitzung des real bestehenden Risikos.® Gleichfalls ist zu beriicksichtigen, dass fiir
die faktische Anonymisierung nicht der Anteil potenziell reidentifikationsgefdhrdeter
Einz 4tze maBgeblich ist, sondem vielmehr der fiir die Reidentifikation dieser
Fille notwendige Aufwand im Verhaltnis zu dem hieraus zu ziehenden Nutzen.

Tdat

Folgt man dieser Arg ion, ist es un idlich, die potenziellen Reidentifikati-
onsrisiken von wirtschaftsstatistischen Einzeldaten in Verbindung mit den nutzen- und
kostenrel ten Randbeding zu th und in weiterfiihrenden Analysen
einer empirischen Uberpriifung zu unterziehen, Aus den hieraus gewonnenen Erkennt-
nissen lassen sich dann Kriterien fiir die Operationalisierung der faktischen Anonymisie-
rung dieser Daten erarbeiten.

Vor di Hintergrund wird im Folgenden ein Uberblick iiber ausgewdhite Angriffssze-
narien fiir wirtschaftsstatistische Einzeldaten gegeben. Hierfiir wird in weiten Teilen auf
die fiir Beviilkerungsd rliegenden Uberl 1 zur Logik der wissenschaftlichen
6) L von dem des haheren Reidentifikationsrisikos ist ein direkter Transfer der fiir be-
k ische Daten isil In auf wirtschaf istische Einzelda-

ten auch deshalb nicht sinnvoll, weil es sich bel ersteren vorwiegend um kategoriale, bei letzteren hinge-
gen vor allem um stetige Merkmale handelt. sl B t die bei F eine
hohe Sc i falten, ohne das P ial zu sehr zu beeintrichtigen, wirken sich bei ste-
tigen kmalen unter L E erheblich iger auf das Analysep ial aus {vgl. Unterar-
bei s ik 2002a). Als Beispiel fir die Anonymisierung von nicht-amtlichen

Untemehmensdaten siehe Gottschalk (2002).

7) Fiireine iche D. des Unig Ansatz siehe Brand (2000,

8) In dhnlicher Weise filhren auch Reldentifikationsexperimente auf Basis von teilweise ader vollstindig
synthetisch generierten Daten zu einer Uberschitzung der realen Reidentifikationsrisiken (Miiller et al.
1991, 5. 306 ff).
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Datennutzung zuriickgegriffen, da diese unabhéngig vom Datentyp sind und die zentra-
len Randbedingungen fiir hypothetische Reidentifikationsversuche innerhalb des Wis-
senschaftsbereichs erfassen.

2 Ausgewihlte Angriffsszenarien auf wirtschaftsstatistische
Einzeldaten

Wie einfiihrend dargestellt, ist filr die Operationalisierung der faktischen Anonymitat von
einem Rationalkalkil auszugehen, bei welchem das Verhiltnis zwischen Kosten und
Nutzen einer Reidentifikation zugrunde gelegt wird. Die Quantifizierung des potenziellen
Nutzens von Reidentifikationen diirfte — insbesondere wenn nicht-monetéire Elemente zu
beriicksichtigen sind - auf erhebliche Probleme stofien. Empirische Kriterien fiir die fak-
tische Anonymitat werden sich daher eher iiber die Kostenseite finden lassen, d.h. im
Vergleich des Aufwands filr einen Reidentifikationsversuch zu den Kosten einer alterna-
tiven Inf ionsbeschaffung (U beitsgruppe 2002b). Dies bedeutet jedoch nicht,
dass die Nutz ite auBer Acht gel werden kann. Denn inwieweit — abgesehen
von dem zu betreibenden Aufwand - liberhaupt Reidentifikationsversuche zu erwarten
sind, steht in einem unmittelbaren Zusammenhang mit dem potenziellen Nutzen der
reidentifizierten Daten. Hierbei kann zwischen zwei grundlegend unterschiedlichen Nut-
zenkategorien unterschieden werden:

(1) Wissenschaftsorientierter Nutzen: Da nach § 16 (6) BStatG anonymisierte Mikroda-
ten nur an unabhéngige Institutionen der Wissenschaft fiir Forschungszwecke wei-
tergegeben werden diirfen, ist primar zu kliren, welche wissenschaftlich begriinde-
ten Motive fir eine Reidentifizierung von wirtschaftsstatistischen Einzeldaten be-
stehen kiinnten,

(2

Wissenschaftsfremder Nutzen: In der Literatur ist gelegentlich eine gewisse Ambi-
valenz diesbeziiglich festzustellen, dass einerseits der Forschung keine Reidentifi-
kationsabsichten unterstellt werden, andererseits jedoch auf berufsfremde Motive
als mogliche Anreize fir Reidentifikationsversuche verwiesen wird. Insgesamt
scheint berufsfremden Motiven (Diskreditierung der amtlichen Statistik, dkonomi-
sche Anreize, Enthillungsjournalismus etc.) in der allgemeinen Reidentifikations-
diskussion eine wesentlich gréfere Bedeutung beigemessen zu werden als wissen-
schaftsorientierten Motiven. In der internationalen Diskussion (vgl. z.B. Elliot/Dale
1999) ist dies vor allem dadurch bedingt, dass es sich hierbei haufig um die Rereit-
stellung von Public-Use-files handelt und dementsprechend eine Vielzah hypothe-
tischer Risikokonstellationen zu beriicksichtigen ist. Im Unterschied hierzu handelt
es sich bei der Diskussion iiber die faktische Anonymisierung in Deutschland um
die Bereitstellung von Scientific-Use-Files auf Basis eines vom Gesetzgeber explizit
eingefiihrten Wissenschaftsprivilegs. Deshalb sind auBerberufliche Nutzenkompo-
nenten zwar zu thematisieren, aber sie sollten die Diskussion keinesfalls domi-
nieren.

Eine detaillierte Analyse der Logik der wi haftlichen Dat zung - und welche
Motive sich hieraus fiir Deanc isierung he ergeben | - findet sich bei
Miller et al. (1991). Dort werden auch wi haftsfremde Motivationslagen ausfiihr-
lich diskutiert. Die dort vorliegenden Uberlegungen bilden die Basis fir die folgenden
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Ausfuhrungen. Zundchst werden kurz beruflich motivierte MNutzenkomponenten erbrtert
und zwei hi bgeleitete Risiko ien fiir wirtschaftsstatistische Einzeldaten dis-
kutiert. AnschlieRend werden nichtberufliche Nutzenkomponenten betrachtet und ein
spezifisches Szenario, welchem bei der Diskussion potenzieller Reidentifikationsrisiken
von wirtschaftsstatistischen Daten eine herausgehobene Bedeutung zukommt, einer de-
taillierteren Analyse unterzogen.

2.1 Beruflich motivierte Nutzenkomponenten
von Reidentifikationsversuchen

Wie bei Miiller et al. (1991, S. 133 ff.) ausflhrlich dargestellt, ist das Ir der quan-
titativ orientierten Wirtschafts- und Sozialforschung auf die Beschreibung und Erkldrung
von sozialen, wirtschaftlichen oder politischen Tatbestdnden ausgerichtet. Filr die empi-
rische Analyse werden dabei vorwiegend Einzelangaben bendtigt, da nur diese die volle
Flexibilitit bei der Datenumformung und -neubildung sowie den zur Anwendung kom-
menden Methoden bieten. Das Forschungsinteresse richtet sich jedoch nicht auf identi-
fizierbare Einzelfille, sondern erfordert ganz im Gegenteil eine Abstraktion weg vom In-
dividualfall hin zu allgemeinen Zu thingen. Der Einzelfall interessiert hier aus-
schlieflich in seiner Eigenschaft als Merkmalstriger.”) Sollen beispielsweise der Beitrag
wachsender bzw. schrumpfender Betriebe zur Arbeitsplatzentwicklung in einzelnen Re-
gionen, Industrien etc. oder die Unterschiede im Griind und 5¢ hehen
zwischen Branchen analysiert werden, steht nicht der Einzelbetrieb im Zentrum des For-
schungsinteresses. Das Ziel besteht vielmehr in dem Nachweis und der (berpriifung von
Zusammenhingen, fiir welche eine Identifizierbarkeit der Einzelbetriebe weder not

dig noch in irgendeiner Form fiir das Analyseziel nitzlich ist.

Individualfille sind im Verlauf des Forschungsprozesses nur insofern von Bedeutung, als
die Daten bei ihnen erhoben werden. So ist es bis zum Abschluss der Datenerhebungs-
phase haufig unerldsslich, dass die auskunftsgebend Einheiten identifizierbar sind,
insbesondere um bei unvollstindig oder inkonsistent ausgefiillten Fragebdgen Rilck-
sprache halten zu kiinnen.10) Ebenso ist fiir eine Datenverkniipfi leb

1g auf Individ ene
wie z.B. bei der Zusammenfiihrung von Panelwellen, eine Identifizierbarkeit der Befra-
gungseinheiten notwendig, allerdings nicht notwendigerweise in Form von direkten |-
dentifikatoren (d.h. Name und Anschrift). Stattdessen kann auch ein Schliissel verwen-
det werden, der eine Z fiihrung der anony Daten auf Einzelfalleb or-
maglicht.

Bei der Ubermittlung von wirtschaftsstatistischen Einzeldaten an die Wissenschaft liegt
jedoch eine vollig andere Situation vor. Hier wird die Datenerhebung nicht vom Forscher
oder in seinem Auftrag durchgefilhrt. Es handelt sich vielmehr um Daten, bei welchen
die Erhebungs- und Aufbereitungspt bei der Weitergabe bereits abgeschlossen ist.

Eine Identifizierbarkeit der Ein zelﬂi[!e ist daher vollkommen unnétig.

9) Siehe hierzu auch die Ausfi des Bund. hts: (...} der Wissenschaftler ist regel-
miifig nicht an der einzelnen Person interessiert, sondem an dem Individuum als Triger bestimmter
Merkmale® (BverfG 65,1 (IV, 5) vom 15.12.1983).

10} In der empirischen Sozialforschung werden die meisten b von p ionellen Umirageinsti
ten durchgefiihrt, Die Forscher - als Auftraggeber — erhalten die Einzeldatensatze nach Abschluss der
b und Dy fbereitung Oblicherweise in bereits anonymisierter Form, d.h. ohne Namen
und Anschriften.
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Allerdings kann aus der obigen Argumentation, nach welcher die Identitiit von Einzelfl-
len wahrend des Forschungsprozesses nur im Kontext der Datenerhebung oder Datenzu-

filhrung von Rel ist, auch die These abgeleitet werden, dass wirtschafts-
statistische Einzeldaten mglicherweise genau fir diese Zwecke von einem wissen-
schaftlichen Nutzen sein kénnten (Miiller et al. 1991, 5. 144 ff.). Im Folgenden soll die
Plausibilitdt dieser These am Beispiel von zwei hypothetischen Angriffsszenarien in den
Bereichen 'Datenerhebung’ und 'Datenverknilpfung’ einer niheren Betrachtung unterzo-
gen werden,

2.1.1  Szenario 1: Reidentifikation wirtschaft istischer Einzeldaten mit dem Ziel,
die reidentifizierten Daten fiir eine eigene Erhebung zu verwenden

Im ersten Szenario wird eine Situation betrachtet, bei welcher Wirtschaftsdaten als Basis
fiir eine eigene Erhebung genutzt werden sollen: Angenommen, ein Forscher interessiert
sich fiir eine spezifische Population von Unternehmen (z.B. Anteil der teilzeitbeschaftig-
ten Personen grafer 30 Prozent, Anteil der in Forschung und Entwicklung titigen Perso-
nen griier 15 Prozent) und plant eine Erhebung bei dieser Population durchzufiihren, Es
erweist sich jedoch als schwierig, eine geeignete A higrundlage fiir die Stichproben-
ziehung zu finden, da die relevanten Merkmale in keinem Unternehmensregister erfasst
sind. In diesem Fall wire es vorstellbar, dass ein zur Verfiigung stehendes amtliches
Mikrodatenfile fiir die Stichprobenziehung niitzlich sein kinnte. D.h., dass der Versuch
unternommen wird, wirtschaftsstatistische Einzeldaten zu reidentifizieren, um die hier-
durch gewonnenen Informationen fiir die eigene Erhebung zu nutzen.

Obgleich dieses Szenario zunichst als ein durchaus plausibles Motiv fiir einen Reidenti-
fikationsversuch erscheint, ist das Eintreten eines solchen Falls wenig realistisch, wie
die folgenden Uberlegungen zeigen.

Damit iiberhaupt ein Reidentifikationsversuch erfolgen kann, miissen zunichst folgende
Bedingungen gegeben sein:

(1) Die fiir die Stichprobenziehung rel ten Merkmale mii in den amtlichen Mik-
rodaten enthalten sein.1V) Dies kann nicht als selbstverstandlich unterstellt werden.

(2) Es muss Zusatzwissen mit einer Reihe von Uberschneidungsmerkmalen12 zum Mik-
rodatenfile fiir eine grofie Anzahl von Fallen zur Verfiigung stehen, die ebenfalls im
Mikrodatenfile enthalten sind,

(3) Es muss ein leistungsfihiges Deanonymisierungsverfahren verfiighar sein, welches
eine massenhafte Reidentifikation ermoglicht.

Sind diese Randbedingungen gegeben, kann mittels einer einfachen Uberschlags-
rechnung eine grobe Kosten-Nutzen-Abschitzung dieser Risikokonstellation vorgenom-
men werden. Zu diesem Zweck wird unterstellt: (&) Dem Forscher steht ein sehr effizien-

11) Sofern das Mikrodatenfile nicht nur die i i Stichprab enthilt, sondem auch
die im spezifischen Forsch eigentlich i i den Infi i koinnen die Daten di-
rekt fiir die Bearbeitung der Forschungsfrage genutzt werden und es besteht kelnerlel Natwendigkeit fiir
Reidentifikationsversuche.

12) Die Uberschnei rkmale sind nicht dec ich mit den fir die Stichprobeziehung relevanten
Merkmalen. Wiren sie dies, wiirden sich Rei ifikati he eriibri da die flir die Stichpro-
i g h i fi i in Form des Zusatzwissens zur Verfigung stehen wilrden.
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tes Reidentifikationsverfahren zur Verfiigung, mit welchem etwa jedes siebte Unterneh-
men, welches sowohl im Zusatzwissen als auch im Mikrodatenfile enthalten ist, reidenti-
fiziert werden kann.!3) (B) Das Mikrodatenfile stellt eine Vollerhebung dar und jedes
zehnte Unternehmen weist die fur die Stichprobenziehung relevanten Merkmalsausprd-
gungen auf. Unter diesen schon sehr optimalen Bedingungen miisste ein Forscher, um
nur 10 Fille fiir seine Stichprobe zu erhalten, iiber Zusatzwissen fiir mehr als 700 Unter-
nehmen verfiigen. Um den Stichprobenumfang auf 500 Félle zu erhihen, milsste das Zu-
satzwissen bereits mehr als 35 000 Unternehmen enthalten.

MNun liegen filr Unternehmen im Unterschied zur allgemeinen Bevilkerung zwar eine Viel-
2ahl von Informationen in Form von allgemein zugdnglichen Datenbanken vor (Brand
2000, 5. 110 ff.). Selbst wenn man jedoch hypothetisch unterstellt, dass diese Daten-
banken Uberschneidungsmerkmale zu amtlichen Mikrodaten enthalten, die sich fir eine
massenhafte Reidentifizierung eignen wiirden, ist der Zugang zu diesen Oberschnei-
dungsmerkmalen mit Kosten in nicht unbetrachtlicher Hihe verbunden, Fir eine Nut-
zung des Komplettbestands der Hoppenstedt Bilanzdatenbank mit rund 7000 Unterneh-
men sind bspw. 13 500 € zu veranschlagen (Unterarbeitsgruppe Anony isierungsme
thodik 2002, 5. 11). Damit wiirde schon der Erwerb von Zusatzwissen bei diesem Szena-
fio mit einem nicht geringen Kostenfaktor zu Buche schiagen.'#! Da weiterhin nicht von
einer direkten Vergleichbarkeit der Uberschneidungsmerkmale auszugehen ist, kime als
2usitzlicher Kostenfaktor die fiir eine addquate D fbereitung beniitigte Zeit hinzu.
Gleichfalls ist der Zeitaufwand fir die Impl tation des Reidentifik fat
sowie fiir die letztendliche Durchfiihrung der Reidentifikationsversuche als Kostenfaktor
einzubeziehen. Deutlich geringere Kosten wiren allerdings dann zu veranschlagen,
wenn das fur die Reidentifikation bendtigte Zusatzwissen nicht erst erworben werden
muss, sondern in Form von frilher enworbenen Datenbankbesténden oder eigenen Erhe-
bungen bereits zur Verfligung steht.

Aber auch unter dieser verschirften Randbedingung ist die Realititsndhe dieses Szena-
rios fragwiirdig, da der wissenschaftliche Nutzen einer auf Basis von Reidentifikationen
gewonnenen Stichprobe schon aus zwei Griinden &uBerst begrenzt ist: (1.) Unternehmen
mit selt Ausprigungskombinationen in den Uberschneidungsmerkmalen weisen ei-
ne hihere Reidentifikationswahrscheinlichkeit als Durchschnittsunternenmen auf. Die
reidentifizierten Unternehmen wiirden daher keine Zufall hl der i ierend

Population darstellen, sondern waren durch einen vermutlich erheblichen Selektionsbi-
as charakterisiert, Dieser Selektionsbias wiirde sich auf eine auf diesen Fillen aufbau-
enden Eigenerhebung libertragen. Daher ist sehr ifelhaft, ob derart g Daten

13) Eine Erfolgswahrscheinlichkeit dieser Hihe ist unrealistisch und nach den bislang vorliegenden Befun-
den auf Basis realer Daten nur unter sehr spezifischen, eher il | ang bedi
errelchbar (Miller/Blien/Wirth 1995, 5. 145; Bender/Brand/Bacher 2001, 5. 380). Diese Randbedingun-
gen beinhalten (1.), dass die Daten keine direkten Identifikatoren (Mamen, Anschrift) enthalten, sonst
aber in keiner Weise anonymisiert wurden; (2.) dass fiir die gesuchten Fille JJeilnahmekenntnis® vor-
liegt. D.h. bekannt ist, welche der gesuchten Untemehmen an der amtlichen Befragung teilgenommen
haben; bew. (3.) dass das Mikrodatenfile dem Forscher in Form einer Vollerhebung zur Verfiigung steht.
Mit anderen Worten: Mit der hetisch | wird das p iell hithere Rei-

dentifikationsrisiko von Wirtsc i und elne Abschitzung nach der sicheren Seite
vorgenommen,
14) Eine nihere Quantifizierung ist an dieser Stelle nicht moglich. Hierfir wire u.a. 7u kliaren, welche Daten-

banken welche (berscl fe zu amtlichen Wirtsc und zu welchen

genauen Kosten diese Informationen zu beziehen sind.
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fiir die Untersuchung der eigentlich interessierenden Fragestellung noch brauchbar wa-
ren. (2.) Bei Verwendung von Primérerhebungen werden bei Erstpublikationen iiblicher-
weise sowohl die Auswahlgrundiage als auch die Stichprobenziehung dokumentiert. Ge-
schieht dies nicht, werden die Forschungsergebnisse in aller Regel eher skeptisch auf-
genommen. Werden die Details der Stichprobenziehung hingegen bekannt gemacht, ist
mit der Einleitung eines Strafverfahrens zu rechnen, da eine Verletzung der Geheimhal-
tung nach §203 StGB mit einer Geldstrafe oder Freiheitsstrafe bis zu zwei Jahren geahn-
det werden kann (Statistisches Bundesamt 1988, 5. 25).15)

Zusammenfassend erscheint es sehr unwahrscheinlich, dass ein Forscher bereit wire,
fiir eine kleine, mit hoher Wahrscheinlichkeit stark verzerrte Stichprobe Kosten und Zeit
in Reidentifikatic suche zu i tieren sowie das Risiko einer Strafverfolgung auf
sich zu nehmen und nicht stattdessen eine alternative und wissenschaftlich solide In-
formationsbeschaffung praferiert.

2.1.2  Szenario 2: Reidentifikation wirtschaftsstatistischer Einzeld mit dem Ziel
der Datenverkniipfung

Das zweite Szenario, bei welchem hypothetisch ein wissenschaftsorientiertes Interesse
an einer Reidentifikation unterstellt werden kénnte, ist die Verkniipfung von unter-
schiedlichen Datenbestidnden. Vorstellbar wire etwa, dass die in einer eigenen Erhe-
bung vorliegenden Informationen nicht ausreichen, um eine bestimmte Fragestellung zu
untersuchen, andererseits in einem amtlichen Mikrodatenfile (z.B. in der Kosten- und
Strukturerhebung) die zusitzlich bendtigten Angaben erfasst sind. In diesem Fall kiinnte
eine Verkniipfung der beiden Datenbestinde angestrebt werden mit dem Ziel, das Ana-
lysepotenzial der eigenen Daten zu erweitern,

Die zentralen Voraussetzungen fiir dieses Szenario sind: (1.) die eigenen Daten sind
nicht anonym und sie enthalten (2.) eine Reihe von Uberschneidungsmerkmalen zum
Mikrod ile; (3.) die A hlpopulation der eig Erhebung liberschneidet sich
zumindest teflweise mit jener des Mikrodatenfiles, d.h. eine gewisse Zahl von Unterneh-
men hat an beiden Erhebungen teilgenommen,

Weiterhin werden wiederum optimale Reidentifikationsbedingungen dergestalt unter-
stellt, dass das amtliche Mikrodatenfile als Vollerhebung verfiigbar ist und es méglich
wdre, ca. jeden siebten Fall, der sowohl im Mikrodatenfile als auch in der eigenen Da-
tenbasis enthalten ist, zu reidentifizieren: Unter der Annahme der eigene Datenbestand
umfasst 3 000 Falle, kiinnte die Datenbasis dann fiir ca. 420 Falle erweitert werden. Dies
mag auf den ersten Blick wie eine sehr groRe Zahl wirken. In Hinblick auf die eigentliche
Mativation der Datenverkniipfung ist es jedoch eine sehr schmale Datenbasis. Hinzu
kommt, dass diese erweiterte Datenbasis - wie schon im ersten Szenario — aufgrund
des nach Auspragungskombinationen variierenden Reidentifikationsrisikas einen er-
heblichen Selektionsbias aufweisen wiirde. Mit anderen Worten, der wissenschaftliche

Nutzen einer derart g Infi tionshasis erscheint sowohl hinsichtlich des zu
erwartenden Umfangs wie auch beziiglich der inhaltlichen Verwertbarkeit dieser Daten
als gering.

15) Diese Sanktionsméglichkeit ergibt sich aus der in § 16 (6) BStatG enthaltenen Eingrenzung des Empfan-
gerkreises von faktisch anonymen Daten auf Amtstriger und filr den Sffentlichen Dienst besonders Ver-
pllichtete, Diese Einschriinkung wurde explizit mit dem Ziel eingefiihrt, bei einer wunbefugten Offenba-
rung* eine strafrechtliche Belangung zu ermaglichen (Deutscher Bundestag 1986, 5. 21 1),
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Der in di 5 io aus einer Reidentifikation zu ziehende Nutzen ist jedoch auch
grundstzlich in Frage zu ziehen: Sofern fiir eine Verkniipfung von zwei unterschiedli-
chen Datenfiles nicht fir beide Files direkte Identifikatoren zur Verfilgung stehen, kann
nur mittels (berschneidungsmerkmalen verkniipft werden. Umgekehrt kiinnen auch
anonyme Datenfiles verkniipft werden, sofem sie geeignete {Uberschneidungsmerkmale
aufweisen. Fiir eine Datenverkniipfung ist eine Reidentifikation deshalb nicht nur nicht
notwendig, sondem ergibt auch keinen Sinn, da sich die Verkniipfung durch die Reiden-
tifikation in keiner Weise qualitativ verbessert. Eine qualitative Verbesserung im Sinne
einer Sicherstellung, dass die verkniipften Datensdtze tatsichlich zu ein- und demsel-
ben Unternehmen gehéren, wire nur maglich, wenn beide Datenbesténde jeweils direk-
te Identifikatoren enthalten. In diesem Fall eriibrigt sich aber eine Reidentifikation.

Auf der Basis der zwei hier betrachteten Szenarien lassen sich sicherlich weitere beruf-
lich motivierte Angriffsvarianten ableiten. Allerdings zeigt die obige Diskussion auf, dass

es schwer fillt, ausgehend von der berufiichen | lage eines Wi haftlers
plausible Motive fiir Reidentifikationsversuche iiberzeugend zu konstruieren: Selbst in
den Grenzfillen, bei welchen ein berufsorienti [ an einer Reidentifikation

unterstellt werden kinnte, ergibt die ndhere Betrachtung, dass der wissenschaftliche
Nutzen einer solchen Handlung als eher gering einzuschatzen ist.

2.2 Nichtberuflich motivierte Nutzenkomponenten
von Reidentifikationsv hen

Das BStatG differenziert explizit zwischen einer wissenschaftsorientierten und einer be-
liebigen Datennutzung. Diese Differenzierung kommt darin zum Ausdruck, dass der Emp-
féngerkreis von faktisch anonymen Daten nach § 16 (6) BStatG auf die Wissenschaft be-
schrankt ist und dariiber hinaus nicht nur dem allgemein geltenden Reidentifikations-
verbot geméss § 21 BStatG unterliegt, sondem auch dem Geheimhaltungsgebot nach
§ 16 (1) BStatG, Letzteres bedeutet: Fiir Nutzer von faktisch anonymen Daten gelten die
gleichen strengen Regeln bezliglich der Geheimhaltung wie fiir Personen, die mit der
Durchfiihrung der amtlichen Statistik betraut sind (vgl. auch Fufinote 15)). Vor diesem
Hintergrund ist es zumindest diskutabel, ob eine Einbeziehung wissenschaftsfremder
Motive fiir die Operationalisierung der faktischen Anonymitat iiberhaupt erforderlich ist.

Wie bereits oben erwihnt, kemmt man nicht jedoch umhin zu konstatieren, dass bei der
sffentlichen Diskussion potenzieller Reidentifikationsrisiken wissenschaftsbedingten
Motiven im Vergleich zu allgemein menschlichen Motiven eine eher niedrigere Prioritit
zukommt. Dies mag daran liegen, dass bei letzteren der Phantasie im Prinzip keine Gren-
zen gesetzt sind: Das Spektrum der hypothetischen Motiviagen reicht von der ,Diskredi-
tierung der amtlichen Statistik* liber die ,Erzielung monetdrer Vorteile* oder der ,ko-
nomischen Schadigung Dritter* bis hin zu eindeutig kriminellen Aktivitdten (vgl. Miiller
et al. 1991, 5. 151 ff.). Deshalb werden auBerberufliche Motive zumindest angespro-
chen. Das Ziel kann jedoch auch nicht in der Konstruktion von Szenarien bestehen, bei
welchen hochkriminelle Motivationslagen (z.B. Erpressung von Unterehmen) unterstellt
werden, um dann hieraus die Schlussfolgerung zu ziehen, dass die angewandten Ano-

ymisierung: hmen die Unméglichkeit eines solchen Vorgehens gewihrleisten
miissen. Dies wiire sicherlich nicht im Sinne von § 16 (6) BStatG.
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Vor diesem Kontext wird im Folgenden nicht eine Vielzahl unterschiedlichster wissen-
schaftsfremder Szenarien diskutiert. Stattdessen wird die fiir Wirtschaftsdaten zentrale
These aufgegriffen, nach welcher Untemeh i} Infi ionen enthalten k

die bspw. filr Konkurrenzunternehmen von Interesse sind. Dieser These zufolge ist der
aus einer Reidentifikation dieser Daten zu ziehende monetire Nutzen deutlich hiher an-
zusetzen als fiir Bevolkerungsdaten und rechtfertigt einen dementsprechend hiheren
Reidentifikationsaufwand.

221 Szenario 3: Konkurrenzbeobachtung 16)

Wie bei Brand (2000, S. 37) ausgefiihrt, sind bei Unternehmensdaten im Unterschied zu
Bevélkerungsdaten Risiken zu berticksichtigen, die sich aufgrund der Wettbewerbssitua-
tion im Untemehmensbereich ergeben. Beispiele hierfiir wiren etwa das ,Auskund-
schaften* der Innovationskraft und Entwicklungstitigkeit eines Marktkonkurrenten oder
die Verwendung von reidentifizierten Daten durch Consulting-Firmen.17) Derartige Risi-
kokonstellationen spielen primar zwar nur dann eine Rolle, wenn wirtschaftsstatistische
Daten allgemein zugénglich zur Verfiigung stehen wiirden, d.h. in Form eines Public-Use-
File. Hypathetisch kann jedoch auch unterstellt werden, dass ein Forscher aus monetd-
ren Interessen wirtschaftsstatistische Einzeldaten dazu benutzen kinnte, um gezielt an
geheime Unterneh informati zu gel Diese Informationen kinnten bei-
spielsweise an interessierte Kreise (z.8. Marktkonkurrenten) verkauft oder fiir eigene ge-
schiftliche Aktivitdten (2.B. in Form von Untemehmensberatungen) genutzt werden. Vor-
stellbar wre eine Situation, bei der im Auftrag eines Unternehmens im Mikrodatenfile
gezielt nach Konkurrenzunternehmen gesucht wird. Vice versa kinnte auch versucht
werden, einzelne i erscheinende Untemehmen im Mikrodatenfile zu reidenti-
fizieren und fiir diese Infi ionen i ierte Konl zu suchen,

Im Unterschied zu wissenschaftsorientierten Szenarien ist bei diesem Szenario von ei-
nem direkten monetdren Nutzen einer erfolgreichen Reidentifikation auszugehen, der
unter Umstdnden sehr hoch sein kann. Eine Quantifizierung dieses Nutzens wirlt aller-
dings insofern Probleme auf, als zum einen nicht bekannt ist, welche Ausgaben Unter-
nehmen ganz allgemein aufwenden, um an geheime Konkurrenzinf i zu gelan-
gen. Zum anderen liegen keine Anhaltspunkte dafiir vor, welchen Wert Unternehmen
wirtschaftsstatistischen Einzeldaten im Kontext der Konkurrenzbeobachtung beimessen
wiirden.

Auf einer argumentativen Ebene sind fiir eine erste Einschétzung des potenziellen Nut-

zens dieser Daten fiir eine Konk beobachtung folgende Punkte zu beriicksichtigen:
16) ich im Folgenden von ,gehei i i = gesprochen wird, erscheint die
Bezeichnung bachtung’ als Wirtsct P ge". Das der Wirt-
chaftsspionage k sich auf K ki ine, F h f
und Grundlagenforschung; Kundenkarelen und Gesc islisten, Preispolitik, Absatz-
I 8 llen, Angebaote, Soft- und Hardwarel Unterlagen iiber Servicelei

etc. (Wessing Ir.l’\q'eri'ans 2002). Es handelt sich hierbei also vorwiegend um Sachverhalte, die eher nicht
Gegenstand der amtlichen Statistik sind,
17) Fiir typische Ni ichkeiten von Fi inf i siehe Corsten (1999),
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Die iibermittelten Mikrodaten mii Inf jonen18! enthalten, die im Sinne der Kon-
kurrenzbeobachtung von hohem Interessel? sind und nicht iber andere legale Wege20)
in Erfahrung gebracht werden kénnen. Inwieweit und fiir welche wirtschaftsstatistischen
Erhebungen eine solche Situation gegeben ist, wire zu kldren. Grosse Unternehmen, die
i.d.R. eine professionelle Konkurrenzbeobachtung betreiben, werden aus reidentifi-
zierten amtlichen Daten vermutlich wenig neue Informationen iiber Konkurrenten ziehen
kénnen. Welche Bedeutung der Konkurrenzbeobachtung bei kleineren Unternehmen zu-
kommt, ist schwer abzuschitzen. Allerdings liegt fiir kleinere Unternehmen auch weni-
ger Zusatzwissen vor, so dass sich die Reidentifikation van Konkurrenzunternehmen er-
heblich schwieriger gestaltete (vgl. Vorgrimler 2003).

(1) Konkurrenzbeobachtung dient primar der Gewi g von Markh Es ist an-
zunehmen, dass die hierfiir herangezogenen Daten eine hohe Aktualitat aufweisen
miissen: Wenn die eigene Strategie am Verhalten der Konkurrenten ausgerichtet
werden soll, sind Daten, deren Erhebungszeitpunkt unter Umstanden bereits ein
Jahr zurilckliegt, moglichenweise schon Giberholt und fiir die eigene Ausrichtung al-
lenfalls bedingt brauchbar. Dies bedeutet, dass sich mit zunehmenden Alter der Da-
ten der aus einer Reidentifikation zu erzielend dre Gewinn verri

Damit reidentifizierte Daten fiir eine Konkurrenzbeabachtung iiberhaupt von Interes-
se sein kisnnten, miissen sie in einer sehr spezifischen Weise zuverldssig sein: Es
muss sicher gestellt sein, dass die Daten tatsdchlich zu dem vermuteten Unterneh-
men gehdren und nicht zu irgendeinem anderen Unternehmen. Diese Art von Zuver-
|gssigkeit ist bei reidentifizierten Daten allerdings in keiner Weise gewdhrleistet.
Selbst unter optimalen Randbedingungen kann ein ,Reidentifizierer” nie absolut si-
cher sein, ob die auf Basis von Uberschneidungsmerkmal g Zuord-
nungen korrekt sind. Es gibt keine Mdglichkeit fiir eine Verifizierung, ohne den Rei-
dentifikationsversuch offen zu legen. Unter empirischen Bedingungen ist damit zu
rechnen, dass der wei iiberwiegende Anteil der vorg Zuord

falsch ist und diese nicht von korrekten Zuordnungen zu unterscheiden sind,21)
Auch unter der Annahme, dass bei wirtschaftsstatistischen Daten das Verhdltnis von
karrekten zu falschen Zuordnungen im Sinne eines Reidentifizierers ,giinstiger” aus-

(2

18]

Ein Beispiel hierfiir kiinnten etwa Produktinformationen sein. Hierunter fallen alle informationen, die zu
einem Produkt gehtren, z.B. technische Angaben, Prod Lieferant, Lieferbedi und Preis
(Corsten 1999).
Eine im Sinne der L beobachtung als hoch ibel eingeschitzte Erhebung ist in Frankreich
etwa der Survey on industrial production prices” (Lequiller 1992).
Typische Quellen fir Ui i i sind etwa Verb Nachsch rke, Messen, Un-
temehmensdatenbanken, face-to-face ikation (d.h. kte mit itarbel
Golfplatz, Presse etc. (Corsten 1999).
21) Dies war eine iche Erk is der i lien Uberpriifungen im Rahmen der faktischen A-
isierung von Haushalts- und P d Diese isse wurden kiirzlich in einer Studie von
Bender et al. (2001) bestétigt, bei welcher gleichfalls Reidentifikationsexperimente mit realen Daten
durchgefiihrt wurden, Die Datenkonstellation in dieser Studie war denkbar glinstig, da schon bei der Er-
hebung des Datenfiles, das als Zusatzwissen eingesetzt wurde, hohe Qualititsmafistibe angelegt wur-
den. Weiterhin lag fiir alle im i i inzeld litze  Teilnahmek is" vor,
d.h. &5 wurde hier ein hochriskantes Angriffsszenario untersucht. Dennoch konnten von den gesuchten
Fillen nur maximal 14 Prozent korrekt zugeordnet werden, wihrend minimal 86 Prozent falsch zugeord-
net wurden. Eine zwischen komel und falschen Zuordnungen ist mit dem in der Stu-
die verwendeten Verfahren nicht méglich (miindliche Auskunft von 5. Bender).

19)

20]
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fillt, ist von einem nicht zu unterschitzenden Unsicherheitsfaktor auszugehen
(Vorgrimler 2003). In der Konsequenz bedeutet dies: Beabsi htigt ein Unternehmen
fiir die Konkurrenzbeobachtung auf reidentifizierte Datensatze 2uriickzugreifen, lduft
es Gefahr, seine Entscheidungen nicht nur auf einer unsicheren, sondem mdglicher-
weise viillig falschen Informationsgrundlage zu treffen. Die urspriingliche angestreb-
te Intention, einen Marktvorsprung zu gewinnen, kann sich auf diese Weise ins Ge-
genteil verkehren. Beriicksichtigt man diesen Sachverhalt, wird der eingangs als
hach eingeschitzte monetire Nutzen von Reidentifikationsversuchen fiir dieses Sze-
nario doch relativiert,

3 AbschlieBende Bemerkungen

Die vorangegangenen Ausfiihrungen erheben keinen Anspruch auf Vollstindigkeit. Al-
lerdings zeigt auch schon dieser kurze Uberblick, dass es schwer féllt, anndhernd realis-
tische Angriffsszenarien fiir wirtschaftsstatistische Einzeldaten der amtlichen Statistik
zu konstruieren, die auch einer niheren Betrachtung standhalten,

Fiir die weiteren Uberlegungen ist zu beriicksichtigen, dass die Argumentation, soweit
sie sich auf Reidentifikationsrisiken bezog, im Wesentlichen auf den fir Bevolkerungs-
daten vorliegenden empirischen Befunden beruht, wobei die spezifischen Randbedin-
gungen mdglichst an die Besonderheiten von wirtschaftsstatistischen Daten angepasst
wurden. Wenngleich auf Basis dieser argumentativen Analyse noch keine Kriterien fiir
die faktische Anonymisierung von wirschaftsstatistischen Einzeldaten ableitbar sind,
zeigt sie einige wichtige Punkte auf, die einer ndheren empirischen Uberpriifung bediir-
fen:

(a) Dies betrifft die Annahme bei den Wi hal ien, dass eine hafte
Reidentifikation trotz des potenziell umfangreich zur Verfiigung stehenden Zusatz-
wissens auch fur wirtschaftsstatistische Einzeldaten nicht méglich ist.

(b} Unter der Annahme, dass eine massenhafte Reidentifikation nicht mdéglich ist, kon-
zentriert sich das Risikopotenzial bei wirtschaftsstatistischen Einzeldaten auf die
Reidentifikation von einzelnen Unternehmen, d.h. vor allem auf wissenschaftsfrem-
de Motive. Sofern wissenschaftsfremden Motiven wie etwa der Konkurrenzbeobach-
tung bei der Diskussion zur faktischen Anonymisierung von Wirtschaftsdaten eine
erhohte Bedeutung beigemessen wird, wire zu Gberpriifen mit welcher Wahr-
scheinlichkeit gezielte Suchen zu korrekten baw. falschen Zuordnungen fiihren und
welche Miglichkeiten ein Reidentifizierer hitte, zwischen diesen zu unterscheiden.

(c) Weiterhin wire es fiir eine realistische Einschétzung der Reidentifikationsrisiken
wichtig, das im Unternehmensbereich zur Verfiigung stehende Zusatzwissen nicht
nur in Hinblick auf mégliche Oberschneidungsmerkmale zu amtlichen Daten zu be-
trachten, sondern gleichfalls zu analysieren, welcher zusitzliche Informationsge-
winn aus einer Reidentifikation zu erzielen wire.

AbschlieBend ist anzumerken, dass die gegenwartig filr eine faktische Anonymisierung

zur Diskussion stehenden Wirtschaftsdaten betrichtlich hinsichtlich ihres Merkmalsum-

fangs und damit vermutlich auch beziiglich méglicher Reidentifikationsrisiken variieren.

Dies bedeutet, dass man nicht umhinkommen wird, die letztendlich zur Anwendung
tyisiegts tes

ke y datenfilespezifisch anzupassen. Die in Hin-
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blick auf das wissenschaftliche Analysepotenzial dieser Daten am wenigsten wiin-
schenswerte Losung ware, auf Basis des risikoreichsten Datenfiles Anonymisierungs-
maBnahmen zu erarbeiten und diese eins-zu-eins auf weniger riskante Datenfiles zu
iibertragen.
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Matching Verfahren und die Re-Identifikation
faktisch anonymisierter Einzeldaten

Einleitung

Die amtliche Statistik in Deutschland bemiiht sich intensiv darum, der Wissenschaft
anonymisierte Mikrodatenfiles mit dkonomischen Daten aus Ihren verschiedenen
Quellen zur Verfiigung zu stellen. Das Forschungsprojekt Anonymisierung wirtschafts-
statistischer Einzeldaten begleitet mit seinen Aktivitéten dieses Vorhaben. Dazu gab es
in jlingster Zeit zahlreiche Vor-Uberlegungen und -Arbeiten, die man anhand der folgen-
den Publikationen im Wesentlichen verfolgen kann: Albrecht, Weidmann (2002); Brand,
Bender, Kohaut (1999); Bustros, Berigan (1999); Miller, Blien, Knoche, Wirth (1991);
Vries de, Nobel, ). (1999); Westergard-Nielsen (1999); Wiegert, R. (1993, 1999, 2003).

Betrachtet man die Risiken einer miglichen De-Anc isi g der anonymisierten Files
durch so genannte Datenangreifer so zeigen sich spezifische Probleme, die noch un-
tersucht und zuverldssig geklért werden milssen, um die Datensicherheit mit ihrer prin-
zipiellen Prioritat in der amtlichen Statistik nicht zu gefahrden. Zur Messung der Qualitat
anonymisierter Dateien siehe Hihne (2002).

Die zur Bearbeitung einer beliebigen Fragestellung in einer Gesamtheit zusammenge-
fassten tkonomischen Einheiten, deren relevante Merkmalswerte in einem anonymi-
sierten Mikrodatenfile publiziert werden sollen, miissen vor Abgabe an potenzielle wis-
senschaftliche Nutzer soweit maskiert werden, dass sie als faktisch anonymisiert gelten
konnen (vgl. dazu auch Miller et al. 1991). Damit ist gemeint, dass nur ein enormer
Aufwand, der in keinem realistischen Verhaltnis zu einem moglichen Nutzen stiinde, er-
farderlich ist, um eine De-Anonymisierung einzelner (oder aller) Einheiten und Daten des
anonymisierten Files durchzufiihren. Dennoch bleibt wegen des Datenschutzes vor-
sorgend zu beriicksichtigen, dass De-Anonymisi gsversuche selbst fiir faktisch ano-
nymisierte Daten nicht geschlossen werden kg Maglict ise werden aus
verschiedenen Motiven und mit unterschiedlichen Methoden, bevorzugt auf Computern,
solche Versuche angestellt werden, um sich durch automatisiertes Matching in unter-
schiedlichen Datenbestdnden rek ierte Informationen zu verschaffen, die in Struk-
tur und Werten moglichst hnlich den Originaldaten sind. Die fiir eine intendierte Re-
Identifizierung der Einheiten erforderlichen Zusatzinformationen knnen u.U. aus kom-
merziellen Datenbanken oder aus sonstwie compiliertem Datenmaterial beschafft wer-
den. Deshalb wird zum Schutz der faktischen Anonymitét bei der weiteren Projektarbeit
das Problemfeld gezielter Re-Identifikationsversuche untersucht.

Welche Moglichkeiten erdffnen sich derzeit durch Anwendung von Computern und ge-
eigneter Software, um automatisierte De-Anonymisierungsversuche, so genannte Mas-
senfischziige, durchzufiihren? Die folgenden Abschnitte beschiftigen sich mit diesem
speziellen Problem und seinen verschiedenen Aspekten (siehe dazu auch Brand 2000).

*)  Dr. Rolf Wiegert, Akad. Dir. a.D,, Universitit Tibingen, wissenschaftlicher Berater des Instituts filr Ange-
wandte Wirtschaftsforschung (IAW], Tlbingen.
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Fiir die weitere Projektarbeit ist es erforderlich, die bereits konkret vorliegenden, ano-
nymisierten Mikrodaten einem solchen computerisierten Validititstest zu unterziehen.
Als Vergleichsmaterial kiinnen zunichst die originalen Daten h gen werden, die
ein Optimum an Qualitat méglicher Hilfsinformationen darstellen. (ber Besseres kann
kein Angreifer verfiigen, Wenn die deten Anc i solchen si n
Experimenten mit Hilfe von Matching-Prozeduren standhalten, so ist ihre Resistenz
gegeniiber automatisi De-Ar isierung hen, die sich vergleichbarer oder
analoger Algorithmen bedienen, nachgewiesen.

Matching - Definitionen, Begriffe und Abgrenzungen

*  Ein Datensatz (record) einer statistischen Einheit mit k definierten Merkmalen sei als
Zeilenvektor mit k Komponenten definiert. Die Merkmale kénnen unterschiedlich
skaliert sein, kategorial oder metrisch.?) Die Komponenten sind die zugehtrigen
Merkmal . Durch tabellarische Anordnung der Zeil ktoren ergeben sich die
Merkmalsvariablen als Spalten. Ordnet man den Spalten (absteigend) nach ihrer
informationellen Bedeutung fiir eine spezifische De-Anonymisierung Rangziffern zu,
so0 werden die Variablen 1,...,n als so genannte Link-Varighle bezeichnet, Uber die
das Matching abgewickelt wird. n wird als Verfahrensparameter festgesetazt.

* Als Link-Variable sind solche Variable zu favorisieren, welche die verglichenen Da-
tensdtze méglichst deutlich trennen, d.h. bei denen gleiche Merkmalswerte relativ
selten sind. Zum Beispiel ist eine kategoriale Variable mit nur 2 Merkmalauspri-

gung ger gut geeignet als eine mit 10 - 12 verschiedenen Auspragungen.

* Matching ist ein paarweiser Vergleich der Komponenten der Link-Variablen von Da-
tensdtzen zu Einheiten in einer Datengesamtheit, Die dem Paarvergleich zugrunde-
gelegten Kriterien sind entsprechend der Skalierung der Merkmale zu definieren. Bei

Kategorien wird auf Ubereinstimmung gepriift, bei metrischen Komponenten durch
zusammengesetzte oder einfache Distanzen, die komparativ behandelt werden oder
terhalb vorgeget Schwellen liegen.

*  Ein Match zweier Datensétze liegt vor, wenn z.B die Kriterien fiir eine Mindestanzahl
von Werten der Link-Variablen erfiillt sind oder eine zweckmissig auszuwahlende
Distanz zweier Objekte (Datensitze) unterhalb einer bestimmter Schranken liegt;
man ordnet damit die beiden Datensétze einander zu und wertet sie als zu einer
Einheit gehdrend.

Simulativ deshalb, weil bei dieser Vorgehensweise zur Kontrolle der Verfahren sowohl Originalwerte als
auch kierte Werte der j igen Einheit vorli Ord der Originale und der anony-
il Werte fiira p lor I ke sind bekannt, werden aber beim Matching nicht verwen-
det, Das ist anders, wenn der D. g nur Hilfsi i i kann, Er welf dann nichts
{iber die Zuordnungen, Gerade diese sollen beim Matching liber Abgleiche in den Link-Variablen, bei
unterschiedlicher Sortlerung, erst ermittelt werden.
2] Ein W von Alpha-Inf (Namen, Ad) , wa.) in den Variablen wird im Kontext der
Dy isierung von ok ischen Mikrod. nicht betrachtet.
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in dem nachfolgenden, zweigeteilten Uberblicks-Schema werden verschiedene Verfah-
ren aufgefiihrt, die in in diesem Kontext von Interesse sind.
Schema 1: Gliederung relevanter Matching Verfahren

(a) Record Linkage Verfahren

Verbindung von Datensitzen gemass der Erfiillung von Link-Kriterien

Exact Matching Probabilistic Matching
Deterministic Matching Stochastic Matching
(All-Or-None-Method)

Zusammenfihrung von Zusammenfiithrung von Daten mit
Daten mit hinreichend Fehlern, (Maskierungen) in den
genauer Ubereinstimmung Matching- (Link-) Variablen;
in bestimmtenVariablen, Entscheidungskriterien fiir
den Matching - (Link-) Variablen Match/Nonmatch, entsprechend
den Fehlern, Maskierungen erforderlich.
erforderlich,

(b) Statistical Matching
Data Fusion ( Data Merging, Mass Imputation)

Datenz fiihrung bei gen | keinen identischen Einheiten aber
strukturellen Ahnlichkeiten

Ahnliche Einheiten, dhnliche Muster von Daten werden fusioniert nach Ahnlichkeitskri-
terien, 2.B. verschiedenen Distanzmafen; Daten aus verschiedenen Quellen zu ver-
gleichbaren oder dhnlichdefinierten Einheiten werden zu einem neuen Datensatz
vereinigt.

« Die Record Linkage Verfahren unter (a) sind eigentlich fiir das Verbinden von Infor-
mationen zu gleichen Einheiten in verschiedenen Dateien entwickelt worden, z.B.
Zusammenfithrung von Patientendaten, Telefondaten, Alpha-Informationen etc. mit
kategorial skalierten Link-Variablen. Fir die wesentlich neuartige Frage einer Re-
|dentifikation anonymisierter Daten-Files mit Hilfe von zusdtzlichen Informationen
zeichnete sich ab, dass Verfahren des Record Linkage auch fiir ein solches Vorhaben
verwendungsfihig sein konnten. Wenn metrisch skalierte Variable dabei auftreten,
muss der eigentliche Matching Prozess grundlegend gedndert werden. Eine we-
sentliche Voraussetzung des Record Linkage, dass beide Datenblicke (anonymi-
sierte und zusétzliche Daten) Inf ti zu gleichen Einheiten enthalten, wird
jedoch beim De-Anonymisieren mit Auswahl von mutmatBlich passenden Hilfsinfor-
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mationen nicht immer erfiillbar sein. In der Praxis stellen sich Deanonymisierungs-
versuche als ein experimentelles Vorgehen per trial and error mit verschiedenen
Methoden, unterschiedlichen Hilfsinformationen und variierten P reinstel
lungen dar,

Probabilistische Matching Verfahren berticksichtigen wie z.B. das Modell von Fellegi
und Sunter, im Unterschied zu den exakten Matching-Verfahren, Unsicherheiten der
Zuordnungen aufgrund der Paarvergleichskriterien und der Maski 1gen bzw.
zusdtzlicher Datenfehler. Es ist maglich, Schatzungen fiir Wahrscheinlichkeiten der
theoretisch vorausgesetzten Matchings aufgrund empirischer Haufigkeiten der Zu-
ordnungen im kriteriellen Paarvergleich anzugeben. Fiir potenzielle De-Anonymisie-
rungsversuche sind Modelle dieser Art relevant. Unumgéngliche Voraussetzung fiir
ihre Anwendung ist jedoch die Konstruktion valider Paarvergleichskriterien, die sich
insbesondere bei metrisch skalierten Merkmalen als nicht unproblematisch her-
ausstellen.

Die unter (b) im Schema aufgefiihrten Methoden des statistischen Matchens werden
fiir Datenimputation und Dat ging verwendet, die sich vom Matching durch
schwichere Voraussetzungen hinsichtlich des Vorhand ins gleicher Einheit
unterscheiden. Sie werden u.a. im Rahmen des Data-Minings verwendet (niheres in
Rissler 2002).

Fiir die Anwendung der Verfahren bei experi llen Re-Identifikati (De-Ano-
nymisierungen) soliten zwei Gesamtheiten von Datensitzen vorhanden sein:

1. Anonymisiertes Datenmaterial, dem, abhéngig vom angewendeten Anonymisie-
rungsverfahren, zusatzliche Informationen, z.B. zu Art, Herkunft, Zeitpunkt etc.
beigefiigt sind

2. Hilfsinformationen, die in méglichst enger Relation zum isi Da-
tenmaterial stehen

Bei anonymisierten Daten fehlen alle die Einheiten identifizierenden Angaben. Die
Variablenwerte jeder Einheit, insbesondere die Link-Variablenwerte sind so mas-
kiert,dass prima vista keine Zuordnungen im Hilfsmaterial erkennbar sind.

Die Zusammenstellung mutmaglich brauchbarer Hilfsinformationen ist das zentrale
Problem dieser Vorgeh ise. Ein p ieller Datenangreifer kinnte bereits
durch diese idb Vorarbeiten mit ihren erheblichen Schwierigkeiten ab-
geschreckt werden und damit die faktische Anonymitat der publizierten Datenfiles
nicht antasten, weil der Ausgang des Experi fiir den D. greifer villig
ungewiss und das Risiko, Miihe und Kosten vergeblich aufzuwenden, hoch ist (siehe
auch Bethleham et al. 1990).

Fiir den Angreifer ist es erforderlich, Daten zu finden, die zeitlich, riumlich, sachlich
vergleichbar abgegrenzt sind und zusitzlich gleiche/dhnliche Einheiten und Vari-
ablen enthalten. Die Einheiten im Hilfsmaterial miissen voll identifiziert sein und
ihre Datensitze bereits in EDV tauglicher Form vorliegen. Selbst bei einem voll
computergestiitzten experi ellen Vorgehen ist das eine hohe Hirde fiir De-Ano-
nymisierungsversuche,
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Matching Verfahren und Matching Software — Uberblick

Das Modell von Fellegi und Sunter, F5-Modell (1969) zum Matchen von gemeinsamen
Elementen in Datensitzen, kann als eine anwendungsfahige Modellbildung im Bereich
des Probabilistischen Matchings angesehen werden. Es wurde entwickelt, um z.B. Pati-
entendaten' ﬂdressenbestande u.d. Daten zusammen zu fiihren; damit fiir Link-Variable,

die in Eng Alpha-Infi und kategoriale Merkmalswerte
enthielten. Paarweiser Verglmch Abfrage auf Gleichheit/Ungleichheit ist bei derartigen
Links unproblemativ. Im Geg z zu den Methoden des exakten Matchings (0 bei Non-

Match, 1 bei Match) bei solchem Datenmaterial beriicksichtigt das Fellegi-Sunter- Modell
zusitzliche Fehlereinfliisse in den Link-Variablen, durch deren Wirkungen den poten-
ziellen Paarbildungen Wahrscheinlichkeiten zugeordnet werden. Paare von Datensitzen
werden Verbindungen (Links) genannnt, die mit hoher Wahrscheinlichkeit Daten/ Infor-
mationen zur gleichen Einheit enthalten; Non-Links und Unentscheidbarkeiten sind mit
entsprechenden Wahrscheinlichkeiten ausgestattet. Das Fellegi Sunter Modell setzt vo-
raus, dass die Paarvergleiche in den einzelnen Link-Variablen voneinander unabhingig
sind.? Eine Erwei g und Verb g des FS-Modells mit Hilfe von Q-Abhingig-
keiten findet sich in Schiirle (2003).

Well d|e Wahlschelnllchkelten i.A. unbekannt sind, miissen sie aufgrund empirischer

iche und besti Kriterien fiir einen Link im konkreten Anwendungsfall
ges:halzt werden. Dies geschieht mit Hilfe des Expectation-Maximisation-Algorithmus,
EM-Algorithmus (Dempster, Laird, Rubin 1977). Er ermbglicht es, unter der Hypothese
bedingter Unabh#ingigkeit und nach Eingabe der empirischen Haufigkeiten, Maximum-
Likelihood-Schatzer fiir die unbekannten Wahrscheinlichkeiten iterativ zu berechnen.
Niheres zum EM-Algorithmus findet sich z.B. in Wu (1983).

Dem FS-Modell werden zur Gewinnung eines anwendungsfdhigen Matching-Modells
zwei zusétzliche Module hinzugefligt:

1. Der EM-Algorithmus

2. FEine dem zu vergleichenden Datenmaterial angemessene Methodik und effektive
Kriterien fiir den Paal leich in den Link-Variabl

Dadurch entsteht ein modular aufgebautes Modell, in dem der eigentliche FS-Ansatz
eine Art von theoretischem Hintergrund darstellt, vor dem Ergebnisse geschétzt und
probabilistisch interpretiert werden kinnen. Weitere Einzelheiten zur Theorie des FS-
Modells finden sich im Anhang zu diesem Beitrag.

Es wurde, im 2. Abschnitt oben, schon darauf hingewiesen, dass bei alphabetischen und
kategorialen Link-Variablen keine Probleme auftreten. Schwierig wird es, wenn die Link-
Variablen wie hauptséchlich bei der De-Anonymisierung tkonomischer Daten metrisch
skaliert vorliegen. Werden fiir die Paarvergleiche keine angemessenen Vergleichskrite-

3) Dasistdie ng einer bedi hingigkeit der Werte der Link-Vari inander. Zur
Erlduterung: Bei Vornamen 2.8, besteht eme Abhingigkeit mit dem Geschlecht, so dass die entsprechen-
den F leiche nicht der sind, sondem sich als bedingt abhingig in den Wahr-

s:heinli:hke‘ten ausprigen, Fir das F5-Modell ergeben sich damit im, Gegensatz zur Grundannahme,
unterschiedliche aprori Wahrscheinlichkeiten. Die Schitzung derart zusammenhangender Wahrschein-
lichkeiten sind im Modell nicht beriicksichtigt. Elne Arbeit von Schiirle, Tibingen zur Erweiterung des F5-
Modells auch fiir igkeiten ist in
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rien konstruiert, so sind die Ergebnisse aus der FS-Modellanwendung nicht valide.
Distanzen, wie 2.B. die Euklidische Distanz sind wegen ihres additiven Aufbaus aus
Einzeldistanzen (gewichtet, ungewichtet) problematisch. Die durch sie bewirkte Abbil-
dungin R ist surjektiv 4 und deshalb nicht in wiinschenswertem Masse eindeutig wirk-
sam filr das Matching. Trotz einiger Probleme wird dieses Modell, z.B. im Bureau of the
Census in den USA von Winkler (1988, 1995) und von Yancey, Winkler, Creecy (2002)
und von Sebé, Domingo-Ferrer et al. (2001) fir das Matching bei der theoretischen
Untersuchung von De-Anonymisierungen eingesetzt, allerdings nicht bei Anonymisie-
rungsverfahren allgemein, sondern spezifisch bei addiver Zufallsfehler-Uberlagerung
und perturbierenden Verfahren in den Link-Variablen. In den USA existieren dazu iltere
Software-Routinen, die jedoch nicht ohne Zusatzwissen und Kommentierung portabel
sind. Auch die bei Domingo-Ferrer vorhandene SAS-Software wurde zwar fiir Forschungs-
arbeiten, jedoch noch nicht fiir ein praktisches Problem mit einer sehr grassen Zahl von
Datensdtzen und vielen Variablen eingesetzt. An der Universitat Tiibingen, FB Wirt-

schaftswi schaften existiert ein vollstindiges Pr fiir das oben skizzierte FS-
Modell, jedoch ausschlieBlich fiir Linkvariable, die nicht-metrisch skaliert sind.
An diesem Punkt muss einerseits noch Prog i gsarbeit geleistet werden, ande-

rerseits sollte vorrangig untersucht werden, wie metrisch skalierte Link-Variable beim
Matching effektiv zu behandeln sind. Denn auch die in der Literatur vorgeschlagenen
VergleichsmaBse fiir die Ahnlichkeiten von Mustern leiden unter demselben Manko einer
Surjekivitdt bei Abbildung auf reelle Zahlen und einer daraus resultierenden Vielzahl
unplausibler Zuordnungen. Der zuletzt genannte Grund ist jedoch der entscheidende fiir
die meisten De-Anonymisierungsprobleme bei Wintschaftsdaten.

Es ist deshalb nicht zweckmigig, vor der Lisung der eigentlichen Paarvergleichsprob-
leme bei metrischen Variablen, De-Anc isi gsexperimente mit unzureichenden
Methoden anzustellen. Erst daran anschlieBend sind Versuche mit dem FS-Modell in
sich stimmig und mehr als nur ein blindes Probieren.

Weil diese Schwierigkeiten bei metrischen Link-Variablen auftreten und weil auch die
Thematik noch relativ neu ist, gibt es keine Matchingroutinen in den Standardsoftware-
paketen wie SAS, SPSS, STATA, S-Plus-Library oder R, die genuin fiir solche Aufgaben
erstellt wurden. Uber die algorithmischen Grundlagen der Routinen, die z.B. in SPSS
verwendet werden, siehe Pokropp (2002). Es gab jedoch Versuche, die vorhandenen di-
visiblen Clusterroutinen in den Software-Paketen, fiir eine vollstindige Zerlegung in
Cluster zusammengehdriger Datensétze zu verwenden. Auch bei diesem Ansatz werden
komplexe Distanzmasse, die Mehrfach- oder nahezu gleiche Zuweisungen produzieren,
verwendet. Probabilistische Ansdtze werden im Kontext nicht behandelt.

4)  Surjektivitdt ist die Eigenschaft einer Abbildung Mehrfachzuweisungen verschiedener Urbilder auf gleiche

Bildel t F I kiinnen diese Eigenschaft haben, Z.B in dem
simplen Fall, wenn die Einzelabstande gleich, aber als Komponenten permutiert wurden; durch unter-
schiedliche Gewichtungen kann speziell dies eingeschrankt werden, aber die Surjektivitdt nicht generell
wverhindert werden, Auch wenn die Distanzmasse nur in ein sehr enges Intervall {approximativ gleich ab-

bilden), so wird eine P der Distanz 1
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In Artikeln von Bacher (2001) und Bacher, Brand, Bender (2002) werden interessante
Matching-Versuche unter Verwendung von Standard- Clusterroutinen (nearest neighour)
an Datenmaterial des Institutes fiir Arbeitsmarkt und Berufsfoschung (IAB) und des Max
Plank Institutes fiir H icklung (MP1) d tellt. Die Vergleichbarkeit nach MaB
und Zahl (Kemmensurabilitat) der verwendeten (unterschiedlich skalierten) 14 Variablen
wurde durch Transformation und Gewichtung derselben erreicht. Nach Aussagen der
Autoren muss der potentielle Datenangreifer iiber ein groBe Menge von Zusatzinforma-
tionen zu den Daten verfiigen.5 Die Anwendung derartiger Methoden erscheint, den er-
zielten Ergebnissen nach zu urteilen, durchaus auch fiir Re-Identikationsversuche im
Projekt in Frage zu kommen. Es wurde die Standardsoftware SPSS und darin dqe Proze
dur Quick Cluster benutzt, Wie sich allerdings ein solches Vorgehen bei beisp
ca. 17 000 Einheiten der Daten der probeanonymisierten KSE mit rd. 20 Variablen be-
wihrt, ist noch offen und muss deshalb zur Absicherung der faktischen Anonymitat der
probe-anonymisierten Datensitze noch niher untersucht werden.

Die Verwendung weiterer schon vorhandener Modelle wie Bayessche Schatzungen sind
nicht sehr erfolgversprechend, weil sie Hypothesen liber die zugrundeliegenden Mat-
chingwahrscheinlichkeiten oder sonstige Vorkenntnisse iiber das Zustandekommen der
Fehler in den Daten erfordern, die in der Praxis meistens fehlen. In einer Arbeit von Paaf
et al. (1985) sind solche Untersuchungen mit Bayesschen Ansétzen vorgelegt worden. Es
existieren dazu jedoch, soweit dem Autor zzt. bekannt, keine Standard-Routinen.

Eine neuerdings vorgelegte Arbeit von R. Lenz (2003) verwendet einen interessanten
graphentheoretischen Ansatz, um auf der Grundlage von gewichteten, bipartiten Gra-
phen und mit Hilfe von Suchalgorithmen innerhalb des Cartesischen Produktes von zwei
bel. Datensatz-Mengen die Vektorpaare mit minimaler Distanz zu finden. Das Verfahren
wird im Moment erprobt, deshalb liegen noch keine Ergebnisse praktischer Matching-
versuche vor. Der originelle Ansatz, ist sehr iberzeugend, wenngleich auch he| ihm wie-
der beim eigentlichen Matching die Surjektion durch die ang det e
Schwierigkeiten bereitet. Dennoch sollen experimentelle De-Anonymisi gsversuche
mit dieser Methode im Projekt gemacht werden. In einer fritheren Arbeit von Chegireddy
und Hamacher (1987) zur Bestimmung von k-besten perfekten Matchings werden Such-
algorithmen fir das Auffinden k-bester Distanzen in Graphen verwendet. Welche kon-
kreten Vergleichskriterien die Autoren verwenden ist im Text nicht ndher erldutert. Test-
ergebnisse wurden nicht publiziert.

Weiter scheint die A dung von Nei len Netzen bei der De-Anonymisierung mog-
lich zu sein. Vertiffentlichungen oder Erfahrungsberichte liegen momentan noch nicht
vor. Im ZEW Mannheim laufen derzeit Versuche mit einem solchen Ansatz im Rahmen
des Projektes in Kooperation mit dem Statistischen Bundesamt.

Matchlng Verfahren spezifischer Art werden aur_h in der Muster- oder Bilderkennung

g t. Dabei den Bildelel d ge ischer Grund
klassifiziert und ber g trische Ahﬂhc.m:.t miteinander in Beziehung ge-
setzt, Inwieweit solche Verfat fiir De-Anonymisi gen bei Datensitzen und mbgli-

cherweise Mustern von Datensitzen, d.h. multidimensionalen Punktmustern einsetzbar
sind, konnte noch nicht geprift den. Eine Anwend hkeit erscheint nicht

5) Bacher, Brand, Bender, 5. 605: The intruder must have a lot additional inf lon about a
number of persons in the disseminated file in order to be successful,
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ausgeschlossen. Die Bild oder Mustererkennung bedient sich auch der Korresponden-
sanalyse, um dhnliche Strukturen und Muster in Bildmaterial und Farbbildem auf Ahn-
lich- oder Unahnlichkeit zu analysieren.

Wie der Uberblick in diesem Abschnitt zeigt, der keine A priiche auf Vollstindigkeit
erhebt®), gibt es einige Arbeiten und Ansétze, die fiir De-Ar isierungsexperimente
bei der weiteren Projektarbeit in Betracht kommen, jedoch ist das Matching von metri-
sierten Link-Variablen nicht so trivial wie sie beim ersten Hinschauen erscheint, Sowohl
probabilistische wie nicht-probabilistische Ansitze rekurrieren in der Regel auf Paarver-
gleiche. Sie beruhen auf relativ einfachen Distanzmafien, die durch Zusammenziehung
auf eine eindimensionale reelle Zahlen Unterschiede sowie Gleichheiten zu messen und
darzustellen versuchen. Dabei ist die mogliche Vieldeutigkeit der praktizierten Abbil-
dung in den reellen Zahlen und erforderliche Normierungen der Variablen und Distanzen
wegen miglichen Verzerrungen der Datenmuster in der Praxis einschrinkend zu beur-
teilen. Bei der De-Anonymisierung von Datensitzen scheinen diese simplen Strategien
nicht hinreichend zu sein. Wenn dem so ist, so gehen fiir die faktische Anonymitit durch
computerisierte Matching Verfahren nicht allzu grofe Gefahrdungen aus. Dennoch muss
diese Hypothese mit praktischen Versuchen im Projekt, speziell an bereits anonymi-
sierten Daten, konfrantiert werden.

An diesem Punkt im Projekt muss einerseits noch erhebliche Programmierarbeit geleis-
tet werden und andererseits untersucht len, inwieweit die vorhandenen Matching
Routinen fur Re-ldentifikationsversuche der probe-anonymisierten Daten eingesetzt
werden kénnen, und zu welchen Resultaten sie fiir die faktische Anonymitat fihren.
Wenn die Resultate keinen Erfolg signalisieren, ist das von Vorteil fiir die faktische Ano-
nymitét. Dies auch im Hinblick auf das Re-ldentifikationsrisiko und seinen Zusammen-
hang mit der faktischen Anonymit4t. Wie oben einzeln ausgefiihrt, sind verschiedene
Verfahren und ihre Miglichkeiten zu testen und die Ergebnisse zu bewerten.

Als Fazit aus den bisher vorliegenden U hungen und Erfahrungen ergibt sich das
Erfardemnis, einige der genannten Verfahren am bis jetzt vorliegenden, mit verschiede-
nen Anonymisierungsmethoden ki Dat erial auf seine De-ldentifizie-

rungsfahigkeit zu testen und die Ergebnisse fiir eine praktikable Definition der fakti-
schen Anonymitat der Mikrodaten bereit zu stellen. Auch die im folgenden Abschnitt
diskutierte heuristischen Methode soll dazu herangezogen werden.

Matching bei metrischen Link-Variablen

Wie der vorangehende Uberblick zeigt, gibt es einige Arbeiten und Ansitze, die fiir De-
Anonymisi perimente in Betracht k , jedoch ist die Frage des Matchings
bei metrisierten Link-Variablen nicht so trivial wie sie beim ersten Hinschauen erscheint.
Sowohl probabilistische wie nicht-probabilistische Ansétze rekurrieren in der Regel auf

Paarvergleichsmetriken beruhend auf meist additiven Distanzmafien, die durch Zusam-

6] Die Anzahl von Einzelpublikationen iber Record Linkage und verwandte Verfahren ist in den letzten
Jahren stark angewachsen, Es werden deshalb hier nur die Arbeiten behandelt, die auf Standard-Software
oder zugdngliche Routinen zuriickgreifen, die einem potentiellen Angreifer, ohne zu grofien Aufwand trei-
ben zu milssen, zugdnglich sein konnten. Alle angewandten Arbeiten in diesem Bericht zu untersuchen,
ware zu aufwendig. Falls dennoch erforderiich, muss es einer spditeren Phase des Projektes vorbehalten
bleiben,
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menziehung auf eine eindimensionale reelle Zahlen Unterschiede sowie Gleichheiten zu
messen und darzustellen versuchen. Dabei ist die mogliche Surjektivitat der prakti-
zierten Abbildung in den reellen Zahlen hinderlich. Bei der De-Anonymisierung von Da-
tensdtzen scheinen diese einfachen Strategien nicht hinreichend zu sein. Wenn dem so
ist, so gehen fr die faktische Anonymitdt von computerisi Matching Verfahren kei-
ne Gefihrdungen aus. Dennoch muss diese Hypothese mit praktischen Versuchen im
Projekt konfrontiert werden.

Das Matching und das eventuelle Auffinden von zusammengehtrigen Datensatzen filr
eine Einheit kann, einmal anders betrachtet, als eine Art von Siebverfahren unter Ver-
wendung einer k-dim. Intervallschachtelung dargestellt werden. Das hat den Vorteil,
dass additive Distanz-MaRe entbehrlich werden. Zugleich ldsst sich erreichen, dass sich
die Anzahl noch zu behandelnder Einzelvergleiche im Ablauf des Verfahrens reduziert.

Es folgt eine Skizze zu einem derartigen nicht-probabilistischen, heuristischen Ansatz,
der darauf verzichtet additive Distanzmafe filr den Paarvergleich bei metrischen Link-
Variablen explizit zu verwenden. Stattdessen werden nur Einzeldistanzen abgefragt und
danach deren logischen Aussagewerte zu einer logischen G Issage

gefasst.

Zwei Mengen k-dimensionaler Objekte (Datensitze) des R " liegen als M, M be-
zeichnet und in unterschiedlicher Sortierung vor. M enthilt die originalen Datensatze,
M, die anonymisierten Records. Es wird definiert: C, =M xM_, die Menge von
Paaren solcher Objekte.

Folgende Relation R zwischen den Elementenvon M, M auf C wird erklart:

3
R: X0y e E“b’ﬂ|.\:, —_v,|£qr,|_v,| mitoc g, <tundy;€ R

Durch die Relation R wird auf C[__‘_ eine Teilmenge von Datensatzpaaren generiert. R siebt

Teilmengen aus M , M aus, deren Elemente in Relation stehen. Auf C X C, ent-

steht durch die Eigenschaft der Elemente des Paar-Paares, bezliglich R gematcht zu sein,
eine Aquival mit Kl inteilung in genau 2 Klassen: gematchte und ungematchte
Paare.

Bei den Abfragen fiir die einzelnen Komponenten-Paarvergleiche in den Link-Variablen
geht man sukzessive vor , d.h. man siebt nach der 1. Link-Variablen, dann in der ge-
wonnenen Teilmenge nach der 2, Link-Variablen u.s.w. Auf diese Art verringert man die
Zahl der erforderlichen Abfragen je Datensatz erheblich und die Speicherung der Mat-

ches muss lediglich fiir die Indexp der El in C_ vorg 1 werden, So-

wohl Speicherplatz- wie Rechenzeitanforderungen vermindern sich durch diese Eigen-
schaft.
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Die g, sind P ter und beliebig einregelbar. Die Relation R hat bis auf Symmetrie

keine weiteren qualifizierenden Eigenschaften. Obwohl auch in den einzelnen Kompo-
nentenpaarvergleichen mit einem einfachen Abstandsmass abgefragt wird, ergibt sich
tber kompl Di: der Vorteil, dass die Einzeldistanzen nicht zu einem
Wert additiv komprimiert werden miissen. Ordnet man den Einzelabfragen wahr (1) oder
falsch (0) zu, so reduziert sich der Vergleich auf die Erzeug g von Vel mit M
aus wahr und falsch. Man kann iiber solche (0,1) - Muster Aquivalenzen von Datensitzen
parametrisch festlegen und tiber sie zugleich mbgliche Unentscheidbarkeiten bei der
simultanen Betrachtung aller Einzelvergleiche in der A dung ausschli

Als Ergebnis eines Siebdurchlaufes mit einer durch die g, fixierten k-dim. Intervall-

schachtel erhilt man eine Menge von gematchten Datensatzpaaren in einer Untermenge
des Cartesichen Produktes, die als Kandidaten fir Zugehérigkeit zur jeweils derselben
Einheit in Frage kommen. Das Verfat kann rekursiv unter V dung einer an den
bereits erreichten Sachstand angepassten Parameter-Adaption laufen, Anstelle der Ab-
fragen Uber prozentuale Abweichungen lassen sich selbstverstindlich auch andere
Formen iiber Rangziffern, Quotienten, Messziffern, etc. altemativ in den Algorithmus
einbauen.

Die vom Verfahren in simulativen Experi unter wechselnden Bedingungen er-
zeugten Matches sind zur Kontrolle der Wirksamkeit dieser Form des Record Linkage mit
Hilfe der Originaldaten nachzupriifen. Man erhdlt so Aufschluss dariiber, in welchem
Ausmass das Verfahren tatsichlich Einheiten identifizieren kann, also wirksam sein und
damit fiir das Computermatching bei metrischen Link-Variablen verwendet werden kann.

Die Festsetzung der Parameter g, zu Beginn wird erleichtert, wenn man die Spannweiten
der einzelnen Links betrachtet und zusétzlich die Histogramme jeder Link-Variablen im

ymisierten und originalen D zum Vergleich heranzieht. Man kann mit
diesem Sieb experimentell - bei wechselnden P: } 1t vorgehen -
und, u.a. zur Vermeidung von zu g Aufwand, Teil gen untersuchen, wobei man

zundchst nur wenige anonymisierte Datensdtze den Vergleichsdaten zuordnet. Das
Verfahren eignet sich infolge seiner einfachen Struktur und Uberschaubarkeit fiir das er-
forderliche experimentelle Vorgehen bei den Versuchen eine Menge von Datensétzen zu
de-anonymisieren.

Die Methode wurde zu Testzwecken im Programmpaket Mathcad implementiert, Die
Testliufe ergaben bei Testdaten, dass nur niedrige Prozentsétze fiir richtige Matches
auftraten. Die Abhidngigkeit der Matchquote vom angewendeten Anonymisierungsver-
fahren wurde deutlich sichtbar. Der nichste Schritt wird sein, die bis jetzt faktisch ano-
nymisierten Daten zur KSE (Kostenstrukturberichterstattung) mit diesem Verfahren ver-
suchsweise und iiber die Auswahl von Teilmengen zur Begrenzung der Rechenzeit zu de-
anonymisieren, Als Hilfsinformation stehen entweder die Original oder geeignet
Hilfsinformationen zur Verfilgung.
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Anhang

Grundlagen des Modells von Fellegi und Sunter

Zwei Datensdtze A, B aus einer Menge von Daten zu gleichen Einheiten liegen vor. Sie
sollen anhand von k=1,...n Link-Variablen bzw. deren realisierten Werten in A, B vergli-
chen werden. Es wird dazu auf Gleichheit oder Ungleichheit in den Werten gepriift. Es
gibt drei Maglichkeiten der Entscheidung:

*  Ubereinstimmung, Match,
»  keine Ubereinstimmung, Non-Match,
* keine Entscheidung, neutral.

Sofern die Link-Variablen kategorial skaliert sind und Kriterien fiir die drei Arten der Ent-
scheidung festgelegt wurden, insbesondere wann Neutralitit besteht, so ergeben sich
keine Schwierigkeiten (bis auf die Fille von Datenzwillingen). Falls jedoch metrisch ska-
lierte Link-Variable ins Spiel kommen, werden diese Entscheidungen problematisch,
weil 2.B. komplexe Distanzmafie Surjektionen (Mehrdeutigkeiten) oder nah Surjekti-
onen in R erzeugen, und auBerdem die Entscheidung fiir einen Match iber eine (kom-
plexe) Minimaldistanz bei anonymisierten Daten nicht zuverldssig im Sinne eines realen
Matches sein kann. Durch Hinzunahme weiterer Link-Variablen kann in besonderen
Féllen eine Verbesserung der Situation erreicht werden, jedoch gilt das nicht generell.

Die Paare von gleichen bzw. ungleichen Paaren werden folgenderart definiert:
A B:={(a,b)ja Ab B}=MUN

mit den folgenden Bedeutungen:
M:={(a,b) A Bla=b}
N:={(ab) A Bla b}.

Der Vektor, bezeichnet mit G(a,b ), sei ein Vektor mit dem Ergebnis der Vergleiche hin-
sichtlich der n Link-Variablen fiir a, b, zwei beliebigen Datensétzen aus A bzw. B .
G(a,b):=(g'(a,b),....8"(a,b} )

Die Menge aller mdglichen Realisationen di Vektors fiir alle El te aus A bzw, B
der Vergleichsraum wird mit M, bezeichnet. Die einzelnen Elemente dieser Menge mit
M (k) mitk = 1,....|M;| .

Die Verteilungen der Vergleichsvek zu M, N existieren und sind i.a. verschieden. Es
wird zusdtzlich vorausgesetzt, dass die Realisationen der Matches in den einzelnen
I der Link-Variablen inander stochastisch unabhingig sind. Die Ver-

teflu;gen sind Uber folgende Wahrscheinlichkeiten definiert fiir k {1yl }:
P{M.(K) M) und P{M.KI|N)

Diese Wahrscheinlichkeiten sind unbekannt. Deshalb miissen sie bei einer praktischen
Anwendung geschitzt werden. Die Wahrscheinlichkeit der neutralen (unentscheidbaren)
Fille soll minimiert werden unter der Nebenbedingung, dass P( Anz. Matches | N )
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und P( Anz. Non-Matches | M ) vorab fixierte Werte einhalten. Eine Vielzahl neutraler Ent-
scheidungen, die Nachpriifungen von Hand erfordern, wird damit vermieden.

Die dazu passende Optimierungsregel fiir einen Test auf Qualitdt des betrachteten Mat-
chens lautet:

P(Anzahl Neutralfélle) Minimum
unter den Restriktionen:
P(Anzahl Matches |N ) = p und P(Anzahl Non-Matches [M) = A

p und A werden durch vorangehende Testrect oder empirisch festgelegt und bei
Bedarf parametrisch variiert.

Mit dem EM-Algorithmus (Expectation-Maximisation-Algorithm; Dempster, Laird, Rubin
1977) werden die unbekannten P(Anz. Matches | M), P( Anz. Non-Matches | N ) mit Hilfe
der empirischen Auszhhlungswerte des Matchens als Maximum-Likelihood-Schitzer
iterativ aus vorgegeb gswerten besti Der EM-Algorthmus ist i.A. nume-
risch stabil und konvergmrt zu einem stationdren Punkt der Likelihoodfunktion, der in
der Regel zugleich ein lokales Maximum ist. Naheres zum EM-Algorithmus siehe in Wu

(1983), McLachlan, Krishnan (1997) und Schafer (2000).

Man erhilt nach den Berechnung zu den Matches und Wahrscheinlichkeitsschitzungen
analog wie bei einem Test zur Qualitatsk lle statistische gen iiber die Zuver-
|dssigkeit der Match- bzw. Non-Matches unsgesamt. Ihre Zuverldssigkeiten hangen strikt
vom gewihlten Vergleichskriterium des Matchens und der Erfiillung der weiteren
Testvoraussetzungen ab. Damit zeigt sich eine kritische Eigenschaft, wenn man das FS-
Modell fiir De-Ananymisierung mit Hilfe von Hilfinformationen betreiben will. Dandekar,
Domingo-Ferrer et al. (2002) weist explizit auf diesen Punkt hin: However, it can be gen-
eralized for any perturbative method provided that a distance between the original and
the masked value can be defined. Ein Datenangreifer wei nicht, ob {iberhaupt Matches
zwischen anonymisierten Daten und Hilfsdaten apriori existieren und wie er eine Dis-
tanzmessung angemessen definieren kann. In einer solchen Situation produziert das
Verfahren mdglicherweise nur Artefakte.
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Re-Identifikationsméglichkeiten
am Beispiel eines konkreten Angriffsszenarios

Zur Beurteilung, inwieweit ein anonymisierter Datensatz dem Kriterium der faktischen
Anonymitat! geniigt, ist es notwendig, die Re-Identifikationsmiiglichkeiten eines poten-
ziellen Datenangreifers abzuschétzen. Die in der Literatur vorliegenden Abschdtzungen
der Re-Identifikationsméglichkeiten gehen i.d.R. von einem vorgegebenen Zusatzwissen
aus, das sich an dem zu schiitzenden Datensatz orientiert. Solche fiir die statistischen
Amter als ,worst case” zu bezeichnenden Szenarien blenden das Problem der Generie-
rung von kompatiblem Zusatzwissen?) aus. Die Schwierigkei die in di Prozess
liegen, liefern einen Schutz, der bei realistischer Betrachtung der Re-ldentifikations-
moglichkeiten nicht vemachldssigt werden darf. Im folgenden Beitrag werden ausge-
hend von einem extern generierten Zusatzwissen die Re-Identifikationsmaglichkeiten ei-
nes Datenangreifers — innerhalb eines bestimmten Szenarios — abgeschitzt und die
Kompatibilitat zwischen Zieldatensatz und Zusatzwissen analysiert. Dariiber hinaus wird
die Anonymisi irkung verschied, i yden getestet, Die
Vorgehensweise ist an dieser Reihenfolge der Zielsetzung orientiert, wobei der Beitrag
durch ein Fazit abgerundet wird.

Anony

1 Das Angriffsszenario

Fiir einen , Angriff* auf einen Mikrodatensatz sind zahlreiche Szenarien vorstellbar (vgl.
Wirth 2003). Grundsitzlich sind diese zum einen von der angewandten Technik und zum
anderen von der Motivation des Angreifers abhiingig. Als Angriffstechnik kann zwischen
einem Einzelangriff und einem Massenfischzug unterschieden werden (vel. Elliot; Dale
1999, 5. 7). Zur Vereinfachung wird ein Datenangreifer angenommen, der van 41 ihm
nicht niher bekannten Unternehmen die Kenntnis hat, dass diese zur Kostenstrukturer-
hebung der amtlichen Statistik (KSE) meldepflichtig sind. Das Interesse des Angreifers
an den Unternehmen kann aus finanziellen oder sonstigen Griinden geweckt worden
sein. Eine solche Situation wurde im Projekt ,faktische Anonymisierung wirtschaftssta-
tistischer Einzeldaten” simuliert.

*) Or. Daniel i Statistisches Bund,
Der Autor dankt Marija Kurtschanowa fiir ihre ichen Recherch

1) Ausgehend vom Wortlaut des § 16 Abs. & des i 2es gilt ein D als faktisch ano-
nym, wenn der fel ifer ai Kalkill die Kosten der De-Anonymisierung hiher

us
einschitat als den Nutzen, den er aus einem erfolgreichen Angriff* erwartet (unverhiltnismagig hoher
Aufwand).
Unter Zusatzwissen wird im Folgenden jedes Wissen eines Datenangreifers Ober ein gesuchtes Unter-
nehmen verstanden, dass dieser aus einer externen Quelle (d.h. nicht aus der amtlichen Erhebung) gene-
riert hat. Merkmale (z.B, Angaben liber Anzahl der Beschéftigten) die sowohl im Zusatzwissen als auch in
der amtlichen beinhaltet sind, werden (berschneid k genannt.

2
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Als Ausgangslage des D greifers ergibt sich daher folgendes Angriffsszenario:

» als Angriffstechnik wird der Einzelangriff gewdhlt,

> der D greifer besitzt Teil itnis der Unternehmen, was die Re-
Identifikationswahrscheinlichkeit deutlich erhaht,?!

% dartiber hinaus besitzt er jedoch iiber die gesuchten Untemehmen nur das allge-
mein zugdngliche Wissen (d.h. er besitzt keine Spezialkenntnisse liber die gesuch-
ten Unternehmen).

Das fiir die Re-Identifikation bendtigte Zusatzwi muss der Dat greifer iiber eige-
ne Recherche (z.B. im Internet) selbst generieren. Hier wurde die weitere Annahme ge-
troffen, dass der Datenangreifer das Zusatzwissen nur (iber kostenfreie Quellen be-
zieht.¥)

2 Die Zieldatensdtze

Als Ziel des Datenangriffs dient die Koslenstrukturemebung (KSE) in der Form, wie sie
als Testdatensatz im Projekt zur faktischen Anony g wirtschaftstatistischer Ein-
zeldaten verwendet wird {vgl Opfermann et al. 2002, sowie Anhang) Um die Schutzwir-
kung von verschied Bnahmen abschitzen zu konnen, wird
nicht nur versucht, im .,or:gma!en Datensatz Merkmalstriger zu re-identifizieren, son-
dern es werden als Vergleich Re-ldentifikationsexperimente mit Datensatzen durchge-
filhrt, die in den folgenden Varianten probeanonymisiert wurden (zu den Methoden vgl.
Hohne 2003):

die stetigen Merkmale wurden mikroaggregiert, wobei jedes Merkmal separat be-
handelt wurde, die diskreten Merkmale blieben unbehandelt,

a

=

b

die stetigen Merkmale wurden wie unter a) mikroaggregiert, bei den diskreten Merk-
malen wurde die Wirtschaftsklassifikation nur zweistellig ausgewiesen (Mikroaggre-
gation Variante 1),

¢) die stetigen Merkmale wurden wie unter a) mikroaggregiert, bei den diskreten Merk-
malen wurde auf die Regionalkennung verzichtet und dafiir die Wirtschaftsklassifi-

kation vierstellig ausgewiesen (Mikroaggregation Variante 2),

d) durch die Anwendung des vom Statistischen Landesamt Berlin entwickelte Verfah-
ren SAFE,

die stetigen Merkmale wurden wie unter a) mikroaggregiert, die diskreten Merkmale
siedlungsstruktureller Kreistyp (BER 9)% und Wirtschaftsklassifikation (WZ 93) wur-
den mit dem Verfahren Post Randomisation Method (PRAM) behandelt,

e

]

Die KSE ist bei Unternehmen mit mehr als 500 Bes:hahlgten eine Vollerhebung, wodurch sich der Ein-
wand wieder relativiert (vgl. Statistisches Bund um &)

4) Vgl Abschnitt 4.3, Fufinote 12).

5} Der siedlungsstrukturelle Kreistyp glieden die Kreise der Bundesrepublik Deutschland nach ihrer Sied-
lungsstruktur, Die am dichtesten hesiedelten Kreise erhalten dabei die 1, wihrend die lindlichsten Kreise
die Ausprigung 9 erhalten.
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i durch Rankswapping und

g) die stetigen Merkmale durch das Verfahren ,Latin Hypercube Sampling” (LHS), wo-
bei die diskreten Merkmale unbehandelt blieben.

3 Das Zusatzwissen

Die Generierung des Zusatzwissens erfolgte liber Internetrecherchen, Auswertungen von
u t publikati Anfragen bei den Untemeh und Recherchen in kosten-
freien Datenbanken der IHK.

Nach Elliot/Dale lésst sich das Zusatzwissen in vier Kategorien einteilen:

1. Leicht zugangliches Zusatzwissen von hoher Qualitét (prime keys),

2. Leicht zugdngliches Zusatzwissen von geringer Qualitit (background keys),
3. Schwer zugdngliches Zusatzwissen von hoher Qualitit (critical keys),

4. Schwer zugiingliches Zusatzwi von niedriger Qualitat (inefficient keys).

Die Qualitdt des Zusatzwissens hangt u.a. davon ab, wie stark es einen Datensatz diffe-
renziert, wie stabil das Zusatzwissen Uber die Zeit ist und wie hoch die Wahrscheinlich-
keit von Messfehlern ist.

Ein Datenangreifer wird zundchst versuchen, die ,prime keys* und - falls sie ihm zur
Verfligung stehen - die ,critical keys* zur Re-Identifikation zu verwenden. Reicht dies
nicht zur eindeutigen Re-Identifizierung eines Datensatzes, wird er zusétzlich versuchen,
iiber ,background keys“ zum Erfolg zu gelangen. Eine Re-Identifizierung, die iiber ,back-
ground keys® erfolgt, ist jedoch mit groRer Unsicherheit behaftet. Auf der anderen Seite
kann eine durch prime keys erfolgte Re-ldentifikation durch background keys bestatigt
oder in Frage gestellt werden,

Versucht man, die Merkmale der KSE den 4 Kategorien zuzuordnen, so sind ex ante in
der KSE als ,prime keys* die Branchenzugehirigkeit und die Regionalkennung zu nen-
nen. Diese sind leicht zuginglich und zumindest bei der Regionalk g mit relativ
hoher Sicherheit behaftet, Des Weiteren diffi iert die Branchezugehtirigkeit den Da-
tensatz sehr stark (wie sich aber zeigen wird, ist dieses Merkmal stirker mit Fehler be-
haftet als die Regionalk Das Merkmal ,titige Inhaber” ist nicht eindeutig klassi-
fizierbar. Wird ein Unternehmen mit vier tétigen Inhabern gesucht, so ist dies ein ,pri-
me/critical key" da nur wenige Unternehmen vier titige Inhaber in der KSE ausweisen
(von 16 918 sind das lediglich 110). Dagegen gibt es viele Unternehmen ohne titigen
Inhaber. In diesem Fall wire das Merkmal bestenfalls ein ,background key*, mit dem ei-
ne Re-ldentifikation bestatigt oder verworfen werden kann.

Von der Publizitatspflicht der Unternehmen ist es u.a. abhingig, in welche Kategorie die
Merkmale ,Beschaftigte” und ,Umsatz* einzuordnen sind. Bei publizitidtspflichtigen Un-
ternehmen ist dieses Merkmal leicht und mit hoher Qualitat verfiigbar (prime key). Bei
kleineren und nicht publizititspflichtigen Untemehmen sind die Ausprigungen dieser

kmale dagegen schwieriger (oder gar nicht) und mit geringerer Qualitdt in Effahrung
zu bringen (background/inefficient keys).
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Die Merkmale Handelsumsatz und Forschung und Entwicklung (FuE) sind ,background
keys", da diese meistens nur als ja/nein Ausprigung zu erhalten sind und sie daher den
Datensatz nur gering differenzieren. Interessant sind diese Merkmale bei kleineren Un-
ternehmen, die seltener Handel und FuE betreiben. Ist es dariiber hinaus maglicht, ge-
naue Werte {iber FuE sowie den Handel zu bekommen, so sind diese Merkmale als ,,criti-
cal keys" zu bezeichnen.

Wie gesehen hingt die Eignung eines Merkmals als Uberschneidungsmerkmal von der
Struktur des zu suchenden Unternehmens ab, Daraus ergibt sich, dass ein Datenangrei-
fer seine Strategie jeweils speziell auf ein besti Ur t absti muss.
Wird daher im Folgenden eine Suchstrategie beschrieben, so ist diese nur als idealty-
pisch anzusehen, von der je nach Einzelfall mehr oder weniger stark abgewichen werden
muss.

4 Ergebnisse der Re-ldentifikationsversuche am Originaldatensatz

Die Ergebnisse der Re-ldentifikationsversuche, die mit Hilfe der Statistiksoftware SAS
durchgefiihrt wurden, lassen sich in drei Gruppen einteilen:

» Versuche, bei denen Unterneh tig und richtig zugeordnet wurden,

» Versuche, bei denen Untemehmen eindeutig jedoch falsch zugeordnet wurden

% und Versuche, bei denen das gesuchte Untemehmen nicht eindeutig zugeordnet
werden konnte.

Problematisch fiir die Datensicherheit sind nur die richtig zugeordneten Versuche. Die
Maglichkeit, dass Re-Identifikati he zu eindeutigen jedoch fehlerhaften Zuord-
nungen fithren kdnnen, steigert sogar die Datensicherheit, da es einem Angreifer nicht
maoglich ist, zwischen einer richtigen und falschen Zuordnung zu unterscheiden. Fiir den
Datenangreifer verbleibt somit immer die Unsicherheit, inwieweit seine gemachte Zu-
ordnung der Realitit entspricht.®)

4.1  Ergebnis iiber alle Unternehmensgrifien

Von den insgesamt 41 zu re-identifizierenden Unternehmen konnten 19 dem Originald
tensatz richtig zugeordnet werden (vgl. Tabelle 1). Weitere 12 den falsch zugeord
und 10 Unternehmen konnten Giberhaupt nicht zugeordnet werden. Die Wahrscheinlich-
keit, dass ein Datenangreifer ein U hmen re-identifizieren kann, liegt somit in die-
ser Simulation bei ca. 46 %. Da der Datenangreifer die Richtigkeit seiner Zuordnung
nicht iiberpriifen kann, liegt das Risiko einer Falschzuordnung bei ca. 38 % (12 von 31
Fillen, vgl. Tabelle 2)7), Beide Wahrscheinlichkeiten sind — wie spéter noch genauer
analysiert wird — stark von der Gréfie des gesuchten Unternehmens abhangig.

6]

Der Abgleichtest auf Richtigkeit der gemachien Zuordnung erfolgte in der Simulation dber das Unterneh-
mensregister. Diese Maglichkeit hat ein Datenangreifer nicht, so dass er die Richtigkeit seiner Zuordnung
nicht Gberpritfen kann. Zu der Schutzwirkung des Risikos vgl, Hohne; Sturm; Vorgrimier (2003).

71 Zubeachten ist allerdings, dass dem ifer diese Wahrscheinlichkeit nicht bekannt ist.
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Tabelle 1: Gesamtergebnis der Re-Identifikationsversuche

leumer. [ Mebe | mttew | wote | sehrgute
nefmen men 1 men 2 men 11 men 4
ane (A, (A A T A T Anten
2ahl teil 2ahl teil sahil teil sahl teil 2ahl (%)
(%) (%) (%) (%)
Gesuchte Un-
ternehmen 41 100 9 100 13 100 15 100 & 100
eindeutige Zu-
ordnungen 31 75,6 Fd 7.7 B 61,5 12 BO 4 100
richtige Zuord-
nungen 19 46,4 1 11,1 5 38,5 9 &0 & 100
falsche Zuord-
nungen 12 29,3 ] 66,6 3 23 3 20 0 i}
keine Zuord-
nungen 10 24,4 2 22,3 - 38,5 3 20 0 ]
nicht identifiziert
(gesamt) 5 2 53,7 8 88,9 8 61,5 6 40 o (]

1} Weniger als 100 Beschiftigte.

2} 100 - 999 Beschiftigte.

3] 1000 - 4 999 Beschiftigte.

4) Uber 5 000 Beschiftigte.

50 Als nicht identifiziert gelten alle die falsch zugeordnet wurden und alle, bei denen keine
eindeutige Zuordnung gelang,

Quelle: eigene Darstellung

Ein Datenangreifer kann aus verschiedenen Griinden bei einer Re-ldentifikation schei-
tem. So ist es maglich, dass einem Unternehmen ein statistischer Zwilling im Datensatz
gegeniibersteht, so dass auch bei bestmaglichem Zusatzwi das Unternehmen nicht
eindeutig re-identifiziert werden kann. Des Weiteren ist es mglich, dass entweder das
Zusatzwissen fehlerhaft ist, oder der Datenangreifer selbst in seinen Bemihungen einen
Fehler begangen hat. In diesen Fillen ist eine Re-Identifikation zwar prinzipiell méglich,
jedoch aufgrund ,,menschlichen Versagens" (z.B. durch fehlerhafte Dateneingabe oder
fehlerhaften Annahmen bei der Informationssuche) gescheitert, Ein Ziel der durchgefiihr-
ten Simulation war, die Schutzwirkung, die von einem solchen ,Versagen® ausgeht, zu

b ten. Auf die B g dieser Schutzwirkung wird oftmals bei Analysen des Re-
Identifikationsrisikos verzichtet. Dadurch den aber die Miglichkeiten flir einen Da-
greifer ein Unternet 2u re-identifizieren Uberschitzt. Die Wahrscheinlichkeit

fir ,menschliches Versagen* ist immer gegeben. Daher geht auch immer ein gewisser
Schutz durch sie aus. Allerdings ist eine Quantifizierung dieser Wahrscheinlichkeit na-
hezu unmaglich. Mit Simulationen kann man einen Eindruck gewinnen, wie groB die
Schutzwirkung aufgrund der fehlerhaften Suche ist.
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Tabelle 2: Falschzuordnungsquoten )

Alle Unternehmen 38,7 B
Kleine Unternehmen 857 |
Mittlere Unternehmen 37,5
Grofe Unternehmen 25,0
Sehr grofe Unternehmen 0,0

1) Falschzuordnungsquote: Anteil der falschen Zuordnun-
gen an den eindeutigen Zuordnungen.
Quelle; eigene Darstellung

Bel 7 der 22 nicht identifiziertten Unternehmen (vgl. Tabelle 1) liegen im Datensatz statis-
tische Zwillinge vor, wobei die Wahrscheinlichkeit fiir solche Flle mit der Gréfie der Un-
ternehmen sinkt. Bei den restlichen 15 Unternehmen wire es miglich gewesen, bei ge-
nauerem und/oder grisBerem Zusatzwissen die Untemehmen zu re-identifizieren. Die Ur-
sache fiir die fehlerhafte Suche liegt in diesen Fillen entweder bei einem Fehler im
Suchprozess oder bei der Inkompatibilitdt der Erhebung mit dem recherchierten Zusatz-
wissen. Auf die Inkompatibilitdt wird in Kapitel 5 naher eingegangen.

Da zu vermuten ist, dass das Risiko einer Re-Identifikation von der UnternehmensgriiBe
abhingig ist, ist ein solches Gesamtergebnis wenig kriftig. Vielmehr mi

die Versuche in den jeweiligen Kontext der unterschiedlichen Unternehmensgriifien ge-
stellt werden. Um eine solche Analyse zu ermoglichen, wurde der KSE-Datensatz in un-
terschiedliche GrisRenkategorien eingeteilt und anschlieend aus den verschiedenen Ka-

zufillig U h 4hlt, die re-identifiziert werden sollten.®) Im Fol-
gend den die Ergebnisse fiir die verschiedenen GriiBenklassen der Unternehmen
naher erldutert.

4.2 Analyse der Re-Identifikationsversuche bei Unternehmen
mit weniger als 100 Beschiftigten

In der KSE sind iiber 9 000 Unternehmen mit weniger als 100 Beschaftigten vertreten.
Mehr als die Hilfte aller Unterneh fallen d h in diese Groenkategorie.” Um
ein Unternehmen in einer Kategorie, die so dicht besetzt ist, re-identifizieren zu kiinnen,
ist sehr exaktes Zusatzwissen notwendig. Ein Merkmal kleinerer Unternehmen ist je-
doch, dass tiber sie nur sehr wenige Informationen in der Offentlichkeit vorhanden sind.
Daher ist es wenig verwunderlich, dass bei 9 Versuchen lediglich ein Unternehmen rich-
tig re-identifiziert werden konnte (bei 6 falschen und 2 unmaglichen Zuordnungen). Das
re-identifizierte Unternehmen hatte eine sehr seltene Merkmalsstruktur, wodurch die Re-

B) Bel den Re ifikati hen wire damit Ipiell als i #ine grobe Beschaftig:
tengriifie des bekannt g Diese ion blieb aber bei den durchgefiihrien Ver-
suchen unberiicksichtigt. Das Merkmal Beschiftigte® wurde nur dann als Uberschneidungsmerkmal ver-
wendet, wenn das Wissen lber die Beschiftigtenanzahl auch tatsichlich aus einer extemen Quelle
stammte,

Diese Untemehmen beschiftigen ca. 9,3 % aller Personen, die bei Untemehmen der KSE-Erhebung be-
schaftigt sind.

9
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Identifikation miiglich wurde. Es betreibt FuE, weist eine Handelstitigkeit auf und es
sind Inhaber im Unternehmen tétig. Eine solche Kombination gibt es bei Untermehmen
mit weniger als 100 Beschftigten nur 160 Mal.19 Diese 160 Fille mit dem WZ-Vier-
steller und dem BBR 9 kombiniert, ergibt 129 einmalige Fille, so auch das gesuchte Un-
ternehmen. Alle anderen Versuche, ein Unternehmen zu re-identifizieren, schlugen fehl.
Es ist daher sehr wahrscheinlich, dass eine Re-Identifizierung eines kleinen Unterneh-
mens nur bei sehr spezifischen Bedingungen miglich ist. Und da - wie noch gezeigt
wird - einige dieser Merkmale, die zu diesen Bedingungen Fiihren, fehlerhaft sind, ist ei-
ne Re-ldentifizierung kleiner Unternehmen von grofen Unsicherheiten begleitet. Dies
zeigt sich auch in der hohen Falschzuordnungsguote (vl Tabelle 2), Zuordnungen sind
i.d.R. dberhaupt erst méglich, wenn man als Datenangreifer bereit ist, subjektive An-
nahmen Lber das gesuchte Untemehmen zu verwenden, Dadurch ist das Zusatzwissen
mit hheren Fehlerraten behaftet, wodurch die vielen falschen Zuordnungen entstanden
sind.

Die Erfahrungen der Re-ldentifikati perimente bei klei Unterneh zeigen,
dass ein hoher Schutz aufgrund einer hohen Dichte der Merkmale und dem schlechteren
Zusatzwissen (sowohl qualitativ als auch quantitativ) gegeben ist. Uber 9 000 Unter-
nehmen - und damit mehr als die Hilfte der Erhebung — kiinnen aus dieser Sicht als fak-
tisch anonym gelten und dies, ohne Magnah zur Anonymisierung zu treffen,11)

4.3 Analyse der Re-Identifikationsversuche bei Unternehmen
mit 100 bis 999 Beschiftigten

Von den 13 zu re-identifizierenden Unternehmen mit 100 bis 999 Beschiftigten konnten
5 richtig zugeordnet werden. 3 Unternehmen wurden falsch zugeordnet. Bei den restli-
chen 5 Unternehmen war keine Zuordnung miglich (vgl. Tabelle 1). 5 Fehlversuche wa-
ren auf Fehler im Suchprozess bzw. im Zusatzwissen zuriickzufiihren, Bei den restlichen
3 Untermehmen kann selbst bei bestméglichem Zusatzwissen keine Eindeutigkeit gene-
riert werden.

Die genaue Analyse der Unterschiede in den Untermehmensgréfien zwischen re-iden-
tifizierten und nicht re-identifizierten Unternehmen liefert ein Indiz dafiir, ab welcher Un-
ternehmensgroBe ein Datensatz nicht mehr per se als faktisch anonym zu bezeichnen
ist. Die re-identifizierten Unternehmen hatten eine durchschnittliche GréBe von 481 Be-
schiftigten. Durchschnittlich beschiftigen alle Unternehmen dieser Gréfenklasse 289
Personen. Selbst das kleinste der fiinf re-identifizierten Unternehmen weist mit 372 titi-
gen Personen einen hheren Wert fiir dieses Merkmal aus. Von den gesuchten Unter-
nehmen dieser Klasse hatten einerseits 6 weniger als 250 tdtige Personen, von denen
keines re-identifiziert werden konnte. Andererseits waren von den 7 Versuchen bei Un-
ternehmen mit mehr als 250 Beschéftigten 5 erfolgreich. Irgendwo in diesem GroBenbe-
reich scheint demnach die Trennlinie zwischen faktisch anonymen und faktisch nicht

100 Hier wird deutlich, dass eine Kalegorisierung des Zusatzwissen (vel, Abschnitt 3) immer von der speziel-
len Struktur des U h abhéngt. Die sind bei einer anderen Struktur nicht
sehr hilfreich (héchsten als ,background keys* zu verwenden), hier jedoch haben sie den Charakter von
wprime keys",

11) Au die zur formal isi
Namen und Adresse) und das Umkodi des Kreisschllssel in den Sied))

g (streichen ei iger Identifikatoren wie
k Kreistyp.
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anonymen Datensdtzen zu liegen12), Nimmt man die Grenze von 250 tétigen Personen,
so kiinnten zusitzlich zu den rund 9 000 kleinen — in Abschnitt 4.2 behandelten — Un-
ternehmen 3 906 weitere Unternehmen als faktisch anonym betrachtet werden (insge-
samt 13 319 Datensitze, das entspricht mehr als % aller Untemehmen der KSE-Erhe-
bung).

4.4  Analyse der Re-ldentifikationsversuche bei Unternehmen
mit 1 000 bis 4 999 Beschiftigten

Von den 15 zu re-identifizierenden Untemehmen dieser Grofienkategorie konnten 9 ei-
nem Datensatz in der KSE richtig zugeordnet werden. 3 Untemehmen konnten nicht und
3 wurden falsch zugeordnet (vgl. Tabelle 1). Dies zeigt, dass auch bei Unternehmen die-
ser GréiRe der Datenangreifer immer ein Restrisiko der Falschzuordnung tragt (25 %, vgl.
Tabelle 2). 5 der 6 fehlerhaften Versuche kamen aufgrund von Fehlern im Suchprozess
und/oder im Zusatzwissen zustande, in einem Fall war die Re-ldentifikation nicht mig-
lich, weil sich 3 Datensétze — selbst bei optimalem Zusatzwissen - zu stark dhnelten.
Das grofite nicht re-identifizierte Untemehmen hatte gut 2 300 Beschaftigte, die 3 Unter-
nehmen dieser Grifenklasse mit mehr als 2 300 Beschéftigten wurden alle re-identifi-
ziert.

Die hhere Trefferquote war begleitet durch einen leichteren Zugang, bei gleichzeitig ge-
ringeren Bedarf an Zusatzwissen. So haben bei einigen Unternehmen bereits sehr grobe
Angaben ausgereicht, um eine Zuordnung zu einem D tz in der KSE herzustell
Dies gilt im besonderen Mafe fiir Untemehmen, bei denen die Klassifikation nach dem
W2 93 auf vier Stellen miglich war.

Hauptproblem beim Generieren des Zusatzwissens war bei diesen Untemehmen,!?) die
Zahlen desjenigen Unternehmens zu finden, das auch tatsdchlich in die KSE gemeldet
hat. Die KSE definiert ein Untemehmen als ,die kleinste Einheit, die aus bilanz- und/
oder steuerrechtlichen Griinden Biicher filhrt und bilanzien* (Statistisches Bundesamt,
Kostenstrukturerhebung — Erldut g zum Erhebung {ruck). Dies hat zur Folge, dass
nicht die Werte eines Konzemns einschlieBlich aller rechtlich selbstandigen Tochter in die
Erhebung Eingang finden, sondem alle ,Konzemteile®, die selbsténdig Blcher fiihren,
finden sich in der KSE separat wieder. Erste Aufgabe beim Generieren von Zusatzwissen
ist es daher, das ,richtig” passende Unternehmen zu finden.,14)

4.5  Analyse der Re-ldentifikationsversuche bei Unternehmen
mit mindestens 5 000 Beschiftigten

7u allen 4 Unternehmen mit mehr als 5 000 Beschiftigten konnten eindeutige und rich-
tige Zuordnungen zu einem D tz der KSE hergestellt werden (vgl. Tabelle 1). Dabei
herrschte nur bei einem Unternehmen Unsicherheit beziiglich der Richtigkeit der Zuord

12) Dieses Ergebnis wird dadurch erhirtet, dass bei einer Recherche in einer kostenpflichtigen Unterneh-
datenbank von den ausgews h mit weniger als 250 Beschiftigten lediglich ein
L b zusdtzlich re-identifiziert werden konnte.
13) Eingeschrankt giit dies auch bei Untermehmen mit 100 bis 399 Beschiftigten.
14) Zum Begriff des Unterehmens vgl. Voy, K. (2002).
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nung. Dagegen waren die anderen 3 nicht nur eindeutig, sondern mit nur geringen Unsi-
cherheiten behaftet. Notig war zur Re-Identifikation dieser Unternehmen lediglich die
vierstellige Wirtschaftsklassifikation und ungefihre Angaben iiber Umsatz und Beschif-
tigung.

4.6 Fazit der GroBenbetrachtung

Die Analyse der Re-ldentifikationsversuche in Abhdngigkeit von der GriRe der Unter-
nehmen zeigt, dass unter dem betrachteten Szenario kleine Unternehmen (evtl. bis 250
Beschaftigte) so schwierig zu re-identifizieren sind, dass sie per se als faktisch anonym
gelten kénnten. Verfiigt ein Datenangreifer nicht iiber Teilnahmenkenntnis (entgegen der
Annahme in der Simulation), sinkt das Re-Identifikationsrisiko zustzlich. Daher erhirtet
die Tatsache, dass es sich bei der KSE bis zu dieser Untemehmensgrifie um eine 38 %
Stichprobe handelt (vgl. KSE-Beschreibung), das Gesagte, Bei Unternehmen mit mehr als
250 Beschiftigten verbessem sich die Maglichkeiten der Re-Identifikation betrdchtlich.
Allerdings muss ein Datenangreifer zumindest bis zu einer Groe von etwa 2 300 Be-
schaftigten immer noch mit fehlerhaften Zuordnungen rechnen. Die 7 Untemehmen, die
eine hithere Anzahl von Beschéftigten hatten, konnten dagegen mit akzeptablem Auf-
wand alle richtig zugeordnet werden. Daraus |dsst sich der Vorschlag ableiten, dass die
MaBnahmen zur Anonymisierung der KSE in Abhéngigkeit zur Grofe der Unternehmen
getroffen werden sollten. Bei Untemehmen bis 250 Beschiftigten kiinnte dabei weitge-
hend auf Anonymisierung: h verzichtet werden. Bei Untemnehmen bis etwa
2 000 Beschaftigten kann berticksichtigt werden, dass die Re-Identifikation eines Unter-
nehmens mit dem Risiko der Falschzuordnung behaftet ist. Fiir noch griifiere Unterneh-
men (das sind 256) werden wohl weitgehende SchutzmaBnahmen vonnéten sein.

5 Analyse der ,natiirlichen” Abweichungen zwischen Zieldatensatz
und Zusatzwissen

Im vorigen Kapitel wurde eine nicht gelungene Zuordnung dadurch erklirt, dass entwe-
der zu dem Unterr ind zwei nat identische D. itze passten oder
dass Fehler im Suchprozess aufgetreten sind. Um diese Fehler niher zu analysieren,
sollen in diesem Abschnitt die Abweichungen zwischen Zusatzwissen und Zieldatensatz
untersucht werden.

Folgende Merkmale wurden in unterschiedlicher Hiufigkeit als Uberschneidungsmerk-
male verwendet:

F  Siedlungsstruktureller Kreistyp (BBR 9),

#  Wirtschaftsklassifikation (WZ 93),

» Umsatz,

» Beschiftigte,

# tdtige Inhaber (in der Ausprigung ja / nein),
» Handel (in der A

#  Aufwand fiir Forschung und Entwicklung (in der Auspragung ja / nein).

prigung ja / nein),
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« Siedlungsstruktureller Kreistyp (BBR 9)

Das Merkmal ,Siedlungsstruktureller Kreistyp” (BBR 9) wurde fiir alle Re-Identifikations-
versuche als Ausgangspunkt verwendet. Dabei wurde angenommen, dass dem Angreifer
die Kodierung dieses Merkmals bekannt ist. Er kann daher mit relativ wenig Aufwand zu
einem beliebigen deutschen Ort den passenden Kreistyp finden. Unter dieser Annahme
ist dieses Merkmal das sicherste und am leichtesten zugéngliche der o.g. Merkmale und
so konnte jedem gesuchten Unternehmen der richtige BER 9-Schliissel zugewiesen wer-
den. Durch die neun Ausprigungen garantiert er bereits eine erste sichere Differenzie-
rung des Datensatzes. Tabelle 3 zeigt, wie sich die Merkmalstriger auf die unterschiedli-
chen Auspragungen verteilen.

Tabelle 3: Verteilung der Unterneh nach dem Siedlungs-
strukturellen Kreistyp

Siedlungsgruktureller Hiufigkeit Haufigkeit in %

Kreistyp B
1 2920 | 17,26 |

— 2 17,70
= =r 815 |

4 o 486 2,87

[ 5 788 4,66

I 4199 24,82

7 ] 1987 11,74

8 1488 | 8,80

9 677 4,00

Quelle: eigene Darstellung

«  Wirtschaftsklassifikation (WZ 93)

Die Wirtschaftsklassifikation ist ein besonders wichtiges Schliisselmerkmal. Die Unter-
nehmen der KSE verteilen sich bei einem vierstelligen WZ 93 auf rund 250 verschiedene
Klassen. Bei einem zweistelligen Ausweis des WZ 93 sind es immerhin noch 26 so ge-
nannte Abteilungen, auf die sich die Untemehmen verteilen. Aufgrund der hohen Diffe-
renzierungswirkung und der theoretisch leichten Verfiigbarkeit dieses Merkmals, ist die
WZ 93 als ,Prime Key* Variable zu bezeichnen. Allerdings ist die Wirtschaftsklassifizie-
rung eines Unterehmens oftmals mit Problemen bei der Verfiigbarkeit und der Genau-
igkeit verbunden. Tabelle 4 zeigt fiir das empirische Fallbeispiel, fiir die verschiedenen
GréRenklassen und insgesamt, wie oft die WZ 93 als Uberschneidungsmerkmal verwen-
det werden konnte, und wie viele Inkompatibilititen zwischen der aus dem Zusatzwis-
sen generierten Klassifikation und der Klassifikation, die in der KSE verwendet wird, auf-
getreten sind. Eine Zuordnung des gesuchten Untemehmens zu einer vierstelligen WZ 93
Klasse war demnach 29 Mal bei 41 Versuchen moglich. Davon waren jedoch 7 Zuord-
nungen falsch. Dies bedeutet, dass nur in etwas mehr als die Hélfte der Fille auf Basis
eines richtigen vierstelligen WZ 93 Codes Re-Identifikationsversuche durchgefiihrt wer-
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den konnte. Diese Quote erhiiht sich bei den Gruppen der dreistelligen Wirtschaftsklas-
sifikation.!® Da ein Re-Identifikationsversuch, besonders bei mittleren und kleinen Un-
ternehmen, ohne eine Wirtschaftsklassifizierung duRerst schwierig ist, wurde zu jedem
Unternehmen mindestens eine ,passende" zweistellige WZ 93 Abteilung »gesucht®, Da-
raus folgt, dass ei its alle Unterneh einer Abteilung zugeordnet sind,

seits die Fehlerquote in diesem Bereich betrichtlich ist (immerhin sind 9 der 41 Kate-
gorisierungen falsch).

Tabelle 4: Inkompatibilititen zwischen KSE und Zusatzwissen beim Merkmal WZ 93

Gliederungsti Unterneh grof richtig falsch
bis 100 Beschiftigte 2 3
100 - 999 Beschiftigte 11 9 2
vierstellig 1000 - 4 999 Beschiftigte 9 7 2
{ber 5 000 Beschiftigte 4 4 [1]
insg 29 22 3
bis 100 Beschiftigte 6 3 3
100 - 999 Beschiftigte 12 11 1
dreistellig 1000 - 4 999 Beschiftigte 12 10 2
liber 5 000 Beschaftigte 4 4 0
insgesamt 34 28 6
bis 100 Beschiftigte 9 5 4
100 - 999 Beschiftigte 13 11 2
zweistellig 1 000 - 4 999 Beschiftigte 15 12 3
liber 5 000 Beschaftigte L] 4 0
insgesamt 41 32 9
Quelle: eigene Darstellung
Die Abhdngigkeit der Verfiigbarkeit von Zusatzwi von der Unterneh grifie

kommt ebenfalls in der Tabelle zum Ausdruck. Wahrend die Unternehmen mit mehr als
5 000 Beschdftigten problemlos einer vierstelligen WZ 93 Klasse zugeordnet werden
konnte, konnten die Untemehmen mit weniger als 100 Beschaftigten oftmals nur einer
Abteilung (d.h. zweistellig) zugeordnet werden und auch dies nur mit einer hohen Feh-
lerquote. Die richtige vierstellige Codierung war fiir die kleinen Unternehmen nur zwei-
mal vorhanden. Bei der hohen Dichte, die der Datensatz bei den kleinen Unternehmen
aufweist, ist es aber eine notwendige Voraussetzung, dass die Unternehmen einen rich-
tigen vierstelligen Code aufweisen. Bei den griferen Untemehmen ist das nicht unbe-
dingt ndtig. Dies ist auch der Grund, warum diese Unternehmen trotz ihrer GriBe einen
relativ geringen Anteil an richtigen Klassen (d.h. vierstelligen Codes) aufweisen (nur 7
von 15, dagegen 9 von 13 bei den mittleren Untemehmen). In einigen Fallen war die Su-
che nach einer vierstelligen Codierung nicht notwendig, da eine eindeutige Re-Identi-
fizierung bereits nach einer zweistelligen Codierung gelungen war.

15) Bemerkung: Bei einem Obergang von einem vil lligen auf einen drei Cade werden auf der ei-
nen Seite Fehler reduziert (und zwar dann, wenn der Fehler lediglich bei der vierten Stelle auftritt), auf
der anderen Seite kommen neue Untermehmen hinzu, deren Klassifikation evtl, auf der dritten Stelle
fehlerhaft ist. Aufgrund dieser beiden unterschiedlichen Effekte kann nicht von der Fehleranzahl der ei-
nen Glied b auf die Fet elner anderen geschlossen werden,
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Wie bereits erwihnt ist die Klassifizierung fiir einen Datenangreifer eine wichtige Basis,
von der er seine Re-ldentifikationsversuche startet. Ist diese Basis bereits fehlerhaft, so
wird er nicht den von ihm gewiinschten Erfolg haben. Die Inkompatibilitaten, die in der
Branchenklassifizierung der Unternehmen auftauchen, sind daher ein Hauptgrund fiir
die falschen Zuordnungen.

+ Umsatz

Bei dem Merkmal Umsatz stellt sich die Frage, inwieweit es iiberhaupt ein Uberschnei-
dungsmerkmal ist. Es kann vielmehr ein Hauptziel eines Datenangreifers sein, den Um-
satz der Unternehmen zu enthiillen, in dem Fall wire er dann kein Uberschneidungs-
merkmal, sondern ein Zielmerkmal.

Im verfiigbaren Zusatzwissen spiegelt sich wider, dass Unternehmen ihren erzielten Um-
satz lieber geheim halten. In nur 22 der 41 Fille stand das Merkmal Umsatz als Ober-
schneidungsmerkmal zur Verfiigung.16) Bei den 9 kleinen Unterehmen stand nur ein-
mal eine Angabe zum Umsatz zur Verfiigung und bei den 13 mittleren fiinfmal. Bei den
publizitatspflichtigen grof Unternet standen d i.d.R. Angaben zum Um-
satz zur Verfligung. Die Angaben zum Umsatz miissen aber in zwei Kategorien unterteilt
werden. Zum einen gibt es kategoriale Angaben, zum and gibt es g “ Angab
iiber die Umsatzhthe. Bei Téichterunternehmen, von denen lediglich Werte ihrer Miitter
bekannt waren, konnten nur Umsatzobergrenzen angegeben werden. Im Folgenden lau-
fen solche Angaben unter kategorialen Angaben. Von den 22 Umsatzangaben standen
12 lediglich als kategoriale Angaben zur Verfiigung. Davon waren 2 fehlerhaft. Von den
restlichen 10 ,genauen® Angaben zum Umsatz haben lediglich 2 beim Zusatzwissen und
der KSE exakt den gleichen Wert. Zwei hatten Abweichungen von weniger als 10 %. Die
restlichen 6 Angaben hatten hihere Abweichungen aufgewiesen, 2 davon waren wegen
ihren extremen Abweichungen unbrauchbar. Die Konsequenz aus einem solchen Ergeb-
nis ist, dass ein Angreifer den Umsatz nicht als ,prime key" verwenden kann. Vielmehr
stellt sie ein background key" dar, mit der eine Entscheidung erhértet werden kann. Die
Griinde fiir die schlechte Eignung des Merkmals ,Umsatz* sind vielschichtig. Der wich-
tigste, dass Unternehmen nur im geringeren MaRe bereit sind Angaben zum Umsatz zu
machen, wurde bereits genannt. Ebenso wurde als Problem bereits die unterschiedli-
chen Abgrenzungen eines Unternehmens genannt, Des Weiteren muss bedacht werden,
dass der Umsatz eine sich sehr schnell verdnderte Grise darstellt. In einigen Fillen lie-
gen aber im Zusatzwissen Umsatzangaben vor, die zeitlich nicht dem Erhebungsjahr der
KSE entsprechen.

* Beschiftigte

Auskunftsfreudiger sind die Unternehmen bei der Anzahl der Beschiftigten. So stehen in
33 Fillen Angaben zur Anzah| der Beschaftigten zur Verfiigung. Bei allen 19 Unterneh-
men mit mehr als 1 000 Beschiftigten war dieses Wissen aus dem Zusatzwissen gene-
rierbar. Aber auch kleinere Unternehmen tun sich leichter die Zahl der Beschiftigten zu
vertffentlichen. So stehen immerhin bei 5 der 9 kleinen und bei 9 der 13 mittleren Un-
ternehmen Angaben zu diesem Merkmal zur Verfligung, In 13 Féllen handelt es sich um

16) In einigen Fillen liegt dies aber auch daran, dass die Re-dentifikation bereits erfolgreich abgeschlossen
wurde, ohne dass nach dem Merkmal Umsatz im Zusatzwissen gesucht werden musste,
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korrekte kategoriale Angaben, in 20 Fillen um ,exakte*. Diese Werte lassen im Verhilt-
nis zum Umsatz auf eine hohere Qualitit des Zusatzwissens schliefen. Allerdings sind
emlge kategoriale Angaben derartig grob, dass sie den Datensatz nur unzureichend dif-

Bei den kten* Angaben stimmen 3 Angaben des Zusatzwissens mit de-
nen der KSE iberein. Weitere 6 haben eine Abweichung von weniger als 10 % und nur 2
sind aufgrund ihrer hohen Abweichung génzlich unbrauchbar. Daher ergibt auch die Ab-
weichungsanalyse der exakten Beschiftigtenangaben, dass sich dieses Merkmal besser
fiir Re-Identifikationsversuche eignet als das Merkmal Umsatz,

Aufgrund der bisherigen Analyse erfolgt ein idealtypischer Datenangriff zunéchst iiber
die Merkmalskombination WZ 93 und BBR 9, Anschliefiend werden die Untemehmen ge-
sucht, die von der Zah| der Beschiftigten am besten passen. Mit dem Merkmal Umsatz
wird das Ergebnis bestitigt oder verworfen.

+ Titige Inhaber

Rund 4 000 Unterehmen geben in der KSE mindestens einen titigen Inhaber an. Hat
das gesuchte Unternehmen einen tétigen Inhaber und ist dieses Wissen im Zusatzwis-
sen vorhanden, dann ist dies eine wertvolle Information, die den Datensatz dhnlich stark
differenziert wie der BBR 9. Diese Information ist aber erstens nur schwierig zu bekom-
men und zweitens sehr unsicher (critical [ inefficient key). Die Information ,keine titigen
Inhaber* ist dagegen recht leicht zu erhalten (2.B. wenn es sich um ein Tochterunter-
nehmen eines grofien Konzems handelt), diese Information differenziert den Datensatz
jedoch nur sehr wenig (besonders bei groBen Unternehmen),

Insgesamt wurde im Fallbeispiel elfmal die Information ,tétige Inhaber vorhanden® ver-
wendet. Davon sind die Informationen nur fiinfmal korrekt. Diese 5 richtigen Fille sind
viermal direkt an einer korrekten Re-ldentifizierung beteiligt. Dies zeigt, wie wertvoll die-
se Information ist. Allerdings ist die falsche Annahme eines titigen Inhabers in mehre-
ren Fllen fiir eine falsche Re-ldentifikation verantwortlich.

In 11 Féllen wurde angenommen, dass kein Inhaber in dem jeweiligen Unternehmen mit-
arbeitet. Dies war zwar jedes Mal richtig, hatte aber nur eine geringe Differenzierungs-
wirkung und ist in keinem Fall hauptverantwortlich filr eine Re-Identifizierung.

Diese Ergebnisse zeigen, dass dieses Merkmal zwar theoretisch sehr bedeutsam sein
kann, allerdings die Fehlerquote zu hoch ist, als dass sich ein Datenangreifer auf eine
Re-Identifikation auf dieser Basis verlassen kinnte. Daher erscheint dieses Merkmal
hiichstens dazu geeignet, zuvor getroffene Entscheidungen zu bestitigen,17)

17) Hat 2.B. ein als i ifizi einen tatigen Inhaber angegeben und verflgt der
Angreifer lber diese Information, dann kann er seine Entscheidung bestatigt sehen.
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» Handelstitigkeit der Unternehmen

Rund & 000 Unternehmen und damit in etwa die Hélfte aller Unternehmen der KSE-
Erhebung, weisen eine Handelstatigkeit auf.!® Daraus folgt, dass der Angreifer durch
das Wissen einer Handelstétigkeit, die Halfte aller in Frage kommenden Unternehmen
ausschliefen kann.

Im Fallbeispiel steht dieses Merkmal elfmal zur Verfiigung (davon siebenmal in der Aus-
prigung .ja*), zehnmal sind die Angaben korrekt. Die falsche Angabe liegt als Auspra-
gung ,ja* vor. Tatséchlich benutzt wurde das Merkmal aber nur achtmal, da bei den gro-
fien Untemehmen, mit mehr als 1 000 Beschéftigten die Unternehmen entweder bereits
zuvor eindeutig re-identifiziert wurden, oder aber die in Frage kommenden restlichen Un-
ternehmen alle einen Handelsumsatz aufwiesen.

Da dieses Merkmal nur geringfiigig differenziert, ist der Nutzen fur einen Datenangreifer
nur beschrankt. Allerdings ist das Merkmal relativ zuverlﬁssig im Zusatzwissen auffind-

bar, wodurch es dem D greifer bei der igen Festlegung, welcher D z
in der KSE dem gesuchten Unternehmen entsprrchl helfen kann.

» Forschungstdtigkeit

Etwa 4 700 Unterneh der KSE-Erhebung geben an, Ausgaben filr FuE zu tdtigen. Wie
beim Handel steigt auch bei diesem Merkmal die Wahrscheinlichkeit fiir Forschungsta-
tigkeit mit der Gruﬁe des Unternehmens. Daher ist dieses Merkmal besonders wertvoll,
wenn es bei klei Unterneh in der Ausprig Jia* vorliegt.!? Bei publizitats-
pflichtigen Unternehmen ist in manchen Fillen eine ungef‘ahre Abschatzung des Volu-
mens der Forschungstétigkeit ableitbar. Dies kann den Wert einer Information entschei-
dend erhihen.

Insgesamt liegt im Fallbeispiel 19 Mal eine Information tiber die Forschungstitigkeit des
Unternehmens vor. Da es wesentlich einfacher ist herauszufinden, dass ein Untemeh-
men forscht, verwundert es nicht, dass in 17 Féllen die Infi tion in der Ausp

+ja* vorliegt. Von diesen 17 Fillen sind 14 richtig. Die beiden Fille, in der die Auspra
gung ,nein® vorliegt, sind ebenfalls richtig. Einschrankend muss zu diesem ,guten” Er-
gebnis gesagt werden, dass in 9 der 17 richtigen Fdlle mit der Ausprigung .ja" die je-
weiligen Unternehmen mehr als 1 000 Beschiftigte haben, ein Bereich, in der durch die
Publizitatspflicht der Unternehmen relativ leicht die Forschungstatigkeit abgeschatzt
werden kann, in der aber der GroBteil aller Untemehmen forscht. Diese Informationen
haben daher nicht den Wert wie bei kleineren Unternehmen. In 4 Fillen liegt die Informa-
tion eines ,hohen* Forschungs- und Entwicklungsaufwandes vor. In zwei Fillen ist dies

sogar die fir die korrekte Re-Identifikation entscheidende Aussage.

18) Dabei nimmt die Wahrscheinlichkeit fiir Handelstitigkeit mit der GroBe der Unternehmen zu. So haben
von 756 Unternehmen mit mehr als 1 000 Beschiiftigten lediglich 181 keine Handelstatigkeit, Dasesen

stehen den 3 652 kleinen (¢ 100 Beschfti die Handel ¢ iben 5 761
gegenlber, die keinen Handel betreiben.
19} MNurca. 1 500 der knapp 10 000 kleinen U hi geben Forsc tigkeiten an,
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6 Auswirkung von AnonymisierungsmaBnahmen
auf die Maglichkeit der Re-Identifikation

Tabelle 5 zeigt die Anzahl der ,erfolgreichen® Re-ldentifikationsversuche bei verschie-
den anonymisierten KSE-Datensdtze insgesamt und nach GrisBenklassen aufgeteilt. Den
dat dnderten Verfahren ist gemei , dass sie ihre griiite Wirkung bei den grofien
Unternehmen entfalten. Kleinere Untemehmen werden dagegen weniger stark anonymi-
siert. Diese Unternehmen haben jedoch aufgrund ihrer geringen GroRe bereits einen sig-
nifikanten Schutz (vgl. Abschnitt 4) und mii daher weniger stark ymisiert wer-
den. Ebenfalls ist bei allen Verfahren aufgrund ihrer Anwendung eine gréfere Unsicher-
heit bei der Re-Identifikation zu verzeichnen. Dies erhoht die Sicherheit der Datensitze
2usdtzlich, auch wenn es nicht in der Tabelle zum Ausdruck kommt. Im Folgenden wer-
den die Mikroaggregationsverfahren (inkl. SAFE) separat von den ,Tauschverfahren*
(Rankswapping / LHS) betrachtet.

Tabelle 5: Vergleich der Anzahl der erfolgreichen Re-ldentifikationen

richtige Identifikationen
Nr. Datensatz 1)
insgesamt kiein 2} mittel 3 grof 4 sehr grofi )

= Original 19 1 5 - &
a Mikroaggregation 19 1 5 9 &
b Mikro Variante 1 14 o 4 [ 4
C Mikro Variante 2 12 1 3 5 3
d SAFE 15 1 3 ¥ 4
® Mikro PRAM 13 1 3 6 3
f pi 7 1 3 2 1
£ LHS 6 0 0 5 1

1) Zu den verschiedenen Datensatze vgl. Abschnitt 2.
2) Weniger als 100 Beschiftigte.
3) 100 - 999 Beschéftigte.
4) 1000 - & 999 Beschiftigte.
5] Uber 5 000 Beschiftigte.
Quelle: eigene Darstellung

6.1  Mikroaggregationsverfahren

Die 5 untersuchten KSE-Datensitze, bei denen die stetigen Merkmale mit der Mikro-
aggregation behandelt wurden, unterscheiden sich lediglich in der jeweiligen Anonymi-
sierung der diskreten Merkmale. Die jeweils unterschiedliche Schutzwirkung, ist daher
auf Unterschiede bei den diskreten Merkmalen zurlickzufilhren. Das gewihite Mikro-
aggregati fal behandelte jedes stetige Merkmal separat (vgl. Héhne 2003).
Dadurch wurde die ,Verdnderung” der Werte auf ein Minimum reduziert, was sich sehr
gut auf den Erhalt des Analysepotenzials ausgewirkt hat (vgl. Rosemann 2003). Da der
Datensatz relativ gut erhalten bleibt, ist aber die Schutzwirkung eher gering, so dass
kein zusitzliches Unternehmen aufgrund der Mikroaggregation geschiitzt wird. Bei den
grofen Unternehmen wird die Schutzwirkung dadurch erhiiht, dass ihre Werte am starks-
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ten verdndert den. So hat ein Datenangreifer zwar immer noch die Moglichkeit die
grofien Untemnehmen zu re-identifizieren, er muss aber damit rechnen, dass die Werte
die er erhalt von den .wahren* Werten abweichen, wodurch sich die Information als un-
brauchbar erweist. Im konkreten Fall sind von den acht Informationen (Umsatz und Be-
schiftigte bei den vier sehr grofien Unternehmen) zwei unbrauchbar (mit Abweichungen
iiber 10 %), drei nur bedingt brauchbar (Abweichungen deutlich unter 10 %) und drei
Werte brauchbar (keine Abweichungen). Welche Informationen dies sind, muss der Da-
tenangreifer abschatzen, was fiir ihn ein zusitzliches Risiko darstellt (vgl. Hohne; Sturm;
Vorgrimler 2003).

Bei der zusdtzlichen Anonymisierung der diskreten Merkmale zeigt sich, dass durch den
Verzicht auf den BBR9 eine etwas hahere Schutzwirkung erzielt wird (Mikroaggregation
Variante 2) als bei der Reduzierung der Wirtschaftsklassifikation auf zwei Stellen
(Mikroaggregation Variante 1). Das liegt darin begriindet, dass der BBR 9 in allen Fillen
richtig vorliegt, wihrend nicht alle Unternehmen richtig vierstellig klassifizierbar waren.
Gelang im Originaldatensatz eine Re-ldentifizierung auf der Basis einer zweistelligen
Wirtschaftsklassifikation, so wurde dieser Datensatz durch eine Reduzierung der Wirt-
schaftsklassifikation auf zwei Stellen nicht zusdtzlich geschiitzt. Im Gegensatz dazu be-
deutet es fiir alle Unternehmen einen zusatzlichen Schutz, wenn auf den Ausweis des
BEBR 9 verzichtet wird.

Beim Verfahren , SAFE* werden neben den stetigen auch die diskreten Merkmale ano-
nymisiert, wenn durch die Kombination der diskreten Merkmale Zellen entstehen, die
mit weniger als drei Unternehmen besetzt sind (vgl. Hohne 2003). Im Extremfall bedeu-
tet dies, dass die diskreten Merkmale {iberhaupt nicht behandelt werden und zwar
dann, wenn alle Zellen mit mindestens drei Unternehmen besetzt sind. Durch diese Be-

dingung werden in di Verfahren die dis 1 Merkmale am ,schwadchsten™ ano-
nymisiert. Daher dert es nicht, dass die verwendete Variante ,SAFE* in dieser Si-
mulation den geringsten Schutz bietet.2%)

Beim Verfahren PRAM?21) werden die Ausprig der diskreten Merkmale mit einer

5o t+

vorgegebenen Wahrscheinlichkeit v Beim prober ymisierten Zield rd
wurden die Ausprigungen der Merkmale BBR 9 und WZ 93 mit 20 % Wahrscheinlichkeit
verindert. D.h., hatte ein Merkmalstriger vor der Anwendung des Verfahrens eine Aus-
pragung beim BBR 9 van 6, so hat er diese Auspragung nach dem Verfahren nur noch mit
einer Wahrscheinlichkeit von 80 %. Da eine Bandbreite — innerhalb derer sich der Wert
verdndern kann — beim BBR 9 von 2 Stufen der Kategorien gewdhlt wurde, hat nach der
Anwendung von PRAM der Merkmalstrager in diesem Beispiel mit 20 % Wahrscheinlich-
keit die Auspragung 4,5,7 oder 8. Bei der Wirtschaftsklassifizierung wurde eine Band-
breite von 20 Klassen gewihlt. Ohne Kenntnis dieser Anonymisierungsmafnahme, wirkt
die Anonymisierung fir einen Datenangreifer wie eine zusétzliche Inkompatibilitat zwi-
schen Zieldatensatz und Zusatzwissen, In diesem Fall kann er nur noch 13 Unternehmen
eindeutig und richtig re-identifizieren (vgl. Tabelle 5).

20) Bei anderen im Rahmen von SAFE d i gati rfahren, die alle Merkmale gleichzel-
tig isi wird jeder der dreimal oder dberhaupt nicht vorkommen, Dadurch
wird eine absolute Anonymitit nahezu erreicht.

21) Das Verfahren PRAM wurde mit Hilfe der

8! Mu-Argus d
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Kennt ein Dat greifer die P; der Anonymisierung durch PRAM, so kann er
diese Information fiir seine Re-Identifikationsversuche verwenden. Hat er z.B. die Infor-
mation, dass das gesuchte Unternehmen fiir den BBR 9 die Ausprigung 6 aufweist, so
wird er alle Unternehmen betrachten, die eine Ausprigung zwischen 4 und 8 aufweisen.
Die Anonymisierung wirkt hier nur noch als Vergriberung der Information und der Da-
tenangreifer kennt die Wahrscheinlichkeit, mit der eine bestimmte Ausprigung im Ziel-
datensatz enthalten ist (vgl. Tabelle 6).

Tabelle 6: PRAM: Wahrscheinlichkeit der Ausprigung im probeanonymisierten Daten-
satz in Abhdngigkeit zur Originalausprigung

. Wahrscheinlichkeit der Ausprigung

Originalaus- im probeanonymisierten Datensatz
L 1 2 3 4 5 6 7 & 9
1 B8O 10 10
2 6,6 80 6,6 6,6
3 5 5 80 5 5
4 5 5 B0 5 5
5 5 5 80 5 5
6 5 5 B0 5 5
7 5 5 80 5 5
8 6,6 6,6 80 6,6
9 10 10 80

Quelle: eigene Darstellung

Wird davon ausgegangen, dass ein Datenangreifer die Parameter der Anonymisierungs-
maBnahme kennt, so kann er von den 6 zuvor nicht re-identifizierten Unternehmen 2
wieder eindeutig zuord Bei zwei weiteren Unternehmen kommen jeweils zwei Da-
tensitze in Frage, wobei jeweils ein Datensatz besser zum Zusatzwissen kompatibel ist
als der andere, wodurch ein Datenangreifer diesen dem Unternehmen - allerdings unter
grofien Unsicherheiten — zuordnen kann. Die beiden restlichen Unternehmen konnten
auch mit dem Wissen iiber die Anonymisierung nicht eindeutig zugeordnet werd

6.2 Tauschverfahren
* Rankswapping

Beim Rankswapping werden alle Merkmale einzeln anonymisiert, Dabei werden sie zu-
néchst sortiert und anschlieRend innerhalb eines angegebenen Austauschsbereichs??)
miteinander getauscht. Dieser Bereich betrigt bei dem getesteten Datensatz 1% der
benachbarten Merkmalstriger. Durch diesen Prozess hat das Verfahren eine geringere
Schutzwirkung, je hiher die Merkmalsdichte ist. Im dicht besetzten Bereich unter 1 000
Beschaftigten werden die Merkmalsausprigungen immer mit sehr dhnlichen getauscht,
was zur Folge hat, dass der entstandene Datensatz dem urspriinglichen sehr dhnlich ist.

22) Austauschbereich: der Bereich, innerhalb derer die getauscht werden. Je grifier dieser
Bereich, desto stdrker die Anonymisierung und desto gréfier der Informationsverlust,
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Aus diesem Grund waren die Re-Identifikationsversuche bei den kleinen und mittleren
Unternehmen relativ erfolgreich. Je grifier die Unternehmen werden, desto starker wer-
den ihre Merkmal prigungen durch die A dung des Verfahrens verdndert. Da-
durch erklirt sich die hohe Schutzwirkung bei den Unternehmen mit mehr als 1 000 Be-
schaftigten. Die Datensitze der 4 Unternehmen mit mehr als 5 000 Beschaftigten wur-
den durch das Verfahren so stark verindert, dass der Nutzen des einen re-identifizierten
Unternehmens gleich Null ist.

Rankswapping bietet gerade bei den groBen Untemehmen einen sehr hohen Schutz, Ein
faktisch anonymer Datensatz kann als fast erreicht bezeichnet werden. Einzig kritischer
Bereich sind die Unternehmen mit 250 bis 1 000 Beschiftigten. Der zu Beginn dieses
Abschnitts erwdhnte Effekt, dass die groBen Unternehmen geschiitzt werden, trifft fiir
das Rankswapping in besonderer Weise zu.

« Latin Hypercube Sampling (LHS)

Liegen die Maglichkeiten der richtigen Zuordnung fiir einen Datenangreifer beim Rank-
swapping bei den kleineren und mittleren Unternehmen, sind es beim LHS die griiBeren
Unternehmen, die theoretisch re-identifiziert werden kinnen. Dies liegt zum einen an der
Nichtbehandlung der diskreten Merkmale und zum anderen daran, dass fiir die grofien
Unternehmen bei den stetigen Merkmale bereits ungefahre Werte zur Re-ldentifikation
ausreichen. Allerdings stehen im Fallbeispiel den insgesamt 6 erfolgreichen Versuchen
auch 3 gegeniiber, die zu eindeutigen jedoch falschen Zuordnungen fiihrten. Dies ver-
deutlicht, dass durch das Verfahren das Risiko des Datenangreifers, eine falsche Re-
\dentifikation als richtig anzunehmen, erhdht wird, Des Weiteren liegt der zusatzliche
Schutz, den das Verfahren liefert, darin, dass die enthiillten Merkmalswerte sehr weit
von den ,wahren* Werten entfemnt sind. So ist bei allen 7 Fillen zumindest eines der
Merkmale ,Beschiftigte® und ,Umsatz* derartig verfélscht, dass die Information als un-
brauchbar eingestuft werden muss. Allerdings weifs der Datenangreifer nicht, welche
Werte unbrauchbar sind, sondern nur, dass eine fir ihn grofie Risiko besteht, unbrauch-
bare Informationen zu erhalten. Dies alles fiihrt beim LHS zum Fazit, dass zwar innerhalb
besonderer Konstellationen (bei den gréReren Untemehmen) richtige Zuordnungen
maoglich sind, jedoch aufgrund der zusétzlichen Risiken, die ein Datenangreifer eingeht
und der 2.T. stark verfilschten Informationen, der Datensatz als sicher einzustufen ist.

7 Fazit

Die Simulationen haben gezeigt, dass das Re-Identifikationsrisiko sehr stark von der Un-
ternehmensgrofie abhéngig ist. Bis zu einer Gréie von 250 Beschiftigten ist die Wahr-
scheinlichkeit einer richtigen Zuordnung sehr gering. Bis ca. 2 000 Beschiftigten setat
sich ein Datenangreifer immer noch der Gefahr von Falschzuordnungen aus. Im Gegen-
satz dazu waren die sehr groen Unternehmen relativ leicht zu re-identifizieren. Daraus
liisst sich folgem, dass bei der Wahl der Anonymisierungsmethode die Grife der zu
schiitzenden Unternehmen heachtet werden solite.

Des Weiteren hat sich gezeigt, das Inkompatibilititen zwischen Zusatzwissen und Ziel-
datensatz die Miglichkeiten einen Datensatz zu re-identifizieren deutlich verringem. Die
meisten Fehlversuche sind auf solche Inkompatibilititen zurlickzufiihren. Durch Anany-
misierungsmafnahmen lassen sich die Moglichkeiten der Re-ldentifikation weiter ver-
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ringern. Bei den Mikroaggregationsverfahren ist dabei der Schutz davon abhingig, wel-
che und wie viele diskrete Merkmale der versffentlichte Datensatz enthiilt. Bei den
Tauschmethoden (Rankswapping / LHS) wird eine sehr hohe Sicherheit des Datensatzes
gewdhrleistet. Bei allen Methoden steigt fiir einen Datenangreifer die Unsicherheit, in-
wieweit die erzielte Zuordnung richtig ist.

Die Simulation der Einzelangriffe hat gezeigt, dass es maglich ist, einen faktisch anony-
mem KSE-Datensatz zu erstellen. Inwieweit dieses Ergebnis im Rah eines Massen
fischzuges bestand hat, miissen weitere Arbeiten zeigen. Auch muss untersucht werden,
wie stark das Analysepotenzial durch die Ananymisier thoden beeintrichtigt
wird.
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Anhang

Merkmale der Projektdaten ,,KSE-Erhebung®

1. Wirtschaftszweig (WZ 93)

2. Regionalbezug (BBR-Schliissel, sog. LMNeuner-Kategorie®)

3. BeschiftigtengriBenklasse

4. Tatige Inhaber

5. Angestellte und Arbeiter

6. Teilzeitbeschiftigte

7. Teilzeitbeschiftigte umgerechnet in Vollzeiteinheiten

8. Tatige Personen insgesamt

9. Umsatz aus eigenen Erzeugnissen

10. Umsatz aus Handelsware

11. Gesamtumsatz (entspricht nicht der Summe aus 9. und 10.)

12. Anfangsbestand an unfertigen und fertigen Erzeugnissen aus eigener Produkti-
on gemessen am Umsatz aus eigenen Erzeugnissen

13. Endbestand an unfertigen und fertigen Erzeugnissen aus eigener Produktion
gemessen am Umsatz aus eigenen Erzeugnissen

14, Bestandverdnderung an unfertigen/fertigen Erzeugnissen

15. Gesamtleistung/Bruttoproduktionswert

16. Anfangshestand an Rohstoffen und sonstigen fremdbezogenen Vorprodukten,
Hilfs- und Betriebsstoffen gemessen am Umsatz aus eigenen Erzeugnissen

17. Endbestand an Rohstoffen und sonstigen fremdbezogenen Vorprodukten, Hilfs-
und Betriebsstoffen gemessen am Umsatz aus eigenen Erzeugnissen

18, Verbrauch an Rohstoffen

19, Energieverbrauch

20. Anfangsbestand an Handelsware gemessen am Umsatz aus Handelsware

21. Endbestand an Handelsware gemessen am Umsatz aus Handelsware

22. Einsatz an Handelsware

23. Bruttogehalts- und -lohnsumme

24, Gesetzliche Sozialkosten

25. Sonstige Sozialkosten

26. Kosten fiir Leiharbeitnehmer

27. Kosten fiir Lohnarbeiten

28. Kosten fiir Reparaturen

29, Mieten und Pachten

30, Sonstige Kosten

31, Fremdkapitalzinsen

32. Kosten insgesamt

33. Bruttowertschiipfung zu Faktorkosten

34, Nettowertschéipfung zu Faktorkosten

35. Gesamtaufwendungen fiir innerbetriebliche Forschung und Entwicklung

36. ?nzahl der fiir Forschung und Entwicklung eingesetzten Lohn- und Gehaltsemp-
anger
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Die Re-ldentifikationsproblematik
bei wirtschaftsstatistischen Einzeldaten

Einige allgemeine Gesichtspunkte in der Diskussion der Beitrage
von Daniel Vorgrimler, Rolf Wiegert und Heike Wirth

1 Einfiihrung

Welche Besonderheiten sind bei der Beurteilung der A ymitat wirtschaf istischer
Daten zu beachten? In diesem Papier erfolgt eine knappe Diskussion an Hand wichtiger
Aspekte der Papiere von Daniel Vorgrimler, Rolf Wiegert und Heike Wirth (alle in diesem
Band). Diese werden vor den Hintergrund eines ligemei 1 Kontexts Il

Diskussionsbasis ist die Definition faktischer Anonymitit gem#B §16 Bundesstatistik-
gesetz. Ein Datenbestand ist dann faktisch anonym, wenn der fiir die Deanonymisierung
notwendige Aufwand unverhiltnismagig groB wird. Ein Datenangreifer muss diesen Auf-
wand betreiben, um einen Datensatz in einem Mikradatenfile einer Firma mit bekannter
Identitdt zuzuord Bei der Ab g der Unverhdltnismifigkeit* wird unterstellt,
dass der Angreifer rational vorgeht.

In dem Papier von Heike Wirth werden Angriffsszenarien auf wirtschaftsstatistische Ein-
zeldaten vor dem Hintergrund dieses unterstellten Rationalkalkiils eines potentiell
Datenangreifers untersucht. Daniel Vorgrimler simuliert Re-Identifikati suche mit
Original- und mit durch verschiedene Verfahren anonymisierten Daten. Rolf Wiegert
schlieBlich ist um die Diskussion der Zuordnungsmethode bemiiht. B gi 1 wir allge-
mein mit dem Zuordnungsproblem und arbeiten uns dann zu den konkreteren Frage-
stellungen vor.

2 Das Zuordnungsproblem

Auf welche Weise wird ein Datenangreifer eine Zuordnung vornehmen? Zunichst kinnte
man sich vorstellen - und Rolf Wiegert geht ebenfalls davon aus - dass ein Datenangrei-
fer fiir zwei Datenbestinde den Weg des einfachen Matching wihlt. Der eine Datenbe-
stand spielt dabei die Rolle des anonymisierten Mikrodatenfiles, der andere jene des
nicht anonymen Identifikationsfiles. Beide Datenbestinde haben eine bestimmte Anzahl
von Variablen gemei und der Dat greifer muss zumindest Grund zu der Vermu-
tung haben, dass auch zumindest einige Firmen, auf die sich die Daten beziehen, in bei-
den Files gemeinsam enthalten sind. Die einfachst mogliche Form des Re-ldentifika-
tionsversuchs ist dann der Abgleich beider Datenbestédnde auf identische Merkmale.

Die beschriebene Vorgehensweise entspricht jener von Vorgrimler. Er weist darauf hin,
dass dabei das Problem ,statistischer Zwillinge* ignoriert wird. Es kinnten Fille auftre-
ten, die verschiedene Identititen haben, aber gleiche Merkmalsauspragungen. Tatsdch-

*} Uwe Blien, Institut filr Arbei kt- und schung (1AB), Niimberg
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lich erhilt er in seinen Versuchen eine Reihe von Fehlzuordnungen, die durch diese Kon-
stellation bedingt sind. Die Méglichkeit der Fehlzuordnung tragt erheblich zum Schutz
der Daten bei.

Geht der Angreifer davon aus, dass die Daten in beiden Fallen nicht identisch abgebildet
werden, wird er u.U. eine Verfahrensweise einschlagen, die tolerant gegen Abweichun-
gen ist. Er geht dann vom einfachen zum statistischen Matching lber. Betrachten wir das
Zuordnungsproblem an Hand von Abbildung 1 etwas genauer. Da hier zur Demonstration
angenommen wird, dass nur zwei metrische Variablen A und B in beiden Files gemein-
sam enthalten sind, lassen sich die Fille (Records, Datensétze) in ein flachiges Dia-
gramm eintragen. Man kann annehmen, dass Datensatze, die in beiden Datenbestdnden
identische Werte aufweisen, auch von der gleichen Firma stammen. Dies ist jene Situati-
on die in der Abbildung mit (2) bezeichnet ist. Finden sich solche identischen Paare im
Wege des deterministischen Matching, kann der Datensatz als ,identifiziert* betrachtet
werden. Ein derartiges Verfahren kann sehr einfach realisiert werden, 2.B. mit der Proze-
dur Proximities im Programmpaket SPSS.

Abbildung 1
Das Zuordnungsproblem bei zwei metrischen Merkmalen

Variable A
n
A o4
L]
a S
A
®i2) A
. -
A
Varlable B
® Record im Identilikationsfile ARecord im Mikrodatenfle

Abbildung 1 erlaubt eine Veranschaulichung verschiedener Strategien eines Datenan-
greifers und der Probleme, die das Re-ldentifikationsvorhaben ihm bereitet. Fiir die
Mehrzahl der Datensétze mit kleinen Werten bei beiden Variablen ist eine Zuordnung of-
fensichtlich nicht sinnvoll. Hier liegen mehrere Félle im Mikrodatenfile nicht weit von
solchen des Identifikationsfiles. Der Augenschein spricht jedoch dagegen, dass sie Paa-
re sind, die von jeweils einer Firma stammen.
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Eine Ausnahme von dieser Aussage betrifft ein Paar von Merkmalskombinationen, das
nur einen geringen internen Abstand aufweist. Kann man in diesem Fall erwarten, der in
der Abbildung 1 mit (3) bezeichnet wurde, dass beide Datensitze die gleiche Firma be-
schreiben? Zum Vergleich sei ein and Paar herangezogen, das ganz rechts im Dia-
gramm liegt und durch (1) markiert wurde. Auch in diesem Fall tritt eine Abweichung
zwischen den Merkmalswerten im Identifikations- und jenen des Mikrodatenfiles auf, Im
Unterschied zu dem anderen gefundenen Paar liegen jedoch alle anderen Datensitze
weit entfernt. Hier wird ein Datenangreifer mit einer viel hiheren Sicherheit davon aus-
gehen kiinnen, dass er richtig ,identifiziert" hat, wenn er beide Datensitze zuordnet,

Man kann also folgern, dass die Schwierigkeit korrekter Identifikation u.a. von zwei Pa-
rametern abhdngt, vom Abstand im Merkmalsraum, den zwei Datensitze zueinander
und zu anderen Datensitzen haben,

Eine technisch iiberlegene Losung wiirde darauf beruhen, dass Distanzen zwischen den
Féllen berechnet und dann Fille zugeordnet werden, die zueinander die nichsten Nach-
bamn sind oder innerhalb einer bestimmten, als kritisch betrachteten Distanz liegen. Auf
diese Weise gehen z.B. Bacher, Brand, Bender (2002) vor. Derartige Methoden sind mit
vielen Standard-Statistikprogrammpaketen zu realisieren, z.B. mit SPSS. Die Zuordnung
kostet nicht viel Zeit und Energie. Dies ist ein wichtiges Kriterium im Rahmen des Kon-
zepts der faktischen Anonymitat.

Trotzdem ist auch diese Art der Zuordnung problematisch, da sie erneut nicht beriick-
sichtigt, ob zugeordnete Paare im Merkmalsraum isoliert sind. Werden mehr als zwei Va-
riablen fiir die Zuordnung verwendet, stehen graphische Methoden nicht zur Verfiigung,
Ein potentieller Datenangreifer kéinnte sich nicht sicher sein, dass er auch die richtigen
Félle zugeordnet hat. Die Methade von Bacher, Brand, Bender (2002) schlieft kein Ver-
fahren ein, Fehlzuordnungen von richtigen Matches zu unterscheiden.

Zudem miisste der Angreifer bei seiner Vorgehensweise beriicksichtigen, ob die Daten
aus einer Stichprobe kommen oder ob sie die Grundgesamtheit reprisentieren. Die Situ-
ation von Abbildung 1 wiire ganz unterschiedlich zu beurteilen, wenn die eingezeichne-
ten Fdlle nicht die Populati f 3 dern eine 1% Stichprobe, Dann wére die
tatsdchliche Verteilung 100 Mal dichter als die beobachtete. Alle Schliisse des Angrei-
fers wéren mit viel hisheren Unsicherheiten belastet.

Zur Beurteilung der Wahrscheinlichkeit einer korrekten Zuordnung miisste ein stochasti-
scher Ansatz verwendet werden. Ziel wire die Beurteilung der Wahrscheinlichkeit, dass
die beiden Datensdtze von einer identischen Firma stammen. Zu diesem Zweck schligt
Wiegert den Ansatz von Fellegi und Sunter (1969) vor, worauf noch einzugehen sein
wird. Statt dessen kénnte man auf die Arbeiten von Paafi (Paaf 1988; PaaB, Wausch-
kuhn 1985) zuriickgreifen, der eine stimmige, bis heute mafgebliche Theorie des Re-
Identifikationsproblem entwickelt hat, die die Wahrscheinlichkeit einer korrekten Zuord-
nung im Rahmen eines Bayes-Konzepts beschreibt,

Anschaulich kann man sich den Ansatz so verdeutlichen, dass zunichst beurteilt wird,
wie wahrscheinlich es ist, dass ein Firma mit einer bestimmten Merkmalskombination
P(k) in einem File vorkommt, Anschliefend muss fiir jedes File ein Fehlerprozess spezifi-
ziert werden, in dem zum Beispiel auf Erkenntnisse der empirischen Sozialforschung zur
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Reliabilitat von Daten zuriickgegriffen wird. Die Definition der Fehlerprozesse erlaubt die
Beurteilung, mit welcher Wahrscheinlichkeit zwei unterschiedliche Datensatze von der
gleichen Firma stammen, in dem folgender Bayes-Ansatz verwendet wird:

P(z]k)P(k)

ZP(z[m)[’(m)

Dabei ist P(k|z) die a posteriori Wahrscheinlichkeit, dass der Datensatz des Mikroda-

tenfiles mit den Merkmalen k von der gleichen Firma kommt wie der Datensatz des Iden-
tifikationsfiles mit den Merkmalen z. m bezeichnet andere Datensitze im File und

P(Z|k) ist die entsprechende a priori Wahrscheinlichkeit.

P(k[z)=

Das eigentliche technische Problem ist die Abschatzung der bedingten Wahrscheinlich-
keit P{z|k). in der Aussagen lber die Wahrscheinlichkeit enthalten sind, dass die Da-

ten mit einem bestimmten Fehler abgebildet werden. Paaf und Wauschkuhn beurteilten
diese Wahrscheinlichkeiten als relativ niedrig. Das volle Problem kann jedoch Abbildung
2 entnommen werden. Die Daten der beiden Files unterscheiden sich nicht nur wegen
der beiden Fehlerprozesse, sondemn auch aus anderen Griinden, weswegen im Mann-
heimer Anonymisierungsprojekt (Miiller, Blien, Knoche, Wirth et al. 1991) der umstdndli-
che Begriff der ,Dateninkompatibilititen* geprigt wurde.

Abbildung 2
Das Zuordnungsproblem bei Dateninkompatibilititen

Abbildung = Fehler- =P Mikiodatenfile

durch prozess 1
4 Instrument 1
»Okonomische e
Realitdt einer entifikation
Firma*

\ Abbildung e Fehler-  ——fpp  Identifikations-

durch prozess 2 file
Instrument 2

Die Daten im Identifikations- und im Mikrodatenfile entstammen in der Regel ganz un-
terschiedlichen Quellen. Fir sie gelten differierende Abbildungsregeln: Firmen a

anders, wenn sie von der offiziellen Statistik gefragt werden (.Instrument 1* in der Ab-
bildung) als in Untersuchungen, z.B. der Marktforschung (Instrument 2%). Das Fragebo-
gendesign unterscheidet sich jeweils, weitere Unterschiede treten auf.

Wichtig ist vor allem, dass iiber den Z hang der Resultate von Inst t1 und
von Instrument 2 empirisch ermittelte Aussagen nur schwer miglich sind, da dem Da-
tenangreifer, der die Methode von Paaf benutzt, kein File zur Verfiigung steht, das die
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Information aus dem |dentifikations- und dem Mikrodatenfile zusammen enthélt, Eine
solche Trainingsstichprobe miisste er aber haben, um die Methode eichen zu kinnen.
Aus diesen Griinden - und wegen ihrer Komplexitét - ist die Methode van Paa® eher fiir
Laborexperimente geeignet als dass sie ein realer Angreifer anwenden kénnte.

3 Verschiedene Matchingmethoden u.a. aus dem Bereich
des Record Linkage

Bisher wurden drei verschiedene Methoden der Deanonymisierung identifiziert, die auch
in der Literatur behandelt werden:

- Einfacher Datenbankabgleich (deterministisches Matching, vgl. Vorgrimler).

~  Suche nach &hnlichen Datensétzen (suche nach dem nichsten Nachbarn im ande-
ren File).

Statistisches Matching (Bayes'scher Ansatz oder ein dhnlich komplexes Verfahren).

Diese Methoden sind filr Tests der Datenanonymitét zugénglich, wie im Mannheimer
Ani jekt indest fiir die erste und die dritte demonstriert wurde. Hel-
ke Wirth weist darauf hin, dass fiir die Abschdtzung der Re-ldentifikationsmdglichkeit
amtlicher Wmschaftsdaten das in bestimmten Diskussionen unter Statistikern verbreite-
te Uni konzept (Bethlehem, Keller, P koek 1990) kaum eine Rolle spielt. Bei
diesem Konzept werden alle im Mikrodatenﬁle oder in der Grundgesamtheit einzigarti-
gen Datensdtze als potentiell identifizierbar betrachtet, Dabei wird jedoch das Auftreten
von Dateninkompatibilititen ignoriert. In Abbildung 1 sind alle Records des Mikrodaten-
files einzigartig, ohne dass in den meisten Fallen eine Zuordnung maglich wire.

Rolf Wiegert diskutiert verschiedene Mglichkeiten, das oben benannte Methodenspekt-
rum fiir Deanonymisierungsversuche zu erweitern. Er setzt sich vor allem mit zwei Ver-
fahrensklassen auseinander, mit den Techniken des Record Linkage, die u. a. von Fellegi
und Sunter (1969) und Nachfolgern entwickelt wurden und mit einer einfacheren Metho-
de der Intervallschachtelung.

Verfahren des Record Linkage wurden entwickelt, um Datensitze zusammenzufihren,
fiir die direkte Identifikatoren vorliegen, d.h. 2.B. Namen, Adressen, Sozialversicherungs-
nummern etc. Diese Identifikatoren sind jedoch hiufig abweichend angegeben und es
treten Fehler auf. Die Leistung der Verfahren von Fellegi und Sunter und Nachfolgern be-
steht nun darin, die Wahrscheinlichkeit abzuschitzen, dass Datensitze aus zwel ver-
schiedenen Files von der gleichen Firma stammen. Oberhalb einer bestimmten Schwelle
wird angenommen, dass Identitit gegeben ist, unterhalb einer zweiten Schwelle geht
man von Nicht-ldentitét aus. Dazwischen liegt ein ,Graubereich®, innerhalb dessen ein
Experte entscheiden muss, ob ein Match vorliegt oder nicht.

Auf den ersten Blick macht die Methode relativ schwache Voraussetzungen, da keine
Annahmen Uber Fehlerprozesse in den beiden Files notwendig sind. Trotzdem bendtigt
der Datenangreifer keine Trainingsstichprobe, d.h. Fille, von denen Daten in beiden Files
enthalten sind und die er identifizieren kann. Die schwachen Voraussetzungen sind eine
grofte Uberraschung: Wie gelingt die ,Quadratur des Kreises*? Die Liésung basiert dar-
auf, dass mehrere Variablen zur Verfiigung stehen, deren Fehler voneinander unabhén-
gig sind. In diesem Fall kéinnen Zuordnungen Uber mehrere Variablen hinweg vorge-
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nommen und optimiert werden. Wiegert weist darauf hin, dass dieser Abschatzungspro-
zess in jiingerer Zeit typischerweise mit dem EM-Algorithmus vorgenommen wird (vgl.
dazu Jaro 1989).

Allerdings kann die Unabhéngigkeitsannahme auch zu falschen Abschitzungen von
Wahrscheinlichkeiten fiihren. Da sie relativ hiufig verletzt sein wird, sind die Vorausset-
zungen der Methode doch nicht so unproblematisch, wie es zunidchst den Anschein hat-
te. Belin und Rubin (1995) zeigen, dass die Verletzung der Unabhingigkeitsannahme zu

stark optimistischen Annahmen iiber die Haufigkeit von Falschzuordnungen fiihrt.

0Ob Methoden des Record Linkage tatsichlich ein geeignetes Instrument fiir einen Da-
tenangreifer darstellen konnten, ist demnach unklar. Wiegert weist auf einige Probleme
neben der Unabhingigkeitsannahme hin. Demnach ist z.B. eine zusétzliche Schwierig-
keit, dass die Verfahren fiir Variablen mit inalem Skalenni entwickelt d
und die Ubertragung auf metrische Variablen nicht so einfach gelingt.

In der Beurteilung von Wiegerts Ausfihrungen ist festzuhalten, dass ihm der Verdienst
zukommt, auf die Methaden des Record Linkage hingewiesen zu haben. Allerdings ist
unklar, welche Leistungen derartiger Techniken im vorliegenden Z hang erbrin-
gen konnen, Tatsdchlich wire es empfehlenswert, ein Projekt durchzufiihren, bei dem
unter realistischen Bedingungen abgetestet wird, in wie weit sich die Methoden fiir ei-

nen Datenangriff eignen. Hier scheint eine Forschungsliicke zu bestehen.

Das zweite von Wiegert diskutierte Verfahren, das er Methode der ,Intervallschachte-
lung* nennt, ist fiir Variablen mit Intervallskalenniveau gedacht, die - wie alle empiri-
sche Daten - Fehler aufweisen. Der Angreifer matcht alle Datensdtze im Mikrodatenfile
mit jenen des |dentifikationsfiles, die fiir eine Variable innerhalb einer Toleranzschwelle
squivalente Werte aufweisen. Anschliefiend nimmt er sich fir die zugeordneten Daten-
sitze die nichste Variable vor. Auf diese Weise werden die Variablen einzeln und se-
quentiell abgearbeitet.

Wiegert verspricht sich von Experimenten mit dieser Methode eine Beurteilung des Dea-
nonymisierungsrisikos von Wirtschaftsdaten. In der Tat ist das vorgeschlagene Verfahren
allgemein einsetzbar, nicht einmal ein Statistikprogramm ist nétig. Trotzdem ist es in
bestimmtem Grade fehlertolerant, anders als der einfache Datenbankabgleich. Offen-
sichtlicher Nachteil gegeniiber einer Zuordnung durch Distanzminimierung ist jedoch,
dass eine bestimmte Abweichung in einer Variablen, z.B. durch eine Fehlkodierung, be-
reits zum Ausschluss aus den zugeordneten Sdtzen fiihrt, G i keit der Verf; 1
der Intervallschachtelung und der Distanzminimierung ist, dass der Datenangreifer kei-
nen Aufschluss darliber erhilt, mit welcher Wahrscheinlichkeit seine Zuordnungen rich-
tig sind. Dazu sei an die Anmerkung von Heike Wirth erinnert, nach der bei den Experi-
menten von Bacher et al. (iberwiegend Fehlzuordnungen auftreten (vgl. die Fufinote 21)
im Beitrag von Heike Wirth).

Schiielich sei zu den Ausfiihrungen von Wiegert noch angemerkt, dass er als Identifika-
tionsfile die nicht-anonymen Originaldaten verwendet. Diese dienen als Ersatz fir magli-
ches Zusatzwissen. Betrachtet man Abbildung 2, wird klar, dass diese Vorgehensweise
unterstellt, dass potentielles Zusatzwissen den gleichen Datengenerierungsprozess
durchliiuft, wie das angezielte Mikrodatenfile. Es unterstellt weiterhin, dass die Reliabili-
tit der Mikrodaten genau 1 betrigt. Dieses Kriterium ignoriert mit anderen Worten die
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natiirliche Schutzwirkung®, die darin besteht, dass ein potentieller Datenangreifer eben
nicht auf Daten der amtlichen Statistik zuriickgreifen kann. Stiitzt man die Beurteilung

der Dat nymitit auf Zuordnungsexperimente zwischen anonymisierten und Origi-
Id det man unberechtigterweise sehr harte Ford gen fiir A i
rungsmaRnahmen.

4 Besonderheiten wirtschaftsstatistischer Daten
in Zuordnungsexperimenten

Das bisher gefundene Resultat beztiglich der Erfolgsaussichten von Re-Identifikations-
versuchen sieht unglinstig filr den Angreifer und gut fiir den Interessenten wirtschafts-
statistischer Daten aus. Einfache, leicht realisierbare Methoden der Deanonymisierung
(z.8. der einfache Datenbankabgleich) sind anscheinend nicht erfolgstrichtig, wahrend
komplexe, potentiell erfolgsversprechende Methoden (z.B. Paaf’ Diskriminanzanalyti-
sche Methode) in erster Linie auf Laborexperimente beschrinkt sind und kaum eine
wirkliche Gefahr bedeuten,

Liest man nun das sehr instruktive Papier von Vorgrimler, so wird dieser Eindruck sofort
zurechtgeriickt. Er verwendet die einfachste magliche Zuordnungsmethoden des deter-
ministischen Matching mit Zusatzwissen, das er sich aus 6ffentlich zugdnglichen Quel-
len zusammengesucht hat. Von 41 willkiirlich aus der Kostenstrukturerhebung der amt-
lichen Statistik herausgegriffenen Firmen konnten nicht weniger als 19 richtig zugeord-
net werden, 12 wurden falsch zugeordnet und fiir 10 wurde kein Match gefunden. Die Er-
gebnisse hdngen vor allem von der Unternehmensgrife ab: Kleine Unternehmen werden
ganz liberwiegend falsch, sehr groBe Firmen immer (1) richtig zugeordnet,

Vorgrimler unterstellt Response Knowledge, d. h. der Angreifer weif, dass die gesuchten
Firmen im Mikrodatenfile enthalten sind. Wie die Analysen der Mannheimer Studie mit
Personendaten zeigten, ist dies eine sehr wichtige Bedingung, die dem Angreifer die Ar-
beit stark erleichtert. Doch wiihrend sie bei Personendaten i.d.R. nicht gegeben ist, trifft
sie bei wirtschaftsstatistischen Daten hdufig zu. Die Kostenstrukturerhebung enthlt
praktisch alle deutschen GroBunternehmen, lediglich bei kleineren Firmen ist ihr Aus-
wahlsatz deutlich kleiner als eins.

Das Beispiel der Arbeit von Vorgrimler zeigt, wie wichtig empirische Re-ldentifikations-
experimente sind. Diese kiinnen hiufig aus praktischen Grilnden nicht durchgefihrt
werden, so dass nur wenige derartige Experimente publiziert wurden. Die spezielle Be-
deutung der Versuche von Vorgrimler liegt darin, dass die Ergebnisse erheblich von je-
nen abweichen, die mit Personendaten erzielt worden sind. Das Risiko der Identifikation
ist filr grofie Firmen offensichtlich deutlich héiher als fiir Personen, wenn man die paral-
lelen Experimente aus dem Mannhei Projekt als Vergleichsgrundlage verwendet,

Grund fiir diesen Unterschied ist, dass ein Teil der Firmen offensichtlich véllig isoliert*
im Merkmalsraum steht. Im Sinne der mathematischen Informationstheorie ist der In-
formationsgehalt des zugehirigen Datensatzes derart hoch, dass ganz wenige Variablen
ausreichen, um eine Zuordnung vorzuneh Filr Grof h gilt, dass ihre Da-
ten selbst erheblich gestort werden miissten, damit eine Deanonymisierung nicht mehr
moglich ware. Die Tests zur Schutzwirkung von Anonymisierungsverfahren zeigen, dass
es einschneidender Eingriffe in den Informationsgehalt der Daten bedarf, um hier Abhilfe
2u schaffen.
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5 Besonderheiten von Angriffsszenarien im Falle
wirtschaftsstatistischer Daten

Wirth untersucht Angriffssz ien auf wirtschaft istische Daten, indem sie das Ra-
tionalkalkiil eines Datenangreifers einer niheren Analyse unterzieht. Zum Teil fallen die-
se Szenarien parallel zu jenen aus, die bei Personen- bzw. Haushaltsdaten zu entwickeln
sind. Der Autorin ist bei ihren Ergebnissen im Allg i die kenntnis-
reichen Analysen tragen zum Wissensstand beziiglich der Datenanonymitit bei.

Bei den wenigen zu kritisierenden Details ist anzufiihren, dass die Wahl der Begriffe ver-
bessert werden kiinnte: Wirth unterscheidet berufliche von nichtberuflichen Re-Identi-

fikatic iven. Kriterium flir die Unterscheidung ist jedoch der Wissenschaftsbezug.
Wenn ein Wi haftler im Nebenberuf z.8. U hmer ist, wird er aus dieser Kons-
tellation u.U. ein spezifisches an dea isierten Daten entwickeln, das man

als solches nicht als ,nicht-beruflich* bezeichnen kann.

Wirth schlieBt sich Brand (2000, 5. 37) insofern an, als es spezifische Motiviagen gibt,
die bei Unternehmensdaten wirksam werden und diskutiert insbesondere die ,Konkur-
renzbeobachtung als miglichen Anlass fiir Datenangriffe. Sie weist die Praktikabilitit
eines so begriindeten Datenangriffs zurlick mit dem Argument, dass die Unsicherheiten
von Zuordnungen eine ernste Gefahr nicht erst aufkommen liefien, Dieses Argument ba-
siert jedoch auf den Erfolgsaussichten von Re-ldentifikationsversuchen mit Haushaltsda-
ten, wihrend Vorgrimler gezeigt hat, dass flir Teilpopulationen von Firmen hhere Risi-
ken zu verzeichnen sind.

Eine einfache Folgerung aus Wirths Ergebnissen ist, dass bei der Weitergabe von wirt-
schaftsstatistischen Daten auf die definitive Trennung der Rolle des Wissenschaftlers
von anderen beruflichen Aktivititen zu achten ist. Institute, die in einer Neben- oder
Hauptfunktion auch k rzielle | verfolgen, milssten vom Bezug der Daten
ausgeschlossen werden. Allerdings stellt sich in diesem Zusammenhang die Frage, ob
Datenbestidnde wie jene der Kostenstrukturerhebung iiberhaupt Informationen — insbe-
sondere fiir die eher gefihrdeten GroBunternehmen - beinhalten, die nicht aus offent-
lich zugdnglichen Quellen erhaltlich sind.

6 Fazit
Als Fazit sei noch einmal hetont dass der Test der Methoden des Record Linkage fiir die
Beurteilung des D y 1gSrisik t ant wire, Aufierdem seien die Be-

sonderheiten zusammengefasst, die wirtschaftsstatistische Daten auszeichnen, und die
bei der Entscheidung iiber die Anonymisierung zu beachten sind:

—  Spezielle Motivlagen fiir Datenangreifer treten auf, dies geht in das Rationalkalkil
des Datenangreifers ein.

Das Risiko der Re-Identifikation streut stirker als bei Personendaten.
- Esistim Falle von GroBunternehmen deutlich hoher als bei Personendaten.

Diese Situation erschwert die Entscheidung (ber die zu wihlenden Anonymisierungs-
strategien. Insbesondere die Differenzierung des Risikos verlangt eine abgestufte Vorge-
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hensweise. Denn ,die im Hinblick auf das wi haftliche Analyser ial dieser Da-
ten am wenrgsten wiinschenswerte Losung wére, auf Basis der risikoreichsten Datenfiles
gsmafinahmen zu erarbeiten® (Wirth).

Anony
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Methoden zur Anonymisierung
wirtschaftsstatistischer Einzeldaten

1 Einfithrung

Im Rahmen des Projektes ,faktische Anonymisierung von wirtschaftsstatistischen Ein-
zeldaten® sollen die Moglichkeiten der Bereitstellung von anonymisierten Einzeldaten
fiir die Wissenschaft exemplarisch an einigen Statistiken untersucht werden. ,Miglich-
keiten® bedeutete dabei, dass sich das Projekt an den aktuellen methodischen und
technischen Moglichkeiten orientiert. Der folgende Beitrag soll einen kurzen Uberblick
liber die derzeitigen aktuellen Methoden geben und herausarbeiten, warum bestimmte
Verfahren im Rahmen des Projektes einer ndheren Untersuchung unterzogen werden.

1.1 Begriffsbestimmung

Die Definition von Ei en im der amtlichen Statistik ist aus
dem ,Gesetz iiber die Statlshk fiir Bundeszwecke® abgeleitet. In § 16 (6) BStatG werden
Daten als faktisch anonym ei ft, wenn die Einzel ben nur mit einem unver-
hiltnisméaRig hohen Aufwand an Zeit, Kosten und Arbeitskraft zugeordnet werden kin-
nen. Damit sind nur Re-ldentifikationen zu betrachten. Unter einer Re-Identifikation wird
die eindeutige und richtige Zuordnung von Einzelangaben eines Auskunfisgebenden zu
seinem Identifikationsmerkmalen (Name/Adresse)!) verstanden.

Abhild 1: Mikrodatendatei

Merkmalswerte (Variable)

Einzeldaten

Merkmalstriger ———————————

(statistisches Objekt,
Datensatz)

Unter Mikrodaten verstehen wir im Folg eine D lung in rechteckiger
Struktur mit Informationen liber einzelne statistische Objekte (siehe Abbildung 1), Da-
bei entspricht jede Zeile der Datei einem statistischen Objekt (werden synonym auch
Merkmalstrager, Datensatz oder Record genannt). Statistische Objekte sind bei wirt-

*)  Jorg Hhne, Statistisches Landesamt Bertin.

1) Auch die g zu eindeutigen b muss damit ieden werden. Diese erlauben, sofem
il ich sind, eine Ibar misgliche, eindeuti zum Namen und zur Ad-
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schaftsstatistischen Einzeldaten in der Regel Unternehmen und Betriebe. Jede Spalte
der Tabelle enthilt filr alle Objekte gleichartige Informationen / Werte iiber ein Merkmal
(auch Variable genannt),

Andere Datensammlungen (z.B. hierarchische Datenbanken, nicht relationale Daten-
banken, Summentabellen) werden hier nicht betrachtet. Die Merkmale/Variablen der
Mikrodatendatei lassen sich in Schlisselmerkmale und sensible Merkmale unterteilen.
Schliisselmerkmale sind Informati iiber den Merkmalstréger, die auch auf anderem
Wege (ohne Mikrodatendatei) fiir ein gesuchtes Objekt beschaffbar sind (z.B. aus Un-
ternehmensdatenbanken, Internet u.A.). Sensible Merkmale sind die Informationen, die
aus anderen Quellen kaum oder nicht beschaffbar sind, und wegen derer der Datenan-
greifer einen Angriff versucht. Dabei wird versucht, die extern beschaffte Information
iiber die Schliisselmerkmale (Zusatzwissen) mit dem Datenbestand abzugleichen und
eine eindeutige Zuordnung (Reidentifikation) zu erreichen, die es erméglicht, sensible
Informationen abzuleiten, Schiiisselmerkmale kénnen auch sensible Informationen
sein, wenn es dem einzelnen Datenangreifer nicht gelingt, die Information extern zu
beschaffen. Ein Datenangreifer kiinnte sich Informationen iiber die Branchenzugeharig-
keit, die Region und die Anzahl der Beschaftigten eines Unternehmens z.B. aus Unter-
nehmensdatenbanken oder dem Internet beschaffen (Zusatzwissen iber Schlissel-
merkmale) und durch einen Datenangriff auf eine Mikrodat i des Verarbeitend
Gewerbes versuchen Informati liber Auslandsumsatze, Lohne usw. (sensible Merk
male) zu erhalten,

Unter Verletzung der Anonymitdt wird im Folgenden die nutzbringende Reidentifikation
verstanden. Die Anonymitit gilt dann als verletzt, wenn es dem Datenangreifer gelingt,
eine eindeutige Zuordnung von bei ihm vorhandenem Wissen liber das auszuspéhende
Objekt (Zusatzwissen liber Schliisselmerkmale) zu einem Datensatz der Mikrodaten
vorzunehmen und aus diesem Datensatz nutzbringende, zusdtzliche Information zu
gewinnen, Diese auf dem Kosten-Nutzen-Aspekt basierende Definition von Anonymitit
ist erforderlich, da sich durch eine reine Beschrdnkung auf den technischen Begriff der
Reidentifikation (eindeutige und richtige Zuordnung) ganze Gruppen von Anonymisie-

rungsv als unb hbar h tellen, wenn man den Aspekt der Verhdltnis-
mafigkeit des Aufwandes und der Qualitat der gewonnenen Information vernachléssigt.

Aus dieser Herangehensweise an Anonymitat ergeben sich verschiedene Effekte, durch
die die Anonymisierungsansatze bei den Einzeldaten Anonymitét erreichen:

Verhinderung der eindeutigen Zuordnung von Merkmalstrigern.

Verhind

ung eines Infi ionsgewinns bei erfolgter Zuordnung.

Reduzierung des Nutzens des Informationsgewinns (z.B. Unsicherheit der Informa-
tion).

Alle Anonymisierungsverfahren fiihren Verdnderungen an der Mikrodatendatei durch.
Auf Grund der verschiedenen Effekte beim Anonymisieren gibt es auch verschiedene
Ansitze der Verdnderung der Mikrodaten (siehe Abbildung 2). Alle Ansdtze lassen sich
in die zwei Kategorien Informationsreduktion und Informationsverdanderung (Verschwei-
gen oder Notliige) einteilen.
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Abbildung 2: Ansétze der Verdnderung von Mikrodaten

D ausgewdhlte Merkmale betreffende
Informationsreduktion

- - ausgewdhlte Merkmalstrag
betreffende Informationsreduktion

@ -ausgewihite auffillige Einzelwerte
(ausgewahlte Variablen einzelner
Merkmalstrager)

- alle Einzelwerte betreffende

Datenveranderung

Die Bearbeitung ausgewihliter Merkmale reduziert dateiiibergreifend die Miglichkeit der
eindeutigen Zuordnung, aber auch den potentiellen Informationsgewinn. Betrifft das
hohe Deanonymisierungsrisika nur einen kleinen Teil der Merkmalstrager, so ist auch
eine gezielte Informationsreduktion fir diese Merkmalstrager moglich, um sowohl die
Zuordnungsmiglichkeit als auch den Informationsgewinn fiir diese zu reduzieren.
Manchmal ist auch die Bearbeitung von nur einzelnen aufflligen Merkmalswerten aus-
reichend, um dieses Ziel zu erreichen. Eine alle Einzelwerte betreffende Datenverdnde-
rung (z.B. Zufallsiiberlagerung) zielt in erster Linie auf eine Reduzierung des potentiellen
Informationsgewinns, aber auch auf eine Reduzierung der Miglichkeit der richtigen
Zuordnung.

1.2 Datenbeispiel

Die Beispielrechnungen zu den einzelnen Verfahren werden an einem einzelnem Daten-

beispiel (orientiert am M. bericht im Verarbeitenden Gewerbe) illustriert, welches
fiir alle Verfal det wird. Die erld Beispielrechnungen sind im Anhang
enthalten. Das Beispiel stellt keine ibliche Grund heit dar, sondern ist fiir die

verstandliche Darstellung der Verfahren bewusst klein gewidhlt worden, Aussagen zur
Qualitdt der Anonymisierungsverfahren lassen sich deshalb mit dem Beispiel nicht il-
lustrieren,

Das Beispiel enthilt einige Geheimhaltungsprobleme, die durch die verschiedenen
Verfal gelbst sollen, G Ik die Merkmale Region, Branche aber
auch die Beschiftigtengrifienklasse als extern beschaffbare Information angesehen
werden. Sie sind somit reidentifizierende Merkmale fiir einen Datenangriff. Die Merk-
male Inland atz, Auslandsumsatz, Arbeit den sowie Lohne und Gehilter stel-
len die schiitzenswerte Information dar, deren Ermittlung aus einem anonymisierten
Datenbestand verhindert werden sollte.
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A 1398447 504978 17014 333226 378010
02 B |28 50 | 67 52 1539804 1774106 27351 368806 147080
[03] A [1?[ 40 | 25] 18] 7s5355] 55374 seo1]  s0827] _3?siT|
04| C | 28| 40 | 41 20 666218 127993 7973 117360 74237
EIEIEIC T e
06 | C | 15| 70 |432)265|20179 15673| 129338] 1621344] 1057 728/
07 A | 15 | 60 150 54 5858483 787084 18764 233587 979086
o8 (A2 50| 79 n[ stasul_reroes| oans| trsrss| swedso
(09 B |2 | 50 | 70 25 : | 707 0 96609 305100

10 A 29 60 114 74 34397 472537 455115
118 [ 15 | 80 [813 632 27129609 927095 232612) 3311073] 17338621
12 A 29 50 62 27 268939 1384067 10128 203667 369226

WZ93- Klassifikation der Wirtschaftszweige
BGK - Beschiftigtengréfienklasse

Hierbei handelt es sich um ein von den titigen Personen abhingiges
Merkmal mit:

40
50
60
70
80

20bisk9
50 bis 99 _

bars Mardirmals Tk

Ist es dem Datenangreifer miglich, dber alle drei reidentifizi

tionen zu erlangen, so kénnen bereits fast alle Merkmalstrig geordnet werden.
AuBerdem wiirde, die Inf ion, dass das gesuchte U t das mit AL
Grifite in der Region ist, ausreichen um die Betriebe 06 und 11 zu erkennen. Die Infor-
mation, dass nicht exportiert wird, reicht, um die Firma 05 zu erkennen.

1.3 Verfahrenstests

Im Rahmen des Projektes wurde eine Reihe von Verfahren getestet. Dabei bestand die
Aufgabe darin, aus der G ge aller der Projektg) bekannten Verfahren
technisch praktikable und qualitativ erfolgversprechende Verfahren auszuwéhlen. Die
Auswahl der Verfahren erfolgte mit dem Ziel die Anzahl der im Projekt zu testenden
Verfahren auf eine realisierbare Menge zu reduzieren. Eine qualitative Bewertung der
Verfahren ist damit noch nicht verbunden. Deshalb spielten Qualitdtskriterien bei der
Auswahl der Verfahren nur eine untergeordnete Rolle. Die Qualitdtsbewertung erfolgt
erst im Rahmen der Verfahrenstests.
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Kriterien zur Verfahrensauswahl waren:

Leichte Handhabbarkeit des Verfahrens

Da die Verfahren spéter in den statistischen Amtern mit dem vorhandenen Personal
und den technischen Miglichkeiten einsetzbar sein missen, ist die leichte Hand-
habbarkeit unumgénglich. Dieses Kriterium setzt eine verfiigbare programmtechni-
sche Realisierung und/oder verstandliche Verfahrensbeschreibung voraus.
Erfolgsaussichten der Verfahren

Hier wurde auf Bewertungen in der Literatur zuriickgegriffen. Bei einigen Verfahren
sind bereits in der Literatur einige Nachteile bekannt, die durch andere Verfahren im
Sinne einer Weiterentwicklung bereits geldst wurden. Andere Verfahren befinden
sich noch in einer th ischen Entwicklungsstufe, so dass sie noch nicht prakti-
kabel einsetzbar ist.

Reprasentative Vertretung der Verfahrensgruppen

Die Auswahl sollte aus allen Verfahrensgruppen Verfahren enthalten. Da MaBe zur
Datenqualitit im Hinblick auf Analysefihigkeit und Datensicherheit noch nicht end-
gliltig definiert wurden, soll keine Verfahrensgruppe generell ausgeschlossen wer-
den, da jede Verfat gruppe einen and Ansatz der Verdnderung der Einzelda-
ten reprasentiert.
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- Abhdngigkeit zwischen Verfahren
Bei einigen Verfahren ist eine wirkungsvolle Anonymisierung nur durch das Ver-
wenden von mehreren Verfahren gleichzeitig zu erzielen. Hier miissen natirlich alle
untereinander abhadngigen Verfahren beriicksichtigt werden.

Die von der Projektg gewdhiten Verfahren sind in Abbildung 3 gek ichnet

e

2 Traditionelle Anonymisierungsverfahren

Die traditionellen Verfahren basieren in der Regel auf dem Verschweigen von kritischen
Informationen. Das kann Merkmale, komplette Merkmalstriger (Objekte) oder aber den
Abbau von Unterschieden zwischen einzelnen Merkmalstrigem (Informationsreduktion)
beinhalten.

2.1 Variablenunterdriickung

Die Unterdriickung von Variablen ist mit und ohne Ersatzinformationen moglich. Folgen-
de Méglichkei i (Datenbeispiele siehe Anhang-Abbildungen A2 - AS):

Variablenunterdriickung ohne Ersatzinformation

Existiert im Datenbestand ein Merkmal, dass sehr kritisch fiir die Reidentifikation
ist, so kann es entfernt werden. Im Datenbeispiel wiirde es 2.B. die Wirtschafts-
klassifikation WZ 93 betreffen, da sie fir 3 Unternehmen eindeutig ist.

Ariickung mit Ersatzinfe tion lber Vari ktion

Durch die Bildung von Linearkombinationen aus den kritischen Merkmalen (z.B.
Summen, Durchschnitte) kann der Informationsverlust reduziert werden,

Im Datenbeispiel kinnte die Ausweisung von ,Umsatz insgesamt* und ,Léhne und
Gehdlter” 2.8, die Erkennung des nicht exportierenden Unternehmens verhindern.
Das Unternehmen, in dem die Gehilter die Léhne stark dbersteigen, ist dann auch
nicht mehr erkennbar,

£ i

liber Bezi gs- und Verhiltnis-

driickung mit Ersat
zahlen

Beziehungs- und Verhditniszahlen verhindem das Erkennen von stark dominieren-
den Unternehmen, wahrend sie die strukturellen Informationen erhalten. Merkmals-
trager mit auffilligen Strukturen bleiben dadurch aber ungeschiitzt (z.B. Untemeh-
men ohne Auslandsumsatz).

Miglich wéren beim Datenbeispiel Verhiltniszahlen wie ,Umsatz je titige Person®,
«Durchschnittslohn® und . Durchschnittsgehalt*.

- Variablenunterdriickung mit Ersatzinformation liber Indexbildung bei Zeitreihen und
Paneldaten
Indexzahlen verhindern wie Verhiltniszahlen das Erkennen von stark dominieren-
den Unternehmen, wihrend sie die zeitlichen Trendinf hal Dabei
wird fiir alle Werte nur die Verdnderung zu einem Basiszeitraum ausgewiesen,
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Ziel der Variablenunterdriickung bei Schliisselmerkmalen ist die Reduzierung der An-
zahl der eindeutigen Schliisselvariablenkombinationen, d.h. der in der Mikrodatendatei
nur einmal auftretenden Kombinati von Merkmal dgungen der Schliisselvari-
ablen, und damit der Moglichkeit der eindeutigen Zuordnung. Bei der Entfernung von
sensiblen Merkmalen sinkt automatisch der Nutzen der Reidentifikation.

Die Verfahren der Variablenunterdriickung sind fiir die statistische Analyse des verblei-
benden Datenbestandes ohne Auswirkungen, da die verbleibenden Inft ti nicht
verandert wurden. Sie schrinken jedoch die potentiellen Analyseméglichkeiten ein, da
keine Analysen mehr moglich sind, die die entfernten Informationen betreffen, Hier ist
immer genau zu priifen, ob die verbleibenden Informati fiir die konomischen Fra-
gestellungen / Modelle noch ausreichend sind.

2.2 Unterdriickung von Objekten oder Werten

Bei der Unterdriickung von Objekten (Merkmalstrigern) handelt es sich um das Heraus-
nehmen von ganzen Merkmalstragern, um die Moglichkeit der Reidentifikation dadurch
2u reduzieren, dass die Objekte nicht mehr im Datenbestand sind. Sind die Objekte nur
auf Grund einzelner Merkmalswerte aufféllig im Datenbestand, so besteht die Moglich-
keit auch nur diese zu unterdriicken. Verfahrensvarianten sind:

Stichprobenziehung

Es wird eine Stichprobe generiert, wodurch eine Unsicherheit erzeugt wird, ob das
gesuchte Objekt nach im Datenbestand ist oder nicht.

Einschrankung der Grundgesamtheit

Merkmalstréger, fir die ein erhihtes Risiko der Beschaffung von Zusatzwissen be-
steht, werden aus dem Datensatz entfernt, Sie kiinnen dadurch nicht mehr iber den
Datenbestand d isiert werden (z.B. Entf publizitatspflichtiger Unter-
nehmen, Entfernung von in der Offentlichkeit stehenden Personen).
Abschneldeverfahren

Merkmalstriger, die wegen ihrer Grofie ein erhthtes Reidentifikationsrisiko haben
{besonders groft oder klein) werden aus dem Datenbestand entfernt.

_ Unterdriickung einzelner Werte (local suppression)
Einzelne auffillige Merkmalswerte werden im Datenbestand entfernt und durch eine
entsprechende Kennzeichnung ersetzt.
Unterdriickung einzelner Werte mit Einschatzung neuer Werte
Einzelne auffillige Merkmalswerte werden im Datenbestand entfernt und durch eine
entsprechende Schitzung ersetzt. Es wird z.B. eine Regressionsfunktion gebildet,
mit der dann Schitzungen fiir die unterdriickten Werte erzeugt werden,

(Siehe Anhang-Abbildungen A6 - A9.)

Die Stichprobenziehung beriihrt die inferenzstatistischen Eigenschaften nicht, wenn das
Stichprabendesign bekannt ist. Wird der Auswahlsatz in allen Schichten bzw. Klumpen
konstant gehalten, weichen die Mittelwerte und die Stichprobenkovarianzmatrix ledig-
lich aufgrund des Einflusses des groReren Zufallsfehlers von denen des Ausgangsda-
tensatzes ab. Ebenso bleiben die uni- und multivariaten Verteilungen asymptotisch
erwartungstreu erhalten. Sind die Auswahlsétze in den einzelnen Schichten bzw. Klum-

tatistisches Bund,
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pen verschieden, weichen die entsprechenden Statistiken der Sub-Stichprobe systema-
tisch von denen der gesamten Originalstichprobe ab. Innerhalb der Schichten/Klumpen
sind die Abweichungen aber nur auf die Realisierung des Zufallsfehlers zuriickzufiihren.

Unabhéngig davon tritt jedoch folgendes Problem auf: Ein kleinerer Stichprobenumfang
fithrt zu einer grReren Varianz der Schitzer. Das kann bei Statistiken, die bereits auf
kleinen Stichprobenerhebungen basieren, die Brauchbarkeit der iiber eine Substich-
probe anonymisierten Daten stark vermindern.

Einschrankung der Grund, heit und Abschneideverfahren fiihren zu einem syste-
matischen Entfernen von Teilgesamtheiten. Fiir diese sind keine Aussagen mehr mig-
lich. Sofern dem Nutzer die Verkleinerung der Grundgesamtheit bekannt ist und die
entfernten Teilgesamtheiten keinen wichtigen Beitrag zur empirischen Beurteilung der
dkonomischen Fragestellungen liefern, bestehen fir die Analyse der Restgesamtheit
keinerlei Probleme.

Die Unterdriickung einzelner Werte (local suppression) hat gegeniber der vollstiandigen
Entfernung der Merkmalstréger den Vorteil, dass die unkritischen Informationen erhal-
ten bleiben. Die unterdriickten Werte kiinnen wie wmissing-values™ bei der Datenerhe-
bung behandelt werden. Eine Variante ist die Einschitzung neuer Werte, Diese setzt ein
entsprechendes Schatzmodell voraus. Gute Schatzungen sind jedoch nur miglich,
wenn die unterdriickten Variablen mit anderen korreliert sind. Das Einschitzen von
unterdriickten Werten erhtht bei guten Schitzungen aber wieder das Deanonymisie-
rungsrisiko. Fir die Regressi 1alyse sind Einschatzungen jedoch mit dem Risiko
verbunden, dass sie zu einer systematischen und massiven Uberschitzung des Be-
stimmtheitsmaBes fiihren, wenn die zu analysierenden Modelle auch fiir die Einschit-
zung der Werte verwendet wurden.

2.3 Informationsreduktion fiir Objekte

Bei der Informationsreduktion fiir Objekte (Merkmalstriger) handelt es sich um die Ver-
dnderung der Merkmalswerte von einzelnen Merkmalstrigern, um die Maoglichkeit der
Reidentifikation dadurch zu reduzieren, dass die Objekte nicht mehr eindeutig im Da-
tenbestand sind. Verfahrensvarianten sind:

—  Gruppierung

Bei i Merkmalen 1 Intervalle gebildet, die dann als Intervallklassen
immer einen Bereich von miiglichen Werten beschreiben. Es wird dann der stetige
Wert durch die entsprechende Klasse ersetzt (Beispiele: BeschaftigtengroBenklas-
sen oder UmsatzgriiBenklassen),

Bei diskreten Merkmalen werden neue Kategorien eingefiihrt, die dann mehrere
diskrete Merkmale umf und an Stelle der originalen diskreten Merkmale ver-
wendet werden (Beispiele: Klassifikation der Wirtschaftszweige WZ 93 oder Regio-
nalschliissel).

Rundung

Stetige Merkmale werden so stark gerundet, dass dadurch sowohl die eindeutige
Zuordnung als auch die Brauchbarkeit der Information fiir den Datenangreifer stark
reduziert wird,
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_ Censoring (top-, bottomcoding)
Merkmalstréger, die wegen ihrer Grofie ein erhthtes Reidentifikationsrisiko bei ei-
nem Merkmal haben (besonders grof oder klein), werden verdndert, indem die kri-
tischen Merkmalswerte (oberhalb/unterhalb eines Grenzwertes) auf die festgeleg-
ten Grenzwerte gesetzt werden,

- Klonen
Einzelne kleine Merkmalstriger, die wegen ihrer seltenen diskreten Merkmals-
kombinationen auffillig sind, werden anonymisiert, indem gleichartige kiinstliche
Merkmalstriger erzeugt werden, Die kinstlichen Merkmalstriger haben die glei-
chen diskreten Merkmale und dhnliche stetige Merkmale.

Zerlegung

Einzelne grofe Merkmalstrager, die wegen der Grifie ihrer stetigen Merkmalswerte
auffillig sind, werden anonymisiert, indem ihre stetigen Merkmalswerte auf mehre-
re kiinstliche Merkmalstriger nach einem geheimen Verteilungsschliissel verteilt

werden,
(Siehe Anhang-Abbildungen A10 - A15.)
Die Infi ti duktion fiir Merkmalstréger beinhaltet eine Merkmalsvergréberung.
Sie wird angewendet, um die Anzahl der vorhand Schliisselvariablenkombinati
nen zu reduzieren. Damit reduziert sich die Anzahl der einzigartigen A d skom

\ ¥
binationen, die wiederum den Aufwand zur Gewinnung einer eindeutigen Zuordnung
erhisht. Gleichzeitig steigt der Informationsverlust in den Daten und die Unsicherheit
des Datenangreifers wird erhdht.

Klonen und Zerlegung bewirken eine Vervielfdltigung von Merkmalstrdgern, Auch hiermit
wird die dem einzelnen Merkmalstrager zuzuordnende Information reduziert. Unter dem
Aspekt der geringsten Beeinflussung des Gesamtbestandes wird Klonen fiir kleine und

Zerl fiir grofie Merk angewandt.

3 Datenverdndernde Verfahren

Datenverandemde Verfahren sind durch das systematische Verindern der M
werte gekennzeichnet. Wahrend die im vorigen Abschnitt beschriebenen traditionellen
Verfahren versuchen durch eine Informationsreduktion (,Verschweigen®) Anonymitat
herzustellen, generieren datenverdndemde Verfahren neuen Merkmalswerte (,Notli-
ge*). Dabei steht nicht mehr der Erhalt der Merkmalswerte des einzelnen Objektes im
Vordergrund sonder der Erhalt der statistischen Eigenschaften der Mikrodatendatei. Das
kann einerseits dadurch erfolgen, dass die neuen Merkmalswerte durch feste Transfor-
mationsvorschriften aus den originalen Merkmal en generiert (Mikroaggre-
gation und Vertauschung), oder aber die Merkmalswerte durch stochastische Einfliisse
iiberlagert werden.

3.1  Mikroaggregation

Grundprinzip von Mikroaggregationen ist die Gruppierung von maglichst dhnlichen
Merkmalswerten und deren Vereinheitlichung durch das Ersetzen der gruppierten
Merkmalswerte durch ihren Durchschnittswert. Fast alle Verfahren dieser Gruppe (bis
auf SAFE) lassen sich nur filr stetige Variablen sinnvoll anwenden.
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Alle Gruppierungsverfahren gehen von GruppengréRen von mindestens 3 Werten aus,
denn bei nur zwei Merkmalstrigern ist das Risiko der Reidentifikation des einen Merk-
malstrégers bei Kenntnis der Werte des anderen Merkmalstrigers noch vorhanden.

Die Gruppierung (Durchschnittsbildung) erfolgt Gblicherweise iiber alle Merkmalswerte
gleichzeitig (aufer dem dritten Verfahren unter 3.1.1.). Es ist aber auch immer mglich,
die Verfahren fiir Teilmengen der Merkmale separat durchzufiihren (Blockung der Merk-
male).

Mikroaggregationsverfahren reduzieren die Maglichkeit der eindeutigen Zuordnung der
Merkmalstriger, weil durch die Vereinheitlichung innerhalb der Gruppen mehrere Merk-

Istrdger gleiche Merk 1. Gleichzeitig erzeugt die Durchschnittsbildung
eine Unsicherheit in den Daten, die den Wert der Information fiir den Datenangreifer redu-
ziert. Fiir die Analyseféhigkeit sind Mikroaggregationsverfahren durch eine systematische
Verzerrung der Varianz/Standardabweichung gekennzeichnet. Die Gesamtvarianz im Da-
tenbestand wird dabei um die entfernte Varianz innerhalb der Gruppen reduziert. Des-
halb besteht das Ziel der Verfahren darin, maglichst dhnliche Merkmalstriger zu grup-
pieren, um den Varianzverlust zu minimieren.

3.1.1 Eindi ionale Mikroaggreg

Fiir die eindimensionalen Mikroaggregationen findet fiir die Bestimmung der Ahnlichkeit
eine Transfomation an einem eindimensionalen Ma® statt, Dabei gibt es folgende Vari-
anten (fiir eine detailliertere Beschreibung vgl. Mateo-Sanz, |.M. und Domingo-Ferrer, |.
1998):

Mikroaggregation nach einer Variable

Es wird eine dominierende Variable herausgesucht und der Datenbestand danach
sortiert. Danach werden absteigend immer drei benachbarte Merkmalstrdger in ei-
ner Gruppe zi gef; und alle ihre stetigen Merkmalswerte durch den
Durchschnitt der Werte ersetzt. (Die dominierende Variable solite dabei mit mig-
lichst vielen weiteren Merkmalen stark korreliert sein.)

Mikroaggregation nach mehreren Variablen

Die Sortierung erfolgt an Hand von Hilfsvariablen, Die Hilfsvariablen sind dabei z.B.
die Hauptkomponente (als eine durch Transformation gebildete Variable mit még-
lichst hoher Korrelation zu den anderen Variablen) oder die Z-Scores (als die Sum-
me der standardisierten Originalvariablen).

unabt

gige eindimensionale Mikroaggregation

Die einzelnen stetigen Merkmale werden unabhéngig voneinander bearbeitet. Sie
werden sortiert und die drei benachbarten Werte durch ihren Durchschnitt ersetzt,
Danach werden sie an die Originalposition zuriicksortiert und das néchste Merkmal
bearbeitet.

(Siehe Anhang-Abbildungen A1 - A18.)
Die unabhéngige eindi ionale Mikroaggregation hat gegenliber den anderen Mikro-

agsregatiuns;;rfahren ein zusitzliches Sicherheitsrisiko, weil fiir jeden Merkmalswert
eine Ober- und Untergrenze der originalen Wertes durch die Durchschnitte der benach-
barten Gruppen verfiigbar ist. Diese Werte kinnen jedoch den Bereich des originalen

Wertes sehr stark einschrinken.
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3.1.2  Mehrdimensionale Mikroaggregation

Bei den mehrdimensionalen Mikroaggregationen findet fiir die Bestimmung der Ahn-
lichkeit eine mehrdi ionale Bestimmung des AL des zwischen den Merkmals-
trigem statt. Dabei gibt es folgende Varianten (Datenbeispiele siehe Anhang-Abbildun-
gen A19 - A23):

hrdi ionale Mikroaggregation mit fester Gruppengrofie
Es werden die beiden Merkmalstriger herausgesucht, die den griften Abstand un-
tereinander haben (euklidischer Abstand der normierten Werte). Danach werden
diesen beiden jeweils die zwei dichtesten Merkmalstriiger dazugruppiert. Die
verbleibenden, noch nicht gruppierten Merkmalstrager werden wieder analog be-
handelt. (fiir eine detailliertere Beschreibung vgl. Mateo-Sanz, .M. und Domingo-
Ferrer, |. 1998)

mehrdimensionale Mikroaggregation mit variabler Gruppengrifie

Ziel der Mikroaggregationen mit variabler Gruppengrofe ist eine noch stirkere da-
tenorientierte Gruppenbildung durch die Maglichkeit van Gruppen grifer als 3. Da-
bei werden Gruppen bis 5 angestrebt. Gruppen mit einer Griike vom doppelten der
minimalen Gruppengroe oder groBer (25) lassen sich ohne Qualititsverlust weiter
teilen.

Bei diesen Verfahren werden die einzelnen Objekte nach dem Kriterium der griiften
Ahnlichkeit ggf. auch Gruppen zugeordnet, die bereits 3 oder mehr Elemente ha-
ben. Ermeichen Gruppen eine Grofe von mehr als 5 Elementen, werden sie durch
hierarchische Anwendung des Verfahrens wieder geteilt (fiir eine detailliertere Be-
schreibung vgl. Mateo-Sanz, J.M. und Domingo-Ferrer, J. 1998).

SAFE Verfahren des Statistischen Landesamtes Berlin (siehe Héhne 2003)

Der Algorithmus wurde urspriinglich flir die Tab llengeheimhalt entwickelt, Die

Gruppenbildung orientiert sich deshalb an einer moglichst hochwertigen Abbildung

der originalen ein- bis dreidi ionalen Verteilungstabellen und ist nicht ab-

standsorientiert wie bei den anderen Mikroaggregationsverfahren. Das Verfahren
dglicht auch die Vereinheitlichung von diskreten Merkmalen, Es werden folgen-

de Schritte vorgenommen:

Geheimhaltung auf Basis diskreter Variablen
Es wird nach dem Kriterium minimaler Fehler in den Randsummen eine diskrete

Basisdatei erstellt, in der alle Auspragung binationen disk v
mit mindestens drei Einheiten besetzt sind.
Zuordnung der Merkmalswerte der stetigen Variabl

Dabei werden die originalen Sétze zu den Merkmalskombinationen der diskre-
ten Variablen nach folgenden Kriterien zugeordnet:

grifte Ahnlichkeit in den diskreten Variablen,

Verschieben der moglichst kleinsten Merkmalswerte der stetigen Variablen.
Bearbeitung der Domi 1 und des Probl der merkmalsbezogenen Fall-
zahlen unter 2.

Optimierung und Qualititssicherung der Ergebnisse.
_ Trippelbildung bei den stetigen Variablen und Berechnung der anonymisierten
Einzelwerte.
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SAFE reduziert das Risiko der eindeutigen Zuordnung von Einheiten, da immer meh-
rere gleiche Einheiten vorhanden sind. Auferdem wird durch die Mittelwertbildung
eine Unsicherheit in den Daten induziert, die eine weitere Schutzwirkung hat. Die
Bearbeitung von Dominanzen und merkmalsbezogenen Fallzahlproblemen erhsht
zwar die Schutzwirkung (z.B. im Vergleich zur reinen Mikroaggregation), geht aber
in der Regel mit einem zustzlichen Qualititsverlust einher. Auf diese Schritte kann
bei der Erstellung anonymisierter Einzeldaten gef. verzichtet werden,

3.2 Zufallsiiberlagerung

Grundprinzip der Zufallsiiberl g ist die Erzeugung von neuen Merkmalswerten.
Diese werden durch ein stochastisches Verfahren aus den originalen Werten generiert.
Zufallstiberlagerungen erzeugen ihre Schutzwirkung dadurch, dass die Sicherheit in den
Daten reduziert wird, d.h. nur mit einer gewissen Wahrscheinlichkeit handelt es sich bei
zugeord Merkmalstrigern um eine richtige Zuordnung. Bei den erhaltenen Infor-
mationen sind diese wiederum nur mit einer gewissen Wahrscheinlichkeit fir einen
Datenangreifer brauchbar,

3.2.1  Zufallsiiberlagerung fiir stetige Merkmale

Fiir stetige Merkmale gibt es eine ganze Reihe von Verfahren (Kim/Winkler/Sullivan; fiir
einen Uberblick vgl. Brand 2000). Bei stetigen Merkmalen wird der neue Merkmalswert
in der Regel aus dem originalen und einer Zufallszahl durch Addition oder Multiplikation
generiert. Um die GriiBe der Zufallszahl und damit die Schutzwirkung abhéngig von dem
originalen Merkmal zu gestal sind verschiedene Varianten von linearen und
nichtlinearen Transformationen der Zufallszahlen bekannt.

Bei der Analysefahigkeit gibt es zwischen den einzelnen Verfahren erhebliche Unter-
schiede. Die einfache additive Uberlagerung mit normalverteilten Zufallsfehlern und das
Verfahren von Kim erlauben die konsistente Schatzung von Erwartungswerten, Varianz-
Kovarianz-Matrizen und Parametern und wichtigen Statistiken von OLS-Regressionen,
sofern der Erwartungswert der Uberlagerungen Null ist und ihre Varianz bekannt ist.
Beim Verfahren von Kim sind diese Schitzungen auch ohne die Kenntnis der Varianz der
Stérterme maglich. Das Verfahren von Kim erlaubt ebenfalls die Schétzung von OLS-
Regressionen in nicht zufillig dhlten Teilstichproben (Teil ). Diese Verfah-
ren erhalten aber nicht die univariaten Verteilungen. Das Verfahren von Sullivan erhalt
dagegen niherungsweise die univariaten Verteilungen, kann aber nicht fiir die Analyse

von Teil 1 eingesetzt

(Siehe Anhang-Abbildung A24.)

3.2.2  Iufallsiiberlagerung fiir dis} Merkmal

Diskrete Merkmale werden durch die Definition von (bergangswahrscheinlichi
randomisiert, Dabei werden die Merkmale mit bei der Anwendung festzulegenden (ber-
gangswahrscheinlichkeiten in andere Ausprégungen transformiert. Bekannt ist das Ver-
fahren PRAM (Post Randomisation Method siehe Willenborg, L. und T. de Waal 2001).
Dabei werden die diskreten Merkmalswerte wie bei der in Erhebungen verwendeten
Randomisierung von Antworten (sog. Randomised Response Technique) verdndert.
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Die veriffentlichten Werte entsprechen nur noch mit einer im Verfahren festgelegten
Wahrscheinlichkeit den Werten im Originaldatensatz, Die Richtigkeit der Zuordnung von
Merkmalstragern ist dadurch mit einer gewissen Unsicherheit behaftet.

Die Kenntnis der Ubergangswahrscheinlichkeiten ermbglicht bei der Analyse die konsi-
stente Schitzung der univariaten Verteilungen. Invariante PRAM soliten die univariaten
Verteilungen erhalten, d.h. bei invarianten PRAM werden die univariaten Verteilungen
nicht systematisch verzerrt. Sy: ische Unt hungen zu den Auswirkungen auf
multivariate Verfahren (z.B. Regressionen] liegen nicht vor,

(Siehe Anhang-Abbildungen A25 - A26.)

3.3  Zufallsvertauschungen

Grundprinzip der Zufallsvertauschungen ist die Verschi bung von Merkmal pragun-
gen zwischen verschied Merkmalstrigern. Diese Verschiebung den durch
stachastische Faktoren beeinflusst, damit sie nicht reproduziert und somit riickgangig
gemacht werden kinnen. Bei der Zufallsvertauschung van Merkmalswerten entsteht die
Anonymitdt dadurch, dass die Ausprigungskombinationen nicht mehr originalgetreu
sind. Sowohl das Auffinden der gesuchten Merkmalskombinationen als auch dann er-
haltene Zusatzinformationen sind nur mit einer gewissen Unsicherheit fehlerfrei. Zu-

fallsvertauschungen sind sowohl fiir diskrete als auch stetige Merkmalstrager maoglich.

Da weder kiinstliche Werte generiert werden noch die Anzahl der Merkmalsauspragun-
gen verdndert wird, bleiben die univariaten Verteilungen und somit auch Mittelwerte
und Varianzen erhalten. Multivariate Verteilungen und Korrelationen zwischen den Vari-
ablen werden gestort. Rank-Swapping versucht den Erhalt der Rangkorrelationen.

3.3.1 Einfaches Data-Swapping

Beim einfachen Data-Swapping (siehe auch Boyd, M., Vickers, P.1999) werden die
Merkmalstrager inhaltlich, d.h. anhand ausgewihlter diskreter Merkmale, gruppiert. Die
iibrigen Merkmalswerte werden dann innerhalb der Gruppen fiir jedes Merkmal getrennt
zufillig getauscht. (Siehe Anhang-Abbildung A27)

3.3.2 Rank-Swapping

Nach einem Sortieren der Datensétze nach einem Merkmal werden die Merkmalswerte
in einem festgelegtem Nachbarschaftshereich (Anteil des Datenbestandes) zufillig
getauscht, Damit werden moglichst dhnliche Merkmalswerte getauscht und so die
Rangstatistiken méglichst erhalten. Die Bearbeitung erfolgt fiir jedes Merkmal getrennt.
(Siehe Anhang-Abbildung A28.) - (Siehe auch Dalenius, T. und Reiss, S.P. 1982.)

3.3.3  Verfahren von Winkler

Das Verfahren von Winkler (siehe auch Kim, J.J., Winkler, W.E. 1995) stellt eine Kombina-
tion aus Zufallsiiberlagerung und Zufallsvertauschung dar. Merkmalstriger, die durch
Zufallsiiberlagerung nicht geniigend ymisiert werden ko den dabei nach-
tréglich noch einem Data-Swapping unterzogen.

Statistisches d Forum der Bundesstatistik, Bd. 42/2003 81




Jdirg Hihne

Hier werden somit die Vorteile der beiden Verfahren gekoppelt, indem die hiihere Da-
tensicherheit, die durch Data-Swapping erreicht wird, mit der hisheren Datenqualitat der
Zufallsiiberlagerung verbunden wird, da nur bei den Problemfallen Data-Swapping ein-
gesetzt wird. (Siehe Anhang-Abbildung A29.)

3.4  Simulationsverfahren

Grundprinzip der Simulationsverfahren ist die Erzeugung von synthetischen Merkmals-
tragern. Diese werden durch ein stochastisches Verfahren generiert, Typisch fur Simula-
tionsverfahren ist, dass die Anzahl der synthetischen Merkmalstrager nicht mit dem
originalen Datenbestand iibereinstimmen muss. Somit lassen sich auch durchaus viel
kleinere/gréfere Testdaten erzeugen, Die Testdaten lassen sich dann nicht mehr auf die
Originaldaten zurlickfiihren,

3.4.1 Resampling

Das Resamplingverfahren (siehe auch Fienberg, 5.E. 1997) basiert auf der Idee, die
mehrdimensionale Kerndichte des gesamten Datenbestandes zu schitzen, Mit Hilfe
dieser Dichte wird dann die gewiinschte Anzahl der synthetischen Datensitze erzeugt.

Das Verfahren ist bei igen Variablen nur sehr schwer einsetzbar. Es gibt auch noch
keine konkreten Erfahrungen mit dieser Methode. Der Einfluss auf akonometrische
Schatzungen ist noch ungeklart,

3.4.2  latin Hypercube Sampling

Beim Latin Hypercube Sampling (siehe Dandekar, R.A., M. Cohen und N. Kirkendall
2002) erfolgt zuerst ausgehend von der Anzahl (n) an gewilnschten synthetischen Da-
tensatzen eine Simulation der eindi ionalen Merkmal te. Diese werden mit Hilfe
der geglitteten empirischen Verteilungsfunktion oder einer theoretischen Verteilungs-
funktion fir die einzelnen Variablen aus gleichverteilten Zufallswerten erzeugt. Diese
synthetischen Merkmalswerte werden in einem zweiten Schritt durch folgendes Swap-
ping-Verfahren so umgeordnet, dass die Rangkorrelationen optimiert werden. Die syn-
thetischen Merkmal te bilden zi eine Datenmatrix V mit n Sétzen und m
synthetischen Merkmalen. Es erfolgt dann die Bestimmung der beiden Rangkorrelati-
onsmatrizen T fir den originalen Datenbestand und C fiir die synthetische Datenmatrix
V. Danach erfolgt eine Anpassung der Rangkorrelation von V an T iiber folgenden Algo-
rithmus:

a) Bestimmung der unteren Dreiecksmatrizen Q und P derart,
dass Q*Q'=C und P*P*=T gilt.

b) Bestimmungvon R =V*(P*Q")" (mit - transponiert und - inverse Matrix).
¢) Spaltenweise Ermittlung der Rangpositionen in R.

d) Umsortieren der Werte in den Spalten in V derart,
dass die Rangpositionen mit R libereinstimmen,

In Erweiterungen des LHS wird die Ang g der Rangkorrelati s0 lange wieder-
holt, bis der Abstand zwischen C und T sich nicht mehr als ein akzeptables Toleranzni-
veau vemingert.
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Beim LHS werden somit synthetische Merkmalswerte durch das Verfahren optimal zu
synthetischen Merkmalstrdgem kombinjert. Damit haben die erzeugten Satze keinen
direkten Bezug mehr zu den Originaldaten.

Die Qualitit der verwendeten univariaten Verteilungen bestimmt dabei, wie gut die Mit-
telwerte, Varianzen und die univariaten Verteilungen erhalten bleiben. Die Rangkorrela-
tionen werden durch den Anpassungsalgorithmus gut reproduziert. Fiir Teilmassen sind
diese Aussagen nur maglich, wenn vor der Anwendung des Verfahren der Datenbestand
entsprechend gruppiert wurde und das Verfahren auf jeden Teilbestand getrennt ange-
wendet wird. (Siehe Anhang-Abbildungen A30 - A32))

4 Fazit

In diesem Beitrag wurde ein systematischer Uberblick Uber die Verfahren zur Anaonymi-
sierung von Einzeldaten gegeben. Die Verfahren wurden in Ihrer Funktionsweise be-
schrieben und die Eigenschaften wurden — soweit bekannt — zusammengefasst darge-
stellt. Der Schwerpunkt der Darstellung lag dabei auf den fir die weiteren Arbeiten im
Projekt ausgewahlten verfahren. Die beschriebenen Verfahren bieten umfangreiche
Maglichkeiten Anonymisierungen von wirtschaftsstatistischen Einzeldaten vorzuneh-
men. Aufbauend auf diesen Arbeiten kiinnen dann die weiteren Aufgaben im Projekt
bearbeitet werden, Hierzu sollten zundchst Bewertungskriterien festgelegt werden, mit
denen es moglich ist, die Qualitdt der Verfahren beziiglich des Erreichens der Anonymi-
tit und des Erhalts der Analysefihigkeit zu messen. Anschliefend sind Grenzwerte fiir
das Erreichen der Anonymitét festzulegen, mit denen die Entscheidung méglich ist, ob
die Verfahren fiir die A isierung von wirtschaftsstatistischen Einzeldaten ausrei-
chen. Unter der Menge der geniigend ananymisierenden Verfahren sollen die Verfahren
mit dem besten Erhalt der Analysefihigkeit im Projekt bestimmt werden. Bei den nicht
geniigend anonymisi den Verfahren sind diejenigen Verfahren, die noch eine gute
Analysequalitit aufweisen, darauf zu untersuchen, ob ggf. die Kombination mit weiteren
Anonymisierungsverfahren eine hohere Datensicherheit gewdhrleistet. Da die Verfah-
rensqualitat durchaus von der Art des Mikrodatenmaterials abhdngen kann, werden
verschiedene Datenbestinde gleichzeitig untersucht.
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Abbildung A7 Unterdrixckung von einzeinen Werten
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Abbildung A15
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Datenverdndernde Verfahren — Mikroaggregation

Abbildung A16
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Abbildung A18
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Datenverdndernde Verfahren - Zufallsiiberlagerung

Abbildung A24
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Datenverindernde Verfahren - Zufallsvertauschung
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Datenverdndernde Verfahren - Simulationsverfahren

ARkild

gA30

Veorgabe ter Anzabi nwm mrdmnmumm
winar mit m
uwiswmdm| Uuwnm dar Markmale.

T- mmmwnmnnmumm
C - i cie syninatische Dinmans Y
W on T dbar fol
@} Bestimmung der uinlaren Dreocksmairizen 0 und P darar,
dass O°0'=C und P'P'=T git.
B} Bestimmung von R = VP07 (mit - fmnsponsar nd .+ inverse Mainz)
o P R

4] Uensoriieran der Wertn in dan Spaken in V derart.
dans de R mit R 5

eumsmmsmnmnawwmmmw

I Erwnilenngen
Abstand swischen C und T sch nich manr
varrgert,

Latin Hypergube Sampling (LHS) (2)

B Vorgabe von 8 Obyakien fir den simulierten Datenbestand arngibt sich:

& e e8] | # e S

0
e

gA32

94

Sampli 3]

Bai Vorgabe var
erpLsich aus dom Datanbeispiel: |

01 205 851 3430 TI8 99 342 1 TI0.408 1 031 S04

3 IWTMB 0TI BM DIEM 147080
46 JTASTSE  5IM 12045 160741 186450
BAI 15 405 $10 1 079 419 232 12 3 311 673 | 733 821
M ITIME08 EBIDE W IR 70N BFTTI

Statistisches

Forum der B

Bd. 42/2003



Ruth Brand *)

Koreferat zum Beitrag
,Methoden der Anonymisierung wi rtschaftsstatistischer
Einzeldaten®“

Einleitung

Der vorliegende Beitrag ,Methoden der Anonymisierung wirtschaftsstatistischer Einzel-
daten® von Jorg Hishne liefert einen systematischen Uberblick lber die verschiedenen
Methoden, die zur Anonymisierung von Einzeldaten verwendet werden kiinnen. Damit
stellt er die in der Literatur eher unverbunden nebeneinander stehenden Ansdtze erst-
mals in einen gemeinsamen Kontext. Dieses ist eine zentrale Voraussetzung fir die
Untersuchung der Miglichkeiten der Anonymisierung wirtschaftsstatistischer Einzelda-
ten, Gleichzeitig zeigt der Aufsatz, welche Verfahren im Projekt LAnonymisierung wirt-
schaftsstatistischer Einzeldaten® (vgl. Gnoss 2003) niher betrachtet werden. Im folgen-
den werden zunichst die wesentlichen Ergebnisse des Aufsatzes kurz zusammenge-
fasst. Anschliefend wird auf einen zentralen Aspekt, die Auswahl der Verfahren naher
eingegangen.

Zentrale Ergebnisse des Aufsatzes

Einleitend wird im vorliegenden Beitrag ein kurzer Uberblick tber zentrale Begrifflichkei-
ten im Kontext der Betrachtung von Anonymisierungsverfahren gegeben. Dabei wird
auch auf die wichtige Unterscheidung zwischen einer technisch moglichen Zuordnung
und einer Verletzung der faktischen Anonymitat gemaf § 16 (6) BStatG hingewiesen. Da
die faktische Anonymitit eine datensatzindividuelle Abwdgung von Kosten und Nutzen
einer Zuordnung beinhaltet, ist eine Verletzung der Anonymitdt nur gegeben, wenn dem
Angreifer eine ,nutzbringende* Zuordnung (Re-Identifikation) gelingt!), Hieraus wird ab-
geleitet, dass die Schutzwirkung der einzelnen Verfahren sowoh| auf einer Verhinderung
einer eindeutigen Zuordnung als auch auf der Verringerung baw. Verhinderung des Infor-
mationsgewinns fiir einen Angreifer beruht.

Fiir die systematische Darstellung der Verfahren werden dann folgende Kriterien heran-
gezogen:

«  Art der Informationsverdnderung und

= Anzahl bzw. Anteil der Merkmalstriger, deren Angaben verdndert werden.

Anhand dieser Kriterien werden die Verfahren dann in traditionelle Verfahren und ,da-
tenverandernde® Verfahren eingeteilt. Als traditionelle Verfahren werden hierbei die

Verfahren bezeichnet, die vor allem eine Informationsreduktion durch das Zusammen-
fassen oder Unterdriicken von Merkmal ten bzw. Merkmalstrdgern beinhalten. Die

*}  Ruth Brand, Statistisches Bundesamt, Wiesbaden,

Auch international werden nur Zuordnungen, bei denen ein Angreifer Informationen gewinnt, als Re-identi-
fikationen angesehen. Dieses dient hier vor allem dem Ausschluss von Selbstidentifikationen und des
Spezialfalls, dass ein Angreifer (ber alle im Datensatz vorhandenen Merkmale bereits verfiigt. - Vgl. z.B.
Mokken et. al (1992).
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datenverandernden Verfahren sind durch das systematische Ersetzen der Angaben der
Auskunftgebenden durch andere Werte mittels verschiedener Algorithmen gekenn-
zeichnet. Dabei steht nicht der Erhalt des vom Auskunftgebenden (Berichtspflichtigen)
angegebenen Einzelwerts im Mittelpunkt. Vielmehr soll eine Datendatei erzeugt werden,
deren statistische Eigenschaften mtglichst dhnlich zu denen des originalen Einzelda-
tenmaterials sind, deren Einzelwerte sich aber von denen des originalen Einzeldatenma-
terials unterscheiden. Im englischen werden diese Verfahren hidufig als ,perturbation”
oder ,masking methods* bezeichnet (z.B. Kim 1986: Willenborg/de Waal 2001).

AnschlieBend werden die einzelnen Verfahren tberblicksartig vorgestellt, wobei der
Schwerpunkt auf den fiir das Projekt ausgewihlten Verfahren liegt. Dabei wird ihre Wir-
kungsweise anhand eines instruktiven Beispiels illustriert. Allerdings ldsst das Beispiel
keine Riickschlisse auf die Eigenschaften der Verfahren bei realen Anwendungen zu,
da der Beispieldatensatz naturgem&® wesentlich kleiner ist als reale Erhebungen. Ent-
sprechend werden die zentralen Eigenschaften hauptséchlich auf Basis der in der Lite-
ratur zu findenden Ergebnisse referiert. Vergleicht man diese Abschnitte mit den ein-
gangs gewihlten Kriterien filr die systematische Darstellung der Verfahren, zeigt sich,
dass hier auch fiir bekannte Verfahren noch einige Liicken bestehen, Weihrend fiir einige
Verfahren sowohl die Schutzwirkung im Sinne von Verringerung der Zuordnungswahr-
scheinlichkeiten als auch die Auswirkungen auf einige Verfahren der beschreibenden
und der schliefienden Statistik in der Literatur ausfiihrlich beschrieben werden, liegen
fiir andere Verfahren nur kursorisch Ergebnisse vor. Zudem wird der im Beitrag des Au-
tors eingangs genannte Aspekt der durch die Verfahren eingefilhrten Verringerung des
Nutzens fiir einen Angreifer in der Regel nicht betrachtet, da hierzu keine Ergebnisse in
der einschlégigen Literatur zu finden sind.

Insgesamt wird mit dem Beitrag eine wichtige Liicke geschlossen. Auch international
liegen keine Beitridge vor, die die Neu- und Weiterentwicklungen von Anonymisierungs-
verfahren Verfahren dhnlich umf; d beschreiben und systematisch einordnen, Al-
lerdings ware auf Basis der genannten Kriterien auch eine andere Einordnung einzelner
Verfahren moglich. So kiinnen die Verfahren, bei denen Variablen unterdriickt werden,
sicherlich auch in die Kategorie ,Informationsreduktion fiir Objekte® eingeordnet wer-
den.

Kriterien zur Beurteilung von Anonymisierungsverfahren

Im Folgenden werden einige allgemeine Uberlegungen zur Auswahl von Anonymisie-
rungsverfahren vorgestellt werden. Hohne (2003) nennt in seinem Aufsatz als Griinde
fiir die Auswahl der Verfahren im Projekt ,,Anonymisierung wirtschaftsstatistischer Ein-
zeldaten™:

*  Leichte Handhabbarkeit des Verfahrens,
* Erfolgsaussichten der Verfahren,
*  Reprdsentative Vertretung der Verfahrensgruppen,

= it zwischen Verfahren.

Diese Kriterien sind fiir die Aufgabenstellung des Projekts, die Untersuchung der Mig-
lichkeiten der Anonymisierbarkeit wirtschaftsstatistischer Einzeldaten, sicherlich sinn-
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voll, da sie eine pragmatische Herangeh i lichen. Fiir eine allgemeine Be-
urteilung von Verfahren sollte aber das Ziel der Anonymisi namlich die Erstellung
faktisch anonymer Daten, die wissenschaftliche Analysen nicht unangemessen ein-
schrinken, auch explizit im Zentrum der Betrachtung stehen. Hierauf aufbauend kénnte

2.B. folgender Kriterienkatalog angelegt werden:

+  Re-ldentifikationsrisiko bzw. Schutzwirkung mit den zu untersuchenden Komponen-
ten:

1. Untersuchung von Zuordnungswahrscheinlichkeiten zwischen den anonymi-
sierten Daten und dem Ausgangsmaterial bei gegebenem Zusatzwissen durch
Matching-Experimente und einfache Abgleiche.

2. Analyse des Nutzens der Information, die ein Angreifer bei gelungener Zuord-
nung gewinnen kann, z.B. durch Verwendung von Abstandsmafien, Schwan-
L T

g vallen und Streuungsmafen zur der Abweichung der ano-
nymisierten Werte von den Originalwerten.

»  Analysembglichkeiten der Wissenschaft mit den zu untersuchenden Kemponenten:

1. Verdnd der multivari Verteilung, z.B. durch empirische Vergleiche der
Verteilung.

2. Auswirkungen der Anonymisierung auf uni- und multivariate statistische Analy-
sen, insbesondere auch auf tkonometrische Modelle, durch theoretische und
empirische Analysen.

3. Entwicklung von KenngréiBen (z.B. Erhalt der ersten und zweiten Momente, An-
zahl der verinderten Merkmalswerte).

Zur Bestimmung von Zuordnungswahrscheinlichkeiten sind im Kontext der Anonymisie-
rung van Einzeldaten bereits umfangreiche Arbeiten durchgefiihrt waorden (z.B. Miiller et.
al 1991; Winkler 1998; Domingo-Ferrer/Mateo/Tarres 2003). Dagegen sind systemati-
sche Analysen des Nutzens der bei gelungener Zuordnung gewonnenen Informationen
nicht zu finden und Untersuchungen zu den verbleibenden Analysembglichkeiten finden
sich bisher nur fiir einzelne Verfahren. Dieses ist zum Teil sicherlich auf die Abhdngig-
keit der Wirkungen der Verfahren von den Ausgangsdaten zuriickzufiihren. Allerdings ist
auch zu konstatieren, dass sich auch in der wissenschaftlichen Diskussion bisher keine
klaren, allgemein akzeptierten Kriterien fiir die fur Analysen notwendigen Eigenschaften
herauskristallisiert haben, Dieses zeigt sich auch an der durchaus kontroversen Diskus-
sion um die Entwicklung von Scores zur Beurteilung von Anonymisierungsverfahren
(siehe auch Domingo-Ferrer/Mateo,Torres 2003 sowie Giessing 2003).

Die Beurteilung der Analysemaglichkeiten kann nicht allein auf Basis des in den statis-
tischen Amtern vorhandenen Wissens iber die Nachfrage nach Daten erfolgen. Der
Grund hierfiir ist, dass den Amtern in der Regel nicht bekannt ist, welche Analysen die
Mutzer der Daten mit diesen durchfiihren. Zudem ist zu beachten, dass fur unterschied-

liche Analyseverfahren unterschiedliche Anonymi g iren geeignet sein kin-
nen (vgl. z.B. Lechner/Pohimeier 2003).

Die Verfahren, die auferund der obigen Kriterien generell zur Erreichung der Ziele einer
Anonymisierung geeignet sind, sind dann auf ihre praktische Anwendbarkeit hin zu
{iberpriifen. Dabei sind zwei Aspekte wichtig:
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1. Die Uberschaubarkeit der Verfahren und ihrer Eigenschaften (Methodentranspa-
renz).

2. Die technische und personelle Durchfilhrbarkeit.

Methodentransparenz ist eine zentrale Voraussetzung fiir die Akzeptanz von Verfahren
in der Praxis. Transparenz der Methoden muss dabei sowohl fiir den Anwender in den
Statistischen Amtern und bei and datenproduzierenden Institutionen als auch fiir
den Nutzer der anonymisierten Daten vorhanden sein. Daten, die mit Verfahren anony-
misiert werden, die fiir die Mehrzahl der potentiellen Nutzer nicht durchschaubar sind,
finden in der Regel nur eine sehr geringe Nutzerzahl. Verfahren, bei denen der Daten-
produzent das Erreichen der faktischen Anonymitét nicht priifen kann, sind dagegen bei
den Datenproduzenten nicht ar dbar. Mit letzterem ist der zweite Punkt, die techni-
sche und personelle Durchfiihrbarkeit bei den Datenproduzenten, verbunden. Diese
schlieft aber auch die Programmverfiigbarkeit und Handhabbarkeit sowie das Vorhan-
densein von ausreichend qualifiziertem Personal bei den Datenproduzenten ein. Hierbei
sind dann auch die mit der Anonymisierung verbundenen Kosten zu beachten. Verfah-
ren, die nur mit einem hohen Aufwand und damit hohen Kosten verbunden sind, kén-
nen zu Preisen fiir anonymisierte Daten filhren, die fiir die potentiellen Nutzer nicht
mehr tragbar sind.

Zusammenfassung und Ausblick

Der referierte Beitrag gibt erstmals einen systematischen Uberblick {iber die verschie-
denen Methoden, die zur Ananymisierung von wirtschaftsstatistischen Einzeldaten ver-
wendet werden kiinnen. Er stellt die in der Literatur eher bunden nebeneinand
stehenden Ansédtze in einen gemeinsamen Kontext. Die Beschreibung der Eigenschaften
zeigt aber auch, dass die beschriebenen Verfahren noch nicht abschliefend untersucht
worden sind. Insbesondere die abschliefende Bewertung der Verfahren durch die Nut-
zer und eine hierauf aufbauende Ableitung von Kriterien fiir die Einschrinkungen des
Analysepotentials miissen leider offen bleiben. Erste Hinweise werden auch fur die
Auswahl von Anonymisierungsverfahren in der Praxis gegeben. Fiir die Entwicklung von
Strategien, wie wirtschaftsstatistische Daten ymisiert werden ko . sind aber
vertiefende Untersuchungen mit Erhebungen aus der amtlichen Statistik notwendig, da
nur diese eine fundierte Einschitzung der Eigenschaften der Verfahren und ihre An-
wendbarkeit ermdglichen.
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Concepts for the Evaluation of Anonymized Data

Abstract: We present in this paper some criteria for empirical comparison of SDC meth-
ods for continuous microdata. Based on re-identification experiments, we try to optimize
the tradeoff between information loss and disclosure risk. SDC methods compared in-
clude additive noise, distortion by probability distribution, microaggregation, resam-
pling, rank swapping and a novel approach based on lossy compression. Generic infor-
mation loss measures (not targeted to specific data uses) are defined, and two ap-
proaches to empirical re-identification are used: Euclidean record linkage and probabil-
istic record linkage. Some weighting schemes to aggregate information loss and disclo-
sure risk measures are discussed and empirical results are given for one of them.

Keywords: Statistical disclosure control, Continuous microdata, Record linkage, Re-
identification experiments, Information loss measures.

1 Introduction

This paper describes an empirical approach to evaluating the protection of statistical
microdata, This work was started in the context of the U.S. Census Bureau contract
OTTILIE-R (Optimizing the Tradeoff between Information Loss and disclosurE risk for con-
tinuous micredata) and continued during the European project CASC (Computational
Aspects of Statistical Confidentiality). The idea is to define information loss and disclo-
sure risk measures and then construct a score which combines both types of measures.
Specifically, the following steps have been taken in this work:

= Literature analysis. Literature on SDC for microdata has been analyzed to identify
those methods which are relevant for protecting continuous data, In addition, SDC of
continuous microdata based on lossy compression has been introduced.

- Test data. Test data have been obtained from publicly available microdata files.

—  Disclosure risk assessment, Two record linkage algorithms have been used to estab-
lish the disclosure risk associated to a particular SDC method. In addition, an inter-
val disclosure measure has been defined.

- Metrics definition. Information loss actually depends on the data uses to be sup-
ported by masked data. Since data uses did not fall within the scope of OTTILIE-R,
we have defined a battery of generic, robust information loss metrics which try to
capture structural differences between the original and masked data files.

= Empirical work. Experiments carried out are directed to obtaining t-uples of the form
(method, parms, risk, loss), where parms are the input parameters to method, risk is
the percent of re-identified records in the test data set and loss is the information
loss. The obtained t-uples can be aggregated to rank methods; depending on the
aggregation used, different method rankings are conceivable.

*) Dr. losep Domingo-Ferrer/Dr. Josep M, M.areo-Sanr,fAngeI Torres, Universitat Rovira i Virgili, Tarragona,
Catalonia, Spain, E-mail jdomingog@etse.urv,es,
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Section 2 reviews relevant SDC methods for the protection of continuous microdata. Sec-
tion 3 lists information loss measures which have been taken into account in experimen-
tation. Section & describes record linkage approaches to assessing disclosure risk. Sec-
tion § reports on actual comparison results. Section 6 discusses alternative score con-
structions for aggregating information loss and disclosure risk. Section 7 is a conclusion.

2 Relevant SDC methods for continuous microdata

Sampling methods consist of publishing a sample of records from the original microdata
set instead of publishing the whole original microdata set. Sampling methods are suit-
able for categorical microdata, but their adequacy for continuous microdata is less clear
in a general disclosure scenario. The reason is that such methods leave a continuous
variable V unperturbed for all individuals in the sample. Thus, if variable V' is present in
an external administrative public file, unique matches with V' (the version of variable V
restricted to the published sample) are likely, since it is unlikely that a continuous vari-
able (even one truncated due to digital representation) takes exactly the same value for
more than one individual. Thus, we will concentrate in what follows on perturbative
methods, which have the additional advantage of allowing the entire microdata set to be
released.

Perturbative methods distort the microdata set before publication. Perturbative methods
considered in ourwark are a subset of those making sense for continuous microdata:

- Additive noise (Noisep for short), Gaussian noise is added to the original data to get
the masked data (Kim 1986). If the standard deviation of the original variable is s,
noise is generated using a N(0,ps). Values of p considered in the experiments below
are 0.01, 0.02, 0.04, 0.06, 0.08 up to 0.2 with 0.02 increments.

—  Data distortion by probability distribution (Distr for short,(Liew/Choi/Liew 1985)).
For each variable in the original variable, the best fitted distribution is found; then
the fitted distribution is used to generate the masked data set. There are no parame-
ters,

- Resampling. Originally proposed for protecting tabular data (Domingo-Ferrer/Mateo-
Sanz 1999; Heer 1993), resampling can also be used for microdata. Let V be an
original variable in a dataset with n records. Take with replacement ¢ independent
samples X,, ..., X, of size n of the values of V. Independently rank each sample (using
the same ranking criterion for all samples). Finally, for j=1 to n, compute the j-th
value v’,of the masked variable V" as the average of the j-th ranked values in X, ..., X, .
Resampling has been tested for t=1 (Resamp1) and t=3 (Resamp3).

- Microaggregation. Records are clustered into small aggregates or groups of size at
least k (Defays/Nanopoulos 1993; Domingo-Ferrer/Mateo-Sanz 2002). Rather than
publishing a variable for a given individual, the average of the values of the variable
over the group to which the individual belongs is published. Variants of microaggre-
gation considered include: individual ranking (MicIRk); microaggregation on pro-
jected data using z-scores projection (MicZk) and principal components projection
(MicPCPK); microaggregation on unprojected multivariate data considering two vari-
ables at a time (Mic2Zmulk), three variables at a time (Mic3mulk), four variables at a
time (Mic4mulk) or all variables at a time (Micmulk). Values of k between 3 and 10
have been considered.
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= Lossy compression (JPEGg). This method is new and proposed by these authors for
continous data. The idea is to regard a numerical microdata file as an image (with
rows being records and columns being variables). Lossy compression, and more
specifically the JPEG algorithm (Joint Photographic Experts Group, Standard 15
10918-1 (ITU-T T.81), http://www.jpeg.org), is then used on the image, and the
compressed image is interpreted as a masked microdata file. Depending on the
lossy compression algorithm used, appropriate mappings between variable ranges
and color scales will be needed. The JPEG quality g has been taken as a parameter
with values from 5 % up to 100 % with 5 % increments.

= Rank swapping (Rankp). Although originally described only for ordinal variables, this
method can be used for any numerical variable (Moor 1996). First values of variable
V, are ranked in ascending order; then each ranked value of V, is swapped with an-
other ranked value randomly chosen within a restricted range (e.g. the rank of two
swapped values cannot differ by more than p % of the total number of records). The
following values of p have been considered in experimentation: 1, 2, 3, 4, 5, 6, 7 and
10.

3 Information loss measures

To evaluate the information loss caused by an SDC method on a continuous microdata
Set, we want to assess how different the masked data set is from the original data set.
We will say there is little information loss if the structure of the masked data set is very
similar to the structure of the original data set. In fact, the motivation for preserving the
structure of the data set is to ensure that the masked data set will be analytically valid
and interesting. We can actually try several complementary ways to assess the preserva-
tion of the structure of the original data set:

1. Compare the data in the original and the masked data sets. The mare similar the
SDC method to the identity function, the less impact (but the higher the disclosure
risk!).

2. Compare some statistics computed on the original and the masked data sets,

Let X and X' be the original and the masked data set. Let V and V" be the covariance ma-
trices of X and X', respectively; similarly, let R and R’ be the correlation matrices. Table 1
summarizes the measures proposed. In this table, p is the number of variables, n the
number of records, and companents of matrices are rep | by the corresponding
lowercase letters (e.g. x; is a component of matrix X). Regarding X -X' measures, it also
makes sense to compute those on the averages of variables rather than on all data (see
the X — X" row in Table 1). Similarly, for V - V' measures, it is also sensible to compare
only the variances of the variables, i.e. to compare the diagonals of the covariance ma-
trices rather than the whole matrices (see the 5 — S row in Table 1).

102 Statistisches Bund . Forum der istik, Bd. 42/2003




Concepts for the Evaluation of Anonymized Data

Table 1: Information loss measures
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4 Disclosure risk measures

The assessment of the quality of an SDC method cannot be limited to information loss;
disclosure risk is another magnitude that should be measured. The method that opti-
mizes the tradeoff between both magnitudes subject to some user requirements turns
out to be the best option,

Literature on disclosure risk is basically related to sampling metheds, in which a sample
of the original data set is published. Disclosure risk here is measured as the probability
that a sample unique is a population unique (Skinner/Marsh/Openshaw/Wymer 1994).
If the size of the sample is similar to the size of the whole population, such a probability
can be dangerously high; in that case, an intruder who locates a unique value in the re-
leased sample could be almost sure that there is a single individual in the populati
with that value. This could lead to identification of that individual.

The unigueness property as stated above is no longer relevant for perturbative methods,
since in this case the whole microdata set is published, but with some distortion. There
is not much literature on disclosure risk that can be used for a broad class of pertur-
bative methods; disclosure risk measures tend to be method-specific (measures de-
scribed in (Adam/Wortmann 1989) are still up-to-date). Empirical methods, like record
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linkage techniques, provide a more unified approach to disclosure risk assessment for
perturbative methods. We briefly describe below two approaches to record linkage and
one measure of interval disclosure.

4.1  Distance-based record linkage

This approach to record linkage is described in (Pagliuca/Seri 1998) for the specific case
of microaggregation masking and using the Euclidean distance. However, it can be gen-
eralized for any perturbative method provided that a distance between the original and
the masked value can be defined. As in any record linkage context, it is assumed that an
intruder has an external data set containing as key variables some of the same variables
present in the released masked data set. The intruder is assumed to try to link the
masked data set with the external data set.

Linkage then proceeds by computing the distances between records in the original and
the masked data sets, The distances used are standardized to avoid scaling problems.
For each record in the masked data set, the distance to every record in the original data
set is computed. Then the "nearest* and "second nearest" records in the original data
set are considered. A record in the masked data set is labelled as "linked* when the
nearest record in the original data set has the same record number is the corresponding
original record). A record in the masked data set is labelled as "linked to 2nd nearest*
when the second nearest record in the original data set has the same record number, In
all other cases, a record in the masked data set is labelled as "not linked®, The percent
of "linked* and "linked to 2nd nearest" is a measure of disclosure risk.

4.2 Probabilistic record linkage

In (Jaro 1989), a probabilistic record linkage method was described and illustrated on
the 1985 Census of Tampa, Florida. The matching algorithm uses the linear sum assign-
ment model to "pair* records in the two files to be matched (the original file and the
masked file in our case). The percent of correctly paired records is a measure of disclo-
sure risk.

Although less simple than the Euclidean method described in the previous section, this
approach is attractive because it only requires the user to provide two probabilities as
input: one is an upper bound of the probability of a false match, and the other an upper
bound of the probability of false non-match. The Euclidean method above requires
rescaling variables as well as an assumption on the weight of variables when computing
a distance: for instance, in the proposal of (Pagliuca/Seri 1998), all variables have the
same weight.

The U.S. Census Bureau implementation of probabilistic record linkage provided by W,
Winkler (U.S. Bureau of Census 2000; Winkler 1998) has been used (with some addi-
tions) in the experimentation.

4.3 Interval disclosure

For a record in the masked data set, take a rank interval centered on the values of that
record as follows: each variable is independently ranked and a rank interval is defined
around the value the variable takes on each record; the ranks of values within the inter-
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val for a variable around record r should differ less than p % of the total number of rec-
ords and the rank in the center of the interval should correspond to the value of the vari-
able in record r. Then the measure is the proportion of original values which fall into the
interval centered around their corresponding masked value. A 100 % proportion means
that an intruder is completely sure that the original value lies in the interval around the
masked value (interval disclosure). Values of p ranging between 1% and 10 % have
been considered for experimentation.

5 Comparison results

A microdata set was constructed using the Data Extraction System (DES) of the U.5. Cen-
sus Bureau (http:/ /www.census.gov/DES). 13 continuous variables were chosen and
1 080 records were selected so that there were not many repeated values for any of the
variables (in principle, one would not expect repeated values for a continuous variable,
but there were repetitions in the data set). Table 2 contains a ranking of methods de-
scribed in Section 2 (the parameter values described in that section were tried for each
method). The Information Loss column (IL) is computed by averaging the mean varia-
tions of X-X', X - X ".V-V",5-5' and the mean absolute error of R-R"; the resulting average
has been multiplied by 100. The Distance Linkage Disclosure risk column (DLD) contains
the average percent of linked records using distance-based record linkage; the average
is computed over the number of key variables that the intruder is assumed to know (we
have considered knowledge of 1 up to 7 variables). Similarly, the Probabilistic Linkage
Disclosure risk column (PLD) is the average percent of comectly paired records using
probabilistic linkage. The Interval Disclosure (ID) column contains the average percent of
original values falling in the intervals around their corresponding masked values (aver-
ages have been computed over all p ter values, i.e. 1% to 10 % with 1% incre-
ments). Finally, the column Score has been used to rank Table 2 and has been computed
as

Score = 0.5-1L+0.125 DLD +0.125 -PLD+ 0.25 +ID.

The rationale of the above weighting is to give equal weight to information loss (0.5) and
to disclasure risk. The 0.5 weight of disclosure risk is equally divided among ID (0.25)
and record linkage. The 0,25 weight of record linkage is equally divided among both ap-
proaches to record linkage. The correlation between DLD and PLD is actually 0.962, so
both approaches are very similar. The (IL,DLD), (IL,PLD) and (IL,ID) correlations are
~0.605, -0.551 and —0.807; thus, the lower the information loss, the higher the disclo-
sure risk, as one would expect. The IL Rank, DLD Rank, PLD Rank and ID Rank columns
contain the ranking of each method with respect to IL, DLD, PLD and ID; the lower the
rank, the better a method performs (i.e. lower information loss and disclosure risk).
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Table 2: Comparison results

Method IL OLD PLD o Score | ILRank | DLD Rank | PLD Rank | 1D Rank
[Rank15 19.01 1.19 | 0.15 | 35.05 18.44 53 6 7 21
Rank19 22.95 | 0.93 | 0.08 |28.04 18.61 59 2 2 2
Rank16 20.91 1.39 | 0.11 [32.18 18.69 56 8 5 16
Rank13 16.77 217 | 0,12 [40.35 18.76 48 12 ) 28
[Rank14 19.72 1.92 | 0.07 |37.00 19.36 55 10 1 25
Rank11 14,32 2.43 0.25 | 47.81 19.45 LL] 13 14 39
Rank12 16.37 2.50 0.25 |43.73 19.46 47 14 11 35
iRank20 25.81 0.69 [ 0.09 |26.83 19.71 64 1 3 1
Rank18 25.74 0.95 [ 0.09 |29.25 20.31 63 4 4 ]
Rank10 13.37 | 3.90 | 0.38 | 53.17 20.51 41 24 17 45
Rank17 25.12 | 1.52 | 0.20 | 30.95 20.51 61 9 9 10
Rankog 11.66 5.01 0.52 | 57.58 20.91 38 37 29 49
Rank0d 1160 | 6.07 | 0.85 |63.37 22.51 37 39 39 56
Rank07 9.25 7.51 1.08 | 68,71 22.87 30 41 43 63
Rankd6 7.87 [ 9.02 | 2.79 |73.80 23.86 26 43 56 71
Mic3mulo7 11.06 | 19.34 4.70 | 72.34 26.62 36 68 65 &9
#anko5 6.78 | 16.80 | 13.60 | 78.89 26.91 22 58 70 7
MicImulog 13.46 |19.22 3.44 | 69.91 27.04 42 67 60 65
MicImul10 14.84 |17.99 | 3.44 [68.61 27.25 46 64 59 62
Micdmulos 12.14 [ 19.76 | 6.67 | 71.85 27.33 39 69 68 68
Micsmul0s 14.50 | 17.43 | 5.45 | 69.09 27.39 45 61 66 64
Mic3mulos 13.51 | 20.81 4.15 | 70.68 27.54 43 71 63 66
Micamulos 18.89 |17.78 | 3.35 [62.84 27.80 52 62 58 55
MicImulos 10.24 | 20.41 [13.90 | 74.00 27.91 33 70 71 72
Micdmuld? 19.36 [17.10 2.08 | 64,41 28.18 54 &0 53 58
Micdmul06 17.91 |[17.82 3.98 | 66.41 18.28 50 63 62 60
Micamulog 21.35 | 15.93 2.00 | 61.66 28.33 58 57 52 54
Micdmul10 22.98 | 16.85 2.37 | 60.56 29.03 60 59 55 51
MicImulos 9.73 | 23.78 | 18.29 | 76.59 2%.27 31 76 73 74
MicImulod 7.45 | 23.49 [22.75 [ 79.14 29.29 24 75 75 79
Micamulo3 10.69 | 22.88 [16.69 [76.89 | 29,51 35 T4 72 75
[Rank04 5.90 | 22.77 [22.78 |B84.12 29.67 20 73 76 86
Micmulo3 27.67 |14.26 | 1.88 |57.23 30.16 65 54 50 47
Micmulod 31.74 |13.72 1.38 | 52.44 30.86 67 53 48 44
Mic3mulo3 6.29 [29.70 | 29.06 |82.95 31.23 Ei 79 80 B85
Micmul0s 35.12 |11.73 1.14 [48.43 31.27 70 46 44 41
Micmulo? 37.68 |13.20 | 1.20 [43.46 31.50 72 52 45 34
MicmulOs 38.77 |13.00 1.22 | 45.76 32.60 73 50 46 37
Micmulog 41.53 [13.12 | 0.99 |42.66 33.19 75 51 42 32
[Rank{3 5.07 [31.73 [36.92 | B9.53 33.50 18 BO 83 93
Mic2mull0 10.68 |49.38 |27.29 | 77.43 34.28 34 B6 78 76
PMicmull0 44,69 | 14.66 | 0.50 |40.41 34.34 76 55 Fid 29
Moisel.16 32.56 |15.65 | 4.66 |64.39 34.91 68 56 64 57
Micmulog 45.98 |12.82 | 0.85 |40.99 34.95 79 49 40 30
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Table 2: Comparison results

Method IL oL PLD D Score | ILRank | DLD Rank | PLD Rank | 1D Rank
Mic2mulo9 9,93 [51.03 [33.04 [78.94 35.21 32 B7 81 78
ic2mul0d 8.55 |54.31 |33.70 | 79.77 35.22 27 88 82 B0
Miczmuto7 7.53 [54.72 [37.41 |B1.40 35.63 25 B9 B& 83
[Noise0.12 25.24 |22.21 [22.39 [71.58 36.09 62 72 T4 a7
Noisel.1 21.14 | 27.70 | 29.03 [75.20 36.46 57 78 79 73
Mic2mulos 7.03 [56.38 |42.00 |82.89 36.54 23 90 86 B4
|PEGOE0 33.97 [19.13 | 6.93 | 66.35 36.83 69 65 69 59
Noised. 14 35.13 | 19.21 6.24 | 67.62 37.65 71 66 67 61
Noisel.18 41,12 |11.96 3.52 | 60.95 37.73 74 47 61 52
MNoised.08 17.43 | 36.06 | 39.76 | 79.84 38.15 49 82 B5 81
Fanko2 2.90 [47.26 |57.47 |94.56 38.18 11 BS 20 96
PEGO7O 44.92 9.66 2.34 |57.28 38.28 T ab 54 48
Noised.2 45.97 [ 10,01 | 0.97 | 57.63 38.77 78 45 41 50
Mic2mulos 5.88 | 58.97 | 56.84 | B5.40 38.77 19 92 BS 88
JPEGOBS 29.47 | 23.85 |24.48 | 72.80 38.98 (1] 77 7 70
Mic2mul04 4.90 |61.53 |60.6% |87.26 39.54 17 94 91 89
PEGOS0 18.17 | 35.37 |46.98 | 80.B7 39.60 51 B1 87 82
[Noised.06 13.03 |45.54 [56.22 |B4.16 40,28 40 84 BB a7
Mic2mul03 3.28 | 66.97 | 64.79 | 90.51 40.74 15 95 92 94
Moise.04 8.93 |58.51 |65.28 | BB.95 42.18 28 91 94 90
PEGO7 S 50.45 [12.67 | 2.90 | 61.27 42.49 80 4B 57 53
JPEGOSS 9.06 [60.11 |66.56 |89.23 42,67 29 93 96 92
[Resamp3 3.15 | 67.90 [67.63 [96.81 42.72 14 96 a7 97
Rank01 2.34 |69.19 | 66,35 |99.54 | 43.00 9 97 95 106
PEGD6&S 57.77 | 7.02 1.90 | 53.87 43.47 81 40 51 46
Moisen.02 4.24 [77.34 |71.32 | 94.42 44,31 16 99 98 95
Resampl 3.11 [75.42 [ 71.85 |98.36 | 44.56 13 98 99 99
pMicPCPO3 69.62 316 | 0.77 [38.41 45.90 B4 17 38 26
PEGOSS 63.70 5.57 1.26 | 49.70 45.13 83 38 a7 42
Nolsed.01 2.57 |85.19 |74.13 [ 97.03 | 45.46 10 100 103 98
PEG100 3.06 |B7.14 |73.03 | 99.14 46.34 12 101 100 101
MicIR10 1,19 [97.37 |74.07 | 99.12 46.81 8 102 102 100
MicIROB 1.03 [97.84 |[74.07 |99.29 | 46.83 & 108 101 103
MiclRO9 1.14 | 97.96 [74.40 |99.24 46,93 7 109 104 102
[MiclRODE 0.87 |97.66 [75.28 [99.51 46.93 5 106 105 105
MicIRDS 0.69 |97.58 | 75.99 [ 99.58 46.94 3 104 106 107
MiclRO3 0.45 |97.39 | 78.96 | 99.79 47.22 1 103 107 109
MicIRDA 0.64 |97.63 |79.78 | 99.67 47.41 2 105 108 108
MiclRO7 0.81 | 97.79 |BB.O6 | 99.42 48.49 & 107 109 104
MicPCPO4& 78.84 3.43 | 0.62 |36.00 58.92 &7 19 32 23
|PEGOS 0 73.20 | 4.26 | 0.67 |47.96 49.21 86 31 36 40
|PEGOG0 71.24 7.66 1.52 | 51.71 49.69 B5 42 49 43
[MicPCPOS B2.55 3.94 | 0.69 [34.10 50.38 a8 25 37 20
icPCPOT 89.28 | 4.02 0.62 | 32.56 53.36 21 27 33 17
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Table 2: Comparison results

Method IL oLD PLD 12] Score | IL Rank | DLD Rank | PLD Rank | ID Rank
MicPCPOg 90.78 | 4.54 | 0.25 [31.40 53.84 94 34 12 13
MicPCPOGS 90.26 | 3.37 | 0.50 [33.42 53.97 93 18 26 19
MicZ03 90.25 3.16 0.61 [35.71 54.52 92 16 n 22
IPEGO35 BB.BO | 3.65 | 0.44 [43,20 55.71 90 20 23 33
PEGO4S B7.55 | 4.15 | 0.67 |46.78 56.07 89 30 35 38
MicZog 94.94 | 3.70 | 0.53 |33.04 56.26 96 21 30 18
MicPCPOB 96.93 | 3.97 | 0.34 |32.04 57.02 97 26 16 14
MicPCP10 97.82 413 | 0.46 [31.19 57.28 98 29 24 11
|PEGD&0 90.99 3.72 | 0.66 |44.98 57.29 95 22 34 36
MicZo7 102.87 4.27 | 0.38 | 30.53 59.65 99 32 20 9
MicZ06 103.92 | 288 | 0.41 [30.43 | 60.10 100 23 21 8
MicZ05 104.06 | 4.03 | 0.42 | 21,30 60.41 101 28 22 12
MicZ08 107.92 4.55 | 0.52 |29.60 61.99 102 35 28 7
MicZio 109.79 | 483 | 0.38 |28.20 | 62.59 103 36 18 3
MicZog 110.91 | 435 | 0.38 | 28.36 63.14 105 33 19 4
Distr 58.62 |43.05 |64.88 [B8.98 | 65.04 82 83 93 91
IPEGO30 110.48 3.02 0.48 |41.79 66,12 104 15 25 31
IPEG025 155.15 2.13 | 0.25 |38.76 87.56 106 11 13 27
PEGO20 164.91 1.36 0.29 | 36.11 91.69 107 I 15 24
PEGO15 202.66 110 | 0.15 |32.06 | 109.50 108 5 8 15
PEGO10 269.38 | 0.93 0.22 |28.44 | 141.94 109 3 10 5

6 Alternative score constructions

In Torres (2003), an alternative score construction is proposed which can be used in-
stead of the one proposed in the previous section. Like in the previous score, informa-
tion loss and disclosure risk are both assigned 0.5 weight. The differences are in the way
ofinformation loss and disclosure risk are computed.

ILis computed as the 100 times the average of IL1, IL2 and IL3, where IL1 is the mean
variation of X-X'; IL2 is the average of the mean variation of X - X * and the mean varia-
tion of 5-S'; and IL3 is the average of the mean variation of V-V’ and the mean absolute
error of R-R". Thus, IL1 represents the discrepancy between raw original and raw pro-
tected data, IL2 represents the discrepancy between univariate statistics for original and
protected data, while IL3 represents the discrepancy between bivariate statistics for
original and pratected data. The philosophy here is to give equal weight to those three
discrepancies.

Disclosure risk assessment does not use probabilistic record linkage (only distance-
based record linkage DLD is used), which allows larger experiments to be carried out in
less time. Two kinds of interval disclosure are distinguished: 101, which is based on
ranks and exactly corresponds to 1D as defined in Sections 4.3 and used in Section B
and 102, which is based on standard deviations. 1D2 is defined as the average percent of
original values falling in the intervals around their corresponding masked values, where
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intervals are centered on the actual masked values (not on their rank) and interval
widths are p % of the standard deviation of the variable.
Thus, this score can be formalized as:

Score2 = 0.5+((IL1+/L2+IL3)/3)+0.25-DLD +0.125-1D01+0.125-1D2

Results obtained with this new scare are similar to those reported in Section 5 and Table
2 regarding the relative ranking of families of methods. Rank swapping scores best,
closely followed by microaggregation. The differences show up in the best scoring pa-
rameterizations: while in Table 2, Rank 15 was best, the best method with Score2 is
Ranko7. Also, with Score2 microaggregation Micmul 16 and Micmul 10 appear as the
fourth and eighth best scoring methods, respectively.

7 Conclusions

There is a rich array of methods for microdata disclosure limitation. A set of proposals
for continuous microdata have been identified and described in this paper. Measures for
assessing information loss have also been described. Experimental results presented in
Table 2 are self-explanatory. One thing that stands out is that rankswapping with pa-
rameter around 10 % is a very good option; next follows multivariate microaggregation
taking groups of three or four variables at a time; for microaggregation, the group size
has no significant effect. Data distortion by probability distribution turns out to perform
very poorly. For most methods, performance depends on parameter choice, even if some
thods are more par -dependent than other.

Changing the way the score is constructed can change the experimental results to a lim-
ited extent: the relative ranking between families of methods (rank swapping, microag-
gregation, etc.) is likely to stay the same as long as the score strikes a balance between
information loss and disclosure risk.
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Kommentar zum Beitrag
,Concepts for the Evaluation of Anonymized Data“

1 Einleitung

Der Beitrag von Domingo-Ferrer, Mateo und Torres stellt Konzepte und Ergebnisse eines
umfangreichen empirischen Vergleichs von Methoden zur Anonymisi g von Einzelda-
ten vor. Die Studie wurde iberwiegend in 2000 durchgefiihrt. Bis dahin waren zwar auf
dem Gebiet der statistischen Geheimhaltung von Einzeldaten sehr viele Methoden und
Varianten van Methoden vorgeschlagen und zum Teil auch in der Praxis eingesetzt wor-
den. Umfassende, vergleichende empirische Untersuchungen zur qualitativen Bewertung
der Verfahren lagen jedoch nicht vor. Domingo-Ferrer und Kollegen haben mit ihren Ar-
beiten auf di Gebiet Pionierarbeit geleistet. Mit ihren bahnbrechenden und rich-
tungsweisenden Untersuchungen haben sie das Fundament fiir zuklinftige Studien ge-
legt. Weitere Verfahrensvergleiche, die zum Teil auf dem selben, zum Teil auf leicht mo-
difizierten Ansitzen beruhen, folgten (Yancey et al. 2002; Dandekar/Domingo-Ferrer et
al, 2002; Torres 2003).

In diesem Beitrag (Abschnitt 2) soll die Methodik der oben genannten Studien einander
gegeniibergestellt werden. Abschliefiend (Abschnitt 3) werden die wichtigsten aus die-
sem Vergleich gewonnenen Erk isse zu gefasst und Hinweise fiir ein sinn-
voll erscheinend it Vorgehen bel der Entwicklung von Verfahren zur Bewertung
von Anonymisierungsmethaden gegeben.

2 Verfahrensvergleich

Im Folgenden soll kurz auf Unterschiede und Gemeinsamkeiten der 2000 von Domingo-
Ferrer und Kollegen durchgefiihrten Studie und den oben genannten, spiter durchge-
fithrten Vergleichsuntersuchungen hingewiesen werden. Auf entsprechende, im Projekt
Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten* (hier kurz: ,deutsches
An isi gsprojekt”) gepl Untersuct soll ebenfalls hingewiesen werden.

Untersuchte Anonymisierungsmethoden

Verfah teich umf

Der im Beitrag von Domingo-Ferrer et al. beschriebene 1SVErg u.a.
Varianten der Mikro-Aggregation, des Rank Swappings sowie einfache Zufallsiiberlage-
rung. In Dandekar/Domingo-Ferrer et al. (2002) werden Varianten der Mikro-Aggregatian
mit Latin-Hypercube-Sampling (LHS) nach Dandekar et al. (2002) verglichen. Die Studie
(Yancey et al. 2002) vergleicht Varianten von Rank-Swapping mit Varianten des in Roque
(2000) vorgeschlagenen Zufallsiiberlagerungsverfahrens. Das deutsche Anonymisie-
rungsprojekt bezieht in den Vergleich die Methoden Rank-Swapping, Mikro-Aggregation,
SAFE (Hhne 2003) und LHS ein.

*) Sarah GieRing, Statistisches Bundesamt, Wieshaden

Statistisches Forum der B istik, Bd. 42/2003 111




Sarah GieBing

Testdaten

Die von Domingo-Ferrer und Kollegen durchgefiihrten Untersuchungen basieren auf ei-
nem Datensatz mit 1 08O Sitzen, der dreizehn stetige Variablen einer haushalts- und
personenbezogenen Erhebung umfasst (,Domingo-Datensatz*). In der Studie (Dande-
kar/Domingo-Ferrer et al. 2002) wurden die Verfahren zusétzlich an 1 080 Sitzen des
Commercial Building Energy Consumption Survey mit 2 diskreten und 11 stetigen Vari-
ablen getestet. Die Untersuchungen van Yancey et al. (2002) basieren neben dem Do-
mingo-Datensatz auf einem umfangreicheren, knapp 60 000 Sitze umfassenden perso-
nen- und haushaltsbezogenen Datensatz, Das Anonymisierungsprojekt wird ausschlief-
lich Datens&tze der Wirtschaftsstatistik betrachten, u.a. aus der Kostenstrukturerhebung
im Verarbeitenden Gewerbe (ca. 17 000 Datensétze) und der Umsatzsteuerstatistik (ca.
2,8 Mill. Satze).

Messung des Re-identifikationsrisikos

Zur Bewertung des Re-identifikationsrisikos werden im Beitrag von Domingo-Ferrer et al.
wahrscheinlichkeitsbasiertes Record-Linkage nach Jaro (1989) in der Implementierung
von (Winkler 1998), sowlie distanzbasiertes Record-Linkage nach Pagliuca et al. (1998)
verwendet. Zusitzlich wird ein Ma# fiir das Risiko, dass Werte niherungsweise offenge-
legt werden kinnen, verwendet. Hierfiir wird der Anteil der Fille, in denen ein Original-
wert in ein ,enges" Intervall um den entsprechenden anonymisierten Wert f4llt, ermittelt.
In ihrem Beitrag schlagen Domingo-Ferrer at al. vor, die Grenzen dieser Intervalle auf Ba-
sis von Réngen zu berechnen oder alternativ dazu (Torres 2003) statt der Ringe Stan-
dardabweichungen zu ver len. Letzteres Vorgehen erscheint fiir Anwendungen im
Bereich der Wirtschaftsstatistik mit den hier Ublichen, stark schiefen Verteilungen sinn-
voller. Als Gesamtmah fiir das Re-identifikationsrisiko wird ein gewichteter Mittelwert
aus den Teilmafen ermittelt.

Das Statistische Bundesamt plant im Verlauf des deutschen Anonymisierungsprojekts
auf Record Linkage Ansatzen beruhende Methoden zur Messung des Re-identifikationsri-
sikos zu entwickeln und entsprechende Software zu implementieren. Beriicksichtigt
werden dabei sowohl das Risiko der exakten, als auch der niherungsweisen Offenle-
gung von Einzelangaben.

Mafe fiir den Informationsverlust

In ihrem Beitrag schlagen Domingo-Ferrer et al. vor, zur Messung des Informationsver-
lusts die (relativen) Abweichungen zwischen Original- und isiertem Dat, tz
zum einen in den Daten selbst (Maf IL1), zum anderen bei den statistischen KenngriBen
Mittelwert (IL2), Varianz (IL3), Kovarianz (IL4) und Korrelation (IL5) zu ermitteln. Der Ge-
samtinformationsverlust wird als ungewichteter Mittelwert der TeilmaBe IL1 bis IL5 be-
rechnet, Torra (2003) verwendet dazu einen gewichteten Mittelwert. Yancey et al. (2002)
diskutieren eine alternative Skalierung fiir die Ermittlung der Abweichung in den Daten
selbst (d.h. alternative Berechnung von IL1). Dariiber hinaus stellen sie die Einbeziehung
von IL1 und IL4 grundsitzlich in Frage und empfehlen Weiterentwicklung des MaRes, um

den Informationsverlust auf der Ebene von Teilpoy ionen nzu kd

112 Statistisches Forum der Bundi istik, Bd. 42/2003




kommentar zum Beitrag , Concepts for the Evaluation of Anonymized Data®

Score-Verfahren

|m Beitrag von Domingo-Ferrer et al. werden die untersuchten Anonymisierungsverfahren
anhand eines Scores, der als ungewichteter Mittelwert der Mafe fiir Informationsverlust
und Re-identifikationsrisiko ermittelt wird, bewertet.

Vorstellbar wire hier natiirlich auch die Verwendung eines gewichteten Mittelwerts.
Denkbar wére aber auch ein V , bei dem eir its Anonymisi g hoden,
die nicht gewi Mindestanford gen hinsichtlich des Re-identifikationsrisikos er-
filllen, grundstzlich als ungeeignet bewertet werden, bei dem andererseits bei solchen
Anonymisi thoden, die den Anforderungen hinsichtlich des Re-identifikationsri-
sikos geniigen, das MaB fiir das Re-identifikationsrisiko nicht mehr in den Score-Wert
mit eingeht. Auf diese Weise wiirde erreicht, dass unter den im Hinblick auf das Re-
identifikationsrisiko zuldssigen Verfahren dasjenige mit dem geringsten Informations-
verlust am glinstigsten erscheint, und nicht dasjenige, mit dem ein ,optimales” Gleich-
gewicht zwischen Informationsverlust und Re-identifikationsrisiko erreicht wird.

3 Ergebnisse und Schlussfolgerungen

Ein Vergleich der Ergebnisse der in diesem Kommentar einander gegeniibergestellten
Untersuchungen weist darauf hin, dass kleinere Verinderungen in den Gewichten, die
fiir die Ermittlung der Mage Fiir Informationsverlust und Re-identifikationsrisiko verwen-
det werden, nur zu geringfiigigen Verschiebungen innerhalb des Rankings der Anonymi-
sierungsmethoden filhrt, Die Verdnderungen wirken sich vor allem auf die als giinstig er-
scheinenden f isierungen der einzelnen Verfahren aus.

Zu ganz entscheidenden Veranderungen im Ranking kann jedoch die Verwendung eines
anderen Test-Datensatzes fiihren (Yancey 2002). Das spricht dafiir, dass ein Ranking
entweder fiir jede zu anonymisierende Statistik individuell durchgefithrt werden sollte
oder zumindest fir bestimmte Klassen von Daten. Kriterien fiir eine entsprechende Klas-
senbildung kisnnten die Zahl der Sétze bzw. Merkmale und die bei den Merkmalen vor-
liegenden Verteilungen sein.
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Schitzung 6konometrischer Modelle
auf der Grundlage anonymisierter Daten

Zusammenfassung

Die Anonymisierung von iblen Individualdaten fiihit zu einem Konflikt zwischen
dem Ziel der Minimierung des Reidentifikationsrisikos und der Qualitat tkonometrischer
Schitzungen. Der durch Anonymisierung bedingte Verlust an Effizienz und/oder der
Konsistenz eines Schitzers wirft die grundsétzliche Frage auf, inwieweit anonymisierte
Individualdaten tiberhaupt fiir die wissenschaftliche Nutzung geeignet sind.

Deshalb gehen wir in dieser Arbeit der Frage nach, welchen Einfluss Anonymisierungs-
verfahren auf die Figenschaften von dkonometrischen Schatzern haben. Zundchst unter-
suchen wir die Auswirkungen gangiger Anonymisierungsverfahren auf lineare tkono-
metrische Schitzer in endlichen Stichproben. Im zweiten Schritt untersuchen wir, inwie-
weit sich die Selekti ffekte durch Anonymisi g aufgrund von Data Blanking mit
Hilfe von semiparametrischen Verfahren korrigieren lassen. Die quantitative Evidenz be-
ruht auf Mante-Carlo-Simulationen und einer illustrativen Anwendung fiir einen Quer-
schnitt der Kostenstrukturerhebung.

JEL Kiassifikation: C81,021,024,C25

Schitisselwdrter: Mikroaggregation, stochastische Uberlagerung, Data Blanking,
V- Schitzung, semiparametrisches Selektionsmodell

1 Einleitung

In den letzten dreifig Jahren ist die Nachfrage nach Mikrodaten durch die empirische
Wirtschaftsforschung stark angestiegen. Diese Nachfrage, die sich urspriinglich auf
Haushalts- und Personald bezog, enweiterte sich rasch auf Firmendaten. Individual-
daten und hier insbesondere Firmendaten beinhalten oftmals sensible Informationen,
deren Vertraulichkeit im Interesse der Beobachtungseinheit, aber auch im Interesse der
datenerhebenden Institution und der Datennutzer es zu schiitzen gilt. Damit stehen die
datenerhebenden Institutionen vor einem Konflikt zwischen dem Ziel der Gewihrleis-
tung einer maximalen Vertraulichkeit der Daten und dem Ziel der Weitergabe maximaler
Information.

Um die Maglichkeit der Reidentifikation individueller Angaben aus Mikrodaten zu mini-
mieren und die von der datenerhebenden Institution gemachte Vertraulichkeitszusage
zu garantieren, werden in der Praxis unterschiedliche Anonymisierungverfahren verwen-

det!), die sich im A 8 der Anonymisierung und ihres Effektes auf die Effizienz und
die Konsistenz des verwendeten dkonometrischen Schatzverfahrens unterscheiden. Im
Allgemei stellt ein Anonymisi gsverfahren nichts anderes als einen Datenfilter

*) Sandra Lechner, Universitil Konstanz und Prof. Winfried Pohlmeier, Universitit Konstanz, Center of Fi-

nance and Ec ics, Zentrum fiir Europdische Wirtsc hung.
1) Siehe 2.8. Gottschalk (2002) fiir eine Ubersicht,
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dar, der den wahren datengenerierenden Prozess verindert. Fiir den empirischen Wirt-
schaftsforscher ergibt sich hieraus die Frage, inwieweit sich der wahre datengenerieren-
de Prozess auf der Grundlage der anonymisierten (gefilterten) Daten schitzen lasst,
Letztlich stellt die Anonymisierung von Individualdaten den Nutzer vor die grundsatzli-
che Frage, wie erheblich der durch die Anonymisierung bedingte Verlust an Information
ist und unter welchen Umstanden iiberhaupt konsistente Schétzungen des wahren da-
tengenerierenden Prozesses miglich sind. Selbst wenn ein gegebenes Anonymisie-
rungsverfahren nicht zum Verlust der Konsi igenschaft des Schitzverfahrens filhrt,
stellt sich die Frage der Relevanz der erzielten empirischen Ergebnisse, denn statistisch
als insignifikant gefundene Zusammenhinge magen schlichtweg das Resultat des In-
fi i durch Anonymisierung sein. Ist der durch Anonymisierung bedingte
Informationsverlust erheblich, wird der anonymisierte Datensatz fiir den mit statisti-
schen Inferenzmethoden arbeitenden wissenschaftlichen Nutzer unbrauchbar.

In dieser Arbeit untersuchen wir deshalb den Einfluss von Anonymisierungsverfahren auf
die Eigenschaften von Skonometrischen Schitzem. Im Mitt Ipunkt unseres | 5
stehen insbesondere Auswirkungen von Anonymisierungsverfahren auf die Eigenschaf-
ten tkonometrischer Schitzer in endlichen Stichproben. Anhand von Monte-Carlo Si-
mulationen sollen dabei die Auswirkung der Anonymisi gsverfahren auf die dkono-
metrische Schatzung quantifiziert werden.

Die Arbeit ist wie folgt aufgebaut: In Abschnitt 2 arbeiten wir die Konsequenzen der fak-
tischen Anonymisierung durch Mikroaggregation und der stochastische Oberlagerungen
fiir die Schétzung des linearen Regressionsmodells heraus,?) Wir zeigen anhand einer
Monte-Carlo-Studie, dass selbst im einfachen Fall des i Modells Anonymisierung
nicht unproblematisch ist und den Nutzen fiir den Anwender erheblich einschrinken
kann. In Abschnitt3 stellen wir einen zweistufigen ip ischen Selekti
schétzer vor, der der Selektionsverzerrung durch Data Blanking oder partielle Aggregati-
on Rechnung trégt. Dieses Verfahren beruht auf dem semiparametrischen Schitzer von
Klein und Spady (1993) fiir bindre Auswahimodelle in der ersten Stufe und dem semipa-
rametrischen Reihenapproximationsschitzer von Newey (1999). Abschnitt 4 illustriert
am Beispiel einer Regression, basierend auf den Daten der Kostenstrukturerhebung des
Statistischen Bund, inwieweit sich Schit. bnisse aufgrund der verwendeten
Anonymisierungsmethode im Vergleich zu einer Analyse auf Basis der Originaldaten #n-
dern. Abschnitt 5 gibt einen Ausblick auf die zukiinftige Forschung.

2} Weitere Verfahren jenseits der faktischen {2.B. data werden In

Brand (2000) vorgestellt,
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2 Klassische Anonymisierungsverfahren: Einige Konsequenzen

Um den Effekt der Anonymisierung auf die Eigenschaften des KQ-Schitzers zu bewerten,
gehen wir vom linearen Regressionsmodell unter vollen idealen Bedingungen aus:

Y=Xf+e, (2.1
mit
Ele]=0,
viel=a'ty,
T .
p]lmﬁ)\?( =Y

wobel X eine N x K — Regressionsmatrix fester erklarender Variablen und ¥ der Nx1-
Vektor der abhingigen Variablen ist. Das idealtypische Design fiir die Originaldaten er-
laubt uns, die Auswirkungen des Anonymisierungsverfahrens auf die stochastischen Ei-
genschaften verschiedener Schitzer gegeniiber dem Idealfall des besten linearen unver-
zerrten Schétzers zu vergleichen.

Mikroaggregation im linearen Modell

Bei der Mikroaggregation werden die Variablenauspragungen durch vorher ermittelte
Mittelwerte von jeweils dhnlichen Datensitzen ersetzt (PaaB and Wauschkuhn 1984).
Hier sei nur der Fall der listenweisen Aggregation betrachtet, bei der jeweils die Variab-
len von A Beobachtungen zu entsprechenden Gruppenmittelwerten zusammengefasst
werden. In diesem Fall ergeben sich M = N/ A unterschiedliche (aggregierte) Beobach-
tungen. Zur Vereinfachung der Notation sei angenommen, dass M ganzzahlig ist. Ubli-
cherweise werden in der Praxis A4=3 4 oder 5 Beobachtungen zu einer aggregierten
Beobachtung zusammengefasst.

Da von einer Zufallsstichprobe ig und identisch verteilter Beobachtungen aus-
gegangen wird, kann zur Vereinfachung der Notation ohne Verlust der Allgemeingiiltig-
keit angenommen werden, dass die Mikroaggregation gemif der Reihenfolge der Be-
obachtungen im Datensatz erfolgt. Hierzu sei die N xN - blockdiagonale Matrix

D=1, @%u' (2.2)
definiert, wobei ¢ ein A-dimensionaler Vektor von Einsen ist. Das lineare Regressions-

modell auf der Grundlage der mikroaggregierten Daten ergibt sich durch Pramultiplikati-
onvon D mit dem auf den Originaldaten basierenden Modell (2.1):

Y'=X'f+¢ (2.3)
mit¥Y'=DX, X =DX und £ =De.
Der gewdhnliche KQ-Schitzer fiir das mikroaggregierte Modell B . hat die Form

fo=lxx) X'y =(xpx) " XDY, (2.4)
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wobei zur Berechnung des rechten Terms in (2.4) die Symmetrie und Idempotenz von
verwendet wurden. Offensichtlich bleibt durch die list ise Mikroaggregation die Un-
verzerrtheit des KQ-Schétzers erhalten. Mit dem Datenfilter D verwenden wir
hier das denkbar einfachste Aggregationsschema mit gleicher Gewichtung iiber alle Be-
obachtungen und gleichem Aggregationsniveau fir alle G ppen. Ein Aggregationss-
chema, basierend auf den exogenen Variablen = D{X), stellt nur eine unwesentliche
Erweiterung dar. Wenn jedoch das Gewichtungsschema der Aggregation von der abhén-
gigen Variablen abhdngt, D= DY, X ), ist der KQ-Schitzer fiir die aggregierten Daten
nichtlinear mit unbekannten Verteilungseigenschaften.

Schon die einfache exogene Aggregation fithrt jedoch zu einem Informationsverlust, so
dass der KQ-Schitzer auf Grundlage der anonymisierten Daten gegeniiber dem gewiih

lichen KQ-Schitzer ,B an Effizienz verliert (Beweis siehe Anhang):

v(gJ-v[g]>o

wobei das Ungleichheitszeichen fiir die positive Definitheit der Differenz der beiden Va-
rianz-Kovarianzmatrizen steht. Der durch Aggregation bedingte Effizienzverlust kann fiir
den Fall k =1 leicht verdeutlicht werden. Es sei

X=(X Xy Xy }'={.-\'“.,1':,.....X_4l.X,3.XR ----- Xgeend X ou jl

der Vektor der erkldrenden Variablen, wobei die Doppelindizierung a,m die Beobach-
tung « in Gruppe m bezeichnet. Der Vergleich der Prizisionen beider Schitzer

gl -vlp =L P, -xy

0_2

=l m=1

zeigt, dass der Effizienzverlust durch Aggregation besonders klein ist, wenn die Aggrega-
tion liber méglichst homogene Gruppenmitglieder erfolgt, d.h. wenn die Variation inner-
halb der Gruppen (within group variation) gegen null geht.

Die Mikroaggregation fiihrt zu einer Verzerrung des herkémmlichen Schatzers fiir die Va-
rianz des Fehlerterms und somit der Standardfehler des KQ-Schitzers van A . Sofern das

Aggregationsniveau bekannt ist, ergibt sich ein unverzerrter Schétzer fiir & wie folgt:

I

=SE 8y

M-

wobei ¢ ¢ die Summe der quadrierten Fehler des KQ-Schitzers auf der Grundlage der
aggregierten Beobachtungen ist (Beweis siehe Anhang). Da M < N, fiihrt eine lgnorie-
rung der wahren Freiheitsgrade des Modells zu einer Unterschdtzung der Standardfehler,
so dass die auf der aggregierten Datenbasis erzielten ¢ -Werte des KQ-Schitzers iiber-
haht ausgewiesen werden,
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Bootstrap-Aggregation

Bei der einfachen Mikoaggregation erscheint jede anonymisi Beobachtung
A—mal im Datensatz. Alternativ kann jedoch auch fiir jede Beobachtung i des Origi-
naldatensatzes per Zufallsziehung mit Zuriicklegen eine (moglichst homogene) Gruppe
i zusammengestellt werden und die Mittelwerte der Kovariate dieser Gruppe i als ano-

ymi Beobachtungseinheit ver Jet werden. Die Idee fiir diese Art von Mikroag-
gregation hat gewisse Ahnlichkeiten mit dem Bootstrap-Verfahren, da durch Ziehung aus
der Stichprobe kiinstlich neue Datensdtze gezogen werden, (iber die dann aggregiert
wird. Die Struktur des gewthnlichen KQ-Schétzers auf Grundlage einer Bootstrap-
Aggregation ist dquivalent zum Schatzer ﬁ'_‘ . Jedoch ist die N x N — Aggregationsmatrix
D bei der Bootstrap-Aggregation eine Zufallsmatrix der Form

D:%(;,+s,+s:+...+s,,_,}. (2.5)

5, stellt hierbei eine N x N Selektionsmatrix dar, die jeweils in einer Zeile an einer zu-
fillig ausgewihlten Position eine Eins und sonst Nullen enthélt, Pramultiplikation des
Originalmodells (2.1) mit D liefert das lineare Modell auf der Grundlage von N ver-
schiedenen Gruppenmittelwerten. Da D nun eine Zufallsmatrix ist, haben wir es trotz
fester X —Variablen mit einem Modell mit stochastischen Regressoren zu tun.

v lﬁn 1=EV155|DJ=°':EL'X:W"J IJ (2.6)

Gegeniiber der einfachen Mikroaggregation wird das Reidentifikationssrisiko durch die
Bootstrap-Aggregation weiter verringert, da aus der zufilligen Aggregation die Wahr-
scheinlichkeit, eine karrekte Schlussfolgerung liber die Originaldaten zu ziehen, weiter
reduziert wird. Die Wahrscheinlichkeit, dass eine aggregierte Beobachtung i genau der

Originalbeabachtung entspricht, betragt N™".

P

Fiir die Standardfehler sollte bei einer B p-Aggregation der heterc

buste Varianz-Kovari ix-Schitzer verwendet werden, denn Regressoren bei ei-
ner Bootstrap-Aggregation kinnen als gewogenes Mittel aus Originalbeobachtung und
arithmetischem Mittel Gber alle Beobachtungen mit Gewichtungsfaktor 1/8 und 1-1 /B
formuliert werden, wobei die Stichprobenvariation iiber einen heteroskedastischen
Fehlerterm aufgefangen wird, Ersetzt man namlich den stochastischen Aggregationsfilter
D durch seinen Erwartungswert und einer zufilligen Abweichung { mit Erwartung

Elg]=0,
p=E[pl+¢,

ergibt sich aus dem bootst ggregierten Regressi dell

Y =E[DlX fro,

wobel w=¢ X f+& ein heteroskedastischer Fehlerterm ist. Die Reg yrmatrix
E[D]x ist das gewogene Mittel aus Originalbeobachtung und arithmetischem Mittel
iiber alle Beobachtungen.
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Stochastische Uberlagerung

Als Alternative zur Mikroaggregation wird oftmals die stochastische Uberlagerung ver-
wendet. Dieses Verfahren ist besonders bei Paneldatensitzen attraktiv, wenn die sto-
chastische Uberlagerung multiplikativ und zeitlich konstant ist. Das loglineare Modell ist
in diesem Fall nur durch einen stochastischen Individualeffekt vom logli Modell
auf Basis der Originaldaten verschieden. Differenzbildung oder Within-Transformation
des loglinearen Modells beseitigen den Einfluss der multiplikativen stochastischen
Uberlagerung. Allerdings setzt dieses Verfahren voraus, dass der wahre datengenerie-
rende Prozess tatsichlich loglinear ist. Die Uberpriifung der funktionalen Farm der Erwar-
tungswertfunktion mit Hilfe von Tests auf funktionale Form ist nicht mehr trivial, weil
entsprechende Annahmen iiber Art der stochastischen Uberlagerung als beizubehalten-
de Hypothese berticksichtigt ! i (z.B. Nullhypoth wahres Modell ist li-
near, beizubehaltende Hypothese: stochastische Uberlagerung ist multiplikativ).

Im Folgenden sei von einer additiven stochastischen Uberlagerung oder einem log-
linearen Modell mit multiplikativer stochastischer Uberlagerung ausgegangen. Zur ab-
hangigen Variablen und zum Vektor der erklidrenden Variablen werden unabhdngig iden-
tisch verteilte Stirgrifien hinzu addiert

1:_YI+|,, 2.7
X =X +u,

so dass das verfiighare Modell auf der Grundlage der stochastisch liberlagerten Be-
obachtungen die Form

Y =Xf+o (2.8)

mit w=e+v—ufi annimmt. Stochastische Uberagerung fiihrt zu einem klassischen

Fehler-in-den-Variablen-Modell. Aufgrund der stochastischen Uberlagerung sind Fehler-
~ term und Regressoren miteinander korreliert, so dass der gewdhnliche KQ-Schitzer in-
konsistent ist:

plimBy, =1, ~(0+5.)' 5., ) 828, 29
wobei ¥ = E[uu! ] die Varianz-Kovarianz-Matrix des Fehlertermvektors w, bezeich-

-1
net. Definieren wir x, , =[p[im%X"X'] p]im#)()( =lp+x,,)0 als die Zuverlas-

sigkeitsmatrix im Sinne einer multivariaten Erweiterung des Zuverldssigkeitskoeffizien-
ten (reliability ratio) von Fuller (1987, S. 3), erhalten wir

i"”“'lﬁx.?r =Kyl . (2.10)

Anders als beim Fehler-in-den-Variablen-Modell ist jedoch hier der datengenerierende
Prozess bekannt, so dass die asymptotische Verzerrung des KQ-Schétzers By leicht
korrigiert werden kann, sofern @ und ¥, bzw. &, bekannt sind. Der korrigierte unver-

zertte KQ-Schitzer fi,,,, weist die Form
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ﬁﬂ'!l' =(;x "{.Q“’qu}qzw}‘ ﬁm' = ’(.\'.I\ﬁm (2.11)

auf. In der Praxis kinnte dieser korrigierte Fehler-in-der-Variablen-Schatzer ohne grofien
Aufwand fur die datenerhebende Institution und ohne Erhtihung des Reidentifikationsri-
sikos implementiert werden, Als einzige zusitzliche Information musste dem Datennut-
zer die Kovarianzmatrix %, bereitgestellt werden. Da das Reidentifikationsrisiko nicht

unbedingt mit der Annahme u ierter Anonymisierungsstorgrifien steigt, kann Un-
korreliertheit vorausgesetzt werden, so dass die Information Uber die Varianzen der
Storgriken ausreicht. Ein konsistenter Schétzer des Terms Q+X,, ist die empirische

Momentenmatrix der anonymisierten Reg

plim—— XX =0+,
N
so dass ein verfiigharer korrigierter Fehler-in-dem-Variablen-Schitzer E .y die Form

5{';.‘11- =i [;a _(J\‘ X Xb) ! zx..]_l ﬁr‘n (2.12)
aufweist.

Als Alternative zum korrigi Fehler-in-dem Schitzer wire auch die Bereit-

llung von Inst: iablen fiir die ierten Variablen denkbar, in dem die
wahren Variablen mit anderen AnonymisierungsstdrgroBen stochastisch iiberlagert wer-
den. Dieser zweite Satz von stochastisch iberlagerten Variablen weist alle Eigenschaf-
ten von validen Instrumenten eines Instrumentvariablenschatzers auf. Da somit sowohl
die Unkorreliertheit zwischen Instrumenten und Fehlerterm als auch die Korrelation zwi-
schen | iten und anonymisi 1 Reg yren garantiert ist, werden die notwen-
digen Verteilungsannahmen der IV-Schitzers per Datenkonstruktion erfiillt. Durch Be-
reitstellung von Instrumentvariablen steigt allerdings das Reidentifikationsrisiko, da
anonymisierte Regressoren und Instrumente g i mehr Infe tion {iber die wah-
ren Merkmalsausprigungen liefem.

Monte-Carlo-Evidenz

Mit Hilfe einer einfachen Monte-Carlo-Studie soll im Folgenden die quantitative Auswir-
kung von Mikroaggregation und stochastischer Uberlagerung illustriert werden. Hierzu
soll das lineare Modell

Y=F+8 X, +5 X,+¢€

geschitzt werden. Der Fehlerterm & wird als unabhingig, identisch - verteilt mit 4
Freiheitsgraden unterstellt, so dass ¥ /£/ =2. Die beiden erkldrenden Variablen wer-
ilung der Form

den aus einer bivari Normaly

()06 )
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gezogen. Die Verwendung zweier, relativ stark kormrelierter Regressoren ist vor allem im
Kontext des in Abschnitt 3 untersuchten emi trischen Selekti hétzers von
Interesse, da Multikollinearitit zwischen Regressoren und Kontrollfunktion in kleinen
Stichpraben von Bedeutung sein kann. Fiir alle Simulationen werden als wahre Parame-
terwerte fir die Regressionskoeffizienten die Werte B, =5 B =1 B, =-1 verwendet.

Basierend auf einem Monte-Carlo Design fiir stochastische Regressoren werden Schit-
zungen auf Datensdtzen mit Beobachtungsumfang N =120, 1200 und 3600 durchge-
fiihrt.?) Die Auswertung der Mante-Carlo Schitzungen beruht auf & = 1000 Replikatio-

nen. Mit dem idealtypischen KQ-Schitzer auf Grundlage der Originaldaten § wird der
KQ-Schatzer E, unter Verwendung mikroaggregierter Daten des Aggregationsniveaus
A=3, 4 und 5 verglichen. Des Weiteren wird der bootstrap-aggregierte Schatzer B,, un-
tersucht, wobei wir iber 3 Beobachtungen (B = 3) aggregieren.

Fiir die mit stochastischer Uberlagerung anonymisierten Daten verwenden wir als Ano-
nymisierungsstirgriife fiir ¥, Xy und X, jeweils bhangig und identisch I
teilte Zufallsvariablen mit Erwartungswert 0 und Varianz 0.25. Untersucht werden im

Kontext der stochastischen Uberlagerung der inkonsistente KQ-Schitzer auf Grundlage
der anonymisierten Daten j,,, , der| tvariabl hatzer f, mit | s
die analog zu den anonymisiert Regr erzeugt werden, sowie der korrigierte

Fehler-in-den-Variablen Schitzer ;ir. - Zur Berechnung des Korrekturterms verwenden wir
die bekannte Varianz-Kovarianz-Matrix der Anonymisierungsstorgréifen ¥, sowie die
empirische Momentenmatrix von X" als Schatzung fir 0.

Tabelle 1 fasst die Monte-Carlo-Ergebnisse fiir die Aggregationsschitzer zusammen. Aus
Platzgriinden werden nur die Resultate fir den Koeffizienten vor der X, = Variablen wie-
der gegeben, zumal die Ergebnisse fiir B, und B, sich nicht substantiell von den Er-
gebnissen filr § unterscheiden. Neben der mittleren Schatzung und der mittleren Ver-
zerrung berechnen wir die Wurzel des mittleren quadratischen Fehler, RMSE, als Ma fiir
die Schitzunsicherheit in endlichen Stichproben. Der relative Standardfehler, RELSE, ist
definiert als das Verhdltnis von mittlerem Standardfehler der & Schatzungen zur Stan-
dardabweichung der Schitzungen. Da fir R — o die Standardabweichungen der
Schétzungen gegen den wahren Standardfehler der Schitzung fiir endliches N konver-
gieren, geben Abweichungen des relativen Standardfehlers von 1 Auskunft iiber die Ge-
nauigkeit der Schitzung der Standardabweichung des Schitzers aufgrund der asympto-
tischen Verteilung. Dieses MaR ist vor allem fiir Schitzer von Interesse, deren Standard-
fehler nicht filr endliche Stichproben berechnet werden kéinnen, und bei denen deshalb
asymptotische Approximationen verwendet werden miissen. Der relative Standardfehler
wird in zwei Varianten ausgewiesen, Der unkorrigierte relative Standardfehler gibt Aus-
kunft iber das A B der fehlerhaften Infi . wenn das Aggregationsniveau bei der
Inferenz durch eine entsprechende Korrektur der Freiheitsgrade unberiicksichtigt bleibt.

3} Die etwas ungewshnlichen Werte filr den Beobachtungsumfang wurden gewihit, damit N ein Vielfaches
des Aggregationsniveaus A = 3, 4 und 5 ist.
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Der korrigierte relative Standardfehler verwendet im Zéhler die korrekten Standardfehler
basierend auf M statt auf N Beobachtungen.

Tabelle 1: Monte-Carlo Ergebnisse: Mikroaggregation im linearen Modell 2
RELSE RELSE

B=1 Mittelwert Verzermung RMSE korrigiert dianipe
N=120
g 995 -,005 145 - 993
B 987 -013 277 912 513
f. 991 -009 .308 957 460
B 989 -011 365 927 393
Rz 992 -.008 .200 1.277 718
N =1200
Jij 1.002 002 045 - 1.028
B 1.001 001 077 1.000 576
A 999 -001 .089 989 493
B 1.000 .000 095 1.040 463
By 1.001 001 063 1.270 732
N = 3600
B B 1.000 .000 032 - 1.016
B 1.000 000 045 978 564
B 1.003 003 056 978 493
B 1.001 001 056 1.021 456
Bos 999 -.001 .032 1,263 729
mmmdes Koeffizienten vor der ersten Anzahl der ikati =1 000,
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Wie bereits theoretisch gezeigt, fiihrt die einfache listenweise Mikroaggregation zu kei-
nerlei Verzerrung. Selbst fiir den kleinen Stichprobenumfang von N =120 liegen die
Schdtzungen im Mittel fiir alle betrachteten Aggregationsniveaus recht nahe beim wah-
ren Parameterwert, was offensichtlich eine Folge der gewhiten GréBe von ¥[e] ist. Al-
lerdings fiihrt die Ageregation zu Effizienzverlusten. Die Streuung der Schitzungen ge-
messen in termini des mittleren quadratischen Fehlers (RMSE) steigt erheblich mit dem
Aggregationsniveau an. Nur fiir die grofite Stichprobe mit 3 600 Beobachtungen sind Un-
terschiede im mittleren quadratischen Fehler nicht mehr auszumachen. Recht erfolgreich
schneidet die Boostrap-Aggregation ab. Bei gleichem Aggregationsniveau ist der mittlere

quadratische Fehler fiir ,5',,_\ deutlich geringer als der mittlere quadratische Fehler von
B

Die unkorri relativen Standardfehler der Aggregati hétzer liegen deutlich un-
ter 1, Wie zu erwarten war, steigt die Verzerrung der Standardfehler mit dem Aggregati-
onsniveau. Die Ignorierung der wahren Freiheitsgrade des Modells fiihrt zu einer fehler-
haften Inferenz, die dem empirischen Wirtschaftsforscher niedrigere p—Werte (hihere
1 — Statistiken) vorgaukelt als tatsichlich vorhanden sind. Die Korrektur um die wahre
Anzahl von Freiheitsgraden flihrt dagegen zu Standardabweichungen, die den empiri-
schen Standardabweichungen recht nahe kommen. Eine Ausnahme bildet der Schitzer
auf Grundlage der bootstrap-aggregierten Daten. Die unkorrigierten relativen Standard-
fehler liegen deutlich unter 1, wihrend die korrigierten relativen Standardfehler auf eine
Uberkarrektur hinweisen. Aufgrund der heteroskedastischen Struktur des bootstrap-
agregierten Modells ist deshalb zu iiberpriifen, ob eine heteroskedastie-robuster Schit-
zer der Standardfehler genauere Schitzungen liefert,
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Tabelle 2: Monte-Carlo Ergebnisse: Stochastische Uberlagerung im linearen Modell”)

B=1 Mittelwert Verzerrung RMSE RELSE
N=120
B .995 -.005 145 993
B 707 -.293 324 1.018
B 1.001 .001 1195 .999
B 1.008 008 184 1.040
N =1200
g 1.002 002 045 1.028
B 707 -.293 297 1.016
B .998 -.002 063 .985
B 1.002 -.002 .055 1.028
N = 3600
B 1.000 .000 032 1.016
B 706 294 295 1.020
By 999 -.001 032 1.018
- 1,000 .000 032 1.040
mdes Koeffizienten vor der ersten erkl d i Anzahl der likati =1000.

Tabelle 2 enthilt die Ergebnisse der Monte-Carlo-Studie flr die Anonymisierung durch
stochastische Uberlagerung. Die Verzerrung des gewiihnlichen KQ-Schétzers erweist
sich als erheblich und wird aufgrund der Inkonsistenz dieses Schatzers auch nicht mit

hmendem Stichprok fang reduziert. Von emer nawen Verwendung von Daten-
séitzen die durch stochastische Uberlagerung anony {en, ist deshalb abzura-
ten. Der Instrumentvariablenschitzer erweist sich als recht Ieistungsstark. obwohl hier
sogar auch der Fehlerterm der abhéngigen Variablen aufgrund der Anonymisierungsstor-

grofie von ¥ eine griBere Varianz aufweist als im Originalmodell. Anders als bei der
konventionellen IV-Schétzung auf Grundl nicht experi ller Instr te sind hier
die Instr per K ktion des Anonymisi fahrens stark mit den anony-
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misierten erkldrenden Variablen korreliert. Der mittlere quadratische Fehler, der von der
Korrelation zwischen (anc isierten) Regressoren und den Instrumenten abhingt, ist
fiir die gewdhlte Parameterkonstellation auch im Vergleich zum KQ-Schitzer auf Grund-
lage der Originaldaten recht klein. Ahnlich erfolgreich ist der korrigierte Fehler-in-den-
Variablen Schétzer. Hier hingt die Prizision des Schitzers von der Schitzgenauigkeit
von © ab. Mit steigendem Beobachtungsumfang konvergiert die Schitzung fiir 0 ge-
gen den wahren Wert. Schon bei einem Stichprobenumfang von N =1200 lassen sich
keine wesentlichen Unterschiede zwischen f# und Pregy ausmachen, Aus der Sicht des
Okonometrikers, fiir den bei gegebener faktischer Anonymisierung die Qualitit der
Schatzung im Vordergrund steht, stellt die stochastische Uberlagerung im Kontext des
g dells eine echte Alternative zur Mikroaggregation dar.

3 Anonymisierung und nichtlineare 8konometrische Modelle

Da sowohl Mikroaggregation als auch die stochastische Uberlagerung, wie sie im vorhe-
rigen Abschnitt eingefilhrt wurden, lineare Transformationen der Originaldaten darstel-
len, sind die Auswirkungen dieser Anonymisierungsmethoden auf Schitzungen linearer
Regressionsmodelle sehr viel einfacher zu analysieren als im Falle nichtlinearer Modelle.
So fiihrt die stochastische Uberlagerung bei nichtlinearen Modellen zu einem nichtlinea-
ren Fehler-in-den-Variablen-Modell. Der Umfang der Literatur zu Messfehlern in nichtli-
nearen Modellen muss als vergleichsweise gering bezeichnet werden, Spezielle Aspekte
werden in den Arbeiten von Amemiya (1985), Hausman, Newey und Powell (1995), Lee
und Sepanski (1995} sowie Hong und Tamer (2002) behandelt. Eine Ubersicht iber neu-
ere Verfahren bietet die Monographie von Carroll, Ruppert und Stefanski (1995). Die Mik-
roaggegation nichtlinearer Modelle scheint nur unter Inkaufnahme von Approximations-
fehlern ein gangbarer Weg zu sein (Lechner u. Pohlmeier 2003). Als Alternative bieten
sich teilweise nichtlineare Modelle fiir gruppierte Daten an, die jedoch nicht unbedingt
Riickschliisse auf den datengenerierenden Prozess der Mikroebene zulassen.

Im Folgenden schlagen wir deshalb ein altematives Anonymisierungsverfahren vor, das
auch auf den Fall nichtlinearer Regressionsmodelle bar ist. Die |dee beruht dar-
auf, dass Beobachtungen, die ein hohes Risiko der Reidentifikation aufweisen, zensiert
werden, bzw. aus dem Datensatz geltscht werden (Blanking). Geschitzt werden soll das

P dall

nic Regre mit additivem Fehlerterm
Y=1(x.B)+e (3.1)

Wir unterstellen, dass das Reidentifikationsrisiko nur bei den Beobachtungseinheiten
des Datensatzes grof ist, die extreme Werte fiir irgendeine der Variablen aufweisen. Es
sei W, der Vektor von insgesamt L Variablen fiir Beobachtung i . Dieser Vektor enthalt

die erkldrenden Variablen, die zu erkldrende Variable ¥, sowie andere sicherheitsrele-

vante Variablen des Datensatzes, die nicht zwingend Regressoren in (3.1) sein miissen.
Eine Beobachtung wird nicht anonymisiert iibernommen, wenn alle Variablen von W, in-

nerhalb der Quantile #, und @, liegen. Der bindre Indikator fiir die nichtanonymisierte
(bernahme der Variablen von { in den Datensatz ist demnach definiert als
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C(1wenn g, (W, W, )<, <q W, Y =1L

* | osonst, (3.2

wobei ¢,() das #-Quantil der Variablen IV, bezeichnet mit & <4, . In der Regel sollte
das Reidentifikationsrisiko fir besonders grofe Werte von W, hoch sein, so dass eine

Selektion iiber das untere Quantil zu vernachldssigen ist. Alternativ konnen auch andere
Anonymisierungsregeln unterstellt werden, die beispielsweise von elner hohen Reidenti-
fikationswahrscheinlichkeit aufgrund von Kombinati der Vari gehen. Es sei

nun unterstellt, dass die gewihlte Selektionsregel durch eine semiparametrische ,.Sin-
gle-Index"-Form approximiert werden kann:

s, =1|(p(zy)>1) (3.3)

Hierbei bezeichnet pf) eine zweifach differenzierbare bekannte Funktion beziiglich der
Indexfunktion 1, =Z/y und t einen unbekannten zusatzlichen Schwellenparameter.
Gleichung (3.3) stellt eine Verallgemeinerung der tblichen linearen Selektionsregel
S, =1/(Z/y+u, >0) dar. Kontrollvariablen der Selektionsgleichung (3.3) sind die erkld-
renden Variablen der Strukturgleichung, da sie via Strukturgleichung die GroRe der ab-
hingigen Variablen bestimmen, sowie andere Varablen, die aus dem Datensatz fir die
Beobachtung i zu loschen sind und §, Uber Kreuzkorrelationen beeinflussen. Da die
erkldrenden Variablen in der Selekti leichung ebenfalls der Anonymisi g unter-
liegen ki i sie anonymisi er in die Selekti sgleichung eingehen. Filr eine
zu anonymisierende Variable Z,, der Selektionsgleichung schlagen wir folgende Trans-

formation vor, wenn nur eine Anonymisierung grofer Werte erfolgen soll:

7, =12, <42 )2, +1-1(z, <0 2)))Elz, J2, 202 G

Bei dieser Transformation bleiben d!e nicht zu anonymisierenden Werte in Originalform
erhalten, wihrend die zu y den Beobacht durch den konditionalen
Erwartungswert besetzt werden, der durch das bedingte arithmetische Mitel aus den
Originald geschatzt werden kann.

Letztlich kann die Selektionsgleichung auch Variablen enthalten, die Uber exogene,
nicht auf der Quantilsregel (3.2) beruhende Selektionskriterien beruhen. Beispiel

ist es {iblich, Informationen iiber Branchen, die iger als eine vorgegebene Anzahlvon
Unternehmen aufweisen, zu loschen. Die Anzahl der Firmen in einer Branche kinnte in

diesem Fall ein derartiger Regressor sein.

Im Falle einer linearen Strukturgleichung, f(X,, 8)=Xf, kinnen die von einer hohen

V hrscheinlichkeit betroffenen Beobachlungen zusdtzlich auch als
Mikroaggregate verwenden werden. Die abhdngige Variable Y. ist in diesem Fall eine

Originalbeobachtung oder ein anonymisierter Wert ¥":

F=5Y+(1-5)¥ (3.5
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Damit wird der Informationsverlust durch Anonymisierung im Vergleich zur Mikroaggre-
gation liber simtliche Beobachtungen reduziert.

Es sei n< N die Anzahl der Beobachtungen, die nicht von der Anonymisierung (Blan-
king) betroffen sind. Fiir diese Bebachtungen gilt die konditionale Populationsregressi-
onsfunktion:

Elvjp(ziy).5,=1]= 1(x,.8)+ Ee)p (2.7).5,=1] s
=flX.B)+a(zZy)+¢,.

wobei () eine allgemeine Selektionskontrollfunktion bezeichnet und ¢, =&, — A,
ein heteroskedastischer Fehlerterm mit £ {g‘ko (z.y)8 = II:O ist. Die Identifikations-

bedingungen fir dieses semiparametrische Modell mit Ii Regressionsfunkti

werden ausfihrlich in Newey (1999) diskutiert. Das Problem adiquater Ausschlussre-
striktionen im Fall der Anonymisierung ist deutlich geringer als bei typischen Anwen-
dungen von Selektionskorrekturverfahren, die auf dem Prinzip der Selektion tiber unbe-
obachtbare Faktoren (selection on unobservables) beruhen. In unserem Fall beruht die
Selektion in aller Regel auch auf Variablen, die nicht in der Strukturgleichung als erkla-
rende Variablen enthalten sind. Diese Variablen liefern die notwendigen iiberidentifizie-
renden Restriktionen. Es ist wichtig darauf hin isen, dass eine e lle Konstante
in diesem Modell iiber den Korrekturterm A, aufgefangen wird und nicht ohne weitere

Annahmen (vgl. Andrews u. Schafgans 1998) identifizierbar ist.

Das nichtlineare Modell mit semip trischer Selektionskontrollfunktion wird im Fol-
genden iiber ein zweistufiges Verfahren dhnlich dem Zwei-Stufen-Schitzer von Heckman
geschatzt, In der ersten Stufe werden die Parameter der Selektionsgleichung mit Hilfe
eines semiparametrischen Schatzers fiir bindre Auswahimodelle geschitzt. Hierfiir ver-
wenden wir den von Klein und Spady (1993) vorgeschlag i trisch effi-

zienten Schitzer. Als Alternative sind andere semiparametrische JN_— konsistente
Schatzer denkbar, wie z.B. der semi-nichtparametrische Likelihood-Ansatz fiir binare
Auswahlmodelle von Gabler, Laisney, Lechner (1993) oder der semiparametrische Mo-
mentenschétzer von Ichimura (1993). Fiir die zweite Schitzstufe verwenden wir Neweys
(1999) semiparametrischen Schatzer, bei dem die Selektionskontrollfunktion durch eine
allgemeine Reihenapproximation ersetzt wird. 4

Das Klein-Spady Verfahren beruht auf einem parametrischen Likelihood-Ansatz, bei dem
die bindre Auswahlwahrscheinlichkeit P (Sr = I|Z,’y} unspezifiziert bleibt:

In L{y)= Zs mPls,=1zyl+(1-5)in |- Pls, =1jz7]] (3.7)

4)  Fur den linearen Fall bietet sich auch an, das Verfahren von Powell (1987) 2u verwenden, das auf einer
Kemnschitzung der Kontrolifunktion beruht. Siehe Newey, Powell und Walker (1990) fiir eine vergleichen-
de Studie,
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Klein und Spady formulieren diese Wahrscheinlichkeit mittels des Bayes Theorems um
als

P(s, =1) g, 275 =1)
g, (Z:}f)
wobel g, die Dichte der Indexfunktion / = Zy istund g, die konditionale Dichte,

pls, =1ziy)= . (3.8)

gegeben §, =1. Die Auswahlwahrscheinlichkeit (3.8) wird geschitzt, indem samtliche
Terme dieser Wahrscheinlichkeit unabhangig inander nichtp trisch geschitzt
werden.5! Durch Ersetzen der Auswahlwahrscheinlichkeit durch den Schitzer ergibt sich
die Quasi-Likelihood-Funktion:®!

maxn@ ()= 38, ([Ps, =127l ] ) (-5)m (1~ 2ls, = 127])°) 9

Fiir die zweite Schitzstufe schligt Newey vor, die unbekannte Kontrollfunktion A7) mit

einer linearen Kombination von ./ Grundfi 1 2, Zu appre

J

if)= Zr,ll “Pis (3.10)

=l
wobei fiir J — o= der Approximationsfehler verschwindet und 7, ein unbekannter zu
schatzender Koeffizient ist. Diese Grundfunktionen hidngen nur von der Indexfunktion
ab. Ersetzen wir A4 durch die Approximation (3.10) erhalten wir:

4 ; . R
V=X B+ np\e-Zi )8 G =En(p, =P )+ (3.11)

J=l

Die Koeffizienten # und 5, kinnen nun mit der nichtlinearen KQ-Methode geschatzt
werden. Die optimale Ordnung von ./ wird durch ein Optlmterungsverfahlen bestimmt

(siehe Appendix A ll). Newey schldgt vor, die folgende poly Approximation zu
verwenden:

p, -2 y)=l¥ (-2,

wobei ¥ eine monotone auf das Intervall |- i.'l] beschrinkte Funktion ist. Weitere De-

dix Al

tails zum Newey-Verfahren findet deri rte Leser in App

Monte-Carlo Evidenz

Mit Hilfe einer einfachen Monte-Carlo Studie soll im folgenden Uberpriift werden, ob die
wahren Modellparameter mdgl!:hst akkurat mit Hilfe des vorgestellten zweistufigen se-
rischen Selekti rfahrens geschitzt fen k wenn die Anonymi-

5) Die beiden Dichten lassen sich mit univariatem Kemschitzer schitzen. P |S, =1] kann durch das
arithmetische Mittel geschatzt werden.
&) Die geschitzte Wahrscheinlichkeit wird quadriert, weil deren Schatzung u. U. auch negativ sein kann.
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sierung durch Blanking gem#f der Quantilsregel (3.2) erfolgt. Die zu anonymisierenden
Regressoren der Selektionsgleichung werden gemaf (3.4) transformiert. Das gewihlte
Design der Simulationen ist im Wesentlichen das gleiche wie im vorherigen Abschnitt.
Geschitzt werden soll wiederum ein lineares Modell mit den selben wahren Parameter-
werten und einem ¢ - verteilten Fehlertermprozess.

Die erkl. den Variablen und die weil Inst der Selektionsgleichung werden
als multivariate normalverteilte Zufallsvariablen der Form

&) 0 P T |

Z, 0|14 1 3 .2

tl Py )

Zy &2 3 12

Z, 0) L1 2 1 8
gezogen, wobei X, =2 und X, =2, die erklirenden Variablen des Regressionsmo-

dells bilden. Eine Beobachtung i wird aus dem Datensatz geltischt (8, =0), wenn ir-
gendeine der Variablen von (W, =¥, .Z, .....Z, ) groBer ist als das 90%-Quantil dieser
Variablen,

s
5 _ /1 wemn Iy, <qer))-l:lll|rZ” <qul(Z,))=1
0 sonst

Tabelle 3 (siehe 5. 131) gibt die Ergebnisse der Monte-Carlo Simulationen fiir die Stiick-
probenumfange N = 120, 1 200 und 3 600 wieder. Durch das Lischen von Beobach-
tungen beruhen jedoch die Regressionen der zweiten Stufe auf geringeren Stichproben-
umfangen. Fiir die Stichprobenverzerrung relevant ist ausschlieBlich die Unterdrlickung
von Beobachtungen mit Ausprigung der abhéngi Variablen oberhalb des 90 %-
Quantils, wihrend die U Iriickung von Beobachtungen aufgrund ext Werte an-
derer Variablen zu einem Verlust an Effizienz fiihrt. Der Effizienzverlust durch die hier
vorgegebene Form des Data Blanking speist sich aus zwei Quellen. Zum einen werden in
der zweiten Stufe weniger Beobachtungen verwendet, zum anderen wird die Stich-
probenvariation der erkldrenden Variablen reduziert, In Tabelle 3 bezeichnet i die
durchschnittliche Anzahl von Beobachtungen, die aufgrund der Anonymisierung in der
zweiten Stufe verwendet wurde, wihrend #, den durchschnittlichen Beobachtungsum-

fang bezeichnet, wenn die Selektion ausschlieflich liber die Z Variablen erfolgt. Fiir die
drei Experimente reduziert sich der Stichprobenumfang in der zweiten Stufe um 37 bis
40 %,

Bei einem kleinen Stichprobenumfang von N =120 (bzw. 7 = 72.81) weist der zweistu-
fige semiparametrische Schitzer eine mittlere Verzerrung auf, die iiber der Verzerrung
der Aggregati hitzer liegt. Allerdings reduziert sich diese Verzerrung deutlich mit

teigendem Stichprot fang. Selbst bei kleinen Stichprobenumfingen ist die
Schétzunsicherheit in termini des RMSE auf einem vergleichbaren Niveau wie die der IV-
Schétzer und liegt deutlich niedriger als bei den Aggregationsschitzern,
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Fiir kleine Stichprobenumfange wird der Standardfehler des Selektionsschatzers deut-
lich zu hoch ausgewiesen, Aber schon bei einer Stichprobengrife von N =1200
(m =754.09) scheint die asymptotische Approximation zu greifen, so dass sich Stan-
dardabweichung der Schitzungen und Mittelwert der geschitzten Standardabweichun-
gen angleichen.

Tabelle 3: Monte-Carlo Ergebnis: Semiparametrisches Selektionskorrektur-Modell *)

g=1 Mittelwert Verzemung RMSE RELSE
N =120 =7281,7, =80.51)

Fij 1.006 006 133 1.016

B 1,019 019 194 1.646

N =1200 (7 = 754.09, 7, = 827.22)

ki 1.001 001 042 1.003

B 1.004 -004 054 1.048

N =3600 (7 = 226954, 71, = 2487.20)

i 1.000 000 024 995
B 1.007 -.007 034 989
*) Schatzung des Koeffizienten vor der ersten d Anzahl der Replikati =1000.

4 Ein illustratives Beispiel

Da die praktische Relevanz von Monte-Carlo Ergebnissen von den Annahmen lber den
zugrunde gelegten stochastischen Prozess bzw. der Realitdtsnihe dieser Annahmen ab-
hidngen, sollen anhand einer empirischen Anwendung die Auswirkungen von Aggregati-

hoden untersucht den. Hierflir verwenden wir einen Querschnitt von 3 600
Firmen des Verarbeitenden Gewerbes der K k hebung (KSE) des Jahres
1999, Erkldrt werden soll der Anteil der gesetzlichen Sozialkosten einer Firma in Abhén-
gigkeit von der Anzahl der vollzeitbeschiftigten Arbeitnehmer und der Anzahl der teil-
zeltbeschaftigten Arbeitnehmer. Das gewdhlte Anwendungsbeispiel soll eine mogliche,
wenn auch stark vereinfachte Anwendung fiir anonymisierte Daten der KSE sein. In die-
sem Beispiel geben die Regress:onskueﬁ]zlenten einen Hinweis darauf, inwieweit die
gesetzliche Sozialkost lastung aul Unternef bene von der Beschaftigungs-
struktur abhdngt. Nicht unint t ist die Fr tell ob die Beschiftigung von
Teilzeirbeschahigten im Vergleich zu Vollzeitbeschaftigten kostenneutral erfolgt. Die
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beiden erkldrenden Variablen len in standardisierter Form als Reg verwen-
det. Eine Standardisierung ist si Il, um Reg ren von unterschiedlicher Dimensi-
on oder unterschiedlicher Skalierung mit StorgriBen mit gleicher Varianz zu (iberlagemn.
Wie in der Monte-Carlo-Studie zuvor, wihlen wir normal verteilte Uberlagerungsfehler
mit einer Varianz von 0.25,

Tabelle 4 (siehe 5. 133) gibt die Schitzergebnisse fir die gewthnliche KQ-Schitzung auf
der Grundlage der Originaldaten sowie die Ergebnisse fiir anonymisierten Datensitze
wieder. Deutlicher als in den beiden Monte-Carlo Experimenten zuvor zeigen sich erheb-
liche Unterschiede zwischen der ,Originalschétzung® und den Schiitzungen, die auf den

informativen ymisi Datensdtzen beruhen.

Unsere Schatzergebnisse verdeutlichen recht anschaulich, dass die Wahl der Anonymi-
sierungsmethode sowie die Wahl der entsprechenden Anonymisierungsparameter (2.8,
Hihe des Agg i i , Grif dnung der Uberlagerung) die Schitzergebnisse

l iell beeinflussen. Die auf Grundl der Originaldaten geschitzten Koeffizien-
ten sind statistisch auf dem 1 % Signifikanzniveau abgesichert. Die Aggregationsschit-
zer und der Bootstrap-Aggregationsschitzer liefern dhnliche Parameterschatzungen. Al-
lerdings ist der Koeffizient vor der Variablen Teilzeitbeschaftigte fiir den Bootstrap-
Schitzer und den Aggregationsschitzer mit A = 5 nicht mehr statistisch abgesichert. Die
Ergebnisse sind aber méglicherweise fiir die einfachen Aggregationsschitzer beschiini-
gend, da durch die spezielle Sortierung des Originaldatensatzes homogene Firmen der
gleichen Bereiche aggregiert wurden. Der Bootstrap-Aggregationsschitzer beruht auf ei-
ner einzigen Bootstrap-Aggregation fiir & = 3. Eine Schitzung auf einer anderen zufilli-
gen Aggregation, die hier nicht wiedergegeben wird, flihrt zu einem positiven Koeffizien-
ten vor der Teilzeitbeschaftigungsvariablen. Der Instrumentvariablen-Schitzer und der
korrigierte Fehler-in-den-Variablen-Schitzer liefern dhnliche Ergebnisse wie der OLS-
Schitzer, jedoch ist auch hier der letzte Regressionskoeffizient statistisch nicht abgesi-
chert.
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Tabelle 4: Auswirkungen der Anonymisierung: Ein Anwendungsbeispiel *)
Konstante Vollzeitbeschiftigte Teilzeitbeschaftigte
0.120 0.598 -0.165
3 (5.39) (9.98) (-2.747)
B=3 0.120 0.485 -0.029
- (9.15) (2.14) (-0.16)
i 0.120 0.627 -0.212
h (4.98) (6.44) (-2.00)
o 0.120 0.755 -0.404
2 (4.83) (6.48 (-3.12)
A=5 0.120 0.608 -0.157
- (4.71) (4.73 (-1.09)
Eiv 0.130 0.786 0.083
(5.41) (8.96) (2.59)
W 0.131 0.412 0.003
(5.45) (3.33) (0.02)
0.134 0.660 0.0243
Skl (5.58) (4.95) (-1.82)
*} Abhiingige Variable: log Gesetzliche Sozialk 1 -Werte in Kl

5 Schlussfolgerung

In dieser Arbeit werden verschiedene Anonymisierungsmethoden hinsichtlich ihrer Aus-
wirkung auf die Qualitit von Gkonometrischen Schatzungen untersucht, Es wird gezeigt,
dass standardmafige Anonymisierungsverfahren wie Mikroaggregation und stochasti-
sche Uberlagerung, sofern ihre Auswirkungen auf den generierenden Prozess fiir den
Anwender bekannt sind, nicht unbedingt zu einer gravierenden Reduktion der Qualitdt
der Schétzungen fiihren miissen. Hierzu muss jedoch die Struktur des Anonymisierungs-
verfahrens (2.B. Verldsslichkeitsquoten im Falle der stochastischen (berlagerung) dem
Empiriker bekannt sein. Bei kleinen Stichproben kann Mikroaggregation zu einer deutli-
chen Reduktion der Schétzgenaulgken filhren. Wir zeigen, dass die stochastische Uber-
lagerung als A ungsverfahren eine attraktive Alternative zur Mikroaggregation
darstellt sofern dle datenerhebende Institution Informationen iber die Kovarianzstruk-
tur der Uberlagerung dem Empiriker zu Handen gibt.

Die schine heile Welt der Anonymisierung kann aber nur fiir einfache Anonymisierungs-

verfahren und Anwendungen des li Regressi ydells aufrecht erhalten werden.
Sobald die Aggregation gewichtet erfolgt und die Gewichtung auf einer potentiell endo-
genen Variablen beruht, haben wir es mit kompl Selekti hanismen zu tun,

die sich nur schwer modellieren lassen.
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Die Analyse von Mikrodaten erfordert fast zwangsliufig die Verwendung von nichtlinea-
ren Regressionsmodellen (qualitative Auswahlmodelle, Regressionsmodelle fiir begrenzt
abhingige Variablen, Zahldatenmodelle etc.). Stochastische Uberlagerung fiihrt in die-
sem Fall zu komplexen nichtlinearen Fehler-in-den-Variablen-Modellen. Diese Modelle
fiir eine allgemeine Struktur der Uberlagerungsfehler (Zdhlvariablen-Fehler, Fehler fiir
nominal skalierte Variablen, Fehler fiir stetige intervallskalierte Variablen etc.) und eine
allgemeine nichtlineare Form zu schétzen, ist nicht unbedingt als trivial zu bezeichnen.
In dieser Arbeit zeigen wir, wie ein allgemeines, méglicherweise nichtlineares Modell
iiber einen semiparametrischen, zweistufigen Selektionskontrollschitzer geschitzt wer-
den kann. Der Schiitzer unterscheidet sich von Heckmans Zwei-Stufen-Schitzer fiir Se-
lektionsmodelle dadurch, dass keine Verteilungsannahmen beziiglich der Fehlerterme
der Selektionsgleichung und der Strukturgleichung getroffen werden und die Selektions-
wahrscheinlichkeit nur auf der Single-Index-Struktur beruht. Anhand von Monte-Carlo-
Simulationen und eines empirischen Beispiels zeigen wir, dass dieser Ansatz zumindest
bei gréBeren Stichproben ein gangbarer Weg ist, eine Selektionskorrektur infolge von
nData Blanking" in nichtlinearen Modellen durchzufiihren. Obwohl der hier verwendete
Blanking-Mechanismus nicht die Form eines schwelleniiberschreitenden bindren Aus-
wahlmodells aufweist, scheint die semiparametrische Single-Index-Struktur durchaus
geeignet zu sein, den Selektionsmechanismus abzubilden.

Die zukiinftige Forschung sollte sich weiter darauf konzentrieren, addquate nichtlineare
Schitzer fiir anonymisierte Mikrodaten zu entwickeln, da anderenfalls der Wert wissen-
schaftlich ergiebiger, aber anonymisierter Individualdaten erheblich eingeschrinkt wird.
Mehrere Wege bieten sich fiir die zukiinftige Forschung an. Im Kontext der Selektionsmo-
delle scheint der Versuch sinnvoll zu sein, die Anonymisierungswahrscheinlichkeit ge-
nauer abzubilden, um in der zweiten Stufe eine praziser geschitzte Kontrollfunktion zu
erhalten. Fiir lineare Strukturgleichungen sollten andere Verfahren (z.B. der Schétzer von
Powell 1987) mit den hier verwendeten Schitzemn verglichen werden.

Das ,Blanking" von Daten ist nur ein grobes Anonymisierungsverfahren, Selektionsmo-
delle kiinnten analog zu Lanot und Walker (1998) um eine weitere Gleichung fiir anony-
misierte Beobachtungen erwe|tert werden um sdmtliche Beobachtungen des Original-
datensatzes fiir die Reg 2u den und somit den Informationsver-
lust zu reduzieren.
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Anhang Al

Proposition 1:

v lB‘ ]— r LH] ist positiv definit.

Beweis:

ViﬁdJ—V[B] ist nur positiv definit, wenn und nur wenn die Differenz der Inversen der

Varianz-Kovarianzmatrizen V Iﬂ] ey [BA ] ", positiv definit ist.

Unter Vemachlassigung von o gilt hierfiir

XX -X"X"=xr-opplx
= X't -D)x
=X'WX,

wobei D und W = I - D symmetrische, idempotente Formen sind. Da X und D vollen
Spaltenrang besitzen, gilt fiir jeden Vektor g # 0:

FXWXq=g' X Xq=vv>0,

wobei ¥ =W X und v=>Xq.

Proposition 2:

E|2E_|=g?
M-K

Beweis:

E a"e']= E {s"M‘s‘
=E 1m:' 'M'f']
=M’ :-[u']
=c'rM'D
=a(wD-mx " (x"x° ) x")
=o' (M-K),

so dass flr die um die Freiheitsgrade M — K korrigierte Fehlerquadratsumme die Propo-
sition 2 halt.
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AnhangAll
Varianz Matrix des Newey-Series Schatzer
Essei W, ={X:.ﬁ,,.§,,,..,,;5,r}’.
W =, ... 0.},
6= A ).
Die optimale Anzahl der Grundfunktionen minimiert die folgende Funkti

Jopr = argmin CV (J)= Z[‘l -24, )" -‘ .

I—J

A= S0 (x—»‘cé}’mm:-r
i=l

5 a[ i,-p, (2 ;v)]
P a(z/7)

wobei 7, die Einheitsmatrix, deren Di ion gleich der Anzahl der erkldrenden Vari-

ablen in der Strukturellgleichung ist. ¥ (7) ist eine konsistente Schitzung der Varianz
des Schitzers der ersten Stufe.
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Okonometrie und Anonymisieru ng von Mikrodaten

Koreferat zum Beitrag
»Schitzung tkonometrischer Modelle auf der Grundlage
anonymisierter Daten*

Der Beitrag von Lechner und Pohlmeier nimmt eine Frage auf, die bisher so gut wie gar
nicht gestellt wurde, einfach weil es keinen Anlass dafiir gab, Mikrodaten wurden ent-
weder als Originaldaten zur Verfiigung gestellt und mit dkonometrischen Methoden a-
nalysiert oder die Daten waren - vor allem aus Geheimhaltungsgriinden — nicht verfiig-
bar. Die jetzt erkundete Moglichkeit, Mikrodaten in anonymisierter Form den empiri-
schen Wirtschafts- und Sozialforschern zur Verfiigung zu stellen, provoziert unmittelbar
die Frage, was dies flr die Schitzung ik rischer Modelle bed Ich bin den
beiden Autoren dankbar, dass sie sich im Rahmen unseres Farschungsprojektes dieser
Frage widmen und mit dem vorliegenden Beitrag innovativ und befruchtend Neuland der
dkonometrischen Methodik betreten. Und es ware schin, wenn in dieser Richtung bald
weitere Untersuchungen durchgefiihrt wiirden,

Die Autoren demonstrieren, dass sich bei bestimmten Anonymisierungsverfahren das
AusmaB der Verzerrung quantifizieren dsst und eine Schiitzformel, die diese Verzerrung
beriicksichtigt, zufriedenstellende Ergebnisse bringt. Fiir den Fall der Zufallsiiberlage-
rung, die eine direkte Umsetzung des ,Fehler-in-den-Variablen“-Modells ist, ist dies
nicht so iberraschend und iibrigens bereits in den achtziger Jahren von Wayne Fuller als
Idee skizziert worden.

Die beiden Autoren untersuchen jedoch auch wei Anonymisierungsverfahren, wobei
anzumerken ist, dass diese in der betrachteten Form nicht im Projekt verwendet werden.
Neben einer ,deterministischen” Variante der Mikroaggregation, die rein zufillig jeweils
Gruppen bestimmter Grofie bildet und nicht die Ahnlichkeit beriicksichtigt, wird auch ei-
ne ,stochastische” Variante der Mikroaggregation betrachtet, in der jeder Einheit das a-
rithmetische Mittel aus zufillig gezogenen Stichproben-Werten als anonymisierter Wert
zugeordnet wird. Die Autoren nennen dieses Verfahren auch ,Bootstrap-Aggregation®,
Zu beachten ist, dass die Autoren den Begriff Mikroaggregation in bestimmten Sinne
wiartlich neh Der anonymisi D z enthdlt — in der deterministischen Vari-
ante - nur noch Gruppen als Untersuchungseinheiten, wihrend Ublicherweise jedem
Element der Gruppe dieser Mittelwert zugeordnet wird. Deshalb problematisieren die Au-
toren — in Abschnitt 2 - auch die Schitzung der Restvarianz bzw. die korrekte Anzahl
Freiheitsgrade, die andernfalls entfallen wiirde. Man beachte, dass im Fall der stochasti-
schen Mikroaggregation jede Untersuchungseinheit mit einem anonymisierten Wert ver-
sorgt wird. Dort stellt sich das Problem der angemessenen Schitzung der Restvarianz
ohnehin in andere Weise, die von den Autoren beschrieben wird.

*) Prof. Dr. Gerd Ronning, Universitdt Tubingen und Institut fiir {te Wirlsc hung (LAW),

Tiibingen,
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Im Rahmen des lir Modells lassen sich sowohl stochastische Uberlagerung als
auch beide Varianten der Mikroaggregation direkt in das Modell bzw. in die Koeffizien-
ten-Schatzung integrieren. Fiir die deterministischen Variante der Mikroaggregation er-
gibt sich bei Verwendung der .naiven* Kleinstquadrate-Schatzung weiterhin eine unver-
zerrte Schétzung, aber ein Effizienzverlust, der umso groBer ist, je weniger dhnlich die
Gruppen sind, was sich auch analytisch belegen ldsst. Auch fiir die Bootstrap-Aggre-
gation ergeben sich zufriedenstellende Schatzwerte. Wegen des im Zweifel geringeren
Re-Identifikationsrisikos sollte diese Variante der Mikroaggregation in zukiinftigen Un-
tersuchungen mit beriicksichtigt werden.

Fiir die stochastische (berlagerung wird der Instrumentvariablen-Schétzer erfolgreich
eingesetzt, wobei die spezielle Konstruktion der Inst te in dieser A dung be-
merkenswert ist: Die Instrumente werden durch stochastische Uberlagerung der Origi-
nalwerte erzeugt und erfiillen damit perfekt die Anforderungen an dkonometrische In-
strument-Variablen. Allerdings ist dies in der Praxis nicht operational, weil die Original-
daten nicht zur Verfligung stehen. Die Autoren stellen diese Anonymisierungsmethode
als ,echte Alternative® zur Mikroaggregation dar. Aus Sicht des Reidentifikations-Risikos
diirfte sich diese Sichtweise jedoch nicht halten lassen.

Besonders interessant war fiir mich der Vorschlag, die Anonymisierung durch Zensie-
rung, d.h. Aussonderung von Untersuchungseinheiten mit besonders grofien Werte van
exogenen und endogenen Variablen in einem nichtlinearen Modell zu modellieren. Diese
Selektionsprozedur wird in Anlehnung an eine Idee von Klein und Spady durch einen
semiparametrischen Ansatz formuliert. Grundsitzlich lieBen sich aber auch alternative
Vorgehensweisen, z.B. Ersatz des Wertes durch den Schwellenwert, spezifizieren. Im si-
mulierten Datensatz und bei Vorgabe der Zensierung am 90 %-Quantil ergeben sich bei
Verwendung des Klein-Spady-Schétzers erstaunlich gute Schatzresultate. Allerdings ist
anzumerken, dass die Autoren — entgegen der Uberschrift von Abschnitt 3 — ihre Metho-
de an einem linearen Modell erproben.

7L f 'd bleibt festzustellen, dass die in diesem Beitrag untersuchten Ano-
nymisierungsmethoden (iberwiegend nicht die ansonsten im Projekt betrachteten Me-
thoden sind, dass gleichwohl diese Arbeit einen wesentlichen Schritt in Richtung der Er-
weiterung der dkonometrischen Methodik tut, die angesichts der Verfligbarkeit von
scientific-Use-Files bald ein wesentliches Forschungsfeld werden diirfte. Dabei zeigt der
Beitrag von Lechner und Pohlmeier deutlich, dass fiir eine analytische Integration der
Anonymisierungsverfahren in die Schétzroutinen zwei Vorbedingungen gegeben sein

i (1) Das Anonymisi gsverfal muss dem Anwender bekannt gegeben wer-
den. (2) Das Anonymisierungsverfahren muss so einfach strukturiert sein, dass es analy-
tisch zu bewéltigen ist.
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Arbeiten mit Einzeldaten der amtlichen Statistik am Beispiel
des Monatsberichts im Verarbeitenden Gewerbe

1 Warum gibt es diesen Vortrag hier auf diesem Workshop?

Wenn (fast) am Ende eines Workshops zum Thema wAnonymisierung wirtschaftsstatis-
tischer Einzeldaten" ein Vortrag steht, in dem iiber die Arbeit mit nicht-anonymisierten
Einzeldaten der amtlichen Statistik am Beispiel des Monatsberichts im Verarbeitenden
Gewerbe berichtet wird, dann geschieht dies aus einem nahe liegenden Grund: Es soll
aufgezeigt werden, wofiir diese Daten bisher — d.h, in nicht-anonymisierter Form — ver-
wendet wurden, um damit Hinweise darauf zu geben, wofiir die Daten in der Zukunft
- und dann in einfacher zugénglicher Form — genutzt werden kéinnen, wenn (und nur
wenn) eine Anonymisierung in einer fiir diese potentiellen Nutzungen geeigneten Form
gelingt.

2 Was sind denn das fiir Daten und wer nutzt sie wie?

Ehe ich liber die Arbeiten mit den Mikrodaten fiir Industriebetriebe aus Erhebungen der
amtlichen Statistik berichte, michte ich kurz daran erinnemn, welche Informationen die
Datensitze enthalten sowie wer bisher wie damit arbeiten konnte (vgl. ausfiihrlicher
hierzu Wagner 1999a, 2000):

Unter Vernachldssigung einiger Detailregelungen sind die Betriebe im Bergbau und Ver-
arbeitenden Gewerbe, die eine Mindestgrofe von 20 titigen Personen iiberschreiten
oder Teil eines entsprechend grofen Mehrbetriebsunternet sind, die meldepflich-
tigen Betriebe zum so genannten Monatsbericht. Aus den Erhebungen der Statistischen
Amter der Lander liegen fiir diese Betriebe u.a. Informationen iiber Betriebsort, Wirt-
schaft: ig gelei Arbeit den, Bruttolohn- und -gehaltsumme, Anzahl der ti-
tigen Personen insgesamt und der titigen Arbeiter, Inlands- und Auslandsumsatz sowie
den Produktionswert vor. Aus den monatlichen Meldungen lassen sich Jahressummen
bzw. Durchschnittswerte fiir jeden Betrieb bilden. Diesen Daten kéinnen Informationen
aus der jahrlichen Investitionserhebung zugespielt werden, Anhand der unverinderli-
chen Betriebsnummer kéinnen die Angaben eines Betriebes {iber die Zeit hinweg zu ei-
nem Paneldatensatz verkniipft werden, dem so g n Monatsmelder-Panel. Ergénzt
man diesen um die entsprechend aufbereiteten Daten aus der jéhrlichen Erhebung in in-
dustriellen Kleinbetrieben, die unter dem o.a. Schwellenwert von 20 tétigen Personen
liegen, so erhdlt man fiir den Bereich der Industrie das so genannte Totalerhebungs-
Panel, das jedoch wegen des wesentlich iger umfangreichen Fragenprog in
der Kleinbetriebserhebung nur Informationen iber Ort, Wirtschaftszweig, Anzahl tatige
Personen und Umsatz enthilt,

Paneldatensdtze dieses eben beschriebenen Typs wurden in einer Reihe von Statisti-

schen Amtern der Lander aufbereitet, wobei das Niedersichsische Landesamt fiir Statis-

tik (NL5) Anfang der neunziger Jahre des vorigen |ahrhunderts eine Pionierrolle spielte.

*)  Prof. Joachim Wagner, Institut Volkswinschaftslehre, Universitat Lineburg, HWWA Hamburgisches Welt-
Wirtschaftsarchiv, Hamburg, IZA Ferschungsinstitut zur Zukunft der Arbeit, Bonn.
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Externe Wissenschaftler kiinnen mit diesen Daten arbeiten, wenn sie einen entsprechen-
den Vertag mit dem jeweiligen Statistischen Amt der Lander schlieBen. Hierbei ist zent-
ral, dass diese geheimen Einzeldaten nur im Amt selbst genutzt werden kiinnen und
samtliche Ergebnisse vor einer Wei be auf Geheimhaltungsfreiheit zu prilfen sind.
Fiir die Art des Datennutzungszugangs gibt es im Kern zwei Modelle, die sich mit den
Schlagworten ,Datenfernverarbeitung® und JInternalisierung von Externen® kennzeich-
nen lassen. Im ersten Fall senden die Wi haftler Auswertungsprog ins Amt;
der Output wird dann gepriift und an die Wissenschaftler weitergeleitet, wenn er keine
geheim zu haltenden Informationen enthalt. Im zweiten Fall erhalten externe Wissen-
schaftler einen Status als Mitarbeiter im Amt (z.B. als Praktikant ohne Bezahlung), sind
dann wie andere Mitarbeiter auch zur Geheimhaltung erhaltener Informationen verpflich-
tet, kinnen vor Ort mit den Daten arbeiten, miissen aber die Ergebnisse vor einer Weiter-
gabe ebenfalls auf Geheimhal freiheit priifen lassen, Die Forschergruppen, die in
verschiedenen Bundesldndem mit diesen Datensitzen arbeiten, haben sich im Netzwerk
FIDASt - Firmendaten aus der Amtlichen Statistik — zusammengeschlossen; dieses
Netzwerk veranstaltet Workshops zum Erfahrungsaustausch und zur Diskussion von For-
schungsergebnissen (vgl. Schasse und Wagner 1999, 2001).

3 Was kann man denn mit diesen Daten so machen?

Die zu Panels aufbereiteten Betriebsdaten aus dem Monatsbericht sowie aus der Ver-
kniipfung von Monatsbericht und Kleinbetriebserhebung wurden in den vergangenen
zehn Jahren fiir eine Vielzahl ganz unterschiedlicher empirischer Untersuchungen ge-
nutzt (vgl. Gerlach und Wagner 1997a sowie die oben genannten FiDASt-Workshop-
Binde fir Uberblicke). Um einen Eindruck hiervon zu vermitteln, mochte ich zu finf Ar-
beitsbereichen jeweils ein (eigenes) Beispiel kurz vorstellen:

Bisher unbekannte Fakten dokumentieren

Die Verkniipfung der Daten aus den Querschnittserhebungen zu einem Panel ermiiglicht
die Analyse von zeitlichen Entwicklungsprozessen auf einzelbetrieblicher Ebene. Dies
erdffnet Auswertungsperspektiven, die iiber die von den statistischen Amtern vorge-
nommenen Querschnittsanalysen weit hinausgehen. So kénnen z.B. mit einem Tota-
lerhebungspanel — wenn auch etwas unscharf - Betriebsgriindungen identifiziert wer-
den. Diese neuen Betriebe kénnen dann iiber die Jahre nach der Griindung in dem Panel
verfolgt werden. Damit wird sichtbar, was aus jedem dieser Betriebe geworden ist - wie
lange hat er iiberlebt, ist er gewachsen oder geschrumpft? Mit dem niedersachsischen
Totalerhebungspanel habe ich eine solche Studie durchgefiihrt (vgl. Wagner 1994a). Es
zeigt sich, dass von einer Griindungskohorte (d.h. von allen Betrieben, die in einem be-
stimmten Jahr neu in den Markt eintraten) rund die Hilfte der Betriebe nach zehn Jahren
bereits wieder geschlossen ist; allerdings sind die berlebenden Betriebe im Durch-
schnitt so stark gewachsen, dass der Beitrag einer Kohorte zur Gesamtbeschiftigung i-
ber die Zeit in etwa konstant bleibt. Die Anzahl neuer Arbeitsplétze in einer Kohorte im
Jahr der Griindung ist damit ein recht guter Indikator fir die Anzahl der Arbeitsplitze in
dieser Kohorte in den Folgejahren — ein wichtiger Hinweis fiir eine Einschdtzung der Be-
schaftig ffekte von Griind
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Weitere neue Fakten dokumentierende Studien mit den Paneldaten untersuchen z.B. die
Altersverteilung von Arbeitsplitzen (Wagner 1996), regionale (Gerlach/Wagner 1994)
und sektorale Unterschiede im Griind hehen (Wagner 1994b), die Lebensge-
schichte von geschlossenen Firmen (Wagner 1999b), Ein- und Austritte auf Exportmérkte
(Bernard und Wagner 1997, 2001) und die Auswirkungen der Aufnahme einer Exporttd-
tigkeit auf die Firmen (Wagner 20032).

Theoretische Hypothesen iiberpriifen

Die Paneldaten lassen sich verwenden, um theoretischen Hypothesen zu iiberpriifen, die
Aussagen Uber Entwicklungen von Betrieben im Zeitablauf machen. Ein Beispiel hierfiir
ist die weit verbreitete These, dass die zu einem Zeitpunkt beobachtete Verteilung der
Betriebsgriife das Ergebnis eines Zufallsprozesses ist, denn die Wachstumsrate eines
Betriebes sei erstens von der Betriebsgrofe im Vorjahr und zweitens von der Wachs-
tumsrate in der Vorperiode unabhingig - es gelte demnach das Gibrat-Gesetz. Diese
Hypothese habe ich mit den Daten aus dem niedersichsischen Totalerhebungspanel
tkonometrisch dberpriift - und verworfen (vgl. Wagner 1992): Zwar wachsen kleinere
Firmen nicht systematisch schneller oder langsamer als gréBere, aber die Wachstumsra-
ten sind von Periode zu Periode nicht unabhangig voneinander, Demnach wird die Hypo-
these von der Giltigkeit des Gibrat-Gesetzes hier abgelehnt.

Wei Beispiele fiir die ok ische Uberpriifung von theoretischen Hypothesen
mit den Paneld betreffen Z thinge zwischen Exportinderungen und Firmen-
wachstum (Wagner 1993, 1995a) und zwischen Betriebsgriifie und Exporten (Wagner
2003). In diesen Studien wird der Panelcharakter der Daten nicht ausschlieBlich dafiir
genutzt, Verdnd Ibetrieblicher Ebene zu erf; 1; hinzu kommt
hier die Kontrolle der unbeabachteten Heterogenitiit durch die Verwendung von paneld-
konometrischen Schitzverfahren,

gsprozesse auf ein

Eine fundamentale Annahme makroékonomischer Modelle kritisieren

Auch ein theoretischer Beitrag sollte, wie Wolfgang Franz (1995, . 3) einmal bemerkt
hat, nicht chne Not an der Realitét vorbeigehen. Wenn die fundamentalen Annahmen
theoretischer Madelle im offensichtlichen Widerspruch zur uns umgebenden Realitdt
stehen, so ist dies eine Herausforderung an die Modelltheoretiker - sie miissen begriin-
den, warum sie trotzdem mit diesen Annahmen arbeiten. Ein Beispiel hierfiir, dessen
»Entdeckung® auf die V dung von Paneld des hier besprochenen Typs zuriick-
geht, folgt aus der in Analysen mit diesen Daten immer wieder aufgezeigten ausgeprig-
ten Heterogenitiit der Betriebe: Gerlach und Wagner (1995) zeigen, dass sich auch bei
sehr tiefer Disaggregation nach Industriezweigen innerhalb von Zwei-Jahres-Zeitraumen
simultan nebeneinander wachsende und schrumpfende, neu gegriindete und geschlos-
sene Betriebe finden. Anders gesagt sind, um eines der Beispiele der genannten Studie
zu nennen, die niedersdchsischen Betriebe aus dem Industriezweig ,H llung von
Hiitten- und Walzwerkeinrichtungen® nicht nur nicht alle im gleichen Mafe gewachsen
oder geschrumpft — sie entwickeln sich derart unterschiedlich, dass es angesichts dieser
ausgepragten Heterogenitdt keinen Sinn macht, von einem reprisentativen Durch-
schnittsbetrieb zu sprechen. Genau solche ,reprisentative Firmen® sind aber ein Bau-
stein der iiblichen Makromodelle (soweit sie iberhaupt eine Mikrofundi g verwen-
den). Modelltheoretiker miissen sich die Frage gefallen lassen, warum,
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Eine solche ausgeprégte Heterogenitdt haben mikrotikonometrische Studien mit Indivi-
dual- und Firmendaten vielfach aufgezeigt. James Heckman (2001, p. 674 und p.732)
hat es in seiner Nobelpreisrede auf den Punkt gebracht: ,,The most important discovery
[from microeconometric investigations, |.W.] was the evidence on the pervasiveness of
heterogeneity and diversity in economic life. ... The evidence from microeconometric da-
ta has already had a substantial effect on the development of macroecaonometric theory,
which is slowly abandoning the representative agent paradigm.”

Politiker beraten (vergeblich?)

Zu den hartniickig von vielen (Wirtschafts-)Politikern vertretenen Thesen gehirt die von
Jobmotor Mittelstand®: Kleine Firmen schaffen Arbeitsplatze, grofie Firmen bauen wel-
che ab. Gestiitzt wird diese These mit dem Hinweis auf Statistiken, in denen die Arbeits-
platzentwicklung in Betrieben verschiedener Grishenklassen gegeniiber gestellt wird.
Hierbei werden die Betriebe nach ihrer GroRe im jeweiligen Basisjahr klassifiziert. Es ist
theoretisch bereits seit langer Zeit bekannt, dass in dem Mafe, in dem die Arbeitsplatz-
entwicklung auf einzelbetrieblicher Ebene transitorischen Charakter hat und mit Gri-
Renkl hseln verbunden ist, diese Klassifikation dazu filhrt, dass kleinere Be-
triebe systematisch zu gut und grossere systematisch zu schlecht abschneiden. Das
AusmaR, in dem dies der Fall ist, und die Stérke der Verzerrung des Bildes von der Rolle
kleiner und grofier Betriebe bei der Arbeitsplatzschaffung und -vernichtung a6t sich mit
den hier behandelten Paneldaten aufzeigen. Untersuchungen fiir die niedersachsische
Industrie zeigen, dass bei einer theoretisch korrekten Klassifikation der Betriebe nach
ihrer Durchschnittsgrofie (statt nach ihrer Griiie im Basisjahr) die These eines inversen
Zusammenhangs zwischen Betriebsgrofe und Arbeitsplatzschaffung nicht haltbar ist
(vgl. Wagner 1995b).

Diese Schlussfolgerung wird gestiitzt durch die oben angesprochenen Ergebnisse der
{berpriifung des Gibrat-Gesetzes — gezeigt wurde, dass es keinen Zusammenhang zwi-
schen Betriebsgrofie und Wachstumsrate gibt - und durch die ebenfalls erwéhnten Be-
funde zur ausgepragten Heterogenitit der Betriebe — wachsende und schrumpfende,
neue und geschlossene Betriebe finden sich auch innerhalb jeder Gréif klasse in jeder
Periode. (Wirtschafts-)Politiker nehmen diese Tatsachen (zumindest nach meiner Erfah-
rung) nicht zur Kenntnis - auch dann nicht, wenn sie in ihrem Auftrag erarbeiten baw. ih-
nen vorgetragen werden. Aber das liegt an den Politikern; die Daten liefern jedenfalls ei-
ne gute Basis fir fundierte politikberatende angewandte empirische Forschung zu
Lhandfesten® Thesen und Themen.

Die Qualitit der Ausbildung in empirischer Wirtschaftsforschung steigern

Schwimmen lemt man im See, Schlitten fahren im Schnee — und empirische Wirtschafts-
farschung (auch) am PC, und zwar am besten mit echten Daten und all ihren echten
Problemen und Tlcken. Forderungen, hier vermehrte Anst gen zu unterneh "
um die deutsche wirtschaftswissenschaftliche Forschung an den internationalen Stan-
dard einen Schritt (oder auch mehrere) heran zu fiihren, finden sich in jiingerer Zeit z.B.
van der Kommission zur Verbesserung der informationellen Infrastruktur zwischen Wis-
senschaft und Statistik (2001) oder vom Wissenschaftsrat (2002). Studierenden kénnen
die Paneldaten aus den Erhebungen der amtlichen Statistik bei Industriebetrieben in
nicht-anonymisierter Form nur in Ausnahmefllen Uber die oben geschilderten Wege zu-
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ginglich gemacht werden; hier bietet es sich an, die so genannten ,Spieldatensatze® zu
nutzen, die Originaldatensétze enthalten, bei den Identnummern, Wirtschaftszweig und
Kreis durch aussagelose veriind Angaben ersetzt wurden. Meine Erfahrungen hiermit
sind gut. Doktoranden und Habilitanden steht die Nutzung der Daten offen wie allen an-
deren externen Wissenschaftlem auch - und auch hier sind bereits sehr gute Erfolge zu
verzeichnen.

In Zukunft kiinnte die Bedeutung der Rolle der Betriebspanel aus Erhebungen der amtli-
chen Statistik bei der Ausbildung des wissenschaftlichen Nachwuchses noch steigen,
wenn es im Zuge der flichendeckenden Einfiihrung von Promotionsstudiengéingen an
mehr und mehr Universititen verpflichtenden Module gibt, in denen ein empirisches
Projekt mit Mikrodaten zu bearbeiten ist.

4 Braucht man dafiir denn unbedingt diese geheimen Daten?

la. Zwar lassen sich mit den Betriebspaneld. aus den Erhebungen der amtlichen Sta-
tistik aufgrund des recht eingeschrinkten Fragenprogramms auch nur ausgewihite
Probleme untersuchen — die aber wegen des umfassenden Berichtskreises und der Aus-
kunftspflicht auf einer verldsslichen Grundlage und nicht nur auf der Basis einer Stich-
probe mit oft fehlenden, fehlerhaften oder falschen Angaben, Zudem sind diese Daten
2u geringen Kosten und fiir einen langen Zeitraum sofort verfiigbar. Betriebspaneldaten
aus eig Erhebungen der Wi haft wie das IAB-Betriebspanel (Kdlling 2000)
oder das Hannoveraner Firmenpanel (Gerlach, Hiibler und Meyer 2003) sind hierfiir kein
Ersatz, sonder eine Ergéinzung mit Starken und Schwéchen in anderen Bereichen (vgl.
Gerlach und Wagner 1997h).

Die Betriebspaneldaten der amtlichen Statistik stellen damit einen unverzichtbaren Be-
standteil des Datenbestandes dar, den die empirische Wirtschaftsforschung fiir ihre Ar-
beiten in der Forschung, der wissenschaftlichen Politikberatung und der Ausbildung des
wissenschaftlichen Nachwuchses beniitigt. Sie in umf dem Ausmaf so einfach und
unbiirokratisch wie miglich der Wissenschaft zur Verfilgung zu stellen ist eine wichtige
Aufgabe. Ich hoffe, dieser Vortrag trigt ein gaaaanz klein wenig dazu bei, auf dem Weg
zu diesem Ziel voran zu kommen,
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Zu den Erwartungen der Datennutzer
an das Anonymisierungsprojekt

Koreferat zum Beitrag
,Arbeiten mit Einzeldaten der amtlichen Statistik am Beispiel
des Monatsberichts im Verarbeitenden Gewerbe*

Das Referat von Joachim Wagner hat in einem kurzweiligen Uberblick aufgezeigt, fiir
welch vielfiltige Analysezwecke vor allem er selbst, aber auch einige andere Wissen-
schaftler die Originaleinzeldaten aus den Monatsberichten im Produzierenden Gewerbe
in Kooperationsprojekten mit der amtlichen Statistik bisher bereits verwendet haben.
Sowohl die von Joachim Wagner aufgezeigten inhaltlichen Fragestellungen und Ergeb-
nisse als auch die Tatsache, dass viele dieser Arbeiten in referi intemationalen und
nationalen Zeitschriften publiziert wurden, unterstreichen, dass die Mikrodaten aus den
Monatsberichten fiir die Wissenschaft eine sehr wertvolle Datenbasis darstellen. Inso-
fern ist zu erwarten, dass von Seiten moglicher Datennutzer Interesse an faktisch ano-
nymisierten Daten aus der amtlichen Industriestatistik und gerade auch an Einzeldaten
aus den Monatsberichten bestehen diirfte.

Im folgenden Koreferat michte ich zundchst ebenfalls das Analysepotenzial des Daten-
satzes anhand eines Beispiels v haulichen. Auf der Grundlage dieses Beispiels,
das die besondere Bedeutung der Bereitstellung der Daten als Paneldaten und die Mig-
lichkeit einer Verkniipfung der Monatsberichtsdaten mit den Daten aus der industriellen
Kleinbetriebserhebung betont, werde ich mich dann der Frage zuwenden, was die bishe-
rigen Erfahrungen der Dat zer fiir das Anonymisi bedeuten.

g ,_“u]l:;\l.

1 Vertiefendes Beispiel einer empirischen Analyse
mit den Monatsberichten - Uberleben und Sterben
von Griindungen

|oachim Wagner hat bei seinem Uberblick iiber verschied inhaltliche Fragestellungen
bereits die Themen ,Uberleben und Sterben von Neugriindungen* sowie ,Beschifti-
gungst g von Griind “ angefilhrt. Da man anhand dieses Themenkomplexes
zwei grundlegende Aspekte, die mir fiir das Projekt ,Faktische Anonymisierung wirt-
schaftsstatistischer Einzeldaten® sehr wichtig erscheinen, besonders gut verdeutlichen
kann, méchte ich dieses Beispiel fiir Baden-Wiirttemberg einleitend kurz etwas vertiefen.

Die folgenden Ergebnisse basieren auf einem Kooperationsprojekt zwischen dem Statis-
tischen Land: t Baden-Wii berg und der Universitdt Hohenheim, in d Rah-
men mir die Miiglichkeit geboten wurde, unter Wahrung des Statistikgeheimnisses vor
Ort im Landesamt mit den amtlichen Industriedaten zu arbeiten. Praktiziert wurde somit

*} Dr. Harald Institut fir Wirtscl hung (IAW], TUbingen.
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in Baden-Wiirttemberg anders als in Niedersachsen nicht die Lésung lber eine Schalter-
stelle mit Diskettentransfer, sondern die ,Mitarbeiterlosung ohne Bezahlung®.!)

Datengrundlage ist, wie bereits von Joachim Wagner fiir Niedersachsen beschrieben, ein
Betriebspaneldatensatz, der auf den Monatsberichten und der industriellen Kleinbe-
triebserhebung basiert und somit alle Industriebetriebe in Baden-Wiirttemberg erfasst.
Durch die Panelstruktur des D es ko neu im Dat Z auft de Betrieb
(,Griind *) und wegfallende Betriebe (,SchlieBungen®) von Jahr zu Jahr identifiziert
werden. Um verschiedene Unschérfen bei der Identifikation von tatsichlichen Neugriin-
dungen und SchlieBungen zu reduzieren, wurden Korrekturen durchgefiihrt und Annah-
men getroffen, die jedoch hier nicht weiter diskutiert werden sollen.

Fiir die folgenden Kohortenanalysen wurden die Griindungskohorten der Jahre 1981 bis
1984 betrachtet und deren Entwicklung bis einschlieflich 1994 im Zeitablauf verfolgt.
Die Jahre ab 1995 wurden nicht in die Analysen einbezogen, da es hier aufgrund der An-
derung der Wirtschaftszweigsystematik von der SYPRO auf die WZ 93 zu erheblichen An-
d gen in der 21 tzung des Berichtskreises der Erhebungen kam. Insgesamt
standen 2 605 Griindungen fir die Analysen der ,post-entry-performance® zur Verfil-
gung.

Die Ergebnisse der Kohortenanalysen, die erst durch die Panelstruktur der Daten mig-
lich werden, verdeutlichen, dass die Sterblichkeit von Griindungen in den Jahren unmit-
telbar nach der Griindung sehr hoch ist (Abbildung 1): Nach einem Jahr sind bereits etwa
20% der Neugriindungen wieder aus dem Markt ausgeschieden, nach 5 Jahren bereits
rund 40 % und nach 10 Jahren nahezu jede zweite Griindung. Dieser ,Drehtiireffekt*
zeigt, dass es einem erheblichen Teil der Griindungen nicht gelingt, sich am Markt zu
etablieren.

Abbildung 1
{ibariak von de iy der Jahre
1981 bis 1984 in der Zeit nach der Griindung
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1) Die Idee fur die ion in Bad i '] d wiihrend des Statistischen Kolloguiums im
November 1996 im Statistischen Bundesamt, bei dem Joachim Wagner Gber sein ,Pilotprojekt™ in Nieder-
sachsen berichtete, Fur eine he D llung der O der Koop in Baden-Wirt-

temberg vgl. Strotmann (1999},

148 Statistisches Bund Forum der istik, Bd, 42/2003



Zu den Erwartungen der an das A isi jek

¥ gsproy

Fin Blick auf die Entwicklung der Gesamtbeschaftigung der Grindungskohorten verdeut-
licht jedoch, dass diese sich trotz der hohen Sterblichkeit der Griindungen iiber die Zeit
hinweg relativ stabil entwickelt (Abbildung 2). Diese Stabilitdt der Gesamtbeschifti-
gung, die von weiteren Studien und auch in den Arbeiten von Joachim Wagner bestatigt
wird, ist das Ergebnis eines erheblich iberdurchschnittlichen Beschiftigungswachstums
der Uiberlebenden Griindungsbetriebe.

Abbildung 2

der i der
Griindungskohorten der Jahre 1981 bis 1984 nach der
Griindung
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Analysen mbglicher Bestimmungsfaktoren der ,post-entry-performance” von Betrieben
stellen vor dem Hintergrund dieser empirischen Fakten entweder das Uberleben und
Sterben von Griindungen oder aber Determinanten des Wachstums von Griindungen in
der Folgezeit der Griindung in den Mittelpunkt ihrer Analysen. An dieser Stelle soll und
kann nicht detailliert auf inhaltliche Ergebnisse derartiger Analysen eingegangen wer-
den.?) Hier sollte anhand des Beispiels zweierlei aufgezeigt werden: einerseits der be-
sondere Wert der Verkniipfung jahrlicher M berichtsdaten zu Paneldaten, anderer-
seits, dass bei vielen bisherigen Studien gerade auch das Zuspielen der Daten aus der
industriellen Kleinb bserhebung von zentraler Bedeutung ist. Beides hat Auswirkun-
gen auf das Projekt ,Faktische Anonymisierung wirtschaft istischer Einzeldaten®, auf
die in Kapitel 3 kurz eingegangen werden soll.

21 Fur ild: Iytische Analy des (berlebens und bens von find

%
gen vgl. 2.B. Strotmann (2002a, b); fiir eine Untersuchung der Ei des Beschaftigung: hs-
tum vgl. Strotmann (2002b) oder Wagner (1994).
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3 Was bedeuten die Erfahrungen aus Sicht der Datennutzer
fiir das Anonymisierungsprojekt?

3.1 Notwendigkeit der faktischen Anonymisierung von Paneldaten

Das angefiihrte Beispiel unterstreicht zundchst die Tatsache, dass die Daten aus den
Monatsberichten insbesondere dann van wi haftlichem | sind, wenn sie
zu einem Paneldatensatz verkniipft werden, Auch fiir fast alle der von Joachim Wagner
angefiihrten Forschungsthemen ist die Existenz eines Panels Grundvoraussetzung fir die
inhaltlichen Analysen. Dies gilt nicht nur im Hinblick auf mégliche multivariate Analysen,
sondern auch bereits fiir einfache deskriptive Auswertungen wie z.B. die Komponenten-
analysen zur Arbeitsplatzdynamik (vgl. dazu 2.B. Gerlach/Wagner 1997 oder Strotmann
2002a).

Sicherlich sind auch bloBe Querschnittsinformationen aus einer einzigen Welle in ano-
nymisierter Form fiir einen Teil der Nutzer interessant. Letztlich zeigt der Beitrag von Joa-
chim Wagner jedoch sehr deutlich, dass es aus Sicht der Nutzer von wesentlicher Bedeu-
tung ist, bei der Anonymisierung von amtlichen Industriedaten neben der Querschnitts-
dimension auch die Langsschnittdimension einzubeziehen. Fiir eine nutzerorientierte
faktische Anonymisierung der Daten aus den Monatsberichten muss es daher das lang-
fristige Ziel sein, die Daten aus den M berichten als Paneld dtze zu ymi
sieren.

Fiir diesen Analyseschritt miissen dann alle Fragen, die gegenwartig im Projekt fiir den
Querschnitt behandelt werden und in verschiedenen Beitrigen auf dieser Tagung bereits
diskutiert wurden, neu gestellt und beantwortet werden.

Bei der Frage, was die Anonymisierung eines Paneldatensatzes fiir einen miglichen Da-
tenangriff und das Re-ldentifikationsrisiko bedeuten kann, ist aus mehreren Griinden zu
erwarten, dass das Re-ldentifikationsrisiko steigt. Einerseits steigt es bereits dadurch,
dass derselbe Betrieb mehrfach im Datensatz enthalten ist. Andererseits stellen Verdn-
derungen von Variablen {iber die Zeit neue Zusatzinformationen dar, die eine Re-ldenti-
fikation erleichtern kdnnten. Dariiber hinaus erméiglichen Ereignisse im Zeitablauf, wie
2.B. eine Zusammenlegung von Betrieben, eine Abspaltung oder eine Produktionsstille-
gung, die im Querschnitt nicht identifiziert werden kénnen, eventuell eine leichtere Re-
Identifikation. Zu Uberpriifen ist, ob es im Gegenzug auch Argumente geben kann, die fiir
einen Riickgang des Re-Identifikationsrisikos sprechen.

Zu bedenken ist auf jeden Fall, dass zumindest der Nutzen einer Re-ldentifikation fir
Zeitpunkte in der weiteren Vergangenheit erheblich geringer sein diirfte als am aktuellen
Rand, was bei einem Kosten-Nutzen-Kalkiil zur Beurteilung der faktischen Anonymitét
beriicksichtigt werden miisste.

Systematisch zu Uberprifen ist zudem, welche Implikationen die Verwendung von Pa-
neldaten fiir die Wahl der zu denden Anonymisierungsverfah i its und
den Erhalt des Analysepotenzials andererseits hat.

Fiir den Erhalt des Analysepotenzials kommt zu dem Ziel, im Querschnitt die Momente
und Produktmomente von Verteilungen maglichst gut abzubilden, das zusitzliche Ziel,
einzelbetriebliche Verdnderungen im Zeitablauf méglichst gut wiedergeben zu kiinnen.
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Mit Blick auf die Anonymisierungsverfahren ist daher zu kldren, ob und in welchem Ma-
fe sich die Ergebnisse einer Bewertung der Anonymisierungsverfahren im Querschnitt
und die verwendeten Bewertungskriterien auch auf Panelanalysen lbertragen lassen.
Auch und gerade die Auswirkungen verschied Anonymisierungsverfahren auf die Ei-
genschaften von Schitzverfahren, wie sie zum Beispiel von Lechner und Pohlmeier
(2003) und Rosemann (2003) auf dieser Tagung fiir Querschnittsdaten vorgestellt und
diskutiert wurden, miissen dann auch fir panelik trische Schétzverfahren und de-
ren Eigenschaften soweit moglich theoretisch und empirisch evaluiert werden.

Zu begriiBen ist, dass im Projekt ,Faktische Anonymisierung wirtschaftsstatistischer Ein-
zeldaten” grundsatzlich geplant ist, Daten aus den Monatsberichten der Jahre 2000 bis
2002 als Paneld satz zu ymisieren. Anhand von drei Wellen aus dem Panel las-
sen sich dann einige Fragestellungen bereits untersuchen; zahlreiche inhaltliche Stu-
dien, wie auch die oben angefihrten Analysen des Uberlebens und Sterbens von Griin-
dungen, setzen jedoch die Verfiigharkeit lingerer Zeitraume voraus. Ob und in welchem
MaRe sich die Ergebnisse zur Anonymisierung von drei Wellen auch auf mehrere Wellen
libertragen lassen, bleibt dann auch noch zu kidren.

Klar ist jedoch auch, dass es zundchst fiir die Anonymisierung von Querschnittsdaten
noch eine ganze Menge offener Fragen zu beantworten gilt, bevor man sich der Anony-
g von Paneldaten z1 den kann.

3.2  Einbeziehung der industriellen Kleinbetriebserhebung?

Ein zweites Problem, das ebenfalls an obigem Beispiel veranschaulicht werden kann
und aus Mutzersicht fiir die Entwicklung von Scientific-Use-Files mit Unternehmensdaten
bedeutend sein kénnte, betrifft die Einbeziehung der industriellen Kleinbetriebserhe-
bung.

Die Mehrzahl der Forschungsarbeiten, die Joachim Wagner vorgestellt hat, basiert auf ei-
ner Verkniipfung der Monatsberichte im Produzierenden Gewerbe mit der industriellen
Kleinbetriebserhebung. Fir viele Fragestell werden sinnvolle Analysen auch erst
durch die Verkniipfung dieser beiden Datengrundlagen maglich. So ist es gerade filr
Analysen des Griindungs- und SchlieBungsgeschehens mit Hilfe der amtlichen Indust-
riedaten von wesentlicher Bedeutung, auch Informati iiber Kleinbetriebe zu haben.
Die Probleme bei der Identifikation origindrer Neugriindungen mit den Daten sind ohne-
hin bereits betrichtlich, aber durch bestimmte Korrekturen und Annahmen zumindest
einigermafen ,heilbar, Salange man jedoch ausschlieflich auf Betriebe mit 20 oder
mehr Beschiftigten zuriickgreifen kann, lassen sich Grindungsanalysen nicht mehr
sinnvoll durchfilhren, da der kleinbetriebliche Bereich iiberhaupt nicht abgedeckt wer-
den kann und origindre Grindungen in den meisten Fillen weniger als 20 Beschiftigte
aufweisen.?

Allerdings ist zu bedenken, dass die industrielle Kleinbetriebserhebung ohnehin mit
dem Berichtsjahr 2002 eingestellt wird, so dass eine Verwendung anonymisierter Daten
hier nur noch fiir die Vergangenheit méglich wire. Uber die Anonymisierung der indus-
triellen Kleinbetriebserhebung und deren Verkniipfung mit den Monatsberichten fiir die

3) Die Kieinbetriebserhebung beschrankt sich auf die bung der i i Klei iebe, 50 dass klei-
ne Handwerksbetriebe ohnehin nicht in der Kleinbetriebserhebung enthalten sind.
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Vergangenheit bis 2002 sollte dennoch auf jeden Fall diskutiert werden. Panelanalysen
gehen immer in die Vergangenheit zurlick und fiir multivariate Zwecke ist es haufig nicht
entscheidend, ob der Dat z ganz bis an den aktuellen Rand reicht. Dariiber hinaus
diirfte die Anonymisierung der industriellen Kleinbetriebserhebung relativ einfach mog-
lich sein, da es sich per Definition um kleine Betriebe handelt (vgl. dazu z.B. Brand 2000
oder Vorgrimler 2003),

Wiirde letztlich nur ein anonymisierter Paneldatensatz aus den Monatsberichten zur Ver-
fiigung gestellt, so ware dieser aus Nutzersicht fiir einige F llung dbar,
jedoch kénnten andere Themenfelder, die bisher mit den Daten in verschiedenen Stu-
dien A]earbeite! wurden, zukinftig nicht mehr Gegenstand von Forschungsarbeiten
sein.

4 Schlussbemerkungen

Auch andere Datensitze aus dem Bereich der Wirtschaftsstatistik werden gerade da-
durch fiir die Wissenschaft interessant, dass sie zu einem Panel verkniipft werden.
Fritsch/Stephan (2003) arbeiten z.B. zurzeit an einem Projekt, bei dem die Kostenstruk-
turerhebung im Verarbeitenden G be zu einem Paneldatensatz verkniipft wurde. Hier
wire dann auch zu klaren, ob und in welchem MaRe sich die Ergebnisse beziiglich der
Angriffsszenarien und der Bewertung der verwendeten Anonymisierungsverfahren vor
dem Hintergrund des Ziels einer groBtmaglichen Erhaltung des Analysey zials, die
fiir die Monatsberichte gewonnen werden kénnen, auch auf andere (Panel-)Datensitze
{ibertragen lassen,

Da man jedoch den zweiten oder dritten Schritt nicht vor dem ersten machen kann, muss
es in den weiteren Projektschritten zundchst weiter darum gehen, die Ergebnisse fiir die
Anonymisierung von Querschnittsdaten zu verfeinem und abzusichern, Allerdings sollte
man schon im Hinterkopf haben, dass die wissenschaftlichen Nutzer der Daten und so-
mit die potenziellen Kunden der faktisch anonymisierten Scientific-Use-Files insbesan-
dere auch an lysefahigen Paneld i iert sind.

&) bleibt, in Zukunft Angaben aus dem kleinbetrieblichen Bereich eventuell aus ande-
ren Quellen verflighar sein kiinnten.
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Erste Ergebnisse von vergleichenden Untersuchungen
mit anonymisierten und nicht anonymisierten Einzel-
daten am Beispiel der Kostenstrukturerhebung

und der Umsatzsteuerstatistik

Einflihrung

Gegenstand des vorliegenden Beitrags ist es, erste Ergebnisse von vergleichenden Un-
tersuchungen mit anonymisierten und nicht anonymisierten Einzeldaten aus dem Be-
reich der Untemehmens- und Betriebsdaten vorzustellen. Mit Hilfe dieser Ergebnisse
werden erste Schlussfolgerungen gezogen, inwiefern verschiedene im Rahmen des Pro-
jekts .Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten*!) erprobte Verfah-
ren zur Anonymisierung von Einzeldaten das Analysepotenzial der betrachteten Daten-
sdtze verdndemn, Darauf aufbauend kann entschieden werden, welche Verfahren oder
Verfahrensgruppen nach dem Kriterium der geringsten Verminderung des Analysepoten-
zials fir eine tiefergehende Betrachtung im weiteren Verlauf des Projekts in Frage kom-
men und kiinftig fiir die faktische Anonymisierung wirtschaftsstatistischer Einzeldaten
angewendet werden kéinnen.

Zundchst wird in Kapitel 1 der Versuch untemommen, zu kliren, was unter dem Begriff
Analysepotenzial zu verstehen ist und wie die Verringerung des Analysepotenzials ope-
rationalisiert werden kann. In Kapitel 2 wird ein Uberblick tber die im Rahmen dieses
Beitrags betrachteten Datensitze, die Kostenstrukturerhebung und die Umsatzsteuer-
statistik, gegeben.? In Kapitel 3 werden die Auswirkungen traditioneller und datenver-
dndernder Anonymisierungsverfahren auf die Umsatzsteuerstatistik einer naheren Un-
tersuchung unterzogen. Dabei werden zuniichst in Abschnitt 3.1 die angewendeten Ano-
nymisierungsverfahren kurz erldutert. Abschnitt 3.2 widmet sich der Ver&nderung \mch-
tiger Charakteristika der Verteilung. In Abschnitt 3.3 den die Ergebnisse d
Analysen mit der Umsatzsteuerstatistik bei anonymisietten und Originaldaten vergll-
chen. Abschnitt 3.4 zieht ein Zwischenfazit fiir die Umsatzsteuerstatistik. Die Untersu-
L‘hung der Auswirkungen von datenverindemnden Anonymisierungsverfahren auf das
ial der Kostenstrukturerhebung wird in Kapitel 4 vorgenommen. Dabei
werden m Abschnitt 4.1 die verwendeten Anonymisierungsverfahren vorgestellt. Ab-
schnitt 4.2 untersucht die Verdnderungen wichtiger Charakteristika der Verteilung, In Ab-
schnitt 4.3 werden die Ergebnisse deskriptiver Analysen mit der Kostenstrukturerhebung
bei ymisierten und Originald verglichen. In Abschnitt 4.4 wird untersucht, wie
sich die Ergebnisse dkonometrischer Schitzungen bei Anwendung verschiedener Ano-
nymisierungsverfahren verdndern und inwieweit sich die Ergebnisse fiir verschiedene

*) Martin R Institut fir dte Wirtschaftsforschung (JAW), g

Das Projekt Faktische isi wirtsc i her Ei wird von den statistischen
Amtern getragen und vom Bundesministerium fiir Bildung und Forschung mitfinanzien. Das IAW Tilbingen
ist an diesem Projekt als Unterauftragnehmer des Statistischen Bundesamis beteiligt.

Die Grilnde, warum diese Datensdtze im Projekt zuerst bearbeitet werden, werden ebenfalls in Kapitel 2
erldutert,

2
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Verfahren unterscheiden. Abschnitt 4.5 zieht ein Zwischenfazit filr die Kostenstrukturer-
hebung. In Kapitel 5 werden die wesentlichen Ergebnisse der Untersuchungen der Ver-
anderung des Analyseputenzlals zusammengefasst, erste Schlussfolgerungen fiir die
Ver d von A rfahren aus Sicht des Analysepotenzials gezogen
und ein abschhel’;ender Ausblick aufwe!tere Forschungsarbeiten gegeben.

1 Operationalisierung des Analysepotenzials

Ziel ist es, Anonymisierungsverfahren danach zu beurteilen, wie stark sie das Analysepo-
tenzial eines Datensatzes einschrinken, Hierzu ist es notwendig, das Analysepotenzial
zu operationalisieren und miglichst objektive Kriterien fiir seine Verdnderung aufzu-
stellen.

Als besonders problematisch erweist sich zunichst, dass auch das Analysepotenzial ai-
nes Originald es nicht eindeutig und objektiv fassbar ist. Die Untersuchungsziele
sind ebenso vielseitig wie die Methoden und Verfahren, mit denen sie erreicht werden
sollen. Und letztlich héngt das Analysepotenzial vor allem von Art und Beschaffenheit
der zugrundeliegenden Statistik ab.

Dennoch ldsst sich leicht nachvollziehen, dass unabhiingig von der konkreten Frage-
stellung bzw. dem angewendeten Verfahren bestimmte Verteilungseigenschaften fiir die
betrachteten Merkmale auch nach der A dung von A isierungsverfahren we-
nigstens annahemd erhalten bleiben sollten. SchlieBlich ist die gesamte in statistischen
Auswertungen genutzte Information eines Datensatzes in der multivariaten Verteilung
der erhobenen Variablen enthalten (vgl. Brand et al. 1999, 5. 158). Erhaltenswerte Ei-
genschaften der multivariaten Verteilung sind insbesondere:

o Mittel und Streuungsmafe der univari Verteil

e Kovarianzen und Korrelationen zwischen den Variablen bzw. die Rangkorrelationen
oder andere rob Zus hangsmafe, insbesondere bei schiefen Verteilun-
gen.

Genannt werden kiinnen auch die dritten und vierten Momente, wobei man davon aus-
gehen muss, dass bei der Einbeziehung von zu vielen Zielen und Kriterien Kompromisse
zwischen unterschiedlichen Zielen gemacht werden miissen oder aber eine Prioritdten-

setzung erfolgen muss. So ist b iel die A dung der mei Standard
fahren, wie beispielsweise einer Regressionsschitzung, daran gebunden, dass die Mlt—
telwerte und die Varianz-Kovari Matrix im ymisierten D z niher

erhalten bleiben (vgl. Brand, Bender, Kohaut 1999).

Als Kriterium fir die Einschriinkung des Analysepotenzials durch verschiedene Anonymi-
5|emngsverfahren dient dann die Abweichung der Kennzahl (des Charakteristikums) des
anony D zes von der Kennzahl des Originaldatensatzes. Angelehnt an
Sehé et al. (2002) sowie Dandekar, Domingo-Ferrer und Sebé (2002) werden die mittle-
ren Fehler

- der Mediane,
- derarithmetischen Mittel,
- derVarianzen,
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= der Kovarianzen,
- derKorelationskoeffizienten (Bravais-Pearson) und

- derRang-K io fizienten (Sp )

verwendet, Diese Kriterien werden unabhangrg von der betrachteten Statlsnk der inte-
ressierenden Fragestellung und der hode zur B ilung der
Verri g des Analysepotenzials herangezogen.3 Im Unterschied zu Sebé et al.
(2002] sowie Dandekar, Domingo-Ferrer und Sebé (2002) werden die Mafe in diesem
Beitrag allerdings nicht zu einer einzigen Kennzahl verdichtet. Vielmehr werden die Krite-
rien einzeln betrachtet.

q

im Rat dieser Arbeit untersucht (vel. Héhne 2002):

(Bei den mit * gekennzeichneten GroRen handelt es sich jeweils um die anonymisierten
Werte, bei den nicht gekennzeichneten GréBen um die Originalwerte.)

=

Folgende Kriterien

a) Mittlerer relativer Fehler der arithmetischen Mittel
|cov, i covh.l
j=1 15i< EC(“".;| : :
b) — e Mittlerer relativer Fehler der Kovarianzen
Yod(d-1)
2
z |var —var, I
=l !\-’a.l‘_" . 2 .
) y Mittlerer relativer Fehler der Varianzen
X -
Z Z"L = ,:'J‘]
d} L Mittlerer absoluter Fehler der Korrelationskoeffizienten
/2 did-1)
g -
Z Z|Su _s*r'l
i) Mittlerer absoluter Fehler der Rangkorrelationen
!,-2 d(d-1)
3) Wenig liberzeugend ist die Betrachtung der Abweichung der Einzelwerte, wie sie in Sebé et al, (2002) so-

wie Dandekar, Dcrnlnsu—f-ener um:l Sebé [2002] ebenfalls vorgenommen wird. Zum einen ist es gerade
die Kemidee fat dass die Werte voneinander abweichen, zum
anderen ist mit der Abweichung der einzelnen Werte noch keine Aussage (iber die Verteilungseigenschaf-
ten und damit iber das Analysepotenzial verbunden.
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Eine abschliefende Bewertung iiber die Einschrinkung des Analysepotenzials kann den-
noch erst im Zusammenhang mit den Auswirkungen von Anonymisierungsmafinah
auf unterschiedliche Arten von Analysen vorgenommen werden. Im Weiteren werden da-
her verschiedene Arten von Analysen durchgefiihrt, um die Effekte von Anonymisierungs-
fa auf das Anylsep zial zu untersuchen. Dabei werden zum einen beispielhaf-
te deskriptive Auswertungen vorgenommen. Von besonderer Bedeutung ist die deskrip-
tive Auswertung von Teilmassen, wie z.B. die Berechnung bestimmter Durchschnittsgrd-
Ren nach Wirtschaftszweigen und/oder BeschaftigtengroRenklassen sowie ihrer Rang-
zahlen. Zum anderen den die Auswirkungen der Anonymisi rfahren auf die
Koeffizienten verschiedener dkonometrischer Modelle sowie auf die entsprechenden
Test-Statistiken untersucht. Vorgegangen wird also in drei Schritten:

1. Vergleich der arithmetischen Mittel, der Korrelationsstruktur, der Rangkorrelationen,
der Kovarianzen und der Varianzen; Kriterium: Abweichungen dieser Grofien.

2. Vergleich deskriptiver Kennzahlen von Teilmassen (z.B. Fuk-Intensitiiten nach Wirt-
schaftszweigen; FuE-Intensititen nach GrisBenklassen, FuE-Intensitdten nach Wirt-
schaftszweigen und Grafenklassen); Kriterien: Verdnderung der Mittelwerte, Verdn-
derung der Rangfolgen zwischen den Teilmassen.

3. Durchfilhrung Skonometrischer Schitzungen (lineare und nichtlineare Modelle); Kri-
terium: Verdnderung der Koeffizienten und der Teststatistiken.

Bei der Untersuchung der Verdnderung von Koeffizienten im Rahmen dkonometrischer
Modelle muss insh dere analysiert werden,

e inwi sich die statistische Signifikanz eines Einflussfaktors verdndert,

e inwiefern sich bei gegebener statistischer Signifikanz das Vorzeichen eines Koeffi-
zienten verdndert,

« obdie Verdnderung der Werte von Koeffizienten statistisch signifikant ist.

Erst all dies gemeinsam liefert die Grundlage fiir die Entscheidung dariiber, ob ein Ano-
nymisierungsverfahren vor dem Hintergrund der Zielsetzung der weitgehenden Erhaltung
des Analysepotenzials geeignet ist.

2 Zugrundeliegende Datensdtze: Umsatzsteuerstatistik
und Kostenstrukturerhebung

Im Rahmen des Projekts ,Faktische Anonymisierung wirtschaftsstatistischer Einzelda-
ten* wird fiir sechs verschiedene Statistiken untersucht, ob und gegebenenfalls mit wel-
chen Verfahren sie faktisch anonymisiert werden kiéinnen.

Fiir die ersten Untersuchungen wurden zundchst die Umsatzsteuerstatistik und die Kos-
tenstrukturerhebung (KSE) ausgewahlt, weil

» die Umsatzsteuerstatistik aufgrund einer sehr hohen Zahl an Untersuchungseinhei-
ten (2,9 Millionen Unternehmen) sowie einer geringen Zahl an Variablen tendenziell
eher leichter zu anonymisieren sein dirfte und der Einsatz traditioneller Anonymi-
sierungsverfahren hier zundchst am ehesten ausreichend erscheint (vgl. Vorgrimler
2002).
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3 :

»  die Kostenstrukturhebung auf der einen Seite aufgrund einer vergleict gerin-
gen Zahl von Untersuchungseinheiten (16 918), einer groRen Zahl von Variablen
sowie eines groBen vermuteten Zusatzwissens nur schwer zu anonymisieren ist und
daher vermutlich in jedem Fall der Einsatz datenverdndernder Verfahren notwendig
sein diirfte. Auf der anderen Seite diirfte sich die Kostenstrukturerhebung eines
recht groBen Interesses von Seiten der Nutzer erfreuen.

Damit werden gleich zu Beginn des Projektes zwei Datensitze bearbeitet, die sich so-
wohl in ihren Nutzungsmﬂgllchkeﬂen als auch in ihren Charakteristika und damit in den

twendigen Anonymi gsverfahren deutlich unterscheiden. In den Tabellen 2.1
und 2.2 sind die zur Verfligung stehenden Variablen beider Statistiken aufgefiihrt.

Die Umsatzsteuerstatistik ist eme Sekundarstatistik, die auf die Daten zuriickgreift, die
bei der Finanzverwaltung im Rah des Umsat Vo ldungs- und -Voraus-
zahlungsverfahrens anfallen. Erfasst werden alle Unternehmen mit einem )ahresumsatz
(ohne Umsatzsteuer) von {iber 32 500 DM (16 617 Euro), die Umsatzsteuer-Voranmel-
dungen abgeben. Seit 1996 wird die Umsatzsteuerstatistik jahrlich durchgefiihrt® (Sta-
tistisches Bundesamt 2002).

Tabelle 2.1: Variablen der Umsatzsteuerstatistik

1. Regionalbezug (BBR-Schiiissel, sog. ,Neuner-Kategorie®)
2. Wintschaftszweig (WZ293)
3. Dauer der Steuerpflicht (typisiert)
4, Organschaft nach § 2 Abs. 2 Nr. 2 UstG (0= nein, 1 = ja)
5. Rechtsform
lahreswerte in Euro
6. Lieferungen und Leistungen
7. Steuerpflichtige Lieferungen und Leistungen
B.2u16%
9.2u7%
10. Steuerfreie Lieferungen und Lei
11. Mit Vorsteuerabzug
12. Innergemeinschaftliche Lieferungen und Leistungen
13. Dhne Varsteuerabzug
14, Umsatzsteuer vor Abzug der Vorsteuer
15. Fiir Lieferungen und Leistungen
16. Flir innergemeinschaftliche Erwerbe
17. Abziehbare Vorsteuer
18, Fiir Lieferungen und Leistungen
19. Aus Rechnungen anderer Unternehmen
20. Einfuhrumsatzsteuer
21. Fur innergemeinschaftliche Erwerbe
22. Vorauszahlungssoll
23, Nachrichtlich: innergemeinschaftliche Erwerbe
Vorjahreswerte in Euro
24. Lieferungen und Leistungen
25. Vorauszahlungssoll

4) Fiir die im Rahmen des Projekts _Faktische i wirtsc! istischer E * durch-
gefihrten Untersuchungen liegen Daten der Umsatzsteuerstatistik fiir das Jahr 2000 vor.
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Die K rukturerhebung im Verarbeitenden Gewerbe erfasst als hochrechnungsféhi-
ge Stichprobe maximal 18 000 Unternehmen mit 20 Beschiftigten und mehr; die Befra-
gung erfolgt zentral durch das Statistische Bundesamt im Wege der Selbstausfiillung
durch die Unternehmen, Die in der Stichprobe g den auf die
G heit der Unt hmen mit 20 Beschéftigten und rnehr hochgerechnet. Diese
Stichprobe wird i.d.R. alle vier Jahre neu gezogen, so dass kleinere und mittlere Unter-
nehmen durch Rotation entl den kiinnen. Unterneh mit 500 Beschaftigten
und mehr, aber auch Unternehmen in Wirtschaft igen mit geringer Besetzungszahl,
werden zur Sicherstellung der Qualitdt der Ergebnisse vollstdndig einbezogen. Den Er-
gebnissen fiir das Berichtsjahr 1999 liegt eine neue Stichprob hl zugrunde. In
dieser Stichprobe werden rd. 43 % der Unternehmen des Verarbeitenden Gewerbes so-
wie des Bergbaus und der Gewinnung von Steinen und Erden mit 20 Beschiftigten und
mehr erfasst, Die Konstruktion des Stichprobenplans garantiert, dass diese Unterneh-
men zu 76 % zur Gesamtzahl der tatigen Personen und zu 84 % zum Gesamtumsatz im
Berichtskreis beitragen (Statistisches Bundesamt 2002).
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Tabelle 2.2: Variablen der K L hebung

Wirtschaftszweig (WZ 93)

. Regionalbezug (BBR-Schliissel, sog. .Neuner-Kategorie®)

Beschaftigtengrofienklasse

. Tatige Inhaber

. Angestellte und Arbeiter

. Teilzeitbeschéftigte

. Teilzeitbeschaftigte hnet in Vollzeiteinhei

. Tdtige Personen insgesamt

. Umsatz aus eigenen Erzeugnissen

10, Umsatz aus Handelsware

11, Gesamtumsatz (entspricht nicht der Summe aus 9. und 10.)

12, Anfangsbestand an unfertigen und fertigen Erzeugnissen aus eigener Produktion ge-
messen am Umsatz aus eigenen Erzeugnissen

13, Endbestand an unfertigen und fertigen Erzeugnissen aus eigener Produktion gemes-

sen am Umsatz aus eigenen Erzeugnissen

naanw:hu-byuu;—-]

14, B dverdnderung an unfertigen/fertigen Er.

15, e [Bruttoprodukti t

16. Anfangst d an Rohstoffen und igen fremdb produk Hilfs-
und Belnehsstoﬁen EEMessen am Umsau aus elgenen Erzeugnissen

17. Endb d an R ffen und gen f Vorprodukten, Hilfs- und

Betriebsstoffen gemessen am Umsatz aus eigenen Erzeugnissen
18. Verbrauch an Rohstoffen
19, Energiwerbrauch
20. and an Handel am Umsatz aus Handelsware
21. Endbestand an Handelsware gemessen am Umsatz aus Handelsware
22. Elnsau an Handelsware
23. halts- und -lok
24, Gesetzliche Sozialkosten
25. Sonstige Sozialkosten
26. Kosten fir Leiharbeitnehmer
27. Kosten fiir Lohnarbeiten
28. Kosten fiir Reparaturen
29. Mieten und Pachten
30. Sonstige Kosten
31. Fremdkapitalzinsen
32, Kosten insgesamt
33. Bruttowertschopfung zu Faktorkosten

34, hispiung zu Faktork
35. G f | fiir i iebliche Forschung und Entwicklung
36. Anzahlderwrrcrschung und Entwicklung eing ten Lohn- und Gehal pling

3 Untersuchungen filr die Umsatzsteuerstatistik

3.1 Angewendete Anonymisierungsverfahren

Fiir die Prifung der Veranderung des Analysep ials durch Anonymisi af
nahmen im Rahmen dieses Beitrags stehen sowohl mit so genannten traditionellen Ver-
fahren (probe)anonymisierte Datensétze als auch mit datenverdandernden Verfahren be-
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arbeitete Datensitze zur Verfligung.® Bei traditionellen Verfahren werden im Unter-
schied zu den sog daten fernden Verf, 1 keine generellen Verdnderun-

gen der einzelnen Werte vorgenommen (vgl. Brand 2000; Hihne 2003 sowie Ronning et
al. 2002).

3.1.1  Aufdie Umsatzsteuerstatistik angewendete traditionelle Verfahren ©

Anonymisiert werden nur die Uberschneidungsmerkmale Umsatz (Lieferungen und Leis-
tungen), Regionaltyp, Wirtschaftszweig und Rechtsform sowie solche Merkmale, die mit
dem Umsatz hoch korreliert sind.”

Im Einzelnen werden folgende MaRinah vorgenommen:

« Die Wirtschaftszweige werden bis zu einem Umsatz von 500 Millienen Euro als
Zweisteller (WZ 93) ausgewi ab einem Umsatz von 500 Millionen Euro lediglich
als Einsteller.

s Die Wirtschaftszweigklassifikationen werden so zusammengefasst, dass jeweils
mind 3 500 Einheiten in einer Klasse vertreten sind.

*« Die Rechtsﬁmﬂ wm:l S0 umkodlert (vergriibert), dass nur noch vier verschiedene Ka-

Kategorie 1 (Personengesellschaften) umfasst Ein-

zeiuntemehmerl. OHG und KG. Kategorie 2 (Kapitalgesellschaften) umfasst AG und

GmbH. Kategorie 3 umfasst Erwerbs- und Wirtschaftsgenossenschaften und Kdrper-
schaften des dffentlichen Rechts. Kategorie 4 umfasst die sonstigen Rechtsformen.

e Fiir das Merkmal Umsatz wird flir Unternehmen mit einem Umsatz von mindestens
500 Millionen Euro das Replac Verfah I det. D.h. alle Umsdtze, die
zwischen 500 Millionen und 1 Mrd. Euro liegen, werden durch das arithmetische
Mittel dieser Umsatzwerte ersetzt. Das gleiche wird fiir Umsétze tber 1 Mrd. Euro
durchgefiihrt.

« Bei Unternehmen mit einem Umsatz von weniger als 500 Mill. Euro werden Rundun-
gen vorgenommen, Umsatzwerte zwischen 50 und 500 Mill. Euro werden auf die ers-
ten beiden Stellen gerundet, Umsétze von weniger als 50 Mill. Euro auf die erste
Stelle.

AuBerdem werden verschieden groBe Stichproben gezogen. Variante 1 stellt wie der Ori-
Id z die volle Erheb dar (Trad1). Variante 2 ist eine 80 %-Stichprobe
(Tradi 80 %), Variante 3 eine 50 %- Su:hprobe (Trad1 50 %).

5) Die Anonymisierung wurde im Rahmen des Projekts ,Faktische ymisierung wirtse i her
Einzeldaten™ durch das Statistische Eundesamt und das Staustls:he Landesamt Berlin vorgenommen.
Das Vorgehen, zundchst mit so rfahren zu begi wurde il da bei

der Umsatzsteuerstatistik aufgrund einer hohen Zahl von Merkmalstrigern und einer vergleichsweise ge-
ringen Zahl von Variablen, am ehesten dle Horlnuns bestand, mit traditionellen Verfahren einen ausrel-
chenden Schutz vor R sich

Fiir einen Uberblick Gber die traditionellen A rfahren siehe i Miiller et al.
(1991} sowie Ronning et al, (2002). Einen Uberblick iiber die datenversndemden Verfahren geben Hohne
(2003), Ronning et al, (2002); Brand (2000) sowie Gottschalk (2002).

Vgl. hierzu Vorgrimier (2002).

[
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3.1.2  Aufdie Umsatzsteuerstatistik angewendete datenverindernde Verfahren

Bei der Anonymisierung der Umsatzsteuerstatistik wird das Verfahren SAFE des Statisti-
schen Landesamts Berlin in zwei Varianten angewendet (vgl. Evers, Hohne 1999 und
Hihne 2003). Dabei wird zuerst eine Lbsung gesucht, die unter ausschlieglicher Be-
trachtung der diskreten Falle keine Einzel- oder Zweierfille mehr aufweist. Dieser Lasung

len die originalen Sitze zugeordnet (mit grofter Ahnlichkeit und Verdnderungen bei
miglichst kleinen stetigen Merkmalen). AnschlieRend len die steti Merkmale
nach zwei Varianten anonymisiert.

*  SAFEL: Trippelbildung innerhalb der Gruppen der diskreten Merkmale (gleiche Aus-

pré bei den disk Merkmalen). Innerhalb der identischen Gruppen wer-
den die Unternehmen absteigend nach einem gewdhlten dominierenden Merk-
mal sortiert und anschlieBend fiir jeweils drei benachbarte Werte alle stetigen Merk-
malswerte durch das arithmetische Mittel ersetzt,

e SAFE2: Ar isierung der stetigen Werte mit eindimensionaler Mikroaggregation
(fiir jedes Merkmal getrennt). Die GruppengriiBe weist eine MindestgriiBe von drei
Elementen sowie eine minimale Schwankungsbreite von 7 % auf.

3.2 Vergleich wesentlicher Charakteristika der Verteilungen

Die Ergebnisse in Tabelle 3.1. zeigen, dass die beiden Varianten des SAFE zu keiner Ver-
dnderung der arithmetischen Mittel filhren. Die Anwendung der traditionellen Verfahren
ohne zusdtzliche Stichprobenziehung fiilhrt nur zu einer relativ geringen Verdnderung der
arithmetischen Mittel um 0,2 %. Durch die Stichprobenziehung ergibt sich dann eine zu-
satzliche griBere Verdnderung. Bei der Verdnderung der Varianzen schneidet Verfahren
SAFE2 mit einer Verdnderung um 8,6 % mit Abstand am besten ab. Alle anderen Verfah-
ren haben Verdnderungen von mindestens 30 % zur Folge. Bei den Kovarianzen schnei-
den alle Verfahren mit eine Verdnd g von ca. 60 % ungefahr gleich ab. Die geringsten
Verinderungen der Korrelationskoeffizienten verursacht Verfahren SAFE1. Die anderen
Verfahren liegen bei der Verdnderung der Korrelationskoeffizienten etwa gleichauf. Bei
den Rangkorrelationen schneidet Verfahren SAFE1 mit Abstand am schlechtesten ab.
Alle anderen Verfahren haben durchschnittliche absolute Verinderungen von etwa
0,005, Bei den traditionellen Verfahren kann noch festgehalten werden, dass die Zu-
satzmafinahme der Stichprobenziehung die arithmetischen Mittel deutlich stirker ver-
dndert als die Varianzen, Kovarianzen, Korrelationskoeffizienten und Rangkorrelationen.

Insgesamt lasst sich aus diesen Verdnderungen der Verteilungscharakteristika noch kei-
ne eindeutige Antwort geben, wie stark welches Anonymisierungsverfahren das Analy-
sepotenzial einschrinkt.
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Tabelle 3.1: Verdnderung von Verteilungscharakteristika
durch die Anonymisierung der Umsatzsteuerstatistik

Mittlerer relativer Fehler Mittlerer absoluter Fehler
Verfah- itk ische s ” ” i Rang-
ren Mittel A korrelationen
in% (x 100)

SAFE1 0,0 56,4 57,4 ) i 85
SAFE2 0,0 8,6 56,6 10,8 0.5
Tradl 0,2 339 60,3 15,2 0,5
Trad1l

2,5 315 60,1 15,0 0,5
80 %
Trad1

3.5 7 64,9 16,2 0,5

50 %

Quelle: IAW-Berechnungen

3.3 Vergleich deskriptiver Auswertungen
Fiir die Umsatzsteuerstatistik werden folgende deskriptive Auswertungen vorgenommen:

s Berechnung der Anteile der steuerpflichtigen Lieferungen und Leistungen zu 7 %
und zu 16 % an allen Lieferungen und Leistungen sowie an allen steuerpflichtigen
Lieferungen und Leistungen nach Wirtschaft i Damit kann analysiert wer-
den, fiir welche Wirtschaftszweige der ermaBigte Mehrwertsteuersatz von 7 % von
griiBerer und fiir welche er von geringerer Bedeutung ist.

*  Berechnung der Anteile der innergemeinschaftlichen Lieferungen und Leistungen
und der sonstigen steuerfreien Lieferungen und Lei mit Viorst bzug (Ex-
porte auBerhalb der EU) an den Lieferungen und Leistungen. Damit kann analysiert
werden, welche Wintschaftszweige starker und welche weniger stark exportabhangig
sind.

» Berechnung der Anteile der abziehbaren Vorsteuer aus Einfuhrumsatzsteuer sowie
fiir innergemeinschaftliche Lieferungen und Leistungen an der gesamten abziehba-
ren Vorsteuer. Damit kann analysiert werden, welche Wirtschaftszweige stédrker und
welche weniger stark importabhéngig sind.

In Tabelle 3.2 sind beispielhaft fir die Untersuchung der Bedeutung des afigt
Mehrwertsteuersatzes die Verdnderungen der arithmetischen Mmel nach W2Z- Zweistel-
lern (auf Basis der im Rahmen der traditionellen Anony

fassten Wirtschaftszweige) sowie der Range der W|rlschaftszwe|ge nach anthmenschen
Mitteln dargestellt, die sich durch die Anwendung der verschiedenen Anonymisierungs-
verfahren ergeben.
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Tabelle 3.2: Verdnderung der arithmetischen Mittel sowie der Ringe der Wirtschafts-
zweige nach arithmetischen Mitteln durch die Anonymisierung der Um-
satzsteuerstatistik bei der Untersuchung der Bedeutung des erméBigten

Mehrwertsteuersatzes
Durchschnittliche relative Verinderung | Durchschnittliche absolute Verdnderung
der arithmetischen Mittel in % der Rénge
Verfahren | mcatzanteile zu | Umsatzanteile zu | Umsatzantellezu | Umsatzanteile zu
7 % am Gesamt- 7 % am steuer- 7 % am Gesamt- 7 % am steuer-
umsatz pflichtigen Umsatz umsatz phlichtigen Umsatz
SAFE1 0,0 0,0 0,0 0,0
SAFE2 1.2 1,2 0,0 0,0
Trad1 14,3 10,9 0,6 0,7
ki 19,8 15,2 1.0 1,0
80% ) y 4 .
Trad1,
30,4 26,7 1,6 1,4
50 %

Quelle: 1AW-Berechnungen

Es ist zu erkennen, dass die beiden Varianten des SAFE-Verfahrens, insbesondere
SAFE1, die Ergebnisse kaum verdndern und von den getesteten Verfahren am besten ab-
schneiden. Die traditionellen Verfahren schneiden hingegen deutlich schlechter ab. Es
wird deutlich, dass sowohl die zundchst durchgefiihrten traditionellen Verfahren als
auch die anschliefende Stichprobenziehung eine erhebliche Einschriinkung des Analy-
sepotenzials bedeuten.

In Tabelle 3.3 sind die Ergebnisse fiir alle oben aufgefiihrten Auswertungen, die mit der
Umsatzsteuerstatistik vorgenommen wurden, verdichtet dargestellt. Ausgewiesen ist je-
weils die geringste und die gréfite Abweichung von den Originalergebnissen, die sich bei
allen Auswertungen beobachten |dsst. Dabei werden die fir das in Tabelle 3.2 aufgefiihr-
te Beispiel festgehaltenen Ergebnisse bestdtigt. Deutlich wird, dass mit SAFE1 bei den
deskriptiven Auswertungen der Umsatzsteuerstatistik bessere Ergebnisse erzielt werden
als mit SAFE2. Die traditionellen Verfahren schneiden zwar bei der Verdnderung der
arithmetischen Mittel selbst schlechter ab als das Verfahren SAFE2, nicht jedoch bei der
Verdnderung der Range.
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Tabelle 3.3: Minimale und maximale Veranderung der arithmetischen Mittel sowie der
Riinge der Wirtschaftszweige nach arithmetischen Mitteln durch die Ano-
nymisierung der Umsatzsteuerstatistik filr alle Auswertungen

In(er\fallderdurchsthnlttiichen ll_ntervall der durdchschnltllu:hen
Vershren Verd der arithmetischen | o 7. eicteller nach ;n?h‘:;:f:h::n

Mittel nach WZ-Zweistellern in % Mitteln

SAFE1 [0,0:0,0] [0,0;0,0]

SAFE2 [0,4; 2,5] [0,0;3,5]

Trad1 10,7 : 16,2] [0,2;2,5]

Trad1, 80 % [1,1;20.9] [0,7 ;2,8

Trad1, 50 % [1,6; 30,4] [1,4;3,2]

Quelle: IAW-Berechnungen

3.4  Ein Zwischenfazit fiir die Umsatzsteuerstatistik

Das aussichtsreichste Verfahren bei der Anonymisierung der Umsatzsteuerstatistik
scheint nach den ersten durchgefiihrten ersten Auswertungen das Verfahren SAFE des
Statistischen Landesamts Berlin in der Variante SAFE1 zu sein. Die angewendeten tradi-
tionellen Verfahren filhren zu einer griBeren Einschrdnkung des Analysepotenzials als
die SAFE-Verfahren. Dies gilt nicht fiir alle berechneten Charakteristika der Verteilung,
allerdings den Mittel und Korrelationskoeffizienten deutlich starker verdndert.
Bei der deskriptiven Analyse ist die Abweichung der Ergebnisse zwischen den beiden
Verfahrenstypen bei den arithmetischen Mitteln innerhalb der Wirtschaftszweige starker
ausgeprdgt als bei der Verinderung der Ringe. Dennoch ist das Ergebnis bei allen
durchgefiihrten Auswertungen anzutreffen. Unklar bleibt, ob die traditionellen Verfahren
vor der Stichprobenziehung eine groRere Einschrinkung des Analysepotenzials mit sich
bringen als die anschliefende Stichprobenziehung.

4 Untersuchungen fiir die Kostenstrukturerhebung

4.1  Angewendete Anonymisierungsverfahren

Bel der Probe-Anonymisierung der K rukturerhebung werden bisher nur datenver-
dndernde Verfah det. Es fen folgende Verfahrensgruppen® zur Anony-
rnIS!erunggEtestEtundin Bezugaufdm ingerung des Analysep 1zials verglichen:

«  Mikroaggregation (MA),

s SAFE (Verfahren des Statistischen Landesamtes Berlin),
*  Rank-Swapping (RSWP) und

e Latin Hypercube Sampling (LHS).

Bl Zu den Verfahren im Einzelnen vgl. Hishne {2003) sowie Ronning et al. (2002).
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a) Zuden angewendeten Varianten der Mikroaggregation (MA)

Die Gruppengrifie betrdgt mindest drei Einheiten. Die Originalwerte werden durch
die arithmetischen Mittel der Gruppe ersetzt.

Folgende Varianten werden getestet:

¢ Alle stetigen Variablen werden gemeinsam betrachtet. D.h., die Gruppen werden
nach der kleinsten euklidischen Distanz aus allen stetigen Merkmalen gebildet
(MA1g).

* Es wird eine Blockung in Variablen fiir Handelstétigkeit einerseits und andere Vari-
ablen andererseits vorgenommen. Die Gruppenbildung im Rahmen der Mikroaggre-
gation erfolgt fiir die beiden Blécke getrennt (MA2g).

¢ lede derinsgesamt 33 stetigen Variablen wird getrennt mikroaggregiert (MA33g).

b) Zu den angewendeten Varianten des SAFE

Beim Verfahren SAFE wird zundchst eine Losung gesucht, die unter ausschlieflicher Be-
trachtung der diskreten Félle keine Einzel- oder Zweierfille mehr aufweist. Es wird
gleichzeitig gewdhrleistet, dass die Fehler bei allen daraus aggregierbaren Haufigkeits-
verteilungen einen minimalen Maximalfehler haben und die Anzahl aller Objekte erhal-
ten bleibt. Dieser Losung werden die originalen Sitze zugeordnet (mit grifiter Ahnlich-
keit und Verdnderungen bei miglichst kleinen stetigen Merkmalen). (vgl. Hohne 2003)

Anschliefend werden die stetigen Merkmale in zwei Varianten anonymisiert:

*  SAFE1: Trippelbildung innerhalb der Gruppen der diskreten Merkmale (gleiche Aus-
pragungen bei den diskreten Merkmalen): Innerhalb der identischen Gruppen wer-
den die Untemehmen absteigend nach einem ausgewihiten dominierenden Merk-
mal {hier: tatige Personen) sortiert. Anschliefiend werden fiir jeweils drei benachbar-
te Werte alle stetigen Merkmalswerte durch das arithmetische Mittel ersetzt.

*  SAFE2: Anonymisierung der stetigen Werte mit eindimensionaler Mikroaggregation
analog zu MA33g. Die Gruppengriie weist eine Mindestgrifie von drei Elementen
sowie eine minimale Schwankungsbreite von 7 % auf.

Bei den Mikroaggregationsverfahren sowie bei SAFE2 werden Felder, die sich als Summe
aus anderen Feldern berechnen lassen bzw. unmittelbar und logisch aus anderen Fel-
dem hervorgehen (z.B. BeschiftigtengriBenklasse) bei der Anonymisierung zunichst
vernachldssigt und im Anschluss an die Anonymisierung der and Felder aus diesen
neu berechnet.?

¢) Zuden angewendeten Varianten des Rank-Swapping (RSWP)

Alle Variablen (stetige und diskrete) werden getrennt voneinander bearbeitet. Bei jeder
Variable wird ein Tausch von Merkmalswerten zwischen jeweils zwei Merkmalstrigem in
einem vorab festgelegten Nachbarschaftsbereich vorgenommen. Die Nachbarschaftsbe-
reiche betragen 10 % (RSWP 10p), 5% (RSWP 5p) und 1% (RSWP 1p) der Anzahl aller

9] So ergibt sich die neue Beschiifti @ aus dem ish Wert Tir die titigen Personen
insgesamt.
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Untersuchungseinheiten. (Zum Beispiel wiirden bei n= 1000 Beobachtungen und ei-
nem Nachbarschaftsbereich von 1 % innerhalb der nichstgelegenen 10 Beobachtungen
getauscht).

d) Zurangewendeten Variante des Latin Hypercube Sampling (LHS)

Latin Hypercube Sampling (LHS) ist ein Simulationsverfahren, das von R. Dandekar fiir
die Anonymisierung von Einzeldaten vorgeschlagen wurde (Dandekar 1993; Dandekar,
Domingo- Ferrer Sebé 2002; {)andekal. Cohen, Kirkendall 2002). Das Verfahren erlaubt
es, (beliebige) univariate V zu simulieren, Dariiber hinaus werden die Rang-
korreiaﬂonen erhalten (vgl. HShne 2003 und Ronning et al. 2002). Fiir die hier vorgenom-
menen Untersuct den die Unterneh der KSE in vier Gruppen unterteilt. Es
wird danach unlerscmeden ob Handel!® und/oder Forschung und Entwicklung betrle-
ben wird!1), Fir diese vier Gruppen welden die stetigen Variablen mit LHS ¥ .
Aus den ymisierten Teild itzen werden anschliefend mithilfe einer stark ver-
einfachten Variante der in Dandekar, Domingo-Ferrer, Sebé (2002) vorgeschlagenen Me-
thode LHS Hybrid Daten gebildet, indem die anonymisierten Teildatensatze anhand der
Ausprigung eines einzigen Merkmals, namlich der Bruttogehalt- und Lohnsumme, den
Ursprungsdatensatzen und damit den diskreten Variablen zugeordnet werden.12 An
dieser Stelle muss deutlich darauf hingewiesen werden, dass die nach diesem Verfahren
(im folgenden als LHS1 bezeichnet) gebildeten LHS Hybrid Daten eigentlich keine Aus-
wertungen nach Ausprigungen der diskreten Variablen (sog. Teilmassenbetrachtungen)
zulassen. Dies machen die in Abschnitt 4.3 und 4.4 zusammengestellten Untersu-
chungsergebnisse deutlich, bei denen die Daten ausschlieflich auf Teilmassenebene,
bzw. unter Einbeziehung der Auspra der disk Variablen ausgewertet wer-
den.1?)

Anzumerken ist noch, dass bei der Anwendung von LHS1 die Zahl Merkmalstrager er-
hisht werden kann, Schlieflich werden die Werte der stetigen Variablen synthetisch er-
zeugt. Bei der durchgefiihrten Variante des LHS wird die Zahl der Unternehmen von
16 918 auf 17 100 erhisht, Es kommt also vor, dass einer originalen Kombination von
diskreten Merkmalen zwei unterschiedliche synthetische Sdtze an stetigen Merkmals-
werten zugeordnet werden.

10) Entscheidendes Kriterium hierflr ist, dass die Variable (Einsatz an Handelsware” grafer Null ist.

11) Herangezogen wird die Variable ,Anzahl der fir Forschung und Entwicklung eingesetzten Lohn- und Ge-
haltsempfanger”. .

12) Dandekar, Domingo-Ferrer, Sebé (2002) s(hlasen vor, diese Paatblldung nicht anhand eines, sondem

anhand aller im LHS D.

Falls es zu den ben fiir das isi rfahren gehart, dass solche Tellmassenbetrachtun-

gen angestellt werden kiinnen sollen, wird in Dandekar Cohen, Kirkendall (2002) vorgeschlagen, das

LHS Verfahren getrennt auf diese Teilmassen anzuwenden und, wo dies wegen zu gennger Gruupenbe

setzungen nicht maglich ist, LHS auf einen D den, der die betreffi

Merkmale bereits enthélt, Allerdings ist es nur schwer vorstellbar, fiir unterschiedliche le-lmassgnaus

wertungen unterschiedlich anonymisierte Scientific-Use-Files zur Verfilgung zu stellen. Dennoch sind

Verbesserungen gegeniiber der Variante LHS1 In dieser Hinsicht maglich,

13
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4.2 Vergleich wesentlicher Charakteristika der Verteilungen

Tabelle 4.1: Verdnderung von Verteilungscharakteristika durch die Anonymisierung

der Kostenstrukturerhebung
Mittlerer relativer Fehler Mittlerer at Fehler
Verfahren Arthmetk Varianzen KE:::::Z‘ Korrelationen Rang-
sches Mittel 2 korrelationen
matrix
in % in %1 (x 100)
MA1g 3,5 21,3 75,8 5.8 9,0
MA2g 3,5 23,4 62,0 4,8 6,8
MA33g 0,0 5,9 21,2 2,4 0.0
SAFE1 2,8 46,9 88,6 4,4 6,6
SAFE2 0,0 Tl 96,4 38 0,5
RSWP 10p 0,0 0,0 131,9 35.4 1,6
RSWP 5p 0,0 0,0 130,8 34,5 0,5
RSWP 1p 0.0 0,0 147,6 31,6 0,1
LHS1 1,0 0,6 2196 36,2 0,8

1) Im Unterschied zu den Abschnitten 1.2 und 3.2 wird hier die Abweichung der gesamten Varianz-Kovari-
anzmatrix berechnet.
Quelle: Berechnungen des Statistischen Landesamts Berlin und des 1AW

Tabelle 4.1 zeigt die Verdnderung der wesentlichen Verteilungscharakteristika durch die
Anonymisierungsverfahren. Es ist zu erh dass durch das Rank-Swapping- Verfah-
ren die ersten und iten M te nicht verdndert den, dies ist verfal

nent. Allerdings werden die Varianz-Kovarianzmatrix und dIE Korrelationskoeffizienten
deutlich verdndert. Ein dhnliches Bild ergibt sich fiir das Simulationsverfahren LH51.
Hier werden die Momente der univariaten Verteilung kaum verdndert!®), die Kovarianzen
und die Korrelationsstruktur hingegen deutlich. Die Mikroaggregationsverfahren MA1g
und MA2g sowie das Verfahren SAFE1 filhren zu den hiichsten Fehlern bei den Varian-
zen. Dies liegt daran, dass durch die Durchschnittsbildung innerhalb der Gruppen bei
Mikroaggregation und SAFE automatisch ein Teil der Variation verloren geht. Bei den
Fehlern der Kovarianzen liegen sie im mittleren Bereich, die Korrelationskoeffizienten
verringern sich nur geringfiigig.!®) Die geringsten Abweichungen bei den Kovarianzen
und Korrelationskoeffizienten weist das Mikroaggregationsverfahren MA33g auf, Auch
bei den Varianzen und arithmetischen Mitteln ist die Abweichung gering. Das Verfahren
SAFE2 schlieflich weist ebenso wie MA33g geringe Abweichungen bei den Korre!atmns

koeffizienten, arithmetischen Mitteln und Varianzen auf, gs eine verg

hohe Abweichung der Kovarianzen.

14) Die Verdinderungen entstehen lediglich durch die zusiitzlich gesc kunstlichen

15) Die Abweichungen der ithmetischen Mittel bei den Mik i ergeben sich dadurch,
dass die L im als Anteile an Umsatzgrofien ausgewiesen sind. Vor der
Anonymisierung wird auf die ahsuluten Welle zurﬂtkgele:hner Diese werden anonymisiert und an-
schliefiend neu auf die bezogen.
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Es zeigt sich, dass die Rank-Swapping-Verfahren und das Latin Hypercube Sampling

zwar die univariaten Verteilungen erhalten, die Zusammenhénge zwischen den Variab-

len aber nur sehr unzureichend abbilden, wihrend die Mikroaggregationsverfahren und

SAFE zwar zu starkeren Verinderungen bei den univariaten Verteilungen fiihren, die Zu-
hdnge aber iger zerstiren.

Bei den Rangkorrelationen ergibt sich nochmals ein villig verdndertes Bild. Hier weist
nach dem Verfahren MA33g das Verfahren RSWP 1p die geringste Verdnderung auf. Es
folgen RSWP 5p, SAFE2 und LHS1. Die griiiten Abweichungen bei den Rangkorrelationen
weisen MA1g und MA2g auf. Ebenso wie bei der Umsatzsteuerstatistik verursacht auch
bei der KSE das Verfahren SAFE1 eine vergleichsweise hohe Abweichung bei den Rang-
korrelationen.

Diese unterschiedlichen Ergebnisse machen nochmals deutlich, dass es sinnvoll ist, die
MaBzahlen, die sich aus der Verdnderung von Verteil harakteristika ergeben, nicht
zu einer einzigen Kennzahl zu verdichten, sondern die Auswirkung der Verfahren auf

konkrete Analysen zu untersuchen, um ein geschlc Gesamtbild |

Zu

4.3 Vergleich deskriptiver Auswertungen

Im Rahmen deskriptiver Auswertungen mit der Kostenstrukturerhebung werden die Fuk-
Beschéftigungs- und Ausgabenintensititen nach Wirtschaftszweigen und Beschiftigten-
grifenklassen untersucht. 6 Betrachtet werden jeweils die Verinderung der Kennzah-
len selbst sowie die Verdnderungen in der Rangstruktur.1”)

Die FuE-Beschiftigungsintensititen werden als Anteil der fiir Forschung und Entwicklung
Elngesetzlen Beschiftigten an der Anzahl der insg t im Untemeh tétigen Perso-
nen besti Die FuE-Ausgab itaten werden als Anteil der Ausgaben fiir For-
schung und Entwicklung am Gesamtumsatz berechnet.

Die durchschnittlichen Intensitdten werden jeweils fiir WZ-Viersteller, WZ-Zweisteller und
BeschaftigtengroBenklassen sowie fiir die moglichen Kombinationen aus WZ-Vier- und
Zweistellern und den verschiedenen Beschiiftigtengrifienklassen berechnet.

Beispielhaft ist in den Tabellen 4.2 bis 4.4 zundchst dargestellt, wie sich die arithmeti-
schen Mittel bzw. d|e Rénge durch die Anonymisierungsverfahren bei einer Untersu-
chung der Fuk-l aller U hmen nach WZ-Zweistell WZ-Vi llern so-
wie WZ-Zweistellern und BeschiftigtengriiBenklassen verandern.

Esistzu Erkennen dass das Verfahren der Mikroaggregation, bei dem alle Variablen ge-
trennt vonei den (MA33g), mit Abstand am besten abschneidet.
Gefolgt wird es von den beiden Varianten des SAFE, wobei SAFE2 in der Regel besser ab-
schneidet als SAFE1. Die einzige Ausnahme stellt die Unter5uchung nach WZ Vierslellern
dar. Die schlechtesten Ergebnisse liefern die Rank-Swapping-Verfahren, insb

RSWP 10p und RSWP 5p. MA2g, MA1g und die Hybrid Daten (LHS1) liegen im Mittelfeld.

16) Vergleichbare Untersuchungen wurden auch fir die Kostenstruktur tAnte-Ie werS(hledener Kostenposltu
onen am Gesamtumsatz) der Untemehmen durchgefiithrt. Die der A
nahmen sind allerdings dhnlich.
17) Die Bmchnunsen wurden am Insmut fiar Wirtsc hung in Tiibi durchgefiihn.
b und | von Professor Dr. Joachim Wagner (Universitdt Lineburg),
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Es zeigt sich also, dass die Tatsache, dass die Rankswapping-Verfahren die univariat

Verteilungen der Ursprungsvariablen erhalten, selbst bei einfachen deskriptiven Auswer
tungen nicht ausreicht, um dhnliche Ergebnisse wie mit den Originaldaten zu erreichen.
Dies liegt daran, dass bei der Berechnung der Intensititen der Quotient aus zwei Vari-

ablen gebildet wird, die bei der Anwendung des Rank-Swappings villig bhidngig
inander getauscht werden. Aufierdem werden beim Rank-Swapping zusitzlich auch
die Ausprigungen der disk Variablen g ht, damit auch die Wirtschaftszweige.

Tabelle 4.2: Verdnderung der arithmetischen Mittel und der Range bei der Untersu-

chung der FuE-Beschéftigungs- und FuE-Ausgab itdten
nach WZ-Zweistellern
Durchschnittliche relative Verande- Durchschnittliche absolute
. rung der arithmetischen Mittel in % Verdnderung der Range
FuE-Beschaftigungs- | FuE-Ausgaben- | FuE-Beschiftigungs- | FuE-Ausgaben-
intensititen intensitaten intensitdten intensitdten

MAlg 1174 82,3 1,7 1,9
MA2g 129,9 107,6 0,6 1,1
MA33g 0.2 0,2 0,0 0,0
SAFE1 18,9 21,0 0,8 0,9
SAFE2 12,3 15.6 0,9 0.5
RSWP 10p T47.6 9744 5,2 4,6
RSWP 5p 310,7 478,6 3,1 4,2
RSWP 1p 97.1 96,4 2,2 2,5
LH51 70,0 156,6 22 2,8

Quelle: IAW-Berechnungen

Tabelle 4.3: Verdnderung der arithmetischen Mittel und der Rénge bei der Untersu-
chung der FuE-Beschéftigungs- und FuE-Ausgabenintensititen

nach WZ-Vierstellern
Durchschnittliche relative Verande- Durchschnittliche absolute
oa rung der arithmetischen Mittel in % Verinderung der Ringe
) FuE-Beschaftigungs- | FuE-Ausgaben- | FuE-Beschiftigungs- | FuE-Ausgaben-

intensititen intensitdten i i i i
MAlg 2034 222,2 32,7 30,0
MA2g 269,6 282,6 21,4 24,0
MA33g 0,2 0,2 0,5 0.3
SAFE1 56,0 87.0 21,2 21,8
SAFE2 1194 138,8 24,2 25,8
RSWP 10p 7037.2 63488 69,1 66,7
RSWP 5p 953,8 1100,9 56,2 56,2
RSWP 1p 285,6 354,6 46,9 43,2
LH51 2229 597.6 329 39.0

Queile: AW-Berechnungen
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Tabelle &.4: Verdnderung der arithmetischen Mittel und der Rénge bei der Untersu-
chung der FuE-Beschéftigungs- und Ausgabenintensitdten
nach WZ-Zweistellern und BeschiftigtengriiBenklassen

Durchschnittliche relative Verande- Durchschnittliche absolute
= rung der arithmetischen Mittel in % Verd der Rédnge
FuE—_Besch?ftigungs- FIIJE-Aus_gfhenA FuE—_Besch&higungs- Fle—Aus_gahEn-
MA1g 89,7 87,7 13,5 13,9
MAZg 95,7 143,0 12,8 12,8
MA33g 0,2 0,2 0,7 0,7
SAFE1 58,1 82,7 B.B 8.7
SAFE2 10,4 9,3 8.5 8,0
RSWP 10p 934,7 929,1 35,1 32,4
RSWP 5p 583,0 678,7 25,9 23,7
RSWP 1p 69,7 103,8 13,1 12,8
LH51 2256 4074 17,4 18,9

Cuelle: IAW-Berechnungen

Tabelle 4.5: Bandbreiten der Verinderungen der arithmetischen Mittel
sowle der Mediane der FuE-Beschéftigungs- und Ausgaben-
intensitdten und ihrer Ringe bei zweidimensionalen Analysen
(Wirtschaftszweige oder BeschiftigtengroBenklassen)

Intervall der durchschnittlichen Intervall der durchschnittlichen
Veranderungen der arithm. Mittel Veranderungen der Mediane
Verfahren —— I3 gder | Verand e Velﬂngnrzzgder

Werte in % Ringe (normiert) Werte in % {normiert)

MAlg | 3.6; 41.9] [0,0;0,1] [3.1:61,1] [0,0;0,2]
MA2g [19; 252] [0,0;0,1] [1,0; 36,0] [0,0;0,1]
MA33g [0.0; 02] [0,0;0,1] [0,0; 0.4] [0,0;0,1]
RSWP 10p [34,3;123,0] [0,3;0,5] [3.2:86,1] [0,0; 0,4]
RSWP 5p (10,7 ; 92,5 [0,0;0,5] [2,1;83.4] [0,1;0,3]
RSWP 1p [59: 96.9] [0.1;0,3] [0,9;73.5] [0,1;0,3]
SAFE1 [ 3.9;126,3] [0,0;0,1] [3.9;42,5] [0,0:0,2]
SAFE2 [0,1; 21,5 [0,0;0,1] [0,1;42,2] [0,0;0,1]
LHS1 [10,4;126,3] [0,0;0,4] [4,5:75.0] [0,0;0.4]

Quelle: 1AW-Berechnungen
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Tabelle 4.6: Bandbreiten der Verénderungen der arithmetischen Mittel
sowie der Mediane der FuE-Beschiftigungs- und Ausgaben-
intensitéten und ihrer Rénge bei dreidimensionalen Analysen
(Wirtschaftszweige und BeschiiftigtengroBenklassen)

Intervall der durchschnittlichen Intervall der durchschnittlichen
< Verdnderungen der arithm. Mittel Verdnderungen der Mediane
Veranderung der Vi | g der | Verdnd gder | Verdnderung der
Werte (in %) Riénge (normiert) Werte (in %) Ringe (normiert)
MAlg [ 6,8; 570,6] [0,1:0,1] [ 5.9; 798,7] [0,1;0,2]
MA2g [ 55; 305,1] [0,1;0,1] [ 4,9; 401,6] [0,1;0,1]
MA33g [01; 03] [0,00,0] [0,1; 05] [0,0;0,0]
RSWP 10p [91,7; 747,3] [0,3;03] [15.8; B803,5] [0,2;0.3]
RSWP 5p [42,8;1184,9] [0,2;03] 115,1; 1368,1] [0,2;0,3]
RSWP 1p 120,1; 606,0] [0.1:0,2] [10,1; 451,8] [0,1;0,2]
SAFE1 [ 7,0; 309,8] [0,1;0.,1] | 6,9; 423,3] [0,1;0,2]
SAFE2 [2.4; 942 [0,0;0,1] [25; 162,9] [0,0;0,1]
LH51 [19,4; 2225,2] 10,2 ; 0,4] [14,3;2292,5] [0,3;0,3]

Quelle: IAW-Berechnungen

In den Tabellen 4.5 und 4.6 wird Jewmls dle Bandbreite der Abweichungen, die sich
durch die einzelnen Anonymisi ben, ausgewiesen. Dabei wird da-
nach differenziert, ob es sich um zwel- oder dreidimensionale Auswertungen'® handelt.
Die Abweichungen der Ringe werden dadurch normiert, dass durch die Gesamtzahl der
Rénge geteilt wird.

Im Wesentlichen bestitigt auch die Betrachtung der Bandbreiten die obigen Erget

der obigen Beispiele. MA33g zeigt sich als das (iberlegene Verfahren gefolgt von SAFE2.
Im Durchschnitt filhren LHS1 und die Rank-Swapping-Verfahren zu den griiten Verdnde-
rungen. Zu beachten ist allerdings, dass dies fir die Verdnderung der Mediane und sei-
ner Range nicht uneingeschrankt gilt.

4.4 Vergleich tkonometrischer Schitzungen

Um die Auswirkungen der verschiedenen Anonymisierungsverfahren auf Gkonometrische
Modelle zu hen, gibt es grundsatzlich zwei Vorgehensweisen, Zum e|nen kiéin-
nen th ische Uberleg dartber |t werden, wie sich A

mafnahmen auf die Eigenschaften (Erwartungstreue, Kunststenz. Effizienz) von Schat
zern auswirken (vgl. hierzu Lechner und Pohlmeier 2003), zum anderen knnen die Aus-
wirkungen empirisch lberprift werden, indem verschiedene Modelle sowohl fiir die Ori-
ginaldaten als auch fiir die anonymisierten Daten geschitzt werden und die Verdanderung

18) idi i Nach Wz i WZ-Vi Dder Besc
sional: Nach WZ. i oder WZ- in mit Besc g
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der Koeffizienten und der statistischen Signifikanz von Einflussfaktoren untersucht wird,
Solche Simulationen sind insbesondere deshalb notwendig, weil es sich bei den Ano-

gsverfah il um sehr komplizierte Algorithmen handelt, deren Aus-
wirkungen nicht ohne weiteres theoretisch abgleitet werden kannen!?, Sinvoll ist dabei
insbesondere, sowohl lineare als auch nichtlineare Regressi delle (insb d
Probit-, Logit- und Tobitmodelle) mit in die Untersuchungen einzubeziehen. Dies kann
im Rahmen dieses Beitrags nur fiir eine sehr eingeschrinkte Fragestellung vorgenom-
men werden.

nvmisi

4.4.1 Die untersuchten Modelle: OLS-, Probit- und Tobitmodelle zur Erkldrung
der Forschungs- und Entwicklungsintensititen

Erklirt werden soll die Hishe der FuE-Beschiftigungs- und Ausgabenintensitaten wie sie
in Abschnitt 4.3 defini den. Den Regressi dellen liegt kein theoretisches
Modell zugrunde, vielmehr orientieren sie sich am vorhand 1 Datenbestand. Als Ein-
flussgroBen werden die Wirtschaftszweige auf Zweistellerebene (WZ 93), die Beschiiftig-
ten (in Tausend), die quadrierten Beschaftigten (in Millionen), die Nettowertschiipfung,
der Energieverbrauch, sowie die Anteile der Vorleistungen, Personalausgaben und
Fremdkapitalzinsen am Ge atz20y det.

Fiir die Erkldrung der Hohe der beiden FuE-Intensititen werden zundchst normale OLS-

gressi geschatzt, Aufgrund der extrem linkssteilen Verteilung der Intensitaten
werden altemativ auch die logarithmierten Intensitdten als abhingige Variable verwen-
det. Allerdings gehen durch die Logarithmi im Originald atz etwa dreiviertel
aller Beobachtungen verloren, da sie eine FuE-Intensitat von Null aufwei Zur Erkla-
rung des qualitativen Unterschieds zwischen vorhandener FuE-Tatigkeit und nicht vor-
handener FuE-Tétigkeit werden Probit-Modelle geschatzt.2l) Um den qualitativen Unter-
schied zwischen einer vorhandenen FuE-Titigkeit und einer nicht vorhandenen FuE-
Tatigkeit einerseits und die Hohe der FuE-Intensitdten in Abhéngigkeit von den verschie-
denen Einflussvariablen andererseits erkldren zu kiinnen, werden erginzend noch Tobit-
Modelle angewendet.??)

4.4,2 Verinderung der Ergebnisse der Schitzungen durch die angewendeten
Anonymisierungsverfahren

Beispielhaft sind zunidchst in Tabelle 4.9 die Ergebnisse der OLS-Regression der loga-

rithmi FuE-Beschiftigung itdten auf die verschiedenen Einflussfaktoren ab-
gebildet.
19) Die th ische itung der ik der i Bnah auf die Eigenschaften

der Schitzer kiinnte aber auch ein Kriterium zur Auswahl von Verfahren bei der Erstellung von Scientific-
use-files sein (Lechner und Pohlmeier 2003).
20) Die letzten vier Variablen sollen insbesondere die Struktur des Untemehmens abbilden.
21} Hierfiir wird eine abhingige Variable gebildet, die bei positiver FuE-Intensitdt den Went 1 annimmt, bei
einer FUE-Intensitat von Null den Wert Null.
Zu den mikrotkonometrischen Probit- und Tobit-Modellen vgl. insbesondere Ronning (1991).

12
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Tabelle 4.9 a: Ergebnisse von OLS-Schétzungen fir die logarithmierten Fuk-
Beschiftigungsintensititen (Mikroaggregation und SAFE),

P-Werte in Klammern
(o) (1) [F]] (3) (4) (5)
Original Malg MaZg MA33g SAFE1 SAFEZ
Energieverbrauch (Mio) -0.001 -0.003 -0.004 -0.002 -0.003 0,002
0.107) (0.000)***  (0.000)*** (0.012)** (0.001)*** (D.011)**
Vorleistungsquote 0.000 0.001 0.000 0.000 -0.001 0.000
(0.862) (0.356) (0.926) (0.850) (0.262)  (0.641)
Personalausgabenguaote -0.001 -0.005 0.004 -0.001 -0.009 -0.001
(0.282) 0,002)**  (0.016)** 0.311)  (0.000)***  (0.347)
Zinsaufwandsquote 0.053 0.086 0.075 0.053 0.059 0.052
(0.000)***  (0.0000"**  (0.000)***  (0.000)*** (0.000)*** (0.000)***
WZ93INr 111 1.625 -0.369 0,449 1.785 4.044 2.571
(0.087)* 0.469) (0.383) (0.058)*  (0.000)*** (0.004)***
WZ 93 Nr. 14 1.929 -0.312 0.015 2.149 3.995 2323
0.015)* 0.399) 0.965) (0.006)***  [0.0001*** (0.003)***
WZ 93N, 15 1.628 0.274 -0.007 1.843 3.407 1,835
(0.032)** (0.374) {0.981) (0.014)**  {0.000)*** (0.015)**
WZ 93 Nr. 16 1.989 -0.673 0.077 2.151 5.085 2.149
(0.028)** 0.113) (0.86%) 0.016)**  (0.000)*** (0.013)**
WZ 93 Nr. 17 2.3 0.429 0.272 2519 4144 2.485
(@.002)***  (0.168) (0.385)  {0.001)*** (0.000)*** (0.001)***
WZ 93 Nr. 18 3164 0.597 0.265 3.382 4744 3.240
(0.000)***  (0.062)* (0.408) (0.0000***  (0.000)*** (0.000)***
WZ 93 Nr. 19 2123 0.227 0.086 2.341 3.532 2.309
(0.007)**  (0.501) 0.798)  (0.003)*** (0.000)*** (0.003)***
WZ 93 Nr. 20 1.794 -0.066 0.017 2.013 3.711 1.97%
{0.019)** (0.837) ({0.958) (0.008)***  (0.000)*** (0.009)***
WZ 93 Nr. 21 1.598 -0.083 -0.103 1.816 3.542 1.789
0.036)** (0.792) 0.763) (0.016)**  (0.000)*** (0.018)**
WZ 93 Nr, 22 2.002 0.151 001 2215 3.792 2161
(0.010)* 0.631) (0.971) {0.004)***  (0.000)*** (0.005)***
WZ 93 Nr. 23 2764 i 0.594 2.997 4.125 3.005
(0.000)***  (0.001)***  (0.097)*  {0.000)*** (D.000)*** (0.000)***
WZ93Nr. 24 2.949 1078 0.835 3.163 5.065 3128
(0.000)***  (0.000)*** (0.007)*** (0.000)*** {0.000)*** (0.000)***
WZ 23 Nr. 25 21 0.608 0.215 2315 4.262 2.290
0.005)***  (0.048)** (0.488) 0.002)*** (0.000)*** (0.002)***
WZ 93 Nr. 26 2,042 0.344 0.178 2.259 4,043 2225
(0.007)*=* (0.264) 0.567) 0.002)***  (0.000)*** (0.003)***
WZ 93 Nr. 27 1.541 0217 0.067 1.764 3.524 1.735
(D.042)* (0.484) (0.829) (@.019)**  (0.000*** (0.021)**
WZ 93 Nr, 28 2.067 0.629 0.243 2.281 4.132 2.250
(0.008)***  (0.041)** (D.431) (0.002)***  (0.000)*** (0.003)***
* = signifikant zu 10 %; ** = signi Tu 5 %; *** = signifikant zu 1 %.
Quelle: IAW-Berechnungen
1) Statistisches Klassifikation der Wirtsc ge, Ausgabe 1993 (WZ 93),
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Tabelle 4.9 a: Ergebnisse von OLS-5chitzungen fiir die logarithmierten Fu-
Beschiftigungsintensititen (Mikroaggregation und SAFE),
P-Werte in Klammern

o (1) 2 (3 (4) (s)
Original MAlg MAZg MA33g SAFEL SAFE2
WZ 93 Nr, 29 2644 1.071 0727 2.856 4917 2824
(0.000)***  (0.0000*** (0.018)**  (0.000)*** (0.000)*** {0.000)***
WZ 93 Nr. 30 3.784 1.713 : FL g 3.989 5.988 397
(0.000)***  (0.000)*** (0.000)*** (0.000)*** (0.000)*** (0.000)***
WZ 93N 31 2.847 1.313 0.878 3.060 5.017 3.031
(0,000  (0.000)***  (0.005]*** (0.000)*** (0.000)** (D.000)***
WZ 93 Nr. 32 3322 1.625 1.255 3.530 5.593 3.512
(0,000)***  (0.000)*** (0.000)*** (0.000)*** (0.000)*** (0.000)***
WZ 93 Nr. 33 3.5 1.576 1.243 3.429 5.535 3.385
(0.000)***  (0.000)*** {0.000)*** (0.000)*** (0.000)*** (0.000)***
WZ 93 Nr. 34 2527 1.007 0.594 2.735 4621 2.709
(0.001)*** (D001 (0.057)*  (0.000)*** (0.000)*** (0.000)***
WZ 93 Nr. 35 2,400 1.030 0.696 2.595 4.850 2.550
(0.002)***  (0.001)***  (0.030)**  (0.001)*** (0.000)*** (0.001)***
WZ 93 Nr. 36 2.287 0.425 0.295 2.504 4,144 2473
(0.002)*** 0.169) {0.342) (0.001)***  (0.000)*** (0.001)***
WZ 93 Nr. 37 2.613 0.454 0.435 2.832 3.950 2.803
{0.011)** (0.223) {0.283) (0.006)*** (0.000)*** (0.006)***
Beschaftigte (Tausend) -0.002 0,105 -0.093 -0.010 0.279 -0.010
(0.916) (0.000)***  (0.002)*** (0.614)  (0.000)***  (0.605)
Quadratbesch, (Mill} -0.000 -0,001 -0.001 -0.000 0,002 0,000
(0.0610**  (0.000)***  (0.000)*** (0.001)*** (0.000)*** (0.001)***
Nettowertsch, (Mill.) 0.000 0.002 0.002 0.001 -0.001 0.001
(0.026)**  (0.000)*** (0.000)*** (0.002)*** (0.006)*** (0.002)***
Konstante -1.259 -0.186 0178 -1,482 -3.693 -1.459
(0.096)* (0.574] (0.594) (0.048)** (0.000)** {0.052)*
Beobachtungen 4518 B572 8082 4518 BB93 4518
Bestimmtheitsmaf 0.213 0.219 0.149 0.214 0.287 0.210
Korr. Bestimmtheitsmalk 0.207 0.217 0.145 0.209 0.284 0.204
F-Wert 37.952 75.038 43.941 38.208 111.248 37.274

* = signifikant zu 10 %; ** = signifikant zu 5 %; *** = signifikant zu 1 %,
Quelle: JAW-Berechnungen
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Tabelle 4.9 b: Ergebnisse von OLS-Schétzungen filr die logarithmierten FuE-
Beschaftigungsintensititen (Rank-Swapping und LH51),

P-Werte in Klammern
(] (6) [54] 8) (9
Original RSWF 10p RSWP 5p RSWP 1 p LHS1
Energieverbrauch (Mig) -0,001 -0.003 -0.002 0,001 0,004
2.107) (0.003)** (0.157) {0.170) (D.000)***
Vorleistungsquate 0.000 0,000 0.000 0.000 0.000
(0.862) (0,416} 0.312) 0.352) (0.743)
Personalausgabenquote -0.001 0.000 0.000 -0.000 -0.000
(0.282) (0.831) (0.602) 0.719) 0.923)
Zinsaufwandsquote 0.053 -0.001 0.002 0.026 0.012
(D.000)*** (0.409) 0.277) ({0.000)*** (0.019)
WZ 93N 11 1.625 -1.589 0.000 0.799 0.131
(D.087)* (0.278) [8] 0.513) (0.905)
WZ 93N 14 1.929 0.710 -0.218 0444 1,440
(0.015)** 0.520) 0.773) (0.512) (0.111)
WZ 93 Nr. 15 1.628 0.350 -1.150 -0.707 1172
(0.032)** (0.737) (0.812) (0.250) {0.172)
WZ 93 Nr. 16 1.989 -0.061 -0.469 0.391 0.899
{0.028)** (0.958) {0.578) {0.749) (0.389)
WZ 93N 17 230 0.162 0.143 0182 1175
0.002)*** (0.877) {0.822) (0.768) (0.171)
WZ93Nr. 18 3.164 0.302 0.205 0.526 1.346
[D.ooo)*** {0.775) 0.752) (0.407) (0.128)
WZ 93 Nr. 19 2123 0.134 0.478 -0.538 0.939
0.007)** 0.902) (0.4696) 0.419) (0.295)
WZ 93 Nr, 20 1.794 0.406 0444 0,637 0.984
(0.019)** (0.700) (0.496) 0.310) (0.259)
WZ 93 Nr. 21 1,598 0.510 0.215 0770 0.896
0.036)** (0.628) (0.744) (0.220) (0.301)
WZ93Nr. 22 2.002 0.740 0.377 0.067 1.078
(D.010)* 0.477) 0.553) (0.916) (0.225)
WZ 93 Nr, 23 2.764 0.046 0.393 0.470 1.376
{0.000)*** (0.968) (0.5971 {0.478) {0.122)
WZ 93 Nr, 24 2.949 0.700 0,689 0.540 1.132
(0.000)*** (0.501) (0.275) (0.378) (0.185)
WZ 93 Nr. 25 2111 0.599 0.363 0123 1.223
(0.005)** 0.565) (0.566) (0.841) (0.154)
WZ 93 Nr. 26 2.042 0.459 0.002 0,375 1.163
(0.007)*** (0.659) (0.998) (0.541) (0.174)
WZ 93 Nr, 27 1.541 0.427 0.112 -0.755 1154
(0.042)** (0.683) (0.861) (0.221) 0.179)
WZ 93 Nr. 28 2.067 0.535 0.197 0.272 1.105
{0.006)*** (0.606) (0.755) {0.658) (0.197)
tu 2010 %; ¥ = i 5% = 2ul%.
Quelle: 1AW-Berechnungen
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Tabelle 4.9 b: Ergebnisse von OLS-Schitzungen flr die logarithmierten FuE-
Beschiftigungsintensititen (Rank-Swapping und LHS1),
P-Werte in Klammern

(o) (6} ] (8 (9)
Original RSWP 10p RSWP 5p RSWP 1 p LH51
WZ 93 Nr. 29 1.664 0.801 0.659 0.318 1.207
(0.000)*** (0.450) (0.295) {0.603) (0.158)
WIZ 93 N30 3.784 1.195 0.697 0.7 44 1.289
(0.000)*** 0.257) (0.281) 0.232) (0.135)
WZ 93 Nr. 31 2.847 1.034 1.024 0.526 1.257
(0.000)*** (0.320) {0.105) 0.391) (0.142)
WZ 93 Nr. 32 3.312 1.010 1.135 0.5991 1.213
{0.000)*** 0.334) 0.075)* (0.108) (0.154)
WZ 93 Nr. 33 1215 0.989 1.093 0.862 1.195
(0,000)*** (0.342) (0.084)* 0.160) (0.163)
WZ 93 Nr. 34 2527 0.B41 0.681 0.146 1.075
0.001)*** (0.420) (0.284) (0.812) 0.210)
WZ 93N, 35 2.400 1.150 0.528 0.194 1.368
(0.002)*** (0.274) 0.415) (0.756) 0.113)
WZ 93 Nr. 36 2.287 0.743 0.320 0.076 1.172
(0.002)*** (0.475) (0.614) (0.902) 0.172)
WZ 93 N, 37 2613 0.890 -0.300 0.296 1.170
(0.011)** (0.402) (0.676) (0.667) (0.331)
Beschaftigte (Tausend) -0.002 -0.285 0,204 -0.050 0111
0.916) (0.000)***  (0.000)***  (0.000)***  (0.000)***
Quadratbesch, (Mill) 0,000 0.002 0.001 0.000 0.001
(0.041)** (0.000)***  (0.000)*** (0.025)** {0.000)**
Mettowertsch. (Mill.) 0,000 -0.000 0.000 0.000 0,000
(0.026)** (0.651) 10.379) (0.299) (0.000)***
Konstante -1.259 0.802 0.917 1.147 0.179
(0.096)* (0.439) (0.145) (0.061)* (0.834)
Beobachtungen 4518 4518 4518 4518 4600
Bestimmtheitsmafi 0.213 0.092 0.137 0.180 0.060
Ko, Bestimmtheitsmafi 0.207 0.085 0131 0.174 0.053
FWert 37.952 14.117 22.948 30716 9.093
* =sig 2u 10 %; ** = signifi Zu 5 %; *** = signifikant zu 1 %.

Quelle: IAW-Berechnungen

Es ist zu erkennen, dass insbesondere die mit den Verfahren MA33g und SAFE2 bearbei-
teten Daten recht dhnliche Ergebnisse wie die Originaldaten erzeugen. Die stirksten
Abweichungen ergeben sich bei den mit Rank-Swapping bearbeiteten Daten und bei den
mit LHS1 erzeugten Hybrid Daten. Groke Abweichungen sind aber auch bei den Verfah-
ren MA1g und MA2g zu beobachten. Das Verfahren SAFE1 verursacht zwar weniger Ver-

d bei der istischen Signifikanz der Einflussfaktoren, fiihrt aber zu recht
groBen Veranderungen bei den Werten der Regressionskoeffizienten.
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Auffdllig ist noch, dass die Verfahren MA1g und SAFE1 zu einer Erhihung des korrigier-
ten Bestimmtheitsmafes und des F-Wertes filhren, der Aussagen liber den gemeinsa-
men Einfluss aller Einflussfaktoren des Madells macht. Dies ist voraussichtlich auf die
bei diesen Anonymisierungsverfahren vergleichsweise starke LGldttung” durch die
Durchschnittsbildung zuriickzufiihren.

Zu erkennen ist auch, dass sich bei den Verfahren MA1g, MA2g und SAFE1 fur die vorge-
nommenen Schitzungen die Zahl der Beobachtungen gegeniiber den Originald
deutlich erhbht. Dies liegt daran, dass aufgrund der vorgenommenen Durchschnittsbil-
dung im Rahmen der Anonymisierung die Zahl der Unternehmen mit einer FuE-Beschaf-
tigungsintensitit von Null systematisch abnimmt. Dieses Phi ist insb dere
auch bei den vorgenommenen Probit- und Tobit-Schédtzungen von Bedeutung.

Systematische Unterschiede zwischen den unterschiedlichen Schitzmodellen kinnen
dennach bei den hier geschitzten Modellen nicht beobachtet werden. Deshalb ist in Ta-
belle 4.10 zusammenfassend dargestellt, wie sich die verschied Anc isi

verfahren auf die Ergebnisse der Modell hétzungen irken,

gs

Als Kriterien fiir die Verdnderung der Ergebnisse werden dabei folgende MaBe verwen-
det:

¢ Anteil der Einflussfaktoren, bei denen eine Verdnderung der statistischen Signifi-
kanz beobachtet werden kann, an allen Einflussfaktoren. Als Grenzen fiir eine Ver-
dnderung werden Signifikanzniveaus von 1 %, 5% und 10 % herangezogen,

*  Anteil derjenigen Einflussfa . die im Originald. statistisch signifikant
sind, im anonymisierten Datensatz hingegen nicht (mindestens 10 % Signifikanzni-
veau).

*  Anteil derjenigen Einflussfaktoren, die im Originald z nicht statistisch signifi-
kant, im anonymisierten D hingegen istisch signifikant sind (mindestens
10 % Signifikanzniveau),

* Anteil derjenigen Koeffizienten, die aufgrund der A ymisierung ihr Vorzeichen
verdndern,

* Anteil derjenigen Koeffizienten, die bef gegebener statistischer Signifikanz im Origi-
naldatensatz (mindestens 10 % Signifik i ) aufgrund der vorg
Anonymisierung ihr Vorzeichen verdndemn.

+  Anteil derjenigen Koeffizi die bef gegeb statistischer Signifikanz im ano-

ymisierten Daty z (mind 10 % Signifik iveau) aufgrund der Anonymi

sierung ihr Vorzeichen verdndern.

*  Anteil derjenigen Koeffizienten, deren Werte durch die Anonymisierung statistisch
signifikant verdndert werden. Eine statistisch signifikante Veranderung der Werte
wird dann angenommen, wenn die Koeffizi bei ginem ymisierten Da-
tensatz auBerhalb des 95 % Konfidenzintervalls des originalen Koeffizienten liegen,

¢  Anteil derjenigen Koeffizienten, deren Werte durch die Anonymisierung statistisch
signifikant verandert werden — bei gegebener statistischer Signifikanz im Original-
datensatz.
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«  Anteil derjenigen Koeffizienten, deren Werte durch die Anonymisierung statistisch
signifikant verandert werden - bei gegeb istischer Signifikanz im anonymi-
sierten Datensatz.

Auch die komprimierte Darstellung bestitigt die oben bereits erlduterten Resultate, Die
besten Ergebnisse nach fast allen Kriterien zeigen die Verfahren MA33g und SAFE2. Hier
ergeben sich die geringsten Verdnderungen der Ergebni Alle and fahren ver-
ursachen zumindest in der hier erprobten Variante recht eindeutige Verdanderungen so-
wohl bei der statistischen Signifikanz von Einflussfaktoren als auch bei den Werten der
Koeffizienten.

45  2Zwischenfazit fiir die Kostenstrukturerhebung

Diejenigen Verfahren, welche die univariaten Verteilungen ganz oder weitgehend erhal-
ten (LHS1, Rank-Swapping) fiihren auf der anderen Seite zu einer weitgehenden Zerstd-
rung der Zusammenhinge zwischen den Vari blen. Dies wird insb dere an der Ver-
snderung der Korrelationskoeffizienten deutlich, ist aber bei den Rangkorrelationen
deutlich weniger ausgepragt. Dennoch fiihrt dies sowohl bei den hier durchgefiihrten
deskriptiven Analysen als auch bei den Gkonometrischen Schitzungen zu deutlichen
Verdnd der Ergebni

Insgesamt schneidet das Verfahren am besten ab, bei dem eine getrennte Mikroaggrega-
tion fir alle 33 stetigen Variablen durchgefiihrt wird und die diskreten Variablen unbe-
handelt bleiben. Die Behandlung der diskreten Variablen in Verbindung mit dieser Form
der Mikroaggregation (SAFE2) liefert die zweitbesten Ergebnisse. Insbesondere bei den
deskriptiven Auswertungen wird aber deutlich, dass die Behandlung der diskreten Merk-

male zu einer zusitzlichen Einschréinkung des Analysef zials filhrt.23) 24)

23) Der geringe Anteil derjeni bei den Rank | der im
L statistisch signi ist, im Originald z hi nicht, ist darauf zurickzufithren,
dass hier insgesamt deutlich weniger Ei i nach der ymisi g liberh noch statis-
tisch signifikant sind.

24) Die Modelle sind noch verb hig. Eine optimi M ifikation wird sich ich
auch positiv auf die Wirkung der A isi rfah: irken (vgl. Licht 2003).
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Tabelle 4.10: Auswirkungen von Anonymisierungsverfahren auf die Ergebnisse aller
durchgefiihrten Modellschatzungen (OLS, Probit, Tobit)

(6) (7] (8)

(1) (2) (3) (&) (5) (]
Verfahren | parg | mAzg | MA33g | SAfEL | sare2 Rf:: "5;":" “i‘:" K51

Anteile jeweils in % an allen Einflussfaktoren

Veranderung der
Signifikanz von 47 47 49 70 69 62 60
Einflussfaktoren
Im Original signi-
fikant, bei Ano- 25 28 2 51 55 48 35
nymisierung nicht
Bei Anonymisie-
rung signifikant, 3 3 3 14 5 3 3
im Original nicht
Verdnderung der
Vorzeichen von L) 14 3 13 15 22 7
Koeffizienten
Verdnderung von
Vorzeichen bei
gegebener Signi-
fikanz im Original

Verdnderung von
Vorzeichen bei
gegebener Signi- 1 3 3 r 3 2
fikanz bei Anony-
misierung

Signifikante Ver-

dnderung der
Werte von Koeffi- | 65 | 67 48 7o 7s | e | 3

zienten

Signifikante Ver-
anderung der
Werte von Koeffi-
zienten bei gege-
bener Signifikanz
im Original

Signifikante Ver-
dnderung der
Werte von Koeffi-
zienten beigege- | 42 | 47 11 30 29 25 20
bener Signifikanz
bei Anonymisie-
ung

62 67 41 65 72 64 29

(Grau unterlegt sind die nach dem jeweiligen Kriterium besten beiden Verfahren.)
Quelle: IAW-Berechnungen
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5 Fazit und Ausblick

Mit diesem Beitrag wird ein erstes Zwischenfazit gezogen, wie sich verschiedene Ano-
nymisierungsverfahren auf die Veranderung des Analysepotenzials auswirken. Beispiel-
haft wird dies fiir verschiedene Anonymisierungsverfahren mit den Daten der Umsatz-
steuerstatistik und der Kostenstrukturerhebung durchgefithrt. In einem ersten Schritt
wird versucht, das Analysepotenzial zu operationalisieren, Es zeigt sich, dass dies nur
bedingt moglich ist. Zur Bewertung der Verdnd g des Analysepotenzials durch eine
Anonymisi gsmafinahme muss vielmehr sowohl die Verdnderung wesentlicher Cha-
rakteristika der Verteilungen als auch die Veranderung der Ergebnisse ganz konkreter
deskriptiver und konometrischer Analysen herangezogen werden, Neben den in diesem
Beitrag untersuchten Verdnderungen der arithmetischen Mittel, der Varianzen, der Kova-
rianzen, der Korrelationskoeffizienten und der Rangkorrelationen soliten insbesondere
die Veridnderungen der Mediane Gegenstand weiterer Untersuchungen sein. Sinnvoll er-
scheint allerdings auch die Analyse der Verdnderung verschiedener Konzentrationsma-
fie. Bei der U hung der Verdnderung der Korrelati ruktur sollte neben einer
Untersuchung der Korrelationskoeffizienten auch untersucht werden, inwiefern die Zu-
sammenhange vor und nach der Anonymisierung statistisch signifikant sind.

Auch die vorgenommenen deskriptiven und Bkone ischen Untersuchungen mit bei-
den Datensétzen sind nicht ausreichend und nur beispielhaft zu verstehen. Deshalb sind
weitere Untersuchungen notwendig, um die Stabilitdt der gefundenen Ergebnisse inhalt-
lich abzusichem. Fiir die Kostenstrukturerhebung ist daran gedacht, in einem ndchsten
Schritt verschiedene Produktionsfunkti zu schitzen. Daneben sollen die hier vorge-
stellten Bkonometrischen Modelle weiter optimiert werden.

Dennoch lassen sich aus den ersten Untersuchungen bereits Schlussfolgerungen ziehen,
welche Anonymisierungsverfahren in welcher Weise das Analysepotenzial verringem. So
ist deutlich geworden, dass die Verfahrensgruppe SAFE fiir die Umsatzsteuerstatistik die
besten Ergebnisse erzielt. Dennoch sind hier weitere Verfahren zu untersuchen und zu-
sétzliche Auswertungen vorzunehmen.

Fiir die Kostenstrukturerhebung kann gezeigt den, dass diejenigen Verfahren, welche
die univariaten Verteilungen annahernd erhalten, wie Rank-Swapping und Latin Hyper-
cube Sampling zu einer teilweise sehr starken Zerstorung der Zusammenhdnge zwischen
den Variablen fiihren. Dies bedeutet insbesondere fiir skonometrische Schatzungen, a-
ber auch fiir die deskriptiven Auswertungen eine grofie Verringerung des Analysepoten-
zials. Die geringste Vemingerung des Analysepotenzials ergibt sich durch die Mikro-
aggregation fiir jedes Merkmal getrennt. Die zusitzliche Behandlung der diskreten Vari-
ablen im Rahmen des Verfahrens SAFE2 fidhrt zu einer zusdtzlichen Einschrdnkung des
Analysepotenzials, dennoch schneidet auch dieses Verfahren recht gut ab.

Die Verfahren unterscheiden sich ferner in ihrer Flexibilitat fiir die Nutzer. Wahrend bei
der Anonymisierung mit Latin Hypercube Sampling (LHS) mogliche Teilmassenuntersu-
chungen bereits bei der Anoymisierung beriicksichtigt werden milssen, ist dies bei den

Verfahren nicht dig. Teil wntersuchungen werden aber insbeson-
dere fiir die deskriptiven Auswertungen eine wesentliche Rolle spielen.

Die Untersuchung der beiden sehr verschiedenen Datensitze Umsatzsteuerstatistik und
Kostenstrukturerhebung zeigt aber auch, dass die Wirkungsweise der verschiedenen
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Anonymisierungsverfahren von der Struktur und Beschaffenheit der Daten abhdngig ist.
Besonders schiin beobachten kann man dies daran, dass das Verfahren SAFE2 bei der
Umsatzsteuerstatistik zu einer starkeren Verringerung des Ar lysepotenzials fiihrt als
SAFE1, wihrend es sich bei der Kost k hebung genaus anderst verhalt,
Der Grund hierfiir besteht darin, dass die Umsatzsteuerstatistik aufgrund ihrer grofien
Zahl an Unternehmen sehr viel dichter besetzt ist und daher die bei SAFE1 durchgefiihrte
Mikroaggregation fiir alle stetigen Variabl i zu geringeren Verdnderungen
fiihrt als bei der KSE.

Mit diesen ersten Untersuchungen wird deutlich, dass weitere Varianten der in diesem
Beitrag betrachteten Verfahren getestet werden miissen. Auch andere Anonymisierungs-
verfahren, wie beispielsweise die Uberlagerung mit Zufallszahlen, sind in die Analysen
einzubeziehen. Gleichzeitig wird eine zentrale Aufgabe darin liegen, die Verringerung
des Analysepotenzials weiter zu systematisieren und die Zusammenhdnge zwischen der
Verdnderung wesentlicher Verteilungscharakteristika und den Verdnderungen der Er-

gebnisse konkreter Analysen weiter herauszuart Das Ziel einer miglichst weitge-
henden Erhaltung des Analysepotenzials muss mit der Sicherstellung der faktischen
Ani itat in Einklang gebracht len. Vor dem Hintergrund dieser beiden Ziele miis-
sen die Anonymisi gsverfah dann verfei und fiir die verschiedenen Erhebun-
gen optimiert werden,
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Koreferat zum Beitrag

»Erste Ergebnisse von vergleichenden Untersuchungen
mit anonymisierten und nicht anonymisierten Einzeldaten
am Beispiel der Kostenstrukturerhebung und der Umsatz-
steuerstatistik*

Die Verwendung von Individualdaten hat in den letzten zwanzig Jahren in der tkonomi-
schen und sozialwissenschaftlichen Forschung erheblich zugenommen, Dabei dominier-
te der Einsatz von personen- und haushaltsbezogenen Individualdaten, was unmittelbar
mit der Verfiigbarkeit entsprechender Datensitze (z.B. Sozio-tkonomisches Panel, Mik-
rozensus) zusammenhéngt. Das Angebot an Unternehmens- oder Betriebsdaten ist da-
gegen vergleichsweise gering. Dies liegt jedoch nicht daran, dass kaum Daten auf der
Unternehmens- oder Betriebsebene erhoben werden, Vielmehr besteht auf Seiten der
datenproduzierenden Institutionen die Sorge, dass einzelne im Datensatz enthaltene
Untemehmen oder Betriebe deutlich leichter erkannt werden kannen als Individuen in
personenbezogenen Daten. Daher werden Mikrodaten fiir Unternehmen/Betriebe ent-
weder {iberhaupt nicht fiir Forschungszwecke zur Verfligung gestellt oder nur in einer
Form, bei der nicht die ganze im Datensatz enthaltene Information weitergegeben wird.
Die Informationsreduktion dient dabei dem Zweck, die Identifikation einzelner Unterneh-
men zu verhindern. In den letzten Jahren wurde eine Reihe von Varschlagen entwickelt,

wie bei der Anonymisierung von Unterneh 1 vorgegangen werden kann. Trotz
groBer Unterschiede im einzelnen ist allen Verfahren gemein, dass die in den Daten ent-
hal Infi wird und damit natiirlich auch die Analysemaglichkeiten,
die ein Datensatz bietet, eingeschrinkt wird. Bislang wurde nur in seltenen Fallen expli-
zit der Frage nachgegangen, wie stark die Informationsreduktion ist und welche Auswir-
kungen die Informationsreduktion auf statistische Auswertungen hat. Das Papier von
Rosemann stellt sich genau diese Aufgabe. Fiir die Auswahl eines konkreten Verfahrens
2ur Anonymisierung von Daten kommt es namlich nicht nur darauf an, ob und wie leicht
die |dentitdt der Unterneh erkannt werden kann. Vielmehr wird das Angebot an ano-
nymisierten Unternehmensdaten aus der amtlichen Statistik nur dann von Wissenschaft-
lern angenommen werden, wenn in den Daten hinreichend Information verbleibt, die an-
spruchsvolle Auswertungen ermoglicht,

ion red

Rosemann niihert sich der Analyse der Inf; i drung durch A isierung in
zwei unterschiedlichen Ansiitzen: Zum einen betrachtet er die Abweichungen der ersten
und zweiten Momente stetiger Variablen zwischen anonymisierten und Originaldaten;
zum anderen demonstriert er die Auswirkungen der Anonymisierung am Bei piel von ty-
pischen deskriptiven Auswertungen und von li und nicht-li 1 Regressi

modellen, die sowohl fiir anonymisierte Daten als auch Ffiir nicht-anonymisierte Daten
geschitzt werden.

*} D, Georg Licht, Zentrum fiir E dischen Wirtsc
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Die meisten getesteten Verfahren werden bei dieser Betrachtung dem Ziel der Erhaltung
des Analysepotenzials nicht gerecht und sind damit fiir die Anonymisierung von Einzel-
daten nicht geeignet. Eine eindeutige Hierarchie aller Verfahren im Hinblick auf die Infor-
mationserhaltung |4sst sich auf der Basis des vorliegenden Beitrags nicht ermitteln. Al-
lerdings sind interessante Unterschiede in der Wirkungsweise der verschiedenen Verfah-
ren erkennbar. So zeigen die Berechnungen, dass die Rel z der Infi tionszersto-
rung durch Anonymisierung auch von der Art der statistischen Analysen abhingt, die mit
dem isi Dat terial durchgefiihrt werden sollen. Dies wird insbesondere
deutlich, wenn man die von Rosemann berechneten VeranderungsmaBe fur die ver-
schiedenen Verteilungschrakteristika betrachtet. Es fillt auf, dass manche Verfahren
sowohl die ersten (und zweiten) Momente als auch die Zusammenhinge zwischen den
Variablen ganz gut erhalten (MA33g und SAFE2). Andere Verfahren erhalten lediglich die
univariaten Verteilungseigenschaften, wihrend sie die Zusammenhinge sehr stark zer-
storen (LHS1, Rank-Swapping-Verfahren), Diese Ergebnisse sind in den Abbildungen 1
und 2 visualisiert.

Allerdings sollte man klarer herausstellen, dass einige der analysierten Anonymisie-
rungsverfahren zu so hohen Abweichungen bei den univariaten und/oder multivariaten
Statistiken fiihren, dass auf der Basis solc fien anonymisi Daten kaum verldss-
liche Analysen durchgefiihrt werden kinnen. Entsprechend wird sich kaum ein Wissen-
schaftler finden lassen, der solchermaRen anonymisierte Daten auch tatsichlich als
Anal dlage akzeptieren wird.

Abbildung 1: Statistischer Vergleich von Anonymisierung: hoden hinsichtlich
des Erhalts der 1. M te und der Korrel
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Abbildung 2: Statistischer Vergleich von Anonymi gsmethod
hinsichtlich des Erhalts der 1. und 2. Momente und der
Zusammenhangsmafe (Korrelationen und Rangkorrelationen)
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1. und 2. Momente

Rosemann zeigt, dass das Ausma8 der Informationserhaltung nicht nur von der gewihl-
ten Anonymisierungsmethode sondern auch von den Eigenschaften des urspriinglichen
Datenmaterials abhdngig ist. So ist es auffallig, dass die Wirkungsweise mancher Ver-
fahren bei den beiden von Rosemann untersuchten Statistiken unterschiedlich ausfillt,
Insbesondere das Verfahren SAFE1 schneidet bei der Umsatzst istik deutlich
besser ab als bei der Kostenstrukturerhebung, was Rosemann auf die unterschiedliche
Dichte der Datenpunkte zuriickfiihrt.

Entscheidender ist jedoch der Unterschied zwischen typischen deskriptiven Auswertun-
gen und multivariaten Verfahren wie beispielsweise Regressi lysen. Allerdings
ldsst sich bei den im Beitrag von R N VOrg: Unrersuchungen kein sys-
tematischer Unterschied zwischen beiden Arten der Auswertung herauslesen - die Aus-
wertungen stehen hierzu bisher auf keiner ausreichend breiten Grundlage. Da multivaria-
te Analysen bisher nur mit der KSE durchgefiihrt wurden, stehen Ergebnisse fiir multiva-
riate Analysen nicht fiir alle Verfahren zur Verfiigung. Insgesamt schneidet ohnehin aus
Sicht des Analysepotenzials lediglich das Verfahren der Mikroaggregation fiir alle Vari-
ablen getrennt (MA33g) gut ab. Mit Einschrinkungen sind noch die Verfahren SAFE2 fiir
die Kostenstrukturerhebung und SAFE1 fiir die Umsatzsteuerstatistik als hoffnungsvoll
2u bezeichnen. In Abbildung 3 ist beispielhaft visualisiert, wie sich der geschitzte Koef-
fizient fiir den Wirtschaftszweig 29 (Maschinenbau) durch die verschiedenen Anonymi-
sierungsverfahren in den von Rosemann mit der KSE geschiitzten OLS-, Probit- und To-
bitmodellen verdndert.
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Abbildung 3: Vergleich der geschitzten Koeffizienten fiir WZ 29 (Maschinenbau)
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noch Abbildung 3: Vergleich der geschétzten Koeffizienten fiir W2 29 (Maschinenbau)
Beispiel FuE-Personalintensitét
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Wahrend ein Teil der Wissenschaftler filr ihre Arbeiten primir deskriptive Statistiken be-
notigt, wird ein zweiter Teil sich intensiv auf der Basis multivariater Verfahren sozial- und
wirtschaftswi haftlichen Probl llungen widmen. Sollte sich im Verlauf der
weiteren Untersuchungen herausstellen, dass gerade unterschiedliche Anonymisie-
rungsverfahren geeignet sind, die Ergebnisse deskriptiver Auswertungen einerseits und
die Ergebnisse multivariater Analysen andererseits zu erhalten, wiirde dies bedeuten,
dass die beiden genannten Gruppen von Wissenschaftlern unterschiedliche Anonymisie-
rungsverfahren préferieren. Als eine - im Papier nicht angesprochene - Frage ergibt sich
dann, ob nicht fiir unterschiedliche Zielgruppen unterschiedliche Anonymisierungsver-
fahren eingesetzt werden sollten. Daraus ergibe sich aber unmittelbar die Frage, inwie-
weit nicht die Gleichzeitigkeit eines solchen Mehrfachangebots selbst wiederum eine
zusdtzliche Gefdhrdung der Anonymitit von Einzeldaten darstellt.

Fir weitere U hungen der Auswirkungen von AnonymisierungsmaBinat auf
das Analysepontenzial von Einzeldaten kiinnen folgende Anregungen von Interesse sein:

* Hilfreich ist die Verwendung eines simulierten Datensatzes und/oder unterschied-
lich groBer Stichproben, um zu untersuchen, wie sensitiv einzelne Verfahren auf die
«Dichte” der Merkmalsauspragungen oder auf Ausreifier reagieren. Dies wiirde es
erleichtern, Rilckschliisse hinsichtlich der Auswirkungen der Anonymisierung bei
anderen Datensdtzen zu ziehen,
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« Sinnvoll erscheint es, die Wirl ise der 50 g ten traditionellen Verfahren
auch im Hinblick auf multivariate Modelle zu untersuchen,

« Untersucht werden sollite die Sensitivitit der Ergebnisse gegeniiber Fehlspezifikati-
onen tkonometrischer Modelle bei unterschiedlichen Anonymisierungsverfahren.

« Die Betrachtung einzelner Verfahren scheint fiir die Losung des Problems nicht aus-
reichend zu sein. Deshalb sollten die Miglichkeiten und Auswirkungen eines Me-
thoden-Mix untersucht werden. Beispielsweise kinnte man die Auswirkung einer
Kombination von traditionellen Verfahren in Verbindung mit der Mikroaggregation
fiir alle Variablen getrennt (MA33g) studieren.

Die von Rosemann geschétzten Modelle zur Erkldrung der FuE-Intensitaten sind noch
nicht optimal spezifiziert. Eine optimale Spezifikation kénnte sich auch vorteilhaft fiir
die Ergebni mit den anonymisi 1 Daten auswirken. Es ist iiblich, die FuE-Ausga-
benintensitit als Anteil der FuE-Gesamtausgaben am Umsatz aus eigenen Erzeugnissen
zu definieren. Rosemann weicht davon ab, indem er die FuE-Ausgaben auf den Gesamt-
umsatz bezieht. Weiterhin sind als Einlfussgrisfen zur Erkldrung der FuE-Intensititen fol-
gende Variablen zu empfehlen:

Grife, Grofe?, GroBe?, Personalkosten/Nettowertschapfung, Fremdkapitalaufwand/
Nettowertschopfung, Wirtschaftszweige-Dummies, Unterneh kon ion, Spill-
over.

Schlieslich sollte angemerkt werden, dass die Entscheidung fir oder gegen eine Anony-
misierungsmethode auch den Grad des intendierten Schutzes gegen .Datenangreifer”
berlicksichtigen muss. Das heift aber auch, dass die hier vorgelegten Untersuchungen
um Indikatoren zu erganzen sind, mit Hilfe derer die Schutzwirkung beurteilt werden
kann. Allerdings sei hier daran erinnert, dass es immer um einen Kompromiss zwischen
Schutzwirkung und Informationserhaltung geht. Werden aus Griinden des Datenschutzes
,.zu viel* Informationen aus dem Datensatz entfernt, wird die Bereitschaft von Wissen-

schaftlern, mit ymisierten Daten zu arbeiten, im E» fall auf Null reduziert. Damit
verliert aber die Diskussion um Anonymisierung hoden ihre Berechtig Die hier
vorgelegten Ergebni ichen vor diesem Hintergrund auch die Bedeutung der
im Aufbau befindlichen Forschungsd 1, die ein Arbeiten mit Originaldaten er-

moglichen. Aber selbst wenn sich herausstellt, dass der angesprochene Kompromiss
zwischen Datenschutz und Informationserhaltung kaum erreichbar ist, ist die Diskussion
um die Anonymisierung wichtig. Denn méglicherweise kiinnte aus dem Zusammenspiel
des Angebots der Forschungsdatenzentren und dem Angebat an anonymisierten Daten-
sitzen der Kinigsweg darin bestehen, dass Wissenschaftler auf der Basis von anonymi-
sierten Daten erste Ergebnisse produzieren, Schitzprogramme etc., entwickeln und an-
schlieBend mit Originaldaten in den Forschungsdatenzentren die letztendlichen empiri-
schen Ergebnisse ermitteln. Auch unter dieser Perspektive ist das Papier von Rosemann
ein wichtiger Beitrag zur laufenden Diskussion, wie das Angebot an Forsct daten in
Deutschland verbessert werden kann,
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Was hat die Veranstaltung gebracht?
Ein Resumee der Tagung

Die im vorliegenden Tagungsband enthaltenen Beitrdge berichten iber den Stand eines
Forschungsprojektes, dessen Ziel es ist, die methodischen Grundlagen fiir die Entwick-
lung von Scientific-use-files fir Einzeldaten iiber Unterneh und Betriebe zu legen,
nachdem bereits vor etwa 10 Jahren unter Walter Miillers Leitung die Maglichkeit unter-
sucht wurde, Public-Use-Files aus dem Bereich der personenbezogenen Daten zur Verfii-
gung zu stellen. Das wurde bereits im Vorwort zu diesem Band angesprochen. Hier soll
versucht werden, eine kurze B g der pré i Ergebnisse vorzunehmen, so-
weit dies fiir jemand, der aktiv als Leiter des Projektes, aber auch bei der Erarbeitung
von Teilergebnissen mitarbeitet, iberhaupt objektiv méglich ist.

Wesentliche Herausforderung ist nach wie vor, eine angemessene operationale sprich
datenbezogene Formulierung der Faktischen Anonymitét festzulegen. Die komplexen
Aspekte des Risikos der Re-Identifikation werden sich nur dann befriedigend mit den
Forderungen der Dat tzer nach einem ausreichendenden Analyse-Potenzial vereini-
gen lassen, wenn das wissenschaftliche Interesse der Datennutzer weit hisher gewichtet
wird als die - nie auszuschlieBende - Méglichkeit, dass einzelne Personen die Geheim-
haltung brechen wollen. Ich verweise dazu auf dezidierte AuBerungen im Beitrag von
Heike Wirth. Die im Beitrag von Daniel Vorgrimler betrachteten Angriffs-Szenarien und
die fiir konkrete Datensitze identifizierten Einheiten machen zudem deutlich, dass das
Ausmafs der Re-ldentifikation durchaus unterschiedlich gewertet werden kann und ver-
mutlich auch von Datennutzern und Datenanbietern unterschiedlich gesehen wird. Wir
sind zuversichtlich, fiir konkrete Datensitze einen machbaren Mittelweg zu finden.

Die Datennutzer ihrerseits miissen sich dariber klar werden, dass jede Form der Anony-
misierung den Aussagegehalt von Daten einschrinkt. Inwieweit rein statistisch-tech-
nisch orientierte Mafte dabei helfen ki das verbleibende Analysep ial zu mes-
sen, ist meines Erachtens noch vollig offen. Auf jeden Fall sollten auch andere Aspekte
bei der Quantifizierung des Verlustes an Analyse-Potenzial beriicksichtigt werden. Mar-
tin Rosemanns Beitrag gibt dazu erste Anregungen.

Die Beitriige von Jérg Hohne sowie von Rolf Wiegert zeigen, dass die Entwicklung der Me-
thoden und Verfahren im Bereich der Anonymisierung einerseits und der Re-ldentifika-
tion andererseits im letzten Jahrzehnt stark fortgeschritten ist. Ferner zeigt die Arbeit von
Sandra Lechner und Winfried Pohimeier einen neuen Weg auf, um die Anonymisierung
auf analytischem Wege in die statistische und Skonometrische Analyse einzuarbeiten.
Vor allem diese drei zuletzt Beitrige offenb aber auch, dass das Thema
n(Faktische) Anonymisierung” aus der Sicht der Datenanalyse noch ganz am Anfang
steht. Die Resonanz auf die Tagung macht andererseits deutlich, dass in verschiedenen
wissenschaftlichen Bereichen grofies Interesse an diesem Projekt besteht und dass die
Tagungsbeitrige wichtige Denkanstiifie fiir die weitere Arbeit zur Erstellung von Scienti-
fic-Use-Files aus dem Unternehmensbereich gegeben haben.

*) Prof. Dr. Gerd Ronning, Universitdt Tobingen und Institut fiir Angewandte Wirtschaftsforschung (LAW),
Tubingen.
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