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Projekt OMS 2010

Konsolidierung des Output-Management-Systems (OMS):
Der Weg von einer heterogenen zu einer homogenen Systemlandschaft

Die Notwendigkeit kurzfristiger und somit pragmatischer Problemlésungen
in Verbindung mit technischen oder auch kostenseitigen Limitationen fuhrt
im Bereich der IT immer wieder zu stetig anwachsenden heterogenen Sys-
temlandschaften. Die Konsolidierung solcher Bereiche stellt trotz des damit
verbundenen Investitions- und Migrationsaufwandes héufig ein lohnenswer-
tes Ziel dar. Ein Beispiel hierftir ist das Projekt ,OMS 2010”, das die Konsoli-
dierung des Output-Management-Systems von Information und Technik Nord-
rhein-Westfalen (IT.NRW) am Standort Hagen zum Ziel hat.

Fachbereich im Wandel

Die Anforderungen an ein modernes
Druck- und Versandzentrum sind in
den letzten Jahren enorm gestiegen.
In der Vergangenheit beschrankte
sich die Aufgabenpalette weitestge-
hend darauf, Druckdaten eines in al-
ler Regel einheitlichen, GroBrechner-
bezogenen Druckformates zu Papier
zu bringen, zu kuvertieren und der
Deutschen Post zu Ubergeben. Heute
muss dort mit einer Vielzahl ver-
schiedenster Druckformate - bereit-
gestellt von diversen UNIX-, Windows-
oder GroBrechner-Serverplattformen —
umgegangen werden kénnen und zu-
dem sind zahlreiche weitere Fakto-
ren wie unterschiedliche, wechseln-
de Postzustellunternehmen oder aus-
gekllgelte Porto-Rabattsysteme zu
beachten. In Verbindung mit den er-
heblich gewachsenen Qualitatsan-
forderungen bei gleichzeitig erhoh-
tem Kostendruck haben all diese
Faktoren dazu gefuhrt, dass eine Un-
terstitzung durch geeignete, profes-
sionelle Software-Loésungen unab-
dingbar geworden ist.

Output-Management-Systeme decken
alle fur die zeitgeméaBe Produktion
von Druck- und sonstigem Output er-
forderlichen Prozessschritte und Funk-
tionalitdten ab. Dies umfasst Bereiche
wie Produktionsorganisation, Daten-
konvertierung oder Dokumentenauf-
bereitung bis hin zur elektronischen
Entrichtung von Portogebihren (DV-
Freimachung) und Portooptimierung.

Im damaligen GGRZ Hagen (heute
IT.NRW, Standort Hagen) wurde als
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erster Schritt in diese Richtung im
Jahre 2000 das Produkt POSY (Print
OptimizingSystem) der Firma S.E.T.
Software GmbH auf der BS2000-
GroBrechnerplattform eingefihrt und
seitdem mit Erfolg intensiv produk-
tiv genutzt. Schwerpunkte der Nut-
zung waren insbesondere die Ein-
fuhrung der DV-Freimachung sowie
die Optimierung der Kosten- und
Leistungsverrechnung.

Neue und durch die damalige POSY-
Host-Software nicht abzudeckende Auf-
gabenstellungen, insbesondere durch
Verfahren auf dezentralen Plattfor-
men, machten im Jahre 2003 die Be-
schaffung eines weiteren Output-
Management-Systems (DocBridge Pi-
lot der Firma Compart) erforderlich.
Hierdurch ergab sich die zunachst
nicht vermeidbare Situation, zwei
komplexe und voneinander kom-
plett unabhangige Software-Syste-
me parallel betreiben und die ent-

Abb. 1: Ausgangslage

sprechenden Nachteile (doppelter
Know-how-Bedarf, erhéhte Kosten,
keine durchgéngige Bedienerober-
flache) akzeptieren zu mussen.

Konzeption des Projektes

Im Jahre 2008 wurde die grundsatz-
liche Entscheidung fur eine Konsoli-
dierung im Bereich Output-Manage-
ment mit dem Ziel getroffen, ein
einheitliches und alle Aufgabenstel-
lungen abdeckendes zentrales Out-
put-Management-System zu schaf-
fen.

Nach ersten, letztlich erfolglosen Be-
muhungen um eine Lésung auf Basis
des Produktes DocBridge Pilot wurde
im Februar 2009 der Projektauftrag
fur ein zentrales OMS auf der Basis
der bewahrten POSY-Software (nun-
mehr auf einer Linux-Plattform) er-
teilt. Das daraus resultierende Pro-
jekt ,OMS 2010” wurde am 27.05.2009
genehmigt. Ein weiteres, sehr we-
sentliches Argument fur die Wahl
der POSY-Komponenten war neben
dem jahrelangen erfolgreichen Ein-
satz die Tatsache, dass in einem pa-
rallel fur den IT.NRW-Produktions-
standort Dusseldorf betriebenen
OMS-Projekt im Rahmen des GroB-



Abb. 2: Ziel-Szenario

projektes ,NRWave” ebenfalls die
Entscheidung zugunsten der Soft-
ware POSY Linux gefallen war. Somit
war die Chance gegeben, mit dem
Konsolidierungsprojekt gleichzeitig
einen wesentlichen Beitrag zum - seit
der Zusammenfuhrung der gemein-
samen Gebietsrechenzentren Hagen,
K6In und Munster und dem Landes-
amt fur Datenverarbeitung und Sta-
tistik Nordrhein-Westfalen zum Lan-
desbetrieb IT.NRW - eminent wichti-
gen Thema der Harmonisierung der
Infrastruktur zu leisten.

Diese Zielsetzung — neben intensiven
Produktanalysen - fuhrte auch zur
Produktentscheidung fur die zweite
wesentliche Komponente des zu-
ktnftigen OMS, der Workflow-Auto-
matisierung. In diesem Bereich, der
die Erledigung samtlicher Datenfluss-
anforderungen sowie die Bereitstel-
lung einer einheitlichen ergonomi-
schen Benutzeroberflache umfasst,
fiel die Entscheidung analog zum
Dusseldorfer Projekt zugunsten des
Produktes ProcessDirector der Firma
InfoPrint Solutions.

Weitere Eckpfeiler des Konzeptes
waren die Nutzung des Konvertie-
rungsmoduls comill der Firma com-
part fur die frUhestmoégliche Redu-
zierung der diversen Druckdaten-
stromformate auf das einheitliche
Format AFP (Advanced Function Pre-
sentation) sowie die Beibehaltung
des bewahrten Produktionsbegleit-
systems docusuite der Firma edata-
processing.

Struktur des Projektes

Die Realisierung des Projektes ,,OMS
2010" teilte sich im Wesentlichen in
zwei groBe Teile (s. Abb. 3).

Im ersten Teil stand die Schaffung ei-
ner belastbaren Produktionsumge-
bung im Vordergrund. Dieser Pro-
jektabschnitt beinhaltete primér die
Installation und die den Kundenan-
forderungen entsprechende Ausge-
staltung der Software-Komponenten
(Customizing) sowie die Organisati-
on der Interaktion aller Komponen-
ten. In dieser Phase war eine intensi-
ve Zusammenarbeit des Projekt-
teams mit den Partnerfirmen Grund-
voraussetzung fur die Erzielung ei-
nes optimal an die spezifischen Kun-
denbedirfnisse angepassten Ergeb-
nisses.

IT.NRW, Standort Hagen

Abb. 3: Der Weg zum Ziel

externe Partner

Der zweite Teil hatte die Migration
samtlicher bestehender Druckver-
fahren auf das neue System zum In-
halt. Diese Phase begann soweit
moglich bereits parallel zum ersten
Teil und wurde so konzipiert, dass
der Migrationsvorgang nach einer
vorgeschalteten Coaching-Phase im
Wesentlichen von IT.NRW durchge-
fuhrt werden sollte.

Begleitend und ebenfalls in Form ei-
nes Coaching-Modells wurden daru-
ber hinaus notwendige Fortbildungs-
maBnahmen fur Entwickler und Be-
diener eingeplant.

Ablauf des Projektes

Nach der notwendigen inhaltlichen
Neuorientierung in der Folge der ge-
scheiterten ersten BemUhungen auf
Basis einer Alternativ-Software wur-
de am 11.02.2009 der Auftrag fur
das neue Projekt ,OMS 2010” erteilt.
Der daraus resultierende Projektan-
trag wurde am 27.05.2009 aus fachli-
cher Sicht auf der Ebene des Stand-
orts Hagen genehmigt; die endgulti-
ge Projektfreigabe erfolgte am
08.10.2009.

Die erste Projektphase — Installation
der Komponenten, Customizing und
Einrichtung der belastbaren Produkti-
onsumgebung — begann am 20.10.2009
mit der Auftaktsitzung und endete
mit dem ersten Produktionslauf (Ver-
fahren Zentralstelle fur die Vergabe
von Studienplatzen) am 03.02.2010.

IT.NRW, Standort Hagen mit externen Partnern
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Abb. 4: Meilensteine

Die Realisierung des produktionsrei-
fen Basissystems einschlieBlich der
Abnahme durch die Deutsche Post
AG innerhalb von nicht einmal 4 Mo-
naten (s. Abb. 4) verdeutlicht den er-
folgreichen Ablauf des Projekts und
ist auf die Kompetenz aller Beteilig-
ten sowie auf die hervorragende Zu-
sammenarbeit der Partnerfirmen und
dem IT.NRW-Projektteam zurtickzu-
flhren.

Trotz der weitgehend fertiggestell-
ten Strukturen, die eine solide Basis
fur die einzelnen Migrationsvorha-
ben bilden, fuhren die hohen Sicher-
heits- und Qualitatsanforderungen
zu einem erheblichen Testaufwand
und somit zu zeitintensiver manuel-
ler Tatigkeit. Zum Jahresende 2010
ist etwa die Halfte der rund 65
Druckverfahren umgestellt, der Rest
soll im ersten Quartal 2011 realisiert
werden.
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Fazit

Die Ziele des Projektes ,,OMS 2010"
konnten bisher mit Ausnahme der
noch ausstehenden Migrationsvor-
gange in vollem Umfang erreicht
werden.

Am Standort Hagen ist eine einheit-
liche OMS-Lésung mit durchgangi-
ger Workflow-Umgebung, modernen,
browserbasierten  Benutzerschnitt-
stellen, hochgradig modularer, aus-
baufahiger Struktur und hochster
Kompetenz in Sachen Output-Opti-
mierung entstanden, die eine zeitge-
maBe Basis auch fur zuklnftige Auf-
gaben bildet. Das hierzu erforderli-
che Basis-Know-how wurde aufge-
baut. Auch die speziellen, aus den
beteiligten Fachverfahren resultie-
renden Anforderungen konnten in
enger Zusammenarbeit mit den Part-
nerfirmen durch entsprechende Indi-

vidualisierungen der Basis-Software
erfullt werden.

Die durch das Projekt ,OMS 2010"
erreichte Konsolidierung im Output-
Management-Bereich fuhrte in Ver-
bindung mit dem OMS-Teilprojekt
+~NRWave” am Standort DuUsseldorf
zu einer homogenen Systemland-
schaft bei IT.NRW, die beste Voraus-
setzungen fur ein weiteres organisa-
torisches und technisches Zusam-
menwachsen der beiden Druck- und
Versandzentren bietet. Weitere Schrit-
te auf diesem Weg kdnnten perspek-
tivisch beispielsweise standortlber-
greifende Backup- und Lastausgleich-
konzepte oder Sendungsverfolgungs-
systeme sein.

Michael Beireis

Tel.: 02331 987-613
E-Mail: michael.beireis
@it.nrw.de



eAkte SGB IX und SAgO

Der Standort Mtnster von Information und Technik Nordrhein-Westfalen
(IT.NRW) ist historisch bedingt seit tiber 20 Jahren mit der IT-Unterstlitzung
der Fachaufgabe der ehemaligen Versorgungsverwaltung, dem Verfahren
zum Schwerbehindertenrecht in Bezug auf Entwicklung und Betrieb befasst.
Seit Mitte der 1990er-Jahre wird als Entwicklung- und Dialogsystem das SAP-
Basissystem eingesetzt. Die zu bewadltigenden Antragszahlen im SGB IX (in
2010 z. B. Gber 190 000 Erstantrédge und ca. 250 000 Anderungsantrége) bei
tber 2,5 Millionen Akten erfordern eine kontinuierliche Programmoptimie-
rung zur Unterstlitzung der Bearbeitung. Die beiden vorgestellten Projekte
zum Einsatz der elektronischen Akte sowie zur elektronischen Anbindung
der AuBengutachter sind hier aktuell die umfangreichsten Neuerungen.

1 Exkurs
zum Anwendungssystem

1.1 Fachanwendung SGB IX

Die Fachanwendung unterstitzt die
Bearbeitung von Angelegenheiten
nach dem Sozialgesetzbuch IX — Re-
habilitation und Teilhabe behinder-
ter Menschen - und die Bestands-
pflege der Daten, die fur die Durch-
fuhrung dieses Gesetzes bendtigt
werden.

Zustandig sind in Nordrhein-Westfa-
len fur die Antragsbearbeitung seit
dem 01.01.2008 die kreisfreien Stadte
und Kreise.

Wesentlich ist die Bearbeitung von
Antragen auf erstmalige bzw. weite-
re Feststellungen des Grades der Be-
hinderung sowie Merkzeichen zum
Ausgleich von Nachteilen - z.B. ,G"
(erheblich gehbehindert), ,aG"” (au-
Bergewohnlich gehbehindert) u. a.
Zum Nachweis dieser Feststellungen
wird ggfs. ein Ausweis ausgestellt.

Die Bearbeitung erfolgt durch den
Sachbearbeiter mittels mehrerer Vor-
gange, die jeweils auf die Art der An-
tragstellung bzw. der Bearbeitung
abstellen.

Arbeitsschritte, die in mehreren Vor-
gangen benutzt werden, sind in Teil-
vorgange zusammengefasst, z. B. Sach-
verhaltsaufklarung, Beteiligung des
arztlichen Dienstes, Nachweisausstel-
lung.

Bei Vorliegen der gesetzlichen Vo-
raussetzungen steht den behinder-
ten Menschen eine unentgeltliche
Beférderung im o6ffentlichen Nah-
verkehr - teilweise gegen Entrich-
tung eines Eigenanteils — zu. Die
dazu notwendigen Beiblatter zum
Ausweis gelten maximal fur ein Jahr.
Das Verfahren zur automatischen
Neuausstellung dieser Beiblatter — zu
einem groBen Teil einzahlungsge-
steuert — erfolgt in Zusammenarbeit
mit IT.NRW, Standort Dusseldorf.

Daruber hinaus werden die Daten fur
umfangreiche, zum Teil gesetzlich vor-
geschriebene Statistiken verwendet.

Der arztliche Dienst schreibt Stellung-
nahmen nach Aktenlage oder angefor-
derten Unterlagen weiterer AuBBengut-
achter oder Untersuchungsgutachten
nach Untersuchung des SchwbG-Klien-
ten? vor Ort. Stellungnahmen und Un-
tersuchungsgutachten sind Begriin-
dungsunterlagen fur Bescheide.

1.2 Basissystem Partnerverwaltung

Alle Partner, die fur die SGB-IX-Fach-
anwendung notwendig sind (An-
tragsteller, Arzte, Krankenhéuser,
Landschaftsverbdnde etc.), sind mit
ihren Stammdaten (Name, Anschrift,
Telefon, Bankverbindung) in zentra-
len Tabellen abgelegt.

1) Patienten im Sinne des Schwerbehinder-
tengesetzes (SchwbG)

Der Zugriff aus den Fachverfahren
geschieht mittels Funktionsbaustei-
nen. Die Zugriffsbeschrankungen
sind durch das Berechtigungssystem
geregelt.

1.3 Basissystem Workflow/
Vorgangssteuerung

Die SGB-IX-Fachanwendung nutzt im
Verbund mit anderen Fachanwen-
dungen (Bundeselterngeld, Soziales
Entschadigungsrecht usw.) die im SAP-
Anwendungssystem eingesetzte Vor-
gangssteuerung. Diese besteht zum
einem aus einem Kern zur Spezifika-
tion der Vorgadnge und Arbeitsschrit-
te und deren Aufruf- und Ablauf-
logik, der variabel je Gesetzesbereich
in der Entwicklung eingesetzt wer-
den kann.

Zum anderen steht eine homogene
Benutzeroberflache fur alle Verfah-
ren mit vielfdltigen Funktionalita-
ten zur Verfligung, wie z. B. das An-
legen von Akten, Ausfihren von Ar-
beitsschritten, Weiterleiten von Vor-
gangen etc.

1.4 Basissystem Dokumenten-
management

Zur Erstellung von Dokumenten ist
neben dem unter SAP zur Verfu-
gung stehenden Entwicklungstool
Smart Forms eine Schnittstelle zur
Textverarbeitung Microsoft Office
Word integriert. Aus der SAP-An-
wendung heraus wird Microsoft
Office Word aufgerufen. Die Da-
tentbergabe erfolgt per Download
der variablen Daten und einzufu-
genden Textbausteinnamen. Diese
werden Uber vorhandene Makros zu
einem Dokument zusammenge-
stellt. Bei Korrektheit des erstellten
Dokumentes wird es in das Doku-
mentenmanagementsystem  Uber-
fahrt.
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Eine Schnittstelle zur Erzeugung von
Druckdateien fur die Druck- und
PoststraBe bei IT.NRW in DuUsseldorf
steht zur Verfligung.

Alle Ausgangsdokumente werden in
einem zentralen Dokumentenmanage-
mentsystem bei IT.NRW am Standort
Miunster gespeichert.

1.5 Basis SAP

Das Anwendungssystem befindet
sich zentral auf SAP-Servern von
IT.NRW, Standort MUnster. Das SAP-
System ECC 6.0 ist als dreistufiges
Client-Server-System aufgebaut. Die
Datenhaltung erfolgt in einer
Oracle Datenbank, wahrend die
Verarbeitung zum kleinen Teil auf
dem Datenbankserver, zu einem
gréBeren Anteil aber an den Appli-
kationsservern erfolgt. Die Applika-
tionsserver ihrerseits kommunizie-
ren mit dem Datenbankserver. Das
SAP GUI Frontend (7.10) bildet die
Schnittstelle zum Benutzer. Der Zu-
griff auf das SAP-System aus den
Kommunen erfolgt tber Terminal-
server.

Fir das Dokumentenmanagement
arbeiten eigenstandige Server. Als
dauerhafte Ablage fur die Doku-
mente dient ein Content-Adressed-
Storage mit integrierten Sicherheits-
mechanismen gegen das Andern
oder Léschen von Dokumenten.

Abb. 1: Systemaufbau
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2 eAkte SGB IX

Die nordrhein-westfalischen Kom-
munen fuhren jahrlich ca. 500 000
Feststellungsverfahren nach dem
Schwerbehindertenrecht unter Nut-
zung der landesweiten Fachanwen-
dung SGB IX durch. Dem liegt ein Pa-
pieraktenbestand von 3 000 000 Ak-
ten mit einem Platzbedarf von 52
km Léange Hangeregal zugrunde. Der
Aktentransport innerhalb der Ver-
waltung, zum Arzt, zum Gericht und
zur Bezirksregierung MUnster bindet
Personal, fuhrt zu langen Laufzeiten
und verursacht hohe Transport- und
Lagerkosten.

Die Bezirksregierung Mdunster hat
das Projekt zur elektronischen Akte
im SGB IX bei IT.NRW in Auftrag ge-
geben und stellt die Projektleitung.
Im Projekt wurden neben Techni-
kern und Entwicklern von IT.NRW
auch die Fachaufsicht und Anwen-
der aus den Kommunen zum SGB IX
integriert.

Die eAkte SGB IX ist eine Ausbau-
stufe der Fachanwendung und op-
timiert diesen Zustand, auch un-
ter Berlcksichtigung des zusatzli-
chen Aufwandes fur das Scannen
der Eingangspost. Eine hierzu erstell-
te Kosten-Nutzen-Analyse bestatigt
dies.

Uber das Basissystem werden neben
den Ausgangsdokumenten auch die
Eingangsdokumente im Langzeitar-

chiv bei IT.NRW revisionssicher ge-
speichert.

Die Eingangsdokumente werden
nach dem Einscannen validiert und
kategorisiert, wobei der Uberwie-
gende Teil der Eingangsdokumente
(Befundberichte, Beiblattantrage,
Einverstandniserkldarungen, Wider-
spruchsriicknahmen) zuklnftig mit
einem Geschaftszeichen und einem
Vorgang spezifizierenden Barcode
versehen wird und die manuelle Zu-
ordnung zur Akte, die Validierung
und Kategorisierung somit entfal-
len.

Abb. 2: Barcodeerkennung wahrend
des Scannens

Die Serverinfrastruktur bei IT.NRW er-
moglicht, dass Uber die Weitstre-
ckenleitungen nur Anderungen am
Bildschirminhalt transportiert werden.
Dies geschieht komprimiert und ver-
schlUsselt, sodass der Datentransport
das Leitungsvolumen der Kommu-
nen nur geringflgig belastet und
auch komplette Akten sehr schnell
zur Verfligung stehen.

Akten kénnen im Einzelblattaufruf
und als Gesamt-PDF angezeigt wer-
den, wobei Annotationen (farblich,
Text u. a.) méglich sind.

Das SGB-IX-Verfahren mit der eAkte
ist auch fur zuktnftige Anforderun-
gen wie den elektronischen Rechts-
verkehr oder die elektronische Ak-
teneinsicht gewappnet.



Abb. 3: Per Barcode erkannte Werte werden in der Validierung vorbelegt.

3 SAgO
(SGB-IX-AuBengutachter-Online)

Fur die Feststellung nach dem Schwer-
behindertenrecht werden in Nord-
rhein-Westfalen von den Kommunen
500 Vertragsarzte mit der Erstellung
von jahrlich rund 400000 versor-
gungsarztlichen Stellungnahmen be-
auftragt. Die Akten werden aktuell per
Post versandt oder von den Arzten ab-
geholt und zurtickgebracht. Diese Ver-
tragsarzte, auch AuBengutachter ge-
nannt, haben im Gegensatz zu den in-
ternen Arzten, die z. B. im Gesundheits-
amt der jeweiligen Kommune arbeiten,
keine Anbindung an die durch die
Kommunen genutzte Fachanwendung
zum SGB IX. Sie erstellen die Stellung-
nahmen in Papierform, die entstande-
nen Daten werden anschlieBend durch
die Sachbearbeiter der Kommunen far
die weitere Verwendung manuell in
die Fachanwendung tbertragen.

Die Bezirksregierung Munster hat das
Projekt zur Anbindung der AuBengut-
achter bei IT.NRW in Auftrag gegeben
und stellt die Projektleitung. Im Projekt
wurden neben Technikern und Ent-
wicklern von IT.NRW auch Arzte und
die Fachaufsicht zum SGB integriert.

Der hohe Verwaltungsaufwand fur
Verteilung und Transport der Akten
entfallt mit der Online-Anbindung
Uber SAgO. Diese auf Basis SAP Web
Dynpro bei IT.NRW programmierte
Web-Anwendung ermdglicht den
Vertragsarzten der Kommunen den
Zugriff auf die Dokumente der eAk-
te im PDF-Format sowie auf die not-

wendigen Daten der Akte fur die
Dauer der Bearbeitung. Der Ver-
tragsarzt kann nur die Félle einse-
hen, die ihm zur Stellungnahme zu-
geleitet werden. Das Erzeugen der
Stellungnahme wird mit zahlreichen
Eingabehilfen, Textbausteinen und
Plausibilitatsprifungen unterstitzt.

Die vom Vertragsarzt eingegebenen
Daten und das Dokument der erzeug-
ten Stellungnahme werden von der
Fachanwendung abgeholt und fur die
weitere Sachbearbeitung zur Bescheid-
erzeugung verwendet.

Der Vertragsarzt benétigt fur die Be-
nutzung der Web-Anwendung einen
Standard-PC mit Internetbrowser und
PDF-Anzeigeprogramm sowie einen
handelstblichen DSL-Internetanschluss.
Der Zugang zur Anwendung wird Uber
eine sogenannte 2-Faktor-Lésung mit
Smard Card gesichert.

Bei der Realisierung einer vollelektroni-
schen Akte ist fur die bearbeitende
Kommune eine Akquirierung von neu-
en Vertragsarzten unabhangig vom
Standort des Arztes moglich.

3.1 Beispiel zur Realisierung

Abb. 4: Einstieg AuBengutachter: To-do-Liste

Abb. 5: Fallbearbeitung
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Beim Aufruf der Webanwendung durch
den Vertragsarzt werden die anstehen-
den Auftrage zur Erstellung von Stel-
lungnahmen als To-do-Liste angezeigt.
Bei Abschluss einer Stellungnahme
wird der Status auf ,grun” gesetzt.

Nach Abschluss der Stellungnahme
und technisch gesehen nach dem
~Abholen” durch das Fachsystem wird
fur die Sachbearbeitung in der Fach-
anwendung in der Wiedervorlage zur
Stellungnahme der Hinweis ,been-
det” gesetzt. Uber die regulare Ab-
arbeitung der To-do-Liste im be-
kannten System der Vorgangsbear-
beitung wird der Sachbearbeiterin
bzw. dem Sachbearbeiter somit die
Ruckmeldung bekannt gegeben.

greifen Uber Browser auf die 6ffent-
liche Webanwendung zu.

Um den hohen Sicherheitsanforderun-
gen gerecht zu werden, befindet sich
das Websystem in einem abgetrenn-
ten Sicherheitsbereich (demilitarized
zone), geschutzt durch Firewalls. Der
Zugriff auf die Anwendung ist nur mit
gesichertem https-Protokoll erlaubt,
wodurch eine Verschllsselung der Da-
ten auf dem Weg zwischen Server und
Anwender Uber das Internet erreicht
wird. Fur den sicheren Austausch der
Daten zwischen dem fuhrenden, zent-
ralen SAP-System und dem Websys-
tem werden WEB-Services eingesetzt,
die ebenfalls durchgangig verschlis-
selt kommunizieren.

Abb. 6: Eingang bei der/beim Sachbearbeiter/-in, Wiedervorlage mit Termin

3.2 SAP-Betrieb

Das SAgO-Verfahren ist zum Betrieb
in einer verteilten Systemlandschaft
vorgesehen. Die Sachbearbeiter/-in-
nen des Verfahrens kommunizieren
weiter in einer gewohnten SAPGUI-
Sitzung mit dem internen SAP Net-
weaver System. Externe Gutachter

Abb. 7: Betriebslandschaft
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Die Authentifizierung an der An-
wendung erfolgt obligatorisch Uber
digitale Zertifikate. Ein Client-Zertifi-
kat auf einer Smart Card erhalt der
Gutachter bei einem vereinbarten
kommerziellen PKI-Betreiber, das
auf dem SAgO-Websystem einzeln
freigeschaltet wird. Durch die Kom-
bination aus Smart Card und gulti-

ger Token-PIN wird eine hohe Zu-
gangssicherheit erreicht.

Alle http-Anfragen an die Weban-
wendung werden zudem im Sicher-
heitsbereich vom vorgeschalteten
Application Gateway verarbeitet.
Das Gateway Uberwacht den Zugriff
auf die zugelassenen Dienste und
beschleunigt die Anfragen durch
Caching und Lastverteilung. Die Ver-
fugbarkeit der Anwendung wird
durch den Einsatz virtueller Systeme
erhodht.

4 Nachbetrachtung/Fazit

Im Projekt eAkte im SGB IX konnte
zum einen auf die Erfahrungen im
Projekt eAkte im BEEG? zurlckge-
griffen werden. Die eAkte ist im El-
terngeld bei 20 Kommunen bereits
produktiv. Die bestehende techni-
sche Infrastruktur bei IT.NRW konnte
groBtenteils genutzt werden.

Herausforderungen waren allerdings
hinsichtlich der Dokumentstruktur
und der Anbindung der AuBengut-
achter zu meistern. Eine noch zu Zei-
ten der Versorgungsverwaltung vor-
gesehene Anbindung Uber eine Tele-
arbeitsinfrastruktur war nach der
Kommunalisierung nicht mehr még-
lich.

Die Erkenntnis war jedoch, dass zum
Einsatz der eAkte und der damit
auch geplanten Papiervernichtung
die AuBengutachter elektronisch an-
gebunden werden mussen, um die
Elektronifizierung sinnvoll anwend-
bar zu halten. Der Ausdruck einer
elektronischen Akte zur Ubersen-
dung an den externen Gutachter ist
keine anzustrebende Lésung.

Die Kombination aus eAkte SGB IX
und SAQO ist jedoch zukunftswei-
send.

Die elektronische Akte komplettiert
sich um die Angaben des AuBengut-
achters. Der Sachbearbeiter erhalt
eine Unterstitzung der Bescheid-

2) Bundeselterngeld- und Elternzeitgesetz



erstellung und die Prozesstranspa-
renz wird durch die Einbindung der
AuBengutachter in den Workflow
des Fachverfahrens hergestellt.

Als Alternative zur kosten- und ver-
waltungsintensiven Papierbearbeitung

bieten beide Verfahren eine 6ko-
nomische, 6kologische, anwender-
freundliche und kundenorientierte
Losung. Sie wird auch bei zukunfti-
gen Weiterentwicklungen im Rah-
men des E-Government Vorausset-
zung sein.

Barbara Mdhlenjost
Tel. 0251 68698-220
Barbara.muehlenjost
@it.nrw.de

PRINCE2@IT.NRW

Im Zuge der Neuorganisation von Information und Technik Nordrhein-West-
falen (IT.NRW) wurde PRINCE2 als zuklinftige Projektmanagement-Methode
von IT.NRW festgelegt. PRINCE2 bietet viele Vorteile fir die Steuerung der
bei IT.NRW durchgefiihrten Projekte und wirkt sich somit positiv auf die in-
terne Leistungsbilanz aus. Auch fir die Kunden von IT.NRW werden sich mit
der Einfahrung von PRINCE2 Verbesserungspotenziale ergeben.

Projektmanagement bei IT.NRW

Bei IT.NRW wird eine Vielzahl von
Projekten durchgefihrt. Mit der
neuen Organisationsstruktur von
IT.NRW, die am 01.07.2010 in Kraft
gesetzt wurde, wurden die beiden
Referate Projektmanagement | und I
im Geschaftsbereich 3 (IT-Lésungen)
geschaffen. In diesen Referaten wer-
den Projekte mit dem Schwerpunkt
der Schaffung und Bereitstellung
neuer IT-Anwendungen fur die Lan-
desverwaltung in Nordrhein-Westfa-
len durchgefihrt. Gleichzeitig wurde
mit der Organisationsreform fur
neue Projekte PRINCE2 als Projekt-
managementmethode festgelegt.

Nutzen fiir den Kunden

Auch fur die Kunden von IT.NRW hat

der Einsatz einer standardisierten Pro-

jektmanagement-Methode bei IT.NRW
viele Vorteile:

— Sie kénnen sich darauf verlassen,
dass ihre Projekte von IT.NRW
nach einer international aner-
kannten Vorgehensweise durchge-
fahrt werden.

— Durch die durch den Kunden zu be-
setzenden Rollen im Lenkungsaus-
schuss bekommt der Kunde Trans-
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parenz und Einwirkungsmdglichkei-
ten im Projekt.

— Durch die Managementphasen er-
folgt die Steuerung des Projekts
zum ,richtigen” Zeitpunkt und nicht
erst, wenn es zu spat ist.

— Die gemeinsame Projektdurchfih-
rung zum Beispiel mit anderen Be-
hérden oder Bundeslandern wird
wesentlich erleichtert, da standar-
disierte Vorgehensweisen und Er-
gebnistypen eingesetzt werden.

Was ist Projektmanagement?

Ein Projekt ist nach PRINCE2 ,,... eine
fur einen befristeten Zeitraum ge-
schaffene Organisation, die den
Auftrag hat, ein oder mehrere Pro-
dukte entsprechend einem verein-
barten Business Case zu liefern.""

Projektmanagement beinhaltet so-
mit die Planung, Delegierung, Uber-
wachung und Steuerung aller Aspek-
te eines Projekts. Eine Projektmanage-
ment-Methode ist dabei eine forma-
lisierte und standardisierte Vorge-
hensweise in Projekten, die die kon-
krete Arbeit des Projektmanagers in

1) Office of Government Commerce , Erfolg-

reiche Projekte managen mit PRINCE2”,
TSO, 2009

vielen Teilbereichen durch einheitli-
che Methodiken und Vorlagen un-
terstutzt.

Was ist PRINCE2?

PRINCE2:2009 ist eine Projektmanage-
ment-Methode und wurde vom OGC
(Office of Government Commerce UK)
entwickelt, stammt also aus dem
gleichen Haus wie ITIL (IT Infrastruc-
ture Library). Da ITIL bei IT.NRW als
Standard fur Betriebsprozesse einge-
setzt wird, wurde PRINCE2 auch we-
gen dieser Nahe als fuhrende Pro-
jektmanagementmethode fur IT.NRW
ausgewahlt. PRINCE2 weist einige
grundlegende Vorteile auf:

e PRINCE2 ist ein flexibles und schlan-
kes Rahmenwerk, das den spezifi-
schen Rahmenbedingungen eines
Projekts angepasst werden kann.

e PRINCE2 ist leicht erlernbar und
beruht auf einer Sammlung von
best practices.

e PRINCE2 trennt Projektmanagement-
Aspekte von den eigentlichen Arbei-
ten zur Produkterstellung und kann
damit zusammen mit anderen IT-
Vorgehensmodellen (z. B. V-Modell,
Anwendungsbereitstellungsstandard
(ABS) der LDVZ?, aber auch mit agi-
len Vorgehensmodellen wie z.B.
Scrum) eingesetzt werden.

e PRINCE2 wird in vielen Datenverar-
beitungszentralen anderer Bundes-
lander eingesetzt.

2) IT.NRW in seiner Funktion als Landes-
datenverarbeitungszentrale
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PRINCE2 setzt sich aus vier integrier-
ten Bausteinen zusammen, die in die-
sem Artikel beschrieben werden. Dies
sind die sieben Grundprinzipien, die
siecben Themen, die sieben Prozesse
und die Anpassung an die jeweilige
Projektumgebung.

Die sieben Grundprinzipien

PRINCE2 ist eine Projektmanagement-
Methode, die fur alle Arten von Pro-
jekten unter verschiedenen Rahmen-
bedingungen einsetzbar ist. Diese
breite Anwendbarkeit wird dadurch
erreicht, dass PRINCE2 auf sieben
Grundprinzipien beruht, die universell
anwendbar sind und als best practices
auf erprobte Verfahrensweisen zu-
rackzufahren sind. Ein Projekt wird zu
einem PRINCE2-Projekt, wenn diese
Prinzipien angewendet werden.

1. Fortlaufende geschiftliche

Rechtfertigung

Ein PRINCE2-Projekt muss einen be-
rechtigten geschaftlichen Grund
fur seinen Start besitzen, diese
Rechtfertigung muss durchgehend
wahrend der Projektlaufzeit ihre
Gultigkeit behalten und im soge-
nannten Business Case dokumen-
tiert werden. Die fortlaufende ge-
schaftliche Rechtfertigung sorgt
dafur, dass ein Projekt immer auf
den angestrebten Nutzen ausge-
richtet bleibt.

2. Lernen aus Erfahrungen

Projekte sollen sowohl bereits ge-
sammelte Erfahrungswerte nutzen,
als auch Erfahrungen sammeln, auf-
zeichnen und diese an andere Pro-
jekte weitergeben. Fur Projekte als
zeitlich befristete Organisationen ist
dieser Aspekt eine besonders groBe
Herausforderung.

3. Definierte Rollen

und Verantwortlichkeiten

Projekte sind in der Regel be-
reichstbergreifend und setzen sich
aus Personen aus verschiedenen
Organisationseinheiten zusam-
men. Projekte mussen eine defi-
nierte Teamstruktur mit eindeuti-
gen Rollen, Verantwortlichkeiten
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und vereinbarten Kommunikati-
onswegen besitzen. PRINCE2 gibt
hier verschiedene Rollen vor, die
in einem Projekt besetzt werden
mussen.

. Steuern liber Managementphasen

Ein PRINCE2-Projekt muss in meh-
rere (mindestens zwei) sogenann-
te Managementphasen unterteilt
werden. Ziel dieser Unterteilung
ist es, das Projekt steuerbar zu ma-
chen und die Komplexitat und das
Risiko zu reduzieren. Am Ende je-
der Phase werden Projektstatus
und Business Case Uberpruft, um
zu entscheiden, ob sich eine Wei-
terfuhrung des Projekts lohnt. Fur
das gesamte Projekt wird ein
Grobplan fur die Management-
phasen benétigt, nur fur die aktu-
elle Phase wird ein detaillierter
Plan erstellt.

. Steuern nach dem Ausnahmeprinzip

(Management by Exception)

In einem PRINCE2-Projekt sind Rol-
len, Verantwortlichkeiten und
Fihrungskompetenzen klar defi-
niert. Dabei sollen ebenfalls Pla-
nungskorridore/-toleranzen  fest-
gelegt werden, bei deren Uber-
schreiten die jeweils hohere Hie-
rarchieebene informiert wird. Durch
dieses Prinzip wird erreicht, dass
Probleme schnell kommuniziert
werden und Entscheidungen auf
den richtigen Ebenen fallen.

. Produktorientierung

PRINCE2-Projekte sind immer auf
die Erstellung von Produkten aus-
gerichtet und nicht an Aktivitaten
orientiert. Dabei werden Produkte
durch Produktbeschreibungen zu-
erst vereinbart und definiert, bevor
sie hergestellt werden. Dies fuhrt
dazu, dass alle Beteiligten ein ge-
meinsames Verstandnis fur die Pro-
jektziele bekommen.

. Anpassen an die Projektumgebung

PRINCE?2 ist eine universelle Projekt-
management-Methode. Das bedeu-
tet aber auch, dass sie fur den kon-
kreten Fall an die individuellen Rah-
menbedingungen angepasst wer-
den muss.

Die sieben Themen

Die sieben Themen beschreiben die
Aspekte des Projektmanagements,
die wahrend der Projektlaufzeit be-
handelt werden mussen.

1. Business Case
(Warum wird das Projekt durch-
gefihrt?)
Eines der Grundprinzipien von
PRINCE2 ist, dass ein Projekt eine
fortlaufende geschaftliche Recht-
fertigung bendtigt. Diese Recht-
fertigung ist im Business Case do-
kumentiert: Hier werden die
Grinde fur die Durchfuhrung des
Projekts auf Grundlage der Kos-
tenschatzung neben den Risiken
und dem erwarteten Nutzen auf-
gefuhrt. Anhand des fortgeschrie-
benen und laufend aktualisierten
Business Case kann jederzeit Uber-
pruft werden, ob eine Weiterfih-
rung des Projektes sinnvoll ist. Ne-
ben dem monetéren Nutzen kann
ebenfalls der nicht-monetéare Nut-
zen eine Rechtfertigung darstel-
len, wie zum Beispiel bei gesetz-
lich vorgegebenen Projekten (z. B.
Umsetzung einer Gesetzesnovel-
lierung). Die Bewertung des Busi-
ness Case und die Entscheidung
Uber eine Fortfuhrung des Projek-
tes werden vom Lenkungskreis
bzw. vom Auftraggeber vorge-
nommen. Verantwortlich fir den
Business Case ist der Auftragge-
ber.

2. Organisation

(Wer fiihrt das Projekt durch?)

Eine wesentliche Grundvorausset-
zung fur ein erfolgreiches Projekt
ist dessen effektive Organisations-
struktur, eine effektive Kommuni-
kationsstrategie und eine gute
Zusammenarbeit mit den Stake-
holdern. Fur die effektive Organi-
sationsstruktur im Projekt mussen
im Projektmanagementteam Rol-
len besetzt werden. Erforderlich
sind Vertreter aus dem Unterneh-
men (Auftraggeber), aus der
Gruppe der Benutzer (sie mussen
mit dem Ergebnis des Projekts ar-
beiten und den Nutzen erzielen)
und aus dem Kreis der Lieferan-
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ten (diese stellen das Projektend-

produkt her). PRINCE2 unterschei-

det im Projektmanagementteam
drei Hierarchieebenen:

e Die oberste Ebene bildet der
Lenkungsausschuss, der mit Ver-
tretern des Auftraggebers, der
Benutzer und der Lieferanten
besetzt ist. Der Lenkungsaus-
schuss stellt die oberste Instanz
far Lenkung und Management
des Projekts dar und tragt die
Verantwortung fur den Erfolg
des Projekts. Der Lenkungsaus-
schuss muss einerseits strategi-
sche Entscheidungen fir das
Projekt treffen und dem Projekt-
manager andererseits gentigend
L~Fuhrungsspielraum” geben.

e Auf der Ebene ,Managen” ist
mit einer zentral gestaltenden
Rolle der Projektmanager ange-
siedelt. Der Projektmanager
muss sicherstellen, dass das Pro-
jekt die geforderten Produkte
liefert und die angestrebten Zie-
le erreicht. Neben dem Projekt-
manager kénnen, je nach GréBe
und Komplexitat des Projekts,
auf dieser Ebene noch weitere
Rollen besetzt werden, wie z. B.
die Projektunterstitzung.

e Auf der Ebene ,Liefern” wird das
eigentliche Projektteam formiert,
das die Verantwortung fur die ei-
gentliche Lieferung der Produkte
hat. Zentrale Rolle nimmt hier der
Teammanager ein, der fur die Her-
stellung der Produkte verantwort-
lich ist. Diese Rolle kann vom Pro-
jektmanager Ubernommen wer-
den.

3. Qualitat

(Was soll vom Projekt erstellt
werden, welche Qualitatskriterien
miissen erfiillt werden?)

Ziel ist es klarzustellen, welche Pro-
dukte im Rahmen des Projekts herge-
stellt werden sollen und welchen Kri-
terien sie genligen mussen. Einerseits
mussen die erstellten Produkte den
angestrebten Nutzen erfullen, ande-
rerseits verringern MaBnahmen zur
Qualitatssicherung Abnahme- und
Akzeptanzprobleme durch die Be-
nutzer. Zentrales Werkzeug dabei ist
die Qualitatsplanung, welche die
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Qualitatskriterien, die Prifmethoden
und die Verantwortlichkeiten fest-
legt. In einem Qualitatsregister wer-
den alle geplanten und durchgefihr-
ten Qualitatsaktivitaten festgehalten.

Pléne

(Wie? Wieviel? Wann?)

Nur durch einen realistischen und
aktuellen Plan kénnen eine Fort-
schrittsbeurteilung und eine effekti-
ve Steuerung eines Projekts stattfin-
den. PRINCE2 benutzt fir die Erstel-
lung von Planen einen produktba-
sierten Ansatz. Dabei unterscheidet
PRINCE2 einerseits einen Projekt-
plan, der in der Phase ,Initiieren ei-
nes Projekts” erstellt wird und die
Gesamtplanung des Projekts grob
darstellt. Zusatzlich wird fur jede
weitere Phase ein detaillierter Pha-
senplan am Ende der vorausgehen-
den Managementphase erstellt. Auf
Grundlage der Plane kdénnen Auf-
wandsschatzungen erfolgen.

. Risiken

(Was ist, wenn?)

Ein Risiko ist ein Ereignis, dessen
Eintritt unbekannt ist, das aber bei
Eintritt Auswirkungen auf den Pro-
jekterfolg haben kann. Risiken sol-
len proaktiv identifiziert, bewertet
und gesteuert werden. Ein Risiko
kann dabei eine Bedrohung, aber
auch eine Chance darstellen. Beide
sollten im Rahmen eines Risiko-
managements betrachtet werden.
Grundlage des Risikomanagements
bei PRINCE2 ist die Erfassung von
Chancen und Bedrohungen im Risi-
koregister. Risiken werden identifi-
ziert, nach Wahrscheinlichkeit und
Auswirkung bewertet, geeignete
MaBnahmen werden geplant und
durchgefuhrt. Aufgrund der Konse-
quenzen der Risikoabwdagung ist
deren Kommunikation innerhalb
des Projekts und gegenlber den
Stakeholdern bedeutsam.

.Anderungen

(Was sind die Auswirkungen?)

Anderungen gehéren zu Projek-
ten. Abweichungen von urspring-
lichen Planungen stellen nicht a
priori Fehler dar, sie mussen aller-
dings systematisch behandelt wer-

den, sodass sie den Projekterfolg
nicht beeintrachtigen. Die Steue-
rung von Anderungen und offe-
nen Punkten ist eine Aktivitat, die
sich durch das gesamte Projekt
zieht. Dabei geht es nicht um die
Verhinderung von Anderungen,
sondern um deren Genehmigung.
Grundlage eines effektiven Ande-
rungsmanagements ist ein Konfi-
gurationsmanagement, das es er-
laubt, Baselines (Bezugs-Konfigu-
rationen) zu erzeugen. Zustandig
fur die Genehmigung von Ande-
rungen ist der Lenkungsausschuss.

. Fortschritt

(Wo stehen wir? Wohin gehen wir?)
Die Betrachtung des Fortschritts
stellt die notwendigen Informatio-
nen bereit, um einen Soll-Ist-Ver-
gleich der erbrachten Leistungen
mit den geplanten Zielen durchzu-
fuhren und eine Aussage zum wei-
teren Fortgang und zum Erreichen
der Projektziele zu treffen. Bei der
Steuerung des Fortschritts ist das
Hauptziel die Entscheidungsfin-
dung Uber den Fortgang des Pro-
jektes. Nur wenn der Projektfort-
schritt bekannt ist, kdnnen sinn-
volle Entscheidungen entlang von
Entscheidungspunkten getroffen
werden. Die Fortschrittsermittlung
erfolgt anhand der Pléne (Projekt-,
Phasen-, Ausnahmeplane); Status-
berichte, Register und Protokolle
bilden die Grundlage fur Ab-
schlussberichte und die Entschei-
dungsfindung. Die Mechanismen
stehen dabei allen Management-
ebenen (Liefern, Managen, Len-
ken) zur Verfligung.

Die sieben Prozesse

Die sieben Prozesse beschreiben das
schrittweise Vorgehen bei der Ab-
wicklung eines Projekts. PRINCE2 de-
finiert die dazugehérigen Manage-
mentprodukte (z. B. Checklisten, Do-
kumentenvorlagen) und die entspre-
chenden Verantwortlichkeiten.

1. Vorbereiten eines Projekts

Dies ist ein vergleichsweise einfa-
cher Prozess, durch den die Frage
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geklart werden soll, ob es sich tber-
haupt um ein durchfthrbares und
lohnenswertes Projekt handelt. Nur
wenn diese Frage positiv beantwor-
tet wird, wird ein Projekt initiiert.
Der Prozess wird durch das soge-
nannte ,Projektmandat” ausgelost.
In diesem Prozess wird der Projekt-
manager benannt, der die weiteren
Aktivitdten in diesem Prozess steu-
ert und der insgesamt fur die
Durchfuihrung des Projektes im Auf-
trag des Lenkungsausschusses ver-
antwortlich ist. Jetzt wird auch der
Lenkungsausschuss eingerichtet, der
fur die Lenkung des Projekts und
fur die Kommunikation mit den
Stakeholdern verantwortlich ist. Das
wesentliche Dokument, das in die-
sem Prozess erzeugt wird, ist die
Projektbeschreibung. Diese enthalt
unter anderem den Business Case,
den Projektldésungsansatz und die
Beschreibung des Projektendpro-
dukts. Die Projektbeschreibung ist
die Grundlage fir die Entscheidung
des Lenkungsausschusses, die Pro-
jektinitiierung freizugeben.

2. Lenken eines Projekts

Der Lenkungsausschuss hat die Ge-
samtverantwortung fur das Projekt.
Er fallt wichtige Entscheidungen fur
das Projekt, steuert den allgemeinen
Verlauf, Uberlasst aber das Tagesge-
schaft dem Projektmanager. Der
Lenkungsausschuss steuert nach dem
Ausnahmeprinzip (Management by
Exception). In Ausnahmesituationen
wird der Lenkungsausschuss infor-
miert, im Tagesgeschaft kann der
Projektmanager in einem festgeleg-
ten Rahmen selber Entscheidungen
treffen. Der Lenkungsausschuss gibt
die Initiierung und die Durchfih-
rung des Projekts, Phasen- und Aus-
nahmepldne und den Projektab-
schluss frei und kann Ad-hoc-Anwei-
sungen geben.

3. Initiieren eines Projekts
In diesem Prozess wird eine klare
Basis fur die Durchfihrung des
Projekts geschaffen. Dabei wird
ein detaillierter Projektplan
erstellt, der eine Kostenschatzung
des Projekts erlaubt. AuBerdem
werden Strategien festgelegt, wie
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mit den Themen Risiko, Qualitat,
Konfigurationsmanagement, Be-
richtswesen und Kommunikation
zu den Stakeholdern im Projekt
umgegangen wird. Das Ergebnis
dieses Prozesses ist die Projektleit-
dokumentation, die die Grundlage
fur die Entscheidung des Lenkungs-
ausschusses darstellt, das Projekt
durchzufuhren.

. Steuern einer Phase

In diesem Prozess werden Arbei-
ten zugewiesen und verfolgt, da-
bei liegt der Fokus auf der Liefe-
rung der Produkte in der ge-
wulnschten Qualitat. Die Fortschrit-
te bei der Produkterstellung wer-
den an den Lenkungsausschuss be-
richtet, daneben kénnen Korrek-
turmaBnahmen eingeleitet wer-
den, um die Ziele der Phase zu er-
reichen. Steuern einer Phase ist
die Hauptaufgabe eines Projekt-
managers. Er definiert Arbeitspa-
kete, steuert die zu erledigende
Arbeit und kontrolliert die durch-
gefUhrte Arbeit.

. Managen der Produktlieferung

Mit diesem Prozess wird die Arbeit
des Teammanagers fixiert. Der Pro-
jektmanager gibt Arbeitspakete an
den Teammanager, dieser steuert
und Uberwacht die Ausfuhrung,
die Qualitatssicherung und die Ab-
lieferung der abgeschlossenen Ar-
beitspakete an den Projektmana-
ger. Der Projektmanager kontrol-
liert die abgeschlossenen Arbeits-
pakete und nimmt diese ab.

. Managen eines Phaseniibergangs

In diesem Prozess wird der
Lenkungsausschuss vom Projekt-
manager mit Informationen ver-
sorgt, um den Erfolg der aktuellen
Phase zu beurteilen, den aktuali-
sierten Projektplan und den aktua-
lisierten Business Case zu prufen
und eine Freigabe fur die nachste
Phase zu erteilen. Dieser Prozess
wird am Ende jeder Management-
phase durchgefuhrt.

. AbschlieBen eines Projekts

In diesem Prozess erfolgt die Ab-
nahme des Projektendprodukts. Da-

bei wird auch bewertet, ob die Ziele
des Projekts erreicht wurden. Eine
weitere wesentliche Aktivitat ist die
Ubergabe der Produkte an die War-
tungs- und Betriebsorganisation.

PRINCE2 an die Projekt-
umgebung anpassen

Die Anpassung von Projekten an die
konstituierenden Rahmenbedingungen
(vorliegende Unternehmensstandards)
wie auch an die projektimmanenten
bestimmenden Faktoren (z.B. GroBe
oder Komplexitat des Projekts) ist eins
der Grundprinzipien von PRINCE2. Ziel
ist dabei immer, dass das Projektma-
nagement das Projekt nicht Uberlastet,
aber eine angemessene Steuerung er-
moglicht. Bezuglich der Anpassung
gibt das Regelwerk von PRINCE2 be-
reits Vorgaben, z. B. fur kleine Projekte
oder fur Projekte in einer kommerziel-
len Kunden-/Lieferantenbeziehung.

Ausblick

Eine neue Projektmanagementmetho-
de einzufuhren, ist eine groBe Heraus-
forderung fur eine Organisation, der
sich bisher alle Beteiligten motiviert
und mit viel Freude gestellt haben.
ITNRW geht mit dem Einsatz von
PRINCE2 grundsatzlich davon aus, in
Zukunft ein flexibles und anpassbares
Projektrahmenwerk zu verwenden, mit
dem groBe und kleine Projekte erfolg-
reich gesteuert und durchgeftihrt wer-
den kénnen. Nach einer ersten intensi-
ven PRINCE2-Schulungsphase werden
bereits zwei Projekte bei IT.NRW auf
der Basis von PRINCE2 realisiert. Paral-
lel dazu wird der Projektmanagement-
prozess im Rahmen des IT-Service Ma-
nagement so beschrieben, dass im Jahr
2011 PRINCE2 fur alle neuen Projekte
ausgerollt werden kann.

Ulrich Andree

Tel. 0211 9449-6902
E-Mail: ulrich.andree
@ijt.nrw.de
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Einfihrung und Aufbau eines PMO IT bei IT.NRW

Seit der Neuorganisation zum 1. Juli 2010 wird das Projektmanagement fir IT-
Vorhaben bei Information und Technik Nordrhein-Westfalen (IT.NRW) durch
einen eigenen Fachbereich verantwortet. Diesem ist das Project Management
Office IT (PMO IT) angeschlossen. Dieser Artikel stellt dar, wie IT.NRW den
Aufbau des PMO umsetzt, um seinen Kunden eine kompetente Projektunter-

stdtzung zu gewadhrleisten.
1 Einleitung

IT.NRW sieht sich standig wachsen-
den Anforderungen gegenuber. Auf
der einen Seite verlangt eine immer
groBere Zahl von Anwendern und
Kunden nach immer leistungsfahi-
geren IT-L6sungen, auf der anderen
Seite fordern der laufende Ge-
schaftsbetrieb, der Wunsch nach In-
novationen und die Aufgabe, Kos-
ten und Risiken zu senken, ihren
Tribut. Eine Moglichkeit, diese Be-
lastung zu verringern und Aufga-
ben Uberschaubar zu halten, ist die
Einfihrung eines einheitlichen Pro-
jektmanagements (PM) mit durch-
gangigen Uber die Geschaftsberei-
che der IT hinweg geltenden Stan-
dards und Richtlinien, deren Ent-
wicklung durch eine zentrale An-
laufstelle koordiniert wird.

Seit der Neuorganisation zum
01.07.2010 wird das Projektmanage-
ment bei IT.NRW durch einen eige-
nen Fachbereich verantwortet. Die-
sem ist das PMO IT angeschlossen.

2 Was ist ein PMO?

Ein Project Management Office ist
eine Organisationseinheit zur Unter-
stUtzung der ihr zugeordneten Projek-
te. Die ersten PMOs entstanden mit
dem Einsatz von Projektmanagement
im Bau- und Maschinenbaubereich. In
den 1990er-Jahren zog die IT-Branche
nach und etablierte PMOs in groBer
Zahl zur Sicherstellung eines funktio-
nierenden IT-Projektmanagements.

Project Management Offices Uber-
nehmen je nach Bedarf eines Unter-
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nehmens unterschiedliche Aufgaben.
Grundsatzlich werden drei Kernberei-
che unterschieden:

1. UnterstUtzung der Projekte im Be-
reich Planung und Administration
2.Entwicklung und Etablierung von
Projektmanagementstandards und
-methoden

3.Reportingfunktion fur das Manage-
ment

Ziel eines PMO ist es, die Projektleiter/
-innen zu entlasten. Zum einen ge-
schieht dies durch eine operative Un-
terstitzung im Projekt, zum anderen
durch die Bereitstellung von Standards
und Methoden (Machen wir die Pro-
jekte richtig?). Durch die Reporting-
funktion stellt ein PMO dem Manage-
ment die Grundlage fur strategische
Entscheidungen auf Unternehmens-
ebene zur Verfigung (Machen wir die
richtigen Projekte?).

3 PMO IT bei IT.NRW

Das PMO IT unterstltzt die IT-Projekte
von IT.NRW. Dabei stehen die Service-
leistungen fur die Projektleiter/-innen
wie die operative Unterstitzung der
Projekte und die Bereitstellung von
Standards und Methoden im Vorder-
grund. Der Nutzen des PMO fur IT.NRW
wird hierbei insbesondere bei der Ver-
besserung der Kommunikation, der
Verbesserung des Controllings durch
den Projektleiter, dem Wissenstransfer
und nicht zuletzt einer daraus resultie-
renden Erhéhung der Mitarbeiterzu-
friedenheit gesehen. AuBerdem wird
dauerhaft eine verbesserte Ubersicht
Uber die Projekte, der Zugriff auf ver-
gleichbare Kennzahlen und Kosten-

Nutzen-Ubersichten sowie eine erhéh-
te Kundenzufriedenheit erwartet.

Die bewahrten Ablaufe und Struktu-
ren sollen — soweit sinnvoll — in die
neue Organisation Ubernommen wer-
den. Bewahrtes und Neues soll nutz-
bringend miteinander verkntpft wer-
den. Hierbei gilt es, die unterschied-
lichen Vorgehen der ehemaligen ge-
meinsamen Gebietsrechenzentren so-
wie dem ehemaligen Landesamt fur
Datenverarbeitung und Statistik NRW
— die zum 01.01.2009 zu IT.NRW zu-
sammengefuhrt wurden — im Blick zu
halten und einen einheitlichen Stan-
dard zu entwickeln, auf dessen Basis
projekttbergreifende Auswertungen
durchgefihrt werden kdénnen.

Eine besondere Herausforderung fur
den Aufbau des PMO bei IT.NRW ist
die Tatsache, dass parallel zum Auf-
bau bereits eine aktive Projektunter-
stitzung erwartet wird. Das bedeutet,
dass die im Aufbau des PMO erzielten
Teilergebnisse zwar unmittelbar in
den Projekten umgesetzt werden,
aber in Zukunft noch weiter ange-
passt werden mussen (kontinuierlicher
Verbesserungsprozess). Zudem ist nach
der Neuorganisation die Einfuhrung
der neuen Strukturen noch nicht in al-
len Details abgeschlossen und die Pro-
zesse bedurfen der Weiter- bzw. Neu-
entwicklung. Dies hat zur Folge, dass
die Anforderungen an das PMO noch
nicht abschlieBend definiert sind und
somit immer wieder mit Anpassungen
zu rechnen ist (siehe Punkt 4).

Um diesen komplexen Anforderun-
gen gerecht zu werden, wurden im
PMO ein Mentorenkonzept und ein
Konzept zum standorttbergreifen-
den Arbeiten aufgesetzt, die sicher-
stellen, dass der Aufbau des PMO vo-
rangetrieben wird und gleichzeitig
die Projekte des Hauses durch das
PMO unterstttzt werden. Fortschrit-
te bei der Weiterentwicklung des
PM bei IT.NRW koénnen so unmittel-
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bar in die Projekte einflieBen und
die Projekte kdnnen zur Weiterent-
wicklung des PM direkt beitragen
(siehe Punkt 5 und 6).

4 Aufbau und Einfiihrung
des PMO bei IT.NRW

Das PMO IT bei IT.NRW Ubernimmt
in erster Linie die Servicefunktion fur
die Projektleiter. Welche Serviceleis-
tungen das PMO IT konkret anbie-
tet, richtet sich nach deren Bedarf.
Deswegen wurden zunéachst zur Be-
darfsermittlung die Projektleiter/-in-
nen befragt. Der Fragebogen um-
fasste 32 Fragen zu den unterschied-
lichen Servicebereichen eines PMO.
Nach der Auswertung der Antwor-
ten zeichneten sich funf Spitzenrei-
ter auf der Wunschliste der Projekt-
leiter/-innen ab:
1.EinfUhrung in das Projektmanage-
ment des Hauses
2.PM-Standards/-Methoden zur Ver-
fugung stellen
3. Projekt-Wissen zur Verfligung stellen
4. Pflege PM-Netzwerke (intern/extern)
5. Pflege und Weiterentwicklung der
PM-Kultur

Das PMO-Team bestimmte daraufhin
die Arbeitspakete PM-Tool, Kommuni-
kationsplattform, Projektteamraume,
Schulungen, PM-Drehscheibe, Prozess-
entwicklung und Templates um den
Bedarf kurzfristig zu bedienen.

PM-Tool

Die PM-Toolauswahl wird von einer
Arbeitsgruppe getroffen, an der das
PMO beteiligt ist. Die AG erstellt zur-
zeit eine Anforderungsliste, die dann
mit der Bitte um Feedback an die
Projektleiter verteilt werden soll. Zu-
nachst ist eine Teststellung der drei
in Frage kommenden Tools geplant.

Kommunikationsplattform

In enger Zusammenarbeit mit dem
Competence Center (CC) Sharepoint
bei IT.NRW erstellt das PMO-Team
im Sharepoint eine Ubergeordnete
Kommunikationsplattform (Sharepoint
PMO IT) fir die Projektleiter/-innen.
In einem ersten Schritt wurde eine
Kommunikationsplattform zur Ver-
figung gestellt, auf der sich die Pro-
jektleiter/-innen austauschen, Arbeits-
hilfen finden oder sich Gber PM-spe-
zifische Neuigkeiten informieren kon-
nen. Diese Site (= Raum) soll kontinu-
ierlich weiter aufgebaut und stets
dem Bedarf der Projektleiter/-innen
weiter angepasst werden.

Projektteamraume

Projektteamraume unterstitzen die
Projektteams bei der Dokumentati-
on und Abwicklung ihrer Projekte.
Zurzeit verfugen vier Projekte Uber

Serviceleistungen des PMO IT nach Arbeitspaketen

Elnifnuz;:ng PM-Stan-  Projekt- Pflege P1;Ire13e
. dards/-Me-  Wissen PM-Netz- .
. Projekt- Weiter-
Arbeitspaket thoden zur zur werke .
manage- . . . entwick-
Verfagung Verfigung (intern/
ment des stellen stellen extern) lung der
Hauses PM-Kultur
PM-Tool X X
Kommunika-
tionsplattform X X X X
Projektteam-
raume X
PM-Schulungen X X
PM-Drehscheibe X X X X
Prozessent-
wicklung X X
Templates X
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eine Projektteamsite im Sharepoint.
Bis Ende 2011 erstellt das PMO-Team
mit Unterstitzung des CC Share-
point auf Basis dieser bereits existie-
renden Radume drei unterschiedliche
Projektteamraumtemplates, die den
IT-Projekten bei IT.NRW ihrer GréBe
entsprechend zur Verfigung gestellt
werden.

Schulungen

Als Reaktion auf den Bedarf der Pro-
jektleiter/-innen nach einer PM-Me-
thode organisiert das PMO seit Juli
2010 PM-Kurse. Ende Februar 2011
werden ca. 60 Kollegen eine Schu-
lung durchlaufen haben. Die ge-
schulte PM-Methode unterliegt noch
den Anpassungen, die sich im Rah-
men der Prozessentwicklung erge-
ben.

PM-Drehscheibe

Um den Wissensaustausch zwischen
den Projektteams zu unterstitzen,
bietet das PMO ab Marz 2011 eine
Veranstaltungsreihe an, in der Pro-
jektleiter/-innen Uber projektspezifi-
sche Themen berichten und ihre
konkreten Erfahrungen an die Kol-
leg(inn)en weitergeben.

Prozessentwicklung

Die Neuorganisation zum 01.07.2010
hat starke Auswirkungen auf die
Prozesslandschaft bei IT.NRW. Insbe-
sondere ist im IT-Bereich durch das
Organisationsmodell ,,Plan, Build, Run”
eine durchgéngige Prozessgestaltung
erforderlich. Die Prozessentwicklung
wird bei IT.NRW Uber Prozessowner
gesteuert. Das PMO unterstitzt die
Prozessowner der IT bei der Definiti-
on der Basisprozesse — insbesondere
des Prozesses PM — und nutzt hierbei
die Chance, direkt bei der Entste-
hung die Interessen der Projektlei-
ter/-innen zu vertreten. Unmittelbar
nach der Entwicklung, stellt das
PMO die Prozesse auf der Kommuni-
kationsplattform Sharepoint PMO IT
bereit und kiimmert sich um die Ein-
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fuhrung und Kommunikation der
Projekte. Hierzu sind Workshops und
individuelle Coachings geplant.

Templates

Die Gestaltung der Templates ist
stark von den jeweilig betroffenen
Prozessen abhangig. Da die Prozess-
entwicklung noch nicht abgeschlos-
sen ist, hat das PMO zunéachst fur
das PM einen Standard zur Verfu-
gung gestellt, der dann im Rahmen
des kontinuierlichen Verbesserungs-
prozesses an den jeweiligen Stand
der Prozessentwicklung angepasst
wird.

5 Mentorenkonzept

Zum 01.07.2010 ist das PMO mit nur
begrenzten Personal-Ressourcen ge-
startet. Die Nachfrage in den GroB-
projekten des Hauses nach Unter-
stitzung durch PMO-Krafte war be-
reits nach einigen Wochen so stark,
dass zusatzliches Personal fur die
Projektunterstitzung eingestellt wur-
de. Die Planung des PMO-Personal-
einsatzes erfolgt auf der Basis eines
Mentorenkonzeptes mit den Kern-
zielen:

e Unterstitzung der Projekte durch
qualifiziertes Personal

e Informationsfluss aus den Projek-
ten in das PMO

e Informationsfluss aus dem PMO in
die Projekte

¢ Transfer des Erfahrungswissens

e Einsatz des Personals entsprechend
der besonderen Eignung und Qua-
lifikation

e Teambildung im PMO

Um diese Ziele zu erreichen, wird fur
jede neue Kollegin/jeden neuen Kol-
legen zunachst ein Mentor benannt,
der sich ganz konkret um die indivi-
duellen Fragen und Belange kim-
mert und jederzeit auch bei Ruckfra-
gen im Zusammenhang mit der Pro-
jektunterstitzung ansprechbar ist.
Nach der Einarbeitungszeit wird die
Mentorenzuordnung in Hinblick auf
eine fachliche Ausrichtung zu jewei-
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ligen Schwerpunktthemen noch ein-
mal Uberpruft.

In den ersten Arbeitstagen durchlau-
fen die neuen Mitarbeiter/-innen
eine spezielle Einweisung durch die
erfahrenen Krafte des PMO. Ihnen
werden neben den administrativen
Aufgaben, die fur die eigene Ver-
waltung als IT.NRW-Beschéaftigter er-
forderlich sind, auch die Strukturen,
die aktuellen Themen und die Grof3-
projekte des Hauses vorgestellt. Ganz
besonders wird hierbei auf die Funk-
tion und Bedeutung des PMO bei
IT.NRW und auf den aktuellen Stand
der Teilprojekte eingegangen. Die
Handhabung der einfachen Unter-
stitzungsleistungen wie z. B. das Sit-
zungsmanagement und die Nutzung
der PM-Templates wird ebenfalls er-
l[autert. So sind die neuen Krafte un-
mittelbar in den Projekten nutzbrin-
gend einsetzbar.

Der Einsatz in den Projekten erfolgt
zu max. 90 Prozent der jeweiligen
Arbeitszeit. Die verbleibende Zeit so-
wie Zeiten, die von den Projekten
nicht genutzt werden, dienen der
Unterstlutzung des Aufbaus des PMO
im Rahmen des kontinuierlicher Ver-
besserungsprozesses.

In einem regelmaBig stattfindenden
Gesamt-PMO-Meeting werden die Er-
fahrungen in den Projekten ausge-
tauscht und gemeinsam diskutiert,
wie diese gewinnbringend in die
Weiterentwicklung des PMO einge-
bracht werden koénnen. AuBlerdem
werden die Fortschritte, die beim
Aufbau des PMO erzielt wurden,
dargestellt, sodass sie — soweit még-
lich — direkt in die aktuelle Projekt-
unterstltzung einflieBen kénnen.

6 Konzept ,,Standort-
tiibergreifendes Arbeiten”

Neben dem Informationsfluss Uber
die PMO-Mitarbeiter/-innen in den
Projekten (Mentorenkonzept) ist der
Kontakt zu den Projektteams in
den unterschiedlichen Standorten von
IT.NRW unerlasslich, um eine opti-
male individuelle Unterstitzung zu

gewahrleisten und um fur unterneh-
mensweit vereinbarte Standards Ak-
zeptanz und Verbindlichkeit zu er-
reichen.

Daher plant das PMO langfristig den
Einsatz von Mitarbeiter/-innen in
den verschiedenen AuBenstellen,
was fur die Zusammenarbeit des
PMO-Teams eine weitere Herausfor-
derung darstellt. Zurzeit wird ein
Konzept erarbeitet, wie diese stand-
ortlbergreifende Zusammenarbeit
gewinnbringend umgesetzt werden
kann. Dabei greift das PMO-Team
auf bereits gesammelte Erfahrungen
zuruck, da die Mitarbeiter/-innen be-
reits jetzt Uber Standorte hinweg ver-
teilt sind.

7 Fazit

Der Aufbau des PMO ist eine groBBe
Herausforderung. Bei der Umset-
zung ist man angewiesen auf eine
enge Zusammenarbeit mit allen Pro-
jektbeteiligten und auf die Unter-
stitzung des Managements. Ziel ist,
durch diese Beteiligung zum einen
ein praxisnahes Projektmanagement
zu entwickeln und zum anderen eine
hohe Akzeptanz sicherzustellen.

Rainer Folke

Tel.: 0211 9449-3580
E-Mail: rainer.folke
@it.nrw.de

Hildegard Ertmer
Tel.: 0211 9449-3570
E-Mail: hildegard.
ertmer@it.nrw.de

Tamara Birke

Tel.: 0211 9449-3582
E-Mail: tamara.
birke@it.nrw.de
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OSSTMIMVv3 - eine Methodik
fiir objektive und nachvollziehbare Tests
der Operativen IT-Sicherheit

Das Open Source Security Testing Methodology Manual (OSSTMM) ist eine Metho-
dik zur objektiven Messung der Operativen IT-Sicherheit. Es wird durch das Institu-
te for Security and Open Methodologies (ISECOM) mit Untersttitzung einer welt-
weiten Community aus Industrie und Regierungsbehérden weiterentwickelt und
wurde im Dezember 2010 in der Version 3 veréffentlicht. Information und Technik
Nordrhein-Westfalen (IT.NRW) hat zwei Mitarbeiter in der praktischen Durchfiih-
rung von OSSTMM Sicherheitstests ausbilden lassen und konnte die Methode be-
reits fur ein Verfahren erfolgreich anwenden. Die Ergebnisse haben das faktische
Sicherheitsniveau des Verfahrens objektiv und nachvollziehbar dargelegt, sodass
wirtschaftliche und effektive MalBnahmen zur Verbesserung der Operativen Sicher-
heit empfohlen werden konnten. Zuklinftig soll die Methode daher in Sicherheits-
tests fur Verfahren mit hohem Schutzbedarf standardméBig zum Einsatz kommen.
Im Folgenden werden die Ideen und Konzepte des OSSTMMv3 vorgestellt.

Stellen Sie sich eine Fabrik vor, bei der
die gesamte Produktion genauestens
durchgeplant ist und die Fertigung
exakt nach Spezifikation erfolgt, in der
jedoch nie irgend eine Qualitatskon-
trolle, nie eine Messung wenigstens
stichprobenartig durchgefuhrt wirde.
Wie lange glauben Sie, wirden die ge-
fertigten Produkte den spezifizierten

trieb in bestimmten Zeitabstanden
auf bekannte Schwachstellen prufen.

Wo allerdings genaue, detaillierte und
verifizierte Ergebnisse erforderlich
sind, fuhrt man Ublicherweise Pene-
trationstests und vollstandige Sicher-
heits-Audits durch, am besten in Form
eines sogenannten ,,White Box"”- oder

Qualitatsanforderungen genligen?

Oder stellen Sie sich vor, ein Flug-
zeughersteller wirde Triebwerke ein-
bauen, die nie auf Materialfehler Uber-
pruft wurden. Wirden Sie in so ein
Flugzeug einsteigen? Vermutlich nicht.

Jeder Prozess kann nur dann gesteu-
ert und kontrolliert werden, wenn
man Messungen vornimmt. Im laufen-
den Betrieb nimmt man Stichproben.
Wo dies mit vertretbarem Aufwand
moglich ist, wird kontinuierlich ge-
messen. Wo es um Leib und Leben
geht oder um potenzielle Schaden,
die nicht toleriert werden koénnen,
fuhrt man vollstandige Tests und Mes-
sungen durch, bis hin zur Durchleuch-
tung. Gleiches gilt fur die Informati-
onssicherheit und den IT-Betrieb.

Ein Informationssicherheits-Manage-
mentsystem (ISMS) kann nur effektiv
sein, wenn Operative Sicherheit und
der Erfolg umgesetzter Sicherheits-
maBnahmen gemessen werden. Mit-
hilfe automatisierter Schwachstellen-
scanner kann man im laufenden Be-
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.Crystal Box”-Tests, wobei dem Tes-
ter moglichst alle Informationen tGber
Funktion, Arbeitsweise und Konfigu-
ration des Testobjekts bekannt sind.

Das Open Source Security Testing Me-
thodology Manual (OSSTMM) in der
Version 3 ist eine Methodologie, die
den Anspruch hat, objektive, vollstandi-
ge, reproduzierbare und nachvollzieh-
bare Ergebnisse zu erzielen. Dies wird
im Wesentlichen durch eine strukturier-
te, methodische Herangehensweise so-
wie vollstandige Transparenz des Tests
mittels Dokumentation erreicht.

Man mochte mit einem Penetrations-
test nicht die Genialitdt des Testers
Uberprufen, sondern die faktische Si-
cherheit. Daher sollten subjektive Fak-
toren wie Erfahrung des Testers und
das ,Risiko” in der Messung soweit
maoglich minimiert werden.

Abb. 1: Standardisierte Prifmodule (Bildquelle: www.isecom.org)
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Das OSSTMM wird vom Institut for
Security and Open Methodologies
(ISECOM) entwickelt und aktuell von
der ISO zur Uberfiihrung in einen
ISO-Standard in Betracht gezogen.

Der Begriff ,Sicherheit” wird im
OSSTMM wie folgt definiert:
»Security is the separation

of an asset from a threat”

Sicherheit ist die Trennung oder Ab-
schottung des zu schitzenden Ob-
jekts von einer Bedrohung.

Ziele des OSSTMM

e praktikabler Prufablauf zur Mes-
sung der Operativen Sicherheit

e basiert auf grundlegenden Vorge-
hensweisen potenzieller Angreifer

e pruft die Sicherheit auf Basis
der bekannten Bedrohungen
und Angriffspunkte

e nicht die Genialitat des Testers soll
getestet, sondern die Operative
Sicherheit soll méglichst objektiv
gemessen werden

¢ Vermeidung subjektiver GréBen
und Begriffe wie z. B. ,Risiko”

e vollstandige Dokumentation und
Nachvollziehbarkeit

e Generierung von Metriken (Kenn-
zahlen) zur Operativen Sicherheit

Das OSSTMM beinhaltet nicht nur ei-
nen methodischen Prifablauf zur
Messung der Operativen Sicherheit,
sondern berlcksichtigt auch ethische,
rechtliche und regulatorische Belan-
ge, die sich in den ,Rules of Engage-
ment” widerspiegeln.

DarUber hinaus ist es abgestimmt auf
vorhandene Standards und Metho-
den wie z. B. 1ISO27001, 1SO20000 und
andere.

Im Folgenden soll ein kurzer Uber-
blick Uber die wichtigsten Grundla-
gen des OSSTMM skizziert werden.

Beriicksichtigung von Messfehlern
Wie bei jeder Messung ist fur das Er-
gebnis entscheidend, dass die Mess-

mittel kalibriert, die Umgebungsbe-
dingungen berUcksichtigt, Messfeh-
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ler protokolliert und im Endergebnis
entsprechend berUcksichtigt werden.
Diese Vorgehensweise wird bei IT-Si-
cherheitstests haufig vernachlassigt.
Fehlerquellen kénnen z. B. durch Wie-
derholung einer Messung mit ver-
schiedenen Werkzeugen identifiziert
werden.

Scope, Target, Index, Vector
und Channel

Der Scope eines Sicherheitstests ist
der Betrachtungsbereich bzw. Gel-
tungsbereich, der definiert, was ge-
testet werden soll. Im Scope befin-
det sich das eigentliche Ziel (Target)
des Sicherheitstests. Die Auflistung

oder logische Verbindung zwischen
Tester und Target nennt man Vektor.
Ein Vektor kénnte z.B. die Netzwerk-
Route zwischen Tester und Ziel sein.

FUr jedes Asset innerhalb des Scope
wird ermittelt, welche Interaktionen
Uber die verschiedenen Channels
und Vektoren existieren.

Visibilities Sichtbarkeit.
Ist die Existenz
des Assets nachweisbar?

Accesses Interaktionsmoglich-
keiten mit dem System,
z. B. offene Ports

Trusts Vertrauensstellungen

zu anderen Systemen,
ohne Authentisierung

Channel Sections

COMSEC  Computernetze, Telekommunikation

SPECSEC  drahtlose Kommunikation und kompromittierende
Abstrahlung

PHYSSEC  physikalische Sicherheit, menschliche Faktoren

Abb. 2: Scope (Bildquelle: www.isecom.org)

der einzelnen Objekte (Assets) wird
Index genannt. Ein Index kann z. B.
eine Auflistung von IP-Adressen sein.

Ein Target kann Uber verschiedene
Channels  getestet werden. Das
OSSTMMV3 definiert die drei Channels
COMSEC (Communication Security),
SPECSEC  (Spectrum  Security) und
PHYSSEC (Physical Security). Die ortliche

Die Summe der Accesses und Trusts be-
zeichnet man als die , Porositat” des
Target (engl. Porosity), also sinngemaf
wie , durchlassig” (poros) das Ziel ist.

Die Sicherheits-, Bilanz”

Fur die jeweiligen Interaktionspunk-
te (Accesses) misst man das Vorhan-

Abb. 3: Controls und Limitations (Bildquelle: www.isecom.org)
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Authentication
Indemnification

Resistance
Subjugation

Continuity

Nonrepudiation
Confidentiality
Privacy

Integrity

Alarm

Vulnerabilities
Weaknesses

Concerns

Exposures

Anomalies

Class A Controls (Interactive)
Authentisierung (z. B. Passwort)

z. B. Warnung, dass illegaler Zugriff rechtlich verfolgt

wird
MaBnahmen, die dafir sorgen, dass im Fehlerfall
die Sicherheit gewahrt bleibt

MaBnahmen, die Sicherheit erzwingen,
wie z. B. das Erzwingen sicherer Passworter

MaBnahmen, die fur Ausfallsicherheit sorgen,
z. B. Failsafe-Systeme

Class B Controls (Process)
z. B. Protokollierung bestimmter Transaktionen
Vertraulichkeit, z. B. durch Verschltsselung
z. B. Pseudonymisierung oder Anonymisierung
oder der Verzicht auf Protokollierung

MaBnahmen zur Gewahrleistung der Integritat,
z. B. mittels Kryptografie

z. B. die Erkennung von Angriffen
mittels LogUberwachung und Intrusion Detection

Limitations
Schwachstellen in Software (z. B. Buffer Overflows)

Schwachstellen in Class A Controls,
z. B. eine Authentisierung, die man umgehen kann

Schwachstellen in Class B Controls,
z. B. eine schwache Verschlisselung

Preisgabe von Informationen Uber das Asset,
die einen Angriff erleichtern kénnen,
z. B. Service/Version Banner

unerwartete Antworten bzw. Reaktionen
eines System oder Service, die nicht eingeordnet
werden kénnen

Abb. 4: Risk Assessment Value (RAV) als Vergleichwert
(Bildquelle: www.isecom.org)
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densein oder die Abwesenheit defi-
nierter SicherheitsmaBnahmen (Con-
trols).

Controls unterteilen sich in Class A
(Interactive) und Class B (Process)
Controls.

Auf der Habenseite der Bilanz ste-
hen also alle vorhandenen Controls
fur die jeweiligen Accesses. Ein-
schrankungen der Sicherheit, soge-
nannte Limitations, stehen auf der
Negativseite der Bilanz (z. B. Schwach-
stellen).

Die Testergebnisse werden in einer
Metrik erfasst und minden am Ende
in einer Kennzahl, die als Vergleichs-
wert fur zukinftige Messungen he-
rangezogen werden kann.

Auf diese Weise kann man feststel-
len, ob sich die Operative Sicherheit
in die gewdlnschte Richtung weiter-
entwickelt.

Fazit

Die Testmethodik des OSSTMMVv3 ist
fundiert und halt, was sie ver-
spricht. Bei guter Planung, entspre-
chender Erfahrung des Testers und
Optimierung der Prufablaufe kénn-
te ein OSSTMM Sicherheitstest po-
tenziell sogar Kosten- und Zeitvor-
teile gegeniber einem herkémmli-
chen Penetrationstest mit sich brin-
gen, bei gleichzeitig standardisier-
ter und nachvollziehbarer Metho-
dik. Gerade die Nachvollziehbarkeit
ist bei Penetrationstests nicht immer
gegeben, weil sich manche Security-
Unternehmen nicht gerne in die
Karten schauen lassen. Genauso
wichtig, wie die Dokumentation der
durchgefiihrten Tests und deren Er-
gebnisse, ist die Dokumentation
dessen, was nicht getestet wurde
oder nicht getestet werden konnte.
Dies ist ebenfalls im OSSTMM be-
rucksichtigt.

Es bietet sich an, moglichst haufig
den Tester bzw. die Dienstleistungs-
firma zu wechseln, um Betriebs-
blindheit und Subjektivitdt vorzu-
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beugen. Ferner sollte der Anbieter
von OSSTMM Sicherheitstests unab-
hangig sein, also keinen eigenen
Vertrieb von Security-L6sungen ha-
ben. Leider gibt es bisher nur weni-
ge unabhangige IT-Dienstleister, die
von der ISECOM fur die Durchfih-
rung von OSSTMMv3 Sicherheits-
tests ausgebildet und zertifiziert
sind.

Was die Metrik und Kennzahlen an-
geht, so sind diese eher relativ zu
betrachten. Die Formel zur Berech-
nung des Risk Assessment Value (RAV)
wurde so gewahlt, dass die jeweili-
gen Einschrankungen der Operati-
ven Sicherheit gewichtet in die Rech-
nung einflieBen. Wie auch bei man-
chen anderen Metriken, ist die Be-

rechnungsformel in gewisser Weise
willkurlich gewahlt und somit fir
Kritiker angreifbar.

Doch schon die Einigung auf eine
standardisierte Vorgehensweise ist
ein Wert an sich.

Der RAV aufeinanderfolgender Tests
kann so verglichen und zur Steue-
rung der IT-Sicherheit in die ge-
winschte Richtung genutzt werden.

Am Ende ist entscheidend, dass die
einzelnen Befunde des Sicherheits-
tests von einer qualifizierten Fach-
kraft beurteilt und geeignete MafB3-
nahmen getroffen werden. Ob be-
stimmte Einschrénkungen der Sicher-
heit toleriert werden kénnen und ob

die vorhandenen Controls ausrei-
chen, sind Entscheidungen, die auf
Ebene des Managements unter Be-
rucksichtung der Geschéaftsprozesse
und des individuellen Risikos getrof-
fen werden mussen. Dass OSSTMM
bietet hierfur lediglich eine objekti-
ve Informationsgrundlage.

Das OSSTMMVv3 ist erhaltlich unter
www.osstmm.org.

Detmar Liesen

Tel.: 0211 9449-3512
E-Mail: detmar.liesen
@it.nrw.de

JUDICA und der elektronische Rechtsverkehr

Die neueste Version von JUDICA (Justizunterstlitzung durch instanzibergrei-
fende Client Server Applikation) enthélt eine Vielzahl neuer Funktionalitdten,
die insbesondere die Fihigkeiten von JUDICA im elektronischen Rechtsverkehr
deutlich stirken. Mit dieser JUDICA-Version rlckt die Vision vom unkompli-
zierten, unblrokratischen Datenaustausch in der Justiz in eine greifbare Néhe.

JUDICA 2.5

JUDICA ist die Fachverfahrenslésung
der Justiz Nordrhein-Westfalen zur
Unterstitzung der Gerichte der Or-
dentlichen Gerichtsbarkeit. Dabei
werden die Tatigkeiten der Service-
krafte, Rechtspfleger und Richter bis
hin zur Erzeugung von Schriftstu-
cken (wie z.B. von Urteilen) durch
JUDICA und das dazugehérige Text-
system Justiz (TSJ) unterstatzt [1] [2].

Aus Sicht des Anwenders stellen
JUDICA und TSJ ein einheitliches Ge-
samtprogramm dar und werden von
Information und Technik Nordrhein-
Westfalen (IT.NRW) gemeinsam mit den
Oberlandesgerichten Dusseldorf und
Koln betreut und weiterentwickelt.
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Zweimal pro Jahr wird dabei eine
neue JUDICA-Version den Gerichten
in Nordrhein-Westfalen zur Verfu-
gung gestellt. Mit jeder Version er-
hoéht sich der Funktionsumfang von
JUDICA und mit JUDICA 2.5 erscheint
Anfang 2011 eine neue Version, die
eine Vielzahl neuer Entwicklungen
und Schnittstellen umfasst und ins-
besondere den Schwerpunkt von
JUDICA im elektronischen Rechtsver-
kehr verstarkt.

JUDICA-Heute
und Info-Center

In ,,JUDICA-Heute” hat der Bearbeiter
die Moglichkeit der verfahrenstber-
greifenden Anzeige und Bearbei-

tung im Bereich der Fristen, der Ter-
mine, der (ein- und ausgehenden)
Nachrichten im elektronischen Gerichts-
und Verwaltungspostfach (EGVP) und
der Notfristanfragen. Zusatzlich wur-
de in JUDICA-Heute ein ,Info-Center”
integriert, Uber das der Anwender
beim Start der Applikation tagesak-
tuell Gber Anderungen informiert oder
auf bestimmte Funktionen hingewie-
sen werden kann. Mit diesem Info-
Center kann die Verfahrenspflegestel-
le JUDICA die Anwender zielgruppen-
genau auf Anderungen, Neuigkeiten
oder aufgetretene Probleme hinwei-
sen. Diese Informationsmeldungen wer-
den Uber einen zentralen Web Service
abgerufen.

Elektronischer
Versorgungsausgleich

Der Datenverkehr zwischen JUDICA
und den Rentenversicherungstragern
im Versorgungsausgleich von Schei-
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dungsverfahren ist derzeit papierba-
siert. Dabei muss eine Vielzahl von In-
formationen zwischen dem Gericht
und den verschiedenen betroffenen
Rentenversicherungstrdgern ausge-
tauscht werden, vom einleitenden
Auskunftsersuchen des Familienge-
richts Uber die Rentenauskunft des
Versorgungstragers bis hin zur Uber-
mittlung der Entscheidung des Famili-
engerichts und zur Rechtskraftmittei-
lung an den Versorgungstrager. Diese
Kommunikation soll zukunftig elektro-
nisch auf Basis von EGVP unter Nut-
zung des X-Justiz-Standards mit ange-
héngten PDF/A-Dokumenten stattfin-
den. Damit wird die automatisierte
Weiterverarbeitung in den IT-Fachan-
wendungen und die Verwertung der
Textdokumente gewahrleistet. Im ers-
ten Schritt werden elektronische Aus-
kunftsersuchen realisiert.

Statistikexport AG Zivil

In JUDICA wird eine Vielzahl von sta-
tistischen Erhebungen geflhrt. Ei-
nen wesentlichen Teil machen dabei
die sogenannten Zahlkartenstatisti-
ken aus, die Verfahrensdaten erhe-
ben und zusammenfassen. Die Zahl-
kartenstatistiken werden von den
einzelnen Gerichten geliefert und
von IT.NRW im Geschéaftsbereich
»Statistik” zur Justizgeschaftsstatis-
tik zusammengefasst. In einem wei-
teren Schritt sollen diese Daten auch
nach JuStO (JustizStatistik Online) [3]
geliefert werden, um dort zeitnah
far Auswertungen durch die Justiz
zur Verfugung zu stehen. Nach der
erfolgreichen EinfUhrung des elekt-
ronischen Exports von statistischen
Daten im Strafbereich werden zu-
kinftig die Statistikdaten der Zivil-
fachbereiche an Amtsgerichten elekt-
ronisch von JUDICA nach JuStO
Ubermittelt. Damit kénnen IT.NRW
fur das Land Nordrhein-Westfalen
365 000 Zahlkarten (Datensatze) pro
Jahr elektronisch an IT.NRW Uberge-
ben werden, die derzeit noch in Pa-
pierform von den Gerichten ge-
schickt werden. Mit dieser Umstel-
lung tragt auch die Justiz nachhal-
tig zur medienbruchfreien Ubermitt-
lung von Daten an die Statistik bei.
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Fur die Ubermittlung dieser Daten aus
dem Zivilbereich wurde die JUDICA-
JuStO-Schnittstelle neu konzipiert. Da-
bei wurde einerseits der bundeswei-
te XML-Lieferstandard fur die Justiz-
geschaftsstatistiken  (,Liefervereinba-
rung” des Statistischen Bundesamtes)
zugrunde gelegt, zum anderen wur-
de die Schnittstelle technisch als
Web Service realisiert.

Anbindung
des elektronischen Gerichts-
und Verwaltungspostfachs

Das elektronische Gerichts- und Ver-
waltungspostfach ist in der Justiz
Nordrhein-Westfalen das Standard-
werkzeug des elektronischen Rechts-
verkehrs. Auch JUDICA-Anwender
kénnen jetzt aus der Fachanwen-
dung heraus Nachrichten (z.B. im
XJustiz-Format [4]) Uber das EGVP an
Kommunikationspartner verschicken
und erhalten. Durch Nutzung des
EGVP kann eine papiergebundene
durch eine elektronische Kommuni-
kation abgeldst werden. Erste Ein-
satzmoglichkeiten der JUDICA-EGVP-
Anbindung sind die Aktenzeichen-
mitteilung von den Gerichten an die
Staatsanwaltschaften und die Kom-
munikation mit den Versorgungs-
tragern im neuen Versorgungsaus-
gleich. Innerhalb von JUDICA musste
dafur einerseits die Moglichkeit ge-
schaffen werden, aus JUDICA heraus
das EGVP anzusteuern, sodass der
Vorgang der Erzeugung und des
Versands einer EGVP-Nachricht fur
den Anwender transparent ist. Zum
anderen wurde die Moglichkeit ge-
schaffen, EGVP-Nachrichten automa-
tisch aus dem EGVP-Eingangsver-
zeichnis in die JUDICA-Datenbank
einzulesen, sodass dem Anwender
auch die eingehenden Nachrichten
direkt in ,JUDICA-Heute” prasen-
tiert werden.

Anbindung von JUKOS
uiber einen Web-Service

Die Anbindung von JUDICA an
JUKOS, das Kassenverfahren der Jus-
tiz Nordrhein-Westfalen, war bisher

unter Nutzung der Microsoft COM/
DCOM-Technologie realisiert. Mit
der neuesten JUDICA-Version wird
far diese Anbindung ein SOAP-ba-
sierter (Simple Object Access Proto-
col) Web Service genutzt. Die Kom-
munikation findet dabei mittels WSDL
(Web Service Description Language)
statt.

Nachlasssachen

Fir den neuen Fachbereich ,Nach-
lasssachen”, der dem Anwender zur
Verflgung gestellt wird, wurde eine
Vielzahl von spezifischen fachlichen
Funktionen implementiert (z. B. Er-
fassung und Verwaltung letztwilli-
ger Verfagungen, Erteilung von
Erbscheinen und viele andere). Mit
diesem neuen Fachbereich werden
zukUnftig auch die Nachlassgerichte
(Teil der freiwilligen Gerichtsbar-
keit) in Nordrhein-Westfalen durch
JUDICA unterstutzt.

Elektronische
Notfristanfragen

Wenn ein Gericht feststellen will,
ob in einem Verfahren fristgerecht
ein Rechtsmittel (z.B. Revision, Be-
schwerde, Berufung) eingelegt wurde,
stellt es eine sogenannte Notfristanfra-
ge an das entsprechende Gericht im
Instanzenzug, das Adressat des Rechts-
mittels ist. Das Gericht im Instanzen-
zug, an das die Notfristanfrage gestellt
wurde, bescheinigt nun, ob bis zu ei-
nem bestimmten Datum ein Rechts-
mittel eingelegt wurde oder nicht (Ne-
gativ-, Positivattest). Diese Kommuni-
kation wird zuklnftig elektronisch
Uber einen zentralen Web Service ab-
gewickelt. Dabei kann das anfragende
Gericht eine entsprechende Anfrage
stellen, die dem Bearbeiter im emp-
fangenden Gericht z. B. Gber ,,JUDICA-
Heute” sofort sichtbar wird und bear-
beitet werden kann. Die entsprechen-
de Ruckmeldung kann ebenfalls sofort
elektronisch Ubermittelt werden. Im
besten Fall reduziert sich damit dieser
Geschaftsvorfall, der bisher Tage bis
Wochen in Anspruch genommen hat,
auf Minuten bis Stunden.
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Ausblick JUDICA

Fir die nachste JUDICA-Version, die
voraussichtlich im zweiten Halbjahr
2011 an den Gerichten eingesetzt
werden soll, sind bereits neue Funk-
tionalitaten in der Planung:

Anbindung D&U-Datenbank

Die Dolmetscher- und Ubersetzer-
datenbank ist eine zentrale Anwen-
dung aller Landesjustizverwaltungen
der Bundesrepublik Deutschland und
stellt eine Plattform zur Information
Uber die allgemein ermachtigten Dol-
metscher/-innen und der Ubersetzer/
-innen dar. Diese Daten sind sowohl
Uber einen Web-Dialog als auch Uber
einen Web Service zugreifbar. Die An-
bindung von JUDICA an diesen Web
Service wird in der nachsten Version
geschaffen werden.

Statistikexport AG Familie

Auch die Zahlkartendaten aus den
Familiengerichten sollen zuklnftig
elektronisch von JUDICA nach JuStO
geliefert werden. Damit kdénnen in
Nordrhein-Westfalen von den 127 Fa-
miliengerichten 145 000 Z&hlkarten
(Datensatze) pro Jahr elektronisch
an IT.NRW Ubermittelt werden, die
derzeit noch in Papierform versandt
werden.

Qualifizierte elektronische Signatur
Far die Ausweitung des elektronischen
Rechtsverkehrs ist nach deutschem
Recht der Einsatz einer qualifizierten
elektronischen Signatur (z.B. zum
elektronischen Versand von Schriftstu-
cken) eine unabdingbare Vorausset-
zung. Aus diesem Grund soll innerhalb
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von JUDICA eine Signaturmoglichkeit
geschaffen werden. Hier soll die Nut-
zung von qualifizierten elektronischen
Signaturen nach Signaturgesetz auf
Basis der Integration einer Standard-
Software-Komponente erfolgen.

Neuer Fachbereich
Betreuungssachen
Im nachsten Schritt soll JUDICA/TS)
auch far Betreuungssachen genutzt
werden koénnen. Dabei ist auch
das Ziel, die jetzige Fachanwendung
BetreuTex abzul6sen.

Fazit

JUDICA ist, gemeinsam mit TSJ, die
Kernanwendung der Justiz Nordrhein-
Westfalen. Jede neue Version vergro-
Bert mit neuen Funktionalitdten und
neuen Schnittstellen den Funktionsum-
fang und die Unterstitzung fur die
Mitarbeiter in der Justiz. Durch die in
der Version 2.5 neu geschaffenen
Funktionalitdten wird insbesondere die
Kompetenz von JUDICA im elektroni-
schen Rechtsverkehr gestarkt. JUDICA
und TSJ leisten damit gemeinsam ei-
nen wichtigen Beitrag zur Modernisie-
rung der Justiz.
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Von der Virtualisierung zum Cloud Computing
Strategien moderner Informationstechnik

Die Zahl der IT-Verfahren ist in den letzten Jahren im Landesbetrieb Informa-
tion und Technik Nordrhein-Westfalen (IT.NRW) rasant gestiegen. Wie der
Landesbetrieb auch in Zukunft diesen Entwicklungen Rechnung trédgt und
welche Vorbereitungen getroffen werden, um mit der sich schnell entwickeln-
den Informationstechnik Schritt halten zu kénnen, wird im Folgenden be-
schrieben. Hierbei wird skizziert, wie IT.NRW organisatorisch und technisch
den Herausforderungen ab dem Jahr 2011 begegnet, indem die aktuellen Ent-
wicklungen im Bereich des Cloud Computing aufgegriffen werden.

Das Thema der Virtualisierung ist je-
dem IT-Interessenten schon haufig be-
gegnet. Man koénnte fast meinen, es
handele sich um einen eingefahre-
nen Weg, der kaum noch Uberra-
schungen aufzuweisen hat. Doch
nach wie vor ist erstaunlich, welche
Potenziale sich noch hinter der Idee
der Virtualisierung verbergen. Noch
erstaunlicher erscheint der weiter-
fuhrende Weg jenseits dieses The-
menfeldes. Wenn (ber Grid- und
schlieBlich Cloud Computing gespro-
chen wird, dann wird schnell klar,
dass die damit verbundenen Techno-
logien ganz neue Perspektiven — so-
wohl fir Nutzer als auch fur Betrei-
ber — von IT-Verfahren eréffnen.

Die vielfaltigen Aufgaben von
IT.NRW erfordern es, die Potenziale
der gegenwartigen und der sich ab-
zeichnenden technologischen Mdog-
lichkeiten zu erkennen und diese in
einen Mehrwert fur die Kunden zu
Ubersetzen.

Aus Sicht des Anbieters von IT-Servi-
ces stellen sich daher verschiedenste
Fragen:

e Werden Geschaftsarchitekturen
und -prozesse des Kunden im aus-
reichenden Maf3e von der IT unter-
statzt?

¢ Welche Visionen existieren fur die
zukUnftige Erledigung des vielfal-
tigen Aufgabenspektrums von Be-
horden und Einrichtungen des
Landes und wie kann die Informa-
tionstechnik zu ihrer Umsetzung
beitragen?

e Bieten neue Technologien Verbes-
serungsmoglichkeiten an bestehen-
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den Realisationsszenarien oder er-
schlieBen sich eventuell ganzlich
neue Betatigungsfelder?

Eines zeichnet sich anhand dieser
exemplarischen Fragen deutlich ab:
Moderne Informationstechnik muss
- so verfuhrerisch die rein technische
Sicht auch sein mag - immer einen
konkreten Nutzen erbringen. Wenn
heutzutage also Virtualisierung,
Grid- und Cloud Computing in aller
Munde sind, so sollte immer die Fra-
ge erlaubt sein, welche Nutzensze-
narien konkret damit verbunden
sind.

Um eines vorwegzunehmen: Diese
Entwicklung hat enorme Potenziale,
von denen auch schon heute Teile
realistisch nutzbar sind.

Herausforderungen
der nahen Zukunft

Die Realisierung solcher Potenziale ist
erforderlich, denn die absehbare Ent-
wicklung in der Landesverwaltung
bringt Herausforderungen mit sich:
Ab 2011 sollen Uber 200 IT-Verfah-
ren in den zentralen Betrieb bei
IT.NRW Uberfuhrt werden. Ein sol-
cher Zuwachs ist nur zu bewaltigen,
wenn gewisse Rahmenbedingungen
stimmen:

e Die Prozesse zur Uberfiihrung von
Verfahren mussen erprobt und
eingespielt sein.

e Ansprechpartner/-innen und Kom-
munikationswege mussen bei den
beteiligten Stellen eindeutig defi-
niert sein.

e Technologische Standards mussen
geschaffen werden, um Skalenef-
fekte im Betrieb zu ermdglichen.

e Die zugrunde liegende Infrastruk-
tur muss eine enorme Skalierbar-
keit aufweisen, um Lastspitzen ab-
zufangen, sie darf gleichzeitig aber
nicht unnoétig Uberdimensioniert
sein.

Schon an diesen Beispielen zeigt
sich, dass neben dem eigentlichen
Produkt, also den angebotenen
technischen Ldsungen, auch immer
der Aspekt der Dienstleistung, also
der dazugehorige Prozess, betrach-
tet werden muss. Nur die Kombinati-
on beider Aspekte fuhrt konsequent
zum IT-Service-Gedanken. Und nur
die Ausrichtung auf IT-Services und
deren kontinuierliche Verbesserung
kann letztendlich zur Zielerreichung
dieser IT-Neustrukturierung beitra-
gen.

So verbirgt sich hinter der Steige-
rung der Effizienz im IT-Einsatz mehr
als nur ,Mehr mit Weniger” zu ma-
chen. Hier stellt sich namlich auch
die Frage, ob der IT-Service als Gan-
zes betrachtet in ausreichendem
MaBe an den Geschaftsfahigkeiten
des Kunden ausgerichtet ist und ob
noch Verbesserungspotenzial besteht.

Dies geht naturlich stark einher mit
der Betrachtung der Qualitat von IT-
Services. Qualitatskriterien mit Kun-
den gemeinsam zu bestimmen, in so-
genannten Service Level Agreements
(SLAs) festzuhalten und diese auch
Uber Reporting-Méglichkeiten nach-
zuweisen, sind wichtiges Ziel jedes
IT-Dienstleisters.

In Hinblick auf die aktuellen Diskus-
sionen im Cloud Computing-Umfeld
sollte erwdhnt werden, dass das
Thema ,Reporting” gerade in die-
sem Bereich ein wichtiges Thema
darstellt. In der Regel wird nach den
aktuell am Markt befindlichen Kon-
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zepten davon ausgegangen, Leistun-
gen in einer Cloud abhangig von der
tatsachlichen Inanspruchnahme zu
verrechnen. Die zugrunde liegenden
Monitoring- und Reporting-Werk-
zeuge mussen daher in jedem Mo-
dell, das nicht , Flatrate-basiert” ist,
hohen Ansprichen an Verlasslichkeit
gentigen, um Kosten und Wirtschaft-
lichkeit einer Service-Inanspruchnah-
me zweifelsfrei zu belegen.

Letztendlich ist die Wirtschaftlichkeit
eines IT-Services immer ein maBgeb-
lich entscheidender Faktor fur des-
sen Erfolg. Die Kostenseite zu sen-
ken, stellt folglich ein wichtiges Ziel
bei den Zentralisierungsbestrebun-
gen der IT-Verfahren in Nordrhein-
Westfalen dar.

Diese Ziele sollen erreicht werden,

e indem IT-Verfahren konsolidiert
werden, also perspektivisch fur
gleiche Aufgabenerledigung glei-
che IT-Services angeboten werden.

e indem die Standardisierung im IT-
Umfeld verbessert wird. Dies be-
trifft bei der Betrachtung von IT-
Services nicht nur die Standardisie-
rung der technischen Ldsungen,
sondern auch die Standardisierung
der Kernprozesse zur Erbringung
von IT-Services. Standardisierun-
gen wie sie z. B. durch die Einfuh-
rung von ITIL-Prozessen mdglich
werden, sind in der modernen In-
formationstechnik  nicht mehr
wegzudenken.

e Weiterhin sollen die Ziele erreicht
werden, indem der Virtualisierungs-
grad erhdht wird. IT-Services auf
Grundlage von virtualisierten Um-
gebungen bereitzustellen bringt
neben Kostenvorteilen auch enor-
me Verbesserungen im Bereich der
Skalierbarkeit von Infrastrukturen.
AuBerdem ist die Verklrzung der
infrastrukturellen  Bereitstellungs-
zeit vor dem Hintergrund der Viel-
zahl von Verfahren ohne eine virtu-
alisierte Serverlandschaft unméglich
zu erreichen.

ITNRW muss sich als zentraler IT-
Dienstleister der Landesverwaltung
auch organisatorisch auf diese Auf-
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gabe einstellen, damit der Ubergang
der zahlreichen IT-Verfahren rei-
bungsarm und planvoll erfolgen kann.

Strategische Ausrichtung

Eine wichtige Grundlage daftr wur-
de schon durch die Neuorganisation
des Landesbetriebes geschaffen:

Die konsequente Strukturierung der
Aufbauorganisation nach den Ge-
sichtspunkten ,Plan-Build-Run” lie-
fert den Ausgangspunkt fur den Um-
gang mit den anstehenden Heraus-
forderungen. Wahrend die strategi-
schen und planerischen Aspekte im
neu geschaffenen Geschéaftsbereich
2, der ,Steuerung und Planung” ver-
ortet sind, wurden auch die Losungs-
entwicklung und der Betrieb in eige-
ne Geschaftsbereiche weiterentwi-
ckelt. Auf diese Weise sind entlang
der Wertschopfungskette eines IT-
Verfahrens verschiedenste Compe-
tence-Center angeordnet worden,
die eine kompetente Begleitung und
Umsetzung eines IT-Vorhabens von
der Planung uUber die Entwicklung
bis hin zu Produktion und Wartung
ermdglichen.

In dem Bereich der Steuerung und
Planung befinden sich Competence-
Center, die die strategische Ausrich-
tung von IT.NRW mitgestalten und
wichtigen Input dafur liefern.

Diese Bereiche fungieren sozusagen
als strategisches Radar von IT.NRW:

Zum einen werden Kundenwuinsche
und -anforderungen identifiziert und

Abb. 1: Strategische Ausrichtung

Moglichkeiten zur Erfullung dieser
Anforderungen anhand von Stan-
dards gefunden.

Allerdings geht der Blick dabei auch
Uber die aktuellen Moglichkeiten hi-
naus:

e Es werden Marktinnovationen be-
obachtet, die einen Mehrwert fur
die IT-Serviceerbringung erzielen
kénnen oder bisher nicht umsetz-
bare Visionen realisierbar machen.
Ein Mehrwert kann z. B. einfach in
der Verbesserung der Kostenas-
pekte eines IT-Services liegen, aber
auch darin begrindet sein, dass die
Anforderungen an Effizienz und
Qualitat eines IT-Services besser er-
fullt werden kénnen.

e Die Frage der Leistungsverbesse-
rung — auch hier wieder unter den
Aspekten Technologie und Prozes-
se — wird kontinuierlich betrach-
tet. Dafur werden neben Ruickmel-
dungen von Kunden auch hausin-
terne Kritiken an Prozessen und
Tools aufgenommen und in einen
kontinuierlichen Verbesserungspro-
zess Uberfuhrt.

Dabei zeichnet sich ein spezifisches
Bild: Es gibt Entwicklungen, die am
Horizont auftauchen und deren Re-
levanz unter frihzeitiger Beobach-
tung schnell klar wird, wahrend an-
dere vielleicht wieder aus dem Blick
verschwinden.

Die relevanten Entwicklungen recht-
zeitig anzugehen und anforderungs-
gerechte Verbesserungen an IT-Servi-
ces einzuleiten oder ganzlich neue IT-

LDVZ-Nachrichten 1/2011



Services anzubieten, sind Herausfor-
derungen, denen sich IT-Dienstleister
schon seit jeher gegenliber sehen.

Neu ist an dieser Stelle die organisa-
torische Verankerung dieser wichti-
gen Funktionen bei IT.NRW. Das
heiBt nicht, dass nicht auch schon in
der Vergangenheit zielgerichtete
Planungen stattgefunden hatten.
Die Neuorganisation bietet aller-
dings neue Madglichkeiten, diese
Steuerungs- und Planungsebene aus-
zufullen.

Aufgrund der Vielzahl der zu betrei-
benden Verfahren sieht sich IT.NRW
in besonderem MafBe einer Entwick-
lung gegenuber, die viele IT-Dienst-
leister wohl in der einen oder ande-
ren Form nachvollziehen koénnen:
Die Anforderungen an einen IT-
Dienstleister wachsen rasant.

Dies Dbetrifft zum einen den
verstandlichen Wunsch nach kirze-
ren Bereitstellungszyklen. Viele Kun-
den erleben im taglichen Umgang
mit dem World Wide Web, dass
Standard-Services mit  wenigen
Mausklicks eingerichtet werden kén-
nen oder zumindest eine extrem
kurze Zeitspanne zur Bereitstellung
benoétigen. Nun lasst sich das Einrich-
ten eines Postfachs bei einem der
zahlreichen Freemail-Anbieter im In-
ternet sicherlich nicht mit der Kom-
plexitat eines IT-Fachverfahrens ver-
gleichen, aber die Zielrichtung ist
eindeutig: Ein Kunde erwartet zu
Recht ein Ubersichtliches Angebot,
aus dem er oder sie frei wahlen kann
und das es erlaubt, den gewdinsch-
ten Service schnellstméglich zu nut-
zen.

Um dies zu ermdglichen muss neben
dem Aufwand fuar die eigentliche
technische Bereitstellung auch der
dazugehodrige Verwaltungsaufwand
minimiert werden. AuBerdem mus-
sen sich die zugrundeliegenden Pro-
zesse moglichst nahtlos in die Wert-
schépfungskette eingliedern.

Neben der Bereitstellungsgeschwin-

digkeit werden Verbesserungspoten-
ziale far IT-Services in der Regel im
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Bereich der Verfugbarkeit gesehen:
Die Aufgabenerfillung in vielen Be-
reichen der 6ffentlichen Verwaltung
hangt zusehends von einer funktio-
nierenden Informationstechnik ab.
Es gibt mehr und mehr IT-Fachver-
fahren, die jeweils fir hunderte Per-
sonen die Hauptarbeitsgrundlage
bilden. Ein Ausfall in einem solch kri-
tischen System ist daher unter allen
Umstdnden zu vermeiden. Mehr-
standortkonzepte, die Schaffung
von Redundanzen sowie verschie-
denste Technologien, die einen
schnellen Neustart im Katastrophen-
fall ermdglichen, sind daher ein un-
erlassliches Mittel, das zugegebener-
maBen im Konflikt mit dem existie-
renden Kostendruck stehen kann.

Selbstverstandlich muss sich der ge-
winschte IT-Service in einem ver-
nunftigen Kosten-Nutzen-Verhaltnis
bewegen, was eine Verbesserung
des IT-Services bei gleich bleibenden
bzw. madglichst sinkenden Kosten
impliziert.

Bezlglich dieser Aspekte bringt das
Thema Cloud Computing einen fri-
schen Wind in die Diskussion. Zum
einen wird innerhalb einer Cloud
eine enorme Skalierbarkeit quasi auf
Knopfdruck in Aussicht gestellt.
Auch die Verfugbarkeitsaspekte
werden durch den potenziell dezen-
tralen Aufbau adressiert.

Zum anderen erscheint das Cloud
Computing auch aus Kostensicht fir
viele Anwendungen interessant zu
sein, muss sich aber insbesondere im
Bereich der 6ffentlichen Verwaltung
noch einigen Herausforderungen
stellen:

Abrechnungsmodelle am  freien
Markt sehen in der Regel eine expli-
zite nutzungsgerechte Abrechnung
von Leistungen eines Cloud-Services
vor. Die , CPU-Sekunde” ist eine alte
Bekannte in der Informationstech-
nik. Dieses Abrechnungsmodell hat
gerade wegen der schwierigen Plan-
barkeit im Zusammenspiel mit lang-
fristig ausgelegten Haushaltsmitteln
immer wieder zu Problemen ge-
fuhrt. Es entwickelten sich Flatrate-
Modelle, die allerdings auch auf

Grenzen stoBen. Es gibt viele Verfah-
ren, die nur zu StoBzeiten einen gro-
Ben Ressourcenbedarf haben. Es er-
scheint unnétig, diese Ressourcen
dauerhaft vorzuhalten und bezahlen
zu mussen. Die Diskussion Uber fle-
xiblere Lésungen, wie sie durch das
Thema Cloud Computing angesto-
Ben wird, ist daher notwendig.

Cloud Computing: Hype oder
zielgerichtete Entwicklung?

Haufig wird die Frage aufgeworfen,
ob es sich bei dem Thema nicht ein-
fach um einen neuen ,Hype” han-
delt, der per Definition zunéachst
recht substanzlos ist. In der Tat be-
gegnen einem bei der ndheren Be-
schaftigung mit dem Thema immer
wieder altbekannte Technologiefel-
der, sodass dieser Eindruck entste-
hen kann.

Laut einer Studie von Sterling Com-
merce wollen 87 Prozent der deut-
schen Senior-IT-Manager Geld far
die Evaluierung der Méglichkeiten
des Cloud Computing in die Hand
nehmen. Diese Anzahl spricht far
eine Entwicklung an der alle teilha-
ben wollen.

Eine Gartner-Marktbeobachtung macht
eine wachsende Anzahl hoher Er-
wartungen an das Cloud Computing
aus, die aktuell ihren Héhepunkt er-
reicht zu haben scheinen.

Nach einer solchen Phase hochster
Erwartungen folgt meist der ,Ab-
sturz” in die Realitadt, was dafur
spricht, dass wir in naher Zukunft
mehr echte Umsetzungen der Cloud
Technologien sehen werden, die ei-
nige der realistischeren Erwartun-
gen erfullen werden. Es wird sich
daran zeigen, wie viel neues Poten-
zial die Technik tatsachlich umset-
zen kann.

Viele der im Cloud Computing ein-
gesetzten Technologien sind bereits
bekannt, aber das zielgerichtete Zu-
sammenspiel — so wird zumindest in
Aussicht gestellt — ermdéglicht in der
Summe mehr als die einzelnen Teile.
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Es ist nicht einfach zu definieren,
was Cloud Computing eigentlich ist,
denn es kursieren deutlich Uber 60
verschiedene Definitionen des Be-
griffes. Die Betrachtung von erfolgs-
versprechenden Realisierungsszena-
rien hilft hier weiter:

Cloud Computing beruht danach

haufig auf mehreren Saulen:

e Die Virtualisierung ist Kernele-
ment des Cloud Computing. Sie er-
moglicht skalierbare Rechenleis-
tung und enorme Flexibilitat hin-
sichtlich der Verteilung und Be-
reitstellung von IT-Services.

¢ Innerhalb einer Cloud mussen ge-
wisse Spielregeln, gewisse Stan-
dards gelten. Dies gilt naturlich fur
die eingesetzten Technologien im
Bereich der Cloud-Infrastruktur
und im Bereich der Entwicklung
der darauf laufenden Anwendun-
gen, aber auch fur die Prozesse,
die existieren, um Cloud-Services
bereitzustellen.

e Weiterhin ist der Gedanke service-
orientierter Architekturen (SOA)
wichtiger Teil des Cloud Compu-
ting. Viele der Standards, die aus
dem SOA-Umfeld bekannt sind,
finden sich hier wieder und bilden
den Kern, um Services wiederver-
wendbar und skalierbar innerhalb
einer Cloud bereitzustellen.

e Nicht zuletzt ist der Aspekt der
Automatisierung zu nennen, der
alle Saulen durchzieht: Sie bildet
die Grundlage fur das Ziel des
,Self-Services”. Im Idealfall kbnnte
ein Kunde einen gewdinschten Ser-
vice im Baukastenprinzip bestellen
und auf Knopfdruck liefen auto-
matisierte Prozesse ab, die eine
Service-Bereitstellung weitgehend
ohne menschliche Interaktion in-
nerhalb der Cloud anstoBen.

Dies alles basiert auf Technologien,
die schon in unterschiedlichem Rei-
fegrad vorhanden sind. Es zeichnet
sich also unter der am Horizont auf-
tauchenden Wolke eine zielgerichte-
te Entwicklung ab.

Neu sind die Ansatze fur verschiede-

ne Kollaborationsformen, die das
Cloud Computing eréffnet.
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Abb. 2: Grundlagen des Cloud Computing

Ist die sogenannten Public Cloud,
also im einfachsten Fall die Bereit-
stellung von Cloud Services im Inter-
net, insbesondere aus der Sicher-
heitsperspektive noch reger Diskussi-
onspunkt, so bieten andere Formen
des Cloud Computings schon heute
interessante Optionen:

e Der Begriff der Private Cloud be-
zeichnet die geschlossene Bereit-
stellung von Cloud Services, also im
einfachsten Fall die Bereitstellung
durch einen Dienstleister inner-
halb eines geschlossenen Netzes.
Ein Einstieg in die Welt des Cloud
Computing scheint damit ohne Si-
cherheitsrisiken machbar zu sein,
muss sich aber anderen Fragen
stellen. Insbesondere die Frage,
welche Services — auch unter Kos-
tenaspekten - in einer Private
Cloud Sinn machen, muss genau
Uberpruft werden.

e Die sogenannte Hybrid Cloud kann
einen Mittelweg darstellen: Unkri-

Abb. 3: Cloud-Computing-Ansatze

tische Daten kénnen mit Services
aus der Public Cloud verarbeitet
werden, wahrend sensible Daten
Services einer Private Cloud vorbe-
halten sind. Kosten-Nutzen-Aspek-
ten kénnte so besser Rechnung ge-
tragen werden.

Nicht zuletzt ist aber der Begriff
der Community Cloud aus Sicht ei-
nes IT-Dienstleisters der offentli-
chen Verwaltung interessant. Die
Kooperation mehrerer Betreiber
der Private Cloud stellt eine Mog-
lichkeit dar, Services flexibel zu ver-
teilen und auch ganzliche neue
Skalierbarkeitsmoglichkeiten zu er-
schlieBen. Landerlbergreifende Fach-
verfahren haben schon heute di-
verse Schnittstellen. Fur die Nutzer
solcher Verfahren ist es daher
transparent, woher welche Daten
kommen. Der Weg in eine Commu-
nity Cloud wirde eine konsequen-
te Weiterverfolgung der Kopplung
von Daten und Diensten bedeuten.
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Ohne Zweifel sind noch viele Fragen
auf dem Weg zum Cloud Computing
zu klaren, Bedenken auszurdumen
und auch viele Kosten-Nutzen-Be-
trachtungen im Einzelfall durchzu-
fuhren.

Nichtsdestotrotz erscheint die Ent-
wicklung vor dem Hintergrund ra-
sant wachsender Anforderungen an
einen IT-Dienstleister wegweisend
zu sein.

Von Vorteil ist vor allem, dass viele
der Einzelkomponenten, die sich
hinter dem Cloud Computing verber-
gen, schon heute eingesetzt werden
kénnen, um einen Mehrwert zu er-
bringen, ohne einen kompletten
Sprung in das Cloud Computing wa-
gen zu mussen, dessen Standards
und Maoglichkeiten sich sicherlich
noch festigen mussen.

Im Folgenden soll dargestellt wer-
den, welche Entwicklung IT.NRW ak-
tuell verfolgt und wie wichtige As-
pekte des Cloud Computings aufge-
griffen und angewendet werden,
die schon jetzt einen Mehrwert er-
geben kénnen.

Auf dem Weg zur Wolke

Schon die jingste Vergangenheit
zeigt, wie wichtig das Thema Server-
virtualisierung geworden ist.

Hierunter ist die Zusammenfassung
von vielen physikalischen Systemen
auf einige wenige, aber wesentlich
leistungsstarkere Systeme zu verste-
hen. Die groBen Mehrwerte entste-
hen dadurch, dass die individuellen
Server immer fur Spitzenlasten ausge-
legt sein mussen und somit groBten-
teils nicht voll ausgelastet sein kén-
nen. Bringt man nun viele dieser Sys-
teme virtuell auf einem physikali-
schen Server unter, kénnen auf Grund
der Lastverteilungen die Systemres-
sourcen (und damit auch der Energie-
verbrauch) erheblich reduziert wer-
den. Weiterhin entstehen Vorteile
durch die geringeren Beschaffungs-
kosten, die effizientere und einfache-
re Administration und insbesondere
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durch die hoéhere Verfugbarkeit und
die schnellere Wiederherstellung ein-
zelner Services im Fehlerfalle. Durch
die Verringerung der physikalischen
Systeme wird zusatzlich unter Green-
IT-Gesichtspunkten ein wesentlicher
Beitrag zur Einsparung von Strom
und Abwarme erzeugt.

Aus diesem Grund gilt die Virtuali-
sierung sowohl als unabdingbare
Voraussetzung fur die Flexibilisie-
rung der IT insgesamt als auch als
Schltssel zur Verringerung des Ener-
gie- und Stellplatzbedarfs im Re-
chenzentrum.

Das Wachstum an virtuellen Server-
systemen verdeutlicht die Wichtig-
keit dieser Technologie:

Waren vor etwas Uber einem Jahr
noch 269 virtualisierte Systeme bei
IT.NRW vorhanden, so waren es einige
Monate spater schon Uber 630. Dieses
rasante Wachstum, das sich vor dem
Hintergrund der Konsolidierungsbe-
strebungen im Land Nordrhein-West-
falen noch beschleunigen wird, ware
ohne virtualisierte Serversysteme un-
denkbar. Ein vergleichbares Wachs-
tum an physikalischen Einzelsystemen
wirde mit seinem Energiebedarf und
der benétigten Stellflache praktisch
jede Rechenzentrumsinfrastruktur in
die Knie zwingen und die Bereitstel-
lungsprozesse lahmen.

Daher gilt ganz klar, dass die Server-
virtualisierung eine der SchlUssel-
technologien darstellt, mit der
IT.NRW den wachsenden Anforde-
rungen begegnen wird.

Selbstverstandlich bleibt diese Ent-
wicklung nicht bei Serversystemen
stehen. Eine solch rasant wachsende
Anzahl von Systemen sowie die Zu-
sammenlegung von ehemals ge-
trennten Rechenzentren forciert Vir-
tualisierung auch in anderen Berei-
chen. So sind naturlich diverse virtu-
elle LAN in Betrieb und auch das
Thema Storage Virtualisierung wird
von IT.NRW mit wachsendem Inte-
resse beobachtet.

Ganz ohne Wachstum an Rechen-
zentrumskapazitat lassen sich die an-

stehenden Herausforderungen aller-
dings auch mit virtualisierten Syste-
men nicht bewaltigen.

Das neu geschaffene Rechenzentrum
(RZ) bei IT.NRW orientiert sich selbst-
verstandlich an aktuellen Green-IT-
Entwicklungen, um den Ausbau der
Kapazitaten so ressourcenbewusst
wie mdglich zu gestalten. Die Imple-
mentierung eines Flachen- und Infra-
strukturmanagements, eine opti-
mierte Stromverteilung sowie ein
kontinuierliches  Monitoring von
Stromverbrauchen und die mehrfach
redundante Auslegung der Stromzu-
fuhrung und Kuhlung ermoglichen
es IT.NRW, zukunftssicher und um-
weltbewusst die weiteren Entwick-
lungen im RZ-Betrieb anzugehen.

Ein zunehmend wichtig werdender
Aspekt ist die Automatisierung im
RZ-Betrieb. Viele Hardware- und
Software-Hersteller haben Tools im
Portfolio, die dafur gedacht sind,
Systeme automatisiert aufzusetzen
oder zu warten. Doch haufig gelten
diese Tools nur fur isolierte Inseln,
die dann zwar jede fur sich rei-
bungslos automatisiert ablaufen,
aber im Bereitstellungs-Workflow
komplexer Verfahrensbereitstellun-
gen immer wieder Medienbriche
oder manuelle Informationsweiter-
gaben erfordern. Dies ist im Hin-
blick auf das Ziel, Bereitstellungssei-
ten von IT-Services weiter zu redu-
zieren, auf Dauer ein unbefriedi-
gender Zustand.

IT.NRW beschaftigt sich daher seit
geraumer Zeit mit Moglichkeiten,
die Ubergreifende RZ-Automation zu
verbessern.

Damit soll die Grundlage fur eine
Automation - Uber Server-, LAN-
und SAN-Systeme hinweg — geschaf-
fen werden, die eine Bereitstellung
von Standard-Services weitgehend
ohne zeitaufwendige Interaktionen
ermdoglichen soll.

Die Anforderungen sind hoch und
der Weg dorthin komplex. Nichts-
destotrotz erscheint dies als uner-
lassliche und logische Weiterentwick-
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lung zur Verbesserung der Service-
qualitat.

Ein weiterer wichtiger Baustein in
der zukUnftigen Entwicklung von
ITNRW sind diverse Standardisie-
rungsinitiativen.

Das neu geschaffene IT-Architektur-
management von IT.NRW arbeitet
bereits sukzessiv verschiedene The-
mengebiete mit den beteiligten
Fachbereichen auf, um den Standar-
disierungsgrad im Bereich der Lésun-
gen und des Betriebes deutlich zu
erhohen.

Dies ist insbesondere wichtig, da nur

auf Grundlage von standardisierten
IT-Services Initiativen zur Erhéhung
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des Automationsgrades, der schnel-
leren Bereitstellung von Services und
der Kostenoptimierung erfolgreich
sein kdnnen.

Die wachsende Anzahl von Anforde-
rungen stellt IT.NRW vor groBe He-
rausforderungen hinsichtlich der Ge-
schwindigkeit, Flexibilitdt und Ska-
lierbarkeit der angebotenen IT-Servi-
ces.

Daher sind die Entwicklungen im
Cloud-Computing-Bereich sehr inte-
ressant fur die strategische Ausrich-
tung von IT.NRW. Aktuell ist Infor-
mation und Technik Nordrhein-West-
falen bereits stark im Bereich der Vir-
tualisierung vertreten und arbeitet
an einer weiteren Erhéhung des

Standardisierungs- und Automatisie-
rungsgrades. Die Tur in Richtung
Cloud Computing wird damit schon
weit aufgestoBen.

Christian Schenk

Tel.: 0211 9449-2453
E-Mail: christian.schenk
@ijt.nrw.de
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e-CODEX: Justizkommunikation in Europa

... und jedem Anfang wohnt ein Zauber inne ...

Hermann Hesse, Das Glasperlenspiel

Mit Beginn des Jahres 2011 ist es soweit: Nach mehr als einjdhriger Vorberei-
tungszeit startete im Januar unter Beteiligung von 15 europdischen Landern
das e-Codex-Projekt — unter Leitung des Justizministeriums des Landes Nord-
rhein-Westfalen und mit Unterstitzung des Landesbetriebes Information
und Technik Nordrhein-Westfalen (IT.NRW).

Belgien Estland Deutschland
Malta Luxemburg Osterreich
Tschechien Tarkei Ungarn

Abb. 1: Die Projektpartner

Das Projektziel ist die:

~Verbesserung des grenziiberschrei-
tenden Zugangs der Biirger und Un-
ternehmen zum Recht sowie der In-
teroperabilitat zwischen den justizi-
ellen Einrichtungen in Europa.”

Unter Verwendung der Ergebnisse
vorausgegangener Projekte sollen
eine Infrastruktur geschaffen sowie
Datenaustauschformate beschrieben
werden, welche eine sichere Kommu-
nikation zwischen Anwendungen im
Justizumfeld ermoglichen. Es ist be-
absichtigt, diese im letzten der drei
Projektjahre in mindestens zwei Pi-
lotanwendungen produktiv einzuset-
zen - die Festlegung dieser Piloten
(beispielsweise in den Bereichen
~Small Claims” oder ,Registerkom-
munikation”) wird unmittelbar nach
dem Projektstart zusammen mit al-
len beteiligten Mitgliedstaaten erfol-
gen. Ein Kick-off-Meeting, zu dem
Teilnehmer/-innen aus allen Mitglied-
staaten und Mitgliedsorganisationen
eingeladen waren, fand Ende Januar
in den Raumen des Justizministeri-
ums und von IT.NRW statt.

Das Jahr 2010 war im Wesentlichen
gepragt durch die Erstellung des so-
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Frankreich

Rumanien

Griechenland Italien

Spanien Portugal

Rat der Nota-
riate der EU

Rat der Anwalt-
schaften der EU

Smart Open Services  Pan-European Public
for European Patients Procurement Online

Secure Identity Across
Borders Linked

Simple Procedures
Online for Cross-border
Services

Abb. 2: Andere EU-GroBprojekte, auf
deren Ergebnissen e-Codex aufsetzt

genannten Projekt-Proposals, das die
Grundlage der gemeinsamen Arbeit
beschreibt. Dieses wurde im Juni an
die Europaische Kommission Uberge-
ben und dort bis Ende August evalu-
iert. Wahrend der sich daran anschlie-
Benden Verhandlungsphase wurden
das Proposal weiter spezifiziert, der
finanzielle Rahmen und die Beteili-
gung der Mitgliedstaaten geklart so-
wie verschiedene Dokumente fur den
Vertragsabschluss mit der Kommissi-
on vorbereitet. SchlieBlich wurden
die entsprechenden Vereinbarungen
unterzeichnet.

Arbeitspakete

Das Proposal untergliedert die Auf-
gabe in sieben Arbeitspakete (Work
Packages (WP)), die teils Ubergreifen-
de Aufgaben enthalten oder aber je-
weils bestimmte technische Teilas-
pekte aufgreifen.

Projektmanagement

Das Arbeitspaket 1, das von Deutsch-
land bzw. vom Land Nordrhein-West-
falen selbst geleitet wird, besteht aus
der Gesamtkoordination. Die Mitar-

Abb. 3: Untergliederung des Projekts in Arbeitspakete (Work Packages 1 bis 7)
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Abb. 2: Ziel-Szenario

Abb. 4: Projektablauf wahrend der ersten 9 Monate

beiter/-innen dieses Work Package
(neben den Auftraggebern aus dem
Justizministerium und externen Con-
sultants auch die beiden Projektlei-
ter aus IT.NRW) bilden das Kern-
team.

Kommunikation

Das Arbeitspaket 2 unter Fiihrung von
Rumaénien behandelt die AuBendarstel-
lung des Projektes. Dazu gehért unter
anderem die redaktionelle Betreuung
der Projektwebsite (die bei IT.NRW ge-
hostet wird) sowie die Identifikation
und Einbeziehung aller externen Stake-
holder — z. B. Burger/-innen, Industrie,
andere Lander auBerhalb des Projekts
(insbesondere die weiteren Mitglied-
staaten der EU) usw.

Pilotierung
Arbeitspaket 3 wird (unter Verwen-

dung der von den technischen Ar-
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beitspaketen 4, 5 und 6 zugeliefer-
ten Bausteine) die Pilotanwendungen
implementieren, testen und in den
Betrieb UberfUhren. Work Package

Abb. 5: Stakeholder

Leader dieses Arbeitspakets st
Frankreich. Da die Auswahl dieser Pi-
lotanwendungen Auswirkungen auf
alle anderen Work Packages hat, hat
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die Arbeit bereits vor dem offiziellen
Projektstart begonnen.

Identitat und Signaturen

Da gerade in der Justizkommunikati-
on Sicherheitsaspekte eine extrem
wichtige Rolle spielen, kommt der
Authentisierung und Autorisierung
von Anwendern sowie dem Nachweis
der Authentizitdt von Dokumenten
durch Signaturen eine groBe Bedeu-
tung zu, die sich darin widerspiegelt,
dass sich mit Work Package 4 (unter
Fihrung Estlands) ein eigenes Ar-
beitspaket diesen Themen widmet.

Transportinfrastruktur

Auch die eigentliche Transportinfra-
struktur einschlieBlich Verschlisse-
lung und verlasslicher Zustellung bil-
det eine unverzichtbare Grundlage
der Kommunikation. Unter gemein-
samer Leitung von Osterreich und
Spanien wird das Arbeitspaket 5 die-
se Infrastruktur entwickeln, wobei
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gerade hier Ergebnisse anderer EU-
GroBprojekte zu bertcksichtigen sein
werden.

Daten- und Dokument-
formate sowie Semantik

Neben dem reinen Austausch von Do-
kumenten ist far die verfahrens- und
grenzlbergreifende Prozessautomati-
sierung insbesondere auch die Uber-
mittlung von strukturierten Daten be-
deutsam. Die Standardisierung von
Datenstrukturen fur den Informati-
onsaustausch zwischen Justizanwen-
dungen ist auf nationaler Ebene recht
weit fortgeschritten, eine europawei-
te Harmonisierung steht aber erst am
Anfang. Durch unterschiedliche Be-
deutungen vieler Begriffe in den ver-
schiedenen Rechtssystemen wird diese
Aufgabe zusatzlich erschwert. Arbeits-
paket 6, geleitet von den Niederlan-
den, hat sich die Entwicklung von Da-
ten- und Dokumentformaten unter
Berticksichtigung semantischer Aspek-
te zum Ziel gesetzt.

Architektur

Neben der Koordinierung auf Projekt-
management-Ebene ist fur die Koordi-
nierung der Arbeiten in den techni-
schen Work Packages auch auf der
technischen Ebene ein Architekturma-
nagement erforderlich. Unter Leitung
von ltalien wird das Arbeitspaket 7
diese Ubergreifende Aufgabe wahr-
nehmen. Daneben widmen sich die
Mitarbeiter/-innen diese Arbeitspake-
tes den horizontalen Sicherheitsfragen
und aufkommenden Rechtsfragen im
Kontext des Projekts.

Dr. Susanne Wigard
Tel.: 0211 9449-6742
E-Mail: susanne.wigard
@it.nrw.de

Carsten Schmidt
Justizministerium
Nordrhein-Westfalen
E-Mail: carsten.schmidt
@m.nrw.de
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Umsetzung eines neuen Change-Management-Prozesses
in einem ARS Remedy Workflow

Die Einfihrung eines neuen standorttibergreifenden Change-Prozesses bej
Information und Technik Nordrhein-Westfalen (IT.NRW) im Februar 2011 stellt
einen wichtigen Meilenstein im Rahmen der IT-Service-Management-Strate-
gie dar. Der folgende Beitrag soll einen Uberblick geben, welchen Mehrwert
die Umsetzung des neuen Prozesses bietet und vor welchen Herausforderun-

gen das Change Management steht.

Die IT-Umgebung als Gesamtheit von
Hard- und Software ist bei IT.NRW
standigen Verdanderungen ausgesetzt.
Diese Veranderungen kénnen von Ge-
schaftsanforderungen angetrieben sein,
wenn beispielsweise durch die Uber-
nahme neuer Aufgaben die Installati-
on einer weiteren Software auf dem
Desktop eines Anwenders erforderlich
wird. Andererseits kdnnen diese Ver-
anderungen auch technisch begriindet
sein, wie etwa durch Migration auf ein
aktuelles Server-Betriebssystem oder
den Austausch von Hardware-Kompo-
nenten. Diese, im ITILY-Fachjargon als
~Changes” bezeichneten, Veranderun-
gen nehmen eine signifikante GroBe
ein, wenn man den zentralen IT-
Dienstleister des Landes mit seinen
etwa 1250 Servern und Uber 4 500
Desktoprechnern betrachtet.

In einer so komplexen und heterogen
ausgerichteten IT-Landschaft weisen
die Hard- und Softwarekomponenten
weitlaufige Abhangigkeiten zueinan-
der auf, die es bei den Changes zu
analysieren und zu berlcksichtigen
gilt. Entscheidend ist dabei die Kom-
munikation zwischen den Fachgrup-
pen und -bereichen, die direkt oder
indirekt durch den Change betroffen
sind. Schatzungen zufolge lassen sich
mindestens 60 Prozent aller Leis-
tungs- und Verflgbarkeitsschwachen
allein auf Fehler wahrend durchge-
fuhrter Changes zurlckfuhren. Ein
hoher Anteil von kostenintensiven IT-
Service-Storungen lasst sich haufig
auf schlecht koordinierte oder unzu-
reichend gesteuerte Verénderungen
in der IT-Servicelandschaft zurtckver-
folgen.

1) IT Infrastructure Library

32

Der hohe Anspruch an das Change
Management besteht folglich darin,
standardisierte Methoden und Ver-
fahren bereitzustellen, um eine effizi-
ente und rasche Handhabung aller
Anderungen zu gewéhrleisten und
die Auswirkung von &anderungsbe-
dingten Stérungen fur einen Service
zu minimieren. Um der komplexen
und stetig wachsenden IT-Landschaft
von IT.NRW gerecht zu werden, ist ein
ausgekllgelter, ganzheitlicher Prozess-
ansatz notwendig, in dem auch die or-
ganisatorische Struktur des Landesbe-
triebes bertcksichtigt wird.

Mit dem Ziel, diesen Change-Prozess
zu entwickeln und dynamisch in einem
ARS Remedy Workflow abzubilden,
wurden vor drei Jahren geschaftsuber-
greifende Projektgruppen gebildet.
Das gemeinsame Ergebnis ist ein stark
an den ITIL-Grundsatzen ausgerichte-
ter Prozess, der einen wichtigen strate-
gischen Meilenstein auf dem Weg zu
einem kunden- und serviceorientierten
IT-Dienstleiter des Landes darstellt.

Erklartes Ziel von IT.NRW war es jedoch
nicht, das ITIL-Rahmenwerk konse-
quent und deckungsgleich im Change
Management umzusetzen. Stattdessen
orientierten sich die Projektgruppen an
den Best-Practice-Grundsatzen, so lan-
ge sie einen Nutzen fur den Kunden
feststellen konnten. An einigen Stellen
werden daher im Prozess bewusst ITIL-
Vorschlage modifiziert, um einen gréfBt-
maoglichen Nutzen zu gewahrleisten.

Der Change-Prozess

Auf den ersten Blick birgt der neue
Prozess (Abb. 1, S. 33) keine groBeren

Uberraschungen: Der sequentiell aus-
gelegte Prozess teilt sich in die Berei-
che Erfassung, Zulassung, Bestatigung
und Koordinierung auf. Der ganzheit-
liche Ansatz, der zu einer geringeren
Fehleranfalligkeit und Entburokrati-
sierung der einzelnen Vorgange fuh-
ren soll, wird erst bei Betrachtung der
einzelnen Phasen deutlich:

Neben den Ublichen Angaben bei der
Erstellung eines Request for Change
(RfC) identifiziert der Antragsteller
alle EDV-Systeme, auf die sich der
Change auswirkt, sowie die jeweils da-
fur verantwortlichen Fachgruppen
(Bestatiger). Weiterhin kénnen sich
Fachgruppen als Abonnenten regist-
rieren und werden somit automatisch
bei relevanten Changes als Bestatiger
berlcksichtigt. Zur Verringerung des
Aufwandes kann bei ahnlichen Chan-
ges auf Vorlagen zurlckgegriffen
werden. Bisher musste jeder RfC in ei-
ner separaten Excel-Datei neu ausge-
fullt werden. Eine wesentliche Verbes-
serung im Antragswesen ist die auto-
matisierte Kategorisierung und Priori-
sierung von Changes. Diese Klassifika-
tion eines Change ergibt sich aus der
Wichtigkeit und Dringlichkeit, dem
eingeplanten Ausfall, dem maximalen
Schaden und der Eintrittswahrschein-
lichkeit fur diesen Worst Case. Die
Kennzahlen ermdglichen einen objek-
tiveren Vergleich zwischen den ver-
schiedenen Changes und fuhren zu ei-
ner differenzierten Handhabung der
Auftrage.

Durch die Definition von Aufgaben
zur praktischen Durchfihrung eines
Change ist im neuen Prozess eine fach-
bereichstibergreifende und zentrale
Uberprifung des Ablaufes méglich.
Diese sogenannten Tasks spiegeln be-
sonders gut den ganzheitlichen Ansatz
des neuen Change-Prozesses wider.

Im Bestdtigungsnetz bzw. dem GMB

(Genehmigen, Mitzeichnen, Benach-
richtigen) werden allen Bestatigern
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Abb. 1: Die Phasen des Change-Prozesses

Anfragen zur fachlichen Genehmi-
gung fir die relevanten EDV-Systeme
zugestellt. Neben der Genehmigung
des Change kénnen bei Bedarf Besta-
tigungen von weiteren Fachgruppen
angefordert werden. Im Gegensatz
zum alten Prozess werden nicht mehr
alle Fachgruppen benachrichtigt, son-
dern es findet eine sinnvolle Selektion
nach Zustandigkeiten statt.

Sollte sich wahrend der Bestati-
gungsphase Klarungsbedarf erge-
ben, so organisiert der Change Ma-
nager in der Phase CAB (Change Ad-
visory Board) eine Besprechung, zu
der die Beteiligten sowie Entschei-
dungstrager eingeladen werden.

In der Phase Kundeninformation

werden alle vom Change betroffe-
nen Personen (Kunden) vom
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Change Manager per E-Mail be-
nachrichtigt, ob bzw. wann der
Change durchgefuhrt wird. Der in-
tensive Austausch von Informatio-
nen zwischen allen beteiligten Per-
sonen wird im neuen Prozess unter-
stitzt, um Problemen vorzubeugen,
die durch unzureichende Kommuni-
kation entstehen.

Nach der praktischen Umsetzung des
Change erfolgt im PIR (Post Im-
plementation Review) eine Uber-
prifung und Dokumentation der
Change-Durchfuhrung. Bisher wurde
ausschlieBlich vermerkt, ob der RfC
erfolgreich durchgefuhrt wurde.

Im Anschluss an das PIR besteht die
Moglichkeit, einen Standard Change
zu generieren. Bei dieser Art von
Changes sind die meisten Parameter

(Schaden, Dringlichkeit, Kategorie,
Kurzbeschreibung etc.) ahnlich und
bedurfen zukunftig keiner weiteren
Genehmigung. Im alten Prozess gab
es ebenfalls vorautorisierte Changes.
Diese waren aber an eine feste Ter-
minserie geknupft (z. B. immer am
ersten Donnerstag im Monat). Im
Standard Change entféllt diese Ein-
schréankung.

Einsatz von ARS Remedy

Fur die Abbildung des Change-Pro-
zesses wurde ARS Remedy der Firma
BMC als zentrale Plattform gewahlt.
Die Software ermdglicht es, komple-
xe Anwendungen fir Arbeitsablaufe
individuell zu erstellen. Es kénnen
Arbeitsoberflachen gestaltet wer-
den, Informationen in Datenbanken
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hinterlegt werden und es kann an-
hand von festgelegten Bedingungen
der Workflow des Prozesses gesteu-
ert werden. Zur Realisierung des
Change Tool wurde auf ein Materna
Framework zurlckgegriffen und an
die Anforderungen von IT.NRW an-
gepasst.

base (CMDB) abzubilden gilt. Mit ei-
ner Schnittstelle der CMDB zum
Change Tool kénnen die Auswir-
kungen von Anderungen schneller
und verlasslicher eingeschatzt wer-
den. Der Aufbau eines CFG befindet
sich bei IT.NRW zurzeit in der Pla-
nung.

Abb. 2: Antragsformular in ARS Remedy

ARS Remedy unterstitzt bei IT.NRW
bereits die Betriebsablaufe von ins-
gesamt 24 Prozessen. Durch die ein-
heitliche Verwendung dieses Tools
kénnen die Prozesse Uber Schnitt-
stellen einfach miteinander verbun-
den werden und gegenseitig von
Synergien profitieren (siehe folgen-
den Abschnitt).

Ausblick

Um ein effizientes und effektives
Change Management zu betreiben,
werden in Zukunft Schnittstellen zu
weiteren Prozessen implementiert.
Besonders geeignet erweist sich
eine Anbindung zum Configuration
Management (CFG). Durch die kom-
plexe und heterogen ausgerichtete
IT-Landschaft bei IT.NRW, weisen
die Hard- und Softwarekomponen-
ten weitldufige Abhangigkeiten zu-
einander auf, die es im Rahmen ei-
nes CFGs zu analysieren und in einer
Configuration Management Data-
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Noch im ersten Halbjahr 2011 wird
eine Schnittstelle zum Incident Ma-
nagement umgesetzt. Eine Verbindung
zwischen dem Incident und Change
Management ist methodisch sinnvoll,
um Veranderungen in der IT-Infra-
struktur, die durch ein Incident (auf-
getretene Stérung) ausgeldst wurden,
aber vom Change Management abge-
wickelt werden mussen, durchzufih-
ren. Ebenfalls informiert das Change
Management das Incident Manage-
ment, falls die Einflhrung und Erwei-
terung eines Services bevorsteht.
Durch den toolgestitzten und zentra-
len Zugriff auf diese Informationen
kann der Service Desk eine optimale
Betreuung des Anwenders sicherstel-
len. Neben einer Verringerung von
unnoétigen Stérungsmeldungen fuhrt
dies zu einer steigenden Kundenzu-
friedenheit.

Fir den neuen Change-Prozess muss
im Produktivbetrieb eine hohe Akzep-
tanz auf Seiten der Mitarbeiter/
-innen und folglich ein hoher Grad

der Prozessdurchdringung in den ein-
zelnen Referaten erreicht werden.
Dies gelingt nur, wenn die gewohn-
ten Pfade und Abldufe nachhaltig ge-
andert werden, indem die bisher exis-
tierenden, z. T. unterschiedlichen und
in den Koépfen der Mitarbeiter/-innen
impliziten Vorgehensweisen, in ein
gemeinsames Verstandnis fir den
neuen Prozess Ubergehen.

Fazit

Die Begriffe ,Change” und ,Manage-
ment” stellen nur auf dem ersten
Blick ein Oxymoron dar: Dem not-
wendigen Wandel mit einem Plan zu
begegnen, der den Erfolg sicher-
stellt, ist keine lllusion, sondern be-
darf standardisierter, individuell zu-
geschnittener Methoden und Ver-
fahren innerhalb eines ganzheitli-
chen Prozesses. Der neue Change-
Prozess bei IT.NRW bietet in Verbin-
dung mit ARS Remedy dafiir einen
Ansatz, den es nun im Betrieb konti-
nuierlich zu verbessern gilt. In den
kommenden Monaten muss ein in-
tensiver Austausch mit den Anwen-
dern erfolgen, um Fehler schnell zu
beseitigen und weitere Verbesserun-
gen aktiv voranzutreiben. Weiterhin
mussen Schnittstellen an das Inci-
dent- und Configuration Manage-
ment erstellt und gepflegt werden.

Die weitere Herausforderung be-
teht darin, Zweifel auf Seiten der
Anwender und Kunden durch aktive
Uberzeugungsarbeit  auszurdumen
und eine hohe Prozessdurchdrin-
gung zu erreichen.

Wenn diese Ziele erreicht sind, kann
IT.NRW zu Recht von sich behaup-
ten, dass sich die Begriffe ,Change”
und ,Management” gegenseitig nicht
ausschlieBen.

David Engelhardt
Tel.: 0211 9449-2424
E-Mail: david.
engelhardt@it.nrw.de
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IT.NRW ist das weltweit erste
SAP Customer Center of Expertise (CCoE) Advanced
im Bereich des 6ffentlichen Dienstes

Information und Technik Nordrhein-Westfalen ist seit dem 10. November

2010 von SAP als weltweit erstes SAP CCoE Advanced im Bereich des 6ffentli-
chen Dienstes zertifiziert. Dieser Artikel stellt dar, was ein CCoE auszeichnet,
wie IT.NRW den Weg zum CCoE gemeistert hat und welche Vorteile die Kun-
den von IT.NRW durch die erfolgte Zertifizierung haben.

Was ist ein CCoE?

SAP ermdglicht den Kunden, sich
durch ein zertifiziertes CCoE vertre-
ten zu lassen. Im Folgenden werden
die beiden Zertifizierungsmoglich-
keiten, die SAP hierzu vorsieht, vor-
gestellt.

Die CCoE-Basiszertifizierung

Bei der SAP-CCoE-Basiszertifizierung
wird von SAP grundsatzlich Wert auf
einen stabilen Betrieb von SAP-ba-
sierten Anwendungen gelegt. Eines
der wesentlichen Merkmale, anhand
dessen SAP einen erfolgreichen Be-
trieb von SAP-basierten Anwendun-
gen beurteilt, ist das Aufkommen an
Kundenmeldungen, die an SAP wei-
tergeleitet werden. Ziel ist es, még-
lichst viele Kundenmeldungen durch
das entsprechende CCoE des Kunden
zu losen, sodass lediglich umfangrei-
che und schwerwiegende Probleme
an SAP weitergeleitet werden. Aus
diesem Grund Uberpruft SAP neben
der Quantitdt auch die Qualitat der
Kundenmeldungen. Wie bereits in [1]
beschrieben, ist IT.NRW bereits seit
Oktober 2008 als SAP CCoE im Rah-
men der Basisqualifikation zertifi-
ziert. Die Basiszertifizierung ist Grund-
lage fur die hoherwertige Advanced-
zertifizierung.

Die CCoE-Advancedzertifizierung

Aufbauend auf der CCoE-Basiszertifi-
zierung bietet SAP eine weitere Stufe
der Zertifizierung an - das CCoE
Advanced. Hierbei wird nicht mehr
ausschlieBlich auf den stabilen Betrieb
von SAP-basierten Systemen geachtet,
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sondern vielmehr steht die Qualitatssi-
cherung der betriebenen SAP-basier-
ten Software im Vordergrund. Bei-
spielsweise empfiehlt SAP acht Wo-
chen vor dem geplanten Produktiv-
start die Durchfihrung des SAP Going
Live Check. Dieser reduziert das Ein-
fuhrungsrisiko, indem er proaktiv po-
tenzielle Probleme, insbesondere im
Hinblick auf Performance, Verfugbar-
keit und Wartung identifiziert und da-
mit frihzeitige KorrekturmaBnahmen
ermoglicht. Hierzu sieht SAP einen en-
gen Abstimmungsprozess mit den
Kunden und Anwendern der Software
vor, mit dem Ziel, die Software konti-
nuierlich weiterzuentwickeln und so
den Nutzen fur den Kunden deutlich
zu steigern. Far eine erfolgreiche Zer-
tifizierung mussen daher folgende
Rollen fur das Qualitatsmanagement
besetzt sein:
e Quality Management for Safeguar-
ding Integration Validation (SIV QM)
e Quality Management for Business
Continuity (BC QM)

Abb. 1: CCoE-Rollen @ sAp 2010

e Quality Management for Business
Process Integration (BPI QM)

e Quality Management for Protec-
tion of Investment (POl QM)

Die einzelnen Qualitatsmanager-Rol-
len werden im folgenden Abschnitt
ndher beleuchtet. DarlUber hinaus ist
ein Leiter fur das CCoE Advanced zu
benennen. Diesem obliegt die Ver-
antwortung, dass die genannten Be-
reiche des Qualitdtsmanagements ih-
rer Aufgabe in angemessener Weise
nachkommen. Das Qualitdtsmanage-
ment von SAP basiert auf vordefi-
nierten und an ITIL angelehnten Pro-
zessen, die SAP im Rahmen des Kon-
zeptes Run SAP [2] zusammenfasst.

Rollen
im Qualitatsmanagement

Wie bereits im vorangegangenen
Abschnitt erlautert, stellt das Quali-
tadtsmanagement nach dem Run-SAP-
Konzept ein elementares Vorgehen
fur den stabilen Betrieb und die kon-
tinuierliche Weiterentwicklung von
SAP-basierter Software dar. Hierzu
sind vier Qualitatsmanager-Rollen zu
besetzen (s. Abb. 1).
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Head of CCoE

Der Leiter des CCoE ist dafur verant-
wortlich, dass die vier Qualitdtsma-
nager ihrer Arbeit in geeigneter Art
und Weise nachkommen. Insbeson-
dere zahlen die kontinuierliche Ab-
stimmung mit SAP und die Repra-
sentation des CCoE gegenlber den
Kunden zu seinen Aufgaben. Eine
der wesentlichen Qualitatsanforde-
rungen, denen der Leiter des CCoE
nachkommt, ist die Einrichtung des
sogenannten Single Source of Truth.
Hierbei handelt es sich um eine
zentrale Anlaufstelle, bei der alle
wesentlichen Informationen Uber
die betriebenen SAP-Systeme ge-
bundelt verfugbar sind. Die Funk-
tionen der Single Source of Truth
sind innerhalb des SAP Solution Ma-
nager (zentrales Verwaltungs-Tool von
SAP) abzubilden. Damit wird auto-
matisch — far den Fall, dass der SAP-
Support aktiv werden muss — ein
zentraler Einstiegspunkt zur Verfu-
gung gestellt, Gber den auf alle rele-
vanten Informationen in gewohnter
Art und Weise zugegriffen werden
kann.

Er identifiziert Optimierungspotenzi-
al und stellt sicher, dass die Verbes-
serungen umgesetzt werden.

Um technisch einwandfreie Geschafts-
prozesse bereitzustellen, plant und
koordiniert der SIV QM die Testver-
fahren innerhalb der SAP-Systemland-
schaft. Der SIV QM bezieht seine In-
formationen Uber Geschaftsszenarios,
Systemkomponenten und Eigenent-
wicklungen der Kunden aus der Pro-
jektdokumentation. Die Dokumen-
tation stellt zudem Informationen
Uber kritische Geschaftsprozesse und
Schnittstellen bereit, die in Testver-
fahren besondere Beachtung finden.
Um eine vollstandige, aussagekraftige
und moglichst standardisierte Projekt-
dokumentation sicherzustellen, die
regelmaBig dem aktuellen Stand an-
gepasst wird, bedarf es einer intensi-
ven Kommunikation mit allen betei-
ligten Stellen sowohl beim Kunden als
auch beim Dienstleister. Der SIV QM
ist fur die Qualitat der Dokumentati-
on und deren Verfugbarkeit im SAP
Solution Manager, dem zentralen
SAP-Administrations- und SAP-Uber-
wachungswerkzeug, verantwortlich.

Abb. 2: Single Source of Truth © IT.NRW 2010

Quality Management
for Safeguarding Integration
Validation

Der Qualitatsmanager fur Safeguar-
ding Integration Validation (SIV QM)
hat zur Aufgabe, die technischen Ri-
siken von Implementierungen, Ver-
besserungen und grundlegenden
Wechseln in der Software-Infrastruk-
tur zu verringern und fur einen rei-
bungslosen Produktivstart zu sorgen.
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Quality Management
for Business Continuity

Der Business Continuity Qualitdtsma-
nager (BC QM) stellt sicher, dass die
Verfugbarkeit des IT-Services stabil ge-
halten und die Betriebsprozesse zu ver-
tretbaren Kosten zur Verflgung ge-
stellt werden. Zu den weiteren Aufga-
ben zahlt die Erstellung eines Business
Continuity Plans und die Festlegung
der Betriebsstandards fur die End-to-

End Solution Operations der Run-SAP-
Methodik. Diese decken die Bereiche
Ursachenanalyse, Change Control, Sys-
temadministration, Geschaftsprozessin-
tegration und Automatisierung ab. Die
Standards sorgen fur eine verbesserte
Stabilitat und somit fur eine hohere
Verfugbarkeit der IT-Services und de-
ren schnelle Wiederherstellung im Not-
fall. Weiterhin ist der Manager fur
Business Continuity daftr verantwort-
lich, dass fur jede Stérung, die auf der
Managementebene eines Unterneh-
mens als kritisch fur den Erfolg eines
Projektes oder eines Geschaftsablaufs
betrachtet wird (Top Issue), die Ursa-
che ermittelt wird. Zudem werden Vor-
sorgemaBnahmen getroffen und ein
Losungsprozess definiert, der die Vor-
gehensweise im Falle eines erneuten
Auftretens des jeweiligen Top Issue re-
gelt.

Der Qualitatsmanager treibt die Prozes-

se auf folgenden Grundlagen voran:

e eine durchgéngige, integrierte L6-
sung fur Stérungsmanagement und
Ursachenanalyse, die Geschafts-
prozesse, Schnittstellen und SAP-
Technologie einschlieBt

e eine durchgangige, integrierte An-
derungsmethodik, die exakt ermit-
telt, welche Anderung sich auf
welchen Kerngeschaftsprozessen
auswirkt

e eine durchgangige, integrierte Ca-
pacity-Management-Lésung  (Da-
tenwachstum) fur Geschaftspro-
zesse und Systeme

e eine durchgangige Integration der
Einheiten Business Process Betrieb
und SAP Technical Operations

Der BC QM fungiert als Schnittstelle
zu den Bereichen Business-Prozess-
Betrieb, SAP Technical Operations, IT
Infrastructure und Anwendungsma-
nagement. Das zentrale Werkzeug
fur sein Tatigkeitsfeld ist der SAP So-
lution Manager.

Quality Management
for Business Process Integration
Der Qualitatsmanager fur die Opti-

mierung der Geschaftsprozesse (BPI
QM) ist fur die Verbesserung der
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technischen Performance verant-
wortlich. Eine funktionale und kon-
trollierte Schnittstelle zwischen den
verschiedenen Geschaftseinheiten ist
Voraussetzung fur die konstante Zu-
friedenheit der Endanwender und
Verantwortlichen. Im Idealfall exis-
tieren zu diesem Zweck jeweils ein
Verantwortlicher auf Seiten der Or-
ganisation und des IT-Betriebs. Ein
wichtiges Ziel ist die Implementie-
rung einer Monitoring-L6ésung, die
Geschaftsprozessausfalle proaktiv er-
kennen kann. Der SAP Solution Ma-
nager stellt sowohl alle Fehlerproto-
kolle und Prozessdaten als auch ein
Framework fir das Geschaftsprozess-
Monitoring zur Verfligung. Dem BPI
QM obliegt die Verantwortung und
die Koordinierung von Top Issues
und er ist der zentrale Ansprechpart-
ner fur SAP Active Global Support
(Service- und Unterstitzungseinheit
von SAP). In Zusammenarbeit mit
SAP und dem SIV QM wird fest-
gestellt, ob fur eine bestimmte Ge-
schaftsanforderung bereits eine Stan-
dardfunktion vorhanden st oder
nicht.

Quality Management
for Protection of Investment

Dieser Qualitdtsmanager (POl QM)
ist fur den Investitionsschutz zustan-
dig und gewahrleistet, dass die
SAP-basierten Applikationen wartbar
bleiben. Er stellt sicher, dass die Soft-
ware Uber entsprechende Mechanis-
men von SAP regelmaBig auf den
neuesten Stand gebracht wird. Ein
wesentlicher Nutzen, den ein Unter-
nehmen aus dem Einsatz von Stan-
dardsoftware ziehen kann, ist der
geringere Anderungsaufwand, der
zur Umsetzung allgemeingultiger
Anderungen in der Software not-
wendig ist (z. B. neue oder geander-
te gesetzliche Anforderungen und/
oder Voraussetzungen). Solche An-
derungen liefert SAP im Rahmen so-
genannter Enhancement Packages
(Erweiterungspakete) aus, die regel-
maBig in die entsprechenden Syste-
me eingespielt werden mussen. Dies
wird insbesondere durch Eigenent-
wicklungen und Modifikationen er-
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schwert, daher ist es die Aufgabe
des Qualitdtsmanagers, fur den In-
vestitionsschutz die Anzahl der Ei-
genentwicklungen in einem SAP-ba-
sierten System im Blick zu halten.

Der Weg zum CCoE Advanced

In 2007 begann das damalige LDS
NRW (heute: IT.NRW) mit dem Auf-
bau eines Teams fir die Bereit-
stellung von Leistungen in den Be-
reichen SAP-Basisadminstration (Be-
reitstellung und Betrieb von SAP-Sys-
temen) und SAP-Application (Anwen-
dungsentwicklung). Durch die Teil-
nahme an Schulungen, Workshops
und durch die Nutzung von Testsys-
temen wurde zunachst Grundwissen
Uber SAP-Anwendungen aufgebaut.

In 2008 wurde IT.NRW im Rahmen des

Projektes NRWave beauftragt, fur das

Landesamt fur Besoldung und Versor-

gung NRW die folgenden Dienstleis-

tungen zu erbringen:

e Aufbau und Betrieb der erforderli-
chen SAP-Systeme,

e Bereitstellung von Personalressour-
cen im erheblichen Umfang fur die
notwendige Anwendungsentwick-
lung und

e Zertifizierung als CCC bzw. CCoE.

Uber eine zentrale Servicestelle wur-
den die anfallenden Arbeiten im Zu-
sammenhang mit dem Einsatz von
SAP-Standardsoftware koordiniert. Zum
02.10.2008 wurde IT.NRW als SAP
CCoE - damals noch SAP Customer
Competence Center (SAP CCC) — zer-
tifiziert.

Da IT.NRW gerade erst mit dem Auf-
bau des SAP-Umfeldes begonnen
hatte und nicht durch bestehende
Strukturen gebunden war, nutzte
man die Chance, auf der Grundlage
der Run SAP Standards [4] — die von
SAP zu diesem Zeitpunkt erst seit
kurzem auf dem Markt angeboten
wurden - die erforderlichen Stan-
dards und Richtlinien einzufthren.
Fur die erforderliche Rezertifizie-
rung in 2010 wurde entschieden, di-
rekt die nachsthohere Zertifizierung
als CCoE Advanced anzustreben. Da-

her wurde am 08.10.2009 das Projekt
.CCoE-Advanced-Zertifizierung” auf-
gesetzt.

Im Verlauf des Projektes ergab sich
eine weitere Rechtfertigung fur das
Projekt: Das Land Nordrhein-Westfa-
len wurde PSLE-Kunde von SAP, was
deutliche finanzielle Vorteile bietet
(s. u. Kapitel ,Kundenvorteile”). Hier-
zu musste sich das Land langfristig
durch ein zertifiziertes SAP CCoE
Advanced vertreten lassen.

Bei der Umsetzung des Projektes

wurden folgende Meilensteine er-

reicht, die groBtenteils auBerhalb

des Projekts lagen und die Basis fur

das Projekt bildeten:

e Umsetzung der Run-SAP-Standards

e Besetzung der Qualitdtsmanager-
Rollen

e Einrichtung des SAP Solution Ma-
nager als zentrale Austauschplatt-
form

sowie die Meilensteine des Projektes:

e Erster vorbereitender Zertifizierungs-
workshop durch SAP

e Zweiter vorbereitender Zertifizie-
rungsworkshop durch SAP

e Zertifizierung

In einem ersten vorbereitenden Zer-
tifizierungsworkshop wurden dem
Team durch einen Vertreter von SAP
die Kernpunkte sowie die Intentio-
nen dieses Zertifizierungskonzeptes
vorgestellt und individuell auf die
Strukturen des Hauses angepasste
Moglichkeiten der Umsetzung disku-
tiert. Hier konnten die besonderen
Anforderungen der IT.NRW-Kunden
eingebunden und die bereits einge-
fuhrten ITIL-Prozesse integriert wer-
den. Weiterhin galt es, Anforderun-
gen des CCoE-Advanced-Konzeptes
an den von IT.NRW ausgewahlten
Moduleinsatz anzupassen. In dieser
frihen Phase des Projektes brachte
die angepasste Umsetzung der von
SAP vorgegebenen Konzepte nahe-
zu keinen Mehraufwand.

Der zweite vorbereitende Zertifizie-
rungsworkshop durch SAP lag nur
wenige Wochen vor dem eigentli-
chen Zertifizierungstermin. Hier stell-
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te das Team die bereits umgesetzten
MaBnahmen vor und es konnten
noch offene Fragen abschlieBend dis-
kutiert werden. Dem Vertreter von
SAP wurden die Interpretationen der
Vorgaben und die Anpassungen auf
die Erfordernisse des Hauses erlautert
und so die Ubereinstimmung mit den
Ideen des Zertifizierungskonzeptes
dargelegt. Somit war eine optimale
Vorbereitung fur den eigentlichen
Zertifizierungsprozess  sichergestellt
und die Zertifizierung am 10.11.2010
durch SAP konnte erfolgreich abge-
schlossen werden.

Am 11.11.2010 wurden in einem Ab-
schluss-Workshop die Eindricke des
Teams zum Projektergebnis und Pro-
jektverlauf gesammelt und festge-
halten sowie Optimierungspotenzial
identifiziert und kommuniziert. So
ist bereits jetzt die Basis fur die alle
zwei Jahre notwendige Rezertifizie-
rung im November 2012 gelegt.

Kundenvorteile

Infolge der Zertifizierung kénnen
sich die Kunden auf eine dokumen-
tierte Expertise im Betrieb SAP-ba-
sierter Systeme verlassen und damit
von der hohen Qualitat der standar-
disierten Prozesse profitieren. Ferner
ziehen die Kunden einen Nutzen aus
dem neuen Vertragsmodell (PSLE),
das ebenfalls durch die erfolgreiche
Zertifizierung gesichert ist. Im Fol-
genden wird auf diese beiden Vor-
teile genauer eingegangen.

Hohe Qualitat
der standardisierten Prozesse

Durch die enge Orientierung am be-
reits erwahnten Konzept Run SAP
(s. 0.) kédnnen die Kunden sicher sein,
dass ihre Systeme entsprechend den
von SAP vorgeschlagenen Prozessen
betrieben werden. Ferner ist es
ITNRW auf diesem Weg gelungen,
die stark SAP-lastigen Prozesse in die
weiteren an ITIL-orientierten Prozes-
se bei IT.NRW zu integrieren [3], was
die Qualitat der ,gelebten” Prozesse
erhoht.
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Eine neue Vertragsform Product
Support for Large Enterprise (PSLE)
fiir Nordrhein-Westfalen

Nicht nur die Wirtschaft steht unter
einem erhdhten Druck, mit immer
weniger Ressourcen immer mehr
leisten zu muUssen, sondern auch der
offentliche Sektor.

Um diesen Umstanden begegnen zu
kénnen, haben SAP-Kunden Zugriff
auf ein umfassendes Portfolio von
Supportleistungen. Immer auf die ei-
genen  Bedurfnisse  abgestimmt,
kann der Kunde den Grad an SAP-
Support wahlen, den er flur seine
SAP-IT-Lésungslandschaft benétigt.

riber hinaus bietet es Geschaftskon-
tinuitat, eine Verbesserung der Ge-
schaftsprozesse, Investitionsschutz,
Effizienzsteigerung und die Mini-
mierung von Systemausfallen.

Im Rahmen von SAP MaxAttention
kann der Kunde - im Gegensatz zu
den anderen Wartung- und Support
Services — Leistungsmerkmale indivi-
duell kombinieren und somit ein
auf seine Bedurfnisse maBgeschnei-
dertes Supportangebot in Anspruch
nehmen. Im SAP Safeguarding Ser-
vice Ubernimmt SAP Mitverantwor-
tung fur die Implementierung und
den Betrieb von einzelnen Phasen
des Anwendungslebenszyklus.

Abb. 3: Ubersicht der SAP-Wartungsnodelle © sAp 2010

SAP bietet folgende Wartung und
Support Services an:
e SAP Standard Support
e SAP Enterprise Support
e SAP Product Support
for Large Enterprise
e SAP MaxAttention
e SAP Safeguarding

Der Standard Support stellt einen um-
fassenden Ansatz dar, SAP-Anwen-
dungen zu warten und einen rei-
bungslosen Betrieb sicherzustellen.
SAP Standard Support umfasst vier Be-
reiche: Verbesserungen, Qualitatsma-
nagement, Wissensvermittlung und
Problemlésung. Der Kunde profitiert
insofern durch neue weiterentwickel-
te Software-Versionen (Software Re-
leases) und Software-Erweiterungspa-
kete (Enhancement Packages), als sei-
ne lizenzierte Software auf dem neu-
esten Stand der funktionalen und tech-
nologischen Entwicklungen ist.

Der SAP Enterprise Support ist ein
proaktives Support-Angebot, wel-
ches alle Leistungsmerkmale des
SAP Standard Support umfasst. Da-

Analog setzen sich die einzelnen
Leistungsmerkmale der PSLE-Ver-
tragsform aus einer Kombination
von Standard-, Enterprise- und
MaxAttention zusammen. Beispiel-
haft werden im Folgenden drei
Leistungsmerkmale n&her beschrie-
ben:

¢ Globale Meldungsbearbeitung

SAP unterstitzt den Kunden bei
der Fehlerbehebung durch Infor-
mationen zur Fehlerbeseitigung,
Fehlervermeidung oder Fehlerum-
gebung. Der Kunde kann taglich
rund um die Uhr Meldungen an
den Active Global Support aufge-
ben. Er hat Zugriff auf seine Mel-
dungen und kann den Status er-
mitteln. Der Active Global Sup-
port ist in sieben globale Support
Center aufgestellt, zehn Kunden-
entwicklungszentren in Europa,
Nord- und Stidamerika sowie Asi-
en. Somit kann die Meldungsbe-
arbeitung rund um die Uhr aus ei-
nem anderen Support Center be-
arbeitet werden (, Follow-the-Sun-
Konzept").
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Abb. 4: Ubersicht der unterschiedlichen Supportformen © sap 2010

® Zugriff auf SAP-Service-Inhalte

In Verbindung mit der CCoE-Advan-
ced-Zertifizierung und der PSLE-Ver-
tragsform steht dem Kunden eine
Vielzahl von kostenlosen SAP Ser-
vices und Software fur den SAP So-
lution Manager zur Verflgung.
PSLE-Kunden kénnen jederzeit
und beliebig oft SAP Remote Ser-
vices fur die eigenen Systeme lie-
fern. Darunter fallen zum Beispiel
SAP Going Live Check oder aber
auch SAP Going Live Functional
Upgrade Check. In der Phase der
Produktionsvorbereitung  bildet
der Going Live Check, in dem
die wichtigen Systemkomponen-
ten der Installation von SAP-Soft-
ware auf Systemkonsistenz und
Zuverlassigkeit gepruft werden,
eine unverzichtbare Grundlage
fur das Projektreview. Mit dem
SAP Going Live Check Functional
Upgrade Check wird im Vorfeld
der Planung eines Upgrades die
geplante Kapazitat des Zielsys-
tems auf Plausibilitat gepruft.
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® Vorzugspreis Wartungsgebiihren
Die PSLE-Wartungsgebthr fallt mit
17 Prozent im Vergleich zu den
Prozentsatzen der Wartungsgebih-
ren fur Standard- und Enterprise-
Support deutlich geringer aus.

Die einzelnen Leistungsmerkmale
der Vertragsformen sind in Abbil-
dung 4 zusammengefasst.

Fazit

Die Zertifizierung von IT.NRW als
weltweit erstes SAP Customer Cen-
ter of Expertise (CCoE) Advanced im
Bereich des offentlichen Dienstes
bringt fur die Kunden sowie fur
IT.NRW einen deutlichen Nutzen mit
Wirkung nach innen und aufBen.
Durch die erreichte Zertifizierung
hat sich IT.NRW als zuverlassiger
und kompetenter Partner in der
Landesverwaltung Nordrhein-West-
falen bei der Implementierung und
Anwendung von SAP-Software ge-
zeigt.

Nachdem Herr Prof. Dr. Marc Jansen
auf eine Professur an die Hochschule
Ruhr West berufen wurde, hat seit
dem 01.01.2011 Herr Tuschinski die
Leitung des CCoE Advanced Uber-
nommen und wird gemeinsam mit
seinem Qualitatsmanagement-Team
an den Standorten Dusseldorf und
Miuinster die erreichten Qualitats-
standards sichern und entlang neuer
Gegebenheiten stetig weiterentwi-
ckeln.
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