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Messeauftritte und Ausstellungen

Das LDS NRW organisiert
zunehmend E-Government-Prasentationen der Landesbehorden

Die Darstellung neuer und innovativer Produkte auf Mes-
sen und Ausstellungen dient Unternehmen und Einrich-
tungen zur Anbahnung neuer Kundenkontakte und zielt auf
die Ausweitung der Mérkte. Im direkten Vergleich mit Kon-
kurrenten bilden Messen den Marktplatz, auf dem die neues-
ten Kreationen bestaunt, gewogen und flir markttauglich be-
funden werden. Messen sind gleichzeitig Plattform fiir Koope-
rationsinitiativen; sie sind Treffpunkt und Umschlagplatz fiir
den Austausch von Produkten, Ideen und Know-how.

Als Schaufenster fiir die Prasentation der Leistungsfahigkeit
von Produkten und Dienstleistungen, die Behorden und 6f-
fentliche Einrichtungen zur Verwaltungsmodernisierung
einsetzen, bietet sich die Beteiligung der Landesbehdrden an
IT-Messen und IT-Ausstellungen an. Zum einen werden
Biirger und Fachoffentlichkeit tiber die vielfdltigen E-Go-
vernment-Verfahren und IT-Losungen informiert, die das
Land NRW zur Verwaltungsvereinfachung zwischen den
Behorden und zur Biirokratie-Entlastung zwischen Biirger
bzw. Unternechmen und Verwaltung entwickelt und nutzt.
Zum anderen bieten Messen die Gelegenheit, Losungen an-
derer — privater wie 6ffentlicher Aussteller — mit den eige-
nen Produkten zu vergleichen.

Das LDS NRW organisiert zum einen in zunehmenden Maf3e
Gemeinschaftsstinde der Landesverwaltung auf groflen Mes-
severanstaltungen, zum anderen kann es fiir kleinere Messe-
auftritte einzelner Landeseinrichtungen ein modulares Stand-
bausystem, die technische Infrastruktur und die Gestaltung
von Schautafeln und anderer grafischer Elemente bereitstellen.

Organisation von Gemeinschaftsstinden

Immer hdufiger wird das LDS NRW mit der Organisation
von gemeinsamen Messeauftritten verschiedener Landesbe-
horden betraut. Bei der CeBIT erfolgt dies im Auftrag des
Innenministeriums. Fir die Organisation des Gemein-
schaftsstandes auf der InterGEO im Jahr 2005 sowie auf der
E-NRW 2006 erfolgte die Beauftragung durch das Konsorti-
um der ausstellenden Auftraggeber.

Fiir gemeinsame Messeauftritte verschiedener Landesbe-
hérden sprechen zum einen Kostengriinde. Durch die Zen-
tralisierung der verantwortlichen Organisation werden die
beteiligten Behdrden und Einrichtungen von Aufgaben ent-
lastet, die ansonsten dort einzeln anfallen wiirden. Weitere
Kostenreduzierungen entstehen durch die gemeinsame
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Nutzung der Infrastrukturen — angefangen von Internet-
und Stromanschliissen iiber den Standbau bis hin zu
Druckkosten fiir Grafiken und gemeinsame Faltblatter.
Zum anderen spricht fiir Gemeinschaftsstinde die einheit-
liche Darstellung der Landesverwaltung (corporate design)
in der Offentlichkeit. Und schlieBlich erfordert die Kom-
plexitdt der Netzinfrastruktur und deren Sicherheitsbestim-
mungen eine einheitliche technische Betreuung durch eine
zentrale Anlaufstelle.

Die Federfithrung fiir die Organisation der Gemeinschafts-
stinde auf IT-Messen obliegt im LDS NRW dem Zentralbe-
reich 14 (Offentlichkeitsarbeit). Mitbeteiligt ist das IT-Ser-
viceCenter (ITSC), das fiir die Bereitstellung der Hardware,
die Konfiguration der Rechner, den Zugang zum Internet
bzw. das Landesverwaltungsnetz sowie fiir den technischen
Support vor Ort verantwortlich ist. Durch Testverfahren vor
Messebeginn wird sichergestellt, dass die zu prisentieren-
den Verfahren einwandfrei laufen. Weitere Stellen in der
Landesdatenverarbeitungszentrale werden wéhrend des Messe-
auftritts in Rufbereitschaft versetzt, um den reibungslosen
Ablauf zu gewihrleisten.



Der Organisationszyklus fiir die Ce-
BIT und die E-NRW beginnt, wenn
der ,Interministerielle  Ausschuss
(IMA) Automation® iiber das Innen-
ministerium mit der Bitte an die Land-
esbehorden herantritt, prédsentations-
wiirdige Projekte zu benennen. Diese
Liste wird anschliefend an das LDS
NRW weitergeleitet. Im Falle der In-
terGEO stellte das Geoinformations-
zentrum das Konsortium der Land-
eseinrichtungen zusammen und mel-
dete die einzelnen Projektpartner. Mit
den dann benannten Projektverant-
wortlichen wird auf einem gemeinsa-
men Vorbereitungstreffen das weitere
Vorgehen abgesprochen und geplant.

Bei Gromessen wie der CeBIT und
der InterGEO ist die Beauftragung ei-
nes Messebauers fiir die Gestaltung
und den Aufbau eines professionellen
Messestands notwendig, der im Rah-
men einer beschriankten Ausschrei-
bung ausgewidhlt wird. Fiir kleinere
Messen (E-NRW, EDV-Gerichtstag
etc.) kann das LDS NRW einen eige-
nen Messestand zur Verfligung stel-
len.

Zur Gestaltung einheitlicher Schauta-
feln, eines gemeinsamen Faltblatts und
nicht zuletzt fiir einheitliche Namens-
schilder wird der Grafikbereich mit
eingebunden. Zudem wird fiir die Ce-
BIT die Gestaltung des gemeinsamen
Internetauftritts von Wirtschafts-, Wis-
senschafts- und Innenministerium tber-
nommen.

Um den Messeauftritt im Vorfeld be-
kannt zu machen, muss die Werbe-
trommel entsprechend geriihrt wer-
den. Durch postalische Anschreiben
und/oder E-Mails werden Entschei-
dungstriger in den offentlichen Ver-
waltungen zum Besuch des Messe-
standes eingeladen. Zudem muss da-
fiir gesorgt werden, dass der Gemein-
schaftsstand in den Werbematerialien
der Messeorganisation (Messekata-
log, Internetauftritt etc.) aufgefiihrt
ist. Pressemitteilungen kurz vor Mes-
sebeginn sollen Journalisten animie-
ren, iiber den Messeauftritt in der Ta-
ges- bzw. Fachpresse zu berichten.

Weitere Organisa-
tionsaufgabe  ist
die  Einweisung
und  Betreuung
des  Standperso-
nals. Hierzu wer-

den zum einen
Verhaltensregeln
festgelegt. Zum

anderen muss sich
bereits im Vorfeld
um die Messebe-
wirtung  gekiim-
mert werden. Fir
auswirtige Mes-
seteilnahmen sind
zudem fiir das eigene Personal friith-
zeitig geeignete Unterkiinfte zu besor-
gen.

Am Tag vor Messebeginn erfolgen
die Standabnahme, der Aufbau der
Technik durch das ITSC und ein
letztmaliger Test aller Projekte. Lauft
bis hierhin alles zur Zufriedenheit,
kann eigentlich nicht mehr viel pas-
sieren. Dann kann sich die weitere
Organisation darauf beschrdnken, die
Verhaltensregeln zu kontrollieren,
das Personal zu motivieren und den
Service aufrechtzuerhalten. Mit dem
Abbau am letzten Messetag endet
dann der Organisationszyklus.

Technische Umsetzung
fiir die Prisentation
von E-Government-Verfahren

In der Fachliteratur werden E-Govern-

ment-Verfahren hiufig nach den Ad-

ressaten unterschieden:

¢, .Government-to-citizen-
Anwendungen* (biirgernahe
Verfahren),

¢, Government-to-business-
Applikationen® (unternehmensnahe
Verfahren) sowie

¢, Government-to-Government-
Losungen® (behordentibergreifende
Verfahren).

Auf IT-Messen der Landesverwaltung
werden hdufig alle drei Verfahrensty-
pen présentiert.

IT-Dienste, die sich an einzelne Biirger
(z. B. die -elektronische Steuererkla-
rung, Online-Antrdge fiir Erziehungs-
geld und Schwerbehindertenausweise
etc.) oder an Unternehmen (z. B. Statis-
tik-Online, elektronische Ubermittlung
von Umesatzsteuern etc.) richten, nutzen
das Internet als Kommunikationskanal.
Nur dieses steht gleichermallen den
Adressaten wie der Landesverwaltung
zur Verfiigung. Die Bereitstellung von
Internetanschliissen auf Messen erfor-
dert keinen besonderen Aufwand.

Bei ,,Government-to-Government-An-
wendungen‘ werden hingegen in der Re-
gel die Leitungen des Landesverwal-
tungsnetzes in Anspruch genommen.
Werden behdrdeniibergreifende, aber
verwaltungsinterne Verfahren auf Mes-
sen prasentiert, sind fiir den Zugang zum
Landesverwaltungsnetz daher besondere
Sicherheitsanforderungen zu beachten.
Hier hat sich die Nutzung der Infrastruk-
tur der ,,Mobilen Telearbeit* via Internet
als sichere und leistungsfahige Losung
bewihrt. Je nach Bedarf der Behorden,
dic auf der Messe prisentieren, werden
Zugénge aus dem Landesverwaltungs-
netz zu Servern in die jeweiligen Behor-
dennetze geschaffen, soweit dies fiir das
prasentierte Fachverfahren notwendig ist.
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Vom LDS NRW unterstiitzte Messe-
auftritte der Landesverwaltung

Seit nunmehr sechs Jahren organisiert
das LDS NRW im Auftrag des Innenmi-
nisteriums den Messeauftritt der Landes-
verwaltung auf der CeBIT, die jéhrlich
im Mairz in Hannover stattfindet. Die
CeBIT ist mit iiber 6 000 Ausstellern auf
fast 500 000 qm Ausstellungsfliche und
450 000 Besuchern die weltgrof3te Messe
fiir Informations- und Kommunikations-
technologien. Fiir die Prasentation von E-
Government-Verfahren stellt die Deut-
sche Messe AG als Veranstalter der
CeBIT den Public-Sector-Parc als Son-
derausstellungsfliache fiir die Beteiligung
offentlicher Verwaltungen bereit. Das
Land Nordrhein-Westfalen présentiert
sich — wie andere Bundesldnder auch —
mit einem Gemeinschaftsstand, an dem
sich jahrlich bis zu 16 Projekte verschie-
dener Landesbehorden beteiligen.

Die Besucher des Public-Sector-Parcs las-
sen sich in drei Gruppen differenzieren:

hochst
interessiert sind Vertreter von IT-

e ZahlenmdBig klein, aber
Unternechmen, die in offentlichen
Einrichtungen Auftraggeber fiir ihre
Produkte und Dienstleistungen sehen
und sich daher zum ecinen die E-
Government-Verfahren insbesondere
unter dem Aspekt der technischen
Umsetzung und der potenziellen
Vermarktung ansehen. Viele dieser
Vertreter stellen selbst auf der CeBIT
aus und ermdglichen somit einen Blick
auf deren Losungen und Angebote
(Gruppe der potenziellen Lieferanten).
Vertreter

offentlicher Verwaltungen, die die

Hauptadressaten sind

ausgestellten Produkte unter dem
Aspekt der Nutzung betrachten. Diese
Besucher interessiert weniger die

technische Umsetzung, sondern Erwé-

Das ITSC gewdhrleistet aufgrund der
Fachkompetenz und der inzwischen
erworbenen Erfahrungen seiner Mitar-
beiter die Einhaltung der vom Innen-
ministerium genehmigten Verfahrens-
weisen, die es den ausstellenden Be-
horden ermoglichen, ihre Projekte
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gungen, inwieweit durch den Einsatz
derartiger Verfahren Kosten reduziert
oder die Dienstleistungsqualitdt erhoht
werden kann (Gruppe der potenziellen
Kunden).

Interessierte Biirger, die als Laufpubli-

kum die CeBIT besuchen, ,verirren®
sich oftmals auch in den Public-Sector-
Parc. Eher zufillig wird durch die
Prisentation einzelner E-Government-
Losungen ihr Interesse geweckt. Auch
dieser Gruppe kommt eine durchaus
wichtige Funktion zu, da sie als
Testpersonen Gradmesser fiir die
Akzeptanz und Legitimation der jewei-
ligen Anwendungen sein konnen

(Gruppe der potenziellen Nutzer).

Einen vollig anderen Charakter hat die
E-NRW, die als zweitétige Veranstaltung
jéhrlich im November in den Diisseldor-
fer Rheinterrassen stattfindet. Hier orga-
nisierte das LDS NRW im letzten Jahr
auf Wunsch der
beteiligten Landeseinrichtungen einen

zum ersten Mal

Gemeinschaftsstand. Insgesamt elf Lan-
desbehdrden und -betriebe présentierten
hier ihre Produkte. Als Kongressmesse
zieht die E-NRW ihr Publikum im
Wesentlichen durch die Fachvortrige
und Diskussionsbeitrdge hochrangiger
Ministerial- und Verwaltungsbeamter so-
wie fachlich qualifizierter Verwaltungs-
wissenschaftler an. Die Besucher rekru-
tieren sich daher nahezu ausschlieBlich
aus der offentlichen Verwaltung, die die
begleitende Ausstellung in den Pausen
zwischen den Vortrdgen besuchen. Aus-
steller auf der E-NRW sind iiberwiegend
privatwirtschaftliche IT-Unternehmen, die
sich auf E-Government-Anwendungen
spezialisiert haben.

Anders als die origindren E-Government-
Ausstellungen — wie der Public-Sector-
Parc auf der CeBIT im GrofBlen und die

moglichst stérungsfrei und mit hoher
Performance den interessierten Messe-
besuchern zu préisentieren.

Mochten auch Sie IT-Projekte auf
Messen und bei Ausstellungen prasen-
tieren? Sprechen Sie uns an.

E-NRW im Kleinen — stellen bei Fach-
messen themenspezifische IT-Anwen-
dungen nur einen Teil der Présentati-
onsobjekte dar. Die InterGEO als Fach-
messe fiir Geodasie, Geoinformation und
Landmanagement ist eine Wanderaus-
stellung, die jahrlich im Oktober an ei-
nem anderen Messestandort stattfindet.
Da sie im vorletzten Jahr in Disseldorf
gastierte, organisierte das LDS NRW
hier den Gemeinschaftsstand fiir zehn
Landesbehorden, die Geoinformations-
projekte ausstellten.

Auch auf dem Biirgerfest zum NRW-Tag
2006 im letzten August in Diisseldorf war
das LDS NRW an der organisatorischen
und technischen Realisierung einer Viel-
zahl von Ausstellungsprojekten anderer
Behorden und eigener Referate beteiligt.
Fiir den NRW-Tag 2007, der im August in
Paderborn stattfinden wird, hat die
Staatskanzlei bereits die technische Un-
terstiitzung durch das LDS NRW erbe-

ten.

Regelmifig unterstiitzt das LDS NRW
zudem das Justizministerium NRW bei
der Organisation seines Standes flir die
Begleitausstellung zum EDV-Gerichtstag,
der jdhrlich im September in Saarbrii-
cken gastiert. Auch fiir die in diesem Jahr
im Rahmen der EU-Ratsprisidentschaft
in Bremen stattfindende E-Justice-Konfe-
renz hat das Justizministerium das LDS
NRW um Hilfestellung fiir die Organisa-
tion des Standes auf der begleitenden
Ausstellung angefragt. Fiir Auftritte der
Verfassungsschutzabteilung des Innen-
ministeriums auf der Industriemesse im
April und fiir die Ausstellung Public Pri-
vate Security im Juni dieses Jahres — bei-
de in Hannover — stellt das LDS NRW
sein mobiles Messebausystem zur Ver-
fligung.

Dr. Thomas Brieden
Tel.: 0211 9449-2615
E-Mail: thomas.brieden
@lds.nrw.de



Projekthistorie

! 1 Jir kénnen die Schwerkraft iiberwinden, aber der
’» Papierkram erdriickt”, stohnte bereits Wernher
von Braun. Auch die Registratoren in der Landesverwaltung
haben Grund zur Klage. Der Gesetzesnorm einer Akten-
vollstandigkeit gerecht zu werden, fallt schwer. An diversen
Stellen liegen aktenwiirdige Informationen einerseits auf Pa-
pier, andererseits in elektronischer Form vor. Der Spagat,
das Verwaltungsverfahren transparent zu dokumentieren
und parallel alle Informationen zur Aufgabenerledigung zur
rechten Zeit am rechten Platz zu haben, gelingt mit einer Pa-
pieraktenregistratur allenfalls suboptimal.

Abhilfe verspricht auch hier der Einsatz einer IT-Standard-
technologie. Das Innenministerium NRW (IM NRW) initi-
ierte gemeinsam mit anderen Ressorts der Landesverwal-
tung ein Ausschreibungsverfahren fiir ein modernes Doku-
mentenmanagement- und Workflowsystem. Das Ausschrei-
bungsverfahren fithrte das LDS NRW durch.

Zur gleichen Zeit stellte das IM NRW auch die organisatori-
schen Weichen; es entstand das Ordnungsschema, nach dem
zukiinftig Schriftgut zu archivieren ist: ein moderner Akten-
plan wurde zusammengestellt, Regelungen zur Geschifts-
zeichensyntax getroffen.

Direkt nach Beendigung des Ausschreibungsverfahrens, bei
dem die Fa. OpenText mit dem System DOMEA® den Zu-
schlag erhielt, wurde ein Pilotverfahren begonnen, erste Er-
fahrungen mit dem System gesammelt.

AnschlieBend wahlte das IM NRW einen pragmatischen
Weg, um sukzessive und gesichert Strukturen fiir den
DOMEA®-Einsatz aufzubauen. Zunichst sollten die Regist-
raturen ein Werkzeug zur effizienten Verwaltung der Pa-
pierakten erhalten, hiernach eine Substitution des File-Sys-
tems und der ,,Outlook“-Archivierung erfolgen. Zielsetzung
war von Beginn an, kontinuierlich den Weg zu einem revisi-
onssicheren elektronischen Archiv zu beschreiten.

Was im kleinen Rahmen begann — zunéchst erhielten ausge-
wihlte Mitarbeiterinnen und Mitarbeiter aus 2 Referaten
und der Registratur der Abteilung 5 Zugriff auf DOMEA®—
weitet sich ziligig aus. Nach den Registraturen der Abteilun-
gen 4 und 5, die die Papierakten mit DOMEA® verwalteten,
wird nach und nach den Sachbearbeitern der entsprechenden

Abteilungen Zugriff auf die elektronischen Akten und Vor-
génge ihrer Bereiche erschlossen.

Anfang Januar 2007 wurden bereits iiber 1 100 Akten und
iiber 53 000 Vorginge im IM NRW mit DOMEA® elektro-
nisch vorgehalten. An die 200 Mitarbeiterinnen und Mitar-
beiter des IM NRW kénnen DOMEA® nutzen. Die Anzahl
der elektronischen Dokumente, die in DOMEA® abgelegt
werden, wéchst stindig.
Den Stellenwert von DOMEA® lisst sich auch an den
Einsatzbereichen erkennen. So gehdren zu den zahlreichen
DOMEA®-Nutzern des IM NRW
— der Hauptpersonalrat
— die Steuerungsgruppe ,,Verwaltungsstrukturreform,
Biirokratieabbau, Binnenmodernisierung*
— die zustidndigen Referate fiir
« Polizeitechnik, IT der Polizei des Landes NRW
* die Landesorganisation, Organisation und IT-Betrieb
im IM NRW
* IT in der Landesverwaltung, E-Government
und IT-Koordination
« IT im Geschiftsbereich, IT-Fachaufsicht,
Rahmenplanung und Konzeption

Einige Projektaktivititen niher beleuchtet

Um ein effizientes Dokumentenmanagement mit DOMEA®
aufzubauen, waren etliche Anforderungen umzusetzen, eini-
ge Steine aus dem Wege zu rdumen. Im Rahmen dieses Ar-
tikels kann natiirlich nicht auf sdmtliche Maflnahmen einge-
gangen werden. Exemplarisch sollen nur einige Aktivitdten
stichpunktartig herausgegriffen werden, die sich im Projekt-
ablauf als Erfolgsfaktoren herausgestellt haben.

1 Ordnungsschemata
Bei der Systemeinrichtung konnte schon der neue Aktenplan
des IM NRW bertiicksichtigt und die neuen Regelungen zum

Geschiftszeichen und zur Aktenordnung umgesetzt werden.

2 Ausbildung der Nutzer
Trennung Produktiv-/Schulungssystem

Die Systembedienung von DOMEA® wurde zielgruppenori-

entiert und zeitnah zum jeweiligen Systemeinsatz auf einer
eigenen DOMEA®-Instanz geschult. Hierdurch stand den

LDVZ-Nachrichten 1/2007



Teilnehmenden die Systemumgebung
zur Verfiigung, die sie auch am Ar-
beitsplatz vorfinden — ohne natiirlich
Zugriff auf die Produktionsdaten zu
haben.

3 Definition
der beschreibenden Kriterien zu
Akten, Vorgingen, Dokumenten

In Workshops wurde ermittelt, welche
Metainformationen zu Akten, Vorgén-
gen und Dokumente fiir das IM NRW
von besonderer Bedeutung sind, um
die entsprechenden Informationen
schnell wieder finden zu kdnnen. Be-
hutsam wurden die entsprechenden
Metadatenmasken in DOMEA® ange-
passt, ohne zu stark vom Standard ab-
zuweichen. Die Devise lautete: ,,So
viel wie nétig, so wenig wie mog-
lich!*“. Dadurch wurde ein Konsens er-
zielt, der von allen Bereichen des IM
NRW mitgetragen wird.

4 Friihzeitige Einbeziehung
des Hauptpersonalrats

Von Beginn an wurde dem Hauptper-
sonalrat die Moglichkeit gegeben,
DOMEAP® fiir eigene Zwecke zu nut-
zen. Hierbei mussten natiirlich die ver-
traulichen Dokumente dieses Berei-
ches abgeschottet werden (HPR-Vor-
ginge konnen nur von HPR-Mitglie-
dern gelesen werden, eigener Akten-
plan und eigener Prozess fiir den
HPR)

5 Prozessgestaltung

Dem Dokumentenmanagement einer
modernen Verwaltung angemessene
Prozesse mit kleineren Agents, die den
Weg in ein transparentes revisionssi-
cheres Archiv weisen, wurden zur
Verfiigung gestellt.

Diese Prozesse werden nur geringfii-
gig erweitert werden miissen, um Er-
fordernissen einer Altregistratur und
einer spdteren Aussonderung (Ver-
nichtung oder Ubergabe an die Ar-
chivverwaltung) gerecht zu werden.
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Abb. 1: Standardprozess im Innenministerium

Vorarchiv = ,, Aufbewahrungsort* wéhrend der ,,Transferfrist* (Zeitraum, wéihrend Vor-
ginge nach der z. d. A.-Verfiigung wieder in die Bearbeitung genommen werden kdnnen)

Abb. 2: Lebenszyklus von Vorgidngen im IM NRW (modifiziert nach Abbildung 7 des

[Domea®-Konzept])
6 Auswertungen

Generell konnte mit geeigneten Aus-
wertungstools und dem Wissen an
welcher Stelle welche DOMEA-Infor-
mationen gepflegt werden, auf alle
von DOMEA® verwalteten Daten zu-
gegriffen werden. Das LDS NRW
setzt hierzu die Software ,,Crystal Re-
ports Server” ein. Nach Anforderung
durch das IM NRW konnten fiir die
Systemverwaltung und die Organisati-
on interessante Auswertungen gene-
riert werden. So braucht z. B. der Ak-

tenplan jetzt nur noch in DOMEA®
gepflegt werden — fiir eine automati-
sche Umwandlung nach Excel und
eine Formatierung/Aufbereitung in ei-
ner Form, die das IM NRW fiir die
Veroffentlichung im INTRANET be-
vorzugt, sorgen entsprechende Routi-
nen.

7 Dateniibernahme
In der Einfithrungsphase wurde die

bisherige Registraturlosung, die die
Vielzahl von Eintrdgen nicht mehr



optimal managen konnte, durch
DOMEA® abgelést. Vorteilhaft erwies
es sich, dass die vorgehaltenen Daten
nach Analyse und daraus resultieren-
der Mapping-Tabelle komplett nach
DOMEA® iibernommen werden konn-
ten. Weitere in den verschiedenen Re-
gistraturen eingesetzte Softwareldsun-
gen (z.B.: SGV oder auch klei-
nere Datenbankanwendungen mit MS-
Access o. A.) wurden gleichfalls durch
DOMEA® abgelost. Ein  kritischer
Blick auf die Altdaten (Auswertungen,
die durchgefithrt wurden) sorgte
gleichwohl dafiir, dass nur ,,sinnvolle*
Eintrige nach DOMEA® iibergeben
wurden und dass das Dokumentenma-
nagement unter DOMEA® jetzt trans-
parenter ist. Tausende von Vorgin-
gen konnten von den diversen Alt-
systemen in elektronischer Form nach
DOMEA®  iibernommen  werden.
Auch komplette Strukturen aus dem
File-System (Vorgidnge und Doku-
mente) konnten nach DOMEA® ge-
bracht werden.

Das IM NRW stellte jeweils einen Da-
tenabzug zur Verfiigung. Entsprechen-
de Auswertungen des Datenmaterials,
das Zusammenstellen der Import-Da-
teien und die Ubernahme der Daten
nach DOMEA® erfolgte durch das
LDS NRW.

8 Nutzerinformationen

Uber wichtige technisch-organisatori-
sche Neuerungen und konzeptionelle
Angelegenheiten werden sédmtliche
Nutzer auf dem Laufenden gehalten.

Rolle des LDS NRW

Das LDS NRW unterstiitzt das IM
NRW bezogen auf DOMEA® seit Be-
ginn des Verfahrens. Folgende Dienst-

leistungen wurden vom IM NRW in

Anspruch genommen:

— zentrales Hosting der DOMEA®-
Instanzen im Rechenzentrumsbe-
trieb des LDS NRW

— Erstellung und Umsetzung tech-
nisch-organisatorischer Konzepte

— fachadministrative Einrichtung der
Systeme

— Durchfiihrung von Workshops und
Schulungsmafinahmen (Anwen-
dungs- und Fachadministrations-
schulungen)

— Dateniibernahme aus Altanwendun-
gen/File-System nach DOMEA®

— Prozessgestaltung, Skripting von
Agents

— Auswertungen fiir die Systemadmi-
nistration und die Aktenplanausga-
be

— Support und Fehlermanagement

Auch die Angst, die aus den Anfangen
des DMS-Einsatzes resultiert, dass bei
bestimmten Anderungen der fachad-
ministrativen Einrichtung ein ,,nicht
mehr beherrschbares® Mobile in Gang
kidme (deshalb: ,,Never change a run-
ning system®), ist seit Langem {iiber-
wunden. Schon seit einiger Zeit entwi-
ckelt das LDS NRW Werkzeuge, die
eine schnelle automatisierte Anderung
ermoglichen. Auch fiir das IM NRW
sind diese Werkzeuge erfolgreich an-
gewendet worden — so wurden z. B.
fiir eine Vielzahl von Akten und Vor-
gangen automatisch die Zugriffsrechte
umgesetzt.

Ausblick

DOMEA® wird nach und nach zum
,revisionssicheren Archiv des IM
NRW und stellt somit die Basis eines
zukunftsorientierten Dokumentenma-
nagements. Immer mehr Bereiche
werden ausgestattet. Anfang Februar

2007 wurden die DOMEA ®-Instanzen
des IM NRW auch auf die neue
DOMEA®-Version 4.0 SP 4 umge-
stellt. Einige Anforderungen, die das
IM NRW gestellt hat und die das LDS
NRW mit hoher Prioritdt an die Ent-
wicklungsabteilung der Fa. OpenText
weitergegeben hat, sind darin umge-
setzt.

Literatur und Links

[DOMEA®-Konzept] Schriftenreihe der
KBSt, Band 66, DOMEA®-Konzept,
Erweiterungsmodul zum Organisations-
konzept 2.0, Aussonderung und Archi-
vierung elektronischer Akten, Oktober
2004

Link: Das moderne Biiro
http://Iv.buero.lds.nrw.de

Ansprechpartner im IM NRW:

Hubertus Surkamp
Tel.: 0211 871-2733
E-Mail: hubertus.surkamp@im.nrw.de

Klaus Trommer

Tel.: 0211 9449-6764
E-Mail: klaus.trommer
@lds.nrw.de
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Barrierefreies Internet:

Versorgungsverwaltung im BIENE-Finale

Behérden stellen nicht nur Informationen {iber Rechts-
entwicklungen und Dienstleistungen ins Internet, son-
dern bieten den Biirgerinnen und Biirgern auch zunehmend
die Moglichkeit online Kontakt mit der Behorde herzustel-
len und Dienstleistungen in Anspruch zu nehmen oder zu
beantragen. Die gleichberechtigte Teilnahme von Menschen
mit Behinderungen am Leben in der Gemeinschaft erfordert
eine barrierefreie Gestaltung der Internetangebote. Davon
profitieren natiirlich alle Nutzerkreise, denn ergonomisches
Layout, logische und tibersichtliche Navigation und Seiten-
organisation sowie Unabhéngigkeit von den nutzerseitig
verwendeten Technologien, wie es die Barrierefreiheit (Ac-
cessibility) unter anderem verlangt, sind ebenso Anforde-
rungen der Benutzerfreundlichkeit (Usability).

Durch das Gesetz zur Gleichstellung von Menschen mit Be-
hinderung in Nordrhein-Westfalen (Behindertengleichstel-
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lungsgesetz NRW) vom 16. 12. 2003 und der seit 1. 7. 2004
geltenden Verordnung zur Schaffung barrierefreier Informa-
tionstechnik nach dem Behindertengleichstellungsgesetz
Nordrhein-Westfalen (BITV NRW) wird die Forderung
nach einer barrierefreien Gestaltung von Webangeboten (In-
ternet und Intranet) auch fiir die Dienststellen und Einrich-
tungen sowie fiir die Gemeinden und Gemeindeverbiande
des Landes NRW verbindlich. Fiir bestehende Angebote gilt
dabei eine Ubergangsfrist bis Ende 2008.

Die Aktion Mensch und die Stiftung Digitale Chancen ver-
geben jedes Jahr den BIENE-Award, einen Preis, der die
besten barrierefreien deutschsprachigen Angebote im Inter-
BIENE steht fiir ,,Barrierefreies Internet
erdffnet neue Einsichten®. Die auch international beachtete
Auszeichnung in Bronze, Silber und Gold wurde 2006 in
den Kategorien Informations- und Kommunikationsangebo-

net auszeichnet.



te, Einkaufs- und Transaktionsangebote, Recherche- und
Serviceangebote und Nachwuchspreis vergeben. Beriick-
sichtigt wird nicht nur die ,,technische* Erfiillung der BITV,
zu den Kriterien gehoren ebenso die Struktur des Angebotes
oder die inhaltliche ErschlieBung und Préisentation. Seit der
erstmaligen Ausschreibung 2003 haben sich mehr als 1 000
Unternehmen, bundesweit arbeitende Organisationen sowie
Behorden und Ministerien am Wettbewerb beteiligt.

Unser Hoffnungstréger fiir den BIENE-Award 2006 war der
vom LDS NRW umgesetzte und in Zusammenarbeit mit ei-
nem externen Experten (Dr. Michael Charlier, Fa. Komm-
Konzept) neu entwickelte Internetauftritt der Versorgungs-
verwaltung NRW. Auch die engagierten Kolleginnen und
Kollegen der Versorgungsverwaltung nahmen das gemein-
same Ziel der Barrierefreiheit sehr ernst und haben sich in
die Thematik gut eingearbeitet. Um ein Webangebot auch
auf Dauer barrierefrei zu erhalten, miissen die Autoren und
Redakteure bewusst daran mitwirken.

Gegeniiber 300 Mitbewerbern, die sich bis zum Einsende-
schluss am 21. Juli 2006 angemeldet haben, konnte sich die
Versorgungsverwaltung in der Vorqualifikation behaupten.
Bereits das bedeutet, dass mit dem Webangebot ein hohes
Mal an Barrierefreiheit erreicht wurde. Die rund 170 Teil-
nehmer der so genannten Shortlist schieden in den detaillier-
ten Feinpriifungen und Praxistests mit Betroffenen nach und
nach aus und Ende November stand fest, dass der Interne-
tauftritt der Versorgungsverwaltung mit 24 Mitbewerbern
die Endrunde des Wettbewerbes fiir die besten barrierefreien
deutschsprachigen Internetangebote erreicht hat. Auf der
Preisverleihung am 8. Dezember 2006 in Berlin verpasste
das Projekt nur knapp eine der begehrten Auszeichnungen.
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Mit der Teilnahme am BIENE-Award und dem guten Er-
gebnis hat das LDS NRW seine Kompetenz fiir die barriere-
freie und damit auch moderne und zukunftsweisende Gestal-
tung von Webangeboten unter Beweis gestellt. Barrierefrei-
heit gehort mittlerweile zum Standard und ist Bestandteil
der Qualitétssicherung. Wie viele andere moderne Interne-
tangebote zeigt auch der Internetauftritt der Versorgungs-
verwaltung NRW, dass barrierefreie Internetseiten nicht nur
technische Anforderungen erfiillen, sondern auch im Design
ansprechend und anspruchsvoll gestaltet sein konnen.

Weitere Informationen zur barrierefreien Gestaltung von
Websites finden Sie unter http://lv.barrierefrei.nrw.de, wei-
tere Informationen zum BIENE-Wettbewerb
www.biene-award.de. Das CMS-Competence-Center im
LDS NRW (http://ccc.lds.nrw.de) berdt Sie gerne bei der
barrierefreien Gestaltung Thres Webangebotes.

unter

Bartlomiej Oczko
Tel.: 0211 9449-3596
E-Mail: bartlomiej.oczko@lds.nrw.de

Dr. Thomas Ott
Tel.: 0211 9449-2039
E-Mail: thomas.ott@lds.nrw.de
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Wer zu frith kommt, den bestraft das Leben ...“.
29 Zugegeben, das ist eine ziemlich verdrehte Form
des alten Sprichwortes, das 1989 durch Michail Gorba-
tschow zu echter Bertihmtheit gelangte. Allerdings trifft es
genau die Situation, die wir mit unserem Artikel iiber die
neue Software der Studienseminare in den letzten LDVZ-
Nachrichten erlebten (Ausgabe 2/2006, S. 8 — 11). Wir be-
richteten dort, dass die vom Ministerium fiir Schule und
Weiterbildung (MSW) beauftragte Client/Server-Losung
STUTZ (= Studienseminare im Netz) zunichst nur fiir etwa
30 % der Studienseminare in NRW in der gewiinschten
Form — mit Zugriff auf eine zentrale SQL-Datenbank — in
Produktion gehen konnte. Zum Zeitpunkt der Beauftragung
war der Grofteil der Seminare noch iiber schmalbandige
ISDN-Leitungen an das Landesverwaltungsnetz (LVN) an-
geschlossen. Die fiir den Client/Server-Betrieb erforderli-
chen Bandbreiten von 2 Mbit/s konnten aus finanziellen
Griinden nicht sofort flichendeckend bereitgestellt werden.

Uber die dadurch erforderliche Zwischenlosung fiir schmal-
bandig angeschlossene Seminare haben wir ausfiihrlich berich-
tet: Die Einfiihrung einer lokalen Version von STUTZ ohne
Verbindung zur zentralen Datenbank in der Landesdatenverar-
beitungszentrale (LDVZ) des LDS NRW als Stand-Alone-Ap-
plikation in den betroffenen Studienseminaren. Der gemeinsa-
me Zugriff und direkte Datenaustausch mit dem Landesprii-
fungsamt fiir Zweite Staatspriifungen auf die zentrale Datenba-
sis blieb damit diesen Dienststellen zunichst verwehrt. Sie
mussten weiter die klassischen Kommunikationswege wie Te-
lefon, Fax, Brief und E-Mail bemiihen. Trotzdem stiel3 STUTZ
bei der iiberwiegenden Mehrheit der Nutzerinnen und Nutzer
auf sehr positive Resonanz.

Als dann im August 2006 vom Innenministerium die Mitteilung
kam, dass eine Ubernahme der Kosten fiir Leitungen mit einer
Bandbreite von 2 Mbit/s aus zentralen Mitteln fiir die Kommu-
nikationsinfrastruktur erfolgen wiirde, ging die Ausgabe der
letzten LDVZ-Nachrichten gerade tiber die Druckwalzen. Damit
war unser Artikel in der Tat zu friih fertig geworden.

Nachdem die Infrastrukturmafnahmen in den einzelnen
Dienststellen im folgenden Herbst aufgenommen wurden,
begannen die Administratoren der Studienseminare im No-
vember mit der Umstellung der Seminare von STUTZ Lokal
auf STUTZ Zentral. Um eine reibungslose Umstellung ohne
nennenswerte Unterbrechung der Arbeit an den Bildschirm-
arbeitspldtzen zu gewihrleisten, war die Migration der je-
weiligen lokalen Access-Datenbanken hin zur zentralen
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SQL-Datenbank bei laufendem Produktionsbetrieb erforder-
lich. Mittlerweile wurden 38 der 44 Studienseminare ohne
Schwierigkeiten umgestellt (Stand: 29. 1. 2007). Die restli-
chen Dienststellen sollen noch im Februar 2007 folgen.

Bei einer groflen Dienstbesprechung am 26. 1. 2007, die das
MSW u. a. als Feedback-Runde zu STUTZ nutzte, betonte die
Mehrheit der anwesenden Studienseminarleiterinnen und -lei-
ter, dass STUTZ in den Dienststellen einen durchweg positiven
Eindruck hinterlassen habe. Insbesondere die gemeinsame
Nutzung der zentralen Datenbank mit dem Landespriifungsamt
fiir Zweite Staatspriifungen habe zu groBen Effizienzsteigerun-
gen gegeniiber dem vorherigen Zustand gefiihrt. Gleichwohl
herrschte teilweise Uneinigkeit iiber die Zustéindigkeit der An-
derungsrechte an einzelnen Datenfeldern, welche entweder den
Studienseminaren oder dem Landespriifungsamt zugeordnet
sind. Gleichzeitig wurde bei diesem Treffen ein grofer
»Wunschzettel“ {iber Programmerweiterungen an das LDS
NRW prisentiert, iiber dessen Umsetzung in Kiirze eine Koor-
dinierungsgruppe, bestehend aus Mitarbeitern des MSW, des
LDS NRW und der Studienseminare beraten wird.

Als weitere Entwicklung soll STUTZ neben anderen Client/Ser-
ver-Anwendungen der Schulverwaltung mdglichst bald aus-
schlieBlich iiber Citrix-Server angeboten werden. Dadurch sol-
len die Administrationsaufwendungen, die insbesondere beim
Roll-Out neuer Releases in diesem Bereich verhdltnismaBig
hoch sind, deutlich reduziert werden. Erste Tests haben bereits
gezeigt, dass die Performanz der Anwendung durch deren Be-
reitstellung auf einem Terminalserver in der LDVZ nicht verrin-
gert, sondern an einigen Stellen sogar noch gesteigert wird. Ge-
genwirtig bestehen noch Schwierigkeiten beim Druck auf loka-
len Arbeitsplatzdruckern sowie dem E-Mail-Versand aus der
Anwendung heraus. Auch fiir diese Probleme bahnen sich aber
bereits Losungen an, sodass der baldigen Umstellung nichts
mehr im Wege stehen sollte.

Dr. Harald Geiger
Tel.: 0211 9449-6948
E-Mail: harald.geiger
@lds.nrw.de

Horst Weigand

Tel.: 0211 9449-6956
E-Mail: horst.weigand
@lds.nrw.de
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Mitarbeiterportale werden in Unternehmen eingesetzt
um interne Geschéftsprozesse und den betrieblichen
Informationsaustausch zu optimieren, um Kosten zu sparen
und die Produktivitdt zu steigern. Auch von Behdrden und
Einrichtungen der 6ffentlichen Verwaltung wird das Thema
zunehmend entdeckt. Was ist eigentlich ein Mitarbeiterpor-
tal? Worin unterscheidet es sich von einem ,normalen‘ In-
tranet und wo liegt sein Nutzen?

Was ist ein Mitarbeiterportal?

In Abhéngigkeit von der Zielgruppe und damit von den an-
gebotenen Inhalten und Prozessen werden drei Typen von
(Unternehmens-)Portalen unterschieden: Kundenportale, Lie-
ferantenportale und Mitarbeiterportale.

Wiéhrend bei Kunden- und Lieferantenportalen die Geschéfts-
beziehungen im Zentrum des Interesses stehen, richtet das Mit-
arbeiterportal seinen Fokus auf die ,,Kunden* im Unternehmen
selbst, also auf die eigenen Mitarbeiterinnen und Mitarbeiter.

Portal

,,Ein Portal ist definiert als eine Applikation, welche basierend
auf Webtechnologien einen zentralen Zugriff auf personali-
sierte Inhalte sowie bedarfsgerecht auf Prozesse bereitstellt.“!)

Ein Mitarbeiterportal, auch Business to Employee (B2E) Portal
oder Enterprise Information Portal (EIP), ist eine webbasierte
Anwendung, die mittels des Browsers sdmtliche Informatio-
nen, Prozesse und Applikationen eines Un-

ternehmens oder einer Organisation allen

Mitarbeiterinnen und Mitarbeitern auf einer

einheitlichen Oberfldche personalisiert und

bedarfsgerecht zur Verfiigung stellt.

Ein Mitarbeiterportal ist weniger eine Tech-
nologie als ein strategischer Ansatz der
Biindelung aller relevanten Informationen
und Anwendungen an einer zentralen Stel-
le. Es ist Teil einer Unternchmensphiloso-
phie, die Informationen und Prozesse eigen-
verantwortlichen Mitarbeiter(inne)n direkt
und effizient zur Verfiigung stellen mochte.

1) Quelle: Whitepaper Anja Kirchhof, Thors-
ten Gurzki, Henning Hinderer, Joannis Vlach-
akis, in: »Was ist ein Portal?« Definition und

Mitarbeiterportal — Eine Definition

Ein Mitarbeiterportal, ist der gemeinsame Informations-
raum einer Organisation mit Schnittstellen zu allen ge-
schiftsrelevanten Inhalten sowie zur innerbetrieblichen
Kommunikation und Prozesskoordination zwischen ein-
zelnen Mitarbeiterinnen und Mitarbeitern und organisato-
rischen Einheiten. Es bietet der/dem einzelnen Mitarbei-
ter/-in iiber den virtuellen Desktop des Browsers einen
zentralen, personalisierten und rollenbasierten Ein-
stiegspunkt zu allen internen und externen Informationen
und Anwendungssystemen, die sie bzw. er an seinem Ar-
beitsplatz nutzen kann oder muss.

Weiterentwicklung eines Intranets

Mitarbeiterportale sind Weiterentwicklungen von Intranets.
Fast alle Intranets haben sich aus einzelnen Informationsin-
seln statischer Webseiten entwickelt, die zusammengewach-
sen sind oder zusammengefasst wurden. Die wenigsten In-
tranets wurden von Beginn an strategisch geplant. In einer
weiteren Stufe werden Content Management Systeme einge-
setzt um den Wildwuchs in eine geordnete Entwicklung mit
einheitlichen Navigationsstrukturen, redaktionellen Prozes-
sen und Corporate Design zu {iberfiihren. Aber auch auf
Content Management Systemen basierende Intranets sind
noch tiberwiegend reine Informationsangebote mit einzelnen
prozessualen Strukturen. Mitarbeiterportale hingegen zielen

Einsatz von Unternehmensportalen, 2002 — Abb. 1: Layoutbeispiel eines Portals (Inhalte aus einem Content Management System, Da-

2004 Fraunhofer IAO, Stand Juni 2004/001
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auf eine umfassende Vereinheitli-
chung der Kommunikations- und Pro-
zessinfrastruktur.  Sie sind damit
gleichsam eine hohere Evolutionsstufe
von Intranets. Von ihnen wird eine
Steigerung der Produktivitit durch
verbesserte Effizienz der Geschéfts-
prozesse erwartet. Mitarbeiterinnen
und Mitarbeiter werden als Kunden
begriffen und mit allen notwendigen
Informationen und Werkzeugen ver-
sorgt, die zur Verrichtung der tigli-
chen Arbeit bendtigt werden. Betrieb-
liche Arbeitsablaufe und administrati-
ve Aufgaben werden durch entspre-
chende Geschéftsanwendungen und
Services effizient unterstiitzt. Statt
Einzellosungen steht der zentrale und
umfassende Gedanke des Portals im
Vordergrund.

Abb. 2: Vom Intranet zum Mitarbeiterportal

Wichtige strategische Aspekte eines

Mitabeiterportals sind daher

— die Biindelung sidmtlicher Inhalte an
einer Stelle, nicht nur des herkdmm-
lichen Web-Informationsangebotes
sondern aller unternehmensrelevan-
ten Anwendungen,

— die Integration, nicht nur die Verlin-
kung aller Inhalte in einer einheitli-
chen Prisentationsschicht,

— der zentrale rollenbasierte Ein-
stiegspunkt zu allen Informationen
und Anwendungssystemen (Single-
Sign-On),

— die Standardisierung durch einen
einheitlichen virtuellen Desktop fiir
alle Mitarbeiterinnen und Mitarbei-
ter, mit einer einheitlichen Navigati-
onsstruktur und einem einheitlichen
Erscheinungsbild iiber die verschie-
denen Informationsbereiche und
Applikationen hinweg,

— die Zielgruppenorientierung, die In-
formationen und Anwendungen da-
nach differenziert, welcher Perso-
nenkreis sie bendtigt und wie hiufig
sie genutzt werden,
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— die aktive Personalisierung, die es
den Mitarbeiterinnen und Mitarbei-
tern ermdglicht, ihren virtuellen
Desktop nach ihren Bediirfnissen
zusammenzustellen.

Nutzen fiir das Unternehmen

,Ich wiinsche mir ein Medium, dass
fiir mich genau die Informationen ent-
hdlt, die fiir mich relevant sind und
mich gleichzeitig von der Informati-
onsflut entlastet.

., Ich wiinsche mir ein Werkzeug, wel-
ches mich bei meiner tiglichen Arbeit
unterstiitzt.

,Ich mochte auf einer Arbeitsplatt-
form alle Anwendungen finden, die ich
bendtige ohne zwischen den Oberfli-
chen springen und mich immer neu

‘

anmelden zu miissen.

L Ich wiinsche mir ein Medium, mit
dem ich mich zu verschiedenen The-
men austauschen und abteilungsiiber-

‘

greifend arbeiten kann. "

So und dhnlich lesen sich die Anfor-
derungen, die von Mitarbeiterseite an
ein Mitarbeiterportal gestellt werden.
Aber was hat ein Unternechmen von
der Einfiihrung eines Mitarbeiterpor-
tals. Lohnt es sich denn? Nach Studi-
en versprechen sich Unternechmen
von der Einfiihrung eines Mitarbeiter-
portals vor allem Kosteneinsparungen
bei administrativen Tatigkeiten, eine
Verbesserung der Datenqualitit, eine
steigende Produktivitit, einen einheit-
licheren Wissensstand ihrer Mitarbei-
terinnen und Mitarbeiter sowie einen
schnelleren Zugriff auf Informatio-
nen.

Wenn ein(e) Mitarbeiter/-in allein
durch die systematische Strukturie-
rung die fiir sie relevanten Informatio-
nen und Anwendungen schnell und si-
cher findet, statt sie mithsam zu su-
chen, und sich dadurch mehr auf ihre
eigentliche Arbeit konzentrieren kann,
wird bereits die Effektivitit der Arbeit
erhoht. Als grofite Hindernisse bei der
Einfihrung eines Mitarbeiterportals
werden neben Budgetgriinden fehlen-
de Akzeptanz bei den Mitarbeiterin-
nen und Mitarbeitern fehlende Verant-
wortlichkeiten im Unternehmen und
zu geringe Prioritdt in der Geschéfts-
leitung genannt.

Aus Unternehmenssicht liegt der Nut-
zen eines Mitarbeiterportals primér in
der Unternehmenskommunikation so-
wie der Prozessoptimierung und Effi-
zienzsteigerung. Als zentrales und
priméres Medium der Unternehmens-
kommunikation sorgt ein Mitarbeiter-
portal nicht nur fiir informierte Mitar-
beiterinnen und Mitarbeiter, sondern
kann auch Verdnderungsprozesse ak-
tiv begleiten, interne Informations-
fliisse steuern und Unternehmens-
identitdt und Leitbild vermitteln. Der
Ausbau zum bereichsiibergreifenden
Wissensspeicher und die aktive Un-
terstlitzung von Unternehmensprozes-
sen verbessern Informationsbeschaf-
fung und Wissensverteilung, schaffen
Synergien, vermindern Redundanzen,
erhohen die Effektivitéit der einzelnen
Mitarbeiterinnen und Mitarbeiter und
verbessern die Prozess- und Ergebnis-
qualitdt. Dadurch konnen Kosten ge-
senkt werden. Erhohung der Arbeits-
zufriedenheit der
und Mitarbeiter und Zufriedenheit mit
dem Unternehmen steigern die Moti-
vation und tragen damit direkt zu Ef-
fizienzsteigerungen bei. Dazu gehort
auch die Anbindung der so genannten
Human-Ressource-Systeme an das
Mitarbeiterportal, wie etwa der Zu-
griff auf personliche Zeitkonten, der
Urlaubsantrag online oder die webba-
sierte Reisekostenabrechnung.

Mitarbeiterinnen
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Mehrwert fiir die Mitarbei-
terinnen und Mitarbeiter

Ein Mitarbeiterportal kann nur dann
erfolgreich sein, wenn auf beiden Sei-
ten ein Mehrwert erkennbar ist. Die
beste Technologie niitzt nichts, wenn
das System von den Mitarbeiterinnen
nicht zur Kommunikation und zum
Wissensmanagement eingesetzt wird.
Aber erst, wenn es den Arbeitsalltag
der Mitarbeiter/-innen erleichtert, wird
das Portal wirklich zum zentralen Ein-
stiegspunkt werden.

Der Mehrwert fiir die Mitarbeiterinnen
und Mitarbeiter ergibt sich aus der Un-
terstlitzung und Entlastung bei der tagli-
chen Arbeit. Jede(r) bekommt zielgrup-
penorientiert genau die Informationen,
Daten und Anwendungen zur Verfu-
gung gestellt, die fiir die Aufgabenerle-
digung benétigt werden. Das Portal ist
zentraler Einstiegspunkt und Wegwei-
ser in die Organisation. Neben der pas-
siven Recherche konnen dabei auch ak-
tive Push-Dienste zum FEinsatz kom-
men, die die Mitarbeiter dartiber infor-
mieren, wo sie neue und fiir sie wichti-
ge Informationen und Dienste erhalten.
Informationen und Funktionen kdnnen
aktiv durch die Mitarbeiterin bzw. den
Mitarbeiter selbst personalisiert werden.
Nicht zuletzt fordert ein Mitarbeiterpor-
tal auch die Identifikation mit dem Un-
ternechmen und steigert das ,,Wir*“-Ge-
fihl.

Abb. 3: Erfolgsfaktoren eines Portals

Was leistet die Portalsoftware?

Technische Basis fiir die einheitliche
Préisentationsschicht des Portals ist
eine Portalsoftware. Inhalte und
Funktionen konnen als Portlets be-
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Abb. 4: Layoutstruktur eines Portals

reitgestellt und zur Erstellung der
Website kombiniert werden. Ein Port-
let représentiert als virtuelles Fenster
eine Applikation oder Datenquelle.
Vorhandensein eines Portlets, Er-
scheinungsbild und Darstellungsort
sind rollenbasiert und personalisiert
konfigurierbar.

Der einfache Fall der Integration ei-
ner Applikation ist die unverdnderte
Einbindung in die Portaloberfldche
iiber ein Portlet. Das Portlet enthélt
lediglich die Funktionen zur Anzeige
und zum Datenabruf, die Applikation
selbst befindet sich weiterhin im Ba-
ckend. In der néchsten Integrations-
stufe wird das Frontend der Applika-
tion durch ein Portlet ersetzt und die
in der Applikation ablaufenden Pro-
zesse sind durch Schnittstellen an den

Portalserver gekoppelt. Der Daten-
austausch mit der Applikation erfolgt
iiber den Portal-Server (bzw. Appli-
cation-Server), wodurch sich anwen-
dungsiibergreifende Abldufe einrich-
ten lassen.

Die Portalsoftware kann leisten:

— Struktur-Management: Verwaltung
der inhaltlichen Struktur eines Por-
tals,

— Layout-Management: Layout und
Zusammenfithren der Portalinhalte
aus verschiedenen Datenquellen,

— Content Management: Grundlegende
Verwaltung von Inhalten (in der Re-
gel wird ein eigenstindiges Content
Management System eingebunden),

— Integration: Schnittstellen fiir die
Einbindung und Integration von
Systemen,

— Sicherheit: Verwaltung von Rech-
ten und Rollen, Benutzerverwaltung
(in der Regel wird ein zentraler Ver-
zeichnisdienst genutzt),

— Personalisierung: Zielgruppenspe-
zifische Anpassung der Inhalte und
Struktur des Portals,

— Suche iiber verschiedene integrierte
Datenbestinde,

— Single-Sign-On: Realisierung einer
einmaligen Anmeldung an allen in-
tegrierten Anwendungen durch das
Portal,

— Prozessunterstiitzung: Realisierung
von unternehmensspezifischen Pro-
zessen im Portal.

Portale und Content
Management Systeme

Portale stellen eine Integrationsplatt-
form fiir verschiedene Applikationen

LDVZ-Nachrichten 1/2007



zur Verfiigung. Ein Content Manage-
ment System ist fiir ein Portal ein ,,In-
haltslieferant“ unter mehreren, eine
Quelle, die unter der gemeinsamen
Oberfliche angeboten wird. Wiahrend
ein Portal den Zugriff auf verschiede-
ne Applikationen steuert, steuert ein
Content Management System den Zu-
griff auf die eigenen Inhalte. Ein Por-
tal hat selbst keine eigenen Inhalte, es
stelle die Inhalte und Funktionalititen
der eingebundenen Applikationen zur
Verfiigung. In diesem Sinne stellt ein
Portal eine sinnvolle Ergidnzung und
Erweiterung zu einem Content Mana-
gement System dar, wenn auch einige
Portalsysteme eigene mehr oder weni-
ger komplexe Content Management
Systeme enthalten.

Woran scheitern
Portalprojekte?

Nach Untersuchungen werden zahlrei-
che Intranetportale einige Monate
nach ihrer Einfithrung kaum noch ge-
nutzt. Warum scheitern Portalprojekte
und was gilt es fiir ein erfolgreiches
Portalprojekt zu beachten?

— Unklare Zielsetzung
Ein Mitarbeiterportal muss Teil der
Unternechmensstrategie  sein  und
vom Management getragen werden.
Dazu ist es wichtig Anforderungen
und Ziele zu definieren, die mit dem
Portal umgesetzt werden sollen.
Wozu wird das Portal gebraucht
und was will man damit eigentlich
erreichen?

— Unklare Zeitvorstellung
Wenn zu Beginn definierte Ziele in
einem abgesteckten Zeithorizont
nicht erreicht werden konnen, sinkt
die Akzeptanz bei Mitarbeiterinnen
und Mitarbeitern und der Fithrungs-
ebene. Sinnvoller als der ,,big bang*
ist meist eine Einfithrung ,step by
step® in Projektphasen mit kiirzeren
Laufzeiten.

— Hochgesteckte technische Ziele
Das Portal ist kein Selbstzweck.
Eine funktionierende 90%-Losung
ist immer besser als eine geplante
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100%-Losung, die letztlich nicht
erreicht werden kann. Neben der
Technik muss vor allem auf die Or-
ganisation und die Geschéftspro-
zesse ein verstarktes Augenmerk
gerichtet sein. Aus der IT-Abtei-
lung allein kann ein Portalprojekt
nur schwer zum Erfolg gefiihrt
werden, Fachabteilungen und Ma-

nagement miissen eingebunden
sein.
Geringes Budget

Von Beginn an muss nicht nur de-
finiert werden, was umgesetzt
wird, sondern vor allem auch, was
nicht umgesetzt wird und wo die
Grenzen des Portals liegen. Ein
klar definierter ,,Blueprint“ der
spateren Losung ist wichtig. Zu-
satzliche Anforderungen wihrend
der Projektlaufzeit werden als
,»Change Requests™ in spatere Er-
weiterungsstufen verschoben um
Projektlaufzeit und Projektbudget
unter Kontrolle zu halten.
Schlechte Ergonomie, schlechtes
Design, irrelevante Inhalte

Ein Mitarbeiterportal muss sich an
den Bediirfnissen der Nutzer orien-
tieren, es ist Arbeitsmittel, keine
Selbstdarstellung. Ergonomie und
Design sind ebenso wichtig fiir die
Akzeptanz bei den Mitarbeiterinnen
und Mitarbeiter wie attraktive, gut
strukturierte und entsprechend ihrer
Relevanz eingeordnete Inhalte. Das
Portal muss iibersichtlich und funk-
tional bleiben, mit wenigen Klicks
zum Ziel.

Fehlende Aufgabenverteilung bei
Redaktion und Betrieb
Informationsbereitstellung und In-
formationsaustausch  kosten Zeit
und konnen ,,neben der eigentlichen
Arbeit”® nur unvollstindig erledigt
werden. Eine klare Aufgabenvertei-
lung und -zuordnung ist notwendig,
auch zwischen zentraler Redaktion
und Autoren. Die Pflege der Inhalte
darf nicht einseitig zu Lasten der
Mitarbeiterinnen und der Fachabtei-
lungen gehen, sondern muss als re-
guldre Aufgabe mit eingeplant wer-
den.

Von der Idee
zum fertigen Portal

Der einfachste und schnellste Weg ein
Mitarbeiterportal aufzusetzen ist, ein
bestehendes Intranetangebot iiber Por-
taltechnologie bereitzustellen und es
Schritt fiir Schritt strukturell anzupas-
sen und mit Applikationen zu erwei-
tern. Ein Mitarbeiterportal ist als kom-
plexe, integrative und organisations-
weite Anwendung jedoch eine Heraus-
forderung, die von Anfang an strate-
gisch geplant werden muss:
Projektstart und Zieldefinition: Zu-
nichst ist es grundlegend, die wich-
tigsten Rahmenbedingungen, Ziele
und handelnden Personen zu bestim-
men. Was soll mit dem Mitarbeiter-
portal erreicht werden und wozu
braucht man das? Die Zieldefinition
umfasst die Beschreibung der Vision
und der strategischen Ziele, die Defi-
nition der Prozesse, die zukiinftig iiber
das Mitarbeiterportal abgewickelt wer-
den sollen sowie die Identifizierung
der wesentlichen und geeigneten In-
halte und Funktionen. Gibt es organi-
satorische und kommunikationskultu-
relle Konsequenzen des Portals? Auf-
gaben, Verantwortlichkeiten und Pro-
jektmitarbeiter/-innen miissen festge-
legt werden. Fiir welche Aufgaben
sind externe Dienstleister erforderlich?
Ist-Anlayse: Ziel der Ist-Analyse ist
eine detaillierte Beschreibung des ak-
tuellen Zustandes. Dazu gehort die
bestehenden Internetaktivititen und
Intranetorganisation einschlieSlich be-
reits unterstiitzter Prozesse, die Nut-
zungsverteilung und die zu integrie-
renden Anwendungen. Die techni-
schen und organisatorischen Rahmen-
bedingungen miissen analysiert wer-
den.

Konzeption: Aus den strategischen
Zielen wird der konkrete Handlungs-
bedarf ermittelt. Das Vorhaben wird
aus inhaltlicher, technischer und ge-
stalterischer Sicht  konkretisiert,
Pflichtenheft und Portalkonzept wer-
den erstellt. Die geplanten Inhalte und
Funktionen miissen bewertet und prio-
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Abb. 5: Vision: Das Mitarbeiterportal wird zum Desktop

risiert werden. Welcher Zeitrahmen
wird angestrebt und welche Meilen-
steine konnen gesetzt werden? Unter
Beriicksichtigung der organisatori-
schen, technischen und inhaltlichen
Rahmenbedingungen miissen Teilpro-
jekte identifiziert, Aufgaben organi-
siert und Verantwortlichkeiten und
Termine festlegt werden.

Umsetzung: Die Umsetzungsphase be-
ginnt mit der Feinplanung des Projek-
tes. Die Erstellung eines Prototypen
(Klickdummy) und die stufenweise
Einfihrung von Komponenten und
Bereichen, eventuell mit
schranktem Teilnehmerkreis, ist emp-
fehlenswert. Bereiche mit hoher Er-
folgsgarantie und technologisch ein-
fach zu integrierende Applikationen
mit hohen Nutzerzahlen stellen eine
schnelle Akzeptanz sicher. Feedback-

einge-
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zyklen mit Endanwendern konnen
eine sinnvolle Ergénzung sein.

Prozessbegleitung: Die Einfiihrung ei-
nes Mitarbeiterportals verdndert Pro-
zesse und Kommunikationsgewohnhei-
ten in einer Organisation. Verdnde-
rungsprozesse miissen frithzeitig ange-
gangen, kommuniziert und begleitet
werden. Von Beginn an sollte ein Pro-
zess des Anderungs- und Anforde-
rungsmanagements implementiert wer-
den, in dem Anforderungen aus den
Fachabteilungen aufgenommen, Ver-
besserungspotenziale identifiziert oder
weitere Ausbaustufen und der Einsatz
neuer Technologien geplant werden
konnen. Webstatistiken {iber die einzel-
nen Bereiche diirfen nicht fiir Wirt-
schaftlichkeitsiiberlegungen eingesetzt
werden, wohl aber fiir ein Benchmark-
ing innerhalb der Organisation.

Fazit

Die Einfiihrung eines Mitarbeiterpor-
tals ist eine strategische Entscheidung,
die dem Informations- und Wissens-
management einer Behdrde nutzt. Sie
sollte als langfristiger Verdnderungs-
prozess verstanden und geplant wer-
den. Ein erfolgreiches Portalprojekt
muss bereichstibergreifend initialisiert
und von der Organisation, den Mitar-
beiter(inne)n und der Technik beglei-
tet werden. Wichtigstes Erfolgskriteri-
um eines Mitarbeiterportals ist die Ak-
zeptanz bei den Mitarbeiterinnen und
Mitarbeitern.

Dr. Thomas Ott

Tel.: 0211 9449-2039
E-Mail: thomas.ott
@lds.nrw.de
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Wir bringen die Justiz ins Netz — Ein Projektbericht
zur Neugestaltung der Webangebote der Justiz NRW

Content Management Systeme (CMS), also Anwendun-
gen, liber die Autoren einfach und komfortabel Web-
seiten erzeugen und verwalten konnen, gibt es schon langer.
In weiten Teilen der Landesverwaltung NRW wird seit eini-
gen Jahren auf das Produkt Infopark NPS gesetzt, fiir das
eine Landeslizenz erworben wurde. Meist wird das System
fiir jeden Kunden speziell ,,customized®, also das Website-
konzept an seine besonderen Anforderungen an die Kom-
munikation im Internet oder Intranet angepasst. Mit MoSaik
stellt das LDS NRW mittlerweile auch eine standardisierte
,out of the box“-Losung zur Verfligung, mit der in kurzer
Zeit kostengiinstig ein neues Webangebot erstellt und ge-
mif der eigenen Bediirfnisse gestaltet werden kann (vgl.
LDVZ-Nachrichten 1/2006).

Wie sieht es aber aus, wenn ein komplexes aber doch ein-
heitliches System iiber einen ganzen Ressortbereich aufge-
baut werden soll, welches den Anforderungen zahlreicher
Einzelbehorden fiir das Internet und das Intranet Rechnung
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tragt und doch die Corporate Identity des Ressorts beriick-
sichtigt und durchsetzt? Die Spanne von aktueller Presse-
arbeit und Berichterstattung iiber Informationssysteme fiir
Biirger, Wirtschaft und Behorden, der Integration von
Fachanwendungen und Informationen zum Geschéftsver-
teilungsplan bis hin zur Bildergalerie vom letzten Betriebs-
ausflug ist groB3. Mit dieser Aufgabenstellung trat die Justiz
NRW an das CMS Competence Center im LDS NRW he-
ran, das diese Herausforderung gerne angenommen hat.

Die Aufgabe: Alle Justizeinrichtungen online
unter einem Dach

Neben dem zentralen Webportal der Justiz NRW im Internet

und dem NRW-Justizintranet gibt es im Geschiftsbereich

des Justizministeriums viele Einzelbeh6rden wie Gerichte,

Staatsanwaltschaften, Justizvollzugsanstalten und Ausbil-

dungseinrichtungen, die jeweils eigene Internet- und Intra-
netangebote hatten und auch be-
halten wollten. Der gesamte Ge-
schéftsbereich umfasst mehr als
250 Behorden, die noch nicht
alle online sind, aber auf Basis
eines einheitlichen Systems die
Moglichkeit bekommen sollten,
ihre eigenen Angebote unter
dem gemeinsamen Dach zu
erstellen.

Auf Auftraggeberseite ist das
Projekt Justiz-Online fiir die
Koordination des Projektes
zustindig. Justiz-Online hat
NPS schon seit mehreren Jah-
ren fiir das Justizportal und das
Mitarbeiterportal der Justiz
NRW im Einsatz und hat mit
dem Webhandbuch der Justiz
NRW auch die Richtlinien fiir
die Online-Verdffentlichungen
der Justizeinrichtungen entwi-
ckelt. Mit der Projektleitung
beim Justizministerium NRW
und dem beim Oberlandesge-
richt Diisseldorf eingerichteten
Redaktionsbiiro standen dem
LDS NRW auf Auftraggeber-

17



seite kompetente Partner mit entspre-
chenden Kenntnissen und Erfahrungen
bei der Konzeptionierung von Websei-
ten und der Arbeit mit NPS gegen-
iiber. Das erleichterte die Planung des
Projektes und Abstimmungen wéhrend
der Umsetzung erheblich, da einerseits
ein entsprechendes Verstandnis fiir die
Problemstellungen gegeben und ande-
rerseits aber auch hinreichend konkre-
te konzeptionelle Vorgaben und eine
sachgemafBe Priifung bei der Abnahme
von Teilergebnissen durch den Kun-
den garantiert war.

Die Aufgabenstellung stellte sich zu

Beginn in etwa so dar:

* Entwicklung eines NPS-Prototyps,
der den sehr unterschiedlichen An-
forderungen der Justizeinrichtungen
gerecht wird und als Vorlage fir
alle Webangebote dienen sollte,

* Planung der Infrastruktur iiber die
verschiedenen Behorden,

* Entwicklung eines  passenden
Layouts unter Beachtung der Bar-
rierefreiheit,

* Migration der bereits vorhandenen
NPS-Instanzen in das neue System,

* Schulung der Webmultiplikatoren
fiir die Behorden,

» Begleitung von Pilotbehdrden bei
der Umsetzung.

Entwicklung
eines konfigurierbaren Prototyps
fiir alle Justizbehorden

Die Entwicklung des Prototyps und
des Layouts ging Hand in Hand. Ge-
meinsam mit Justiz-Online und den
Webmultiplikatoren haben wir hierfiir
die beiden bestehenden NPS-Systeme
und die bereits vorhandenen statischen
Angebote der Behorden analysiert und
die Anforderungen an die unterschied-
lichen Grundformen der Internetseiten
(Kombinationen aus Texten, Listen,
Tabellen und Formularen) herausgear-
beitet. Es musste festgelegt werden,
bei welchen der vorhandenen Doku-
mente Layout-Verdnderungen moglich
sind und bei welchen die Darstellungs-
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formen zwingend vorgegeben sind,
weil sie z. B. in einem Erlass oder ei-
ner Verordnung so festgeschrieben
wurden. Die Anforderungen der Be-
horden unterschieden sich dabei teil-
weise deutlich, ein Webportal des Mi-
nisteriums ist nur schwer mit dem In-
tranet einer Justizvollzugsanstalt oder
eines Landesarbeitsgerichts vergleich-
bar.

Wir erarbeiteten eine mdglichst uni-

verselle Dokumentenvorlage, welche

aber umfangreiche Variationen in der

Darstellungsform ermoglicht, die von

den spidteren Autoren selbst vorge-

nommen werden kdnnen. Textdoku-
mente bestehen in der Regel aus Uber-
schrift, , Teaser (Anreifltexte) und

FlieBtext sowie Informationen zu Er-

stellungsdatum,  Giiltigkeitszeitraum,

Autor und dhnlichem mehr. Anforde-

rungen an die Darstellungsmoglichkei-

ten waren unter anderem:

* Festlegung des unterschiedlichen
Verhaltens des Dokuments in der
Navigation, der Sitemap usw. (z. B.
Verwendung von gekiirzten Titeln
fiir die Navigation)

* Die Daten der ndchsten jeweiligen
Hierarchieebene einer Webseite
sollten mit oder ohne ,,Teaser®, als
Baum oder als Liste, fiir eine oder

fiir alle Ebenen, als Anhang unter
dem Dokument oder als rechts dar-
gestellte Informationsbox angezeigt
werden konnen.

Linkverweise auf zuséitzlichen In-
formationen oder andere Quellen
sollten ebenfalls als Anhang oder
als Box darstellbar sein, also unter
oder rechts neben dem Text. Dabei
konnen die Uberschriften fiir die
Anhidnge und Boxen frei eingege-
ben oder auch ausgeblendet werden.
Sind keine Boxen anzuzeigen, wird
ein zweispaltiges statt einem drei-
spaltigem Layout angezeigt.

Bilder sollten je nach Bedarf rechts,
links, oberhalb oder unterhalb des
Textes angezeigt und natiirlich mit
optionalem Untertitel und Quellen-
angabe versehen werden konnen.
Sie sollen als in der Grofie einheit-
lich festgelegte ,,Thumbnails* (Vor-
schaubilder) oder auch als Bilder-
galerie dargestellt werden konnen,
wobei die ,,Thumbnails“ auf
Knopfdruck erzeugt und automa-
tisch auf das Originalbild verlinkt
werden.

Alle Ausgabeformen von Anhéngen
und Bildern sollten frei sortierbar
sein, also nicht nur alphabetisch
oder zeitlich, sondern auch nach
Prioritat.
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Um die Handhabung dieser zahlrei-
chen Einstellmdglichkeiten zu erleich-
tern, wurden sogenannte Attributgrup-
pen gebildet, die den Autoren auf un-
terschiedlichen Karteikarten der NPS-
Oberfliche die entsprechenden Ein-
gabe- und Einstellungsmoglichkeiten
thematisch geordnet zur Verfiigung
stellen. Das trigt erheblich zur Uber-
sichtlichkeit eines Dokumentes und
zur komfortablen Dateneingabe bei.
Es gibt Karteikarten fiir den eigentli-
chen Inhalt, fiir Zusatzinformationen
und Anhénge, fiir Verweise auf andere
Dokumente, fiir die Darstellungsform
usw.

Gemeinsam mit Justiz-Online wurde
gepriift, wie viele der in vier Jahren
Praxis erstellten rund 90 unterschiedli-
chen Dokumentvorlagen durch die
neue Universalvorlage ersetzt werden
konnten. Das war aus den genannten
rechtlichen Griinden oder aufgrund
der unterschiedlichen Zugriffrechte in-
nerhalb des Gesamtsytems nicht in je-
dem Falle moglich, allerdings konnte
die Anzahl der unterschiedlichen Do-
kumentenvorlagen auf weniger als ein
Drittel der urspriinglichen Menge re-
duziert werden.
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Die neuen Anzeigeoptionen fiir An-
hinge und die Bildautomatik erforder-
ten eine neue Dokumentenhierarchie,
da die Bilder nicht mehr wie bisher in
zentralen Bildordnern gehalten werden
konnten, sondern dem jeweiligen Do-
kument zugeordnet werden mussten.
Ahnliches galt fiir die ,,generischen
Dokumente, also Dateien, die unver-
dndert in NPS iilbernommen und zum
Download angeboten werden (z. B.
Word-, PDF- oder Videodateien). Fiir
die Migration der Daten aus den alten
Webangeboten in die neue Struktur
wurden also spezielle ,,Ubersetzungs-
programme* benotigt, welche die In-
halte aus den alten Dokumentvorlagen
in die neuen ibertragen und gleichzei-
tig dem Dokument und seinen Anhédn-
gen den neuen Platz in der Hierarchie
zuweisen. Dabei mussten natiirlich
alle Informationen zu Verlinkungen
untereinander, Benutzerrechte und der
Freigabestatus (veroffentlicht oder in
Bearbeitung) erhalten bleiben. Eine
nicht triviale Aufgabe, die von Justiz-
Online durch eine gleichzeitige struk-
turelle und redaktionelle Uberarbei-
tung der Inhalte, um diese an die Er-
fordernisse des neuen Layouts anzu-
passen und zu straffen, unterstiitzt
wurde.

Ein einheitliches Webdesign
fiir die Justiz NRW

Nachdem die technischen Moglichkei-
ten zur Dokumentdarstellung geklart
waren, musste das HTML-Gertist ent-
worfen werden. Ein sauberes und re-
gelkonformes HTML-Gertist ist die
Grundlage fiir die Gestaltung barriere-
freier Webseiten mit einer guten Zug-
anglichkeit der Inhalte (Accessibility).
Die optische Anordnung der Be-
dienelemente fiir sehende Besucher
und die nicht sichtbare, strukturelle
Anordnung im Quelltext konnen sich
stark unterscheiden und miissen sich
erginzen, um allen Besuchern ein
moglichst gutes und gut zugingliches
Informationsangebot anzubieten.

Uber das HTML-Geriist wurde ein
modernes Layout geplant, das mit
Cascading Stylesheets (CSS) forma-
tiert wurde. Durch die Trennung von
Layout und Inhalt missen kiinftig kei-
nerlei  Verdnderungen mehr am
HTML-Quelltext vorgenommen wer-
den, um das Layout der Website kom-
plett umgestalten zu konnen. Es wer-
den lediglich die CSS-Dateien und
einige wenige Bilder ausgetauscht.
Das LDS NRW unterbreitete mehrere
Layout-Vorschldge, Justiz-Online ver-
abschiedete in enger Abstimmung mit
der Hausspitze des Justizministeriums
den endgiiltigen Entwurf. Der Aufbau
der Seiten ist klassisch und legt Wert
auf gute Lesbarkeit, ausreichend star-
ke Kontraste und eine Farbwahl, die
auch mogliche Farbfehlsichtigkeiten
der Besucher berticksichtigt.

Die Anordnung und Gestaltung der
unterschiedlichen ~ Navigationsmog-
lichkeiten entspricht deren Bedeutung
und Verwendungszweck. Sie sollen je-
derzeit ,,zur Hand“, gut verstidndlich
und lesbar sein, aber die Seite nicht
dominieren.

* Die Hauptnavigation bietet die
Moglichkeit eines Informationsfel-
des, das mehr tiber den zu erwarten-
den Inhalt des Navigationspunktes
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aussagt und auftaucht, wenn die
Maus auf den Navigationspunkt
zeigt. Fly-Out-Navigationen mit Ja-
vascript sind nicht barrierefrei, das
Infofeld bietet da einen guten Kom-
promiss. Der Umfang der Hauptna-
vigation ist auf drei Ebenen be-
schréinkt.

* Unter der Hauptnavigation wurde
eine Zusatznavigation vorgeschen,
welche es ermdglicht, hiufig ver-
wendete Seiten wie die Telefonda-
tenbank direkt anzusteuern.

» Die Mikronavigation iiber dem In-
halt zeigt die Position des aktuellen
Dokumentes in der Hierarchie der
Website und verlinkt die hdheren
Ebenen.

* Die Binnennavigation mit Suchfeld,
Sitemap, Kontakt zur Redaktion und
Impressum ergénzt die Standardna-
vigation mit anderen Moglichkeiten
der Recherche von der Volltextsuche
tiber eine E-Mail-Nachfrage bis zum
Telefonanruf in der Redaktion.

Fiir das Gesamtlayout, die Standard-
dokumente, Sonderbereiche wie Ter-
minkalender und die Startseite, die
alle aktuellen Anderungen zusammen-
fasst, wurden Layoutvorlagen, soge-
nannte ,,Templates” erstellt. In den
»lemplates® wird die Logik festge-
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legt, die den Seitenaufbau steuert.
NPS verwendet hierzu eine XML-arti-
ge Syntax und Scripte der Program-
miersprache TCL. Um auch zur Lauf-
zeit in die Darstellung und Logik ein-
greifen zu konnen, sind alle erzeugten
Dokumente PHP-Seiten und werden
zur Laufzeit interpretiert.

Damit standen im NPS-Prototypen
Layout, Dokumentvorlagen und zahl-
reiche Grundfunktionalititen zur Ver-
figung. Der Prototyp wurde im Rah-
men einer gemeinsamen Schulung
Justiz-Online und den Multiplikatoren
vorgestellt und vom Kunden mehrere
Tage ausfiihrlich getestet. Er hat sich
als sehr robust und vielseitig erwiesen.

Pilotierung und Rollout

In der Pilotphase wurden zunédchst vier
Hausintranets und das NRW-Justizin-
tranet auf Basis des neuen Prototypen
umgesetzt. Fiir die Hausintranets wa-
ren statische Seiten durch die jeweili-
gen Webmaster mit Unterstiitzung von
LDS NRW und Justiz-Online zu iiber-
nehmen. Das Mitarbeiterportal der
Justiz wurde vom LDS NRW aus ei-
ner dlteren NPS-Version mit Hilfe von
speziellen Skripten migriert.

,Der erste Blick ins Web
gehort dem Justizintranet*

* Personal (Ausschreibungen, Forder-
pléne, Leitbilder)

 Fortbildung (Veranstaltungen, Ta-
gungshauser, Fortbildungsmaterial)

* Online up-to-date (Diskussionforen,
Termine, Newsletter)

* Aus der Praxis fiir die Praxis (Fach-
informationen, Entscheidungen, For-
mulare, Pressetipps, NRW-Design,
Materialien und Veranstaltungshilfen)

e Organisation (Haushalt, IT, Organi-
sation, Statistiken)

* Gelbe Seiten der Justiz (Adressdaten-
bank, Gerichte, Behorden, Telefon-
datenbank, Dolmetscher- und Sach-
verstindigendatenbank)

Aus dem Justiz-Online-Flyer
fir das Intranetportal

In der nédchsten Stufe wurde das Web-
portal auf die neue Losung umgestellt.
Dabei konnte zwar auf die Erfahrun-
gen aus der vorangegangenen Migrati-
on zurlickgegriffen werden, aber es
gab natiirlich auch hier neue Heraus-
forderungen. Speziell bei den Suchma-
schinen war Kreativitit gefragt. Neben
der normalen Volltextsuche wird die
Verity Search Engine eingesetzt, die
in einzelnen ausgewdhlten NPS-Da-
tenfeldern suchen kann. Damit ist eine
exakte Suche innerhalb der Rechtspre-
chungsdatenbank NRWE realisiert
worden, die rund 40 000 Entscheidun-
gen und Urteile der Gerichte in NRW
beinhaltet und téglich gréBer wird. Zu-
dem wurden Suchanbindungen an ex-
terne Datenbanken aus Justizfachver-
fahren erstellt und auf der zentralen
Suchseite des Webportals angeboten.

Auch die Einbindung externer Fachver-
fahren in die Webseiten unter Zuhilfe-
nahme von Framesets (Aufteilung einer
Webseite in einzelne fest definierte
Fenster) war eine Herausforderung und
wurde durch die Entwicklung eines so-
genannten ,,Wrappers®™ ermoglicht. Da-
bei holt sich die Fachanwendung eine
Seite mit korrekter und aktueller Navi-
gationsumgebung vom Webserver und
figt ihre Inhalte in diesen Container
ein, bevor sie an den Browser ausgelie-
fert wird.
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,Ihr Favorit in Sachen Recht:
Das NRW-Justizportal*

» Biirgerservice (Antworten auf Thre
Fragen, Recht von A — Z, Informati-
onsmaterial, Formulare, Adressen von
Justizeinrichtungen, Gerichten, Staats-
anwaltschaften deutschlandweit)

 Justizministerium online (Arbeitsbe-
reiche, Rechts- und Justizpolitik,
Presse und Reden)

 Infos zu Ausbildung in der Justiz und
Juristenausbildung

o Justiz-Interaktiv (Insolvenzverfahren,
Grundbuch, JVA-Shop, Mahnverfah-
ren, Zwangsversteigerung, Handels-
registereinsicht, elektronischer
Rechtsverkehr)

* Online Rechtsbibliothek (NRW Recht-
sprechung, Gesetze des Bundes und
der Lander)

Aus dem Justiz-Online-Flyer
fur das Internetportal

Nach der erfolgreichen Migration bei-
der Portale erfolgte die breite Bereits-
tellung von Systemen fiir die Intra-
und Internetseiten aller Justizbehorden
in NRW. Die einzelnen Behorden sind
selbst flir die Umstellung verantwort-
lich und werden durch Schulungen
und Workshops von Justiz-Online und
LDS NRW begleitet. Zudem werden
Bedienungsanleitungen und der On-
line-Leitfaden der Justiz bereitgestellt.
Bis zum Jahresende 2006 waren be-
reits zahlreiche Behdrden des nachge-
ordneten Bereiches in dem neuen
Layout online. Das ehrgeizige Ziel,
alle Intranet- und Internetsysteme der
Justiz NRW unter einen gemeinsamen,
barrierefreien und modernen Hut zu
bringen, konnte damit von Justiz-On-
line und LDS NRW erfolgreich umge-
setzt werden. Und einen Hut, der gut
passt, den setzt man sich gerne auf.

Ansprechpartner Justiz-Online:
Hans-Joachim Klein

Tel.: 0211 8792-232

E-Mail: joachim.klein
@jm.nrw.de
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Stephan Hix
Tel.:0211 9449-3644
E-Mail: stephan.hix
@lds.nrw.de

Dr. Thomas Ott

Tel.: 0211 9449-2039
E-Mail: thomas.ott
@lds.nrw.de
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Die Behorden und Einrichtungen des Landes Nordrhein-
Westfalen benétigen fiir ihre dienstlichen Zwecke in
grolem Umfang Auskiinfte aus den Melderegistern der kreis-
freien Stadte und kreisangehdrigen Gemeinden. Diese Aus-
kiinfte werden derzeit bei Bedarf schriftlich bei den das je-
weilige Melderegister fiihrenden kommunalen Dienststellen
angefordert. Diese Anfragen fiihren sowohl bei den Behorden
und Einrichtungen des Landes als auch bei den Meldebehor-
den zu einem hohen Verwaltungsaufwand. Zudem ist der
Zeitabstand zwischen Anfrage und Antwort — bedingt durch
die Postlaufzeiten und die Bearbeitung in den Meldedmtern —
unverhéltnismafig grof.

Im Rahmen der Umsetzung des Masterplans E-Government
hat die Landesregierung daher beschlossen, ein Meldeportal
aufzubauen, iiber das ein zentraler Zugriff von Behdrden und
Einrichtungen des Landes NRW auf die dezentralen Meldere-
gister der Kommunen fiir Melderegisterauskiinfte ermoglicht
wird. Mit der Realisierung eines solchen Portals soll der Ar-
beitsaufwand fiir Melderegisterauskiinfte sowohl auf Seiten
der Behorden und Einrichtungen des Landes als auch auf Sei-
ten der Kommunen erheblich gesenkt werden. Da die Landes-
dienststellen jahrlich schiatzungsweise 4 Millionen Auskiinfte
anfordern, wird erwartet, dass durch das Meldeportal organisa-
torische Vereinfachungen und finanzielle Einsparungen bei
den kommunalen Behorden erzielt werden kénnen. In den
Landesdienststellen koénnen insbesondere Bearbeitungszeiten
erheblich verkiirzt werden, da die Auskiinfte aus dem Meldere-
gister liber das Portal im Regelfall

innerhalb weniger Minuten, spites-

tens jedoch nach 48 Stunden zur

Verfligung stehen.

Das Justizministerium hat in Ab-
stimmung mit dem Innenministeri-
um die Federfithrung beim Aufbau
des Meldeportals fiir die Behorden
und Einrichtungen des Landes
NRW iibernommen. Der Projekt-
auftrag wurde an die Arbeitsgruppe
,Meldeportal fiir Behorden und
Einrichtungen des Landes NRW
(eMAB)*“ des Justizministeriums
des Landes Nordrhein-Westfalen
beim Oberlandesgericht Hamm am
23.12.2003 erteilt. Der Aufbau ei-
nes Portals flir den zentralen Zu-
griff der Behorden und Einrichtun- Abb. 1: eMAB-Anfrage
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gen des Landes NRW auf die Melderegister der Kommunen ist
durch die Projektgruppe in Kooperation mit d-NRW (Digitales
NRW) im Rahmen der Public Private Partnership (PPP)-Initia-
tive und unter Mitarbeit des Landesamtes flir Datenverarbei-
tung und Statistik NRW (LDS NRW) erfolgt.

Ziele und Aufgaben

Der Projektauftrag beinhaltet

» die Ermittlung der technischen und rechtlichen Anforde-
rungen an das Meldeportal

» die Abwigung der Mdoglichkeiten, ein eigenes Portal zu-
entwickeln und/oder mit privatwirtschaftlichen Anbietern
zusammenzuarbeiten, die bereits ein solches Portal entwi-
ckelt haben

» die Vorstellung der moglichen Modelle gegeniiber dem
Entscheidungsgremium

* die technische, rechtliche und organisatorische Umsetzung
des vom Entscheidungsgremium beschlossenen Modells

« die Einfiihrung des Portals bei ausgewihlten Pilotbehérden

* Schulungs- und Informationsmaf3nahmen

» die Weiterentwicklung des Portals

* das Votum zur landesweiten Einfiihrung gegeniiber dem
Entscheidungsgremium

Ziel bzw. Aufgabe des Projekts ist die landesweite Einfilih-

rung der elektronischen Melderegisterauskunft. Die Anwen-
der, Mitarbeiterinnen und Mitarbeiter von Behorden, die eine
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Abb. 2: eMAB-Status

Abb. 3: eMAB-Antwort

melderechtliche Zuléssigkeit eines Zu-
griffs besitzen, sollen in die Lage ver-
setzt werden, entsprechend den Anfor-
derungen ihrer Aufgaben auf elektroni-
schem Wege bestimmte Daten aus den
Melderegistern in NRW abrufen zu
konnen. Zu diesem Zweck sollen die
Anwender mit threm Browser iiber ein
Webportal ihre Anfragen (siche Abb. 1)
an einen zentralen Server (eMA-Router)
richten kdnnen, dessen Prozesslogik die
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Weiterverarbeitung der Anfrage leistet.
Der Status bzw. das Ergebnis der Anfra-
ge ist ebenfalls iiber das Webportal ab-
rufbar — siche Abb. 2 und 3. Die Daten-
haltung der Melderegisterdaten ver-
bleibt bei den Kommunen bzw. den
durch sie beauftragten Rechenzentren.
Der Aufbau einer zentralen Datenbank
auf Landesseite ist nicht das angestrebte
Ziel. Der (technische/vertragsrechtliche)
Anschluss der Kommunen bzw. deren

Rechenzentren an den Dienst liegt in der
Verantwortung des Partners d-NRW.
Abbildung 4 (s. Seite 24) zeigt grob die
eMAB-Systemarchitektur.

Anbieter und Betreiber des Portals ist
der Vertragspartner d-NRW (bzw.
Unterauftragnehmer von d-NRW),
der die erforderliche Hardware vor-
hélt und die an die Bediirfnisse der
Behorden und Einrichtungen des Lan-
des angepasste Software entwickelt
hat. Das LDS NRW {ibernimmt die Ver-
tragsabwicklung gegeniiber d-NRW.
(Details zu den Vertragsverhiltnissen/
Beziechungen erldutert der Abschnitt
Projektorganisation auf S. 20.) Dies
beinhaltet in Kooperation mit der
eMAB-Projektgruppe den Test und
die Abnahme des auf die Bediirfnisse
der Benutzer der Einrichtungen und
Behorden des Landes NRW ange-
passten eMAB-Dienstes. Das LDS
NRW begleitet das gesamte Projekt
beratend und iibernimmt die Anwen-
derbetreuung.

In der ersten Ausbaustufe beschrinkt
sich das Vorhaben auf die Melderegis-
terauskunft fiir Behorden und Einrich-
tungen des Landes im Datenumfang
des § 34 Abs. 1 MG NRW (,,einfache/
kleine Melderegisterauskunft®). Eine
erweiterte Behordenauskunft mit dem
Datenumfang des § 31 MG NRW, de-
ren Umsetzung wesentlich umfangrei-
chere Malnahmen erfordert, kann
Bestandteil einer folgenden Ausbau-
stufe des Projekts sein. Vorrangiges
Ziel ist zunéchst die flachendeckende
Einfihrung der ,einfachen/kleinen
Melderegisterauskunft®,
der Anschluss samtlicher 396 Gemein-
den des Landes Nordrhein-Westfalen
angestrebt wird.

wozu auch

Fiir die Zukunft wire es zudem wiin-
schenswert, zu ermoglichen, dass An-
fragen unmittelbar aus den Fachver-
fahren der Behorden und Einrichtun-
gen des Landes erfolgen koénnen und
Auskiinfte direkt darin zur Weiterver-
arbeitung zur Verfiigung gestellt wer-
den.
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Abb. 4: Grobe Darstellung der eMAB-System-Architektur

Projektplanung

Projektorganisation

Der Projektablauf gliederte sich in fol-
gende Phasen:

Auftraggeber des Projektes ist in
Vertretung des Landes NRW der
IMA Automation, in dem sdmtliche

Projektphase

Vorunter-
suchung

Umsetzung

Erprobungs-
und Pilotierungs-
phase

Verlangerung
der Pilotphase

Landesweite
EinfGhrung
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Tatigkeit
Bestandsaufnahme, Marktanalyse, Wirt-

schaftlichkeitsbetrachtung, Ermittlung tech-
nischer und rechtlicher Grundlagen

Zuordnung der Aufgaben an die beteiligten
Partner, Definition der rechtlichen Bezie-
hungen und Erarbeitung der Vertrage,
Schaffung der technischen Voraussetzun-
gen, insbesondere der sicheren Netzleitun-
gen, Anpassung der Software des privaten
Vertragspartners an die Bedirfnisse der
Nutzer, Test der Software

In dieser Phase sind durch ausgewahlte Jus-
tizbehorden Ausklinfte Uber das Portal ein-
geholt worden. Mit den so gewonnenen Er-
kenntnissen ist das Portal verbessert und
auf den landesweiten Einsatz vorbereitet
worden.

Aufgrund der positiven Erfahrungen soll
die Pilotphase bis zu einer endgultigen Ent-
scheidung Uber die landesweite Einflhrung
verldngert werden. In dieser Phase soll wei-
teren Behoérden der Zugang zu eMAB er-
moglicht werden, insbesondere sollen aber
weitere Kommunen angeschlossen werden.

Einfihrung an allen Einrichtungen und Be-
hérden des Landes. Diese Einfihrung be-
darf eines weiteren Beschlusses des Ent-
scheidungsgremiums.

Zeitrahmen
06.2004
12.2004

01.2005
12.2005

01.2006
10.2006

11.2006
12.2007

nach
Beschluss

Ressorts der Landesregierung vertre-
ten sind. Weitere Beteiligte dieses
Projekts sind die Verwaltungsstellen
innerhalb der Justizverwaltung (Jus-
tizministerium (JM), Oberlandesge-
richt Hamm) sowie das Innenministe-
rium (IM), Verfahrensgremien und
-einrichtungen (Projektlenkungsaus-
schuss, Projektgruppe), die Initiative
d-NRW, ein externes Software-Ent-
wicklungsunternehmen, ein kommu-
nales Rechenzentrum sowie diverse
Unterstiitzungsstellen (BIT, Multipli-
katoren). Dem aus jeweils einem Ver-
treter des JM und IM und einem Ver-
treter des Oberlandesgerichts Hamm
bestehenden Projektlenkungsaus-
schuss obliegt die Federfithrung des
Projektes.

Die sich aus insgesamt acht Mitglie-
dern (Vertreter des Innenministeri-
ums, der Richterschaft, der Staatsan-
waltschaft sowie des LDS NRW) zu-
sammensetzende und beim Oberlan-
desgericht Hamm angesiedelte Pro-
jektgruppe ist betraut mit der

e Ermittlung der technischen und
rechtlichen Anforderungen,

* Darstellung verschiedener Modelle
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der Realisierung und der damit ver-
bundenen Kosten,

* Umsetzung des von der Lenkungs-
gruppe beschlossenen Modells.

Einen Uberblick zur organisatori-
schen Projektstruktur gibt folgende
Abbildung:

Nach der Erarbeitung der Aufgabenzu-
ordnungen und vertraglichen Beziehun-
gen wurde am 22.6.2005 der Vertrag
zwischen dem Land NRW — vertreten
durch das LDS NRW — und der Initiati-
ve d-NRW geschlossen. Zur Erfiillung
der vertraglichen Verpflichtungen be-
dient sich d-NRW teilweise eines privat-

Abb. 5: Uberblick der organisatorischen Projektstruktur

Projektstand

Nach Abschluss der Voruntersuchun-
gen und nach Abstimmung mit der
Landesbeauftragten fiir den Daten-
schutz NRW wurde am 14. 12. 2004
vom IMA Automation die Entwick-
lung des Dienstes beschlossen; am
24.2.2005 sind die erforderlichen
Mittel bewilligt worden.
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wirtschaftlichen Vertragspartners sowie
eines kommunalen Rechenzentrums.

Die Anpassung der entwickelten Soft-
ware an die Bediirfnisse der Behorden
und Einrichtungen des Landes wurde
nach mehren Testliufen zum Jahres-
ende 2005 abgeschlossen.

Nach Abstimmung mit dem Hauptper-
sonalrat sind verschiedene Justizbe-

horden als Pilotbehorden an das Mel-
deportal angeschlossen worden. Zur-
zeit (Stand Januar 2007) sind dies:
die Amtsgerichte Castrop-Rauxel,
Diisseldorf, Emmerich am Rhein,
Marl, Moers, Recklinghausen, Vier-
sen; die Landgerichte Diisseldorf und
Essen (Bewihrungshilfe Marl) und die

Staatsanwaltschaften Bonn, Dortmund
und Diisseldorf.

Die Behorden verfiigen damit jetzt
iiber die Moglichkeit, Auskiinfte aus
den bereits an den Dienst angeschlos-
senen Melderegistern elektronisch
einzuholen. Derzeit (Stand Januar
2007) sind die Meldedaten von ca.
4 Mill. Einwohnern aus Nordrhein-
Westfalen iiber den Dienst abrufbar.
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Unter  https://emab.nrw.testa-de.net/
eMAB/— "Information" = Verfiigba-
re Kommunen" wird eine Liste der
Gemeinden gepflegt, deren Meldere-
gister bereits an den eMAB-Dienst an-
geschlossen sind.

Bis Ende des Jahres 2007 sollen die
Meldedaten von ca. 12 Mill. Einwoh-
nern aus Nordrhein-Westfalen (ent-
spricht ca. 65 % Abdeckungsgrad)
iiber den Dienst abrufbar sein.

Aufgrund der positiven Erfahrungen
der Pilotbehérden mit dem eMAB-
Dienst hat der IMA-Automation die
Verldngerung des eMAB-Pilotbetrie-
bes gebilligt. Danach wird die Lauf-
zeit des Projekts bis zum 31.12.2007
verldngert. Ende 2007 ist dann zu ent-
scheiden, ob der Dienst ab dem
1. 1. 2008 in den Regelbetrieb iiberge-
hen wird.

Hartwig Kemner

Tel.: 02331 985-472

E-Mail: hartwig.kemner
I @lg-hagen.nrw.de
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In den kommenden Monaten sollen
zundchst weitere ausgewéhlte Gerichte
der ordentlichen Gerichtsbarkeit und
Staatsanwaltschaften  des
NRW an das Portal angeschlossen
werden, was voraussetzt, dass die in
deren Zustandigkeitsbereich liegenden
Kommunen ihre Melderegister an das
Meldeportal — anschliefen. d-NRW
setzt sich dafiir ein, weitere kommuna-
le Melderegister an den Dienst anzu-
schlielen, um so das Ziel, Melderegis-
terdaten zu allen Einwohnern des Lan-
des NRW ftiber das Portal anzubieten,
zu erreichen.

Landes

Dariiber hinaus sollen weitere interes-
sierte Behorden auBlerhalb des Justiz-
ressorts an den Dienst angeschlossen
werden; dies natirlich vorbehaltlich
der melderechtlichen Zuldssigkeit des
Zugriff durch Personen der jeweiligen
Behorde oder Einrichtung.

Dr. Reinhold Klapsing
Tel.: 0211 9449-6744
E-Mail: reinhold klapsing
@lds.nrw.de

Die jeweiligen Ressorts regeln, welche
der nachgeordneten Behorden und
Einrichtungen, ab wann Zugriff auf
den eMAB-Dienst nehmen sollen. Die
erforderlichen Informationen zur Re-
gistrierung beim eMAB-Dienst wer-
den dafiir zur Verfligung gestellt.

Eine Demonstration der Funktionalitét
des eMAB-Dienstes am Beispiel steht zur
Verfiigung unter: http://www. d-nrw.de/
emabdemo/ (Hinweis: Hiermit sind kei-
ne realen Anfragen mdoglich.)

Das Benutzerhandbuch steht zur Ver-
figung unter: https://emab.nrw.testa-
de.net/eMAB/Benutzerhandbuch.pdf

eMAB-Einstiegsseite auf der allgemeine/
aktuelle Informationen — auch ohne Re-
gistrierung — eingesehen werden kdnnen:
https://emab.nrw.testa-de.net/eMAB/
(Hinweis: In einigen Féllen ist der Zugriff
durch den Administrator der jeweiligen
Behorde/Einrichtung freizuschalten.)

Michael Rehaag

Tel.: 0234 967-2441
E-Mail: michael.rehaag
@lg-bochum.nrw.de
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Schmutziges Abwasser — ab in den Fluss?

Darf eine Firma oder Kommune das von ihr produzierte
Abwasser nach Belieben in den néchstgelegenen Bach
oder Fluss einleiten? Selbstverstindlich nicht, denn dieses
Abwasser konnte Stoffe beinhalten, deren Menge bzw. Kon-
zentration das Gewisser Okologisch gesehen schéadigen
konnte.

Die Einleitung eines solchen Abwassers in einen Fluss be-
darf also der expliziten behdrdlichen ,,Zulassung® in Form
eines wasserrechtlichen Bescheides. Dieses wichtige Papier
legt die Beschaffenheit des einzuleitenden Abwassers bis
auf die Einzelstoff-Ebene hinunter genauestens fest: die ma-
ximal zuldssige Konzentration bzw. Fracht, das Analyse-
und Messverfahren, die Proben-Entnahmeart sowie die Ein-
halteregelung bzw. die Uberwachungshiufigkeit.

Natiirlich entspringt die Festlegung dieser Uberwachungspa-
rameter im Einzelfall nicht der Willkiir des Sachbearbeiters,
sondern wird detailliert in der bundesweit geltenden Abwas-
serverordnung (AbwV) geregelt. Diese unterteilt die Ge-
samtheit der zu begrenzenden und der zu liberwachenden
Parameter (verschliisselt mit Nummernkreisen) in vier Kate-
gorien und schreibt die zugehorigen Analyse- und Messver-
fahren vor: Anionen Elemente (AbwV.Nr. 102 — 112), Kati-
onen Elemente (AbwV.Nr. 201 — 225), Einzelstoffe, Sum-
men- bzw. Gruppenparameter (AbwV.Nr. 301 — 339) und
Biologische Testverfahren (AbwV.Nr. 400 — 410). Die An-
hiange der AbwV. 1 — 57 legen branchenspezifisch die er-
laubten Abwasserinhaltsstoffe und den Grenzwert der Kon-
zentration (mg/1), die Fracht (g/t) oder den Verdiinnungsfak-
tor fest.

Das Referat Umweltverwaltung im LDS NRW wird hier
darlegen, dass man mit dem von ihm entwickelten zentralen
Datenbank-gestiitzten ,,BeEr*“-Programm nicht nur ein stark
textliches Dokument erfassen und bearbeiten kann, sondern
dartiber hinaus auch die Umsetzung der europdischen Was-
serrahmenrichtlinie nach vorne bringt.

Dieser Artikel erldutert die Fachterminologie eines wasser-
rechtlichen Bescheides und erarbeitet die fachlichen Anfor-

derungen an die Erfassung eines solchen.

Mit der softwaretechnischen Umsetzung dieser Fachanfor-
derungen, den dabei benutzten Entwicklungsprinzipien,
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,,Design-Patterns” sowie den eingesetzten Software-Frame-
works wird sich ein zukiinftiger Artikel befassen.

Ein wasserrechtlicher Bescheid (Abk.: Wasserrecht) erteilt
einer Firma oder Kommune das widerrufliche Recht, fiir die
Dauer eines festgelegten Zeitraums ein bestimmtes anfallen-
des Abwasser an einer oder mehreren dafiir vorgesehenen
Einleitungsstelle(n) in ein Gewisser einzuleiten.

Eine oder mehrere Messstellen an der Einleitungsstelle er-
lauben es zu iiberpriifen, welcher Stoff in welcher Menge
(Uberwachungsparameter) im eingeleiteten Abwasser vor-
handen ist.

Der Bescheid legt deshalb in Form von Uberwachungs-
werttabellen — die individuell einer Messstelle zugeordnet
sind — die einzelnen Uberwachungswerte je nach Beschaf-
fenheit des branchenspezifischen Abwassers fest.

Umfangreiche Textrubriken erkldren oder ergénzen den

Sachverhalt der Festlegungen, z. B.:

— Die ,,Rechtsgrundlagen nennen die anwendbaren Geset-
ze bzw. Verordnungen des Bundes/Landes.

— Die ,,Wasserrechtlichen Anforderungen™ sind textliche
Ergiinzungen zu den festgelegten Uberwachungsparame-
tern und sind rechtsverbindlich.

— Die ,,Nebenbestimmungen® sind Bedingungen bzw. Kon-
ditionen, unter denen das Recht wahrgenommen wird,
und sind auch rechtsverbindlich.

— Die ,,Hinweise* informieren iiber bzw. erldutern die an-
wendbaren Gesetze und erkldren die Pflichten oder den
Haftungsumfang des Abwasserverursachers.

— Die ,,Rechtsbehelfsbelehrung* erklart die Widerspruchs-
mittel, die dem Rechtsinhaber zur Verfligung stehen.

Ein Erst- bzw. Grundbescheid wird auch Erlaubnisbescheid
genannt, wihrend nachfolgende Anderungen am Bescheid —
weil z. B. ein Uberwachungsparameter jetzt gar nicht mehr
anfillt — Anderungsbescheide sind. Ein fortgeschriebener
Anderungsbescheid beinhaltet aber nicht nur die tatsichli-
chen Anderungen, z. B. hinzugekommene bzw. weggefalle-
ne Uberwachungsparameter. Zur Information des Rechtsin-
habers und wegen der Ubersichtlichkeit wird auch noch ein-
mal der komplette Erlaubnisbescheid in der Fassung des je-
weiligen Anderungsbescheides erstellt, d. h., er beinhaltet
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die Texte und alle Uberwachungspa-
rameter, die zum jeweiligen Zeitpunkt
gelten.

Bisher wurde ein wasserrechtlicher
Bescheid wie der oben beschriebene
von der zustidndigen Bezirksregierung
als obere Wasserbehorde in Form ei-
nes individuellen Word-Dokuments
angefertigt. Die Liste der Nachteile
dieser Vorgehensweise ist lang:

— Die Bescheid-Informationen liegen
nur lokal und nur als Text vor.

— Das Format der Bescheide ist je
nach ausgebender Bezirksregierung
sehr unterschiedlich.

— Auch Inhalt und Aufbau der Beschei-
de sind nicht landesweit einheitlich.
Es konnen keine Datenauswertun-
gen gemacht werden.
Bei abwasserabgabepflichtigen Ein-
leitungen miissen zum Erstellen ei-
nes Abwasserabgabebescheides die
fiir die Abgabenermittlung maligeb-
lichen Daten noch einmal manuell
eingegeben werden.

— Beim Erstellen eines fortgeschrie-
benen Anderungsbescheides miissen
groflere  Teile des Erlaubnisbe-
scheid-Originals in das neue Doku-
ment kopiert und entsprechend an-
gepasst werden.

— Weil diese Kopier- und Anpas-
sungsaktion fehleranfillig und um-
standlich ist, haben die Bezirksre-
gierungen in der Vergangenheit oft
nur einen einfachen Anderungsbe-
scheid erstellt.

— Letztere Praxis fiihrt dann aber
dazu, dass es z. B. nach dem 9. An-
derungsbescheid sehr schwierig
wird nachzuvollziehen, welche
Uberwachungsparameter fiir eine
Messstelle zum aktuellen Zeitpunkt
denn tatsdchlich gelten und welche
inzwischen nicht mehr gelten. Die
kompletten aktuell giiltigen Uber-
wachungsparameter kann man dann
nur nach umsténdlicher Suche in al-
len 10 Bescheiden feststellen.
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Die folgenden Abschnitte werden (aus
der Sicht des Benutzers) zeigen, wie
und warum ein EDV-Programm diese
Probleme zu 16sen vermag.

»BeEr« — Das Programm

,,BeEr* (Bescheid-Erfassung) ist ein
Java-Programm, das den oberen Was-
serbehorden das einheitliche Erfassen
bzw. Erstellen und Andern von was-
serrechtlichen Bescheiden ermdglicht.

Es besteht aus einem Client in Form
eines Java-Applets, das der Benutzer
in seinem Internet Browser startet, und
einem Server. Letzterer lauft in einem
Web-Server (Tomcat) zentral im LDS
NRW und versorgt den Client mit den
gewiinschten Daten oder aber spei-
chert die vom Client empfangenen Da-
ten in einer Datenbank.

Als EDV-Programm soll es selbst-
verstandlich die oben erwidhnten
Nachteile eines Word-Dokuments zu-
mindest umschiffen oder noch besser:
in einen Vorteil ummiinzen.

Zu diesem Zweck wird der Bescheid-
Erfassungsprozess — aus Sicht der
Wasserbehorde — in drei Unteraufga-
ben gegliedert:

— Stammdatenerfassung
— Texterfassung
— Uberwachungsparametererfassung

Hat die Wasserbehorde diese Erfas-
sungsaufgaben erledigt, nauf
Knopfdruck® als ausdruckbares End-
produkt der wasserrechtliche Bescheid
als PDF-Dokument — komplett mit In-
haltsverzeichnis, mit navigierbaren
Lesezeichen, mit den Textrubriken
und Uberwachungswerttabellen — er-
zeugt werden.

kann

Da ein wasserrechtlicher Bescheid ein
rechtlich verbindliches Dokument ist,
das zuerst erstellt bzw. bearbeitet und
dann an den Antragsteller geschickt
wird, der nun eine Korrektur beantra-
gen oder Widerspruch einlegen kann,
durchlduft es einen kontinuierlichen
Bescheid-Zustandszyklus.

Des Weiteren existiert ein wasser-
rechtlicher Bescheid nicht isoliert,
sondern geht eventuell aus einem frii-
her erteilten Bescheid hervor und in
einen nachfolgenden iiber; aus diesem
Grunde wird zwischen Bescheidarten
und Bescheidart-Ubergéingen unter-
schieden.

Die folgenden Abschnitte gehen néiher
auf diese Begrifflichkeiten ein.

Abb. 1: Der wasserrechtliche Bescheid als PDF-Dokument
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BeEr unterscheidet zwischen einer in-
haltlichen Anderung an einem wasser-
rechtlichen Bescheid und einer Zu-
standsdnderung.

Eine inhaltliche Anderung betrifft ir-
gendeinen der oben beschrieben Erfas-
sungsinhalte: die Stammdaten, den
Bescheid-Text oder die Uberwa-
chungsparameter.

Eine Zustandsdnderung beschreibt den
Ubergang eines Wasserrechts von ei-
nem der folgenden Zustéinde in einen
anderen durch jeweils fest definierte

Aktionen. Die moglichen Zusténde ei-

nes Wasserrechts und ihre Kurzbe-

zeichnungen sind:

— ,,neu’: wenn es gerade neu angelegt
(aber noch nicht gespeichert) wurde,

— ,,in Schwebe“: wenn es inhaltlich
erfasst bzw. bearbeitet werden soll,

— ,,versenden‘: wenn die Aktion ,,Be-
scheid erstellen,, ausgeldst worden ist,
um von einem fertigen Erlaubnis-
bzw. Anderungsbescheid ein versand-
fertiges PDF-Dokument zu erzeugen,

— ,,bekannt*: wenn das Bekanntgabe-
Datum festgesetzt und die Aktion
,Bekanntgabe setzen, ausgeldst
worden ist,

— , nicht bestandskrdftig”: wenn der
Status ,,nicht bestandskraftig® ge-
setzt und die Aktion ,,Bestandskraft
ablehnen® ausgelost worden ist,

— ,,bestandskriftig*: wenn der Status
,.bestandskriftig,, sowie das ,,Be-
standskraft-Datum* gesetzt und die
Aktion ,,Bestandskraft setzen* aus-
geldst worden ist.

Abbildung 2 stellt die verschiedenen
Zustdnde in den Ovalen dar, wihrend
die Pfeile den nichstmodglichen Zu-
stand (mit zugehoriger Aktion) zei-
gen.

In den Zustdnden ,,versenden®, ,be-
kannt“, ,nicht bestandskréiftig® und
,.bestandskréftig® konnen im Wasser-
recht keine inhaltlichen Anderungen
vorgenommen werden, sondern es
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Abb. 2: Wasserrecht Zustandszyklus

muss dafiir erst die Aktion ,,bearbeiten/
andern” ausgeldst und das Wasserrecht
hierdurch in den Zustand ,,in Schwebe*
zurlickgesetzt werden. Danach wieder-
holt sich der Zustandszyklus.

BeEr kennt folgende Hauptbescheidarten:

— Erlaubnisbescheid

— Vorzeitiger Beginn — ist ein Vorab-
Bescheid, der ausgegeben wird,
wenn ein Erlaubnisbescheid aus for-
mellen Griinden noch nicht erteilt,
aber mit einer Entscheidung zu-
gunsten des Antragstellers gerech-
net werden kann.

— Ordnungsverfiigung — ist ein Vorab-
Bescheid, der fiir einen streng be-
fristeten Zeitraum, z. B. hohere als
die gesetzlich erlaubten, Uberwa-
chungsparameter ,,duldet” (weil der
Einleiter diese noch nicht reduzie-
ren kann), aber gleichzeitig den Ab-
wassereinleiter dazu verpflichtet,
den geduldeten Verstof3 schnellst-
moglich zu beenden, sodass ein Er-
laubnisbescheid erteilt werden kann.

Zusitzlich kennt das Programm fol-
gende Anderungsbescheidarten:

— Anderungsbescheid

— Anderung Vorzeitiger Beginn

— Anderung Ordnungsverfiigung

Man kann also zu einem gegebenen
Zeitpunkt nicht beliebig zwischen Be-

Abb. 3: Bescheidearten und Bescheideart-Uberginge
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scheidarten wechseln, sondern kann
dies nur in definierte Richtungen tun.

Abbildung 3 stellt die Bescheidarten
in den Ovalen dar, wihrend die Pfeile
die jeweils nidchstmdglichen Ubergin-
ge zeigen:

Fiir jeden Ubergang einer Bescheidart
in eine andere wird jeweils ein kom-
pletter Zustandszyklus (siche Abb. 2)
durchlaufen.

Wenn z. B. ein Erlaubnisbescheid ,,be-
standskraftig® geworden ist und dann
zur Anderung wieder in den Zustand
»in Schwebe® gesetzt wird, wird die
Bescheidart in diesem Fall automa-
tisch vom ,,Erlaubnisbescheid zum
,,Anderungsbescheid* umgewandelt.

Ein bestandskriftiger ,,Vorzeitiger Be-
ginn“ im Folgezustand ,,in
Schwebe™ jedoch entweder in die Be-
scheidart ,,Anderung Vorzeitiger Be-
ginn“ oder aber zum ,Erlaubnisbe-
scheid* umgewandelt werden.

kann

Der Erfassungsprozess

Als Bescheid-Stammdaten werden das
Aktenzeichen, die Bescheid-Zustel-
lungsart, das Bescheid-Datum, das Be-
scheid-Giiltigkeitsdatum, die Adresse
des Bescheidinhabers und die des Be-
triebsgeldndes sowie die Daten des
zustiandigen Sachbearbeiters erfasst.

Die Bescheid-Texte werden mit einem
integrierten WYSIWYG Editor erstellt,
der den Text im HTML-Format spei-
chert. Somit stehen typische Formatie-
rungsmoglichkeiten zur Verfiigung.
HTML-untypische Zusatzfunktionen
sind automatisch nummerierte Uber-
schriften sowie die Mdoglichkeit zu be-
stimmen, ob eine Uberschrift in das
automatisch erzeugte PDF-Inhaltsver-
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zeichnis iibernommen wird oder nicht.
Man kann den HTML-Text in einer
externen HTML-Datei speichern und
von einer solchen Vorlagensammlung
auch wieder in den aktuellen Text ein-
fiigen. Es konnen auch Word-Doku-
mente (wenn diese im Word-HTML
Format gespeichert sind) importiert
und eingefiigt werden.

Um Uberwachungsparameter festzule-
gen, wird dem Wasserrecht zuerst eine
Einleitungsstelle (aus einer Liste!)) zu-
geordnet. Damit sind auch gleich die
verfiigbaren Messstellen (an dieser
Einleitungsstelle)  festgelegt. Jetzt
kann man eine ,aktive® Messstelle
auswiahlen und fiir diese die der Ab-
wasserverordnung entsprechenden
Uberwachungsparameter  festlegen,
d. h. den Stoffnamen (in Kurz- und
Langform), die erlaubte Konzentration
bzw. Fracht mit MaBeinheit, das Ana-
lyse- und Messverfahren, die Proben-
Entnahmeart, die Einhalteregelung
bzw. die Uberwachungshiufigkeit,
evtl. die ,,Gliltig von/bis“-Daten und
eine gegebenenfalls gewiinschte beson-
dere Festlegung. Jeder der so festgeleg-
ten Uberwachungsparameter erscheint
in einer tbersichtlichen Tabelle.

Legt man bei einem Uberwachungspa-
rameter keine ,,Giiltig von/bis“-Daten
fest, dann gilt das Datum der Be-
scheid-Bekanntgabe als Gliltigkeitsbe-
ginn und das Ablaufdatum der Be-
scheid-Guiltigkeit als Giiltigkeitsende
des betreffenden Uberwachungswertes.

Intern wird bei der Aktion ,,Bestands-
kraft setzen“ bei allen Uberwachungs-
parametern die kein ,,Giiltig von“-Da-
tum haben, dieses automatisch auf das
Datum der Bescheid-Bekanntgabe ge-
setzt, so dass bei einem eventuellen
spiteren Anderungsbescheid diese An-
gabe korrekt ausgefiillt ist.

1) Auswabhllisten dieser Art werden immer

aus D-E-A-Daten erzeugt, siche Wellmey-
er [4].

Mbchte man bei einem Anderungsbe-
scheid einen bestimmten Uberwa-
chungsparameter l6schen, weil dieser
nicht mehr anfillt, so wird durch die
Aktion ,,Loschen” dieser nur als ,,ge-
16scht™ gekennzeichnet und rot darge-
stellt — er wird nicht physisch ge-
16scht, weil er ja fiir die Dauer der Be-
standskraft des aktuell giiltigen Be-
scheides immer noch giiltig ist. Im
neuen PDF-Ausdruck erscheint er
dann nicht mehr. Wenn der Ande-
rungsbescheid wiederum  bestands-
krdftig wird, wird bei dem als ,,ge-
16scht,, gekennzeichneten Uberwa-
chungsparameter das ,,Giiltig bis“-Da-
tum auf den Tag vor dem neuen Be-
kanntgabe-Datum gesetzt.

Fazit

Nach dem Obengesagten kann man
nachvollziehen, dass der BeEr-Erfas-
sungsprozess nicht nur die Erfassung
der Bescheid-Stammdaten, -Texte und
Uberwachungsparameter beinhaltet.

Er definiert auch mogliche Beschei-
darten sowie die Ubergéinge von einer
Art in eine andere. Anderungsbe-
scheide sind immer fortgeschriebene
Anderungsbescheide.

Er definiert aulerdem einen Prozess-
Workflow: den Bescheid-Zustandszy-
klus — indem in den Zustdnden ,,ver-
senden®, ,bekannt”, , nicht bestands-
kréftig® oder ,bestandskriftig® das
Wasserrecht auch historisiert, d. h. der
komplette Inhalt eingefroren bzw. un-
verdanderbar gespeichert wird (tech-
nisch wird diesem eine sequentielle
Versions- bzw. Historiennummer ge-
geben).

Ein Bescheid ist somit vernetzt mit
vorhergehenden und auch mit nachfol-
genden Bescheiden. Das Besondere an
diesem Datenbank-gestiitzten = Be-
scheidnetz ist, dass es nicht nur ,auf
Knopfdruck® verfiigbar, sondern auch
datentechnisch auswertbar ist bzw.
weiterverarbeitet werden kann.
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So kénnen z. B. inhaberbezogene Fragen
beantwortet werden — wie haben sich bei
einzelnen Abwassereinleitern Schadstoff-
zusammensetzung und -menge liber die
Jahre gedndert? Oder es konnen regi-
onsbezogene Fragen beantwortet wer-
den — in welcher Gesamtmenge wird
Eisen in die Ruhr eingeleitet und wie
hat sich dies mit der Zeit verdndert?

Aus okologischer Sicht ist die Moglich-
keit, solche Antworten zum Zustand
unseres Abwassers bzw. zum Zustand
unserer ,,Frischwasser” liefernden Ge-
wiasser geben zu konnen, ein enormer
Schritt nach vorne.

Aus politischer Sicht schlieBlich bil-
den die aus solchen Datenbestdnden
ableitbaren Aussagen auch die Grund-
lage fiir Entscheidungen in der Gewas-
serbewirtschaftung oder iiber Ge-
wiaserschutzmalinahmen, die dazu bei-
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tragen, die europdische Wasserrah-
menrichtlinie fristgerecht umzusetzen.
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Mit den konkreten Vorbereitungen zur Ablosung der
29 BS2000-Betriebssystemplattform wurde ein wich-
tiger Konsolidierungsschritt zur Verbesserung der Wirts-
chaftlichkeit eingeleitet.“ Mit dieser Formulierung im Ge-
schéftsbericht des Jahres 2004 hat das LDS NRW erstmals
seine Strategie zur Reduzierung der Rechnervielfalt 6ffent-
lich gemacht. Der konkrete Startschuss fiir das Projekt
,,BS2000-Migration® fiel im Mai 2005 nach einer intensiven
Initiierungsphase. Seitdem arbeiten zahlreiche Mitarbeite-
rinnen und Mitarbeiter aus verschiedenen Referaten der
Landesdatenverarbeitungszentrale (LDVZ) zusammen, um
dieses ehrgeizige Ziel termingerecht zu verwirklichen.

Mit Ende des Jahres 2006 erreichte das Projekt seinen ersten
Meilenstein: Alle Adabas/Natural-Anwendungen wurden
vom FSC/BS2000-Mainframe auf den IBM/zOS-Mainframe
oder sonstige alternative Systeme portiert. Fiir den nahtlosen
Weiterbetrieb derjenigen Verfahren, die in dieser ersten Pro-
jektphase noch nicht migriert werden konnten, kommt nun
ab Jahresbeginn 2007 ein wesentlich kleiner dimensionierter
Rechner fiir die BS2000-Plattform zum Einsatz. Das end-
giiltige Abschalten der BS2000-Plattform kann voraussicht-
lich 2008/2009 erfolgen.

Bestandsaufnahme: Ist die Migration realisierbar?

Am Anfang der Projektorganisation stand eine Bestandsauf-
nahme aller Verfahren, die die BS2000-Plattform nutzen.
Gleichzeitig war jeweils eine Migrationsstrategie zu entwi-
ckeln. Am wenigsten Kopfzerbrechen machten dabei dieje-
nigen Verfahren, die in absehbarer Zeit durch Wegfall der

Aufgabe oder aber bereits angelaufene Neuprogrammierun-
gen auslaufen.

Der mit Abstand grofite Kunde auf dem FSC/BS2000-Pro-
duktionssystem sowohl von der Anzahl der Verfahren als
auch von der Rechenzeit war (und ist) die amtliche Statistik.

Die statistischen Anwendungen zeichnen sich dadurch aus,
dass sie in Kooperation aller statistischen Amter, der sog. Ver-
bundprogrammierung, entstehen: Um eine bundesweit einheit-
liche Aufbereitung der statistischen Daten sicherzustellen und
die dazu erforderlichen Programme kostengiinstig zu entwi-
ckeln, werden die Anwendungen von jeweils einem Partner
programmiert und in allen Statistischen Amtern der Linder
eingesetzt. Die zugrunde liegenden Vereinbarungen der Ver-
bundprogrammierung garantieren dabei, dass derart entstande-
ne Programme auf den beiden Mainframe-Plattformen FSC/
BS2000 und IBM/zOS sowie unter UNIX lauffahig sind. Die-
se Unabhéngigkeit vom Betriebssystem gilt allerdings nur fiir
die Programme, nicht fiir die ca. 5 000 Prozeduren und Jobs.
Problematisch sind auch die zahlreichen landesspezifischen
Losungen und Ergénzungen. Dennoch schien die Migration
der statistischen Verfahren auf den IBM-Mainframe realisier-
bar und mit beherrschbarem Risiko behaftet. Zudem nutzen
die meisten statistischen Amter zur Statistik-Produktion eine
IBM-Maschine. Mit dem Umzug auf diese weit verbreitete
Plattform im statistischen Verbund sind daher berechtigte
Hoffhungen verkniipft, durch intensiveren Know-how-Aus-
tausch sowie die Ubernahme von Verbundstandardabldufen
und -prozessen eine erhebliche Arbeitsentlastung bei der Im-
plementierung der statistischen Verfahren zu erreichen und
somit eine weitere Konsolidierung zu erzielen.

17 0L

~ hn

15 %
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Schlielich verblieben noch
eine Handvoll Fachverfahren,
deren Migration einer Neupro-
grammierung gleich gekom-
men wire. In diesen Féllen gab
das Migrationsprojekt den ent-
scheidenden Impuls, die Chan-
ce zur Modernisierung konse-

Statistik
Rechenzentrum intern
> zeiverwaltung

n Bundesmg quent zu ergreifen, um Migra-
-andtag tion und Kundenwiinsche in
veitere Einklang zu bringen.

Mit der Umsetzung konnte
begonnen werden ...

Abb. 1: Verteilung des CPU-Verbrauchs unter BS20000 im Jahre 2004 nach Kundengruppen
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Abbau der BS2000-Kapazitit
— Schritt fiir Schritt

Die Ablosung einer Betriebssystem-
plattform kann nicht von heute auf
morgen erfolgen. Die Migration der
zahlreichen Fachverfahren, die Umstel-
lung technischer Serviceprozesse wie
Sicherungen, Druckoutput, Steuerung
etc. sowie die Schulung der Anwen-
dungsbetreuer und Fachanwender er-
fordern einen ausreichenden Zeithori-
zont. SchlieBlich ist zuvorderst — trotz
Migration — die laufende Produktion
durchgiingig sicherzustellen. Umge-
kehrt miissen bei der sukzessiven Ent-
lastung der BS2000-Plattform auch die
Kosten fiir die spiter ungenutzt blei-
benden technischen Ressourcen soweit
als moglich reduziert werden. Strate-
gisch wurde daher festgelegt, den sei-
nerzeit vorhandenen BS2000-Rechner
S145 mit Auslaufen des Leasingvertra-
ges in 2006 wieder durch einen
BS2000-Rechner SX150 zu ersetzen,
allerdings bereits mit erheblich verklei-
nertem Leistungsumfang. Auf dem
SX150-Rechner konnen parallel die
Betriebssysteme BS2000 und Solaris
eingesetzt werden. Dies ermdglicht die
Nutzung freiwerdender Ressourcen fiir
andere Zwecke. Aufgrund der niedrige-
ren Prozessorleistung des SX150-Rech-
ners besteht allerdings das Risiko von
Performanceeinbuflen. Dem musste bei
der Planung der Verfahrensmigrationen
Rechnung getragen werden.

Zudem verursacht die Lizenzierung
von Softwarekomponenten, die wih-
rend der Migration auf beiden Grof3-
rechner-Plattformen vorhanden sein
miissen, hohe Kosten. Daher soll-
ten alle Adabas/Natural-Anwendun-
gen vorrangig migriert werden mit
dem Ziel, bis zum Einsatz des SX150-
Rechners kein Adabas-Datenbanksys-
tem mehr auf der BS2000-Plattform li-
zenzieren zu miissen. AnschlieBend
sind die iibrigen Anwendungen ziigig
zu migrieren unter der Maflgabe, den
BS2000-Anteil der SX150 so schnell
als moglich zu verkleinern.
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Organisationsiibergreifendes
komplexes Projektmanagement

Aufgrund seiner Komplexitdt unter-
teilt sich das Gesamtprojekt in mehre-
re Teilprojekte zu unterschiedlichen
Fragestellungen, die allerdings eng zu-
sammenhingen. Da wéren zundchst
einmal 9 fachliche Teilprojekte, wel-
che die zu migrierenden Fachverfah-
ren widerspiegeln. Darunter sind die
Teilprojekte Statistik und Polizeiver-
waltungsaufgaben von der vorrangi-
gen Adabas-Migration betroffen. Im
nachfolgenden Kapitel werden daher
diese beiden Teilprojekte noch aus-
fithrlicher beleuchtet.

Abb. 2: Fachliche und technische Teilprojekte

Unterstiitzt wird die Arbeit von finf

technischen Teilprojekten:

— Das Teilprojekt ,,Produktionsum-
feld IBM/zOS* begleitet und unter-
stiitzt insbesondere das Teilprojekt
Htatistik™ auf dem Weg vom FSC/
BS2000-Umfeld nach zOS auf der
IBM-Maschine. Es berdt bei der
Konzeption organisationstechni-
scher Grundlagen wie Dateinamens-
konventionen, RACF-Konzept, Si-
cherungskonzept etc. und bereitet
umgekehrt die IBM/zOS-Produkti-
onsumgebung fiir die Bediirfnisse
der neuen IBM-Kunden vor.

— Das Teilprojekt ,,Adabas-Migration*
bereitet insbesondere fiir die Statistik
das Adabas/Natural-Umfeld auf der
IBM vor. Hierzu muss die zentrale

Datenbankadministration auf dem
IBM/zOS-Mainframe Adabas-Daten-
banken entsprechend den auf dem
FSC/BS2000-Mainframe existieren-
den Datenbanken aufbauen und diese
mit grundlegenden Systeminformatio-
nen (Adabas-Security-Einstellungen,
Natural-Security-Eintrdge, Profil-Ein-
stellungen u. a. m.) unter Anpassung
an das geénderte Systemumfeld verse-
hen. Daneben miissen weitere Pro-
dukte der Software AG implementiert
werden, wie z. B. Natural, Natural Se-
curity, EntireX u. a. m.

Im Teilprojekt ,,Adabas-Transfer*
wird das von der zentralen Datenbank-
administration auf dem FSC/BS2000-
Mainframe konzipierte Programmsys-

tem zur (teil-)automatischen Ubernah-
me von Natural-Objekten aus der Ent-
wicklungs- in die Anwendertest- und/
oder in die Produktionsumgebung auf
dem IBM/zOS-Mainframe neu ent-
worfen und realisiert.

Das Teilprojekt ,,Druckfunktionen*
kiimmert sich um die Migration der
Druckressourcen vom FSC/
BS2000-System nach IBM/zOS so-
wie addquate Umsetzung spezieller
Druckfunktionalititen —auf dem
IBM/zOS-System.

SchlieBlich steht im Teilprojekt
,Langzeitarchivierung* die Migrati-
on des plattformiibergreifenden
Verfahrens zur Langzeitarchivie-
rung an, welches zurzeit auf dem
FSC/BS2000-System lauft.
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Abb. 3: Projektstruktur

Um ein Projekt dieser GroBenord-
nung und Komplexitit angemessen
konnen,
Lenkungsausschuss, bestehend aus
der Leitung des Geschéftsbereiches 2
und der Fachbereiche 21 — 25 einbe-
rufen. Zusdtzlich wird die Projektlei-
tung durch ein extern besetztes Pro-
jektoffice unterstiitzt. Ein monatli-
ches Berichtswesen von den Teilpro-
jekten tber Projektleitung und
Lenkungsausschuss bis an die Haus-
spitze sowie regelmifige Sitzungen
des Lenkungsausschuss alle zwei Mo-
nate stellen die notwendige Unterstiit-
zung dieses Projektes durch die Lei-
tungsebene sicher.

steuern zu wurde ein

Umzug der statistischen
Verfahren auf die IBM

Eine Verfahrenszahlung ergab 176
statistische Verfahren auf dem FSC/
BS2000-Mainframe, darunter 82 Ver-
fahren mit einem Adabas/Natural-Dia-
loganteil. Auch wenn das Prinzip der
Verbundprogrammierung — wie oben
dargelegt — die Migration der statisti-
schen Verfahren erleichtert, so besteht
doch organisatorisch und technisch ein
erhebliches Mengenproblem. Zum ei-
nen sind die einzelnen Verfahrensmi-
grationen in die Periodizitit und den
Aufbereitungszyklus der jeweiligen
Statistiken einzutakten; andererseits
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miissen auch die Verfiigbarkeit der
Mitarbeiterinnen und Mitarbeiter unter
Beriicksichtigung ihres Tagesgeschaf-
tes sowie die Schulungen der Fachan-
wender entsprechend koordiniert wer-
den.

Zudem gestaltete sich die Kooperation
der langjdhrigen Verfahrensbetreuer
aus der BS2000-Welt und den IBM/
zOS-erfahrenen Kollegen des Rechen-
zentrums und der Systemgruppe gera-
de in der Anfangsphase aufgrund
von unterschiedlichem Fachvokabular
nicht immer einfach. Zu unterschied-
lich sind die beiden Mainframe-Syste-
me, aber auch die in langjihriger Er-
fahrung aufgebauten Festlegungen und
Regelwerke. Eine Abbildung der An-
forderungen der jetzt neuen Kunden in
das IBM-Systemregelwerk erforderte
das kritische Hinterfragen langjahrig
gewachsener Gewohnheiten sowohl
auf Kunden- als auch Anbieterseite.
Dieser Anpassungsprozess blieb nicht
ohne Missverstandnisse und Irrwege,
konnte aber dank der engagierten Zu-
sammenarbeit beider Seiten bewdltigt
werden.

Die Migration der Adabas/Natural-
Anwendungen war wesentlich durch
zwei Arbeitsschritte gekennzeichnet:
die Migration der Datenbankinhalte
sowie die Anpassung der Prozesse.
Die Migration der Natural-Programme

selbst war in allen Fillen problemlos
moglich.

Aufgrund unterschiedlicher EBCDIC-
Zeichensitze unter BS2000 und z/OS
konnten sdmtliche Dateninhalte nur
im Klartext iibertragen werden. Die
Daten mussten daher unter Adabas
auf BS2000 ausgelesen werden, als
druckbare Zeichen von BS2000 nach
z/OS mit ,,Umschliisselung® tibertra-
gen und dort wieder ins Adabas ein-
gelesen werden. Dazu hitten je Da-
tenbankfile eigene Natural-Program-
me geschrieben werden miissen. Da
dies angesichts der Zahl der Daten-
bankfiles sowie des engen Terminho-
rizonts ein aussichtsloses Unterfan-
gen gewesen wire, wurde ein generi-
scher Ansatz gewéhlt. Anhand weni-
ger Beispielverfahren wurde mit Un-
terstiitzung der zentralen Datenbank-
administration ein Programmgenera-
tor entwickelt, welcher aus dem FDT-
Schema eines Datenbankfiles das be-
notigte Entlade- bzw. Ladeprogramm
erzeugt. Nahezu 85 % der Datenbank-
files konnten mit Hilfe dieses Genera-
tors fehlerfrei migriert werden. In den
restlichen Féllen einige
Nachbearbeitungsschritte an den ge-
nerierten Programmen aus, um die
Datenmigration erfolgreich durchzu-
fiihren.

reichten

Schon seit etlichen Jahren erfolgt die
Erstellung statistischer Prozesse auf
der FSC/BS2000-Plattform mittels ei-
nes eigen entwickelten Generierungs-
werkzeuges namens PREV (PRozess-
ErstellungsVerfahren). Dieses erzeugt
anhand prozessspezifischer Metada-
ten aus einem Werkzeugkasten vorge-
fertigter Prozessgeriiste ablauffdhige
Prozesse. Da die Anwendung PREV
selbst als Natural-Anwendung reali-
siert ist, musste sie ebenfalls frithzei-
tig in die IBM/zOS-Umgebung mi-
griert werden. Hierzu war eine zentra-
le Assembler-basierte ISAM-Schnitt-
stelle in der z/OS-Umgebung nachzu-
bilden und zwar derart, dass diese
Schnittstelle weiterhin mit Siemens-
Befehlsyntax versorgt wird, die Aus-
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Abb. 4: Migrationsverlauf der statistischen Adabas/Natural-Anwendungen

gabe allerdings z/OS-konform erfolgt.
Durch diese scheinbar paradoxe Vorge-
hensweise wurden umfangreiche Ande-
rungen an der Anwendung PREV sel-
ber vermieden. Gleichzeitig wurde die
Anwendung PREV selbst derart modi-
fiziert, dass aus den hinterlegten Pro-
zessmetadaten weitgehend z/OS-kon-
forme Prozesse erzeugt werden kon-
nen. Eine Nachbearbeitung der Prozes-
se ist nunmehr nur noch im Bereich
Dateinamen und Druckausgabe erfor-
derlich sowie in allen Prozessteilen, die
BS2000-spezifische Komponenten wie
SDF- oder EDT-Prozeduren enthalten.

Nach diesen Grundlagenarbeiten, die
neben umfangreichen Schulungsmaf3-
nahmen flir die Verfahrensbetreuer
den Rest des Jahres 2005 einnahmen
und streikbedingt bis in das 1. Halb-
jahr 2006 hineinreichten, konnte mit
der flichendeckenden Migration der
statistischen Verfahren begonnen wer-
den. Abbildung 4 zeigt die fortschrei-
tende Migration der Adabas/Natural-
Anwendungen im Ablauf des Jahres
2006. Deutlich ist zu erkennen, wie
die zunehmende Prioritit der Migrati-
onsarbeiten gegeniiber dem Tagesge-
schift aller Beteiligten eine Beschleu-
nigung zum Meilensteintermin hin er-
zeugt. Die Einbindung der Fachan-
wender erfolgte dabei zum einen
durch eine eigens gegriindete Multipli-
katorengruppe, aber auch durch inten-
siven personlichen Kontakt zwischen
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Sachbearbeiter und jeweils zustdndi-
gem Verfahrensbetreuer.

Mit der Migration der Adabas-Anwen-
dungen sind allerdings erst ca. 35 %
der statistischen Anwendungen auf die
IBM portiert. Etliche Statistiken arbei-
ten zurzeit mit einem Adabas-basierten
Anwendungsteil auf der IBM, um dann
nach einem Datentransfer die Daten
unter BS2000 auszuwerten, da die Ver-
fahren zum Stichtag 31. 12. 2006 nicht
vollstindig migriert werden konnten.
Um diesen unbefriedigenden Zwi-
schenstand ziligig zu bereinigen, wird
daher im néchsten Projektschritt mit
hoher Prioritit an der Vervollstindi-
gung solcher Verfahren gearbeitet.

Modernisierung
der Polizeiverwaltungssysteme

Eine umfassende Migration der Poli-
zeiverwaltungsaufgaben nach IBM/
zOS wire vom Aufwand her einer
Neuprogrammierung  gleichgekom-
men, die mehrere Jahre unter Ver-
nachlissigung der laufenden Aufgaben
in Anspruch genommen hétte. Daher
verfolgte das zustdndige Fachreferat
eine alternative Migrationsstrategic
mit dem Ziel, diese Anwendungen in
eine moderne Web-Architektur mit re-
lationaler Datenbank zu tiberfiihren.

Der kurzfristig angesetzte Kiindi-
gungstermin fiir das Adabas-Daten-
bank-System auf der BS2000-Platt-
form setzte die Prioritdten; vorrangig
musste zundchst die Umstellung auf
ein anderes Datenbank-System reali-
siert werden. In einem ersten Schritt
wurde daher die Adabas-Datenbank in
eine relationale Oracle-Datenbank un-
ter Solaris tberfiithrt. Die Cobolpro-
gramme wurden so umgeschrieben,
dass mit Hilfe eines Oracle-Precompi-
lers ein Zugriff von BS2000/Cobol aus
auf die Oracle-Datenbank moglich ist.
Mit externer Unterstiitzung wurden
dabei sowohl das Datenbank-Design
als auch die Umstellung der Program-
me optimiert.

Abb. 5: Migrationsstrategie der Polizeiverwaltungsverfahren

35



Der eingeschlagene Weg erwies sich
als Erfolgsgarant. Die Migration der
Daten von Adabas nach Oracle war
ebenso unproblematisch wie der an-
schlieBende Einsatz der modifizierten
Programme. Obwohl durch Streik be-
dingte Ausfille zu kompensieren wa-
ren, konnte der Umstieg von Adabas
auf Oracle fristgerecht erfolgen. Auch
nach der Umstellung laufen alle An-
wendungen storungsfrei.

Fazit und Ausblick

Mit Erreichen des ersten Projektmei-
lensteins ist in der LDVZ kein Ada-
bas-Datenbanksystem  mehr unter
BS2000 lizenziert. Zudem ist nun ein
wesentlich  kleiner dimensionierter
Rechner fiir die BS2000-Plattform im
Einsatz. Die Verfahrensmigrationen
sind alle weitgehend stérungsfrei ver-
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laufen; in keinem Fall hat es einen
Ausfall der Produktion gegeben. Die
befiirchteten  Performance-Einbuflen
durch den Umstieg auf eine kleinere
FSC/BS2000-Maschine mit geringerer
Prozessorleistung sind ebenfalls nicht
eingetreten.

Durch die mit der Rechnerverkleine-
rung verbundene FEinsparung von
Hardware- und Softwarelizenzkosten
hat das BS2000-Projekt sein erstes
Zwischenziel zur Konsolidierung er-
reicht. In der ndchsten Projektphase
geht es nunmehr darum, Anwendun-
gen mit hohem Ressourcenbedarf be-
vorzugt zu migrieren. Die damit ver-
bundene ziigige Reduzierung des
BS2000-Anteils auf der SX150 wird
zu weiterer Einsparung von Software-
lizenzkosten sowie letztendlich auch
zu reduziertem Betreuungsaufwand
der Mainframe-Plattformen fiithren.

Dieses Migrationsprojekt stellt eine
besondere Herausforderung an die be-
teiligten Mitarbeiterinnen und Mitar-
beiter des LDS NRW dar, gilt es doch,
langjéhrig ausgetretene Pfade zu ver-
lassen, um sich auf Neuland zu wagen,
und insbesondere unter hohem Ter-
mindruck funktionsfahige Verfahren
auf alternative Systeme umzustellen.
Dies war und ist nur mdglich durch
eine ausgezeichnete und engagierte re-
feratsiibergreifende  Zusammenarbeit
aller Beteiligten. Die zusétzlichen Ar-
beitsaufwinde fithren bei allen Pro-
jektbeteiligten zu einer dauerhaft sehr
hohen Arbeitsbelastung, die nur durch
den personlichen Einsatz hoch moti-
vierter Mitarbeiterinnen und Mitarbei-
ter zu bewiéltigen ist.

Dr. Antje Kriiger
Tel.: 0211 9449-5136
E-Mail: antje.krueger
@lds.nrw.de
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Tool-gestiitzte Nachdokumentation

bei MS Access-Anwendungen

Welche IT-Projektleiter/-innen oder Softwareentwick-
ler/-innen kennen das nicht: Ein iiber ldngere Jahre
entwickeltes Anwendungsprogramm soll in einem anderen
Programmierbereich weitergepflegt werden, aber die hierfiir
notwendige Dokumentation ist bruchstiickhaft, nicht mehr
aktuell oder entspricht in keiner Weise den Dokumentati-
onsrichtlinien. Und dann findet sich im bisherigen Entwick-
lungsbereich auch niemand, der das Wissen bzw. die Zeit
hat, das Programm zu dokumentieren. Wie kann in einem
solchen Fall eine nutzbringende Nachdokumentation mit an-
gemessenem Aufwand erreicht werden?

Eine Moglichkeit wire, dass jemand aus dem zukiinftigen
Entwicklungsbereich die vorhandene Anwendung detailliert
analysiert und die Nachdokumentation manuell anfertigt.
Das ist allerdings sehr zeitaufwéndig, fehleranfillig und
kostenintensiv. Daher wurde nach einer einfacheren und
giinstigeren Losung gesucht. Da eine wesentliche Aufgabe
einer solchen Nachdokumentation darin besteht, die techni-
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schen Zusammenhinge zwischen den einzelnen Bestandtei-
len der Anwendung (Tabellen, Abfragen, Formulare, Be-
richte, Makros, Funktionen) aufzuzeigen, liegt es natiirlich
nahe, diese Zusammenhinge mit einem geeigneten Tool au-
tomatisiert darzustellen. Ein solches Tool kann nun entwe-
der individuell entwickelt oder als Standardsoftware einge-
kauft werden. Beide Moglichkeiten wurden intensiv gepriift.
Fir die Analyse vorhandener MS Access-Anwendungen,
um die es im vorliegenden Fall geht, wurde iiber eine Inter-
net-Recherche der Total Access Analyzer (TAA) gefunden.
Dieses Tool geniigt den Anspriichen und bietet dariiber hi-
naus einige zusdtzliche niitzliche Funktionen an. Da der
Kauf einer solchen Standardsoftware viel giinstiger als eine
individuelle Entwicklung ist, wurde der TAA beschafft.

Der TAA wird folgendermallen genutzt:

Sobald der TAA installiert ist, steht er in Access tiber Add-
Ins zur Verfiigung. Bevor die Funktionalitdt benutzt werden
kann, muss zunédchst die Access-Datenbank ausgewertet
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werden. Dabei wird eine separate Datenbank angelegt, in
der alle technischen Zusammenhénge und Informationen ge-
speichert werden. Der TAA arbeitet grundsétzlich nur mit
dieser separaten Datenbank (siche Abbildung) und bietet zu-
sitzlich verschiedene Dokumentationsmoglichkeiten, wel-
che nach MS Word exportiert werden konnen, an.

Im LDS NRW gibt es fiir die Anwendungsentwicklung ein Vor-
gehensmodell (ABS = Anwendungsbereitstellungsstandard), das
Vorgaben fiir die Dokumentation von Anwendungen macht.
Die durch den TAA ermittelten Informationen kénnen nun
entweder in die laut ABS vorgesechenen Dokumente (Sys-
temarchitektur, Software-Architektur und Datenbanksche-
ma) kopiert werden oder aus diesen Dokumenten heraus er-
folgt ein Verweis auf die entsprechenden Stellen des TAA.

Einschiitzung des Total Access Analyzers (TAA)
fiir die Nachdokumentation
von Access-Anwendungen

Vorteile

— Standardisierte Oberflache des TAA ermoglicht eine
sehr schnelle und zielgerichtete Einarbeitung.

— Auswirkungen von Programménderungen konnen leicht
nachvollzogen werden.

— Beziehungslose und somit nicht mehr benétigte Teile
der Anwendung sind leicht erkennbar.

Nachteile

— Nach jeder wesentlichen Anderung muss die Access-
Datenbank neu ausgewertet werden, da Anderungen an
der Access-Datenbank nicht automatisch in die separate
Datenbank des TAA iibernommen werden.

— Bei groferen Access-Anwendungen dauert die Auswer-
tung sehr lange.

— Fiir die Zusammenhénge innerhalb der Access-Anwen-
dung gibt es keine grafischen Dokumentationsmoglich-
keiten.

— Da die Bedeutung der Quelltexte nicht interpretierbar
sind, ist eine zusitzlich manuelle Bearbeitung erfor-
derlich.
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Obwohl die beschriebenen Nachteile existieren, hat sich im
vorliegenden Fall die Tool-gestiitzte Nachdokumentation
bewéhrt, um eine schnelle, fehlerfreie und leicht wartbare
Programmiibersicht zu erhalten. Aufgrund der standardi-
sierten Oberfliche, kann jede(r) Programmierer/-in sehr
schnell einen Uberblick (auch iiber eine ihm fremde Access-
Anwendung) erhalten und dann sehr zielgerichtet Anderun-
gen im Programm vornehmen.

Zusammenfassend ldsst sich daher sagen, dass eine Tool-
Unterstiitzung bei der Nachdokumentation sehr hilfreich
sein kann.

Haben Sie noch Fragen oder Anregungen zu der hier be-
schriebenen Thematik? Dann wenden Sie sich bitte an einen
der Autoren.

Ulrich von Hagen
Tel.: 0211 9449-6706
E-Mail: ulrich.von-hagen@]lds.nrw.de

Frank Hudde
Tel.: 0211 9449-3624
E-Mail: frank.hudde@]lds.nrw.de

LDVZ-Nachrichten 1/2007



Der Einsatz von virtuellen Servern im LDS NRW er-
folgte bisher unter dem Blickwinkel der Konsolidie-
rung von einfachen und sehr einfachen Systemen, die keine
dedizierte Serversystemtechnik bendtigten.

Mittlerweile bietet VMware Funktionalititen, die neben
dem Konsolidierungsgedanken hoch interessante Mdglich-
keiten fur vielfiltigste, individuelle Kundenanforderungen
bieten. Dies reicht von flexiblen, preiswerten und einfachen
Systemen bis hin zu Serverplattformen mit hohen Ansprii-
chen an Performance und Verfiigbarkeit.

Bisherige Situation

Die zentrale Serverbereitstellung im LDS NRW konnte mit
diesem Ansatz in den vergangenen zwei Jahren immerhin rund
30 virtuelle Server auf zwei zentralen Maschinen abbilden.
Hierbei kamen vier CPU-Maschinen mit dem Produkt ESX-
Server der Firma VMware zum Einsatz. Die Vorteile dieses
Ansatzes sind offensichtlich, da sowohl nach externen Studien
als auch LDS-internen Erfahrungen viele Server im Mittel oft
zu weniger als 10 % ausgelastet sind, hdufig aber aufgrund der
Anwendungsspezifika eigene logische Umgebungen bendti-
gen, die in der Vergangenheit nur {iber separate Servertechnik
abgebildet werden konnte (siche auch [1]). Die wesentlichen
positiven Aspekte sind hier kurz zusammengefasst:
* Schnelle Verfiigbarkeit
Systemtechnik kann binnen weniger Stunden bereitge-
stellt werden, da fiir die einzelnen Systeme weder ein Be-
schaffungsvorgang noch ein hardwareseitiger Aufbau mit
Verkabelungen etc. notwendig ist. Die zeitliche Limitie-
rung besteht in organisatorischen Prozessen, wie bereits-
tellen einer IP-Adresse, die technische Inbetriebnahme
kann auf wenige Minuten reduziert werden. Hier sind
noch weitere Verbesserungen des Geschiftsprozesses ge-
plant, die die Bereitstellungszeiten von virtuellen Images
weiter minimieren kdnnen.
 Deutliche Kosteneinsparungen
— Da die zugrunde liegende Hardware geteilt wird, erge-
ben sich sowohl bei der Hardwarebereitstellung als
auch auf der administrativen Seite erhebliche Einspa-
rungen im Vergleich zu dedizierten Servern. Trotz der
zusétzlichen Lizenzkosten konnen so, aufgrund der ein-
facheren Arbeitsabldufe und optimierten Prozesse, Kos-
teneinsparungen realisiert werden.
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— Hinzu kommen Ersparnisse in der Infrastruktur. Die
Platzersparnis ist immens und der Stromverbrauch
kann dramatisch gesenkt werden. Hinzu kommt, be-
dingt durch die Platzersparnis und den geringeren
Stromverbrauch, noch eine wesentlich giinstigere
Wirmeentwicklung bezogen auf einzelne virtuelle
Server im Vergleich zu dedizierten, physikalischen
Maschinen.

¢ ideale Eignung fiir zeitlich begrenzte Teststellungen

* bei Bedarf: dynamische Ressourcenzuteilung soweit auf
dem zentralen System vorhanden

* Die VMware-Losung ist vom Betriebssystem unabhén-
gig; sie basiert auf der Intel-x86-Architektur und gewahr-
leistet somit eine hohe Vertraglichkeit mit den weiteren

Software-Komponenten (Bindrkompatibilitdt).

» Nach den bisherigen Erfahrungen lassen sich fiir den pro-
duktiven Einsatz pro physikalischer CPU im Durchschnitt
wenigstens fiinf virtuelle Server betreiben.

Die Grenzen dieser eher einfachen Konsolidierungsideen
sind vor allem durch die Skalierbarkeit der Hardware und
die funktionellen Features des Produktes gegeben. Zusam-
mengefasst sind die wesentlichen limitierenden Faktoren:

* Die zur Verfiigung stehenden Hardwareressourcen sind
beschrinkt. In der Summe werden sie von dem zur Verfii-
gung stehenden Server vorgegeben. Ferner unterstiitzt die
Verion 2.5 des ESX Server eine begrenzte Anzahl von
CPU und Hauptspeicher je virtuellem Image. Diese Limi-
tierungen sind durch den Aufbau einer VMware Server-
farm auf Basis des ESX-Servers in der Version 3 weitge-
hend aufgehoben.

» Erweiterte Verfligbarkeitsanforderungen wurden im LDS
NRW bisher nicht angeboten. Dies kann gerade beim
zentralen Server wichtig sein, da bei einer Storung eine
Reihe von Anwendungen betroffen sein kdnnte.

» Eine Reihe von Softwareprodukten (Datenbanken etc.)
waren bisher nicht auf VMware freigegeben, bzw. gab es
dafiir teilweise nur Freigaben, die auf den nicht produkti-
ven Einsatz in Test- und Entwicklungsumgebungen be-
schrinkt waren.

Der prinzipielle Aufbau eines einfachen VMware Servers ist
in Abbildung 1 dargestellt. Die Datenhaltung erfolgt dabei
noch auf internen Platten. Der VMware ESX-Server dient
als Virtualisierungsschicht direkt auf der Hardware (ohne
zusatzliches Trager-Betriebssystem).
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Abb. 1: Aufbau eines einfachen Stand-Alone Systems mit virtuellen Servern

Planungen Ende 2006 fiir eine
neue Dienstleistungsplattform

Ende 2006 waren auf dem zentralen

VMware Server des LDS NRW die

Anzahl der Installationen so grof3, dass

die Ressourcen ausgereizt waren, eine

weitere Skalierung war ferner nicht
moglich. Des Weiteren kam im Laufe
des Jahres 2006 die Version 3.0 des

VMware ESX Servers auf den Markt.

Diese Version bietet eine Reihe du-

Berst interessanter Funktionalititen an:

» weitgehende Autfhebung der Res-
sourcenlimitierung pro Image

e Das Feature ,,Virtual Center” er-
moglicht die zentrale Verwaltung
sowohl der virtuellen Images als
auch die Verwaltung der einzelnen
physikalischen Server. So erlaubt
das Virtual Center z. B. auch die
Bildung von sogenannten Serverfar-
men, einem logischen Verbund von
mehreren physikalischen VMware
Servern, und ist somit die Grundla-
ge der im Folgenden vorgestellten
Features. Interessant ist auch der
Ansatz, dass die Steuereinheit Vir-
tual Center selber ohne Probleme
auf einem virtualisierten Server, so-
gar innerhalb derselben Serverfarm,
laufen kann.

e Das Feature ,,VMotion“ bietet die
Moglichkeit, virtuelle Server von
einem physikalischen Server nahezu
unterbrechungsfrei auf einen ande-
ren physikalischen Server umzuzie-
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hen. Dies optimiert die Verfiigbar-
keiten bei geplanten Wartungsarbei-
ten und bei kleineren Stdrungen, er-
moglicht vor allem aber auch eine
bessere und dynamischere Ressou-
cenausnutzung der einzelnen Ma-
schinen. Voraussetzung hierzu ist,
dass man iiber eine ,,Farm‘ mehrerer
physikalischer VMware Server ver-
fiigt, die alle liber ein Virtual Center
verwaltet werden, und die Datenhal-
tung zentral tiber ein SAN auf einem
zentralen Plattenturm erfolgt.

Das Feature VMware HA bieten die
Moglichkeit, dass virtuelle Images
eines physikalischen Servers auto-
matisch auf einem anderen hochge-
fahren werden, wenn der erste Ser-
ver beispielsweise eine schwere
hardwaretechnische ~Stérung auf-
weist. Die Ausfallzeit beschrinkt
sich hierbei auf die Dauer eines ein-
fachen Reboots des virtuellen Ser-
vers, liegt daher lediglich im Minu-
tenbereich. Voraussetzung ist hier
ebenfalls das Vorhandensein ausrei-
chend vieler physikalischer Server
innerhalb einer von einem Virtual
Center gepflegten Serverfarm sowie
die zentrale Datenhaltung im SAN.
Das Feature DRS erlaubt das Mana-
gement von verfligharen Ressour-
cen innerhalb einer VMware Farm.
So ist es z. B. mit Hilfe dieses Fea-
tures moglich, virtuelle Server zur
Laufzeit von einem ausgelasteten
physikalischen Server auf einen an-
deren zu iibertragen. Hierbei bleibt

es dem Administrator tiiberlassen,
ob solche ,,Umziige* automatisiert
gesteuert werden sollen oder ob der
Administrator lediglich Nachrichten
mit Empfehlungen fiir die bessere
Ressourcenverteilung in seiner Ser-
verfarm bekommt. Des Weiteren ist
es mit Hilfe dieses Features mog-
lich, bestimmte Regeln fiir das Zu-
sammenspiel von verschiedenen
virtuellen Servern zu treffen. So
kann es z. B. fiir einen Applikati-
onsserver giinstig sein, wenn er auf
derselben physikalischen Hardware
lauft wie der Datenbankserver auf
den er zugreift oder es kann fiir
zwel virtuelle Server, die zusammen
in einem Clusterverbund laufen, n6-
tig sein, dass diese beiden Server
nie auf demselben physikalischen
Server laufen.

* Der oben skizzierte Gedanke einer
VMware Farm bietet die Moglich-
keit der nahezu unbegrenzten Ska-
lierbarkeit. Gehen die bendtigten
Ressourcen zur Neige, wird einfach
ein weiterer Server hinzugefiigt.

Prinzipielle Uberlegungen

Die oben skizzierten neuen Moglichkei-
ten sind vielversprechend und koénnen
die Grundlage einer neuen, standardi-
sierten Plattform fiir die Bereitstellung
von Systemtechnik im Rechenzentrum
sein. Somit kombinieren die neuen
Moglichkeiten den Ansatz Server zu
verkaufen mit Uberlegungen die man
sonst nur aus dem Grofrechnerumfeld
kennt, ndmlich eher ,,Rechenkapazité-
ten und ,,Systemressourcen* zu ver-
kaufen, hier allerdings auf extrem giins-
tiger x86 Architektur. Ein weiterer we-
sentlicher Aspekt ist, dass hier eine stan-
dardisierte Plattform zur Verfiigung
steht, mit der ein ganz erheblicher Teil
von Anforderungen nach hoéherer Ver-
fiigbarkeit quasi automatisch abgedeckt
werden kann. Aufwéndige — weil indivi-
duelle — Cluster oder Investitionen in
sehr teure Spezialhardware erscheinen
nicht mehr notwendig, zumindestens flir
einen groflen Anteil von Verfahren.
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Diese Uberlegungen gehen soweit,
dass es Rechenzentren gibt, die mitt-
lerweile VMware fiir Anwendungen
einsetzen nicht wegen des Konsolidie-
rungsgedankens, sondern nur wegen
der hoheren Verfiigbarkeit.

Zusitzlich gibt es Anwendungen, die
— von der Art wie sie implementiert
worden sind — nicht clusterféhig sind.
Auch hier kann ein auf VMware ba-
sierender Ansatz eine standardisierte
Losung bieten, hohere Hardwarever-
fiigbarkeiten bereitzustellen: Verfolgt
man die von VMware angedachte
Strategie, dann findet die Bildung des
Clusters nicht mehr auf der Ebene der
Applikation selber statt, sondern eine
Ebene weiter unten auf der Ebene des
Betriebssystems. Die Anwendung sel-
ber merkt davon nichts und muss von
daher auch keine besonderen Ansprii-
che an Clusterfahigkeit erfiillen.

Aktuelle Randbedingungen

Leider bestehen weiterhin Grenzen
und gewisse Randbedingungen des
VMware Einsatzes:

* Einige Softwareprodukte laufen
zwar unter VMware, sind aber nicht
offiziell vom Hersteller freigegeben.

* Eine VMware Farm muss sorgfiltig
geplant sein. Wenn man die erwei-
terten Features nutzen will, kénnen
beispielsweise nicht beliebige Arten
von CPUs gemischt werden. Ferner
muss eine Planung vorliegen, wel-
che und wie viele Systeme gegebe-
nenfalls im Schadensfall umgezo-
gen werden miissen. Dementspre-
chend miissen die gesamten physi-
kalischen Ressourcen dimensioniert
werden.

* SAN und zentraler Speicher sind
zwingende Voraussetzungen

Situation im LDS NRW
Anfang 2007, weiteres Vorgehen

Anfang des Jahres wurde ein erster
VMware Server ESX 3.0 mit SAN An-
schluss in Betrieb genommen. Zwei
weitere Server sollen zeitnah folgen,
eine Testinstallation auf einem zweiten
Server wurde genutzt, um die oben skiz-
zierten Features zu testen. Die Tests in
den ersten beiden Januarwochen waren
ausgesprochen positiv. Sowohl das ma-
nuelle Umziehen als auch der automati-
sche Neustart eines virtuellen Systems
beim Ausfall der darunter liegenden
Hardware konnten gezeigt werden.

Der Aufbau der geplanten VMware
Serverfarm ist schematisch in Abbil-
dung 2 dargestellt. Physikalische Sys-
teme sind durch Kreise angedeutet.
Ein moglicher Umzug der virtuellen

Physikalische Systeme sind durch Kreise gekennzeichnet. Ein
moglicher Umzug eines virtuellen Image von einem physikali-
schem Server auf einen anderen sind mit den roten Pfeilen an-
gedeutet. Die Datenhaltung muss demnach auf zentralen Spei-
cher realisiert werden. Eine Umzug eines Images kann aus
Last/Performancegriinden erfolgen, bei grofleren Wartungsar-
beiten oder im Storungsfall.

Abb. 2: Schematischer Aufbau der geplanten VMware Farm
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Server ist durch einen roten Pfeil ge-
kennzeichnet.

Aufgrund der vorliegenden Kunden-
auftrage sowie der angedeuteten Kom-
plexitit einer ersten Inbetriebnahme
einer solchen neuen Dienstleistungs-
plattform, wurde Ende 2006 eine Aus-
schreibung durchgefiihrt, iiber die die
notwendigen Softwarelizenzen und
Wartungsvertridge liber einen Sukzes-
sivleistungsvertrag abgerufen werden
konnen.

Ferner beinhaltet die Ausschreibung
personelle  Dienstleistungen  eines
kompetenten Partners, der die einzel-
nen Projekte und den Aufbau der
VMware Farm mafBgeblich durchfiih-
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ren und die weiteren Aktivitidten des
LDS NRW begleiten soll.

Mit Zuschlagsdatum 9. Januar 2007
konnte ein kompetenter Partner, der
den den Status eines ,,Premier Partner*
von VMware hat, gewonnen werden.
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Die Behorden und Einrichtungen der Justizverwaltung
NRW sind bei der Erledigung ihrer vorgegebenen
Aufgaben mehr denn je abhdngig von einer reibungslosen
IT-Unterstiitzung. Der stetig anwachsende Anteil der elek-
tronischen Kommunikation am téglichen Arbeitsprozess
hebt hierbei die besondere Bedeutung der E-Mail hervor.
Insbesondere in der Justiz spielt neben der modernen Kom-
munikation via E-Mail auch das Fax eine wichtige Rolle im
Tagesgeschift.

Die standortiibergreifende E-Mail- und Fax-Kommunikation
von Justizbehérden untereinander und zwischen Justiz und
Stellen auBerhalb der Landesverwaltung erfolgt derzeit liber
sogenannte Kopfstellen. In den Kopfstellen wird den regio-
nalen Justizbehorden ein Zugang zum LVN-Backbone be-
reitgestellt (siche Abbildung 1). Fiir die Abwicklung des E-
Mail-Verkehrs stehen in den Kopfstellen Exchange-Server,
die durch die umliegenden Behorden und Aufenstellen mit-
benutzt werden. An einigen Standorten werden zusétzlich
Faxserver vorgehalten, tiber die die Mitarbeiterinnen und
Mitarbeiter in den Kopfstellen und in den angeschlossenen
Justizbehdrden und -einrichtungen elektronische Faxe ver-
senden und ggf. auch empfangen kdnnen.

Die fiir den Betrieb und die Verfiligbarkeit der Dienstleistun-
gen notwendigen Ressourcen (Personal, Fachwissen, Hard-
und Software) werden derzeit an jedem Standort vorgehal-
ten. Auf Basis der vertrauensvollen Zusammenarbeit zwi-

schen LDS NRW und Justiz in den letzten Jahren wurde in
enger Zusammenarbeit mit dem Technischen Betriebszen-
trum der Justiz (TBZ) ein Konzept fiir eine neue, schlanke
und flexiblere Exchange- und Fax-Struktur fiir die gesamte
Justiz NRW entwickelt.

Das Ziel: Zentralisierung von IT-Dienstleistungen

Zeitgleich mit dem Beginn der Arbeiten an diesem Konzept
wurde die Zielsetzung der Justizverwaltung NRW fiir die
gesamte IT der Justiz veroffentlicht: Die Zentralisierung al-
ler IT-Dienstleistungen in NRW soll innerhalb der nichsten
Jahre angestrebt werden.

Die Uberlegungen und die Initiative der Justiz NRW stim-
men in weiten Teilen mit den Anregungen des Landesrech-
nungshofes (LRH) NRW iiberein, der in seinem Jahresbe-
richt von 2005 zu den Priifungen der IT-Services speziell in
der nachgeordneten Landesverwaltung auf die Optimie-
rungspotenziale durch Konsolidierungsmafinahmen allge-
mein hingewiesen hat. Besonders hervorgehoben wurde
hierbei die zentrale Administration von E-Mail-Servern.

Das Konzept — E-Mail

Das gemeinsame Konzept sieht vor, auf Basis einer Zusam-

menfithrung der bislang dezentral aufgestellten Exchange-

Server an einem Standort die elektronische Kommunikation
per E-Mail als IT-Dienstleistung zu zent-
ralisieren (siche Abbildung 2). Hohe An-
forderungen an Verfligbarkeit und Daten-
sicherheit von Seiten der Justiz erfordern
hierbei den Einsatz geeigneter Technolo-
gien; das Konzept sieht eine Losung mit
verteilten Cluster-Systemen vor. Zum
Einsatz soll die bis dahin verfiigbare neu-
este Version des Exchange Servers kom-
men (2007).

Die angestrebte Zentralisierung ermog-
licht es der Justiz, auf die vorhandenen
Kompetenzen im LDS NRW im Bereich
des Clusterings und des Betriebs grofer
Exchange-Systeme zuzugreifen. Dariiber
hinaus bietet sich die Chance, in der Jus-
tiz viele Ressourcen zielgenauer und op-

Abb. 1: Schematische Darstellung der derzeitigen IT-Organisation Fax und E-Mail in der timierter einzusetzen. Die Fachkompe-

Justizverwaltung NRW
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tenz elektronische Kommunikation wird
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im Zuge der Zentralisierung der Ex-
change-Infrastruktur an einer Stelle
zusammengefiithrt und ausgebaut, so
dass eine verbesserte Storungsbearbei-
tung mit hochqualifiziertem Personal
moglich ist. Auf diese Weise wird im
Storungsfall eine schnellstmogliche
Wiederherstellung der entsprechenden
IT-Services erreicht. Uberlegungen
zur Dimensionierung, zur Verteilung
der Exchange-Infrastruktur auf mehre-
re Standorte, Beriicksichtigung von
absehbaren Versionswechseln der ein-
gesetzten Produkte (z. B. Microsoft
Office 2007) wihrend der Projektlauf-
zeit und zum Abgleich mit den Ansét-
zen zur justizweiten flichendeckenden
Einfithrung von Terminal-Server-Lo-
sungen — hier insbesondere die Anfor-
derungen an das LVN durch verschie-
dene Client-Anbindungen — werden
ebenfalls erarbeitet.

Durch die zentrale Hotline des LVN
Service Centers im LDS NRW kann
der Justiz eine beschleunigte und
strukturierte Abarbeitung von Storun-
gen (nach ITIL: Incidents) und Proble-
men (ITIL: Problems) garantiert wer-
den. Die Organisation und das Con-
trolling der zum optimierten Bereit-
stellen der IT-Dienstleistungen not-
wendigen Prozesse werden durch
ITIL-zertifizierte ~ Mitarbeiter/-innen
durchgefiihrt.

Von den durch die Zentralisierung der
IT in der Justiz gesammelten Erfah-
rungen werden natiirlich im Folgenden
auch alle weiteren Behorden und Ein-
richtungen im Land profitieren. Eine
Umsetzung des Exchange-Konzeptes
in der Justiz noch in diesem Jahr wird
angestrebt.
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Abb. 2: Schematische Darstellung der angestrebten konsolidierten IT-Infrastruktur

Das Konzept — Fax

Ahnlich der E-Mail Zentralisierung
soll auch mit der justizweiten Faxlo-
sung verfahren werden. Zurzeit exis-
tieren an den jeweiligen Kopfstellen
dedizierte Faxserver mit eigener Soft-
ware sowie analoge Faxgerdte. Durch
die verteilte IT-Landschaft in der Jus-
tiz kommt es hiufig zu Faxproblemen,
die kausal sehr differenziert ausfallen.

Das LDS NRW betreibt seit einiger
Zeit einen zentralen Faxservice fiir
verschiedene Stellen der Landesver-
waltung. Nutzer dieses Dienstes kon-
nen per E-Mail Faxe versenden und
empfangen. Durch die geplante Nut-
zung der Faxdienstleistung beim LDS
NRW ist die gesamte Justiz in Zukunft
in der Lage, iiber eine zentrale Fax-
infrastruktur zu faxen. Uber die Kos-
teneinsparungen hinaus sind Verbesse-
rungen in der Verfligbarkeit und Aus-

fallsicherheit des Services zu erwar-
ten. Das LDS NRW bietet der Justiz
eine Fax-Flatrate an, sodass in einem
monatlichen Gesamtpreis alle Dienst-
leistungen enthalten sind. Angestrebt
ist eine Produktivsetzung der Faxlo-
sung zum 1. April 2007.

Dr. Jens Ziegler

Tel.: 0211 9449-2454
E-Mail: jens.ziegler
@lds.nrw.de

Torsten Tuschinski

Tel.: 0211 9449-3387
E-Mail: torsten.tuschinski
@lds.nrw.de

LDVZ-Nachrichten 1/2007



Mit der wachsenden Verbreitung von Webanwendun-
gen, welche oftmals nicht nur im lokalen Intranet,
sondern weltweit iiber das Internet erreichbar sind, sind Un-
ternehmen und Behorden erheblichen neuen Risiken ausge-
setzt. Ein wirkungsvoller Schutz kann nicht allein durch
eine sichere Netzinfrastruktur erreicht werden, sondern
muss auf Anwendungsebene ansetzen, was eine umfassende
Information aller Beteiligten (Vorgesetze, Programmierer
und auch Kunden) erfordert.

Bedrohungen

Dass auch in Standardsoftware groBer Hersteller, die seit
Jahren im Einsatz ist, regelmdflig neue Sicherheitsliicken
entdeckt werden, zeigt, dass sicheres Programmieren eine
nicht triviale Aufgabe ist. Dennoch beruhen viele Sicher-
heitsprobleme gerade von Webanwendungen auf einer iiber-
schaubaren Anzahl von bekannten Schwachstellen, die in
immer wieder neuer, anwendungsspezifischer Weise ausge-
nutzt werden. Die Einhaltung bestimmter Mindeststandards
in der Programmierung ist daher unerldsslich und wird kiinf-
tig auch mehr und mehr Gegenstand von Vertragsverhand-
lungen zwischen Auftraggeber und Auftragnehmer werden.
Die ,,OWASP Top Ten*

Die ,,OWASP Top Ten*

Auf der Website des Open Web Application Security Project
(OWASTP, http://www.owasp.org/index.php/Main_Page) fin-
det sich neben vielen anderen niitzlichen Informationen zum
Thema Softwaresicherheit eine ,,Top Ten“-Liste der wich-
tigsten Sicherheitsmédngel von Webanwendungen. Im Fol-
genden sollen einige der bekannteren davon aufgegriffen
und anhand von einfachen Beispielen erldutert werden —
wenn auch die Mechanismen, mit denen Hacker solche
Schwachstellen ausnutzen, in der Realitdt oft komplizierter
sind, so kann doch ein Verstdndnis der dahinter liegenden
Probleme in der Anwendung dabei helfen, Programmierer
fiir solche Probleme zu sensibilisieren.

Manipulation von Eingabedaten

Clients von Webanwendungen kommunizieren mit dem Ser-
ver liber das HTTP-Protokoll. Informationen, die vom Cli-
ent zum Server Ubertragen werden sollen, konnen je nach
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verwendeter HTTP-Methode in der URL bzw. URI (GET-
Methode) oder im Rumpf der Nachricht (POST-Methode)
iibergeben werden. In beiden Fillen ist es flir Angreifer
moglich, dem Server andere als die eigentlich vorgesehenen
Daten zu senden. Wenn die Anwendung die empfangenen
Daten nicht tiberpriift, kann dies zu einem unvorhergesehe-
nen Verhalten des Servers fiihren.

Beispiel

Eine Anwendung enthélt eine Reihe von Links, welche je-
weils als Parameter den Namen einer Datei enthalten, de-
ren Inhalt in einem Frame angezeigt werden soll:
http://meinesite.de/zeigedatei.php ?datei="news"

—

http://meinesite.de/zeigedatei.php ?datei="impressum"

Alle  Links PHP-Skript
zeigedatei.php, das nur jeweils mit unterschiedlichen Para-

fiihren zu  demselben

metern aufgerufen wird.

Da der Parameter hier in der URL tiibergeben wird, ist es
fiir den Angreifer besonders leicht, den Wert zu éndern, in-
dem er einfach die im Browser angezeigte URL editiert
und die Anfrage erneut abschickt, z. B. http://meinesite/
zeigedatei. php? datei="zeigedatei.php"

Wenn sich jetzt noch das PHP-Skript in demselben Ver-
zeichnis befindet wie die Dateien selbst (was im Ubrigen
generell nicht empfehlenswert ist), fiihrt obige Manipulati-
on dazu, dass dieses Skript im Frame angezeigt wird und
der Angreifer das Skript lesen sowie eventuell vertrauliche
Informationen daraus gewinnen kann. Wenn die Anwen-
dung zudem noch Leseberechtigung auf andere Verzeich-
nisse besitzt, konnen moglicherweise durch Angabe eines
absoluten Pfades oder durch Bezug auf das nichsthohere
Verzeichnis mittels '.." beliebige Dateien zur Anzeige ge-
bracht werden (etwa etc/passwsd).

Abhilfe

Das Skript muss sicherstellen, dass der {ibergebene Para-
meter mit einem der zur Anzeige vorgesehenen Dateina-
men iibereinstimmt. Bei der Ubergabe von Dateinamen an
die Anwendung sollte grundsitzlich gepriift werden, dass
diese keine Punkte, Doppelpunkte, Vorwérts- oder Riick-
striche enthalten.
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Solche Manipulationen sind natiirlich
keineswegs auf die Sprache PHP be-
schrankt, sondern kénnen genauso gut
bei mit JSP oder ASP oder einer ande-
ren Technologie entwickelten Anwen-
dungen durchgefiihrt werden.

Die Notwendigkeit einer Uberpriifung
gilt entsprechend nicht nur fiir Para-
meter von Links, sondern auch fiir
Formulardaten, Cookies und alle ande-
ren vom Client zum Server {ibertrage-
nen Informationen.

Miingel in der Zugriffskontrolle

Viele Anwendungen definieren unter-
schiedliche Rollen, welche die Be-
rechtigungen regeln, mit denen Benut-
zer auf Ressourcen wie z.B. das
Dateisystem des Servers zugreifen.

Beispiel

Ein Provider ermdéglicht es seinen
Kunden, eigene Skripte in ein dafiir
vorgesehenes, dem Kunden zugeord-
netes Verzeichnis einzustellen und
auszufithren. Solche Skripte konnen
beispielsweise auch Dateien lesen,
schreiben, anlegen oder 16schen.
Wenn nun alle Skripte aller Kunden
unter derselben Benutzerkennung
ausgefithrt werden, bendtigt diese
Benutzerkennung aber Lese- und
Schreibzugriff auf die Verzeichnisse
aller Kunden — folglich kann auch
das Skript jedes Kunden auf die Da-
teien jedes anderen Kunden zugrei-

fen!

Abhilfe

Zugriffsberechtigungen  auf das
Dateisystem miissen so restriktiv wie
moglich gehandhabt werden sowie
Skripte evtl. mit Eigentiimerberechti-
gung ausgefiihrt werden (was aber
bei mangelhafter Konfiguration
selbst wieder zu Sicherheitsrisiken

fiihren kann).
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Eine schlecht strukturierte Verwaltung
dieser Berechtigungen kann dazu fiih-
ren, dass ein Angreifer mehr Rechte
erhilt, als ihm eigentlich zustehen.

Zunichst einmal muss der Entwickler
sich dartiber klar werden, mit welcher
Berechtigung die  Webanwendung
selbst auf Ressourcen des Servers zu-
greift. Clients, die aus dem Internet
mit dieser Anwendung kommunizie-
ren, melden sich ja normalerweise
nicht mit Benutzerkennung und Pass-
wort beim Betriebssystem des Servers
an, sondern allenfalls bei der Anwen-
dung selbst. Diese lduft aber beispiel-
weise unter der Benutzerkennung des
Webservers und greift liber ein eigens
dafiir eingerichtetes Benutzerkonto auf
einen Datenbankserver zu. Wenn sol-
che Systemkonten iiber weitreichende
Berechtigungen verfiigen, konnen An-
greifer auf dem Umweg iiber die Web-
anwendung Zugriff auf Systemres-
sourcen erhalten.

Angriffe auf Authentifizierung
und Session-Verwaltung

Nachdem ein Benutzer einer Weban-
wendung einmal authentifiziert ist,
wiére es fiir Anwender unzumutbar,
die Authentifizierung bei jedem Sei-
tenaufruf erneut durchzufiihren. Da
aber das HTTP-Protokoll selbst meh-
rere aufeinander folgende Seitenauf-
rufe nicht als zusammenhédngend er-
kennt, bieten serverseitige Technolo-
gien normalerweise einen Session-
Mechanismus (Sitzungsverwaltung),
bei dem eine Session-ID von einer
Seite zur nédchsten mitgenommen
wird (z. B. tber URL-Parameter,
Cookies oder versteckte Formularfel-
der). Der Server erkennt anhand die-
ser Session-ID die der Sitzung zuge-
ordneten Daten (z. B. Authentifizie-
rung).

Bei Ubergabe der Session-ID in der
URL sicht diese beispielsweise wie
folgt aus: http://meineseite.de/benutzer
daten?jsessid=1347sb490aks94s9912

Beispiel

Wenn eine Session-ID aus nur vier
Ziffern (keine Buchstaben) besteht,
braucht lediglich
10 000 Kombinationsmoglichkeiten

ein  Angreifer

durchzuprobieren, wenn er weil,
dass derzeit auch nur ein Benutzer
mit einer giiltigen Sitzung angemel-
det ist.

Bei einer unverschliisselten Ubertra-
gung besteht auBlerdem die Gefahr,
dass der Angreifer die Session-ID
einfach durch Abhdren das Daten-
verkehrs in Erfahrung bringt.

Abhilfe

Session-IDs miissen lang genug und
zufdllig sein und nicht nach einem
erkennbaren Muster ermittelt wer-
den, das ein Angreifer erraten oder
nachrechnen kann. Nach einer be-
stimmten Zeitspanne miissen Sessi-
ons automatisch ablaufen (expire).

Fiir verschliisselte Datentibertragung
sollte das HTTPS-Protokolls ver-

wandt werden.

Wie bereits im ersten Beispiel er-
wihnt, konnen Benutzer den URL-Pa-
rameter beliebig dndern. Wenn also
ein Angreifer die Session-ID einer ein-
mal authentifizierten Sitzung in Erfah-
rung bringt (ausspéht oder errét), kann
er die Sitzung tbernechmen (Session
hijacking).

Cross Site Scripting

Beim Cross Site Skripting (auch XSS
genannt) missbraucht ein Angreifer
die Webanwendung, um deren Clients
zu attackieren. Dabei werden haufig
die Clients dazu verleitet, dem Scha-
denscode mehr Vertrauen entgegenzu-
bringen als dieser verdient, weil er
scheinbar von einer vertrauenswiirdi-
gen Site stammt.
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Beispiel

Eine Software zur Verwaltung eines
Online-Diskussionsforums — ermdog-
licht es den Forumsmitgliedern, ihre
Textbeitrage mit HTML zu formatie-
ren. Ein Angreifer bettet einen bdsar-
tigen Javaskript-Code in seinen Fo-
rumsbeitrag ein. Dieser gelangt so in
den Browser anderer Forumsmitglie-
der, welche den Beitrag lesen, und
die womoglich fiir das Diskussions-
forum die Ausfiihrung von Javas-
kript gestattet haben.

Abhilfe

Auch hier gilt, dass grundsitzlich
alle vom Client kommenden Einga-
ben sorgfiltig validiert werden miis-
sen. Das Hochladen von HTML oder
Skripten nach Moglichkeit verbieten,
oder — wenn unvermeidlich — auf das
Vorhandensein  von  Skript-Tags
priifen.

Injektionsangriffe

Die Gefahr einer Injektion besteht im-
mer dann, wenn eine Webanwendung
auf der Basis von Informationen, die
vom Client kommen (z. B. Benutzer-
eingaben), Zeichenfolgen zusammen-
setzt, die als Kommandos an ein exter-
nes Programm oder das Betriebssys-
tem weitergegeben werden. Ein weit
verbreitetes Beispiel hierfiir ist die
SQL-Injektion, die darauf beruht, dass
Eingabedaten in SQL-Zeichenfolgen
fiir eine Datenbankabfrage ,einge-
baut* werden. Angreifer konnen sol-
che Szenarien dahingehend ausnutzen,
dass hinter dem Text, der ein legitimes
Kommando vervollstindigt, ein Ab-
schlusszeichen (z. B. ein Semikolon
im Fall von SQL), gefolgt von einem
weiteren Befehl, angehidngt wird. So
konnen etwa in einer Datenbank Be-
fehle zur Verwaltung von Benutzern
und Berechtigungen abgeschickt wer-
den, wo eigentlich nur ein Abfragekri-
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terium aus Formulardaten konstruiert
werden sollte.

Beispiel

Eine Anwendung setzt zur Uberprii-
fung von Benutzerkennung und Pass-
wort die folgende SQL-Abfrage zu-
sammen:

SELECT * FROM Benutzer

WHERE Benutzernamename =
'SEingabeName'

AND Passwort = '$EingabePasswort’

S8EingabeName und $EingabePass-
wort werden durch den Inhalt der
entsprechenden Formularfelder er-
setzt.

DerAngreifer gibt nun in die Einga-
befelder Folgendes ein:
EingabeName: Admin
EingabePasswort: X' OR TRUE; --

Die entstehende SQL-Zeichenfolge:
SELECT * FROM Benutzer
WHERE Benutzernamename =
'"Admin’ AND Passwort = 'X'

OR TRUE; --'

Durch das Anhdngen der zweiten
Bedingung OR TURE an das Abfra-
gekriterium ist dieses fiir alle Daten-
sétze erfiillt.

Abhilfe

Fiir Datenbankabfragen ,,Vorbereite-
te Anweisungen® (Prepared State-
ments) oder gespeicherte Prozeduren
(Stored Procedures) verwenden. Di-
rekten Aufruf von Systembefehlen
mit Client-Daten generell vermeiden,
Zeichenketten nicht ungepriift an
Prozeduren iibergeben.

Fehlermeldungen des Servers nicht
im Browser anzeigen, da diese dem
Angreifer Hinweise liefern konnen
(z. B. auf die Datenbankstruktur).

Wie bereits diese einfachen Beispiele
zeigen, Sicherheitsaspekte
schon bei der Programmierung einer
Anwendung Dberiicksichtigt
und konnen nur mit sehr hohem Auf-
wand und Kosten nachtréglich ,,aufge-
pfropft werden. Das Wissen um mog-
liche Schwachstellen sollte daher zum
Standardrepertoire jedes Programmie-
rers gehoren.

miissen

werden

Schulungen

Im IT-Fortbildungsprogramm des In-
nenministeriums NRW wird voraus-
sichtlich noch in der ersten Jahreshalf-
te 2007 eine Informationsveranstal-
tung zum Thema ,,Sichere Webanwen-
dungen mit Java“ durchgefithrt wer-
den.

Dr. Susanne Wigard
Tel.: 0211 9449-6017
E-Mail: susanne.wigard
@lds.nrw.de
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Réitselfrage: Was kann man melken, scheren und schlach-
ten — und zwischendurch liefert es auch noch Eier?
Kommt Thnen bekannt vor? Die Auflosung liefern wir am
Ende. Bis dahin betrachten wir das Melken, Scheren und
Schlachten von IT-Architekturen. Diese sollen flexibel, effizi-
ent, robust und kostengiinstig sein — um nur einige Anforderun-
gen zu nennen. Neue Anwendungen sollen schnell erstellt und
in Produktion genommen werden konnen, die Antwortzeiten
sollen (mit einem beschriankten Kostenrahmen) kaum wahr-
nehmbar sein, und Stérungen sollten iiberhaupt nicht auftreten.

Als Antwort auf diese Probleme wird in der IT-Branche ver-
mehrt das Konzept der Service Oriented Architecture (SOA)
[1] vorgebracht. Was eine serviceorientierte Architektur ist,
wird interessanterweise dabei nicht einhellig definiert. Das
Spektrum reicht von einem reinen Geschéftsmodell, in dem
feingranulare IT-gestiitzte Dienste gegen Entgelt zur Verfligung
gestellt werden iiber einen Softwareentwicklungsansatz (z. B.
zur Softwarekonsolidierung) bis hin zur allgemeinen konse-
quenten Umsetzung von objektorientierten Entwurfsmustern.

Begriffserklirung

Die Open Group [2] definiert SOA wie folgt: ,,Service Orien-
ted Architecture is an architectural style that supports service
orientation. Service orientation is a way of thinking in terms

dungen unterstiitzt. Im Sinne einer SOA stellt die IT-Unter-
stiitzung der Aufgabe einen Dienst dar.

Ein Dienst ist nicht ausfithrbarer Code, sondern eine Funktio-
nalitdt, die mit einer vereinbarten Servicequalitit zur Verfii-
gung steht. Zur Bereitstellung wiederum wird auch nicht nur
der Code benétigt, sondern auch eine formale und inhaltliche
Schnittstellenbeschreibung, technische und fachliche An-
sprechpartner, die Liste seiner benétigten Dienste und anderer
Ressourcen (zum Beispiel eine Datenbank oder besondere
Netzwerk-Ressourcen). Dariiber hinaus wird in der Regel ein
Betriebshandbuch nétig sein, das zum Beispiel ndtige Schritte
beim Hoch- und Herunterfahren dokumentiert, nichttriviale
Tests der Verfligbarkeit beschreibt und erldutert, welche Logs
wo konfiguriert werden.

Aus dem Prinzip der Verwendung von Diensten ergeben sich
zwei grundlegende Rollen: der Service Provider (der einen
Dienst zur Verfiigung stellt) und der Service Consumer (der
einen Dienst benutzt). Der Service Consumer kann ein Dienst
oder ein Geschéftsprozess sein. Damit beide zusammenkom-
men, gibt es einen zentralen Ansprechpartner, bei dem alle
Dienste verzeichnet sind: den Service Broker (siehe Abb. 1).

Grundsitzlich ist die Idee in der IT nicht neu, einzelne
Dienste und die zugehorigen Daten zu kapseln. Neuartig an
dem Ansatz der serviceorientierten Architekturen ist die

of services and service-based develop-
ment and the outcomes of services.” Die-
se Definition greift jedoch zu kurz.

Allgemein geht es bei SOA um die IT-
Unterstiitzung von Geschéftsprozessen,
womit die Arbeitsabldufe gemeint sind,
die in einem Unternehmen! durchge-
filhrt werden. Dies kann beispielsweise
die Genehmigung einer Abwassereinlei-
tung oder die Erstellung eines Beihilfe-
bescheides sein. Diese Geschéftsprozes-
se werden wiederum als eine Folge von
Prozessbestandteilen  betrachtet.  Die
Bestandteile eines Prozesses entsprechen
bestimmten Aufgaben oder Tétigkeiten
und werden durch geeignete Fachanwen-

Serv

1) Um nicht sdmtliche Begriffe des SOA-

Service Broker

wider

Kontextes neu zu bezeichnen, bezeichnen
wir das Land NRW hier als ein Unterneh-

Abb. 1: Beispiel fiir die Bereitstellung von Diensten, hier anhand von Web Services: die
Schnittstelle wird per WSDL angeboten (1), ein Service per UDDI gesucht (2) und

men. schlie8lich tiber SOAP verwendet (3).
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Bereitstellung der Dienste und die
lose Kopplung iiber standardisierte
und aufrufbare Schnittstellen. Diese
Schnittstellen sind sowohl unabhin-
gig von der Programmiersprache, in
der sie implementiert sind, als auch
plattformunabhingig, also unabhin-
gig von dem Betriebssystem auf dem
sie laufen. Insbesondere muss der
Service Consumer keine besonderen
Vorraussetzung in Bezug auf diese
beiden Punkte erfiillen. Bekanntes
Beispiel fiir solche standardisierten
Schnittstellentechnologien sind Web
Services [4], aber auch z. B. CORBA,
RFC/RPC, EJB und DCOM kommen
infrage.

Prinzipiell sinnvoll sind serviceorien-
tierte Architekturen immer dann, wenn
die Komplexitdt der Geschéftslogik
durch hohe funktionelle Dichte so
gro3 wird, dass sie sich nicht mehr
einfach in der Darstellungsschicht ab-
arbeiten ldsst, und andererseits wie-
derverwendbare Teile identifizierbar
sind. Fiir diesen Fall entwickelt man
eine Zwischenschicht zwischen der
Datenhaltungsschicht (z. B. der Daten-
bank) und der Darstellungsschicht, in
der die Geschiftslogik angesiedelt
wird. Eine solche Software-Architek-
tur ist in Abbildung 2 dargestellt.

Man spricht dann von einer sogenann-
ten 3-Tier-Architektur [5] im Gegen-

satz zu einer 2-Tier-Architektur, die
man in der Regel bei Client/Server-
Applikationen, aber auch bei Weban-
wendungen vorfindet.”?) Somit erlau-
ben serviceorientierte Architekturen
eine logische und betriebstechnische
Trennung zwischen der Datenhaltung,
den Geschéftsprozessen und der Dar-
stellungsschicht.

Ein wesentlicher positiver Effekt bei
der Aufteilung der Geschiftsprozesse
in einzelne Aufgaben und ihre Unter-
stiitzung durch Dienste ist die Wieder-
verwendbarkeit der Dienste. Das Ein-
figen von Kundenstammdaten wie
etwa der Postanschrift bei der Versen-
dung von Bescheiden kann, als Dienst
definiert und implementiert, in mehre-
ren Geschiftsprozessen verwendet
werden.

Wie entstehen Services?

Sagt Thnen ,,Zaunprinzip* etwas? Die-
ser Begriff tauchte mit der Verwal-
tungsstrukturreform im Umweltbe-
reich auf: ein Betrieb (alles, was von
einem Zaun begrenzt ist) soll fiir alle
Genehmigungs- und Uberwachungs-

2) Ein Beispiel flir eine 1-Tier-Architektur
sind Mainframe-Applikationen, deren Pro-
grammcode alle Funktionalititen von Daten-
haltung, Logik und Benutzerschnittstelle ent-
halt.

Abb. 2: Trennung zwischen Darstellungsschicht, der Geschiftslogik und der Datenhal-

tungsschicht
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fragen nur einen Ansprechpartner in
der Verwaltung haben. Nicht mehr
etwa die Bezirksregierung zur Ertei-
lung der Einleitererlaubnis fiir die Ab-
wassereinleitung, die  ehemaligen
staatlichen Umweltimter fiir die Uber-
wachung der Abwassereinleitungen,
das ehemalige Landesumweltamt fiir
die Berechnung und Erhebung der Ab-
wasserabgabe und weitere Stellen fiir
die Emission sowie die Abfallbeseiti-
gung. Dennoch bleibt es dabei, dass
manchmal Kreise oder kreisfreie Stidte
(untere Wasserbehorden, UWB) und
manchmal Bezirksregierungen (obere
Wasserbehorden, OWB) zusténdig sind
— je nach der Bewertung des Gesamt-
betriebs.

Eine SOA kann hier ihre Stdrken aus-
spielen: der gednderte Geschiftspro-
zess (Genehmigung einer Anlage)
wird durch Neukonfiguration (der Zu-
griffsberechtigungen) oder Anpassun-
gen der Oberfliche (Anwendungen
der jeweiligen Behorden) schnell mit
gednderter IT unterstiitzt.

Trotz einiger Vorarbeiten in diesem
Bereich ist die Anwendungsstruktur
der Umweltverwaltung noch nicht auf
diesem Niveau angelangt. Teilweise
werden Arbeitsabldufe iiber Behorden-
grenzen hinweg lber automatisierten
Datenabgleich unterstiitzt,
aber auch Inselldsungen -eingesetzt,
oder Umwelt-Fachleute implementie-
ren Kleinstlosungen auf der Basis von
Office-Produkten. Allgemein ist ,,die
Anwendung™ das Hauptkonzept und
technische FEinschrankungen bestim-
men, wie neue Anwendungen imple-
mentiert werden und verhindern zum
Beispiel eine freie Entscheidung
fir ein Datenbankmanagementsystem
(DBMS). Dartiber hinaus gilt noch
eine geteilte Verantwortlichkeit fiir die
Bereitstellung  von  Anwendungen:
Wihrend es bei staatlichen Institutio-
nen moglich ist, die einzusetzende An-
wendung vorzugeben, entscheiden
Kommunen autonom iiber ihre Werk-
zeuge.

teilweise
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Es gilt also, die vorhandenen Ansitze
auszubauen und mit Services die
Kommunikation auf eine standardi-
sierte, plattformunabhingige Basis zu
stellen — und insbesondere nicht nur
Daten, sondern auch Funktionalititen
anzubieten. Dadurch muss die Ge-
schéftslogik weniger in Anwendungen
wiederholt fiir kommunale und staatli-
che Institutionen implementiert wer-
den, sondern kann zentral bezogen
werden.

Ein Beispiel hierfir sind Lokali-
sierungsdienste: Umrechnungen’) zwi-
schen geografischen und fachlichen
Referenzen (In welchem Zustindig-
keitsbereich einer Bezirksregierung
liegt dieser Punkt? In welchem Fluss-
gebiet?) werden zentral angeboten.

Aber auch komplette Anwendungen
werden auf der Basis von Diensten
entwickelt: In einem aktuellen Pro-
jekt¥ wird die gesamte Geschiftslo-
gik in einem Web Service bereitge-
stellt, der definiert, wie Daten einge-
stellt und geédndert werden konnen.
Darauf bauen unterschiedliche Benut-
zungsschnittstellen auf: einerseits eine
einfache Web-Applikation mit ein
paar HTML-Formularen, andererseits
Software der kommunalen Selbstver-
waltung, welche als Erfassungswerk-
zeug verwendet werden kann. Fiir all-
gemein
greifen der Web Service und die Be-
nutzungsschnittstellen — auf  andere
Dienste zuriick.

verwendete  Verzeichnisse

So baut die Anwendungsentwicklung
fir den Umweltbereich ihre Strategie
aus, zentrale Dienste als Web Services
anzubieten, um zumindest in mog-
lichst allen neu erstellten Anwendun-
gen die wiederverwendbaren Teile
auch wiederverwendbar anzubieten
und durch die zentrale Bereitstellung
der Dienste flexibel auf neue Anforde-
rungen reagieren zu kénnen.

3) Siehe [6] -

4) Vorlage, Zustimmung und Bewertung der
Auswirkungen auf Wasserqualitdt von Ab-
wasserbeseitigungskonzepten
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Was hat SOA
fiir uns zu bedeuten?

Die bestehende Koordination einiger
Anwendungen im Umweltbereich iiber
eine Datendrehscheibe® illustriert, wie
sich gute Strukturen von einer Keim-
zelle aus fast von selbst verbreiten.
Daher verfolgt das LDS NRW auch
fir SOA eine inkrementelle Bottom-
Up-Strategie.

Als erster Schritt wird Funktionalitat,
die anwendungsiibergreifend verwen-
det werden kann, in der Form von
Web Services implementiert.

Fiir diese Web Services wird jetzt in
einem zweiten Schritt eine anwen-
dungsunabhéngige und spezifisch pro-
fessionalisierte Betriebsgruppe einge-
richtet. Hierbei fiihrt die Unabhingig-
keit von der Ursprungsanwendung
dazu, dass der Dienst wirklich ei-
genstdndig wahrgenommen und be-
trieben wird. Die spezifische Professi-
onalisierung andererseits soll Syner-
gie-Effekte greifbar machen, die sich
aus zentraler Produktion gleichartiger
Verfahren ergeben: Es werden Werk-
zeuge zur Analyse und Steuerung der
Verfiigbarkeit eingesetzt, die sich hier
amortisieren, bei Einzelprojekten je-
doch nicht. Es konnen Kompetenzen
bei Mitarbeitern aufgebaut werden, die
sich sonst zwischen anderen Aufgaben
verlieren.

Mit der zunechmenden Verfiigbarkeit
von kommerziellen Losungen als Web
Services konnen diese auch zentral be-
trieben werden.

Mit etwas Erfahrung im Betrieb ist
auch zu erwarten, dass dort Hinweise
zur betriebsfreundlichen Implementie-
rung formuliert werden konnen. Dies
fangt bei den Formen an, in denen
Dienste fiir den Betrieb eingereicht
werden, und diirfte Bereiche wie Ver-

5) D-E-A, http://Iv.wasser.nrw.de/deaVerfah-
ren/dea/

sionierung und Logging mit einschlie-
Ben.

Der Betrieb kann wiederum darauf
hinwirken, Kommunikation zu kanali-
sieren. Den Anwendern gegeniiber
préasentiert sich eine zentrale Informa-
tionsquelle fiir Wartungsintervalle und
technische Probleme. Den Entwick-
lern von Anwendungen und Diensten
kann der Betrieb die iibergeordnete
Perspektive darstellen — welche Diens-
te kann ich nutzen? Wer ist davon be-
troffen, wenn ich meinen Dienst dnde-
re?

Damit bietet der Betrieb eine unbiiro-
kratische Basis fiir das Konfigurati-
onsmanagement, wie es im nichsten
Abschnitt beschrieben wird.

Ein wesentlicher Unterschied zwi-
schen ,,wir bieten Web Services an“
und einer serviceorientierten Architek-
tur ist die Organisation. Es muss zent-
ral koordiniert werden, wer welche
Dienste verwendet und daher von An-
derungen und Ausfillen betroffen ist.
Durch zentrale Koordination sind In-
formationen dariiber verfiigbar, wel-
che Dienste im Prinzip verfiigbar sind.

Erfahrungen zeigen, dass derartige
Gremien sich schlecht aus abstraktem
Bedarf griinden und betreiben lassen,
sondern dass eine konkrete Basis die
Erfolgschancen vergroBlert. Da der
zentrale Betrieb ohnehin sdmtliche
Dienste kennen muss und die Konse-
quenzen aus den Abhéngigkeiten bei
Wartungsarbeiten beriicksichtigen muss,
ist er ein natiirlicher Kandidat fiir die-
se Rolle.

Die zentrale Grundeinheit, auf welcher
nicht nur der Betrieb, sondern auch
das Management Board aufbaut, ist
der Service, wie er hier in der Be-
griffskldarung definiert wurde. Es wer-
den Dienste geplant, eingereicht, in
Betrieb genommen, aktualisiert und
vielleicht auch irgendwann aufler Be-
trieb genommen. Soll eine neue Versi-
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on eines Dienstes in Betrieb genom-
men werden, kann das Board die nut-
zenden Dienste auf den Ausfall oder
im Vorfeld einer neuen Version auf
Abstimmungsbedarf mit den nutzen-
den Diensten hinweisen.

Aufgrund des vorhandenen Uberblicks
ist zu erwarten, dass das Board auch
die Stelle werden diirfte, bei der ein
Projekt nach nutzbaren Diensten
sucht. Zum Betrieb wird auch die Lis-
te der aktuell betriebenen Dienste ge-
horen; das Board ist hier eine organi-
satorische Entsprechung des Service
Brokers (siche Abbildung 1).

Aufgaben des Rechenzentrums

Aus der Sicht des Rechenzentrums ist
die Bereitstellung von serviceorien-
tierten Architekturen eine interessante
neue Aufgabe. Bisher wurde im her-
kommlichen
die Hauptaufgabe darin gesehen, Re-
chenleistung unter bestimmten Ver-
figbarkeitskriterien zur Verfiigung zu
stellen. Die Entwicklung hin zu einer
serviceorientierten Sicht erweitert nun
das Aufgabenspektrum im Bereich des
Rechenzentrums enorm. Des Weiteren
verdndert es auch die mdglichen Ac-
counting-Modelle, die als Grundlage
fiir die Abrechnung dienen.

Rechenzentrumsbetrieb

Bisher war es z. B. im Grofrechnerbe-
reich iiblich Rechenzeit zu verkaufen.
So wurde in diesem Bereich monatlich
berechnet wie viel Einheiten der CPU
von einem Verfahren benutzt wurden
und danach wurde die Rechnung
erstellt. Im Bereich der Serverbereit-
stellung auf Basis von x86 oder Sparc-
Technologie wurden bisher schon im-
mer die Kosten fiir die Server direkt
an die Kunden weitergegeben. Neben
diesen beiden Accounting-Modellen
sind bei serviceorientierten Architek-
turen weitere moglich. Hier ist fiir den
Kunden echer bedeutsam, wie oft ein
Service benutzt wird, so dass dem-
ndchst die Abrechnung moglicherwei-
se auf dieser Grundlage stattfinden

LDVZ-Nachrichten 1/2007

wird. Lediglich in Ausnahmefillen
wird man dem Kunden noch den ge-
samten Server in Rechnung stellen
und damit einen Pauschalpreis fiir
GroBkunden anbieten.

Bisher wurden einzelne Verfahren aus
der Sicht des Rechenzentrums, sowohl
technisch als auch inhaltlich als iso-
lierte, voneinander unabhéngige Soft-
wareprodukte betrieben. Mit der Ein-
fiihrung von Services dndert sich diese
Sicht. In
Landschaft konnen die einzelnen Ser-
vices nicht als isoliert betrachtet wer-
den, sondern vielmehr bestehen ein-
zelne, voneinander unabhéngige Ge-
schéftsprozesse aus der Zusammenset-
zung von solchen Services. Wobei die
Zuordnung von Services zu Geschéfts-
prozessen in der Regel nicht disjunkt
sein wird; Ziel einer serviceorientier-
ten Architektur ist ja vielmehr die
Wiederverwendung von einzelnen Ser-
vices.

einer serviceorientierten

Grundsitzlich entstehen bei der Be-
reitstellung einer serviceorientierten
Architektur verschiedene sowohl tech-
nische als auch organisatorische Auf-
gaben. Die technischen Aufgaben wer-
den weitestgehend von dem sogenann-

ten Enterprise Service Bus (ESB)
iibernommen (siche Abbildung 3).

So miissen z. B. verschiedene Trans-
portprotokolle (SOAP, IIOP, JMS,
MOM, RPC, ORB u. a.) untereinander
kompatibel gemacht werden. Hierzu
benétigt man eine Kommunikations-
schicht, die in der Lage ist, verschie-
dene Transportprotokolle zu verarbei-
ten und die Daten in andere Transport-
protokolle zu konvertieren. Da an ver-
schiedene Services
Anforderungen, z.B. in Bezug auf
Verfligbarkeit oder Datensicherheit
und Datenintegritét, gestellt werden,
miissen diese grundlegenden Informa-
tionen in einer serviceorientierten Ar-
chitektur zur Verfiigung stehen. Diese
Informationen liefert das zentrale Re-
pository, welches zusédtzlich noch als
Nachschlagewerk fiir verfiigbare Ser-
vices fungiert. Somit bildet das Repo-
sitory neben den Anforderungen, die
an einen Service gestellt werden, noch
den zentralen Namens- und Erreich-
barkeitsdienst ab.

unterschiedliche

Zusitzlich zu den schon erwihnten
Aufgaben macht es in einer serviceori-
entierten Architektur noch Sinn, soge-
nannte Metadaten zu den angebotenen

Abb. 3: Schematische Darstellung einer SOA. Der Enterprise Service Bus (ESB) bildet die
Integrationsschicht fiir Anwendungs- und Infrastrukturdienste.
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Services mit abzulegen. Innerhalb der
Metadaten wird die Semantik der Ser-
vices beschrieben, also der Teil der
Geschiftslogik, den ein Service zu ei-
nem Geschéftprozess beitragen kann.
Der Dienst, der die Metadaten fiir die
Services zur Verfiigung stellt, wird in
der Regel als Repository bezeichnet.

Die Grenze zwischen dem Repository
und der Registry ist in den meisten
ESB-Implementationen so schwim-
mend, dass man beide Dienste oft als
einen ansieht. Aus dieser Sichtweise
hat sich der Begriff Repristry [3] ge-
bildet, der die Kombination von bei-
den Diensten andeuten soll. In géngi-
gen ESB-Implementationen benutzt
die Repristry etablierte Standards um
die Beschreibungen der Services vor-
zunehmen. So wird z. B. fiir die Kata-
loge der Services UDDI (Universal
Description, Discovery and Integrati-
on) verwendet und fiir die Beschrei-
bung der Schnittstellen WSDL (Web
Service Description Language).

Die organisatorischen Aufgaben umfas-
sen sowohl das Service Management
als auch die technische Beratung der
Kunden. Unter dem Service Manage-
ment verstehen die Autoren die Zusam-
menfassung der folgenden Aufgaben:
* Absicherung der Services
* Service Level Agreements
— Zusicherung der Verfiigbarkeit auf
Geschiftsprozess-Ebene
— Zusicherung einer bestimmten Per-
formance
* Versionierung

Unter der Absicherung des Services
wird im groBen und ganzen die Zu-
griffskontrolle auf den Service ver-
standen. An dieser Stelle wird sicher-
gestellt, dass lediglich berechtigte Ge-
schéftsprozesse Zugriff auf einen be-
stimmten Dienst erhalten. Dies kdnnte
gleichzeitig auch die Stelle sein, die
fiir die neuen Accounting-Modelle be-
nutzt wird.

Das Erstellen der Service Level Ag-
reements (SLAs) umfasst unter ande-
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rem eine garantierte Verfligbarkeit.
Hierbei wird angestrebt, die Verfiigbar-
keit nicht auf der Ebene -einzelner
Dienste zu vereinbaren, sondern auf der
Ebene der Geschéftsprozesse als Aggre-
gation einzelner Dienste. Des Weiteren
wiren die Service Level Agreements
auch der Platz, an dem bestimmte Per-
formance-Werte sowohl fiir einzelne
Dienste als auch fiir den gesamten Ge-
schiftsprozess definiert werden kdnnen.

Last but not least wire bei den organi-
satorischen Aufgaben noch die Versi-
onierung von Diensten zu nennen. In
einer serviceorientierten Architektur
ist es von elementarer Bedeutung, dass
die Services dauerhaft verfiigbar sind.
Durch die Tatsache, dass mehrere Ge-
schéftsprozesse dieselben Dienste nut-
zen, ist es fatal, wenn sich die Schnitt-
stelle zu den Diensten dndert, da dies
eine technische Anderung in allen Ge-
schéftsprozessen, die diesen Dienst
nutzen, erforderlich machen wiirde.
Da man aber auch die Moglichkeit
von Erweiterungen einzelner Dienste
nicht unnétig beschneiden mdchte,
muss eine gezielte Versionsverwal-
tung eingerichtet werden, die dafiir
sorgt, dass dltere Versionen von
Diensten immer noch mit denselben
Schnittstellen verfiigbar sind.

Wie schon weiter oben erwihnt, ist es
wichtig, dass explizit ein sogenanntes
Management Board eingerichtet wird,
das sich gezielt mit den oben genann-
ten Aufgaben befasst.

Neben den organisatorischen Aufga-
ben gibt es auch noch die Aufgabe der
technischen Beratung. Hierunter fallen
aus Sicht der Autoren die folgenden
Themen:
* Festlegung von Standards
» Service Orchestrierung, Ubersicht iiber
die verfiigbaren Services
* Beratung bei der Auswahl techni-
scher Mechanismen:
— Schnittstellen und ihre Beschrei-
bungen
- XML
— ESB

Eine der wichtigsten Aufgaben inner-
halb einer serviceorientierten Archi-
tektur ist die Festlegung von Stan-
dards. Hierbei ist es wichtig, sich nicht
zu eng auf einige Standards zu be-
schrinken. Dies resultiert zum einen
daraus, dass bisher keiner abschidtzen
kann, welche der Technologien sich
durchsetzen wird, und zum anderen
mit hoher Wahrscheinlichkeit keine
Technologie alleine das Rennen ma-
chen wird.

Des Weiteren wire das Rechenzen-
trum als Betreiber der Repristry der
ideale Ansprechpartner, wenn es um
die Orchestrierung, also das Zusam-
menstellen von verschiedenen Diens-
ten zu einem {ibergeordneten Ge-
schéftsprozess, geht. Das Rechenzen-
trum hat, mehr oder weniger, ganz na-
tiirlich einen Uberblick iiber die be-
triebenen Services und die verwende-
ten Schnittstellen.

Zusitzlich zu den schon erwihnten,
cher technischen Aufgaben, kann das
Rechenzentrum noch beratend bei der
Auswahl der verschiedenen techni-
schen Mechanismen zur Seite stehen.

Diese zentralen Aufgaben, sowohl die
technischen als auch die organisatori-
schen, miissen innerhalb einer service-
orientierten  Architektur in
Punkt gebiindelt werden. Fiir die zent-
rale Stelle bietet sich das Rechenzen-
trum an, da hier die Fdden zwischen
den eigentlichen Geschiftsprozessen
und der Hardware zusammenlaufen.

einem

Fazit

Wer serviceorientiert arbeiten will,
muss sich erst seine eigene Definition
zurechtlegen und damit bestimmen,
was die zu erreichenden und erreich-
baren Ziele sind. Fiir das LDS NRW
bedeutet das Angebot, Services im Re-
chenzentrum zu betreiben, einen wei-
teren Schritt zu kundenorientierten
Dienstleistungen und effizienterer
Software-Entwicklung. Als zentraler
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IT-Dienstleister des Landes kann es so
Synergie-Effekte in Entwicklung und
Betrieb realisieren.

Was die Anfangsfrage angeht — es
halt sich hartnéckig das Geriicht, dass
es ecine eierlegende Wollmilchsau
gibt, die alle Anforderungen der tier-
basierten Nahrungsmittelproduktion
erfiillt.

Wir haben jedoch noch keine Kennt-
nisse darliber, wie dieses Tier zu hal-
ten wére. Da sind wir mit SOA schon
weiter: Welche Anforderungen der
Betrieb stellt, sowohl technisch als
auch organisatorisch, hoffen wir ver-
mittelt zu haben. Es wire jedoch ver-
fehlt, einen dhnlich umfassenden Er-
folg wie bei der Wollmilchsau zu er-
warten — wie bei jedem realen Projekt.
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In allen Unternehmen wird IT eingesetzt, um Geschéfts-
abldufe schneller, effizienter oder in irgendeinem anderen
Sinne ,,besser ablaufen zu lassen. IT wird dabei als ein Mit-
tel eingesetzt, das Unternehmen an den verdnderten Lebens-
raum (Marktsituation) anzupassen. Andererseits bewirkt die
Modernisierung der IT-Landschaft in einem Unternehmen
haufig auch, dass Geschéftsprozesse anders, und im Idealfall
effizienter ablaufen.

In dem vorliegenden Beitrag wollen wir den Zusammenhang
zwischen organisatorischen Verdnderungen und IT-Projekten
beleuchten, und dabei genauer betrachten, welche Chancen
und Risiken es gibt, die Verdnderungsprozesse mehr oder we-
niger gut zu steuern. Dabei werden wir lediglich versuchen, ei-
nen Uberblick iiber das weite Themenfeld ,,Change Manage-
ment™ zu geben, ohne die verschiedenen Aspekte zu vertiefen.

IT-Projekte — so zeigt es die regelmiBig durchgefiihrte Studie
der Deutsche Gesellschaft fiir Projektmanagement e. V. (GPM)
in Zusammenarbeit mit PA Consulting Group Deutschland [1]
—sind die am haufigsten durchgefiihrte Art von Projekten.

Ein IT-Projekt ist dadurch gekennzeichnet, dass es die Ent-
wicklung von Anwendungssystemen (bzw. Einfithrung von
zugekaufter Software) zum Inhalt hat, dass bei dem Projekt
der iiberwiegende Teil der Projektbearbeiter IT-Spezialisten
sind und dass bei dem Projekt die Projektleitung haufig aus
der IT-Abteilung stammt.

Unter Change Management verstehen wir im Folgenden das
Planen, Uberwachen und Steuern von Organisationsverin-
derungen mit Hilfe von verhaltenswissenschaftlichen Er-
kenntnissen. Es geht um den Verdnderungsprozess von der
Initiierung bis zu einer abschlieBenden Bewertung, d. h. um
den Verdnderungsprozess an und fiir sich, nicht um dessen
Inhalte. Hier geht es also darum, ob, und wenn ja wie, der
Prozess der Anpassung der Organisation an neue Umweltbe-
dingungen aktiv gesteuert werden kann.

Change Management im Sinne der kontrollierten Verdnde-

rung technischer Systeme gemdB ITIL (IT Infrastructure Li-
brary) werden wir in diesem Beitrag nicht weiter betrachten.

Das Eliminieren von Reibungsverlusten in der Organisation
zieht hiufig die Einfiilhrung oder Anderung eines IT-Sys-

54

tems nach sich. Umgekehrt werden neue IT-Systeme immer
mit dem Ziel eingefiihrt, das Geschift anders, nimlich bes-
ser betreiben zu konnen. Oder anders ausgedriickt: Organi-
sationsveranderungen und IT-Projekte sind eng aneinander
gekoppelt.

Das Paradebeispiel einer solchen Kopplung aus IT-Projekt
und Organisationsverdanderung bilden die Einfithrungen von
ERP-Systemen in Unternehmen. Bei den ERP (Enterprise
Resource Planning) Systemen — bekanntestes Beispiel ist
hier das SAP R/3-System — geht es darum, ein technisches
System bereitzustellen, in dem Unternehmensdaten aus vie-
len verschiedenen Bereichen (z. B. Personalwirtschaft, Fi-
nanz und Controlling, Logistik usw.) abgelegt und insbeson-
dere miteinander in Beziehung gesetzt werden, um immer
aktuelle Daten fiir Unternehmensentscheidungen zur Verfii-
gung zu haben. Bei einer solchen Einfithrung werden von
den betroffenen Mitarbeiterinnen und Mitarbeitern neue
Denkmuster und neue Spielregeln zur Zusammenarbeit ge-
fordert. Die ganze Organisation durchlduft einen Lernpro-
zess. Hier wird hdufig der Management-Guru Tom Peters
zitiert mit dem Satz, dass zwei Prozent eines solchen Pro-
jektes durch die Bits und Bytes (also technische Fragestel-
lungen) bestimmt sind, 98% durch die ,,Politik* (also Fra-
gen danach, auf welchem Weg die Organisation von der ,,al-
ten” in die ,,neue* Welt gebracht werden soll).

Weitere Beispiele flir den Zusammenhang zwischen IT-Pro-
jekten und Organisationsverinderungen, die auch in der Of-
fentlichkeit bekannt geworden sind, sind die Einfithrung der
LKW_Maut mit neuer Soft- und Hardware sowie der Schaf-
fung neuer Organisationseinheiten, aber auch die Moderni-
sierung der Software fiir die Berechnung des ALG II (Ar-
beitslosengeld II) zur Abbildung neuer Prozesse.

Die Frage danach, ob sich eine Organisation so anpassen
sollte, dass sie durch eine IT besonders gut abgebildet wer-
den kann, oder ob eine IT so angepasst werden soll, dass sie
die bestehende Organisation moglichst genau abbildet, wird
hier nicht weiter betrachtet.

Dass in Bezug auf das Change Management noch Nachhol-
bedarf gesehen wird, zeigt eine in 2004 durchgefiihrte Stu-
die von der Fachgruppe IT-Projektmanagement der Gesell-
schaft fiir Informatik e. V. (GI) und der GPM.
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Die Chance, die sich durch Integrati-
on von Change Management in IT-
Projekte ergibt, wird vor allem von
jenen gesehen, die in der Vergangen-
heit positive Erfahrungen damit ge-
macht haben. Dies zeigt eine Studie
von Capgemini sehr deutlich [4, S.
21] und dass es bislang in den we-
nigsten Féllen einen belastbaren
Business Case fiir Change Manage-
ment gibt. Damit ist ein Grund fiir die
in vielen Unternehmen noch zuriick-
haltende Einstellung gegeniiber dem
Einsatz von Change Management ge-
funden. Wie von Capgemini aufge-
zeigt, sind immer noch ca. 40 % der
Fithrungskréifte der Ansicht, dass
durch ,Leidensdruck® eine Anpas-
sung der Mitarbeiterinnen und Mitar-
beiter an Verdnderungen sozusagen
erzwungen werden kann. Die Ten-
denz ist fallend, in 2003 waren noch
ca. 45 % der Fithrungskréfte dieser
Ansicht.

Zahlreiche Erfahrungsberichte und
Studien zu ERP-Einfithrungsprojekten
mit Change Management finden sich
in dem vom Kohnke und Bungard he-
rausgegebenen Band (siche [3]). Da-
nach wird Change Management umso
eher eingesetzt, je grofer das Projekt
ist, je mehr Personen oder Standorte
betroffen sind, je groBer die Prozess-
verdnderungen sind und je mehr Er-
fahrungen mit Verdnderungsprozessen
vorliegen.

Die Budgets fiir das Change Manage-
ment — ohne Schulungsmafnahmen —
liegen mehrheitlich unter 5 % des ge-
samten Projektbudgets, nahezu alle
unter 10 % des Projektbudgets.

“It is not the strongest species, that
survive, nor the most intelligent, but
the ones most responsive to change”

Charles Darwin
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Strategien, Methoden
und Konzepte

Es gibt weder eine einheitliche Be-
griffsbildung zum Begriff Change
Management noch gibt es eine ein-
heitliche Herangehensweise.
Auffassungen, wie an das Manage-
ment einer organisatorischen Verin-
derung im Zusammenhang mit einer
IT-Systemeinfiilhrung  heranzugehen
sei, die nicht auf einen gemeinsamen
Nenner zu bringen sind, finden sich
in der Praxis: Zum ersten die eher de-
terministische Denkweise, die Tech-
nik als Ausgangspunkt fiir alle An-
passungs- und Gestaltungsmalinah-
men nimmt, also das Change Mana-
gement der Technik sozusagen unter-
ordnet. Zum zweiten die cher anthro-
pozentrische oder sozio-technische
Denkweise, die technisches und sozi-
ales System gemeinsam optimiert.

Zwel

Der Volkswirt und Organisationspsy-
chologe Prof. Walter Bungard sieht es
als erwiesen an, dass die sozio-tech-
nische Denkweise der deterministi-
schen Denkweise iiberlegen ist, da sie
sich in der Praxis bewihrt hat und an
Effizienz iiberlegen ist (siehe [3], S.
22 und 23). Es ist festzustellen, dass
die deterministische Denkweise von
Naturwissenschaftlern und Techni-
kern, aber auch Juristen aufgrund ih-
rer Neigungen und ihrer in der Aus-
bildung durchlaufenen Denkschule in
der Regel bevorzugt wird. Daher wird
sie auch in der Praxis in IT-Projekten
haufig angewendet. Arbeits- und Or-
ganisationspsychologen werden dann
,»in die Rolle eines Kritikers gedrangt,
der den technischen Fortschritt als
Hofnarr aufhalten will* ([3], S. 24).

Die unterschiedlichen Auffassungen
zur Herangehensweise an Change Ma-
nagement spiegeln sich auch in der
Art und Weise wider, wie Change Ma-
nagement in die Projektorganisation
eines IT-Projekts eingebunden wird:
Aus sozio-technischer Denkweise he-
raus ist die klare Unterscheidung zwi-
schen ,,Technik-Teilprojekt und
,»Change-Teilprojekt® mit jeweils ei-
genen Ressourcen, organisatorischer
Unabhéngigkeit vom jeweils anderen
Teilprojekt und intensiver Abstim-
mung zwischen den Teilprojekten in
jedem Fall wiinschenswert. Fiir die de-
terministische Denkweise ist diese Art
der Organisation genauso denkbar wie
die in der Praxis anzutreffende Varian-
te, dass die Projektleitung selbst das
Change Management ,,mitmacht® — als
eine von vielen Aufgaben.

Als Erfolgsfaktoren fiir Projekte mit

Verinderungsprozessen werden im-

mer wieder genannt:

* Commitment und Glaubwiirdigkeit
des Managements

« realistische klare Vision/Zielsetzung
und ihre Kommunikation

 offene, klare Kommunikation inner-
halb des Projektes und gegeniiber
anderen Projekten oder Programmen

Wir haben diese drei Faktoren der
schon erwihnten Studie von Capgemi-
ni entnommen (siche [4], S. 47), sie
stimmen iiberein mit den Studien im
Zusammenhang mit der Einfithrung
von ERP-Systemen (siche [3], S. 53ff.)
und auch den von der Standish Group
durchgefiihrten Studien zu Erfolgsfak-
toren von IT-Projekten (siche [6]).

Die Weichen fiir erfolgreiche Verén-
derungen werden im Umfeld des Pro-
jekts gestellt. Aus dem Projektteam
heraus kann und muss zwar ein Com-
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mitment des Managements eingefor-
dert werden, das Wie — die Glaubwiir-
digkeit — und Wann muss aber vom
Management kommen. Das Gleiche
gilt fiir weitere der genannten Erfolgs-
faktoren und Hemmschuhe, die es zu
beseitigen gilt.

Das Ur-Phasenmodell zum Change
Management mit den drei Phasen
,,unfreezing®, ,,Moving*, Refreezing*
geht auf Kurt Lewin zuriick (siehe
[7]) und wurde vielfach weiterentwi-
ckelt und verfeinert. Mit Change Ma-
nagement sollen diese drei Phasen in
moglichst kurzer Zeit mit moglichst
geringem Aufwand durchlaufen wer-
den, um von einem Ausgangszustand
einen gewlinschten Zielzustand zu er-
reichen.

(Ur-)Phasenmodell im Change Manage-
ment nach Kurt Lewin

Das Lewin-Modell geht davon aus,
dass ein Unternehmen mit der Orga-
nisation seiner Geschéftsabldufe eine
bestimmte Ordnung (Geschéftsord-
nung, Firmenkultur) eingefroren hat.
Will man nun diese Ordnung durch
eine neue ersetzen, so muss die ,,alte”
Ordnung zunichst ,aufgetaut” wer-
den, damit Verdnderungen moglich
werden. Im néchsten Schritt muss das
Unternehmen in die neue Ordnung
bewegt werden, die dann abschlie-
Bend wieder eingefroren wird.

In der Phase des ,,Unfreezing* geht es
zunidchst darum, Wissen tiber die an-
gestrebte Verdnderung zu sammeln,
zu kommunizieren und dabei Motiva-
tion bei den Betroffenen fiir die Ver-
dnderung zu schaffen. Ganz wichtig
ist hierbei die Klarheit tiber den an-
gestrebten Zielzustand und die Be-
weggriinde. Und ganz unverzichtbar
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ist die Kommunikation dariiber. Es
reicht nicht, wenn das Top-Manage-
ment die Vision kennt, sie muss auch
im Unternchmen kommuniziert wer-
den. Alle Hierarchieebenen miissen
erreicht werden. Hilfreich ist hier oft
eine hierarchieniibergreifende Kom-
munikation.

In der Phase des ,,Moving* gilt es, die
Motivation weiter im Auge zu behal-
ten und die Betroffenen auszubilden
flir das, was sie im gewiinschten Ziel-
zustand an Kompetenzen benotigen.
Die Ausbildung muss sich auch in
addquater Form an die Fiihrungskraf-
te richten. Bei der Einfiihrung eines
IT-Systems miissen auch diese wis-
sen, was auf sie zukommt.

In der letzten Phase des ,,Refreezing*
schlieBlich geht es darum, die Nach-
haltigkeit der erreichten Verdnderun-
gen abzusichern und die erreichte
Verdnderung in der Unternehmens-
kultur zu verankern. In der Denkwei-
se der schon oben erwéhnten Adap-
tiv-Schule ist der Verdnderungspro-
zess nie abgeschlossen, Verdnderung
immer im Fluss, wihrend die Pro-
gramm-Schule eher an einen klaren
Abschluss — etwa nach dem Go-Live
der Systemeinfithrung — denkt. In der
Phase des ,,Refreezing™ fiir eine Sys-
temeinfithrung miissen  Riickkehr-
moglichkeiten zum alten System ab-
geschnitten werden, aber auch noch
vorhandene Verbesserungspotenziale
in dem neuen — technischen wie sozi-
alen — System evaluiert und umge-
setzt werden.

Viele Instrumente des Change Mana-
gement werden sehr umfassend in
dem Werk von Klaus Doppler und
Christoph Lauterburg dargestellt (sie-
he [8]).

Wir kommen zuriick auf die sozio-
technische Denkweise tiber IT-Pro-

jekte, die gemeinsam das technische
und das soziale System optimieren
will. Wir sind iiberzeugt, dass sich
die sozialen Systeme in den Organi-
sationen unterscheiden und Change
Management daher unterschiedlich —
d. h. adaptiv — durchgefiihrt werden
muss.

Change Management kann und muss
sich an die ganze Organisation, an
Gruppen in der Organisation und auch
an Individuen in der Organisation rich-
ten. Bei der Planung von Change Ma-
nagement-Aktivititen in einem IT-Pro-
jekt sind diese Auswirkungsdimensio-
nen eines Instruments zu berticksichti-
gen, und ein Biindel von jeweils pas-
senden Mafinahmen ist zu schniiren.

Die Planung der Mallnahmen — auch
wenn diese nur bedingt machbar ist —
muss das Phasenmodell einer Verin-
derung beriicksichtigen. Je nach Pha-
se sind unterschiedliche Instrumente
und auch unterschiedliche Zielgrup-
pen — mal mehr die Individuen, mal
mehr die ganze Organisation — im
Blickfeld.

Aus den moglichen negativen Wir-
kungen von unterlassenem Change
Management — wie etwa ineffizientes
Arbeiten aufgrund fehlender Informa-
tionen, Arbeitsunterbrechungen durch
Diskussionen unter Kollegen oder gar
hoherer Krankenstand und hohere
Fluktuation — lassen sich schnell Kos-
ten errechnen, die ein Budget fiir
Change Management im IT-Projekt
rechtfertigen.

Demgegeniiber stehen Aussagen wie
die folgende: Projekte, die nicht opti-
mal durchgefiihrt werden, kosten al-
lein die DAX100-Unternechmen pro
Jahr ca. 41 Mrd. Euro Verluste — so
die Rechnung von Prof. Manfred
Groger (siehe [9]). Es kann sicherlich
behauptet werden, dass durch Einsatz
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von Change Management die Verlus-
te geringer hétten ausfallen kdnnen.

Ein Koérper verharrt in seinem Zu-
stand der Ruhe oder der gleichfor-
migen, geradlinigen Bewegung, so-
lange die Summe aller auf ihn ein-
wirkenden Krifte Null ist.

Trdgheitsprinzip, formuliert 1638
von Gallileo Gallilei

Die physikalische Interpretation der
Motivationsfrage bringt einige interes-
sante Aspekte zum Vorschein:

e Werden fiir den Einzelnen durch
das Verdnderungsvorhaben keine
Vorteile erkennbar, und muss er
keine Nachteile befiirchten, so ,,ver-
harrt er im Zustand der Ruhe®, d. h.,
er wird sich nicht aktiv an der Ver-
anderung beteiligen.

* Durch positive Motivationsfaktoren
entsteht eine Anziehungskraft auf
den Einzelnen, sich fir das Vorha-
ben einzusetzen.

* Negative Motivationsfaktoren (Sank-
tionen bei Widerstinden) sollen
eine abstoBende Kraft aus Richtung
der ,,alten* Losung bewirken.

Damit wird deutlich, dass die Motiva-
tion der Betroffenen und ihre positive
Einstellung gegeniiber den beabsich-
tigten Anderungen ein kritischer Er-
folgsfaktor fiir die Umsetzung von
Veranderungen im Unternehmen ist.

Nach unserer Ansicht gibt es eine Rol-
lenunvertraglichkeit zwischen dem
Projektmanager und dem Change Ma-
nager. Der Erstere muss darauf be-
dacht sein, den Meilensteinplan mog-
lichst exakt abzuarbeiten sowie Termi-
ne und Budget einzuhalten. Zudem
muss die Qualitdt des abzuliefernden
Produkts (z. B. 1 Stiick Software) den
Anforderungen entsprechen.
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Im Gegensatz dazu hat der Change
Manager die Menschen im Blick. Ein
Schulungs-Meilenstein ist erst dann
erreicht, wenn die Mitarbeiterinnen
und Mitarbeiter nicht nur in den neu-
en Prozessen geschult sind, sondern
diese auch verstanden haben und die
neuen Vorgeben umsetzen konnen.

Aus diesem Grund sehen wir es als
problematisch an, wenn das Change
Management vom Projektmanager
,»mit gemacht* wird. Auf der anderen
Seite wird hier auch ganz deutlich,
dass die beiden Rollen ,,Change Lea-
der” und ,,Projektmanager nicht un-
abhéngig voneinander ihre Ziele er-
reichen konnen.

Statt einer exakten Planung der einzel-
nen Aktivititen und der Uberwachung
ihrer Durchfiihrung ist also die Ver-
mittlung von Visionen erforderlich.
Die Aktionen, die notwendig sind, um
diese Ziele zu erreichen, hingen hier
nicht deterministisch von den Randbe-
dingungen ab.

»Wenn Du ein Schiff bauen willst,
so trommle nicht Méinner zusam-
men, um Holz zu beschaffen, Werk-
zeuge vorzubereiten, Aufgaben zu
vergeben und die Arbeit einzuteilen,
sondern lehre die Méanner die Sehn-
sucht nach dem endlosen weiten
Meer*

Antoine de Saint Exupery

In der Literatur wird fiir diese Art von
Fithrungsaufgabe der Begriff Leader-
ship im Gegensatz zum Management
verwendet.

Der Change Leader muss mit der Fah-
ne vorangehen, und muss den Betei-
ligten das Gefiihl vermitteln, auf dem
richtigen Weg zu sein. Wer hier ver-
zagt und sich auf das reine Controlling
des  Changeprojektes  zuriickzieht
(Habe ich auch ein aktuellen Gantt-
Chart? Wie sehen unsere earned value
Zahlen aus? Erreichen wir die geplan-
te Produktivitédt?), wird hinter dem ei-

gentlich erreichbaren Potenzial des
Change Projekts zuriickbleiben.

In dem vorliegenden Beitrag haben
wir einige Aspekte des ,,Change Ma-
nagement” beleuchtet, ohne dieses
gro3e Themengebiet auch nur ansatz-
weise vollstindig darstellen zu kon-
nen. Uns ging es darum, ein Bewusst-
sein fiir die Bedeutung des Themas zu
schaffen, und zu verdeutlichen, dass
gutes oder schlechtes Change Mana-
gement einen erheblichen Einfluss auf
Projekterfolg oder auch -misserfolg
hat, und sich dieses in Studien in gro-
Ben Geldbetrdgen niederschldgt. Eine
ausfiihrlichere Darstellung der hier be-
handelten Themen findet sich in [11].
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