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... in Kiirze

Geheimhaltung sensibler Daten
in Veroffentlichungstabellen
mit dem Quaderverfahren

Die Geheimhaltung von sensiblen Da-
ten in zu verdffentlichenden mehrdi-
mensionalen, d. h. nach mehreren Glie-
derungsmerkmalen gegliederten Statis-
tiktabellen ist eine &uBerst komplexe
zeit- und personalintensive Aufgabe
der amtlichen Statistik. Zur Erleichte-
rung dieser Aufgabe hat das LDS
NRW bereits Anfang der 80er-Jahre
das Quaderverfahren als allgemein ein-
setzbares EDV-Verfahren entwickelt.
Dieses Verfahren wurde bisher fort-
wiéhrend an die neuesten Anforderun-
gen angepasst.

Das Quaderverfahren schiitzt sensible
Daten in mehrdimensionalen Statistikta-
bellen durch Sperren von Tabellenwer-
ten in den Ecken mehrdimensionaler
Quader. Es bietet Intervallschutz, d. h.
es sichert die sensiblen Tabellenwerte
so, dass ein Tabellennutzer diese Werte
auch unter Zuhilfenahme von Vorwis-
sen hochstens bis auf vorgegebene
Schutzintervalle genau berechnen kann.

Unter Vorwissen wird hier das beim
Tabellennutzer zu unterstellende Wis-
sen iiber die Tabellenwerte verstanden,
das dieser ohne Kenntnis der Tabelle
haben kann. Als Quellen des Vorwis-
sens kommen bereits verdffentlichte
Tabellen in Betracht, wie z. B. zeitperi-
odische Veroffentlichungstabellen, so
genannte Zeitreihentabellen.

Durch Beriicksichtigung von Vorwis-
sen kann man also nun auch Zeitrei-
hentabellen zuverldssig sichern. Dabei
erhalten Tabellenwerte, die in der Vor-
periode offen waren, kleinere Schétzin-
tervalle als die von gesperrten Vorperi-
odenwerten, weil die aktuellen Tabel-
lenwerte aus offenen Vorperiodenwer-
ten genauer geschitzt werden konnen
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als aus zuvor gesperrten Werten. Weil
gesperrte Werte mit grofen Schétzin-
tervallen mehr Sicherheit bieten als
solche mit kleinen Intervallen, tibertra-
gen sich Sperrungen in Zeitreihen oft
iiber mehrere Perioden auf die jeweils
aktuelleren Tabellenwerte. Dieses bis-
her eher intuitiv praktizierte ,,Durchste-
chen kann man jetzt Sperrungen spa-
render und sicherer durchfiihren.

Der letzte Entwicklungsstand des Qua-
derverfahrens wird durch das EDV-
Programm QUIT reprasentiert. QUIT
steht fiir Quaderverfahren iterativ und
bezeichnet den iterativen Abgleich von
mehreren Statistiktabellen mit gemein-
samen Tabellenwerten zur Gewéhrleis-
tung der Geheimhaltung auch solcher
Werte. Unter Beriicksichtigung von
Vorwissen iiber die Tabellenwerte in
Gestalt von Schétzintervallen bietet
das Programm einen hinreichenden
Intervallschutz fiir mehrfach durch
Zwischensummen unterteilte Statistik-
tabellen und kann fiir die geheimen
Werte Schutzintervalle anstelle von
Sperrvermerken ausgeben. Es sichert
simultan bis zu 20 einander tberlap-
pende Statistiktabellen, d. h. bis zu 20
Tabellen mit gemeinsamen Tabellen-
werten. Das Programm eignet sich fiir
die Sicherung von Statistiktabellen mit
bis zu 100 000 Tabellenfeldern.

QUIT ist eine Weiterentwicklung des
EDV-Programms GHMITER (Ge-
heimhaltung iterativ), das noch mit Ab-
gleich von zwischensummenfreien Tei-
len jeder einzelnen Statistiktabelle,
dem sogenannten Untertabellenab-
gleich arbeitet und daher keine
Schutzintervalle ausgeben kann. Den-
noch bietet GHMITER Intervallschutz,
und zwar mit Beriicksichtigung von
Vorwissen in Form von Schétzinterval-
len. GHMITER eignet sich besonders
fiir die Sicherung sehr grofier Statis-
tiktabellen mit 1 000 000 und mehr

Tabellenfeldern und wird in diesem
Tabellenbereich immer ein breites An-
wendungsfeld finden. Eine umfassende
Beschreibung des Quaderverfahrens
mit besonderem Bezug zu seinen bei-
den letzten Realisierungen, GHMITER
und QUIT, findet man
www.lds.nrw.de/webshop/ (Stichwort-
suche: Quaderverfahren) im Webshop
als PDF-Version.

unter

Das Quaderverfahren ist als GHMITER
auller im LDS NRW in mehreren Bun-
desldndern und im Statistischen Bun-
desamt eingefithrt. Das Statistische
Amt der Europidischen Gemeinschaft
(Eurostat) hat GHMITER im Rahmen
des Europdischen Geheimhaltungs-
Projekts CASC (Computational As-
pects of Statistical Confidentiality) in
das EDV-Programmpaket t-Argus in-
tegriert. Auflerdem ist — ebenfalls im
Auftrage von Eurostat — von der ameri-
kanischen Firma Anite Systems mit
Subunternechmen GE-Systems in Lu-
xemburg ein nutzerfreundliches Inter-
face CIF (Confidentiality Interface) er-
stellt worden. Damit wurde GHMITER
schon auf sehr umfangreiche Eurostat-
Statistiken angewendet, die dadurch
jetzt erstmals verdffentlicht werden
konnten. Solche Tabellen waren bisher
mit keinem anderen Geheimhaltungs-
verfahren zu bearbeiten.

Das Ende September 2003 fertiggestell-
te und dem LDS NRW vorgelegte
EDV-Programm QUIT ist bereits als
Laufzeitversion und als Quellenpro-
gramm zusammen mit umfangreicher
Beschreibung zu Methodik und Anwen-
dung an das Statistische Bundesamt und
an GE-Systems (als Eurostat-Vertretung)
ausgeliefert worden. Es wird dort wie
sein Vorgingerprogramm GHMITER
auch in das Programmpaket t-Argus
und in das nutzerfreundliche Interface
CIF eingepasst.

Dietz Repsilber
Telefon: 0211 9449-6302
E-Mail: dietz.repsilber@lds.nrw.de
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DIN EN ISO 9001-Zertifizierung
auf die gesamte LDVZ erweitert

Um ihren Aufgaben als IT-Kompetenz-
und Dienstleistungszentrum der Lan-
desverwaltung NRW auch in Zukunft
gerecht zu werden, hatte sich die Lan-
desdatenverarbeitungszentrale (LDVZ)
im LDS NRW dazu entschlossen, ein
Qualititsmanagementsystem (QM-Sys-
tem) zu implementieren, das im Jahr
1999 nach der DIN EN ISO 9001:1994
zertifiziert wurde. Der Geltungsbereich
des QM-Systems umfasste zunédchst den
Bereich der ,, Anwendungsbereitstel-
lung*.

In den folgenden Jahren stand die Wei-
terentwicklung des QM-Systems mit
den nachstehend aufgefiihrten Schwer-
punkten im Mittelpunkt:
— Sicherstellung  der  nachhaltigen
Wirksamkeit des QM-Systems
— Ausweitung des QM-Systems auf
alle Bereiche der LDVZ
Die Erteilung des Zertifikats bedeutet
zunichst, dass der initiale Aufbau des
QM-System erfolgreich war. ,,Quali-
tat* der Prozesse und Dienste ist je-
doch eine bleibende Aufgabe und un-
terliegt einer stindigen Weiterentwick-
lung. Es muss deshalb eine kontinuier-
liche Verbesserung erfolgen, um eine
nachhaltige Wirksamkeit des QM-Sys-
tems zu gewéahrleisten.

Zusitzlich zu den MaBnahmen zur
nachhaltigen Wirksamkeit des QM-
Systems wurde bis 2002 eine sukzessi-
ve Ausweitung des QM-Systems der
LDVZ auf die folgenden Bereiche vor-
genommen:

— IT-Aus- und Fortbildung

— IT-Produktion

— IT-Beschaffung

Im Jahr 2002 erfolgte die erfolgreiche
Rezertifizierung gemél der revidierten
und ,schirferen® DIN EN ISO
9001:2000.

Nach der Einbindung der Bereiche

— IT-Infrastruktur und
— Consulting
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in das QM-System wurde der Gel-
tungsbereich des Zertifikats im Rah-
men eines Uberwachungs- und Erwei-
terungsaudits im Oktober 2003 auf die
gesamte LDVZ erweitert. Das LDS
NRW hat damit einen weiteren wichti-
gen Schritt im Rahmen der Verwal-
tungsmodernisierung (Binnenmoderni-
sierung) abgeschlossen.

Mit der Ausweitung des Geltungsbe-
reichs des Zertifikats auf die gesamte
LDVZ steht bei der Weiterentwicklung
die Sicherstellung der nachhaltigen
Wirksamkeit des QM-Systems im Mit-
telpunkt der weiteren Uberlegungen und
MalBnahmen. Wie bereits erwihnt, erfor-
dert nachhaltige Wirksamkeit stets einen
kontinuierlichen =~ Verbesserungs- und
Optimierungsprozess. Nur so ldsst sich
gewihrleisten, dass das QM-System
auch in Zukunft effektiv, aktuell und pra-
xisgerecht bleibt. Bei der Abwicklung
dieser Prozesse wurde und wird die
LDVZ von einer Vielzahl von Beschaf-
tigten (z. B. Auditorenteam. Geschéfts-
prozess-Teams, Q-Team) unterstiitzt, die
neben ihrem Tagesgeschift freiwillig
weitere Aufgaben iibernommen haben.
Der Erfolg ihrer Arbeit wurde wiederum
durch die Erweiterung des Geltungsbe-
reichs des Zertifikats bestatigt.

Dr. Joachim Mohring
Qualitdtsmanagementbeaufiragter
der LDVZ im LDS NRW

Telefon: 0211 9449-3492

E-Mail: joachim.moehring@lds.nrw.de

IT in den staatlichen Priifungs-
amtern — Die Vernetzung der Schulver-
waltung schreitet fort

Im Jahr 2003 beschloss das Ministeri-
um fiir Schule, Jugend und Kinder
NRW (MSJK) die Aufriistung der Inf-
rastruktur der staatlichen Priifungsdm-
ter fiir erste und zweite Staatspriifun-
gen. Dazu gehoren die Aktualisierung
der Betriebssysteme auf den vorhande-

nen Servern und Clients, die Erneue-
rung veralteter Hard- und Software, die
Vereinheitlichung der Systemland-
schaft sowie eine Verbesserung der
Netzwerkanbindung ausgesuchter
Dienststellen. Das LDS NRW erhielt
im Frithjahr 2003 den Auftrag, diese
Umstellung zu vollziehen.

Die fiinf Staatlichen Priifungsédmter I
in NRW (mit jeweils mehreren
Dienststellen) betreuen die Lehramts-
student(inn)en bis nach der Absolvie-
rung des ersten Staatsexamens. Zu den
Aufgaben gehoren u. a. die Verwaltung
der Daten der Priifungskandidat(inn)en,
die Organisation der Priifungen inklusi-
ve Erstellung der Priifungspléne, Prii-
ferbestellung, Registrierung der Noten,
Zeugnisdruck sowie die Gebiihrenab-
rechnung fiir die Priifer.

Die beiden staatlichen Priifungsiamter
II in Diisseldorf bzw. Dortmund ver-
walten die Daten der Referendarinnen
und Referendare in NRW wihrend ih-
res zweijdhrigen Vorbereitungsdiens-
tes, der mit dem zweiten Staatsexamen
abgeschlossen wird. Die Aufgaben die-
ser Stellen umfassen die Verarbeitung
von Informationen iiber Kandi-
dat(inn)en und Priifer/-innen, Noten-
ubersichten, Hausarbeiten, das Dru-
cken der Zeugnisse nach erfolgtem
Examen, Bestellung der Zweitgutach-
ter und Gebiihrenabrechnungen.

Zur Bewiltigung dieser Aufgaben set-
zen die Prifungsdmter I und II zur Zeit
verschiedene lokale Access-Anwen-
dungen ein, die im Dezernat 235 des
LDS NRW in den letzten Jahren entwi-
ckelt wurden. Der Support und not-
wendige  Anderungen/Erweiterungen
werden ebenfalls vom LDS NRW
durchgefiihrt. Alle Priifungsédmter sind
an das Landesverwaltungsnetz (LVN)
angebunden und verfiigten bisher {iber
64kB-Leitungen.

Ein Kernpunkt des eingangs beschrie-
benen Auftrages an das LDS NRW
hinsichtlich der Modernisierung der
[T-Infrastruktur bei den Priifungsdm-
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tern II ist die Umstellung der in die-
sen Dienststellen lokal verwendeten
Access-Datenbanken auf einen zent-
ralen SQL-Server, der im Rechenzen-
trum des LDS NRW betrieben wird.
Das Datenaufkommen der Fachan-
wendungen hat insbesondere im Be-
reich der Priifungsdmter Il zwischen-
zeitlich ein Volumen erreicht, das den
Einsatz eines maichtigeren Daten-
banksystems erfordert. Obwohl sei-
tens des MSJK langfristig geplant ist,
ein einheitliches Datenbanksystem
fir beide Priifungsdmterformen ein-
zufithren, wurde aufgrund der aktuel-
len Dringlichkeit (und nicht zuletzt
der unmittelbar zur Verfiigung ste-
henden Finanzmittel) zundchst die
Umstellung der Datenverwaltung der
Priifungsédmter II verfiigt. In diesem
Rahmen wurde auch die Leitungska-
pazitit zwischen den Amtern und
dem LVN von 64 kB/s auf 2 MB/s er-
hoht, da die existierende, herkdmmli-
che 1-Kanal-ISDN-Leitung den zu-
kiinftigen Anforderungen nicht mehr
gerecht werden kann. Seitens der
Softwareanpassung an die neuen Ge-
gebenheiten musste die Access-An-
wendung insbesondere mit Riicksicht
auf den anfallenden Datenverkehr
zwischen Client und Server optimiert
werden. Schlielich stellen auch 2
MB/s eine begrenzte Netzkapazitit
dar und kdnnen damit — je nach Aus-
lastung — einen erheblichen Flaschen-
hals verkdrpern. Daher war darauf zu
achten, dass die iiberarbeitete PA II-
Applikation so wenig Netzressourcen
wie moglich in Anspruch nimmt, um
dem Benutzer eine groBtmogliche Ar-
beitsergonomie zu bieten.

Wiéhrend diese Zeilen geschrieben
werden, lauft ein umfassendes Test-
programm des neuen Systems, beste-
hend aus (i) einem LDS-internen Pro-
belauf zur Priifung der Funktionalité-
ten und (ii) einem Pilottest vor Ort im
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Priifungsamt Diisseldorf zur Simulati-
on der Anwendung unter realen Be-
dingungen. Es war geplant, dieses
Testverfahren zum Beginn des Jahres
2004 abzuschlieBen. Bis Ende Mérz
2004 wird dann das bestehende lokale
DB-System vollstindig durch die
SQL-Server-Variante abgelost.

Der unmittelbare Vorteil der Ser-
verumstellung der Priifungsdmter II
von lokalen Access-Datenbanken auf
einen zentralen SQL-Server liegt da-
rin, dass verschiedene Daten der Refe-
rendarinnen und Referendare direkt
der Datenbank des Lehrereinstellungs-
verfahrens (LEV, ebenfalls vom LDS
NRW entwickelt und betreut) inner-
halb des LVN zur Weiterverarbeitung
zugefiihrt werden konnen. Bisher ver-
lief diese Ubertragung iiber verschliis-
selte E-Mails. Die Daten mussten
dann vom LDS NRW manuell in die
LEV-Umgebung eingepflegt werden.
Dariiber hinaus erhielten die Priifungs-
amter II vom LDS NRW regelméBig
auf dem Postweg Disketten mit Infor-
mationen aus dem Seminareinwei-
sungsverfahren (eine Access/SQL-
Server-Anwendung, die ebenfalls vom
LDS NRW entwickelt wurde und dort
gehostet wird). Der Prozess des Be-
schreibens und Versendens der Dis-
ketten kann in Zukunft durch eine Da-
teniibertragung auf direktem elektroni-
schem Wege ersetzt werden.

Mittelfristig gesehen stellt diese Mal3-
nahme nur einen ersten Schritt der
vollstindigen Integration aller am
Lehrerausbildungs- und Einstellungs-
prozess beteiligten Dienststellen

* Priifungsamter [

* Bezirksregierungen

* Studienseminare

* Prifungsamter 11

in das LVN. Dazu gehort auch die der-
zeit laufende Anbindung der ca. 100
Studienseminare, in welchen die Refe-

rendarinnen und Referendare in eigenen
Réumlichkeiten wihrend des Vorberei-
tungsdienstes durch Fachleiter/-innen
betreut werden. Diese Studienseminare
werden — ebenso wie die Priifungsédmter
IT — aus Griinden der Datensicherheit
zur Zeit noch mit Informationen aus
dem Seminareinweisungsverfahren
iber den Postversand von Disketten
versorgt (ca. 100 Disketten pro Sen-
dung). Zwischen den Studienseminaren
und den Priifungsamtern II findet ein
besonders intensiver Datenaustausch
statt, der zur Zeit per E-Mail, Fax und
Telefon realisiert wird. Auflerdem wer-
den auf beiden Seiten unabhéingig von-
einander grofere Datenmengen vorge-
halten, die weitgehend redundant sind.
Daher konnte gerade hier eine verbes-
serte Netzwerkinfrastruktur in Verbin-
dung mit einer zentralisierten Datenhal-
tung zu einer deutlichen Erhdhung der
Performance und Einsparung von Res-
sourcen beitragen.

Nach Abschluss der gesamten Ent-
wicklung wird die Schulverwaltung in
NRW iiber eine gut abgestimmte IT-
Infrastruktur zur Verwaltung von
Lehramtsstudent(inn)en wiahrend ihres
gesamten Ausbildungsprozesses bis
hin zu ihrer Einstellung als Lehrer/-in
und dariiber hinaus verfiigen, die
durch Flexibilitit, kurze Wege und
grofitmdgliche
rakterisiert ist.

Datensicherheit cha-

Dr. Harald Geiger
Telefon: 0211 9449-2946
E-Mail: harald.geiger@lds.nrw.de

»IT-Hotline 4200

— Hier werden Sie geholfen ...
LDS NRW iibernimmt PC-Service fiir das
Ministerium fiir Wirtschaft und Arbeit.

Seit dem 1. Januar 2004 leistet das

Landesamt fiir Datenverarbeitung und
Statistik NRW (LDS NRW) die IT-
Betreuung im Ministerium fiir Wirt-
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schaft und Arbeit (MWA) des Landes
Nordrhein-Westfalen. Die entsprechen-
de Dienstleistungsvereinbarung wurde
von der Leiterin der Zentralabteilung
des MWA, Frau Maria Huesmann-Kai-
ser, und dem Prisidenten des LDS
NRW, Herrn Jochen Kehlenbach, un-
terzeichnet. Das MWA ist damit das
erste Ministerium, das mit dem LDS
NRW in diesem Segment zusammenar-
beitet.

Hohe Anforderungen formulierte das
MWA im vergangenen Jahr fiir den zu-
kiinftigen IT-Support der ca. 450 PC-
Arbeitspliatze im Ministerium: ,,Kurze
Reaktionszeiten, hohe Flexibilitdt, fach-
liche Kompetenz, Einsatz von Fern-
wartungssoftware und die Implemen-
tierung eines automatisierten Manage-
mentsystems fiir die Bearbeitung von
Fehlermeldungen® sind nur ein kleiner
Auszug aus dem vom MWA vorgege-
benen Pflichtenheft.

Mit dem LDS NRW hat das MWA nun
einen Dienstleister beauftragt, der das
Ministerium bei der Modernisierung
und Optimierung seiner IT-Betreuung
malfgeblich unterstiitzen wird.

,»Die Entscheidung, das LDS NRW
mit dieser Aufgabe zu betrauen, war
naheliegend. Kein anderer IT-Dienst-
leister verfiigt™ so die zustidndige Ab-
teilungsleiterin im MWA des Landes
NRW, Frau Maria Huesmann-Kaiser,
»uber vergleichbar detaillierte Kennt-
nisse der IT-Infrastruktur in NRW-Be-
horden.*

Den Mitarbeiterinnen und Mitarbeitern
im Ministerium wird zukiinftig werk-
tags durchgehend von 7.00 bis 18.00
Uhr qualifiziertes Servicepersonal fiir
Problemlosungen und Softwareunter-
stiitzung zur Verfiigung stehen.

Einen hohen Stellenwert im neu entwi-
ckelten Supportkonzept des MWA
wird die telefonisch und per E-Mail er-
reichbare qualifizierte Servicehotline
im IT-Service-Center des LDS NRW
(ITSC) erhalten.

LDVZ-Nachrichten 1/2004

Das ITSC stat-
tet neue Ar-
beitspldtze im
Ministerium mit
Hardware und
Software aus, es
berit die Mitar-
beiterinnen und
Mitarbeiter bei
der Anwendung
von Program-
men und besei-
tigt Storungen,
die im téglichen
Betrieb auftre-
ten.

Mit Hilfe des im

Dienstleistungsvereinbarung iiber IT-Support im MWA durch das LDS NRW

(von links: Dr. Bruno Vogel (LDS NRW), Dr. Jorg Hintelmann (LDS NRW),

LDS NRW ge-
biindelten Fach-
und
dem Einsatz des modernen Fernwar-
tungswerkzeugs Microsoft SMS 2003
sollen Probleme der Anwenderinnen
und Anwender zukiinftig noch zeitné-
her gelost und der kostentrichtige
,,Turnschuh“-Support deutlich redu-
ziert werden.

wissens

Allerdings miissen die zu betreuenden
Mitarbeiterinnen und Mitarbeiter im
MWA nicht auf den gewohnten ,,Vor-
ort-Service™ verzichten; denn diverse
Problemlosungen (z. B. Hardwarede-
fekte) lassen sich nur direkt am Ar-
beitsplatz erledigen. Mit den vereinbar-
ten kurzen Reaktionszeiten wird das
neue Supportmodell dem Anspruch ei-
ner moglichst unterbrechungsfreien
Verfiigbarkeit der PC-Arbeitsplétze ge-
recht und leistet so einen wichtigen
Beitrag zu Effizienzsteigerung im Mi-
nisterium.

Weitere Synergieeffekte liegen in der
Nutzung der zentralen Hardwarebe-
schaffung durch das LDS NRW und
des im ITSC vorhandenen Know-hows
fiir groBere IT Projekte wie z. B. Be-
triebssystem-Migrationen oder die Ein-
fithrung neuer Softwareversionen.

Mittelfristig rechnen MWA und LDS
NRW sogar mit einer noch weiterge-

Prasident Jochen Kehlenbach (LDS NRW), Frau Maria Huesmann-Kaiser
(MWA), Gregor Franzmann (MWA))

henden Effizienzsteigerung, da iiber
das neu eingesetzte Trouble-Ticket-
System nicht nur Supportanfragen er-
fasst und systematisch abgearbeitet
werden konnen, sondern auch aussage-
kréftige Daten fiir ein effektives IT-
Controlling erhoben werden. Haufig
auftretende technische Schwachstellen
kdnnen so zuverldssig identifiziert und
bei zukiinftigen Problemlésungen oder
Beschaffungen beriicksichtigt werden.

Mit dem ITSC hat das LDS NRW seine
Angebotspalette um ein zunehmend
nachgefragtes Produkt erweitert. ,,Wir
sind uns bewusst*, konstatierte Prasident
Kehlenbach bei der Unterzeichnung der
Vereinbarung, ,,dass nur die von uns an-
gestrebte hohe Qualitdt der Dienstleis-
tung und eine maximale Zufriedenheit
unserer Auftragsgeber Grundlage fiir die
Gewinnung weiterer Kunden in diesem
Segment sein werden.*

Gregor Franzmann (MWA)
Telefon: 0211 8618-4348
E-Mail: gregor.franzmann@mwa.nrw.de

Dr. Jorg Hintelmann (LDS NRW)
Telefon: 0211 9449-2424
E-Mail: joerg.hintelmann@lds.nrw.de



in Artikel in den LDVZ-Nachrichten 2/2003 hat sich

mit den grundsitzlichen Aspekten von Spam beschaf-
tigt. Als Nachtrag und Fortsetzung geht es in diesem kurzen
Bericht um die praktischen Erfahrungen mit Spam und des-
sen Bekdmpfung im Landesverwaltungsnetz.

»Du kommst hier nicht 'rein!*

Mit diesem Satz machte ein groBer Internet-Service-Provi-
der auf seinen verbesserten Schutz vor Spam aufmerksam.

Am Eingang zum Landesverwaltungsnetz einen ,, Tiirsteher*
zu postieren, der unerwiinschte ,,Géste” (Absender von
Nachrichten) abweist, ist zumindest technisch nicht beson-
ders aufwendig. Hier ist eine Liste von Adressen zu pflegen,
die bei der Ubertragung nicht zugelassen werden.

Das Problem lag auch weniger im technischen Umfeld als

im Adressbestand, der von den betroffenen Empfangern zur

Verfligung gestellt wurde. Denn die verbreitete Eindeut-

schung des Begriffes ,,Spam* als ,,unerwiinschte Nachricht*

fithrte zu seltsamen Reaktionen:

—,,Das Postfach hat eine GroBenbeschrinkung erreicht®,
aber soll man deshalb eine Adresse vom Typ ,,postmaster
@behoerde.nrw.de* wirklich sperren?

— Man hat vielleicht vergessen, wie man sich von einer Mailing-
Liste abmeldet. Aber die Sperrung der Adresse hatte vielleicht
Auswirkungen auf 100 andere Empfanger im Land, die auf
die Information fiir ihre Arbeit angewiesen sind.

— Hat man eine Viren-Warnung bekommen, so sollte man
den Absender nicht gleich auf die ,,schwarze Liste™ set-
zen. Der Schutz vor Viren wird im Landesverwaltungsnetz
grof} geschrieben, sodass im Regelfall wirklich nur eine
Warnmeldung erzeugt wird. Aber soll man den Urheber
auf Dauer von jeglicher Kommunikation ausschlieBen?

Wenn sich unter diesen Umstédnden die Pflege der Adresslis-
te schon als etwas aufwéndiger herausstellte, so war das er-
zielte Ergebnis nicht dazu angetan, auch nur einen Hauch
von Begeisterung hervor zu rufen.

Von mehr als 1 500 Adressen tauchten vielleicht einmal 3
Prozent wieder auf mit der Bemerkung ,,Regel fiihrt zur Un-
terbindung der Ubertragung*.

Ein Blick auf typische Absender-Adressen zeigt auch: Aus
»r54q@yahoo.com™ kann morgen sehr schnell ,fr45q@

yahoo.com* werden. Einerseits wechseln Spammer Thre Ab-
sender-Adresse schneller als ein Chamileon die Farbe, anderer-
seits ist zu beobachten, dass Spammer immer hiufiger echte Ad-
ressen ,,auslethen®. So setzen sie auch modifizierte Schaden-
ssoftware wie Viren oder Trojaner, die sich selbst nicht mehr
verbreiten, sondern einmalig auf dem Wirt-System die Nach-
richt an alle Adressen im lokalen Adressbuch versenden.

Wirksame(re) Mittel und Wege

Da das Sperren von Absender-Adressen keinen nennenswer-
ten Erfolg zeigte, war die Suche nach besseren Werkzeugen
erforderlich.

Die Hersteller von Antiviren-Software bieten Erweiterun-
gen, die auch zur Bekdmpfung von Spam eingesetzt werden
konnen.

Allerdings erwiesen sich diese Produkte als relativ starr in
der Administration und lieferten in einem Testbetrieb eine
Vielzahl von nicht erkldrlichen ,,falsch positiven Ergebnis-
sen. Die Einstellungen ,,Weiterleiten, ,,Blockieren* und
»LOschen® als Ergebnis einer Analyse sind in einem homo-
genen Firmennetzwerk als hinreichend zu betrachten
(schlieBlich ist das Loschen von Nachrichten ein Eingriff in
den elektronischen Postverkehr und bedarf einer Betriebs-
vereinbarung), fiir das Landesverwaltungsnetz mit seinen
vielen unabhingigen Einrichtungen ist der Einsatz solch ei-
nes Produktes allerdings nicht so einfach zu befiirworten.

Deshalb war der testweise Betrieb eines Spam-Analyse-
Tools auf der Basis von ,,SpamAssassin“ weniger eine Ent-
scheidung fiir eine kostengiinstige (die Software ist als
Open-Source-Produkt kostenfrei), als vielmehr fiir eine fle-
xible, anpassungsfahige Losung, die den unterschiedlichsten
Bediirfnissen gerecht werden kann.

SpamAssassin analysiert eine Nachricht nach unterschiedli-
chen Kriterien und vergibt fiir das Auftreten bestimmter Merk-
male Punkte, die zu einem Gesamtergebnis addiert werden.
Die Anzahl der Treffer ist dann eine Malzahl fiir die Spam-
Wahrscheinlichkeit der Nachricht. So werden auch Probleme
mit der einfachen Mustererkennung umgangen: ,,V.I-A.G-
R.A* im Betreff ist fiir den Menschen immer noch lesbar, eini-
ge Programme steigen hier aber aus, da die Liste der ,,verbote-
nen Worter dieses phantasievolle Konstrukt nicht enthalt.
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Die ersten (derzeit auch noch aktuel-
len) Einstellungen sahen fiir die Ein-
ordnung als Spam eine Punktzahl von
5, fir das Blockieren der Nachricht
eine Punktzahl von 12 vor. Erkannte
Nachrichten werden in verdnderter
Form weiter geleitet, indem sie als
Anhang in eine neue Nachricht einge-
bettet werden. Zustellbestitigungen
oder Abwesenheitsnotizen an einen
gegebenenfalls {iberhaupt nicht exis-
tierenden Absender werden so vermie-
den. Der beim Offnen einer Nachricht
unumgéngliche  Verbin-
dungsaufbau in das Internet ebenfalls.

teilweise

Seit Anfang Oktober 2003 wurden die
Nachrichten an das LDS NRW dieser
Uberpriifung unterzogen. Gliicklicher-
weise konnten auch noch andere Ein-
richtungen der Landesverwaltung fiir
den Testbetriecb gewonnen werden
bzw. einige andere Einrichtungen ha-
ben sich mit der Bitte um Einbezie-
hung in den Testbetrieb gemeldet.

Ein Zeitraum von nunmehr fast drei
Monaten sollte fiir eine erste Bestand-
saufnahme hinreichend sein:
Unabhéngig von der Zahl der einbezo-
genen Adressaten liegt der Anteil von
erkannten Spam-Nachrichten bei un-
gefdhr 10 Prozent. 1 bis 2 Prozent er-
reichen den zweiten Schwellwert von
12 und werden auf dem Analyse-Sys-
tem blockiert. In diesem Fall erhélt der
Empfanger einmal tédglich eine Be-
nachrichtigung mit den wichtigen De-
tails der eingegangenen Nachrichten.

Das Zahlenmaterial erlaubt auch einen
ersten Uberblick iiber den Spam-Anteil
am gesamten Nachrichtenverkehr. Die
folgenden Grafiken zeigen den prozen-
tualen Anteil iiber eine durchschnittli-
che Woche beziehungsweise Tag.

Diese Zahlen sagen allerdings noch
nichts iiber die Qualitdt der Analyse
aus. Deshalb hier einige Bemerkungen
zu den gemachten Erfahrungen.

Es gab immer noch einen Anteil von
eindeutig als Spam eingestuften Nach-
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richten, die in der Bewer-
tung unter den erforderli-
chen Punkten blieben.

Vereinzelt kam es zu ei-
ner Bewertung als Spam,
die sich als nicht gerecht-
fertigt erwies. In diesem
Fall gibt es aber Einstel-
lungsmoglichkeiten, die
es gestatten, bezogen auf
den Empfinger das Er-
gebnis um 6, 20 oder 100,
bezogen auf den Absen-
der das Ergebnis um 100
Punkte zu verringern. So-
mit kann die automati-
sche Bearbeitung von
Nachrichten, die an der
»Weiterleitung® der ur-
spriinglichen ~ Mitteilung
scheiterte, sicher gestellt werden.

Es hat sich aber im Laufe der Zeit he-
raus gestellt, dass das System ,,lernfa-
hig* ist. Im Hintergrund lduft ein stén-
diger Prozess, der aus der Analyse
Merkmale gewinnt, die in eine ,,Wahr-
scheinlichkeit* miinden.

Die Regel ,,Spam-Wahrscheinlichkeit
nach Bayes-Test xx %" gelangt immer
héufiger zum Einsatz und hat die Quali-
tat der Erkennung erheblich verbessert.

Es gibt auch die Moglichkeit, diesen
Lernprozess mit entsprechenden Nach-
richten anzustoBen. Allerdings verédn-
dern viele Systeme in der Landesver-
waltung bei der Weiterleitung Nach-
richten in einer Form, dass sie fiir den
Einsatz nicht mehr in Frage kommen.

Ausblick

Es mag seltsam klingen, aber: Je mehr
Spam, desto besser die Analyse.

Daher kann man von der Erweiterung
der Testumgebung oder von einem na-
hezu flichendeckenden Einsatz eini-
ges erwarten.

Die Reduktion des Gesamtaufkom-
mens wire sicherlich wiinschenswert,
aber an erster Stelle steht vorldufig die
Verminderung der Beldstigung der
Anwender.

Die Erkenntnisse der nichsten Zeit
konnen durchaus Auswirkungen auf
die Server-Topologie im Bereich der
E-Mail-Kommunikation haben.

Unter Umstédnden erhdlt man auch
Hinweise auf besonders auffillige IP-
Adressen, die im normalen Nachrich-
tenaustausch nicht in Erscheinung tre-
ten, sich aber als Spam-Plattform aus-
zeichnen.

Sie konnen davon ausgehen, dass auch
in Zukunft die Entwicklung des Sys-
tems, des Marktes — vielleicht kommt
ja doch noch die ultimative Losung —
und des rechtlichen Umfeldes genau-
estens beobachtet wird.

Gerold Vannahme
Telefon: 0211 9449-3380
E-Mail: gerold.vannahme@lds.nrw.de



Open Source Software auft Webservern im LDS NRW

Freie Software und mehr noch Open Source haben sich
auch im Bereich der offentlichen Verwaltung zu
Schlagworten entwickelt.

Wortlich tibersetzt bedeutet der Begriff ,,Open Source* offe-
ne Quelle. Das bedeutet nicht nur, dass die Software frei
und uneingeschrinkt genutzt werden darf, sondern dariiber
hinaus auch vom Anwender modifiziert werden kann. Der

Die Definition quelloffener Software (“Open Source Software”)

Version 1.9

Einfiihrung
“Quelloffen” (“open source”) bedeutet nicht nur freien Zugang zum
Quellcode. Bei quelloffener Software miissen die Lizenzbestimmungen in

Bezug auf die Weitergabe der Software folgenden Kriterien entsprechen:

1. Freie Weitergabe

Die Lizenz darf niemanden in seinem Recht einschrianken, die Software
als Teil eines Software-Paketes, das Programme unterschiedlichen Ur-
sprungs enthélt, zu verschenken oder zu verkaufen. Die Lizenz darf fiir
den Fall eines solchen Verkaufs keine Lizenz- oder sonstigen Gebiihren

festschreiben.

2. Quellcode

Das Programm muss den Quellcode beinhalten. Die Weitergabe muss so-
wohl fiir den Quellcode als auch fiir die kompilierte Form zulédssig sein.
Wenn das Programm in irgendeiner Form ohne Quellcode weitergegeben
wird, so muss es eine allgemein bekannte Moglichkeit geben, den Quell-
code zum Selbstkostenpreis zu bekommen, vorzugsweise als gebiihren-
freien Download aus dem Internet. Der Quellcode soll die Form eines Pro-
gramms sein, die ein Programmierer vorzugsweise bearbeitet. Absichtlich
unverstindlich geschriebener Quellcode ist daher nicht zuldssig. Zwi-
schenformen des Codes, so wie sie etwa ein Praprozessor oder ein Kon-

verter (“Translator”) erzeugt, sind unzuléssig.

3. Abgeleitete Software

Die Lizenz muss Verdnderungen und Derivate zulassen. Aulerdem muss
sie es zulassen, dass die solcherart entstandenen Programme unter densel-
ben Lizenzbestimmungen weitervertrieben werden konnen wie die Aus-

gangssoftware.

4. Unversehrtheit des Quellcodes des Autors

Die Lizenz darf die Moglichkeit, den Quellcode in verdnderter Form wei-
terzugeben, nur dann einschranken, wenn sie vorsieht, dass zusammen mit
dem Quellcode so genannte “Patch files” weitergegeben werden diirfen,

die den Programmcode bei der Kompilierung verandern. Die Lizenz muss

Begriff Open Source entstand 1998 auf einer Entwickler-
konferenz in Palo Alto, Kalifornien. Damit sollte verdeut-
licht werden, dass Open Source mehr ist als nur frei erhaltli-
che, kostenlose Software.

Eine genaue Definition was Open Source Software ist, wird
durch die Open Source Initiative herausgegeben und ist
weitgehend anerkannt:

die Weitergabe von Software, die aus verdndertem Quellcode entstanden
ist, ausdriicklich erlauben. Die Lizenz kann verlangen, dass die abgeleite-
ten Programme einen anderen Namen oder eine andere Versionsnummer

als die Ausgangssoftware tragen.

5. Keine Diskriminierung von Personen oder Gruppen

Die Lizenz darf niemanden benachteiligen.

6. Keine Einschrinkungen beziiglich des Einsatzfeldes
Die Lizenz darf niemanden daran hindern, das Programm in einem be-
stimmten Bereich einzusetzen. Beispielsweise darf sie den Einsatz des Pro-

gramms in einem Geschift oder in der Genforschung nicht ausschliefen.

7. Weitergabe der Lizenz
Die Rechte an einem Programm miissen auf alle Personen iibergehen, die
diese Software erhalten, ohne dass fiir diese die Notwendigkeit bestiinde,

eine eigene, zusitzliche Lizenz zu erwerben.

8. Die Lizenz darf nicht auf ein bestimmtes Produktpaket beschrinkt
sein

Die Rechte an dem Programm diirfen nicht davon abhingig sein, ob das
Programm Teil eines bestimmten Software-Paketes ist. Wenn das Pro-
gramm aus dem Paket herausgenommen und im Rahmen der zu diesem
Programm gehorenden Lizenz benutzt oder weitergegeben wird, so sollen
alle Personen, die dieses Programm dann erhalten, alle Rechte daran ha-
ben, die auch in Verbindung mit dem urspriinglichen Software-Paket ge-

wihrt wurden.

9. Die Lizenz darf die Weitergabe zusammen mit anderer Software
nicht einschrinken

Die Lizenz darf keine Einschriankungen enthalten beziiglich anderer Soft-
ware, die zusammen mit der lizenzierten Software weitergegeben wird. So
darf die Lizenz z. B. nicht verlangen, dass alle anderen Programme, die
auf dem gleichen Medium weitergegeben werden, auch quelloffen sein

miissen.

Quelle: http://www.telcor.gob.ni/BCS/nd/Open Source.org/docs/osd-german.
html
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Herausragendes Merkmal von Open
Source Software ist das Lizenzmodell
unter dem die Software steht. Hierbei
existieren mehrere Lizenzausgestaltun-
gen, die diesen Tatbestand erfiillen.

Die wohl am héufigsten genutzte Open
Source Lizenz ist die GNU GPL (GNU
General Public License). Merkmal die-
ser Lizenzform ist, dass Kopieren und
Modifizieren der Software erlaubt ist,
aber die modifizierte Software eben-
falls wieder der GPL unterstellt sein
muss. Dadurch wird sichergestellt, dass
ein Programmcode, der von seinen
Entwicklern als quelloffen gedacht ist,
nicht mit geringen Anderungen verse-
hen und dann wieder geheim gehalten
wird. [http://www.gnu.de/gpl-ger.html]
Die élteste und ebenfalls weit verbrei-
tete Form ist die BSD-Lizenz. Solange
die urspriinglichen Copyright-Vermer-
ke erhalten bleiben, ist jede Form der
Weitergabe freigestellt.
von der Universitdt von Berkley, wobei
BSD fiir Berkley Software Distribution
steht. [http://www.de.freebsd.org/copy-
right/license.html]

Sie stammt

Die Einsatzmoglichkeiten von Open
Source Software sind breit gefachert.
So werden bereits seit 1996 Webserver
des LDS NRW unter dem Betriebssys-
tem Linux und dem Webserver Apache
betrieben. Zur Zeit werden circa 500
Webangebote von Behdrden und Ein-
richtungen des Landes NRW unter
Linux/Apache gehostet. Darauf auf-
bauend wird eine grofe Anzahl an
Open Source Produkten auf den Web-
servern eingesetzt, die hier ebenfalls
aufgefiihrt und  beschrieben werden
sollen.

Linux ist ein frei verfiig-
bares Unix-Betriebssys-
tem, das urspriinglich
1991 von dem finnischen
Studenten Linus B. Tor-
valds entwickelt wurde. Linux unter-
liegt der GNU GPL und ist damit frei
verfiigbar. Diese freie Verfligbarkeit
hat dazu gefiihrt, dass Entwickler auf
der ganzen Welt an diesem Betriebsys-
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tem mitarbeiten und damit die Entste-
hung einer leistungsfiahigen und stabi-
len Plattform vorangetricben haben
und permanent  weiterentwickeln.
Linux wird in der Regel in Form von
Distributionen vertrieben, wobei dazu
Pakete aus dem Linux-Kernel und di-
verser Software zusammengestellt wer-
den. Die Entwicklung von Installati-
onsroutinen, das Zusammenstellen von
Konfigurationsprogrammen, die Pro-
duktion der Installationsmedien sowie
die Erstellung von gedruckten Handbii-
cher bedingen die Preise von Distribu-
tionen. Die bekanntesten Distributio-
nen sind SuSE, Red Hat, Debian und
Mandrake. Erwidhnenswert ist hier,
dass Debian die einzige Linux-Distri-
bution ist, die ausschlieBlich aus Open
Source Produkten besteht.

Ein sicher ebenso bekanntes Open
Source Projekt ist der Apache Web-
server. Release 1.0 wurde 1995 ver-
offentlicht. Er bietet eine Vielzahl
an Konfigurationsmdglichkeiten und
zeichnet sich durch gute Performance
aus. Weiterhin bietet er eine grofle
Bandbreite an Modulen fiir die ver-
schiedensten Zwecke (PHP, PERL,
SSL...). Der Apache ist weltweit der
verbreitetste Webserver und besitzt ei-
nen Anteil von fast 70 %, wie die Net-
craft Statistik zeigt (Abb. 1):

Abb. 1:

MySQL ist eine

bekannte und ge-

brauchliche Open

Source Datenbank,
die 1996 der Offentlichkeit vorgestellt
wurde. Seitdem erfreut sie sich bei
Linux-Anwender sowie Webdesignern
grofiter Beliebtheit. Auch die Features
des Datenbanksystems werden stetig
weiterentwickelt. Unter den Kunden
des LDS NRW werden innerhalb der
Webangebote hédufig MySQL Daten-
banken eingesetzt, so dass die Daten-
bank-Systeme mittlerweile auf eigenen
Servern laufen (je einer fiir Inter- und
Intranet).

PHP ist eine popu-

lire Open Source

Skriptsprache spe-

ziell fiir Web-ent-
wicklungen und ldsst sich in HTML
einbinden. Ein wichtiger Aspekt dieser
Sprache ist es, Webentwicklern die
Moglichkeit zu geben, schnell dyna-
misch generierte Webseiten zu erzeu-
gen. Eine grofe Stiarke von PHP ist die
Unterstiitzung von Datenbankabfragen,
es bietet sich so die Moglichkeit der
einfachen Erstellung von datenbankge-
stiitzten Webseiten.

Die Kombination der vier oben be-
schriebenen  Softwareprodukte wird
hiufig als LAMP bezeichnet, einem
Akronym fiir Linux, Apache, MySQL
und PHP.

Quelle: http://news.netcraft.com/archives/2003/11/index.html



Die erste Version der

Programmiersprache

Perl (Practical Ext-

raction and Report

Language) wurde
1987 durch Larry Wall ver6ffentlicht.
Hauptziel war es, mit Perl eine Skript-
sprache zu entwickeln, die es ermdogli-
chen sollte, Textdateien komfortabel zu
bearbeiten. Im Laufe der Zeit wurde
das CPAN (Comprehensive Perl Archi-
ve Network) geschaffen, ein Online-
verzeichnis fiir Perl-Quellcode, Doku-
mentationen, Skripte sowie Module
und Erweiterungen. Hier wird die Koo-
peration innerhalb der Open Source-
Community besonders deutlich. Mitt-
lerweile ist Perl zu einer der wichtigs-
ten Programmiersprachen fiir System-
administration und Webprogrammie-
rung geworden.

Um mittels server-

seitiger ~ Java-Pro-

gramme dynamische

Webangebote  und

Webapplikationen
realisieren zu konnen, werden sowohl
Java Servlets als auch JavaServer Pa-
ges (JSP) eingesetzt. Bei beiden han-
delt es sich um Java-Komponenten, die
von einem Java-basierenden Webser-
ver unterstiitzt werden missen. Dazu
wird im LDS NRW die Software
Tomcat auf einigen Webservern ein-
gesetzt.

Tomcat ist ein Open Source-Container
fir Java-basierte Web-Anwendungen,
der Servlet- und JSP-Web-Anwen-
dungen ausfiihrt. Er wird als offi-
zielle Referenzimplementierung fiir die
Servlet- und JSP-Spezifikationen von
der Apache Software Foundation unter
dem Projektnamen “Jakarta™ entwickelt.

Fiir Bretter und Fo-
ren des LDS NRW,
die tdglich mehr als
20.000 Zugriffe ver-
zeichnen, wird die Software phpbb
eingesetzt. Diese basiert wiederum auf
den Open Source Produkten PHP und
MySQL. Die phpBB-Community stellt
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laufend neue Templates und Module
bereit, mit denen die phpBB-Foren
indi-vidualisiert werden kdnnen. Auch
die Vielzahl an Features, die diese An-
wendung Dbietet, ist bemerkenswert,
hier seien exemplarisch die Moglich-
keiten der Foren-administration, Benut-
zer- und Gruppenverwaltung sowie die
Moderationsmdglichkeiten genannt.

Fir die Auswertung von Webserver-
Logfiles zum Erstellen von Webstatis-
tiken sind auf den LDS-Webservern
die Open Source Tools Webalizer und
Analog im Einsatz:

Der Webalizer ist ein Programm zur
Darstellung von Zugriffsstatistiken einer
Webseite (Abb. 2). Die Auswertungs-

ADb. 2: Beispiel einer Webalizer-Grafik

Abb. 3: Beispiel einer Analog-Grafik

moglichkeiten sind recht umfangreich und
lassen sich iiber die Konfigurationsdatei
des Webalizers und des Webservers ein-
richten.

Auch die Software Analog ermog-
licht die Aufbereitung und Darstellung
von Zugriffsstatistiken. Auch hier las-
sen sich die Reports und Grafiken um-
fassend konfigurieren (Abb. 3).

Der auf einem Webserver des LDS
NRW ceingesetzte MapServer ist cin
Tool, das die Moglichkeit der Naviga-
tion in Karten bietet. Er verarbeitet etli-
che der in diesem Bereich verwendeten
Standardformate (GIS, ESRI) zur Be-
schreibung von Karten (Abb. 4). Auch
die Ausgabe lasst sich in Standardfor-
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maten konfigurieren (TIFF/GeoTIFF,
GIF, PNG, ERDAS, JPEG). Die
Grundlage dieses Systems ist der Uni-
versity of Minnesota MapServer, eine
Entwicklung der University of Minne-
sota.

Fiir die Zukunft ist eine weitere Aus-
dehnung der Verwendung von Open
Source Software geplant. So sollen fiir
einen Kunden des LDS NRW ein
Shop- und ein Auktionssystem einge-
richtet werden. Hierzu werden zur Zeit
die Produkte OS-Commerce und
webauction getestet.

Die erweiterte Markupsprache XML
(eXtensible Markup Language) ist ein
vom  World-Wide-Web-Konsortium
(W3C) vorgeschlagener Dokumenten-
verarbeitungsstandard. Es wird erwar-
tet, dass XML und die gesamte Familie
der XML-Technologien zum Standard
fiir die einheitliche Speicherung von
Daten wird. Das Grundkonzept von
XML ist die Trennung von Inhalt,
Struktur und Layout in separaten Da-
teien. Durch diese Trennung wird ein
plattformunabhéngiger Datenaustausch
moglich.

Fiir zukiinftige Webangebote bedeutet
dies, dass Webseiten mit viel und ein-
heitlich strukturiertem Inhalt, die Da-
ten immer hdufiger in XML-basierten,
eigenen Dateiformaten speichern. Fiir
die Darstellung solcher Dokumente im
Browser existieren bereits serverseitige
Open Source Tools, die die bendtigten
Transformationen vornehmen koénnen.
Hier sei das ebenfalls von der Apache
Software Foundation initiierte Cocoon-
Projekt erwéhnt.

Der Einsatz von Open Source bietet ei-
nige Vorteile. Zunéchst ist hervorzuhe-
ben, dass fiur die Produkte keine Li-
zenzkosten anfallen und die Software
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Abb. 4: Beispielseite unter Verwendung des Mapservers

beliebig oft installiert werden kann.
Auch Updates und Upgrades konnen
kostenlos bezogen werden.

Durch die Verfiigbarkeit des Quelltex-
tes entféllt auch die Abhdngigkeit von
nur einem Hersteller. Fiir Support und
Weiterentwicklung konnen die geeig-
netsten Dienstleister ausgewdhlt wer-
den. Zusitzlich bietet die freie Ver-
figbarkeit auch die Moglichkeit die
Software an die eigenen Anforderun-
gen anzupassen und individuell zu er-
weitern. Die Vielzahl der Entwickler
sorgt fir eine stetige Weiterentwick-
lung der Software und die schnelle
Fehlerbeseitigung. Dies ist insbeson-
dere in sicherheitskritischen Berei-
chen von Vorteil, da auf diesem Weg
auch Sicherheitsliicken schnell ge-
schlossen werden konnen. Da insbe-
sondere Webserver durch das Internet
offentlich zugingliche Systeme sind,
ist hier der Sicherheitsaspekt beson-
ders wichtig.

Mit dem Einsatz sowohl von Open
Source Software als auch proprietarer
Software und den damit gewonnenen
Erfahrungen hat das LDS NRW die
Voraussetzungen dafiir geschaffen,
auch in Zukunft den Einrichtungen und
Behorden des Landes NRW als kom-
petenter Berater zur Verfiigung zu ste-
hen.

Genauere Informationen, u. a. iiber er-
forderliche organisatorische Schritte
und fachkundige Gespriachspartnerin-
nen und -partner zu allgemeinen Fra-
gen oder zu individuellen Fachthemen
werden gerne vom LVN-Nutzerser-
vice (Tel. 0211 9449-2350, Fax 0211
9449-8350, E-Mail: lvn-nutzerservice(@
lds.nrw.de) vermittelt.

Susanne Schmitz
Telefon: 0211 9449-2060
E-Mail: susanne.schmitz@lds.nrw.de
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Die Anzahl der Computerviren, die heute auf die PC-
Anwenderinnen und -Anwender losgelassen werden,
steigt von Jahr zu Jahr an. Auch die Tricks, mit denen die
Programmierer solcher Computerviren arbeiten, um einen
Computer zu infizieren, werden immer besser und ausgefeil-
ter: Sei es die Ausnutzung von Sicherheitsliicken oder auch
das Design einer virenverseuchten E-Mail, das die Anwen-
derin bzw. den Anwender dazu verleiten soll, die Anlage in
dieser E-Mail zu 6ffnen.

Allerdings sind auch wir als Anwender/-in von PC-Syste-
men oder Administratoren von Servern nicht schutzlos den
Computerviren ausgeliefert. Hier gibt es Virenschutzpro-
gramme, Firewalls und andere technische Mallnahmen, die
uns vor den Viren schiitzen kénnen. Und manchmal sollte
uns auch der gesunde Menschenverstand helfen, den neues-
ten Virus nicht einfach unbedacht aus einer E-Mail heraus
auszufiihren.

Obwohl in der Presse und auch in diesem Artikel immer von
Computerviren die Rede ist, handelt es sich bei den aktuel-
len Schidlingen meistens nicht um Viren, sondern um Wiir-
mer. Der Unterschied liegt eigentlich nur in der Tatsache,
dass ein Computervirus, wie ein organischer Virus auch, ei-
nen Wirt braucht um sich verbreiten zu kdnnen. Der organi-
sche Virus befillt die menschlichen Zellen, um sich zu ver-
breiten, und der Computervirus hingt sich an ein anderes
Programm an. Ein Wurm dagegen ist ein eigenstindiges
Programm, das sich z. B. per E-Mail verbreitet. Der Ein-
fachheit halber werde aber auch ich bei der allgemein tibli-
chen Bezeichnung Computervirus bleiben.

Im letzten Jahr hat es mehrere groe Virenepidemien gege-
ben, von denen ich hier einmal exemplarisch drei Spezielle
etwas genauer unter die Lupe nehmen mochte, um zu zei-
gen, wie sich Viren verbreiten, aber auch wie man sich vor
den Viren schiitzen kann.

Der Virus SoBig.F

Als ersten Virus mochte ich gleich den auffiihren, der sich
im Jahr 2003 am besten verbreiten konnte: den Virus
SoBig.F.

Hierbei handelte es sich um den 6. Virus einer ganzen Reihe
von SoBig Viren, der sich hauptséchlich per E-Mail verbrei-
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tete. Es war eine Funktion eingebaut, die es ihm erlauben
sollte, sich zusitzlich liber freigegebene Netzwerklaufwerke
zu verbreiten, diese Funktion war aber fehlerhaft program-
miert, so dass dieser Weg nicht funktionierte.

Die Anwenderin bzw. der Anwender bekam den Virus in ei-
ner E-Mail, die in Englisch verfasst war. Durch Doppelklick
auf die darin enthaltene Anlage wurde der Virus aktiviert.
Warum konnte sich dieser Virus dann aber so gut — nicht
nur im englischen Sprachraum — verbreiten?

Zum einen benutzte der Virus eine recht kurze und einfache
englische Betreffzeile (z. B. ,,Thank you* oder ,,Your De-
tails*) und einen eben solchen Nachrichtentext (z. B. ,,See
the attached file for details), der auch den nicht Englisch
sprechende(n) Anwender/-in dazu aufforderte, die angehéngte
Datei (z. B. ,,your_document.pif* oder ,,document 9446.pif*)
auszuftihren.

Als Zweites machte sich der Virus, wie viele andere Viren
auch, zunutze, dass in Windows standardmédBig bekannte
Dateierweiterungen ausgeblendet werden. Die Anwenderin
bzw. der Anwender bekommt also nicht ,,your document.
pif* sondern nur ,,your document” zu sehen. So sicht die
Anwenderin bzw. der Anwender nicht, dass es sich dabei
um eine potenziell gefdhrliche Datei handelt.

Als Drittes, und das ist es wohl auch, was diesen Virus auf
Platz 1 in allen Virenstatistiken im Jahr 2003 gebracht hat,
ist die liberaus effektive Methode der Verbreitung zu nen-
nen. Konnte der Virus ein System infizieren, sammelte er
erst einmal alle auf der Festplatte gespeicherten E-Mail-Ad-
ressen ein. Wenn dann eine bestehende Internetverbindung
entdeckt wurde, schickte sich der Virus selbsttitig an alle
diese gesammelten Adressen. Hierbei wurden Techniken be-
nutzt, die sonst eigentlich nur beim Versenden von uner-
wiinschten Werbe-E-Mails, so genannten SPAM-Mails, an-
gewendet werden. Bisherige Viren schickten immer eine
Kopie nach der anderen an die gesammelten Adressen. Der
Virus SoBig.F schickte mehrere Kopien parallel auf einmal,
wodurch eine sehr schnelle Verbreitung gelang, so dass die
Antivirenhersteller noch keine Virenscanner zur Verfiigung
stellen konnten und viele Behorden, Firmen und Anwende-
rinnen und Anwender anfangs vollig ungeschiitzt vor dem
Virus waren. Auch waren am Anfang noch keine Informati-
onen iiber den Virus verfligbar, um die Anwenderinnen und
Anwender zu warnen.
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Der Schaden, den dieser Virus verur-
sachte, lag daher auch nicht in einem
eingebauten Schadensteil, sondern ein-
fach in der massenhaften Verbreitung.
Das E-Mail-Aufkommen war so grof3,
dass Netzwerkleitungen iiberlastet wa-
ren, E-Mail-Server die E-Mails nicht
mehr abarbeiten konnten und Viren-
scanner den Ansturm kaum noch be-
wiltigen konnten.

Zum Gliick hatte dieser Virus ein ein-
gebautes Verfallsdatum nach dem er
nicht mehr aktiv war. Sonst wire der
Virus SoBig.F sehr viel ldnger ein
Problem gewesen.

Der Virus Blaster (bzw. Lovesan)

Als zweiten Virus mochte ich einen
ganz anderen Typ nennen, der 2003 in
aller Munde war: der Virus Blaster
(oder auch Lovesan).

Dieser Virus verbreitet sich nicht tiber
E-Mail, wie es so viele andere tun,
sondern versucht Windows-Computer
direkt iiber eine Netzwerkverbindung
zu infizieren.

Der Virus nutzt eine bekannte Sicher-
heitslicke von Windows 2000 und
Windows XP im RPC Dienst aus
(RPC steht fiir Remote Procedure Call
und ist eine Methode, mit der sich
Windows Rechner untereinander ver-
stdndigen.).

Dabei lauft eine Infektion folgender-
maflen ab:

Zuerst bekommt der Computer, der in-
fiziert werden soll, {iber das Netz ein
Datenpaket mit einem Teil des Virus
darin zugeschickt. Dieses Datenpaket
wird von dem RPC-Dienst entgegenge-
nommen und weiter verarbeitet. Dabei
wird ein Teil dieses Datenpaketes in ei-
nen bestimmten Speicherbereich ge-
schrieben. Dieser Speicherbereich ist
aber eigentlich fiir die Daten zu klein,
so dass auch der folgende Speicherbe-
reich tberschrieben wird (Das nennt
man einen Pufferiiberlauf.).
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Diese Daten, mit denen der folgende
Speicherbereich iiberschrieben wurde,
beinhalten genau den Virus, der an die-
ser Stelle dann von Windows ausge-
fithrt wird. Dieser Teil des Virus sorgt
dafiir, dass der restliche Viruscode von
dem System, das ihn gerade infiziert
hat, heruntergeladen und auf der Fest-
platte gespeichert wird.

Jetzt kann dieser Computer weitere
Computer, die er per Netzwerk errei-
chen kann, infizieren.

Als Schadensfunktion versucht der Vi-
rus eine Attacke auf die Internet-Up-
dateseite von Microsoft auszufiihren.

Der beschriebene Virus ist im Internet
immer noch aktiv. Und das, obwohl fiir
die Sicherheitsliicke, die der Virus aus-
nutzt, schon ca. vier Wochen vor Er-
scheinen des Virus ein Sicherheits-
patch von Microsoft zur Verfligung ge-
stellt wurde.

Der Virus Swen.A

Als dritten und letzten Virus mochte
ich den Virus Swen.A auffiihren, als
Beispiel dafiir, wie ein Virus verschie-
denste Methoden der Verbreitung be-
nutzen kann.

Zuerst einmal verbreitete sich der Vi-
rus Swen.A per E-Mail. Dazu benutzt
er eine E-Mail, die so aussieht, als
wiirde sie von Microsoft kommen. Die
E-Mail ist genau so aufgebaut, wie die
Update-Seite von Microsoft im Inter-
net und enthélt angeblich einen Patch
gegen eine Sicherheitsliicke. Klickt
die Anwenderin bzw. der Anwender,
die/der diese E-Mail erhilt, jetzt auf
die angehédngte Datei, wird ihr/ihm
vorgespielt, dass sich der Sicherheits-
patch installiert. In Wirklichkeit in-
stalliert sich aber im Hintergrund der
Virus.

Der Virus ist aber nicht in jedem Fall
auf ein manuelles Starten durch die
Anwenderin bzw. den Anwender ange-

wiesen, er kann auch eine Sicherheits-
liicke im Internet Explorer ausnutzen,
bei der eine angehingte Datei automa-
tisch gestartet wird, wenn man sich die
E-Mail in Outlook oder Outlook Ex-
press nur anschaut.

Als zweite Methode der Verbreitung
kopiert sich der Virus auf freigegebene
Netzwerklaufwerke, und zwar genau in
die Autostart-Ordner, die Windows
beim Starten abarbeitet.

Als dritte Methode postet sich der Vi-
rus selbst in Newsgroups, wieder in der
Aufmachung der Microsoft-Seite, um
einen Leser der Newsgroup zum Aus-
fiihren des Anhangs zu bringen.

Viertens (und fiinftens) sendet sich der
Virus in IRC Chat Chanels oder stellt
sich selbst zum Download iiber P2P-
Tauschnetze (z. B. Kazaa) zur Verfu-
gung. Dafiir generiert er eine Datei, die
den Virus enthélt, mit einem Dateina-
men, der eine Anwenderin bzw. einen
Anwender dazu bringen soll, die Datei
zu laden und zu 6ffnen (z. B. ,,Windows
Media Player installer, ,,Sobig removal
tool* oder auch ,,HardPorn®).

Zusitzlich versucht der Virus noch sei-
ne eigene Entdeckung zu verhindern,
indem er alle laufenden Programme,
die ein Virenscanner sein konnten, be-
endet.

Der Schaden, den der Virus anrichtet,
liegt darin, dass er versucht, die Zu-
gangsdaten der Anwenderin bzw. des
Anwenders zu seinem E-Mail-Postfach
in Erfahrung zu bringen. Dazu zeigt
der Virus nach einiger Zeit ein Fenster,
in dem erklért wird, es habe Probleme
beim Abholen von neuen E-Mails ge-
geben, und in dem die Anwenderin
bzw. der Anwender aufgefordert wird,
die Zugangsdaten inkl. Passwort zu
seinem E-Mail-Postfach neu einzutra-
gen.

Auch dieser Virus ist, obwohl schon

Ende September 2003 entdeckt, im In-
ternet noch recht aktiv unterwegs.
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Was kann man gegen Viren tun?

Nach den ganzen Beschreibungen der
Viren und der Methoden, wie sich die
Viren verbreiten, fragt man sich, was
man gegen diese Virenflut unterneh-
men kann. Hier gibt es natiirlich eini-
ges, was sie als Anwenderin und An-
wender selbst tun konnen (auch an ih-
rem heimischen PC) und was ihr Ad-
ministrator fiir Sie tun kann.

An erster Stelle ist hier natiirlich die
Anti-Viren Software zu nennen, die auf
jedem Arbeitsplatz und zusitzlich auf
den E-Mail-Servern, Fileservern und
allen weiteren Servern, auf denen Vi-
ren abgelegt werden kdnnen oder iiber
die sie verbreitet werden, installiert
sein sollte. Diese schiitzt vor allen be-
kannten Viren. Mindestens genau so
wichtig, wie eine Anti-Viren-Software
auf dem System ist es aber auch, diese
aktuell zu halten. Eine Anti-Viren-
Software, die die neuesten Viren nicht
erkennt, kann doppelt gefahrlich sein,
da sie nicht nur Viren ungehindert
durchldsst, sondern die Anwenderin
bzw. den Anwender auch in einer fal-
schen Sicherheit wiegt, die ihn unvor-
sichtig werden lassen kann. Das Lan-
desamt flir Datenverarbeitung und Sta-
tistik NRW betreibt am zentralen E-
Mail-Ubergang vom Internet zum
Landesverwaltungsnetz
scannerlosung, bestehend aus zwei un-
abhingigen Virenscannern. Hier wur-
den im letzten Jahr fast 500 000 Viren
aus E-Mails entfernt (allein tber
400 000 Mal der Virus SoBig.F).

eine Viren-

Zum Schutz vor Viren wie dem Blaster
sollte man sich nie ohne Firewall im
Internet bewegen. Sei es die Firewall,
die das komplette Behordennetz vom
Internet trennt oder die personliche
Firewall, die auf dem privaten PC mit
direktem Internetzugang installiert sein
sollte.

Der Virus Blaster oder auch der Virus
Swen.A hat bekannte Sicherheitslii-
cken ausgenutzt um sich zu verbreiten.
Hier ist es wichtig, auch bei den ange-
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botenen Sicherheitspatches auf dem
aktuellen Stand zu bleiben. Spétestens,
wenn eine Sicherheitsliicke in der Ta-
gespresse erwahnt wird oder auf der
Startseite des Softwarcherstellers zu
finden ist, sollte diese auf jedem Sys-
tem installiert werden.

Vor vielen Viren kann man allerdings
durch einen vorsichtigen Umgang mit
dem Computer verschont bleiben. Man
sollte bei keiner E-Mail unbedacht eine
angehdngte Datei ausfiihren. Selbst
wenn die E-Mail von einem Kollegen
zu kommen scheint, sollte man vor-
sichtig sein, da viele Viren inzwischen
die Absenderadresse in der E-Mail fal-
schen. Im Zweifelsfall sollte man sich
evtl. vor der Ausfithrung einer Anlage
mit dem Absender in Verbindung set-
zen, um zu kldren, um was es sich bei
der Anlage genau handelt.

Und wenn doch ein Virus
auf dem Computer ist?

Durch die oben genannten Mafinahmen
kann die Gefahr eines Virenbefalls sehr
stark minimiert werden. Ganz aus-
schlieBen kann man aber auch bei der
grofiten Vorsicht einen Virenbefall nie.
Falls sich doch mal ein Virus auf ITh-
rem Computer eingenistet haben sollte,
heiflt die erste Regel: Keine Panik!

Oft richtet man durch tberstiirzte Rei-
nigungsaktionen mehr Schaden an, als
der Virus alleine hitte verursachen
koénnen.

Dann sollte der befallene Computer,
wenn moglich erst einmal vom Netz
getrennt werden bzw. ausgeschaltet
werden. Von einem anderen Computer
aus kann man dann im Internet bei den
grolen Anti-Viren Herstellern (z. B.
unter http://www.trendmicro.de oder
unter http://www.nai.com) anhand der
Symptome den Virus versuchen ausfin-
dig zu machen, der das System befal-
len hat. Hat man einmal den Virus
identifiziert, steht meist bei der Be-

schreibung des Virus auch eine Anlei-
tung, wie der Virus entfernt werden
kann bzw. wird direkt ein kleines Tool
zum Download angeboten, mit dem der
Virus automatisch entfernt werden
kann.

Zusitzlich findet man im Intranet der
Landesverwaltung  (http://lv.nrw.de)
unter dem Punkt ,,Ubergreifende Infor-
mationen* weiterfiihrende Informatio-
nen zu Computerviren allgemein. Un-
ter dem Punkt ,,Aktuelles — Betriebs-
storungen im LVN* finden sich War-
nungen vor Computerviren, die aktuell
eine Gefahr fiir das Landesverwal-
tungsnetz darstellen.

Kai Hesse
Telefon: 0211 9449-2028
E-Mail: kai.hesse@lds.nrw.de
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Das LDS NRW als IT-Dienstleister der Landesverwal-
tung NRW entwickelt im Projekt OBELIX (OBELIX
= Online Beziigeverfahren des Landes Nordrhein-Westfalen
mit internen und externen Ressourcen) derzeit gemeinsam
mit dem Landesamt fiir Besoldung und Versorgung (LBV
NRW) und externen Partnern ein neues IT-Verfahren fiir die
Zahlung der Beziige der nordrhein-westfélischen Landesbe-
diensteten.

Im Rahmen dieses Projektes beschreibt das LBV NRW in
einem fachlichen Feinkonzept zunédchst die funktionalen
Anforderungen an das zu realisierende Verfahren. Dariiber
hinaus muss OBELIX nichtfunktionale Anforderungen er-
fiillen, die das LBV NRW gemeinsam mit dem LDS NRW
formuliert. Gerade die nichtfunktionalen Anforderungen
fithren zu Architekturentscheidungen, die deutliche Auswir-
kungen auf das gewdhlte Design und die eingesetzte Sys-
temtechnik haben.

Nichtfunktionale Anforderungen an OBELIX
* plattformunabhéngiges Frontend
¢ Performance
* Datensicherheit und Katastrophenschutz
* Datenschutz und Revisionssicherheit
» Skalierbarkeit
* Hochverfiigbarkeit

Plattformunabhingiges Frontend
— Web-Technologie

Das heutige Beziigeverfahren setzt seit Jahren auf die be-
wahrte 3270-Mainframetechnologie, obwohl die Geschwin-
digkeit der technischen Entwicklung stetig ansteigt und heu-
te der PC am Arbeitsplatz der meisten Beziigebearbeiterin-
nen und -arbeiter dominiert. Dass eine Prognose iiber die
IT-Entwicklungen in den kommenden Jahren sehr schwierig
ist, zeigen allein in diesem Bereich die Diskussionen iiber
die Vor- und Nachteile von Microsoft- bzw. Open-Source-
Software (Linux anstelle von Windows, OpenOffice statt
Microsoft Office ...).

Fiir das Projekt OBELIX ist zu beachten, dass die Beziige-
bearbeiterinnen und -bearbeiter des LBV NRW auf der ei-
nen Seite von den Vorziigen der ,,neuen* Technologie profi-
tieren sollen, auf der anderen Seite soll sich aber die ge-
wohnte Bearbeitungsgeschwindigkeit gegeniiber der heuti-
gen 3270-terminalbasierten Grofrechnertechnologie nicht
deutlich verschlechtern. Antwortzeiten im Sekundenbereich,

LDVZ-Nachrichten 1/2004

wie in 3270-Anwendungen tiblich, stellen fiir Web-Applika-
tionen eine echte Herausforderung dar.

Datensicherheit und Katastrophenfallvorsorge

Im Beziigeverfahren des Landes Nordrhein-Westfalen wer-
den die Daten von ca. 600 000 Landesbediensteten gespei-
chert und verarbeitet. Neben den monatlichen Beziigezah-
lungen werden auch einmalige Zahlungen wie Abschlége,
Vorschiisse, Beihilfe etc. veranlasst. Datenverluste wiirden
sich in diesen personenbezogenen Buchungsabldufen du-
Berst negativ auswirken. Daher wird dieser Anforderung,
Datenverluste unbedingt zu verhindern, mit umfangreichen
technischen SicherungsmafB3nahmen Rechnung getragen, die
in den folgenden Abschnitten dargestellt werden sollen.

Datenschutz und Revisionssicherheit

Die Sicherheit der Daten im Hinblick auf Integritit und Un-
versehrtheit sowie der Schutz gegen unbefugte Verdnderun-
gen wird durch das Datenschutzgesetz NRW vorgeschrie-
ben. Ausgefeilte Berechtigungs- und Zugangskonzepte, die
den unbefugten Zugang zu den personenbezogenen Daten
verhindern, sowie Moglichkeiten fiir die Innenrevision,
missbriduchlichen Datendnderungen auf die Spur zu kom-
men, sind beim Projekt OBELIX unbedingt erforderlich.

Skalierbarkeit

Derzeit arbeiten im LBV NRW ca. 800 Mitarbeiterinnen
und Mitarbeiter mit der heutigen Beziigesoftware. Mittel-
fristig werden also ca. 800 User Zugriff auf OBELIX haben.

Zukiinftig ist im Rahmen moderner eGovernment-Uberle-
gungen geplant, dem Beziigeempfanger selbst iiber das In-
ternet die Mdglichkeit zu geben, Auskunfts- und auch be-
stimmte Bearbeitungsvorgénge zu titigen. Angedacht sind
hier beispielsweise der Zugriff auf elektronisch vorgehalte-
ne Beziigemitteilungen oder die direkte Eingabe von An-
schriftendnderungen. In diesem Falle lige die potentielle
User-Zahl bei ca. 600 000.

Auch diese erst zukiinftig zu beriicksichtigende Anforde-

rung beziiglich der Skalierbarkeit des Verfahrens beeinflusst
die Systemarchitektur sowie die eingesetzte Technik.
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Hochverfiigbarkeit

Bei 800 Sachbearbeiterinnen und Sach-
bearbeitern im LBV NRW bedeutet ein
Ausfall des Systems eine erhebliche
Beeintriachtigung des  Geschiftsbe-
triebs. Daher ist eine hohe Verfiigbar-
keit nicht nur der Anwendung, sondern
auch des gesamten IT-Systems eine
nichtfunktionale Anforderung von be-
sonders hoher Prioritét.

In den folgenden Abschnitten werden
bei OBELIX eingesetzte Technologien,
die eine besonders hohe Verfiigbarkeit
(24x7, zero-downtime) gewdhrleisten
sollen, ausfiihrlich dargestellt.

Ganzheitlicher Service

Das LBV NRW erwartet von der Land-
esdatenverarbeitungszentrale (LDVZ)
im LDS NRW ein IT-Verfahren fiir die
Beziigebe- und -verarbeitung. Dies
umfasst neben der eigentlichen Softwa-
reentwicklung auch die zukiinftige
Wartung und Pflege. Zu der ebenfalls
geforderten Durchfithrung der Produk-
tion gehdren Rechenzentrumsleistun-
gen, wie die Bereitstellung der Hard-
ware und der erforderlichen System-
software, Maflnahmen zur Datensiche-
rung und Katastrophenfallvorsorge und
die eigentliche Uberwachung und Steu-
erung der Produktion, sowie Netzwerk-
leistungen wie der Betrieb des GON.

Die oben dargestellten nichtfunktiona-
len Anforderungen an das IT-Verfah-
ren fithren zu einer Reihe von Archi-
tekturentscheidungen, die sich wieder-
um in allen anderen Aspekten des 1T-
Services auswirken, z. B. in der Be-
reitstellung von Systemsoftware und in
der Steuerung und Uberwachung des
Verfahrens.

Das LDS NRW setzt Systemsoftware
ein, die aus heutiger Sicht eine strategi-
sche Ausrichtung auf das WEB-Ge-
schift hat. Dies betrifft u. a. die Soft-
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ware ,,Websphere Applikation Server
(WAS), die im Rahmen ihrer Weiterent-
wicklung Services fiir ,,business to busi-
ness“ Integration zur Verfiigung stellt.
Die néchste, bereits angedachte Ent-
wicklungsstufe zeigt sich bereits, jetzt:
die dynamische Anpassung an gestellte
Anforderungen, bekannt unter dem Na-
men ,,on Demand®. Die Definition die-
ses neuen cBusiness-Begriffes lautet
,Optimierung der Prozesse (Operati-
ons), dynamische Reaktion (Response)
auf die Anforderungen der Kunden,
Mitarbeiter und Partner* (Zitat: Vortrag
von Roland Trauner, IBM, 7/2003). Die
WAS und die anderen durch das LDS
NRW eingesetzten Softwareprodukte
wie CICS, DB2 usw. stiitzen diesen Ge-
danken und werden ihn in den kom-
menden Releasen und Versionen immer
stirker Rechnung tragen.

Im Folgenden sollen nun die verschiede-
nen in der Architektur von OBELIX vor-
geschenen  systemtechnischen Kompo-
nenten und ihr Bezug zu den nichtfunkti-
onalen Anforderungen dargestellt werden.

OBELIX-Architektur

Eine der nichtfunktionalen Kernanfor-
derungen an OBELIX ist das platt-
form- und betriebssystemunabhingige
Frontend. Relativ frilhzeitig im Projekt-

verlauf fiel die Entscheidung daher fiir
eine browserbasierte Benutzeroberfliache.

Das Land NRW hat mehr als 600 000
Zahlfdlle — in der freien Wirtschaft ent-
spricht dies den Arbeitsvertrigen —,
deren beziigerelevanten Daten von
OBELIX verwaltet werden miissen. Im
LBV entstehen dadurch groBe Daten-
mengen und hohe Transaktionsraten,
so dass sich das LBV NRW sehr frith
dazu entschloss, die Datenhaltung und
Produktion von OBELIX auf dem
IBM-GrofBrechnersystem der LDVZ im
LDS NRW durchzufiihren.

In OBELIX wird eine Web-Anwen-
dung mit klassischer 3-Ebenen-Archi-
tektur realisiert.

3-Schichten-Architektur (three-tier)
 Schicht 1 Prisentationsebene
(Browser) LBV NRW
* Schicht 2 Geschiftslogikebene
(OBELIX-Programme) LDS NRW
 Schicht 3 Datenhaltungsebene
(OBELIX-Datenbank) LDS NRW

Die Prisentationsschicht ist auf dem
LBV-GroBrechner angesiedelt, die Ge-
schiftslogik und die Datenhaltung auf
dem LDS-Grofrechner. Der LDS-
Rechner besteht physisch aus zwei Ma-
schinen, die an verschiedenen Standor-
ten installiert sind, logisch aber wie
eine Maschine behandelt werden.

Abb. 1: Die 3-Schichten-Architektur von OBELIX
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Abb. 2: Die wesentlichen technischen Komponenten von OBELIX

Architektur im LBV NRW

Zwischen dem Frontend im Browser
des LBV NRW und der Geschéftslogik
sowie der Datenbank auf der IBM-
7900 der LDVZ wird nun eine Middle-
ware benotigt, welche die Anfragen
aus dem Browser an die Geschiftslo-
gik vermittelt, die Ergebnisse abholt
und dem Anwender wieder im Browser
aufbereitet.

OBELIX ist im LBV NRW nur eines
von mehreren Fachverfahren. Hier seien
als weitere Fachverfahren beispielhaft
nur die bausteinbasierte Textverarbeitung
(eText) oder das Dokumentenmanage-
mentsystem (DMS) erwidhnt. Der Ein-
stieg der Anwenderinnen und Anwender
in die verschiedenen Fachverfahren er-
folgt iber eine einheitliche Benutzer-
oberfliche, welche die verschiedenen
Anwendungen miteinander verbindet,
die Anwendungsintegrations-Plattform
(AIP).

Fir die als Middleware eingesetzte
Software wurde das Produkt ,,Web-
Sphere Application Server® (WAS)
ausgewdhlt. Dieser Application Server
wird auf dem IBM-System des LBV
NRW unter zLinux betrieben und stellt
u.a. die Verbindung zwischen dem
Web-Browser der Anwender/-innen
und den Fachverfahren iiber AIP her.
(Abbildung 2)
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Architektur im LDS NRW

Die Verbindung zwischen dem WAS
im LBV NRW und den OBELIX-Pro-
grammen sowie der Datenbank auf der
7900 der LDVZ erfolgt iiber das GON
mittels des Transaktionsmonitors CICS
bzw. préaziser dem CICS Transaction
Gateway (Details siehe unten). Die
Obelix-Programme kdnnen entweder im
Online-Betrieb oder im Batch-Betrieb
(Stapelverarbeitung) laufen. Die Onli-
ne-Programme (CICS, Details siehe un-
ten) reagieren auf Eingaben des Nut-
zers. Programme im Batchbetrieb wer-
den zur Verarbeitung grofler Datenmen-
gen genutzt, beispielsweise bei der Be-
rechnung der Beziige am Monatsende,

Abb. 3: Technische Architektur von OBELIX

wenn dies nicht schon im Online-Be-
trieb stattgefunden hat. Zur Datenhal-
tung wird eine DB2-Datenbank benutzt.

Anforderungen
und Systemtechnik

Im ersten Abschnitt dieses Beitrags
wurde eine Reihe wichtiger nichtfunk-
tionaler Anforderungen aufgezéhlt. In
diesem Abschnitt wird nun dargestellt,
mit welchen Architekturentscheidun-
gen und mit welcher Systemsoftware
diese Anforderungen realisiert werden.

In Abbildung 3 ist die technische Ar-
chitektur nochmals stark verfeinert ab-
gebildet. Hier sind alle Techniken dar-
gestellt, die helfen, die nichtfunktiona-
len Anforderungen an Obelix zu erfiil-
len. In Abbildung 4 wird dariiber hi-
naus deutlich, wo sich die eigentlichen
,,OBELIX-Programme* befinden.

Im Weiteren werden die einzelnen
Techniken, die in Abbildung 3 und 4 in
threm Zusammenspiel aufgefiihrt sind,
im Detail vorgestellt:

Hardware und Systemsoftware

Die in der LDVZ wie auch im LBV
NRW eingesetzte Hardware dient der
Skalierbarkeit, und der Hochverfiigbar-
keit.
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Abb. 4: Uberblick iiber die von OBELIX verwendete Systemtechnik

Z/0S auf zSeries in der LDVZ

In der LDVZ werden Grofirechner aus
der IBM zSeries eingesetzt. Die Ab-
kiirzung ,z’ soll hierbei auf ,zero
down-time’ hinweisen. Dies bedeutet,
dass sich das System bei einem Fehler
selbst wieder in einen korrekten Zu-
stand versetzen kann (,self-healing”)
und die anfallende Arbeit selbst ver-
walten kann (,self-managing”), so dass
die Maschine praktisch ausfallfrei lau-
fen kann. Als Betriebssystem wird Z/OS
eingesetzt.

zLinux auf zSeries im LBV

Das LBV NRW benutzt ebenfalls eine
IBM-Hardware der zSeries. Auf dieser
Hardware lauft das Betriebssystem
Z/VNM. Der WebSphere Application
Server (sieche unten) bendtigt als Aus-
fihrungsumgebung auf dem Z/VM
eine Unix-Umgebung. Hierflir wird im
LBV NRW zLinux als Arbeitssoftware
unter Z/VM eingesetzt. zLinux basiert
auf offenen Standards und besitzt auf
der zSeries eine hohe und gute Integra-
tionsfahigkeit fiir andere Softwarepro-
dukte und Anwendungslosungen. Auf
einem Rechner der zSeries kann eine
grofle Anzahl zLinux parallel nebenei-
nander arbeiten. Die Rechner der zSe-
ries sind dadurch in einfacher Form
skalierbar.
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Web-Technologien

Die Entwicklungsstrategie im Projekt
OBELIX zielt auf ein moglichst platt-
formunabhingiges Frontend fiir den
Benutzer. Hier bietet sich heute eine
Web-Oberflidche basierend auf Web-
Techniken an, die unabhéngig von Be-
triebssystem und sonstiger Software
mit jedem beliebigen Browser darge-
stellt werden kann. Die bei OBELIX
eingesetzten Web-Techniken werden
im Folgenden dargestellt:

Browser

Der Browser erlaubt ecine grafische
Darstellung, die unabhidngig ist vom
benutzten Betriebssystem.

Hypertext Markup Language (HTML)
HTML ist eine Sprache, die jeder
Browser interpretieren kann. Die Obe-
lix-Anwenderplattform ist dadurch un-
abhdngig von der Technik des restli-
chen Verfahrens und unabhingig vom
Betriebssystem des Bearbeiters.

Cascading Style Sheets (CSS)

CSS ist eine Technik, die es ermdg-
licht, Obelix eine ergonomische und
einheitliche Oberfliche fiir den An-
wender zu geben.

Java Script

Java Script ist eine Sprache, die fiir die
Animation auf dem Bildschirm einge-
setzt wird. Damit kann die Obelix-
Oberfliche dynamisch auf Eingaben
des Anwenders antworten.

Java Server Pages (JSP)

Um die obigen Techniken mit HTML
zu integrieren, werden Java Server Pa-
ges eingesetzt. Diese Programmier-
sprache nimmt die Rohdaten aus der
Geschiftslogik und  bereitet eine
HTML-Seite auf, die dann an den
Browser auf der Anwender-Plattform
geschickt wird.

WebSphere
Application Server (WAS)

Fiir das Projekt OBELIX ist der Web-
Sphere Application Server eine der
zentralen Softwarekomponenten. Der
WAS ist ein Applikationsserver, der die
Funktionsaufrufe an die Geschéftslogik
weitervermittelt, und die Ergebnisse an
den Anwender, aufbereitet in Form von
HTML-Seiten, zuriickmeldet.

Die Basis des WAS wird durch eine
Umgebung gebildet, die Applikatio-
nen einen umfangreichen Satz von
Diensten anbietet, wie zum Beispiel
Dienste, die das Transaktions-Mana-
gement, die Sicherheitsanforderungen,
die Performance, die Verfligbarkeit
und die Skalierbarkeit der Anwendun-
gen unterstiitzen. Die Steuerung und
Verwaltung der WAS-Komponenten
erfolgt iiber eine Administrations-
Konsole, die die Arbeiten des Admi-
nistrators u. a. beziiglich Konfigurati-
on, Anwendungs-Verteilung und Mo-
nitoring unterstiitzt. Der WAS stellt
aullerdem die ,Java Virtual Machine’
(JVM) zur Verfiigung, in der J2EE-
Anwendungen (Java 2 Enterprise Edi-
tion) — im Falle von Obelix z. B. die
Java Server Pages — ausgefiihrt wer-
den.

Der WebSphere Application Server lie-
fert damit eine Infrastruktur fiir eBusi-
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ness Plattformen (siche Abbildung 5).
Der WAS ist auf vielen Plattformen ein-
setzbar, bei OBELIX wird er im Z/VM-
Umfeld unter zLinux auf dem LBV-
GroBrechner eingesetzt. Im Falle einer
Anbindung von Teilen des Beziigever-
fahrens an das Internet kdme dann ein
Einsatz von WAS unter Z/OS auf der
7900 der LDVZ in Betracht.

Der WAS ist zusétzlich integrierbar
mit verschiedensten anderen Software-
produkten wie:

» WebSphere Portalsoftware

* WebSphere Message Queueing

» WebSphere Business Integration

* und vielen mehr

Parallel Sysplex

Der ,Parallel Sysplex’ ist eine Anzahl
einzelner Z/OS-Systeme, die liber ver-
schiedene Hardware-Komponenten
und Software-Dienste zusammenarbei-
ten, um die anstehenden Anforderun-
gen (Anwendungen) abzuarbeiten.

In der LDVZ besteht der Parallel Sys-
plex physikalisch aus zwei Maschi-
nen, die aus Griinden der Katastro-
phenfallvorsorge an unterschiedlichen
Standorten des LDS NRW installiert
sind. Auf den zwei Maschinen vom

Abb. 5: IBM WebSphere eBusiness Plattform
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Typ 2900 werden mehrere logische vir-
tuelle Maschinen (LPAR, Logical Par-
tition) betrieben. Diese LPARs bilden
den sog. Parallel Sysplex, d.h. alle an-
geschlossenen Ressourcen (Schnittstel-
len, Datenbanken, Programmbibliothe-
ken) stehen jeweils allen LPARs zur
Verfiigung. Dies sorgt fiir eine beson-
ders hohe Verfiigbarkeit, da selbst bei
einem Total-Ausfall einer LPAR das
Verfahren auf der zweiten LPAR, die
ja den Zugriff auf dieselben Ressour-
cen hat, weiterbetriecben werden kann.
Die Leistungsfahigkeit bei einem Aus-
fall einer LPAR nimmt dabei natiirlich
ab, da nicht mehr die Prozessoren bei-
der Maschinen zur Verfligung stehen.

Auf jeder LPAR lauft als Betriebssystem
das IBM-Produkt Z/OS mit seinen Soft-
warekomponenten. Im Parallel Sysplex
ist es moglich, die Hardware zu erwei-
tern, ohne die Anwendungen anzufassen,
d. h. die Anzahl der Prozessoren oder die
Anzahl der physischen Hardwareblocke
selbst (Maschinen) zu erhéhen. Man
kann die eingesetzte Sysplex-fahige
Software so nutzen, dass die Hardware-
Anderungen  automatisch ~ mitgenutzt
werden konnen.

Der Parallel Sysplex ermoglicht die
einfache Skalierbarkeit der eingesetz-
ten Soft- und Hardware.

Coupling Facility (CF)

Die Coupling Facility besteht aus eige-
ner Hard- und Software. Sie gibt den
Sysplex-fahigen Softwarekomponen-
ten, die auf den einzelnen LPARS ar-
beiten, die Mdglichkeit, ihre Aktivita-
ten zu koordinieren, indem sie Infor-
mationen in der CF ablegen oder aus
der CF auslesen konnen. Aus Sicher-
heitsgriinden werden mehrere CFs ge-
nutzt. Die Daten der einzelnen CFs
werden untereinander gespiegelt, so
dass bei Ausfall einer CF eine andere
deren Arbeit mit {ibernehmen kann.
Damit wird die Anforderung der Hoch-
verfiigbarkeit gestiitzt.

Workloadmanager (WLM)

Der Workloadmanager ist eine Softwa-
rekomponente des Z/OS mit erweiterter
Funktionalitdt im Parallel Sysplex. Die-
se erweiterte Funktionalitidt dient dazu,
einzelne Ressourcen — wie z. B. CICS,
LPAR —iibergreifend anzusteuern.

In dem er die Nutzung der auf beiden
LPARs verfiigbaren Ressourcen iiber-
wacht und gleichzeitig durch Lastver-
teilung eine gute Performance der akti-
ven Ressourcen ermoglicht, gewdhr-
leistet der WLM die Hochverfiigbar-
keit der OBELIX-Anwendung. Er un-
terstiitzt auBerdem eine gute Perfoman-
ce von Obelix. Im Rahmen der Ent-
wicklung der Obelix-Anwendungen
wird darauf geachtet, dass die Arbeit
des WLM unterstiitzt und fiir Obelix
genutzt wird.

Sysplex Distributor (SD)

Das Konzept der virtuellen Portadres-
sen flir TCP/IP ist die Basis fiir die
Arbeiten des Sysplex Distributors
(SD). Er iibernimmt innerhalb der
TCP/IP-Umgebungsverwaltung auf Z/OS
eine Funktion, die es erlaubt, eine vir-
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tuelle IP-Adresse dynamisch auf die
LPARs gleichzeitig zu verteilen (TCP
Port Sharing). Der SD sorgt ferner fiir
eine Lastverteilung unter Einbeziehung
des WLM und nutzt in der CF stehende
Informationen fiir seine Arbeiten.

Das LDS NRW setzt im Projekt OBE-
LIX den Sysplex-Distributor ein, um
die Anforderungen an Hochverfiigbar-
keit der Anwendungen und an eine
gute Performance zu erfiillen.

CICS Transaction Server
(CICS TS)

Ein CICS Transaction Server (im Wei-
teren auch kurz CICS) hat die Aufgabe
die Transaktionen zu koordinieren. Es
fiihrt die Anwendungen aus, koordi-
niert alle durch die Anwendung bend-
tigten Ressourcen, wie die Zugriffe auf
DB2 (siehe unten) sowie das Benutzen
von Dateisystemen und stellt verschie-
dene Dienste zur Verfiigung. Aufler-
dem sorgt es dafiir, dass alle in den
CICS-Anwendungen benutzten Res-
sourcen/Daten, z.B. die Daten
DB2, integer gehalten werden.

im

Bei einer Transaktion gilt, dass Verdnde-
rungen zwischen zwei gewihlten Syn-
chronisationspunkten {iberall oder gar
nicht durchgefiihrt werden. Um diese Ak-
tivitdten, die Daten integer zu halten,
braucht sich der Anwendungsentwickler
nicht zu kiimmern, sie erfolgen tiber
CICS automatisch. Automatische Restart-
und Recovery-Mechanismen erlauben
eine sichere Handhabung des CICS.

CICS unterstiitzt die Performance da-
durch, dass Programme moglichst sel-
ten geladen werden, sondern statt des-
sen sofort aus dem Arbeitsspeicher he-
raus ausgefiihrt werden und damit sehr
schnell arbeitsfahig sind. Sicherheits-
einrichtungen sorgen zusitzlich dafiir,
dass sich die einzelnen Programme
ihre Speicherbereiche nicht unbemerkt
iiberschreiben kdnnen.
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Die Aktivititen der einzelnen Transaktio-
nen kdnnen durch Monitoring (CICS PM)
und durch das Fiihren von Statistiken fiir
den Nutzer sichtbar gemacht werden.

In der LDVZ wird CICS schon viele
Jahre genutzt und das Projekt OBELIX
kann auf vorhandenes Wissen und Er-
fahrungen zuriickgreifen.

CICSPlex System Manager
(CICSPlex SM)

Der CICSPlex System Manager
(CICSPlex SM) ist ein System Mana-
gement Tool, das es ermdglicht, einen
Verband von mehreren CICS so darzu-
stellen, als wéire es nur ein einzelnes
CICS. Die Verteilung der Arbeitslast
auf die verschiedenen CICS iibernimmt
dann der CICSplex SM. Der CICSPlex
SM ist Bestandteil der CICS Familie.

Die Verwaltung der in einem
CICSplex arbeitenden Einzel-CICSe
wird durch zentralisierte Funktionen so
erleichtert, dass von einer Stelle aus
alle Ressourcen verwaltet werden kon-
nen (,,single point of control*).

Der CICSplex SM arbeitet beziiglich
der Verteilung der durchzufiihrenden
Anwendungen auf die einzelnen CICSe
eng mit dem WLM zusammen. Vertei-
lung der durchzufiihrenden Anwendun-
gen bedeutet, dass auch CICSe, die auf
anderen LPARs liegen, miteinbezogen
werden. Der CICSPlex SM erhoht da-
durch die Performance von Obelix.

CICS Transaction Gateway
(CTG)

Das CICS Transaction Gateway dient

als CICS-Connector. Es liefert die

Moglichkeit, Web-Anwendungen, so

genannte Client-Applikationen, die auf

verschiedenen Hardware- und Soft-

ware-Plattformen laufen, mit dem

CICS zu verbinden. Hierbei werden

Standard-Internet-Protokolle

det. Die Kommunikation zwischen den

Client Anwendungen und dem CTG

kann die folgenden Protokolle nutzen:

* TCP/IP (Transmission Control Proto-
col /Internet Protocol)

* http (Hypertext Transfer Protocol)

* SSL (Secure Socket Layer)

* HTTPS (http tiber SSL)

verwen-

Eingesetzt wird das CTG im Projekt
OBELIX, um die physisch verteilte
Prisentationslogik  (Java-Programme
unter WAS) und die Geschiftslogik
(COBOL-Programme unter CICS) mit-
einander zu verbinden.

Das Java-Programm auf dem LBV-
Rechner nutzt die CTG-Java-Klassen,
um iber den CTG-Daemon auf dem
Host die Programme im Host-CICS
aufzurufen (siche Abbildung 6).

COBOL 11

COBOL 1I ist eine 3GL-Sprache, die
auf vielen Plattformen vorhanden
ist. Sie wird auf dem LDS-Rechner un-
ter Z/OS fiir die Durchfiihrung der Ge-

Abb. 6: Zugriff der Présentationsschicht (LBV NRW) iiber CTG auf die Geschiftslogik

(LDS NRW)
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schiftslogik benutzt sowohl fiir die
Web-Transaktionen  (Online-Zugriffe
von Nutzern) als auch fir die Batch-
Programme (Stapelverarbeitung). Der
COBOL II-Code ist das Ergebnis der
Generierung aus dem im Projekt OBE-
LIX eingesetzten Entwicklungstool Vi-
sual Age Generator, einem 4GL-Tool.

GemiB den Erfahrungen der LDVZ ist
COBOL II eine sehr performante Aus-
fiihrungssprache. Zusitzlich sind Er-
fahrung und Wissen fiir den Umgang
mit COBOL II vorhanden.

DB2

Das DB2 ist eine Datenbanksoftware
von IBM fiir die Bearbeitung relationa-
ler Daten, die auf vielen Plattformen
arbeiten kann. Fiir das Projekt OBE-
LIX wird DB2 im Z/OS-Umfeld ver-
wendet.

DB2 ist ein hochperformantes und
hochverfiigbares Datenbanksystem,
das die Umsetzung der nichtfunktiona-
len Anforderungen unterstiitzt. Ein ei-
genes Sicherheitssystem, das in enger
Zusammenarbeit mit RACF (Ressour-
ce Access Control Facility) bei Nut-
zung des Z/OS Betriebssystems steht,
schiitzt gegen unerlaubten Zugriff (Da-
tensicherheit).

DB2 erlaubt in der verfiigbaren Versi-
on nahezu einen ,,Rund um die Uhr-
Betrieb. Mit Hilfe der Sprache SQL
(Structured Query Language) werden
dem DB2 die Aufforderungen zur Bear-
beitung der Daten iibergeben. Mit sei-
nen Such- und Sperr-Mechanismen be-
arbeitet es die angeforderten Anfragen
performant und sicher. Es ist hierbei in
der Lage, die vorhandene Prozessorleis-
tung und den verfligbaren Arbeitsspei-
cher effizient zu nutzen. Monitorsyste-
me erlauben eine permanente Uberwa-
chung der laufenden Arbeiten, OBELIX
setzt zur Uberwachung von DB2 den
DB2 Performance-Monitor ein.

DB2 Data Sharing (DB2 DS)

Im Projekt OBELIX wird das DB2
Data Sharing benutzt. Beim DB2 Data
Sharing werden die DB2-Datenbanken,
die auf den beiden z900-Maschinen
laufen, miteinander verbunden. Mit
DB2 Data Sharing ist es moglich, auf
jedem der beteiligten physischen z900-
Server die zu bearbeitenden Daten der
gleichen Datasets konkurrierend zu be-
arbeiten. Die Server haben die Daten in
ihren eigenen Arbeitsspeichern zur
Verfiigung. Datenkonsistenz wird iiber
die CF mit ihrem Speicher und den
Global-Lock-Mechanismen, die durch
den Betriebssystemseitigen Lock Ma-
nager verwaltet werden, sichergestellt.

Data Sharing:
 erhoht die Verfligbarkeit der Daten.
In unserem Falle konnen die DB2-
Datenbanken auf den beiden LPARs
physisch unabhédngig die gleichen
Datasets bearbeiten. Wenn eine Ma-
schine ausfillt, kann die andere noch
arbeiten. Im Rahmen des Data Sha-
ring wird die CF genutzt, um Infor-
mationen der einzelnen DB2-Member
verfiigbar zu halten.
wird im Projekt OBELIX dazu ge-
nutzt, grole Datenmengen bis zu
10fach parallel mit dem gleichen
Batch-Programm abzuarbeiten. Tech-
nisch wird dieser Vorgang unterstiitzt,
indem die Daten der DB2-Tabellen
im Rahmen des technischen Designs
entsprechend partitioniert werden.
* wird durch den WLM gestiitzt und er-
moglicht damit die softwareseitige
Steuerung der Performance.

In der LDVZ wird DB2 schon viele
Jahre eingesetzt, so dass das Projekt
OBELIX auf vorhandenes Wissen und
Erfahrungen zuriickgreifen kann.

In folgender Tabelle werden nochmals
die einzelnen, oben beschriebenen
technischen Komponenten von OBE-
LIX mit ihrer Bedeutung fiir die Ver-
wirklichung der nicht-funktionalen An-
forderungen dargestellt. Insgesamt
dient die eingesetzte Technik dazu, die
an OBELIX gestellten hohen Anforde-
rungen zu erfiillen.

Zusammenhang zwischen verwendeten Systemkomponenten (Zeilen)
und nichtfunktionalen Anforderungen (Spalten) bei OBELIX
Plattforrp— Datensicherheit Datensdl_utz ) ' Hochverfiig-
unabhéngiges Performance und Katas- und'ReV1s1c‘)ns- Skalierbarkeit barkeit
Frontend trophenschutz sicherheit
Web-Technologie X
WebSphere Application Server (x) X (x)
2900 Hardware X X X X
Parallel Sysplex X X X X
Coupling Facility X X X X
Workloadmanager X X
Sysplex Distributor X X X X
RACF X
COBOLII X
CICS TS X X
CICSPlex X X X
DB2 X X X
DB2 Data Sharing X X X X
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Fazit und Ausblick

In diesem Artikel wurde die Architek-
tur von OBELIX und die derzeit einge-
setzte Systemtechnik dargestellt. Dabei
wurde insbesondere auf den Zusam-
menhang zwischen der Systemsoftware
und der zugrunde liegenden Kundenan-
forderung eingegangen.

In der nichsten Realisierungsstufe wird
der Bereich der Angestelltenvergiitung
Mitte 2005 in Produktion genommen.
Dieser Stufe folgt dann die Ubernahme
der Pensionirsversorgung nach OBE-
LIX. Als Termin hierfiir ist Ende 2005
geplant. Diese beiden wichtigen Mei-
lensteine lassen sich mit der gegenwir-
tig entwickelten Systemarchitektur und
Systemtechnik umsetzen.

In einem weiteren Schritt, der bislang
zeitlich noch nicht festgelegt ist, beab-

sichtigt das LBV NRW Teile von
OBELIX dem Beziigeempfanger direkt
iber das Internet zuginglich zu ma-
chen. Hierfiir sind Verdnderungen in
der Systemtechnik erforderlich, wie
z.B. ein Zugang der User iiber das
unsichere® Internet. Fiir die ersten Re-
leasestufen ist der Zugang der Bearbei-
ter/-innen nur tber das ,,sichere* Land-
esverwaltungsnetz erforderlich. Somit
sind zur Zeit deutlich niedrigere Anfor-
derungen an IT-Security zu stellen, als
dies dann bei der Offnung iiber das In-
ternet erforderlich sein wird.

Wenn Obelix iiber das Internet zugédng-
lich ist, ist eine Verdnderung der bishe-
rigen technischen Architektur noétig.
Der Internet-Zugang wird {iber das
LDS NRW erfolgen, d.h. iiber den
LDS-GrofBirechner. Im Einzelnen be-
deutet dies, dass auf dem LDS-Grof3-
rechner eine AIP-Komponente vorhan-
den sein muss, die die Prisentationse-

bene umfasst und die Rechtetiberprii-
fung iibernimmt. Dariiber hinaus miis-
sen dann alle drei Schichten auf einem
Rechner, dem LDS-GroBrechner liegen.

Auch muss der Zugang aus dem Inter-
net Uber eine so genannte demilitari-
sierte Zone (DMZ) erfolgen, ein Sys-
hintereinandergeschalteten
Firewalls, um eine héchstmogliche Si-
cherheit vor unberechtigten Zugriffen
aus dem Internet zu bieten.

tem aus
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Abkiirzungen/Glossar

3GL Sprache der dritten Generation

4GL Sprache der vierten Generation

AIP Anwendungs-Integrations-Plattform. Einstieg der LBV-Bearbeiter in die Fachverfahren des LBV

Batch Stapelverarbeitung

CCS Cascading Style Sheets

CICS Customer Information Control System, Transaktionsmonitor

CICSPlex SM CICSPlex System Manager

CICS PM CICS Performance Monitor

CICS TS CICS Transaction Server (synonym CICS)

CF Coupling Facility

CTG CICS Transaction Gateway

DB2 DB2 Universal Database fiir OS/390 und Z/OS

DB2-DS DB2 Data Sharing

DB2 PM DB2 Performance Monitor

DMS Dokumentenmanagementsystem

DMZ Demilitarisierte Zone

eText Bausteinbasiertes Textverarbeitungssystem des LBV

GON Glasfaser Overlay Netz

HTML Hypertext Markup Language

http Hypertext Transfer Protocol

https http iiber SSL

J2EE Java 2 Enterprise Edition

JSP Java Server Pages

LDAP Lightweight Directory Access Protocol

LPAR Logical Partition, logische Maschine auf der IBM z900

OBELIX Online-Beziigeverfahren des Landes NRW mit internen und externen Ressourcen

RACF Ressource Access Control Facility

SD Sysplex Distributor

SQL Structured Query Language

SSL Secure Socket Layer

TCP/IP Transmission Control Protocol /Internet Protocol

WAS WebSphere Application Server, IBM-Middleware fiir die Verbindung zwischen dem Frontend im Browser
und der Geschiftslogik und Datenbank

WLM Workloadmanager

7900 derzeit von der LDVZ eingesetzter IBM-Grofrechner der Serie z900

z/Linux Linux-Variante fiir die IBM zSeries

Z/0S Betriebssystem auf der z900
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Management erfolgsrelevanter Projekte in Ministerien

und anderen groBBen Behérden

SAN macht Daten schnell
Storage Area Network im Windows-LAN des LDS NRW

Die Netzbasis des Landesverwaltungsnetzes
- geriistet fiir die Zukunft

'Penguin meets Dinosaur'
Linux und GroBrechner finden zueinander
Das Internet als neues Medium fiir die Erhebung

statistischer Daten

Dienstleistungen und Servicekonzepte des LDS NRW
zur IT-Infrastruktur

Die Erhebung der Abwasser abgabe - DV-Unterstiitzung
einer gesetzlichen Aufgabe

GEOSERVER der Landesverwaltung NRW im Intranet und Internet

Der Umweltdatenkatalog NRW
Transparente Umweltinformationen fiir Offentlichkeit,
Politik und Planung

Kostensenkung am PC-Arbeitsplatz durch Geschaftsprozessanalyse
im Desktop Management des LDS NRW

Bibliotheksverbund der Landesbehérden NRW

Web Based Training im Landesverwaltungsnetz
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Ausgabe Schwerpunktthema

1/2001 Kommunikation ist alles - Elektronische Post
Landtagsinformationssystem Nordrhein-Westfalen
Public Key Infrastruktur - Was steckt dahinter?

Normen zur Software-Ergonomie

IT-Unterstiitzung im Support
— Nutzung eines Trouble-Ticket-Systems

~Gut Werkzeug - halbe Arbeit”
Unterstiitzung der Anwendungsbereitstellung
durch Vorgehensmodelle, Methoden und Werkzeuge

Obelix - das neue Beziigeverfahren

2/2000 LDS NRW - Internet-Dienstleister der Landesverwaltung
Nordrhein-Westfalen
Web-Anwendungen auf dem IBM-GroBrechner
Lehrereinstellungsverfahren in Nordrhein-Westfalen

Spracherkennungssoftware - schon einsatzbereit?

Integriertes Netz- und Systemmanagement
- Selbstzweck oder Wunderwaffe?

1/2000 Das Biiro auf Reisen
Mobilitat und Datenaktualitdt - mobile computing Mobile Telefone,
Smartphones, Handhelds, PDAs, Notebooks - eine Bestandsaufnahme

IT-gestiitzte Vorgangsbearbeitung
in der Landesverwaltung Nordrhein-Westfalen

DV-Vorhaben D-E-A
(Datendrehscheibe, Einleiteriiberwachung, Abwasser)

Zertifizierung des IT-Qualitdtsmanagements der LDVZ
nach DIN EN ISO 9001

Das Windows-NT-Netz im LDS NRW
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