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Geleitwort

Far die moderne amtliche Statistik war von Anbeginn an die Offentlichkeit ihrer
Ergebnisse selbstverstandlich. Im vorigen Jahrhundert konvergierten dabei die
Technologien der Erhebung und der Verdffentlichung: die "Tabelle" war Inbegriff
dieser Konvergenz. Seit sich die Statistik - wie auch weite Bereiche der
Gesellschaft  einschlieBlich  der  Wissenschaft - der  heutigen
Informationsverarbeitung bedient, ist der Wunsch nach Offentlichkeit
statistischer Daten nicht mehr aut druckbare "Tabellen" beschrankt.

Fir die allseits im Grundsatz begriBte Freigabe anonymisierter Individualdaten,
insbesondere fir die wissenschaftliche Forschung, erwies sich jedoch ein
Hindernis als fast undberwindlich: eine ausreichend zuverldssige Anonymitat
der Daten und der Ausschlufl einer Reidentifikation - mit anderen Worten, die
Sicherung des Statistik-Geheimnisses, welches so alt ist wie die amtliche
Statistik selbst (und neuerdings durch den "Datenschutz’-Gedanken
Verstarkung erfahrt).

In diesem Dilemma hatten sich die meisten Beteiligten viel von einem neuen
Begrift versprochen, der eine realistische Losung der gedanklichen Konflikte in
Aussicht stelite: "faktische Anonymitat”, welche ausreichen sollte, wenn Uber die
Weitergabe anonymisierter Individualdaten zu entscheiden war. Dieser Begrift
"faktische Anonymitat" teilte indes das Schicksal vieler neuer Begriffe: seine
Bedeutung war, zumindest fir die Anwendung, nicht klar genug.

So wird mit diesem Buch ein in mehracher Hinsicht ungewthnliches
Forschungsprojekt in seinen Ergebnissen dargestelt. Sein Ziel war die
empirisch gestitzle Prazisierung des Begriffs "faktische Anonymitat”, und es
hat dieses Ziel erreicht.

Das Projektteam hat intensiv das untersucht, was ausgeschlossen werden soll:
die Reidentifizierung. Dabei sind Sozialwissenschaftier an der Identifizierung
einzelner Individuen in der Regel gar nicht interessiert, denn sie wollen
Aussagen Uber Kollektive, nicht Gber einzelne Individuen machen; aber es ist
fur viele Fragen von entscheidender Bedeutung, ob und mit welchem Aufwand
Reidentifizierung aus Datenséitzen der amtlichen Statistik méglich ist. Zu
diesem Thema Uberwog bisher die Spekulation und die Errechnung von
Modellen mit unrealistischen Annahmen; der Irrglaube, Daten, die in einem
Computer gespeichert seien, seien im allgemeinen auch so fehlerfrei, daB das



Wiederauffinden des "Datenschattens” eines Individuums mittels EDV
problemlos sei, war weit verbreitet. Aber gesichertes Wissen zu diesem Thema
gab es kaum,

So entstand aus einem mehrjihrigen Diskussionszusammenhang von amtlicher
Stafistik und Sozialforschern die Idee, der Frage der Reidentifizierung nun
endlich empirisch auf den Grund zu gehen. Selbstverstindich ist das Problem
des Datenschutzes berlhrt, weswegen wir dankbar dafir sind, daB kundige
Vertreter der Datenschutzbeauftragten in dem Beirat mitgewirkt haben, der das
Projekt begleitet hat.

Niemandes Phantasie reicht aus, sich alles vorzustellen, was potentiellen
Reidentifizierern, potentiellen Straftdtern also, alles in den Sinn kommen
kdnnte; kein einzelnes Forschungsprojekt kann alles, was nur denkbar ist,
erschdpfend dberprifen. Der projektbegleitende Beirat hat deswegen sebr
eingehend die Szenarien erdrert, welche realistischerweise in Betracht
kommen und die zu untersuchen sind. Wahrend die Ergebnisse des
Forschungsvorhabens selbst von den Autoren zu vertreten sind, hat der Beirat
dariiber gewacht, daB die wesentlichen Annahmen, welche Voraussetzung der
Untersuchung waren, als realistisch gelten kénnen.

Mochte das Projekt auf den ersten Blick paradox erscheinen, spitestens auf
den zweiten Blick schien das Vorhaben sogar zundchst an gesetzlichen
Bestimmungen zu scheitern, welche die Paradoxie noch steigerten. Die
Méglichkeit der Reidentifikation muB fir eine Ubermittlung von Daten der
amtlichen Statistik ja ausgeschlossen sein, und die Kenntnis der Identititen
verbietet sich von selbst. So umfangreich auch die Datensatze waren, mit
denen die Projektgruppe arbeitete: sie kannte Namen und Adressen der in den
Datensitzen abgebildeten Personen nicht, und durfte sie nicht erfahren. Eine
ingenidse Ldsung solcher Probleme ist bekannt: die Einschaltung eines
“Treuhdnders”. Mur so kann man sicher sein, daB die vermeintlich
"ldentifizierten” auch wirklich identisch sind. Nur so kann man "Treffer” von
“irdmlichen Zuordnungen” unterscheiden, und beides zahlen. Dan die Tatigkeit
des “Treuhdnders” in diesem Sinn auBerst wichtig, aber ganzlich frei von
intrinsischer Gratifikation ist, versteht sich. Ohne diese Tatigkeit wirde man
wohl auch von "Iidentifikation” reden, aber es wire bloB eine Annahme; wirklich
wissen wirde man es nicht. Ihm, ebenso wie der Projektgruppe, méchte ich an
dieser Stelle den Dank des Beirats ausdriicken.



Die Ergebnisse des Projekts haben fir eine keineswegs esoterische Frage, die
fior amtliche Statistik, Soziatforschung und Datenschutz von groBer Bedeutung
ist, eine empirisch gesicherte Grundlage geschaffen. Seine zum Teil
berraschenden Ergebnisse geben auch kinftiger Forschung eine neue
Richtung.

Frankfurt am Main, im November 1991
Prof. Dr. Klaus Allerbeck

Vorsitzender des projekt-
begleitenden Beirats



Vorwort

Mikrodaten der amtlichen Statistik sind in den letzten Jahren eine zunehmend
wichtigere Datenqguelle in den Sozial- und Wirtschaftswissenschatten geworden.
Voraussetzung ihrer Weitergabe an Hochschulen und sonstige Einrichtungen
mit der Aufgabe unabhangiger Forschung ist nach dem Bundesstatistikgesetz
von 1987 die faktische Anonymitat der Daten. Unter welchen Bedingungen ist
faktische Anonymitat gegeben und wie kann sie in einer Weise hergestellt wer-
den, die sowohl im Sinne des Datenschutzes wirksam ist als auch den Interes-
sen der amtlichen Statistik und der Forschung gerecht wird? Dies zu unter-
suchen, war das Ziel eines Forschungsprojektes, dessen Ergebnisse mit die-
sem Buch vorgelegt werden.

Viele Institutionen und Personen haben an diesem Projekt mitgewirkt, Im
Bericht ist dieses nicht mehr sichtbar. Deshalb soll an dieser Stelle den viglen
Beteiligten gedankt werden, ohne deren Beitrage die erzielten Ergebnisse nicht
zustande gekommen waren.

Das Anonymisierungsprojekt konnte durchgefihnt werden, weil das Bundes-
ministerium fir Forschung und Technologie (BMFT) dafir grofzigig Personal-
und Sachmittel zur Verfiigung gestellt hat. Eine erste Férderungsphase dauerte
vom 1. April 1988 bis zum 30. September 1989. Aut der Basis eines Zwischen-
berichtes wurde das Projekt bis Ende Juni 1990 weitergeftrdert. Wenn als Er-
gebnis des Projektes der Zugang der Wissenschatten zu Mikrodaten der amt-
lichen Statistik wesentlich erleichtert und erweitedt wird und sich dadurch die
Forschungsmaglichkeiten wesentlich verbessemn, dann hat die Unterstitzung,
die das BMFT diesem Vorhaben gewahrt hat, entscheidend dazu beigetragen.
Der Dank hierfir an das BMFT richtet sich insbesondere an Harald Uhl fiir sein
Interesse und die wohiwollende Geduld dem Projekt gegeniber sowie an Peter
Kanzler fir die Mitwirkung im projektbegleitenden Beirat.

Das Projekt selbst wurde unter der Leitung von Walter Miller in Kooperation
des Statistischen Bundesamtes, des Zentrums fir Umfragen, Methoden und
Analysen ZUMA (e.V.), Mannheim, und des Lehrstuhls fiir Methoden der empi-
rischen Sozialforschung und angewandte Soziologie der Universitdt Mannheim
durchgefihrt. Diese Institutionen haben einen wesentlichen Teil der Projekt-
arbeiten durch Eigenmittel mitgeférdernt und insbesondere die abschlieBenden
Arbeiten und die vorliegende Publikation ermoglicht. Sie haben Uber die
gesamte Projektlaufzeit sehr kooperativ und aufgeschlossen zusammenge-



arbeitet. Eine auBerordentlich hoch einzuschatzende Nebenfolge dieser Zu-
sammenarbeit ist das im Verlaufe der Arbeiten und des intensiven Austausches
zunehmend gewachsene Verstidndnis fir die unterschiedlichen Wahrehmun-
gen, Bewertungen, Ziele und Interessenlagen der beteiligten Partner. Dadurch
erst konnte ein abschlieBender Bericht zustandekommen, an dem Mitarbeiter
aus jeder der beteiligten Institutionen mitgearbeitet haben und den die Autoren
gemeinsam verantworten.

Die Mitarbeit von Walter Miiller an dem Projekt erfolgte zum Teil wahrend eines
Aufenthalts als Fellow am Center for Advanced Study in the Behavioral
Sciences, Stanford, CA., im akademischen Jahr 1989/30. Daflr ist sowohl dem
Center fir die vorzlgliche Arbeitsumgebung wie auch der Stiftung
Volkswagenwerk fir ein Akademiestipendium der National Science Foundation,
grant BNS87-00864, und der Spencer Foundation zu danken.

Die Arbeiten des Projektes wurden von einem Beirat begleitet. lhm gehérten
Vertreter der statistischen Amter des Bundes und der Lander, der Datenschutz-
beauftragten des Bundes und der Lander, der Wissenschaft und des BMFT an.
Der Beirat hat eine Vielzahl entscheidender Anregungen gegeben und den
Verlauf des Projektes wesentlich mitgeprigt. Sehr hilfreich und fiir den Erfolg
des Projektes wichtig waren insbesondere seine Bemdhungen, fir die im Pro-
jekt durchgetiihrten diffizilen empirischen Untersuchungen datenschutzgerechte
Lésungen zu finden. Der Grundhaltung sehr konstruktiver Unterstitzung und
der Bereitschaft der Beiratsmitglieder, ihre aus dem jeweils eigenen Efahrungs-
und Verantwortungsbereich stammenden Kenntnisse zum Nutzen der Ziele des
Projektes einzubringen, ist es auch zu verdanken, daf Empfehlungen erarbeitet
werden konnten, die schliefilich von allen von der Weitergabe von Mikrodaten
betroffenen Institutionen - den statistischen Amtern, dem Datenschutz und der
Wissenschaft - mitgetragen werden. Der groBe Anteil an den Arbeiten des Pro-
jektes kommt in den insgesamt sieben ganztigigen Sitzungen zum Ausdruck,
an denen der Beirat auf der Basis umfangreicher Materialen die jeweils erziel-
ten Arbeitsfortschritte diskutiert und die ndchsten Schritte des Projektfortganges
mitbeeinflut hat.

Fir das auBerordentlich engagierte Mitwirken und die vielseitigen Beitrage, die
sie zum Gelingen des Projektes geleistet haben, sei allen Mitgliedern des Bei-
rates herzlich gedankt. Im einzelnen waren es, in Vertretung:

- des Bundesministeriums fir Forschung und Technologie

Peter Kanzler (Bundesministerium fir Forschung und Technologie, Bonn)



- der statischen Amter

Rolf Deininger (Statistisches Landesamt Baden-Wirttemberg, stelivertre-
tender Vorsitzender des Beirats)

Wemer Nowak (Statistisches Bundesamt, Wiesbaden)

Wilhelm Vorschulte (Landesamt fiir Datenverarbeitung und Statistik
Nordrhein-Westfalen)

- der Datenschutzbeaufiragten des Bundes und der Lénder :

Henning Kaysers (Amt des Bundesbeauftragten fdr den Datenschutz,
Bonn; im Jahre 1988)

Bertram Raum (Amt des Bundesbeauftragten fir den Datenschutz, Bonn;
in den Jahren 1989 und 1990)

Peter Schneider (Amt des Landesbeauftragten far den Datenschutz,
Baden-Wirttemberg)

Jirgen Wemer (Amt des Bundesbeauftragten fir den Datenschutz, Bonn,
von 1988-1889)

- der Wissenschaft :
Klaus Allerbeck (Universitat Frankfurt, Vorsitzender des Beirats)
Richard Hauser (Universitat Frankfurt)
Ekkehard Mochmann (Zentralarchiv fir empirische Sozialforschung, Kain)

Peter Ph. Mohler (Zentrum fir Umfragen, Methoden und Analysen,
Mannheim)

Brigitte Preifl (Deutsches Institut fir Wirtschaftsforschung, Berlin)

Neben den Mitgliedern des Beirates ist fir sachkundige Beratung, vor allem bei
der Entwicklung von Anonymisierungsregeln fir die EVS und das Regionaltile
zu danken: Erika Schulz und Marin Gornich (Deutsches Institut fiir Wirt-
schaftsforschung, Berlin), Richard Hauser und Heinrich Schlomann (Universitat
Frankfurt), Jirgen Hertel (Statistisches Bundesamt, Berlin), Ferdinand Boltken
(Bundesforschungsanstalt fir Landeskunde und Raumordnung, Bonn - Bad
Godesberg) und Bruno Schmaus (Amt fir Statistik der Stadt Heidelberg). Wert-
vollen HRat in methodischen Fragen hat uns Willbald Magel (Universitat
Konstanz) gegeben, Mit juristischen Experisen haben Hans-Woligang Arndt
und Joachim Schrey die Arbeit des Projektes weitergebracht. Von grofier Be-



deutung war die Unterstitzung, die Christian Alt, Walter Bien, Hans Bertram
und Bemhard von Rosenbladt dem Projekt zukommen lieBen. Fir Beratungen
zu Problemen der Meuroinformatik sei Bernhard Mechler und Hans-Ginter
Lindner gedankt.

Um die Zuordnungsexperimente durchfithren zu kénnen, die den innovativen
Kern der im Projekt geleisteten empirischen Arbeit bilden, muBten Institutionen
gefunden werden, die bereit waren, fir diesen nicht alltdglichen Forschungs-
zweck Daten zur Verfligung zu stellen. Fir die Bereitschaft dieses Experiment
zu ermbglichen und autgeschlossen zu unterstitzen, sind wir dem Landesamt
fir Datenverarbeitung und Statistik Nordrhein-Westfalen und zwei sozial-
wissenschaftlichen Forschungsinstituten sehr zu Dank verpflichtet. Einen
ebenso verbindlichen Dank schulden wir in diesem Zusammenhang Robert
Steffen vom Landesamt fir Datenverarbeitung und Statistik Nordrhein-
Westfalen fir die sorgfiltigen und sehr aufwendigen Arbeiten, die er fir das
Projekt als Treuhdnder geleistet hat.

Zu besonderem Dank verpflichtet sind wir Gerhard Paaf und Udo Wauschkuhn
(Gesellschaft fiir Mathematik und Datenverarbeitung, St. Augustin bei Bonn) for
die Uberlassung des von ihnen entwickelten Programmsystems zum Matching
von Datensdtzen auf der Basis eines diskriminanzanalytischen Zuordnungs-
verfahrens. Gerhard PaaB hat das Projekt auBerdem in auBergewdhnlichem
MaBe bei der Implementation des Verfahrens auf der dem Projekt zur Ver-
fiigung stehenden Rechenanlage und bei allen Problemen, die im Verlaufe der
Nutzung dieses Programms auftraten, unterstitzt.

Das Projekt hat in vielfaltiger Weise profitiert von den Diskussionen, die wir im
Mannheimer Kontext insbesondere mit verschiedenen Kolleginnen und Kolle-
gen bei ZUMA fithren konnten. Auch die kritischen Hinweise zu Entwiren
einzelner Teile dieses Berichts waren sehr hilfreich. Wir danken dafir beson-
ders Siegfried Gabler, Peter Hartmann, Wolfgang Karle, Paul Liittinger, Ganther
Rothe, Bernhard Schimpl-Neimanns, Achim Wackerow, Michael Wiedenbeck
und Georgios Papastefanou, der maBgeblich auch bei der Entwicklung der
Projektidee und der Vorbereitung der Projektantrage mitgewirkt hat.

Stefan Bender und Michael Miller haben einen wesentlichen Anteil daran, dag
es gelungen ist, das Programmpaket von PaaR/Wauschkuhn auf der benutzten
Rechenanlage zu implementieren, in seine Tiefen und Untiefen einzudringen,
fir die besonderen Bedirfnisse des Projektes zu adaptieren und es fir die auf-
wendigen Zuordnungsexperimente zu nutzen. Wir kénnen nur hoffen, dag sie
das Gefihl des Erfolges als Lohn ihrer Mihen sehen kénnen.



SchlieBlich danken wir den vielen Mitarbeiterinnen und Mitarbeitern, die uns bei
den vielfaltigen Altagsarbeiten wahrend der fast vierjdhrigen Laufzeit des Pro-
jektes unermidlich geholfen haben: bei der Beschatfung von Literatur, der Aut-
bereitung von Daten, den umtangreichen Rechenarbeiten, bei der Erstellung
und Korrektur der Manuskripte, bei der Administration und den Abrechnungen
fur das Projekt. In unterschiedlicher Funktion waren dabei beteiligt: Dagmar
Groh, Dirk Hovemann, Helga Koné, Ingo KoBmann, Heike Lieser-Schwendler,
Renate Ludwig, Holger Mahr, Irene Mettner, Aloys Muller, Thilo Ritz, Hans
Joachim Schwamb, Christa Sutter und Cornelia Vogt. Nicht zuletzt danken wir
den mit der Projektabwicklung befaBten Mitarbeiterinnen und Mitarbeitern der
Verwallung der Universitdt Mannheim und der Rechenzentren der Universitaten
Mannheim und Heidelberg, die in zuvorkommender Weise unsere Sonder-
winsche bei der Zuteilung von Rechenzeiten und EDV-Infrastruktur, wann
immer méglich, erfllit haben.

Die Verantwortung flr die Aussagen dieses Buches und seine Unzuldnglich-
keiten tragen allein seine Autoren. Als Folge intensiver Diskussionen und
gegenseitiger Uberarbeitung von Entwirden sind Ideen und Formulierungen
nicht in jedem Fall einzelnen Autoren eindeutig zuzuordnen. Bei jedem Kapitel
sind jedoch als FuBnote zum Titel die Namen der Personen vermerkt, denen
ein Kapitel oder Teile davon hauptsachlich zuzurechnen sind.

November 1991 Walter Mdller, Mannheim
Uwe Blien, Narnberg
Peter Knoche, Wiesbaden
Heike Wirth, Mannheim
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Ergebnisse des Anonymisierungsprojekts und Empfehlungen
fir die Weitergabe faktisch anonymer Mikrodaten an die
Wissenschaft’

Kurzfassung

Mach §16 Abs.6 BStatG 1987 durfen "ir die Durchfhrung wissenschaftlicher
Varhaben (...) vom Statistischen Bundesamt und den statistischen Amtern der
Lander Einzelangaben an Hochschulen oder sonstige Einrichtungen mit der
Aufgabe unabhangiger wissenschaftlicher Forschung Gbermittelt werden, wenn
die Einzelangaben nur mit einem unverhéltnismaBig groBen Autwand an Zeft,
Kosten und Arbeitskraft zugeordnet werden kénnen und die Emplénger Amts-
trager, 10r den 6tfentlichen Dienst besonders Verpflichtete oder Verpflichtete
nach Absatz 7 sind" (DorerMainusch/Tubies 1988:87f). Diese gesetzliche
Definition entspricht dem Begriff der faktischen Anonymitit. Sie hat die bis
dahin geltende gesetzliche Regelung (§11 Abs.5 BStatG 1980) erganzt, die
eine Ubermittiung von Einzelangaben an die Wissenschaft nur bei absoluter
Anonymitdt vorsah und durch die der Nutzungsbedart der Wissenschaft nicht
befriedigt und das wissenschattliche Potential der Daten auch nicht annaherend
ausgeschdpft werden konnte,

Dieser Erkenntnis wird in §16 Abs.6 BStatG durch die Einfiihrung des
"UnverhdltnismaBigkeitskriteriums™ insofern entsprochen, als bei dbermittelten
Daten eine Deanonymisierung nicht mehr mit Sicherheit ausgeschlossen sein
muB, sondern implizit ein Rationalkalkdl eines Datenangreifers zwischen dem
Went, bzw. dem durch einen Reidentifikationsversuch erziglten Nutzen, und den
hierfiir anfallenden Kosten zugrundegelegt wird. Allerdings ist im Gesetzestext
nicht ndher konkretisiert, wie die faktische Anonymit4t eines konkreten Daten-
bestandes sichergestellt werden kann.

In Anknipfung an eine von der amtlichen Statistik schon 1886 aufgegriffene
Initiative hat ein in Kooperation zwischen dem Statistischen Bundesamt, der
Universitat Mannheim und dem Zentrum filr Umfragen, Methoden und Analysen
(ZUMA), Mannheim durchgefihrtes Forschungsprojekt die Aufgabe dber-
nommen, die geselzliche Regelung der faktischen Anonymitat mit dem Ziel zu
operationalisieren, eine unter den Beteiligten konsensfihige Losung flr die

*  Autoren: Walter Miller, Uwe Blien, Peter Knoche, Heike Wirth.



Ubermittiung von Einzelangaben an die Wissenschaft zu finden? Dazu hat
wesentlich ein projektbegleitender Beirat beigetragen, in dem Vertreter der
Statistischen Amter des Bundes und der Lander, der Datenschutzbeauftragten
von Bund und Landern, der Wissenschaft und des Bundesministeriums fiir
Forschung und Technologie zusammengearbeitet haben.

Durch Untersuchungen zahlreicher einschlagiger Teilaspekte wurde versucht,
der Komplexitit der Reidentifikationsproblematik gerecht zu werden und eine
solide Basis flr die praktische Umsetzung des §16 Abs.6 BStatG zu schaffen.
Die zentralen Arbeiten des Anonymisierungsprojekies bezogen sich auf die
Analyse des vorhandenen Risikos der Reidentifikation von an die Wissenschaft
Ubermittelten anonymisietten Einzelangaben und auf die dabei anfallenden
Kosten. Hiedir wurden zundchst umfassend die Randbedingungen des
Wissenschaftsbereiches untersucht, die fir einen hypothetischen Reidentifi-
kationsversuch von Bedeutung sein kdnnten. Auf dieser Grundlage wurden flinf
Szenarien entwickelt, fir die das Reidentifikationsrisiko und der damit ver-
bundene Autwand eingehend Uberprift wurden. Die Arbeiten haben ein weit
gefalites Spektrum denkbarer Mdglichkeiten von Deanonymisierungsrisiken
berdcksichtigt und erméglichen konkrete Empfehlungen fir die Weitergabe
amtlicher Einzeldaten nach MaBgabe der faktischen Anonymitat.

Das Grundprinzip einer Reidentifikation beruht darauf, daf Einzeldatensatze
einer Datei mit anonymen Mikrodaten den Einzeldatensitzen einer anderen,
personenbezogenen Datei (dem sogenannten I|dentifikationsfile, das das
Zusatzwissen enthdlt und das nicht maschinenlesbar sein muB) in einer eins-
zu-eins Entsprechung zugeordnet werden. Dabei setzen Deanonymisierungs-
versuche bei den Merkmalen an, die Zusatzwissen und Mikrodatenfile gemein-
sam sind (Uberschneidungsmerkmale). Durch einen Abgleich dieser Uber-
schneidungsmerkmale auf Identitat oder groBe Ahnlichkeit wird angestrebt, jene
Datensatze in Zusatzwissen und Mikrodatenfile herauszufinden, die von ein-
und derselben Person stammen .

Bei Deanonymisierungsversuchen kénnen im wesentlichen zwei Strategien
angewandt werden: Im Falle einer gezielten Suche sollen bestimmte, dem An-
greifer bekannte Personen aus einem Mikrodatenfile deanonymisiert werden.
Bei einem Fischzug dagegen werden nicht vorgebene, sondern beliebige Per-

2 Vom 3. - 5. Mérz 1986 fand im Statistischen Bundesamt das wissenschattliche
Kollequium *Nutzung von anonymisierten Einzelangaben aus Daten der amtlichen
Statistik - Bedingungen und Méglichkeiten™ (vgl. Stalistisches Bundesamt 1987)
stat. Die Finanzierung der Hauptkosten des Anonymisierungsprojektes (1988-
1990) erfolgte durch das Bundesministerium fiir Forschung und Technologie.




sonen in einem Mikrodatenfile gesucht (PaaB/Wauschkuhn 1985). Beide
Varianten wurden im einzelnen untersucht.

Bei den Reidentifikationstechniken wurden als wichtigste Verfahren einbezogen:

a)

b)

Abgleichverfahren; hierbei wird durch Sortier- oder Selektionsroutinen ein
Abgleich der Ub hneidung rkmale auf Identitat durchgefihrt.

Diskriminanzanalytische Reidentifikationstechnik nach Paa@:. bei dieser
Methode die auf der Diskriminanzanalyse beruht, aber sie mit zahireichen
anderen mathematisch-statistischen Verfahren zu einem neuen Algo-
rithmus kombiniert, wird Ober Wahrscheinlichkeitsberechnungen die
Doppelgangerproblematik und das Problem der Fehlerhaftigkeit von Daten
mitbericksichtigt.

Bei der Ubermittlung von Einzelangaben an die Wissenschaft ist fir die
Operationalisierung des UnverhaltnismaBigkeitskriteriums maBgeblich von den
im Bereich der Wissenschaft gegebenen nutzen- und kostenrelevanten Rand-
bedingungen fir Deanonymisierungsvorhaben auszugehen.

1)

Um den potentiellen Nutzen von deanonymisierten Daten im Wissen-
schaftskontext zu ermitteln, wurde gepriift, welche Logik der wissenschaft-
lichen Datennutzung zugrundeliegt und welche Motive sich hieraus fir
einen Deanonymisierungsversuch ergeben kdnnten. Diese Analyse fihre
zu dem Ergebnis, welches auch schon das Bundesverfassungsgericht
ausdricklich anerkannt hat: "(...) der Wissenschaftler ist regelmaBig nicht
an der einzelnen Person interessiert, sondern an dem Individuum als
Tréger bestimmter Merkmale” (BVeriG NJW 1984:428). Plausible Motive
fur Deanonymisierungsversuche sind aufgrund der beruflichen Inter-
essenlage des Wissenschaflers kaum Uberzeugend rekonstruierbar, Es
erschien allenfalls als vorstellbar, daB aus wissenschattlichem Interesse
ein Mikrod: z deanonymisiert werden kdnnte, um eine informative
Auswahlbasis fir eine eigene Erhebung zu gewinnen oder um eine eigene
Datenbasis um Informationen zu erganzen, die in einem Mikrodatenfile
enthalten sind. Erganzend wurde jedoch auch der MNutzen eines
Deanonymisierungsversuchs im Hinblick auf wissenschaftsfremde Motive
geprift. Hierbei sind von perstnlicher Neugier iiber skonomisch motivierte
Deanonymisierungsversuche (beispielsweise der Verkauf von Adressen
(ber bestimmte Personengruppen) bis hin zu eindeutig krimineller
Mativation eine Vielzahl von Motiven hypothetisch vorstelibar.
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2) Die Reidentifikation einer Person ist nur dann moglich, wenn ein Daten-
angreifer Ober entsprechendes Zusatzwissen verfigt. Deshalb wurde
untersucht, welche Arten und Qualitdten von relevantem Zusatzwissen in
den Sozialwissenschaften vorhanden oder typischerweise zuganglich sind.
Im Detail wurden sowohl die als einschligig erscheinenden &ffentlich oder
fur einen beschrankten Personenkreis zugdnglichen Register und private
Datenquellen als auch die in den Sozialwissenschaften aus eigenen Erhe-
bungen zur Verfiigung stehenden Daten im Hinblick auf ihre Verwend-
barkeit als Zusatzwissen analysier.

3) Als eine weitere wichtige Komponente wurden die Bedingungen der
Datenverarbeitung innerhalb des Wi haftsbereiches untersucht.
Darauf aufbauend wurden Empfehlungen (ber edorderliche technisch-
organisatorische SchutzmaBnahmen bei der Verarbeitung anonymisierter
Einzelangaben erarbeitet, die sicherstellen sollen, daB die gelieferten
Daten den Bereich der Wissenschaft nicht verlassen bzw. nur das daten-
empfangende Institut Zugritt auf die Mikrodaten hat. Diese MaBnahmen
sind im Gbrigen auch insofern fir die faktische Anonymitat relevant, als sie
den Autwand eines Angreifers erhéhen kénnen.

Im Hinblick auf die Gefahrdungssituationen, die sich aus der Analyse des
potentiellen Nutzens von deanonymisierten Daten und des im Wissenschafts-
bereich potentiell vorhandenen oder erwerbbaren Zusatzwissens ergeben,
wurden finf Szenarien erarbeitet. Sie kinnen als reprasentativ gelten fir
verschiedene - sowohl berufliche wie auBerberufliche - Angriffsmotive und
Deanonymisierungsstrategien. Drei dieser Szenarien wurden unter Zugrunde-
legung von plausiblen Randbedingungen einer argumentativen Aufwands-
analyse unterzogen. Fiir zwei Szenarien wurden das Reidentifikationsrisiko und
der dabei entstehende Aufwand empirisch (berprift, indem die Vorgehens-
weise eines hypothetischen Datenangreifers nachvollzogen wurde. Diese
Experimente weichen insofern von anderen Untersuchungen ab, als hier so
realistisch wie méglich vorgegangen wurde. Sowohl Mikrodatentile wie Identiti-
kationsfile bestanden aus empirischen Daten, und ein Treuhinder hat Gberprift,
ob Datensétze aus dem Mikrodatenfile tatsachlich richtig den Personen zuge-
ordnet wurden, von denen sie stammten.

Bei den empirischen Untersuchungen wurde als zu deanonymisierendes Mikro-
datenfile der Mikrozensus von Nordrhein-Westfalen zugrunde gelegt. Die
Datensétze des Mikrozensus waren im wesentlichen nur insoweit anonymisiert,
als sie keine Namen und Anschriften enthielten. Sie enthielten vergleichsweise
differenzierte  Regionalinformationen  (Bundesraumordnungsregion  und
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GemeindegriiBenklasse). Als Zusatzwissen wurde fir ein erstes Angriffs-
szenario Kirschners Deutscher Gelehrtenkalender 1987 herangezogen. Damit
wurde eine der denkbar riskantesten offentlich zuganglichen Informations-
quellen ausgew#hit.3 Nach bisherigen Annahmen muBte mit einem hohen
Reidentifikationsrisiko, insbesondere auch wegen der groBen Zahl einzigartig
vertretener Auspragungskombinationen, gerechnet werden.

Als zweite wichtige Quelle von Zusatzwissen wurde exemplarisch fir die
sozialwissenschaftlichen Datenbestdnde eine der umfangreichsten, gegen-
warlig in den Sozialwissenschaften der Bundesrepublik durchgefihrten, repra-
sentativen empirischen Erhebungen herangezogen. Auch diese Datenbasis
mufBte, insbesondere wegen der hohen Zahl der beriicksichtigten Uber-
schneidungsmerkmale zum Mikrozensus - sie enthielt insgesamt 35 vorwiegend
erwerbs-, haushalts- und familienbezogene Uberschneidungsmerkmale -, als
riskant betrachtet werden.

Entgegen diesen Erwartungen fanden sich bei den rund 8 000 beriicksichtigten
Fallen des Gelehrtenkalenders mit einer einfachen Abgleichtechnik und bei
Unkenntnis dber die Teilnahme an der Mikrozensuserhebung lediglich 14 Falle
mit einzigartigen Auspragungskombinationen, die im Mikrozensus ebenfalls
eine gleiche einzigartige Auspragungskombination aufwiesen. Die Uberprifung
dieser Zuordnungen durch einen Treuhiénder ergab, daB es sich hierbei nur in
vier Féllen auch um eine identische Person handelte. Bezogen auf das Identifi-
kationsfile ergab sich eine Reidentifikationswahrscheinlichkeit an korrekten
Zuordnungen von 0,0005. Bei den sehr wenigen Fillen, bei welchen eine ein-
deutige Zuordnung vorgenommen werden konnte, war die Wahrscheinlichkeit
einer Falschzuordnung mit 0,71 wesentlich héher als die Wahrscheinlichkeit
einer korrekten Zuordnung. Von den 53 Fillen, die nach den Nachprifungen
des Treuhdnders 1tats&chlich in beiden untersuchten Datensatzen
(Mikrodatenfile und Identifikationsfile) enthalten waren, wurden nur vier korrekt
als eindeutig identisch identifizier,

3 Der Gelehrter der enthatt Infe ionen zu zehn teilwaise sehr differenzierten
Uberschneidungsmerkmalen zum Mikrozensus, u.a. Geburtsjahr, Winschaftszwelg,
Beruf und Region. Diese Informationan dirften relativ fehlarrei sain, da die in das
Handbuch aufgenc P die Mbglichkeit haben, die Angaben selbst
2u Uberprifen. Die Personen, Uber die im Gelehrtenkalender Zusatzwissen vor-
handen ist, bilden eine durch ihre Erwerbstétpgknnsmerkmnla deutlich von der
Durchschnittsbevilkerung abgegrenzte pulation, die zudem in sich stark
diffarenzier ist.
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Diese Quoten kamen erst dadurch zustande, daB die knapp 8 000 Falle des
Gelehrtenkalenders in 16 unterschiedlichen Verkodungsvarianten auf identische
Ausprigungskombinationen geprift wurden. AuBerdem ist zu betonen, daB die
vier korrekten Zuordnungen nur dann zu finden waren, wenn neben der Ent-
fernung von Name und Anschrift keine AnonymisierungsmafBnahmen getroffen
wurden. Wurden beispielsweise die Regionalinformationen auf die Ebene des
Bundeslandes vergrdbert, konnte trotz Einbezug der sehr differenzierten Merk-
male Geburtsjahr, Beruf und Wirtschaftszweig kein Fall korrekt zugeordnet wer-
den. Auch durch Vergriberungen bei anderen Merkmalen oder Substich-
probenziehung wurde das Reidentifikationsrisiko deutlich kleiner und das Risiko
einer Falschzuordnung nahm zu.

Bei der Verwendung der sehr viel aufwendigeren diskriminanzanalytischen
Reidentifikationstechnik von PaaB/Wauschkuhn, die das Vorhandensein von
Datenfehlern und Doppelgdngern in der Grundgesamtheit berlicksichtigt, war
entgegen allen Erwartungen die Quote der Falschzuordnungen hdher als bei
Abgleichverfahren.

Beim Szenario mit der sozialwissenschaftlichen Erhebung enthielt das Identifi-
kationsfile 2 685 Falle. Davon wurden bei Berlicksichtigung aller 35 Uber-
schneidungsmerkmale zwar 35 eindeutige Zuordnungen zu einem Fall im
Mikrodatenfile des Mikrozensus gefunden. Bei der Uberprifung durch den
Treuhdnder stelite sich jedoch heraus, daB es sich dabei in keinem einzigen
Fall um eine in Wirklichkeit identische Person handelte. Von den nach den
Feststellungen des Treuhdnders sowohl im Identifikationstile wie im Mikro-
datentile gleichzeitig enthattenen zehn Personen konnte in den Experimenten
keine einzige gefunden werden,

Nach all diesen Szenarien Oberstieg der Autwand, der fir eine korrekte
Deanonymisierung betrieben werden miiBle, bei weitem den Betrag, der fiir
gine alternative Informationsbeschaffung aufzuwenden wére, und das Kriterium
der faktischen Anonymitat war mit Sicherheit erfQilt.

Das Anonymisierungsprojekt hat damit eine Reihe wichtiger Ergebnisse
erbracht, die in ihrer Bedeutung fir die faktische Anonymitat von Einzelangaben
L 1 d wie folgt bewertet werden kénnen.

Ganz allgemein hat sich gezeigt, daB bei der Anwendung auf empirische Daten
das Reidentifikationsrisiko weitaus niedriger ist, als dies bei bisher durch-
gefihrten Experimenten mit ganz oder teilweise synthetisch produzierien Daten
der Fall war.

X



Beim Massenfischzug auf der Basis des Gelehrtenkalenders hat sich gezeigt,
daB es unmdglich ist, mit leicht verfigbarem Zusatzwissen ohne groBen Auf-
wand eine gréBere Zahl von Personen zu reidentifizieren, wenn Einzelangaben
aus einer Untersuchung Ubermittelt werden, die auf einer Stichprobenerhebung
basieren, deren Auswahlsatz so kiein wie beispielsweise beim Mikrozensus ist.

Die wesentliche Kostenkomponente bei einem Massenfischzug mit einfachen
Zuordnungstechniken ist nicht die EDV-Software oder die Rechenzeit, sondern
die Verfigung aber umfangreiche AdreBdateien mit differenzierten Uber-
schneidungsmerkmalen, die mit Informationen im Mikrodatenfile im zeitlichen
und sachlichen Bezug exakt und fehlerrei (bereinstimmen. Das Risiko der
Erfolgschancen eines Massenfischzugs und die damit verbundenen Kosten
werden deshalb nicht von den zukiinftigen Entwicklungen in der EDV-Techno-
logie oder den EDV-Kosten bestimmt, sondern allenfalls davon, ob innerhalb
der Wissenschaft sehr umfangreiche (mehrere hunderttausend Falle um-
fassende) personenbezogene Dateien leicht zuganglich werden, die in differen-
zierten Uberschneidungsmerkmalen vollstandig mit amtlichen Mikrodaten kom-
patibel und als EDV-lesbare Dateien erfaBt sind. Wenn ein soicher Fall abseh-
bar wird, miBte man neue Autwandsuntersuchungen durchiihren und eventuell
neue AnonymisierungsmaBnahmen entwickeln.

Bei Strategien der gezielten Suche haben die Experimente das Ergebnis
erbracht, daf die untersuchten Einzelangaben selbst bei Berlcksichtigung einer
Vielzahl familien-, haushalts- und erwerbsbezogener Merkmale faktisch ancnym
waren. Die Datensadtze einer reprdsentativ ausgewahlten Stichprobe der Be-
vdlkerung erwiesen sich als faktisch anonym auch unter der Bedingung, dai
unter den vielfaltigen haushalts- und familientypisierenden Merkmalen keinerlei
AnonymisierungsmabBnahmen vorgenommen wurden.

Bei den Experimenten mit der diskriminanzanalytischen Reidentifikationstechnik
von PaaB/Wauschkuhn hat sich erwiesen, daB das diskriminanzanalytische
Verfahren bei empirischen Daten nicht ‘leistungsfahiger ist als Abgleich-
verfahren. Gleichzeitig haben diese Experimente deutlich gemacht, dai die
Anwendung der diskriminanzanalytischen Reidentifikationstechnik im Hinblick
auf den p i Deanonymisierungsertrag einen prohibitiv hohen Autwand
bedeutet. Es kann auf absehbare Zeit ausgeschlossen werden, daB fiir
Deanonymisierungszwecke im Kontext der Sozialwissenschaften dieses oder
ein dhnlich komplexes Verfahren eingesetzt wird.

Eine wesentliche Erkenntnis der durchgefiihiien Experimente besteht darin,
daB das Vorhandensein einmaliger Ausprigungskombinationen keineswegs
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schon eine hinreichende Bedingung fiir eine Reidentifikation bedeutet. Bei den
Experimenten wiesen sowohl im Mikrodatenfile wie im |dentifikationsfile die
Uberwiegende Zahl der relevanten Falle einmalige Auspragungskombinationen
auf. Obwohl beim Gelehdenkalender das Identifikationsfile einer Vollerhebung
nahekam, war die Zahl der mit Sicherheit richtig vorgenommenen Reidentifi-
kationen nahezu gleich Null. Der wichtigste Grund dafir ist die praktische
Unvermeidbarkeit von Inkompatibilitaten zwischen den Datenfiles.

Derartige Inkompatibilitaten, die auf Erhebungs-, Ubertragungs- und Kodier-
fehler, unterschiedliche Abgrenzung der Kategorien, differierende Erhebungs-
kontexte, Erhebungsziele oder Erhebungszeitpunkte etc. zuriickzufhren sind,
wurden bislang in ihrer Wirkung auf das Reidentifikationsrisiko nicht ange-
messen eingeschatzt, Im Ergebnis bewirken solche  Inkompatibilitaten
zwischen Mikrodatenfile und Identifikationsfile bei Reidentifikationsversuchen
eine Vielzahl von Falsch- und Nichtzuordnungen. Aus diesem Grunde fiihrt
auch eine Abschétzung des Reidentifikationsrisikos, die lediglich auf einer
wahrscheinlichkeitstheoretischen Berechnung von einzigartigen Fallen in einem
Mikrodatentile (Uniqueness-Konzept) beruht, zwangslaufig zu einer erheblichen
Uberschitzung des real bestehenden Risikopotentials.

Eine Dateninkompatibilitat wird um so wahrscheinlicher, je mehr Variablen
bendtigt werden, um eine einmalige Auspragungskombination her llen. Da
jedes Merkmal mit einer gewissen Wahrscheinlichkeit inkompatibel ist, wachst
die Wahrscheinlichkeit, daB zumindest bei einem Merkmal eine Daten-
inkompatibilitat vorliegt, mit jedem zusatzlich einbezogenen Merkmal, sofern die
Unstimmigkeiten nicht vollstandig korrelient sind. Allein aufgrund ‘natdrlicher'
Dateninkompatibilitaten sind Datensétze also umso mehr gegen das Risiko der
Reidentifikation geschitzt sind, je mehr Variablen bendtigt werden, um zu
einzigartigen Auspragungskombinationen zu gelangen. Schon bei fnf bis acht
benétigten Merkmalen sind Datensitze allein wegen impliziter Daten-
inkompatibilitdten gegen Deanonymisierung mit Hilfe einfacher Sortier- und
Selektionsroutinen in hohem MaBe geschitzt. Als MaBnahme zum Schutz
gegen Deanonymisierung ist deshalb nicht vorrangig auf die Verhinderung ein-
maliger Auspragungskombinationen abzustellen, sondern es ist eher darauf zu
achten, daB keine Merkmalsauspragungen ausgewiesen werden, die so selten
sind, daB durch sie allein einzelne Personen leicht identifiziert werden kénnten
{vgl. hierzu auch Brennecke 1980:163).

Die bei den Experimenten genutzten Datensiize enthielten nur diejenigen
Merkmale, bei denen ein Deanonymisierungsversuch ansetzen miBte, d.h. die
typischen Uberschneidungsmerkmale mit dem méglicherweise vorhandenen
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oder beschaffbaren Zusatzwissen (Hamacher 1980:223). Die Ubermittiung
zusédtzlicher Merkmale beeinfluBt das Reidentifikationsrisiko nicht in ent-
scheidendar Weise: Zum einen ist in aller Regel das Zusalzwissen, das fir die
Nutzung dieser Merkmale zu Deanonymisierungszwecken erforderlich wdre,
nicht vorhanden. Zum andern sinkt mit jedem zusatzlich genutzten Merkmal die
Wahrscheinlichkeit, daB eine eindeutige Zuordnung auch eine richtige Zuord-
nung ist, und wirkt damit dem héheren Inf ionspotential des Zusatzwi 1S
entgegen. Fir die Anonymisierung von Datenfiles mit Einzelangaben sind des-
halb maBgeblich nur die Merkmale zu berlcksichtigen, fir die typischerweise
Zusatzwissen vorhanden ist,

Bei den vielfaltigen untersuchten Datenkonstellationen und Deanonymisierungs-
strategien zeigte sich, daB nur bei einer gezielten Suche oder Einzelfischzligen
in besonders gelagerten, sehr seltenen Einzelfillen unter Umstanden mit ver-
haltnismaBig geringem Autwand die Méglichkeit einer Reidentifikation besteht.
Dieser Fall kann wie folgt charakterisiert werden:

1)  Eine im Mikrodatenfile gesuchte Person gehdrt einer sehr kleinen, durch
ein spezielles Merkmal identifizierbaren Subpopulation an;

2) Der Mikrodatenfile enthalt differenzierte Regionalinformationen, so daB in
den Regionaleinheiten nur wenige Personen der spezifischen Sub-
population leben;

3) der Datenangreifer weiB, daB die gesuchte Person im Mikrodatenfile ent-
halten ist;

4) die Merkmale der Person sind genau in der Weise im Mikrodatentile er-
faBt, wie es der Forscher vermutet.

Damit es zu einem Datenangriff kommt, muB auBerdem vorausgesetzt werden,
daB der betreffende Forscher ein subjektives Interesse daran hat, das die
denkbaren Kosten der Konsequenzen des Angriffs (Reputationsverlust, Ver-
tragsstrafen, gesetzliche Strafen) Gbersteigt. Beim gleichzeitigen Zusammen-
treffen aller dieser speziellen Bedingungen erscheint die Moglichkeit der
Reidentifikation eines Einzelfalles ohne groBen Aufwand als gegeben. Bereits
wenn eine der Bedingungen nicht gegeben ist, kann eine sichere Reidentifi-
kation ohne den Aufwand unverhaitnismaBig hoher Kosten nach den durchge-
fuhrten Experimenten als auBerst gering betrachtet werden. Das gleichzeitige
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Zusammentreffen aller Bedingungen kann bei Stichprobenerhebungen als
auBergewdhnlich seltenes Ereignis betrachtet werden. Dennoch sollten bei der
Dateniibermittiung Vorkehrungen getroffen werden, damit auch eine solche
(unwahrscheinliche) llation ausgeschlossen ist.

1e) Risikok

Zur Sicherstellung der faklischen Anonymitdt von Einzelangaben werden
sowohl allgemeine Schutzvorkehrungen wie datenfile-spezifische MaBnahmen
empfohlen, die sowohl im Sinne des Datenschutzes wirksam sind, als auch die
viglfaltigen Interessen der Forschung bericksichtigen. Die Vorschlage beziehen
sich nur auf den Mikrozensus und die Einkommens- und Verbrauchsstichprobe,
weil die Untersuchungen des Anonymisierungsprojektes auf diese Datenfiles
ausgerichtet waren, Die Ubertragbarkeit der Ergebnisse auf andere Daten-
bestande miBte gesondert untersucht werden. Im einzelnen sind die Empfeh-
lungen im vorletzten Kapitel dieses Buches dargestellt und in der folgenden
Ubersicht zusammengefaBt. Die aligemeinen Schutzvorkehrungen sind weit-
gehend bereits durch Gesetze vorgegeben und kinnen durch vertragliche Bin-
dung des Emptangers faktisch anonymer Daten konkretisiert und erganzt wer-
den. Des weiteren wird eine mdglichst strikte Geheimhaltung der lokalen
Umsetzung der Stichprobenpldne durch die amtliche Stalistik empfohlen, sowie
eine systemfreie Anordnung der weitergegebenen Daten.

Die datenfile-spezifischen AnonymisierungsmaBnahmen sollten so gestaltet
sein, daB durch sie das wi haftliche Analysepotential der Daten méglichst
wenig beeintrachtigt wird. Als adiguateste Ltsung bietet sich an, bei der
Weitergabe von Daten, bei denen eine tiefgegliederte regionale Differenzierung
sinnvoll ist, for den Regelfall zwei unterschiedliche Datenfiles vorzusehen: ein
sogenanntes Grundfile und ein sogenanntes Regionalfile. Dies trifft fir den
Mikrozensus zu. Bei der Einkommens- und Verbrauchsstichprobe ist aus Stich-
probengrinden eine Ober die Ebene der Bundeslinder hinausgehende
Regionalisierung nicht zu empfehlen.

Beim Grundfile sind die Regionalinformationen nur in undifferenzierter Form
(Bundeslander und grobe Charakterisierung des Ortstyps, z.B. durch ver-
groberte GemeindegréBenklasse), die Gbrigen Informationen jedoch in még-
lichst groBer Diferenzierung enthalten. Das Regionalfile enthatt dagegen
stirker differenzierte Regionalinformationen, grenzt dafir die Differenzierungs-
tiefe bei den (brigen Variablen ein.

Ergdnzend wird die Weitergabe einer Einprozent-Substichprobe aus dem

Mikrozensus empfohlen. Sie enthalt mit Ausnahme der Regionalangaben samt-
liche Merkmale des Mikrozenus ohne weitere Anonymisierungsmagnahmen.
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Durch den Ausfall der Regionalinformationen ist die Substichprobenziehung
eine hinreichende SchutzmaBnahme. Dieses File ist flir Analysen gedacht, in
welchen eine Massendatenbasis nicht erforderlich ist oder flr Wissenschaftler,
die eine Massendatenanalyse nicht selbst vornehmen, jedoch an einem kleine-
ren Datenfile geplante Analysen testen wollen.
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1 Ziele und Schwerpunkte einer Untersuchung der
faktischen Anonymitadt von Mikrodaten®

Empirische Forschung in den Human-, Sozial- und Wirtschaftswissenschaften
beruht unvermeidlich auf der Sammiung von Informationen dber einzelne Fer-
sonen, Haushalte oder andere Einheiten, die Gegenstand einer Untersuchung
sind. Ob die Informationen durch systematische Beobachtung, durch Befra-
gung, durch die Aufzeichnungen bei der Geschiftstitigkeit von Behdrden oder
privaten Einrichtungen oder durch andere Methoden gewonnen werden, ist
dabei nicht entscheidend. Auch wenn in den verditfentlichten Statistiken und
Forschungsergebnissen diese Einheiten nicht mehr erkenntlich sind, weil die
Daten der Elementareinheiten durch Aggregation oder andere Verahren der
statistischen Informationsverarbeitung zusammengefalt sind, setzt Forschung
letztlich immer bei der gezielten Datensammiung dber solche Elementarein-
heiten an. Statistiken und die Arbeit der statistischen Amter sind ein Teil solcher
Forschung.

Die Informationen (ber die Elementareinheiten bezeichnen wir als Mikrodaten.
Konkrete Beispiele sind etwa die Angaben, die jede einzelne Person in der
Volkszahlung oder in einer sozialwissenschattlichen Erhebung dber sich macht
oder die Aufzeichnungen, die amtliche Stellen oder private Einrichtungen Gber
einzelne Personen halten: dber inr Alter, ihr Geschlecht, ihren Besitz, ihr Ein-
kommen, ihre gekauften Konsumgiter, ihre Krankheiten, dber ihre Einstellun-
gen zu bestimmten Sachverhalten oder ihre politischen Praferenzen. Da sich
Mikrodaten auf die Informationen beziehen, die (ber jede einzelne Einheit in
einer Datensammiung enthalten sind, werden sie oft auch als Einzelangaben
bezeichnet. Bei diesen Einheiten muB es sich nicht um Personen oder Indivi-
duen handeln. Einheiten kiinnen auch Grundsticke, Betriebe, Verbande, Insti-
tutionen oder andere Objekte sein, die Gegenstand einer Datensammiung sind.
Da diese Einheiten jedoch vielfach Individuen sind, ist auch der Begriff Indivi-
dualdaten gebrauchlich.2

Autor: Walter Miller

2 Mikrodaten heiden sich von Age oder 1. Aggregat-
daten oder Makmdalen sind Daten, die in der Regel durch statistische Operationen
fir besti aus den Mikrad der Einheiten gewonnen werden, die
diesen Kollel(lwan angehdren, beispielsweise die Zahl der Manner oder Frauen, die
in einer bestimmten Gemeinde leben oder das Durchschnittseinkommen der An-
gehdrigen einer Berulsgruppe. Wenn ein Aggregatdatum oder ein Makrodatum aus
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Informationen idber identifizierbare Personen gehéren nach den Wertvorsteliun-
gen unserer Gesellschaft zu dem zu schitzenden Bereich der Privatsphére die-
ser Personen; Informationen (ber Betriebe oder andere Institutionen - je nach
Art der Institutionen und Informationen - zu dem zu schitzenden Bereich der
Interessenssphire der betroffenen Institutionen. Die Einsichtnahme in solche
Informationen durch Unbefugte oder ihre dffentliche Bekanntmachung gilt als
Eingriff in die Integritdt der Person oder die Interessenslage einer Institution.
Insbesondere im Hinblick auf den Schutz der Privatsphire hat das Bundes-
verfassungsgericht dem Schutz von Informationen eine sehr hohe Bedeutung
beigemessen. In seinem Volkszahlungsurteil von 1983 hat es aus dem Grund-
satz des Schutzes der Wiirde der Person das Recht auf informationelle Selbst-
bestimmung abgeleitet und dieses Recht in den Kanon der Grundrechte auf-
genommen. Die Aufgabe des Datenschutzes ist es, diesen Wertvorstellungen
und entsprechenden Rechtsgrundsatzen und Gesetzen Geltung zu verschaffen,

Fir weite Bereiche der Statistik und der Forschung in den Human-, Sozial- und
Wirtschaftswissenschaften ergibt sich daraus ein grundsatzliches Dilemma. Auf
der einen Seite fiihrt der lange Weg des Zustandekommens von Forschungs-
ergebnissen unweigerlich auf eine Phase der Sammiung und Verarbeitung von
Daten Gber einzelne Individuen, Institutionen oder andere Elementareinheiten
zuriick. Andererseits ist es eine grundlegende Norm der Wissenschaft,
“Forschung zu wissenschaftlichen Zwecken so durchzufUhren, dal den Unter-
suchungsobjekten kein Schaden entsteht” (Mangold 1980:243), und das heifit
auch dafiir zu sorgen, daf die Integritdt der Privatsphére nicht verletzt wird.
Auch die Statistik ist diesem Prinzip verpflichtet und ist wie die Wissenschaft
darauf angewiesen, daf sich niemand, der Informationen bereitstellt, dadurch in
seiner persénlichen Sphare oder seinen Interessen beeintrichtigt sieht
{Allerbeck 1987),

1.4 Die faktische Anonymitat von Mikrodaten und ihr Bei-
trag zum Datenschutz

Ein hachst bedeutsamer Weg, dieses grundlegende Dilemma fir einen groBen
Teil der Forschung zu lésen, besteht in der Anonymisierung der Mikrodaten,
das heift, in Vorkehrungen, die es verhindern, daB die Informationen mit den

ainer Vielzahl von Mikrodaten gebildet ist, kénnen in der Regel die Mikrodaten aus

dan 1 nicht mehr rek ient werden,

2 1 Zigle und Schwerpunkte der Untersuchung



Personen oder Institutionen, auf die sie sich beziehen, in Verbindung gebracht
werden (kénnen). Daten werden zwar als Informationen Ober einzelne Per-
sonen oder Institutionen genutzt, jedoch nur anonym, ohne Bezug zu den kon-
kreten, bestimmten oder bestimmbaren Personen oder Institutionen, von denen
sie stammen. An Stelle von identifizierbaren Individuen stehen nur noch ab-
strakte, unbekannte Einheiten und Merkmalstrager.

Diese Lésung ist allerdings nicht fir alle Forschungzwecke gangbar. Eine
Grenzziehung zwischen den Féllen, in denen die Anonymisierung chne Ein-
schrinkung der Forschung méglich ist, und den Fallen, fir die dieses nicht gilt,
ist in 31 Thesen zu Datenzugang und Datenschutz in hervorragender, auch
heute noch giiltiger Weise von einer Gruppe von Wissenschaftlern unterschied-
licher Disziplinen und einem fiihrenden Experten des Datenschutzes als Ergeb-
nis grandlicher Untersuchungen versucht worden und muB deshalb hier nicht
weiter erdrtert werden (Kaase/Krupp/Pflanz/Scheuch/Simitis 1980). Ist Anony-
mitdt aufgrund spezieller Aufgaben der Forschung oder in bestimmten For-
schungsphasen nicht maglich, missen an Stelle der Anonymitdt andere
Schutzmechanismen treten, z.B. die Garantie der vertraulichen Behandlung der
Informationen durch einen sehr kleinen Personenkreis und die funktionale Ab-
schottung derjenigen, die Zugang zu personenbezogenen Daten haben.

In den Féllen, in denen Anonymitat méglich ist, kommt dieser in mehrfacher
Hinsicht grofie Bedeutung zu:

- Der gesamte Komplex des Datenschutzes ist vom Gesetzgeber in einer
Weise konzipiert, daid die Regeln und Normen des Datenschutzes nur
Daten betreffen, die entweder unmittelbar personenbezogen oder per-
sonenbeziehbar sind. Anonymisierte Daten, die keinen Bezug auf eine be-
stimmte oder bestimmbare Person autweisen, unterliegen nicht den ge-
setzlichen Regeln des Datenschutzes. Der Gesetzgeber hat damit also
anerkannt, daf durch die Anonymisierung Daten eine Qualitidt bekommen,
die keine besonderen, gesetzlich zu regeinden MaBnahmen zu Zwecken
des Persdnlichkeits- oder Interessenschutzes erfordern,

- Die Zusicherung der Anonymitdt und der anonymen Behandlung von
Daten ist in der Regel auch fir die Personen, die Informationen geben, ein
entscheidender Faktor ihrer Mitteilungsbereitschaft. Unter dem Siegel der
Anonymitat werden AuBenstehenden Einsichten in persénliche Verhalt-
nisse, Probleme, Verhal isen und Einstellungen gewdahr, die die-
selben Personen ansonsten entweder (berhaupt niemandem oder allen-
falls engsten Vertrauten offenlegen. Anonymitét scheint in diesem Sinne in
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der modernen Gesellschaft auch im éffentlichen Leben als Schutz der
Persdnlichkeit und in der Folge als Aquivalent von Datenschutz wahr-
genommen zu werden. Sei es in der StraBenbahn, im Restaurant, aut
gffentlichen Platzen oder auch in Selbsthifegruppen zur Bewdltigung per-
stinlicher Probleme (Anonyme Alkoholiker, Anonyme Spieler, Anonyme
Overeaters, ...): Immer wieder ist beobachtbar, dad Menschen unter der
Annahme der Anonymitdt Informationen preisgeben, mit denen sie unter
der Erwartung, sie kdnnten jemals von Dritten mit ihrer Person in Verbin-
dung gebracht werden, gewiB oft sehr viel zurlickhaltender umgehen wir-
den. Wie sich ein solches Verstindnis von Privatsphére und ihres
Schutzes in der Offentlichkeit durch Anonymitdt herausgebildet hat, wére
selbst eine interessante soziologische und sozialhistorische Analyse wert.

Durch Anonymisierung kann damit zwar dem Grundsatz nach fir einen wesent-
lichen Teil der Forschung in den Human-, Sozial- und Wirtschaftswissen-
schaften das Dilemma zwischen Bedart an Mikrodaten und Schutz der Privat-
sphare oder der Interessenlage des Datengebers geldst werden. Die Frage ist
jedoch, unter welchen Bedingungen die Anonymitdt von Mikrodaten gesichen
ist und wie sichergestelt werden kann, daB eine Deanonymisierung oder
Reidentifikation anonymisierter Mikrodaten, d.h. eine nachtragliche Wiederher-
stellung des Personenbezuges, ausgeschlossen ist. Unter den Experten be-
steht Ubereinstimmung darin, dafB eine absolute Sicherheit gegeniber Reiden-
tifikation in der Regel nur mit MaBnahmen erreichbar ist, die ein so hohes MaB
an Verfremdung der Mikrodaten implizieren, daf sie fir viele Forschungs-
zwecke unbrauchbar werden oder ihre Nutzbarkeit in nicht zu vertretender
Weise eingeschrankt ist.

In der Diskussion hat sich deshalb das Konzept der faktischen Anonymitét als
Ltisung durchgesetzt. Damit ist gemeint, daB die Moglichkeit einer Deanonymi-
sierung nicht mit absoluter Sicherheit ausgeschlossen werden mufl. Vielmehr
ist im Sinne einer Giterabwagung zwischen dem Bedarf der Forschung an der
Datennutzung und den berechtigten Interessen der Datenspender an Daten-
schutz nur ein hinreichend hohes MaB an Sicherheit vor Deanonymisierung zu
gewdhrleisten und ein begrenztes Restrisiko hinzunehmen. Wie eine Strafien-
verkehrsordnung, die absolute Sicherheit zu gewahrleisten hétte, von nieman-
dem gefordert wird, weil sie praktisch jeden Verkehr ausschlieBen mifte, so ist
s in analoger Weise auch nicht sinnvoll, auf absolut sicheren MaBnahmen bei
der Anonymisierung von Daten zu bestehen. Das Prinzip der faklischen
Anonymitat beherrscht die Alltagspraxis in der einschlagigen wissenschaftlichen
Forschung in den meisten L&ndern, in denen systematische sozialwissen-
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schattliche Forschung stattfindet und in denen ein Verstandnis fur die schutz-
wirdigen Interessen der von der Forschung betroffenen Personen und Institu-
tionen gegeben ist. Das Prinzip ist inzwischen auch in Datenschulzgesetzen
explizit etablied, so im Bundesdatenschutzgesetz von 1990 (D&rr/Schmidt
1991) und in einzelnen Landesdatenschutzgesetzen.

Selbst wenn das Grundprinzip der faktischen Anonymitat damit weitgehend an-
erkannt ist, ergeben sich jedoch eine Reihe von offenen Fragen:

Wie (4Bt sich faktische Anonymitdt operational bestimmen und welches
Restrisike der Reidentifikation kann hingenommen werden?

- Von welchen Fakioren hangt das Reidentifikationsrisiko ab und wie grof
ist es unter bestimmten angebbaren Bedingungen?

- Welche AnonymisierungsmaBnahmen bieten einen wirksamen Schutz und
wie wirken sich diese MaBnahmen auf das wissenschaftliche Analyse-
potential der Daten aus?

Diese allgemeinen Fragen stellen sich fiir jede Art von Mikrodaten. Ihre Beant-
wortung kann jedoch nur in Grenzen allgemein und fiir jede Art von Daten in
gleicher Weise zutretfend erfolgen. Das verbleibende Risiko, das hinnehmbar
ist, wird beispielsweise von der Ar der Informationen abhdngen missen. So
wird ein verbleibendes Risiko bei sensiblen Informationen, bei deren Offen-
legung Betroffene einen groBen Schaden erleiden wirden, niedriger anzu-
setzen sein als bei Informationen, die ohnehin weithin bekannt sind oder bei
Informationen, bei denen nicht zu erwarten ist, daB Betroffene durch Offen-
legung beeintrachtigt werden konnten. Wie sich zeigen wird, variieren die Be-
stimmungsgrofien des Reidentifikationsrisikos erheblich nach der Art der in den
Mikrodaten enthaltenen Informationen und nach dem beim Datenempfinger
vorhandenen oder erwerbbaren Wissen. Je nach Forschungszweck beeintrich-
tigen unterschiedliche AnonymisierungsmaBnahmen das Analysepotential der
Daten in unterschiedlicher Weise.

Damit ist es vorteilhaft und erforderlich, eine diesen Problemen gewidmete
Untersuchung auf prazise, bestimmte Bedingungen zuzuschneiden. Dieses ge-
schieht in dieser Arbeit durch die Konzentration auf Mikrodaten der amtlichen
Statistik und ihre Mutzung innerhalb von Einrichtungen der wissenschattlichen
Forschung. Selbst bei Daten der amtlichen Statistik stelt sich das Problem
unterschiedlich fir verschiedene Typen solcher Daten und deshalb wird eine
weitere Einschrankung der Untersuchung aut Mikrodaten der amtlichen Statistik
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erfolgen, die auf dem Wege der Befragung bei einzeinen Personen und Haus-
halten der Beviilkerung zustande kommen.

In diesem Buch wird eine umfassende Kldrung dieser Problematik versucht,
angefangen bei der bisherigen Weitergabepaxis der statistischen Amter auf
nationaler und internationaler Ebene, der Klarung des Begriffs der faktischen
Anonymitat, der Untersuchung der Randbedingungen der Verarbeitung anony-
misierter Mikrodaten in wissenschaftlichen Instituten, der Klarung der Frage
méglicher Deanonymisierungsmotive, der empirischen Uberprifung von
Reidentifikationsrisiken bis hin zu der darauf basierenden Entwicklung von
Empfehlungen von MaBnahmen, die eine hinreichende faktische Anonymisie-
rung sicherstellen.

In diesem Kapitel wird zunichst der Hintergrund der Untersuchung dargestellt.
Dann werden die einzelnen Forschungsfragen ausfihrlicher entfaltet und damit
verbunden ein Wegweiser durch diesen Forschungsbericht gegeben.

1.2 Der Bedarf der Wissenschaft an Mikrodaten der amt-
lichen Statistik und die gesetzlichen Voraussetzungen
ihrer Nutzung

Neben den erwdhnten grundsétzlichen Fragen war der konkrete Anlaf fir diese
Untersuchung die Novellierung des Bundesstatistikgesetzes (BStatG) von 1987,
das in §16 Abs. 6 erstmals eine Regelung vorsieht, nach der auf der Grundlage
der faktischen Anonymitat amtliche Mikrodaten an Hochschulen und andere
Einrichtungen der unabhéngigen Forschung Gbermittelt werden kénnen. In der
Folge dieser gesetzlichen Meuregelung lag ein Interesse dieser Untersuchung
also auch darin, die Bedingungen zu ki4ren, unter denen diese Datenbermitt-
lung erfolgen kann. Die Studie sollte einen Beitrag dafir leisten, die Koopera-
tion zwischen der amtlichen Statistik und der Wissenschaft zu verstarken und
eine intensivere Nutzung amtlicher Mikrodaten in der Wissenschaft zu ermog-
lichen,

Daten der amtlichen Statistik stellen fir viele Bereiche und viele Zwecke der
wissenschaftlichen Forschung seit langem eine auBerordentlich wichtige und
reichhaltige Datenressource dar. Allein die Tatsache, daB diese Daten in vielfal-
tiger Weise in der wissenschaftlichen Forschung tatsachlich genutzt werden, ist
hinreichender Beleg dafir. Es ist hier nicht der Ort, die konkreten Verwen-
dungszwecke im einzelnen zu erfitern. Fir einzelne Datenbasen ist dies
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andernorts geschehen (vgl. z.B. fir den Mikrozensus: Esser u.a. 1989, Stati-
stisches Bundesamt 1990).

In den letzten Jahrzehnten hat sich jedoch die Verwendungsart dieser Daten
nachhaltig verandert. Zumindest seit Beginn der siebziger Jahre besteht ein von
seiten der wissenschaftlichen Forschung immer wieder mit Nachdruck artiku-
lierter Bedarl, diese Daten als anonymisierte Mikrodaten, d.h. in der urspriing-
lichen Form von Einzelangaben tir Analysezwecke zur Vertigung zu haben. In
anderen Landern, besonders in den USA, werden Mikrodaten aus der amtlichen
Statistik in der wissenschaftlichen Forschung seit langem mit groBer Selbstver-
standlichkeit und Gewinn hauptsachlich in den Sozial- und Wirtschaftswissen-
schaften in dieser Weise genutzt. Der Datenbedarf resultiedt aus vielen inhalt-
lichen Fragestellungen der gegenwartigen Forschung. Der Anspruch, die Daten
als Mikrodaten nutzen zu kénnen, ergibt sich jedoch vor allem aus der Ent-
wicklung der methodischen Verfahren und verbesserten Moglichkeiten der
D lyse. Verschied Verfahren der multivariaten Analyse und der
Mikrosimulation setzen die Moglichkeit des Rickgritfs auf Mikrodaten unab-
dingbar voraus. Nur um den Preis des Zurickbleibens hinter der wissenschaft-
lichen Entwicklung oder der Datenduplizierung durch die Sammiung ent-
sprechender Daten durch die Wissenschaft selbst, kéinnte auf die Ubermittiung
von Mikrodaten aus der amtlichen Statistik an Institutionen der wissenschaft-
lichen Forschung verzichtet werden. Dieser Sachverhalt und der Bedarf sind in
zahlreichen Beitriigen ausfihrlich erdrtert und begrindet worden (Vgl. Krupp
1980, Kaase u.a. 1980, Krupp 1982, Miller 1982, MillerHauser 1987, Stati-
stisches Bundesamt 1987, Blien/Papastefanou 1988, Grohmann 1989,
Krupp/PreiBl 1989, Rainwater 1990). Es kann deshalb hier daraut verzichtet
werden, diese Begrindungen zu wiederholen. Die Verarbeitung entsprechender
Mikrodaten gehért schlichtweg zum international etablieten Forschungs-
standard. Verbesserte Moglichkeiten des Zugangs zu Mikrodaten werden auch
von internationalen  Forschungsorganisationen (z.B. European Science
Foundation) seit langem angemahnt. Auch in héichstrichterlichen Urteilen wird
der Bedart grundsatzlich anerkannt und seine Befriedigung in datenschutz-
gerechter Weise als realisierbar angesehen.

Mit dem Bundesstatistikgesetz von 1987 hat der Gesetzgeber durch die Einfiih-
rung einer spezifischen Wissenschaftsklausel die rechtlichen Voraussetzungen
fur Datendbermittiungen geschaffen, die den Bedirnissen der Wissenschaft
entgegenkommen.

Nach §16 Abs.6 BStatG dirfen "flr die Durchfihrung wissenschaftlicher Vor-
haben (...) vom Statistischen Bundesamt und den statistischen Amtern der Lan-

Der Bedarf der Wissenschaft an Mikrodaten 7



der Einzelangaben an Hochschulen oder sonstige Einrichtungen mit der Auf-
gabe unabhéngiger Forschung dbemmittelt werden, wenn die Einzelangaben nur
mit einem unverhaditnisméaBig groBen Aufwand an Zeit, Kosten und Arbeitskraft
{Hervorhebung durch d.V.} zugeordnet werden kdnnen und die Empfinger
Amtstrdger, fir den Gffentlichen Dienst besonders Verpflichtete oder Verpflich-
tete nach Absatz 7 sind" (Dorer/Mainusch/Tubies 1988:87f). Diese gesetzliche
Regelung folgt dem Verstandnis der faktischen Anonymitét, wie er bereits vom
Bundesverfassungsgericht verwendet wurde und auch in einer Stellungnahme
der European Science Foundation empfohlen wurde. Sie soll eine den Bediir-
nissen der Wissenschaft gerecht werdende Nutzung von mit dffentlichen Res-
sourcen gesammelten Daten der amtlichen Statistik ermdglichen.

Mit der Einfiihrung dieser spezifischen Wissenschaftsklausel wurde die bis da-
hin geltende gesetzliche Regelung (§11 Abs.5 BStatG 1980) erganzt, die eine
Ubermittlung von Einzelangaben an die Wissenschaft nur bei absoluter Anony-
mit&t vorsah. Das hierbei urspringlich angestrebte Ziel, "der Wissenschaft und
anderen Stellen im gewissen Umfang Daten zur eigenen Aufbereitung unter
Wahrung des Datenschutzes zur Verfligung zu stellen” (Deutscher Bundestag
1986:21), hatte sich nur sehr eingeschrankt verwirklichen lassen. Die Daten-
weitergabe muBte so restriktiv gehandhabt werden, oder konnte nur mit solch
weitreichenden datenmodifizierenden AnonymisierungsmaBnahmen erfolgen,
daB die Nutzungsbedarfe der Wissenschaft nicht befriedigt und das wissen-
schaftliche Potential der Daten auch nicht anndhernd ausgeschdpft werden
konnte.

Dieser Erkenntnis wird in §16 Abs.6 BStatG durch die Einflhrung des
"UnverhéltnismaBigkeitskriteniums” insofern entsprochen, als bei Ubermittelten
Daten eine Deanonymisierung nicht mehr mit Sicherheit ausgeschlossen sein
muB, sondern implizit ein Rationalkalkdl eines Datenangreifers zugrunde gelegt
wird. Allerdings ist im Gesetzestext Uber die angegebene Formulierung hinaus
nicht naher konkretisiert, wie die faktische Anonymitat in der Praxis umzusetzen
ist. Das Abwagungskriterium der UnverhaltnismaBigkeit ist im Gesetzestext
nicht explizit formuliet. Es kann ihm nur implizit entnommen werden. Im
wesentlichen handelt es sich um das Verhaltnis zwischen dem Wert bzw. dem
durch einen Reidentifikationsversuch erzielten Nutzen und den hierfir anfallen-
den Kosten. In der vorliegenden Untersuchung wird davon ausgegangen wer-
den, daB sich der Wert bzw. der Nutzen objektiv am ehesten im Vergleich zu
den Kosten einer alternativen Informationsbeschatfung ermessen IaBt. An
sphterer Stelle wird ausfihrich erdrtert werden, wie sich die Unverhditnis-
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méaBigkeit in der Regel durch einen solchen Vergleich mit alternativen Informa-
tionsbeschatfungskosten bestimmen |a8t.

An dieser Stelle ist nur darauf zu verweisen, daB der Gesetzgeber ein spezi-
fisches Verstandnis des Unverhaktnismagigkeitskriteriums vorgegeben hat. Die
UnverhalnismaBigkeit wird am Kriterium des Aufwandes der Deanonymisierung
festgemacht. Es gibe auch andere Méglichkeiten, dieses Kriterium zu definie-
ren. Dies wiirde unter Umstidnden zu anderen MaBstaben dafir flhren, wann
Daten als faktisch anonym zu betrachten sind. Beispielsweise kénnte die Un-
verhéltnismé&Bigkeit am Schaden gemessen werden, der der Gesellschaft da-
durch entsteht, daB der Wissenschaft Daten vorenthalten werden, die sie be-
nétigt, um unabhéngige Erkenntnisse zu gewinnen, die fir die gesellschaftliche
Planung und fir politische Entscheidungen oder fir die Kontrolle der Effizienz
und Wirkung politischer MaBnahmen wichtig sind.

1.3 Schwerpunkte der Untersuchung

Wenn man die faktische Anonymitdt im Sinne des durch den Gesetzestext im-
plizierten UnverhaltnismaBigkeitskriteriums verstehl, erweist sich die konkrete
Umsetzung dieser Vorschrift in der Praxis als keineswegs trivial. Es fehlen
Kenntnisse zu den zentralen Problemen der faktischen Anonymitdt, vor allem
ein auf realistischen Voraussetzungen folgendes Wissen Uber das Reidentifika-
tionsrisiko von anonymisierten Mikrodaten, die an die Wissenschaft dbermittelt
werden, dber den mit einer Reidentifikation verbundenen Aufwand und den
Wen maglicherweise reidentifizierter Angaben innerhalb des Wissenschafts-
bereiches.

Eine sorgfaltige Untersuchung mdglichst aller fir die faktische Anonymitét rele-
vanten Aspekte ist gerade im Zusammenhang mit Mikrodaten der amtlichen
Statistik von besonderer Bedeutung:

- Die Beteiligung der Beviilkkerung an Erhebungen der amtlichen Statistik
erfolgt zum Teil auf der Grundlage gesetzlicher Verpflichtung (2.B. beim
Mikrozensus). Bei der Verwendung solcher durch Pilichtbeteiligung der
Burger zustande gekommenen Daten ist deshalb ein besonders hoher
Grad an Datenschutz und eine besonders griindliche Prifung der Wirk-

mkeit einzelner Schutzm l gefordert.
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- Die Erhebungen der amtlichen Statistik sind in aller Regel sehr umfang-
reich. Beim Mikrozensus handelt es sich um eine Stichprobe von einem
Prozent der Gesamtbevdlkerung und bei der Einkommens- und Ver-
brauchsstichprobe um eine Stichprobe von ca. 0,2 Prozent der Gesamt-
bevdlkerung. Ohne entsprechende SchutzmaBnahmen waren bei derart
umfangreichen Datenbasen viele Menschen in ihren Datenschutzinteres-
sen potentiell getahrdet.

- Die amtliche Statistik ist, gerade weil ihre Erhebungen so umfangreich
sind, in hohem MaBe auf das Vertrauen der Barger in einen lickenlosen
Datenschutz angewiesen. Sie kann es sich nicht leisten, durch einen
"Datenunfall” dieses Vertrauen aufs Spiel zu setzen und mufB deshalb bei
der Weitergabe von Mikrodaten dem Datenschutzaspekt ein hohes Ge-
wicht beimessen.

- Weil die Erhebungen der amtlichen Statistik so umfangreich sind, eignen
sie sich in besonderer Weise zur Untersuchung des Deanonymisierungs-
risikos. Bei dem groBen Datenumfang der amtlichen Statistik kénnen
selbst kieinste Risiken, sofern sie bestehen, empirisch untersucht werden.

Im Zusammenhang mit Mikrodaten der amtlichen Statistik ist es deshalb nicht
nur von der Sache her besonders dringend, die faktische Anonymitat in allen
ihren Voraussetzungen maglichst umfassend abzukldren. Es bestehen auch
besonders gute Voraussetzungen fir eine solche Untersuchung. In diesem
Buch werden in den folgenden Kapiteln die wesentlichen Teilaspekte aufge-
griffen, aufeinander bezogen und in jedem Aspekt soweit untersucht, daB zum
Ende konkrete Empfehlungen fir die Operationalisierung des Kriteriums der
faktischen Anonymitat bei zwei zentralen Erhebungen der amtlichen Statistik,
dem Mikrozensus und der Einkommens- und Verbrauchsstichprobe, abgeleitet
werden kinnen. Weil die zum SchiuB dargebotenen Empfehlungen sich aut
diese beiden Erhebungen beziehen, sind auch die verschiedenen Untersuchun-
gen hauptséachlich auf die spezifischen Gegebenheiten dieser Erhebungen aus-
gerichtet.

Wegen der Komplexitdt des Untersuchungsgegenstandes missen sich die ein-
zelnen Kapitel mit zunachst sehr heterogen erscheinenden Fragen bef, 1.
Die Logik der Sache erfordert eine unterschiedliche Vorgehensweise. Der
folgende Ausblick soll dem Leser helfen, die einzelnen Aspekte besser einzu-
ordnen und aufeinander beziehen zu kénnen.
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Faktische Anonymitdt von Mikrodaten im Sinne des §16 Abs.6 BStatG bedeu-
tet, daB die Identitit der konkreten Person, auf die sich Einzelangaben bezie-
hen, soweit unkenntlich gemacht ist, daB der Bezug der Einzelangaben auf
diese Person, d.h. die Reidentifikation oder Deanonymisierung der Einzelan-
gaben, nur mit einem unverhalinismaBig groBen Autwand mdglich ist. Es
missen deshalb vor allem die Wahrscheinlichkeiten der Reidentifikation von an
die Wissenschaft gelieferten anonymisierten Mikrodaten und die bei einem
Reidentifikationsversuch entstehenden Kosten ermittelt werden.

Das Grundprinzip einer Reidentifikation beruht darauf, daB Einzeldatensitze
giner Datei mit anonymen Mikrodaten Einzeldatensatzen einer anderen Datei,
die Namen und sonstige Identifikationsmerkmale enthalt, in eine eins-zu-eins-
Zuordnung gebracht werden. Die fir eine Reidentifikation unabdingbare per-
sonenbezogene Datei wird auch als Identifikationsfile oder als sogenanntes Zu-
satzwissen bezeichnet und muB sich - zumindest in Teilen - auf die gleichen
Personen wie das anonymisierte Mikrodatentile beziehen und neben den Infor-
mationen zur |dentifikation der Person, Informationen zu Merkmalen enthalten,
die auch im Mikrodatenfile vorhanden sind (Uberschneidungsmerkmale). Durch
einen Abgleich dieser Uberschneidungsmerkmale aut Identitt oder sehr groBe
Ahnlichkeit wird angestrebt, jene Datensitze im Zusatzwissen und Mikrodaten-
file herauszufinden, die von ein und derselben Person stammen.

In Kapitel 2 wird einfihrend der Forschungsstand zu Deanonymisierungsrisiken
sowie zu AnonymisierungsmaBnahmen skizziert. AuBerdem enthalt dieses
Kapitel einen Uberblick (ber die bisherige nationale sowie internationale
Weitergabepraxis der statistischen Amter.

In Kapitel 3 werden die verschiedenen Strategien, methodischen Grundprinzi-
pien und Verfahren der Reidentifikation niher erdrtert, und es werden einige
der mit diesen Verfahren bislang durchgefihrten Versuche und ihre Ergebnisse
dargestellt sowie in ihrer Aussagekraft gewiirdigt.

In Kapitel 4 wird die Frage erértert, von welchen Faktoren das Reidentifikations-
risiko abhangt. Einschldgige Befunde bisheriger Forschung werden diskutiert
Insbesondere wird untersucht, inwieweit Inkompatibilitaten zwischen den Infor-
mationen des Zusatzwissens und den Informationen des Mikrodatenfile zu er-
warten sind und wie solche Inkompatibilititen das Reidentifikationsrisiko beein-
flussen.

Ob, abgesehen von der Frage der technischen Machbarkeit, (Oberhaupt
Deanonymisierungsversuche zu erwarten sind, hangt ab vom potentiellen
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Nutzen der deanonymisierten Daten. Hierbei sind im wesentlichen zwei grund-
legend verschiedene Nutzen- und Motivkategorien zu unterscheiden: Da fak-
tisch anonyme Mikrodaten nur an unabhangige Institutionen der Wissenschaft
zum Zwecke der Forschung weitergegeben werden dirfen, ist zundchst zu
klaren, welche Logik der wissenschaftlichen Datennutzung zugrunde liegt und
welche Motive sich hieraus fir einen Deanonymisierungsversuch ergeben
kdnnten. Selbst wenn Daten nur fir die genannten Forschungszwecke weiter-
gegeben werden dirfen, sind jedoch - um das gesamte Gefdhrdungspotential
abzuprifen - auch denkbare wissenschaftsfremde Motive fiir Deanonymisie-
rungsversuche zu untersuchen. Der Versuch einer realistischen Einschatzung
der V jungsmoglichkeiten deanonymisierter Mikrodaten in wissenschaft-
lichen und nicht-wissenschaftlichen Verwendungskontexten ist Gegenstand von
Kapitel 5.

Die Reidentifikation einer Person in einem anonymisierten Mikrodatentfile ist nur
dann méglich, wenn ein Datenangreifer (ber entsprechendes Zusatzwissen
vertiigt. Als entscheidende Voraussetzung einer Deanonymisierung ist also zu
ermitteln, dber welches Zusatzwissen ein Datenangreifer verflgt. Allgemein 146t
sich das erlangbare Zusatzwissen kaum abschlieBend abgrenzen (Burker
1930} Die in §16 Abs.6 BStatG enthaltene Beschrinkung des Empfanger-

ises von anonymisierten Mikrodaten auf den wissenschaftlichen Kontext be-
deutet jedoch, daB die Analyse der faktischen Anonymitat nicht vor dem Hinter-
grund eines beliebig zur Verliigung stehenden Zusatzwissens erfolgen muB,
sondern spezifisch auf den Datenempfangerkreis ausgerichtet sein kann. Des-
halb wird in Kapitel 6 untersucht, welche Arten und Qualitaten von relevantem
Zusatzwissen in den wissenschaftlichen Institutionen, an welche die Daten-
lieferung erfolgen kann, vorhanden oder typischerweise zuganglich ist.

Wie bereits mehrfach betont, bemiBt das BStatG die faktische Anonymitat an
dem UnverhahtnismaBigkeitskriterium des Aufwandes an Zeit, Kosten und
Arbeitskraft. Da diesem Kriterium eine entscheidende Bedeutung zukommt,
wird es in Kapitel 7 ausfihrlich erdrtert. Dabei werden auch die Elemente kon-
kretisiert, die in einer entsprechenden Kosten-Nutzen-Analyse zu beriicksichti-
gen sind.

Der zentrale Kern der Untersuchung liegt in den Kapiteln 8 bis 11. In Kapitel 8
werden aus der Analyse der denkbaren Deanonymisierungsmotive sowie aus
den Untersuchungen des Zusatzwissens finf Gefahrdungssituationen abgelei-
tet. Fir sie soll dann niher dberprift werden, welches Deanonymisierungsrisiko
und welche Kosten-Nutzen-Bilanz faklisch besteht. Bisherige Untersuchungen
basieren im wesentlichen entweder auf Simulationen mit synthetisch erzeugten
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Daten oder auf wahrscheinlichkeitstheoretischen Berechnungen. Im Vergleich
dazu wird |n Kapitel 9 insofern ein neuer Weg beschritten, als in empirischen
Deanonymi i 1 maglichst realistisch diejenigen Arbeits-
schritte nachges!ell‘t werden die ein Datenangreifer ebenfalls voliziehen miGte.
Die Realitdtsnahe der durchgefiihrten Experimente besteht vor allem darin, daB
mit verschiedenen Deanonymisierungstechniken versucht wird, aus einem aus
tatsdchlich erhobenen Daten bestehenden Mikrodatenfile Zuordnungen zu
einem ebenfalls reale Daten enthaltenden |dentifikationsfile vorzunehmen. In
datenschutzgerechter Weise wird von einem Treuhédnder Gberprift, ob die Zu-
ordnungen richtig oder falsch sind. Die Untersuchungen sind dabei so angelegt,
daB Bedingungen untersucht werden, die nach dem bisherigen Wissen als
besonders riskant erscheinen, und daB die aus der Literatur ableitbaren Hypo-
thesen Oberprift werden kénnen. Auf der Grundlage der experimentellen Er-
gebnisse werden dann in Kapitel 10 fir weitere Szenarien Kosten-Nutzen-Be-
rechnungen argumentativ durchgefihrt. SchiieBlich wird in Kapitel 11 empirisch
die Schutzwirkung einzelner AnonymisierungsmaBnahmen analysiert. Damit
werden in diesen Experimenten erstmals in griBerem Umfang Reidentifika-
tionsrisiken und Anonymisi gsregeln aut der Basis von realistischen Szena-
rien und Realdaten Gberprift und bewertet. Ihre Ergebnisse kiinnen an die
Stelle der hypothetischen Annahmen und entsprechend oftmals unrealistischen
Dramatisierungen treten, die die bisherige Diskussion vielfach beherrscht
haben.

Eine wesentliche Festlegung des §16 Abs.6 BStalG besteht darin, daB faktisch
anonyme Mikrodaten der amtlichen Statistik nur an "Hochschulen oder sonstige
Einrichtungen mit der Aufgabe unabhangiger Forschung" (bermittelt werden
dirfen. Aus diesem Grunde kann die Untersuchung Randbedingungen unter-
stellen, die in solchen Institutionen gegeben sind. Sie muB weder ein potentiell
unbeschranktes Zusatzwissen noch unkalkulierbare Motive eines hypotheti-
schen Angreifers oder unbeschrankt hohe Mittel zugrundelegen. Sciche An-
nahmen unterstellen aber, dai gesichert ist, daB gelieferte Daten den Bereich
der Wissenschaft nicht verlassen bzw. nur das datenempfangende Institut Zu-
griff auf Mikrodaten hat (§16 Abs. 8 BStatG). Kapitel 12 befaft sich deshalb mit
den Bedingungen der Datenverarbeitung innerhalb des Wissenschaftsbetriebes
und prift technisch-organisatorische SicherheitsmaBnahmen, die verhindern
oder es zumindest erschweren kinnen, daB Daten den Wissenschaftsbereich
verlassen. Solche MaBnahmen sind auch insofern fir die faktische Anonymitat
relevant, als sie den Aufwand eines potentiellen Datenangreiters erhdhen oder
einen Angritfsversuch eher erkennbar werden lassen.
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Auf der Grundlage einer zusammenfassenden Wirdigung der Ergebnisse der
verschiedenen Untersuchungen in Kapitel 13 werden schlieBlich in Kapitel 14
Empfehlungen fir AnonymisierungsmaBnahmen abgeleitet, die sowohl im
Sinne des Datenschutzes wirksam sind als auch die vielfilitigen Interessen der
Forschung beriicksichtigen. Diese Empfehlungen beziehen sich auf den Mikro-
zensus und die Einkommens- und Verbrauchsstichprobe.

Wenn viele Einzelbefunde dieser Untersuchungen durchaus von aligemeiner
Giltigkeit sind, so mufl dennoch nachdriicklich darauf hingewiesen werden,
daB eine eins-zu-eins-Ubertragung auf andere Daten- und Bedingungskonstel-
lationen in der Regel nicht miglich sein wird. Die Untersuchungen kdnnen An-
haltspunkte geben. Bei ihrer Ubertragung auf andere Situationen miissen vor
allem die jeweils spezifischen Bedingungen sowohl der in den Mikrodaten ent-
haltenen Informationen als auch des verfiigbaren Zusatzwissens, das sich mit
diesen Informationen dberschneidet, sorgfaltig untersucht werden. Auch werden
sich je nach Forschungszweck unterschiedliche AnonymisierungsmaBnahmen
als glinstig und das Analysepotential der Daten mdglichst wenig einschrankend
erweisen.
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2 Zum Stand der Forschung und zur gegenwértigen
Praxis der Datenweitergabe”

21 Forschungsstand

Die Durchsicht der Literatur zum Forschungsgebiet "Anonymisierung” stati-
stischer Daten kann in einer groben Zuordnung in drei Felder eingeteilt werden.
Einmal wird diese Thematik in ihrer grundsétziichen Bedeutung aufgegritfen.
Als Stichworte seien nur genannt: Geheimhaltung, Schutz der Privatsphére,
Akzeptanz bei statistischen Erhebungen, Recht auf informationelle Selbst-
bestimmung aber auch auf freien Zugang zu Informationen usw. Hierzu kénnen
auch Fragen der Definition einer Reidentifikation (Disclosure) gezdhlt werden.
Das zweite Feld betrifft die Anonymisienun Dabei wird meist:
gine Zweiteilung zwischen “"Tabellen® einerseits und "Mikrodatensatzen
andererseits vorgenommen. Die wissenschattlichen Ausarbeitungen dazu be-
tassen sich dberwiegend mit den Fragen:

- Wie kann Anonymitat erreicht werden (Anonymisierungsverfahren)?
- Welche Reidentifikationsrisiken verbleiben bei den einzelnen Verfahren?

Welche Auswirkungen haben Anonymisierungsverfahren (z.B. Informa-
tionsverluste, Auswirkungen auf das Analysepotential)?

Zur Frage der "Deanonymisierung” (Strategien, Methoden, Verfahren usw.),
dem dritten Feld, ist die Literatur dagegen AuBerst sparich, und die Recherchen
haben ergeben, daB speziell zu diesem Thema gegenwdrtig wahrscheinlich nur
wenig Forschung betrieben wird. Uberwiegend handelt es sich bei den wissen-
schaftlichen Publikationen um theoretische Abhandlungen dber bestehende
Reidentifikationsrisiken bei unterschiedlichen Annahmen und Hypothesen

Autor: Peter Knoche

15



211 Forschungsschwerpunkte im Inland

Nach einer Reihe friherer Arbeiten? wurde in der Bundesrepublik Deutschland
die neuere Diskussion Uber p ielle Reidentifikationsrisiken im wesentlichen
durch zwei &uBerst unterschiedliche Studien bestimmt. Hierbei handelt es sich
zum einen um die im Vorfeld der Volkszdhlung 1987 an der Universitat
Hamburg im Fachbereich Informatik durchgefiihrte Untersuchung "Zur Anony-
mitat und Reidentifizierbarkeit statistischer Daten” (Fischer-Hilbner 1986,
Brunnstein 1987); zum anderen um das von der Gesellschaft fir Mathematik
und Datenverarbeitung (GMD) durchgefiihrte AIMIPH-Projekt "Konstruktion und
Erprobung eines anonymen integrierten Mikrodatenfile der bundesdeutschen
Privathaushalte" unter Federfihrung von PaaB/Wauschkuhn (1985).

Grundlage der Hamburger Untersuchung war ein kinstlich generiertes Mikro-
datenfile mit 100 000 Einzeldatensétzen und 21 Merkmalen.? Diese Datenbank
wurde spezifischen D-Baselll-Selektionsroutinen mit dem Ziel unterworfen,
Datensatze mit einzigartigen Auspragungskombinationen zu bestimmen. Per-
sonen wurden dann als reidentifiziert angesehen (Fischer-Hlbner 1986:57),
“wenn sie innerhalb des Datenbestands die einzigen mit einer bestimmten
Kombination von direkt dber sie und eventuell dber Mitbewohner gespeicherten
Merkmalswerten waren."

Ausgehend von den Ergebnissen der Selektionsroutinen wurden folgende all-
gemeine Aussagen getroffen (Fischer-Hubner 1986):

- 5 Prozent der Erwerbspersonen sind anhand des Geburts-
jahres/Geburtshalbjahres, Geschlecht und Berufsgruppe reidentifizierbar.

- Etwa 50 Prozent sind mit wenigen weiteren Merkmalen, wie Schul- und
Ausbildungsabschlisse sowie Wirtschaftszweig reidentifizierbar.

Mur ca. 10 Prozent der Erwerbspersonen kénnen nicht anhand der direkt
Uber sie gespeicherten Merkmale reidentitiziert werden, sondern nur wenn
zusétzlich haushaltsbezogene Informationen hinzukommen.

2 Vgl u.a. Brennecke 1980, Schidrer 1977, 1978a, 1978b, Kaase et al 1080,

3 |dentifikationsnummer, Geburtsjahr, -monat, -lag, Geschlacht, Staa:sangshorlgksll
Familienstand, Religion, SchulabschiuB, Schulb h, Ausbildung:
Studium, Beschaftigung, Beruf, Wirtschaft; , Hal Geba :
Ehepartner, Mutter, Vater, Einzelhaushalt {Flschsr—HJ.lbner 1986 25}
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Derartige Folgerungen sind allerdings insofern problematisch, als sie nur durch
den Befund von einzigartigen Datensdtzen in einem kdnstlich generierten
Datenfile gestitzt werden, d.h. nur einer von vielen Bestimmungsfaktoren fir
die Bewertung eines Reidentifikationsrisikos herangezogen wird. Es wird weder
die Zuganglichkeit von Zusatzwissen (ldentifikationsfile) als notwendige
Voraussetzung fir eine Reidentifikation, noch die sich daran direkt an-
schlieBende Frage der Kompatibilitdt von Mikrodatenfile und Identifikationsfile
problematisiert. Die Folgerung, dafl "eine Reidentifikation in den allermeisten
Féllen durch einen einfachen Vergleich auf einzelne Merkmale méglich ist”
{a.a.0:58), muB auf dem Hintergrund dieser die Realitit sehr simplifizierenden
Annahmen doch als reichlich iiberzogen gewertet werden, jedenfalls kann unter
Rickgrifft auf die zweite wichtige, zeitlich noch vor der Hamburger Unter-
suchung durchgefiihrten Studie, dem AIMIPH-Projekt, die Vermutung ausge-
sprochen werden, daB ein einfacher Abgleich von Merkmalsausprigungen
keinestalls Reidentifikationen in gréBerem AusmaB erméglicht. Diese von der
GMD durchgefihrte Untersuchung hat auf dem Gebiet der Anonymitat bzw. der
Verfahren zur Reidentifikation wesentliche Pionierarbeit geleistet und fand nicht
nur im nationalen sondern auch im intemationalen Bereich groBe Beachtung.
Das in diesem Projekt entwickelte Verfahren ist bisher das in sich geschlos-
senste und methodisch anspruchvollste auf diesem Forschungsgebiet.

Aufgabe des AIMIPH-Projekts war es, praktikable Kriterien fir die absolute
Anonymitat von Daten zu erarbeiten und einen Beitrag zu leisten fiir die Schaf-
fung von Regelungen und Verfahren, die der Wissenschaft und Planung den
Zugang zu Einzelangaben erdfinen sollten. Ausgangspunkt war, analog zu der
vorliegenden Untersuchung, daB ein Datenangreifer Datensatze eines Mikro-
datenfile reidentifizieren will. Dazu bendtigt er aus anderen Quellen Zusatz-
wissen in Form eines Identifikationsfile, welches gemeinsame Merkmale mit
dem Mikrodatenfile enthalt, sowie direkte Identifikationsmerkmale, so daf die
Identitdt der Datensatze im Identifikationsfile dem Angreifer bekannt ist. Der
Angreifer kann nun die Uberschneidungsmerkmale der Datensétze des Identifi-
kationsfile mit denen des Mikrodatenfile vergleichen. Stimmen diese fir zwei
Datensétze Oberein, so kann zumindest auf den ersten Blick davon ausge-
gangen werden, daB beide Datensatze von der gleichen Person bzw. dem glei-
chen Haushalt oder einer anderen Erhebungseinheit stammen. Damit wére ein
Datensatz des Mikrodatenfile deanonymisied. Der Angreifer kann die Informa-
tionen in den restlichen Merkmalen, die nicht Uberschneidungsmerkmale sind,
fir seine Zwecke nutzen. Doch die Realitat 1Bt sich nicht so einfach abbilden,
denn durch Datenfehler bzw. Dateninkompatibilitdten und dem Auftreten von
Doppelgangern (bei Stichproben) ist eine Identitat der Uberschneidungsmerk-
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male im Mikrodatenfile und Identifikationsfile nicht immer gleichbedeutend mit
einer gelungenen eindeutigen und richtigen Zuordnung.

Paaf/Wauschkuhn (1985) haben hierzu ein Verfahren entwickelt, das sowohl
Lasungen fir die Dateninkompatibilitatsproblematik wie fir die Doppelginger-
problematik verspricht. Die von PaaB/Wauschkuhn (1985) entwicketten Metho-
den werden, da sie auch fir das vorliegende Projekt von groBer Bedeutung
sind, in Abschnitt 3.4 im einzelnen dargestelt und gewdrdigt. lhre Leistungs-
fahigkeit wird spater auch empirisch (berprift. An dieser Stelle soll nur ein
knapper Uberblick dber die Anlage, Ergebnisse und Implikationen der Studie
von PaaB/Wauschkuhn gegeben werden.

Fir die Ausrichtung der hier vorliegenden Studie ist die von PaaB/Wauschkuhn
angewandte Szenarien-Technik von groBer Relevanz, PaaB/Wauschkuhn
orientieren ihre Arbeit an sechs unterschiedlichen Szenarien, die sie im wesent-
lichen aus drei Fakioren konstruieren, die fir das Reidentifikationsrisiko von
zentraler Bedeutung sind. Diese ergeben das Motiv des Datenangreifers, den
Umtang und Informationsgehalt der Uberschneidungsmerkmale, die ihm im
Rahmen des ihm zuganglichen Zusatzwissens zur Verfilgung stehen, sowie
schiieBlich - stark von den bereits genannten Faktoren abhangig - die beim
Datenangritf verfolgte Deanonymisierungsstrategie.

Im einzelnen haben PaaB/Wauschkuhn (1985) die folgenden sechs Szenarien
entwickelt und dberprift:

1)  Staatsanwalts-Szenario: Gezielte Suche mit

68 Uberscheidungsmerkmalen,
2) Steuerfahndungs-Szenario: ~ Gezielte Suche mit

45 Uberschneidungsmerkmalen,

3)  Kripo-Szenario; Gezielte Suche mit

15 Uberschneidungsmerkmalen,
4)  Journalisten-Szenario: Einzel-Fischzug mit

10 Uberschneidungsmerkmalen,
5)  Adrefverag-Szenario: Massen-ldentifikation mit

7 Uberschneidungsmerkmalen,
6) Konzern-Szenario: Massen-ldentifikation mit

11 Uberschneidungsmerkmalen.

Aus dieser Ubersicht geht hervor, daB neben der verfolgten Deanonymisie-
rungsstrategie die Szenarien sich vor allem in der Zahl der bericksichtigten
Uberschneidungsmerkmale - in Anlehnung an das bei einem bestimmten An-
greifer unterstellte Zusatzwissen - voneinander unterscheiden. Dabei ist nicht
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nur die Zahl der Uberschneidungsmerkmale bedeutsam, sondern im einzelnen
auch ihr Differenzierungsgrad (siehe dazu im einzelnen: PaaB/Wauschkuhn
1985:79,82). Aber nicht nur Art, Zahl der Merkmale und Strategie wurden vari-
iert; dariiber hinaus wurden verschiedene Sicherheitsschwellen fir korrekte Zu-
ordnung eingebaut. Ferner wurden die Hdhe der Datenfehler und das Wissen
des Angreifers um diese Fehler variiert. AuBerdem wurden die beiden Alternati-
ven, daB der Angreifer von der Teilnahme des Gesuchten an einer Erhebung
weiB (damit entfallt der Schutz der Stichprobeneigenschaft), bzw. daB er davon
nichts weiB, in die Rechnungen aufgenommen.

Als Datenmaterial standen Einzelangaben aus der Einkommens- und Ver-
brauchsstichprobe 1978 und fir das Konzemn-Szenario Einzelangaben des
Mikrozensus 1978 aus drei Bundesldndern zur Verfigung. Aus diesem Material
wurde sowohl das Mikrodatenfile als auch das Identifikationsfile gebildet,
letzteres also synthetisch als Surrogat fiir Zusatzwissen aus Verwaltungsakten,
polizeilichen Ermittlungen, dtfentlichen Registern usw.
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Tabelle 2.1:  Anteil der erolgreichen Reidentifikationsversuche bei normalen

Datenfehlern in Prozent

Varianta des Szenarios
Suche vor- Massen-
gegebener fischzug !
Haushalte
Szenario Fehlarver- MDF-Tailn.
teilung des bekannt 7
- Angreifers
{Anzahl dar (IM) nain2! jad
Staatsanwalt exakt 0.11 43.0 -5
(68 MM)
Steuerfahndung exakt 0.1 41.0 17.0
(45 MM) vierfach 0.11 420 16.0
zufdllig 012 430 17.0
Kripo exakt 0.01 220 25
(15 MM) vierfach 0.02 210 4.0
zutallig 0.02 230 43
AdreBverlag exaki 0.00 0.0 -8
(7 MM) zufaliig 0.00 0.0 -8
Konzern exaktd) 0.00 0.2 -5
(11 MM des Mikrozensus)
Quelle: Paal/Wauschkuhn, a.2.0..83
11 umfaBt 25 Prozent der Grund theit; Sicherheitsschwelle 99,0 Prozent

2}
3)

4)
5)

Sicherheitsschwalle 99,9 Prozent

Es wurde nur eine Teilstichprobe freigegeben; EVS: 50 Prozent Mikrozensus: 20
Prozent; Sicherheitsschwelle 90 Prozent

Es lagen keine Datenfehler vor

Micht ausgewertat

Das Journalisten-Szenario ist nicht in die Tabelle 2.1 aufgenommen worden, da
es nicht sinnvoll erscheint, die Anzahl der reidentifizierten Haushalte auf die
Population hochzurechnen, wie es bei den anderen fiinf Szenarien der Fall ist,
da keine Zufallsstichprobe von Haushalten untersucht wurde, sondern die be-
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sonders gefdhrdeten Haushalte ausgesucht wurden. Bei unterstelltem normal
hohem Fehlerniveau und einer exakten Kenntnis des Anteils dber den tatsach-
lichen Datenfehler wurden drei der 25 Haushalte mit “extremen” Merk-
malsauspragungen identifizie. Die Tabelle zeigt, daf der Informationsgehalt
der Uberschneidungsmerkmale die wesentliche Determinante fur die
Deanonymisierungsquote ist. Bei den Szenarien mit weniger als 15 Uber-
schneidungsmerkmalen war der Informationsgehalt so gering, daf keine Ein-
zeldatensétze zugeordnet werden konnten. Bei einem hdheren Informations-
gehalt, etwa 15 bis 20 Merkmale, konnte dagegen ein teilweise betrachtlicher
Anteil der Einzeldatensatze deanonymisiert werden; deshalb fiihrt bei umfang-
reichem Zusatzwissen eine Freigabe mit samtlichen oder sehr vielen Merk-
malen einer Erhebung selbst bei erheblicher Verfdlschung - so die Autoren - zu
einem hohen potentiellen Deanonymisierungsrisiko. AuBerdem zeigt sich, dag
bei untersteliter Kenntnis von der Teilnahme an der das Mikrodatenfile bilden-
den Erhebung trotz Ziehung einer Teilstichprobe, um die Schutzwirkung der
Stichprobeneigenschaft wieder herzustellen, ein wesentlich héherer Prozent-
satz der Haushalte reidentifiziert werden konnte, als bei der Variante, bei der
die Teilnahme des Haushaltes nicht bekannt ist. Das Ziehen einer Stichprobe
allein scheint daher bei diesen Fallen nicht ausreichend zu sein, um das
Deanonymisierungsrisiko gendgend zu vermindern.

Bei der Beureilung der Ergebnisse sind Aspekie zu beachten, die tendenziell
zu einer Unterschitzung und solche, die zu einer Uberschatzung der Erfolgs-
quote gelungener Reidentifikationen fihren, und zwar:

= das grundlegende Datenmaterial war "klassisch anonymisiert”, d.h. es
wurde folgenden Anonymisierungsm h unterzogen:

.

keine direkten Identifikatoren,

keine Regionalangaben (bei EVS vier GemeindegréBenklassen),
EVS-Material war eine 90 Prozent-Stichprabe,

teilweise Vergroberung der Merkmalsauspragungen (bei Mikrozensus
z.B. nur zwei Staatsangehtrigkeiten, bei EVS bei 16 diskreten Merk-
malen, um eine zweifache Besetzung jeder Merkmalsauspragung zu er-
reichen);

.

.

- das |dentifikationsfile wurde synthetisch erzeugt, d.h. es wurde nicht mit
realistischem Datenmaterial gearbeitet; insofern liegt keine durchgangig
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empirische Untersuchung vor, sondern eher eine empirisch orientierte
Modellrechnung,

- einige der getroffenen Annahmen sind nicht sehr realitatsnah, wie z.B. das
exakte Wissen des Angreifers tber die vorliegenden Datenfehler,

- es ist zu vermuten, daB die Erhebungsfehler und andere Dateninkompati-
bilitaten unterschatzt wurden,

- speziell bezogen auf die Wissenschaft ist zunachst erstaunlich, daB von
den untersuchten Szenarien keines auf die spezifische Situation in der
Wissenschaft ausgerichtet ist, obwohl es eine der Zielsetzungen der
Untersuchung war, speziell fir die Wissenschaft die Bedingungen beim
Zugang zu Einzelangaben zu verbessern. Man kann jedoch feststellen,
daB die fur eine erfolgreiche Reidentifikation bendtigte Zahl von Uber-
schneidungsmerkmalen, d.h. der Umfang des bendtigten Zusatzwissens,
in der Regel im Wissenschaftsbereich nicht vorhanden ist. Bei dem noch
am ehesten mit der Situation von Wissenschaft und Forschung vergleich-
baren Adrefverlags-Szenario ergaben sich keine korrekten Reidentifika-
tionen. Selbst bei der uBerst unplausiblen Annahme, daB die Teilnahme
an der EVS fir eine Vielzahl von Haushalten (Massenidentifikation) dem
AdreBverlag bekannt war, ergab sich bei einer Sicherheitsschwelle von 80
Prozent zwar eine Reihe von Falschzuordnungen, aber bei keiner der
untersuchten Sicherheitsschwellen von 90, 99 und 99,9 Prozent konnte ein
Haushalt richtig zugeordnet werden.

PaaB und Wauschkuhn haben im AnschluB an ihre Analysen auch einzelne
AnonymisierungsmaBnahmen vorgestellt und ibre Vor- und Nachteile diskutier,
insbesondere die Bildung von Merkmalsscheiben, die Erzeugung von Aggregat-
Haushalten (Mikroaggregation) und die Bildung synthetischer Haushalte. Den
letzten Ansatz griff PaaB (1989) wieder auf und entwickelte einen stocha-
stischen Algorithmus zur Entwicklung eines synthetischen Datensatzes. Die
Generierung synthetischer Datensatze ist auch Gegenstand eines Artikels von
Radtke (1988). Das darin vorgestelite Verfahren beruht zum einen auf der Zu-
sammenfassung von Erhebungseinheiten des zu anonymisierenden Malerials
in verwandten Gruppen (ber einen geeigneten Nachbarschaftsbegritf und der
daran sich anschlieBenden zyklischen Vertauschung eines Teils der Merkmale
von mehreren benachbaren Erhebungseinheiten innerhalb verwandter Grup-
pen. Das Verfahren wurde anhand von Mikrozensusmaterial getestet. Der erste
Verfahrensschritt greift dabei auf Forschungen zurlick, die im Statistischen
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Bundesamt zur Bildung von Tripel-Aggregaten (Mikroaggregation) durchgefthrt
werden und Grundlage fiir die Freigabe sog. Kurzbandsatze - das sind Merk-
malsscheiben mit ca. 10 bis 15 Variablen - wurden (Kihn 1987, Kihn/Radtke
1987).

21.2 Forschungsschwerpunkte im Ausland

Die folgenden Ausfiihrungen kénnen und sollen kein erschéptender Bericht
ber die Forschung im Ausland zum Problem der Ubermittiung von Einzel-
datensitzen sein, sondern beschranken sich bewuBt auf die Darstellung der
wichtigsten erkennbaren Forschungslinien und -tendenzen.

Die Literaturrecherchen beschrankten sich auf die Quellen, die sich aus lang-
jahriger Erfahrungspraxis mit der Anonymisierung statistischer Daten als ein-
schiagig herausgebildet haben. Hervorgehoben werden sollen insbesondere die
Berichte zum jdhrlichen Treffen der Amerikanischen Statistischen Gesellschaft
und einschligige Publikationen im Journal of the American Statistical
Association/JASA sowie die Tagungsberichte Gber die seit 1985 jéhrlich statt-
findende Forschungskonferenz des US Bureau of the Census, bei der - mit
Ausnahme von 1986 - stets auch Fragen zu Verfahren zur Anonymisierung
bzw. deren Auswirkungen auf die Datennutzung diskutiert werden, Eine Um-
frage bei ausgewdhlten nationalen statistischen Amtern zusammen mit der
Frage nach der Weitergabepraxis von Einzeldatenmaterial war leider nicht sehr
ergiebig.

2121 Allgemeine Beitrdge zur Frage der Anonymitat und
Anonymisierung

Wichtiger Ausgangspunkt fiir Forschungsaktivititen zur Anonymisierung war
der Aufsatz von Fellegi (1972) zur Frage der statistischen Vertraulichkeit. Am
Ende seiner Uberlegungen - die im Kem Probleme der Geheimhaltung bei
aggregierten Daten betretfen - spricht sich der Verfasser tendenziell ablehnend
zu einer Ubermittiung von Einzeldatensatzen aus. Bei Einzeldatensatzen werde
es sich - so der Verfasser - wegen der Vielzahl der Variablen stets um "Unikate”
handeln und die Reidentifikation sei daher relativ leicht méglich und nur Kosten-
Nutzen-Uberlegungen kénnten einen potentiellen Angreifer von einem derarti-
gen Unterfangen abhalten. Fellegi stellt dabei auf das erste bekanntgewordene
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public use file ab, welches das US Bureau of the Census 1963 aus dem Volks-
zahlungsmaterial von 1960 herausgab.

Eine wegweisende Publikation (ber die Problematik und die angewandte Praxis
einzelner Verfahren der Anonymisierung und der Datenweitergabe verdffent-
lichte das US Bureau of the Census (US Department of Commerce, 1978).4
Dabei zeigt sich, daB die AnonymisierungsmaBnahmen zunéchst hauptsichlich
auf der Grundlage von Plausibilitatsiiberlegungen sowie praktischer Erfahrun-
gen mit statistischem Material entstanden und nicht aus stringenten methodi-
schen Modellen abgeleitet wurden. Schon zu diesem Zeitpunkt wurde jedoch
deutlich, daf das "Fellegi Kriterium™ (no unique records in the file) ein unreali-
stischer Standard ist, da damit eine Weitergabe nicht méglich ist und es zur
Sicherung der Geheimhaltung auch nicht nétig ist. Publikationen zur methodi-
schen Weiterentwicklung von AnonymisierungsmaBnahmen waren dann recht
zahlreich und far die statistischen Amter auch sehr hilfreich, So wurde es z.B.
von Cox (1986) aus der Sicht der statistischen Amter ausdriicklich begriift, daB
Duncan und Lambert (1986), zunéchst mit Prioritat fir Tabellen, dann erweitert
auf die Freigabe von Mikrodaten (1987), ein entscheidungstheoretisches Rah-
menwerk (Disclosure Limitation Framework) entwickelt haben, das zwar den
Anspriichen an eine allgemeingiltige methodologische Grundlage nicht voll
entsprechen kann, aber trotzdem fiir die Entwicklung und Evaluierung von
AnonymisierungsmaBnahmen durch die statistischen Amter hilfreich sein kann -
hilfreich nicht nur fir die Abschitzung verbleibender Reidentifikationsrisiken,
sondemn auch zur Vermeidung zu weitgehender Anonymisierungen. Duncan
und Lamberts (1986) Konzeption beruht allerdings auf einem sehr weitgefaBten
"Disclosure"-Verstandnis. Der im angelsichsischen Sprachgebrauch (bliche
Begritt "Disclosure” (Enthiillung) ist grundsatziich weitergehend als der in der
vorliegenden Arbeit verwandte Zuordnungsbegriff, der sich an der dem Bun-
desstatistikgesetz zugrunde liegenden Vorstellung der eindeutigen Zuordnung
eines Datensatzes zu einer bestimmten Person, orientiert (vgl. dazu ausfihriich
Abschnitt 3.1).

Ein anderes relativ breit diskutiertes Problem in wissenschaftlichen Publikatio-
nen zur Anonymisierung ist die Frage, ob AnonymisierungsmaBnahmen am
Datenmaterial vorgenommen oder ob nicht vertragliche Regelungen praferiert
werden sollen, z.B. Verbot aer Weitergabe an Dritte und der Zusammenfihrung
mit anderen Datenfiles (matching procedures). Dabei wird auch auf die ein-
schlgigen Bestimmungen des Bundesstalistikgesetzes (§§ 21, 22) verwiesen

4 Zu nennen wire allerdings auch Dalenius (z.B. 1977, 1984, 1988) mit einer Reihe
von Verdffentlichungen umfassender Art aber auch zu Einzelproblemen.
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(Gates 1988:251 ff.), in dem die allgemeinen - vertraglich festzulegenden -
Sicherungsvorkehrungen in groben Ziigen bereits vorgegeben sind. Bei der
gegenwdrtigen Rechtslage missen sowohl solche vertraglichen Sicherungs-
vorkehrungen, als auch AnonymisierungsmafBnahmen am Datenmaterial vor-
gegeben werden.

2.1.2.2  Forschung tber einzelne AnonymisierungsmaBnahmen

Bekanntlich gibt es eine Vielzahl unterschiedlicher AnonymisierungsmaB-
nahmen, die auch (berwiegend in irgendeiner Form bei den statistischen
Amtern zur Anwendung kemmen. Von den verschiedenen Konzepten, die Ein-
zelmaBnahmen zu ordnen, sei hier die von Skinner et al. (1990:13) bzw.
Skinner (1990:8) vorgenommene Differenzierung aufgegriffen, in der unter-
schieden wird zwischen

- “Kontaminierungsmethoden® (contamination methods), erzeugen Daten,
die nicht mehr als "reprasentativ’ eingestuft werden kénnen. Darunter wird
die Bildung synthetischer Datensitze, Mikroaggregation und die Einfiih-
rung von Fehlern (addition of noise, random noise) verstanden, und

- "Censoring-Methoden", welche die "Integritat' der Daten erhalten - dar-
unter werden (Sub-)Stichprobenziehung, Streichen bzw. Vergrberung be-
stimmter Variablen subsumiert.

Vor allem die mit merklichen Manipulationen an den origindren Daten verbun-
denen AnonymisierungsmaBnahmen spielen nach unserem Eindruck eine
dominierende Rolle in der wissenschaftlichen Auseinandersetzung uber
AnonymisierungsmafBnahmen. Die Bildung synthetischer Datensatze ist eine
Methode, die immer zu deutlichen EinbuBen hinsichtlich der Verwendungs-
maglichkeit der Daten fiir wissenschaftiche Zwecke fiihrt, Die Forschung der
letzten Jahre geht daher nach und nach in die Richtung, auf den Einsatz dieser
Methoden bei Datensatzen, die fir sozialwissenschaftliche Forschungen be-
stimmt sind, zu verzichten und stattdessen nach Wegen zu suchen, wie der-
artige MaBnahmen auf Wirschaftsdaten angewendet werden konnen (Spruill

5 Entspricht "perturbation”,
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1983, PaaB 1989).5 Bei der Bildung synthetischer Dalensilze werden zwei
unterschiedliche Ansitze praferiert, zum einen die Bildung von Algorithmen zur
stochastischen Modifikation von Datensatzen (PaaB 1989) und zum anderen
die Mikroaggregation mit Hilfe der Bildung von Clustern (Spruill 1983). Verein-
facht ausgedrickt bilden die (gewogenen) Durchschnitte in den Datensatzen
eines Clusters die Werte des neuen synthetischen Datensatzes, der dann
weitergegeben wird (Cox et al. 1985:209, Greenberg 1989:457). Weitere, erst in
neuester Zeit entwickelte Ansatze zur "Maskierung™ von Variablen oder Daten-
satzen sind "Resampling-Methoder’, insbesondere Bootstrap und Jackknife.
Einen einfihrenden Uberblick (ber die statistischen Aussagen bei komplexen
Erhebungsdaten geben Rao und Wu (1988). Anwendung auf das "Disclosure
Avoidance™Problem findet das Bootstrap- und Jackkniteverfahren bei Jones
und Adam (1989). Auch bei diesen Ansétzen werden letztlich die origindren
Daten durch Verfahren zur Gewinnung synthetischer Verteilungen und Werte
ersetzt, die dann an Dritte weitergegeben werden. Eine abschlieBende Beurtei-
lung dieses Verfahrens ist noch nicht méglich. Allerdings erscheint es durchaus
dberlegenswert, bei nur gering besetzten Wertfeldern, z.B. Einkommens- oder
AusgabengréBen, diese durch einen mit Jackknife gewonnenen Wert zu er-
setzen, statt sie zu unterdriicken oder mit anderen zu einer gréBeren Kategorie
zusammenzufassen, wie das derzeit gangige Praxis ist.

Schon lange praktiziet und weit verbreitet ist das Einschleusen von
(zusdatzlichen) Fehlern, z.B. durch eine zufallsgesteuerte Addition oder Subtrak-
tion kleinerer Betrage bei WengriBen (random noise). Diese Verfahren werden
u.a. eingesetzt bei gering besetzten Tabellenfeldern oder Merkmalsauspragun-
gen bei Mikrodaten (z.B. am oberen bzw. unteren Rand einer Verteilung), aber
auch bei Variablen, dber die "leicht zugdngliches" Zusatzwissen vorhanden ist,
beispielsweise bei Merkmalen, die in 6ffentlichen Registern gefiihrt werden und
sparlich besetzt sind. Durch intensive Forschung wurde dieser Ansatz wesent-
lich verfeinert und auBer fir kontinuierliche auch fir diskrete Variablen
weiterentwickelt. Initiator der Forschung war unter anderem das US Bureau of
the Census (Greenberg 1990:156). Neben Spruill (1983) hat vor allem Kim
(1990) diesen Ansatz weiterentwickelt und seine Auswirkungen f0r die Nutzung
der Daten untersucht. Auch wenn dadurch Fortschritte hinsichtlich der Verbes-
serung der Qualitat derartiger Daten filr statistische Analysen erzielt werden -
z.B. kiinnen die Varianz- und Komrelationsstrukturen der Originaldaten sowie die
univariaten Vereilungen erhalten werden (Greenberg 1990:161, Skinner et al.

& Derartige Daten sind bekanntlich b ders schwer zu anonymisi mit dem
Ergebinis, daB sie nach dem vorliegenden Erkenntni d bisher von den nationa-
len statistischen Amtern nicht freigageben werden (vgl. Abschnitt 2.2.1.2).
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1990:140) - kdnnen derart anonymisierte Daten noch immer nur fir sehr spezi-
fische Zwecke Verwendung finden. Als generelle Verfahren bei der Bildung von
public use files sind sie jedoch nicht geeignet und soliten daher nur sehr ein-
geschrankt Verwendung finden.

Verfahren, die nicht an der Vertalschung der Originaldaten ansetzen und in der
Praxis verbreitet sind, sind - neben der Ziehung einer Stichprobe - Streichen
oder Zusammenfassen bzw. Vergrobern der Merkmale bzw. ihrer Auspragun-
gen. Die dahinterstehenden Uberlegungen gehen davon aus, daB einzigartige
oder seltene (exotische) Auspragungen oder Ausprgungskombinationen pro-
blemlos zur Identifizierung der zugehérigen Betrotfenen dienen kénnen. Eine
derartige Zuordnung auf bestimmte Personen ist sicher dann leicht méglich,
wenn die "Einzigartigkeit™ so offensichtlich ist, wie bei dem oft genannten Bei-
spiel der Berufsangabe "Bundeskanzler".” Die Vermeidung der Wellergabe ein-
zigartiger oder seltener Auspragungen bzw. Ausprd L ionen st
géngige Praxis bei den statistischen Amtern. Dies ist daraul' zuriickzutiihren,
dafB durch entsprechende gesetzliche Bestimmungen eine Zuordnung der far
statistische Zwecke erhobenen Daten auf die Betroffenen bei Publikation bzw.
Weitergabe der Ergebnisse nicht mehr mdglich sein dar. Ein anderer Grund ist
das Eigeninteresse der statistischen Amter, die aus Akzeptanzgriinden den Be-
fragten zusichemn, da ihre Daten nicht weitergegeben werden bzw. zumindest
nicht in einer Form, die einen RlckschluB auf einzelne Individuen oder Wint-
schaftseinheiten zuldBt (Keller/Bethlehem 1987, 1990:21.).

2.1.2.3  Verfahren zum einfachen Abgleich von Datenfiles

Von Ausnahmen abgesehen sind die Forschungsschwerpunkte auf dem Gebiet
der Anonymisierung nicht prézise auf die Probleme abgestelt, die beim ein-
fachen Abgleich von groBen Datenmengen mit Hilfe der automatischen Daten-
verbeitung auftreten, obwohl bei vielen der aufgezeigten Forschungen unter-
stelit wird, daf potentielle Deanonymisierung: he Uber den Abgleich von
Datensatzen aus zwei oder mehreren Quellen erfolgen. Es liegt daher nahe zu
eruieren, ob zu dieser Problematik unabhingig von Anonymisierungsprobl

Forschungsergebnisse vorliegen. Der Ausgangspunkt kann dabei durchaus
kontrdr zum bisher betrachteten liegen, indem Probleme untersucht werden ,
die beim erlaubten Zusammenfihren unterschiedlicher Datenbasen entstehen,

7 Zur Edauterung: Die Kategorie "Bundeskanzler” existiert in der amtlichen Statistik
nicht.
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z.B. im Rahmen polizeilicher FahndungsmaBnahmen. Die Recherche war
jedoch nicht ergiebig, da bei den Untersuchungen ein Bezug zu statistischen
Fragestellungen und Methoden bestehen solite. Hingewiesen wird deshalb auf
eine Untersuchung neueren Datums von Copas und Hilton 1990. Dabei wurden
anhand empirischer Daten, die bei der Einreise nach GroBbritannien (landing
card) und Ausreise (embarkation card) anfielen, die Probleme bei der Zusam-
menfihrung untersucht und Lésungsvorschldge mit Hilfe von Modellen aus der
Wahrscheinlichkeitstheorie diskutiert. Im Mittelpunkt steht die Fehlerhaftigkeit
des Materials und die Frage, wie mit Hilfe der erwahnten Modelle ein Ausgleich
geschaffen werden kann. Erhoben werden neun Variablen (Nationalitit, Ge-
schlecht, Geburtsjahr, -monat und -tag, Familienname, 1., 2. und 3. Vorname).
Dabei ist zu beriicksichtigen, daB die Namensangaben nach einem phone-
tischen Code-System verschliisselt und damit auch fehleranfillig werden. Ohne
die Prozeduren hier ndher beschreiben zu wollen, ist es interessant, festzu-
stellen, daB bei 8 601 Datensétzen, die eigentlich hatten identisch sein miissen,
3 999, also knapp die Halfte, Diskrepanzen aufweisen, und das bei erhebungs-
technisch so einfachen Variablen. Einen Fehler wiesen rund 23 Prozent der
Datensatze auf und bei rund 24 Prozent wurden sogar mehrere festgestellt; die
Spitze lag bei acht Fehlern bei insgesamt neun Variablen, allerdings nur bei
einem Datensatz (Copas/Hilton 1990:291). Die anschlieBend ertrierten stati-
stischen Modelle zur Uberwindung dieses "Fehlerhandicaps” stehen natarlich
auch einem Angreifer zur Verfigung; doch welche theoretischen und prakti-
schen Probleme dabei auftreten und welcher Autwand an Zeit, Kosten und
Arbeitskraft sich damit grundsétzlich verbindet, ist unter anderem Gegenstand
der vorliegenden Studie.

2.1.2.4  Forschungsarbeiten zum Anonymisierungsproblem in
den nationalen statistischen Amtern

Fir alle statistischen Amter ist die Frage des Datenschutzes bei der Daten-
weitergabe ein zentrales Problem. Uber Forschungsaktivititen auf dem Gebiet
der Anonymisierung in den statistischen Amtern ist jedoch nur wenig bekannt.
Die folgenden Austihrungen decken allerdings mit Sicherheit nicht das ge-
samte Spektrum gegenwdriger Forschung ab. Die Durchsicht der deutsch-
sprachigen und angelséchsischen Literatur legt jedoch die Vermutung nahe,
daB in den meisten statistischen Amtern der Bereich "Anonymisierung” kein
Forschungsschwerpunkt ist. Dennoch sind in einigen Amtern in den letzten
Jahren vermehrte Forschungsakfivititen zu beobachten. Dabei kommt der
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"Uniqueness-Problematik” - in der deutschen Sprachweise hdufger als
“Doppelganger-Problem” bezeichnet - eine besondere Bedeutung zu.

Das Niederlandische Zentralamt fdr Statistik konzentriert sich schon seit vielen
Jahren auf das "Uniqueness-Konzept”. In mehreren wissenschaftlichen Publi-
kationen haben Mitarbeiter des Amtes das Konzept dargestellt und weiter-
entwickelt sowie die Anwendungsbreite vergroBert (z.B.
BethlehemvKeller/Pannekoek 1988 und 1990, Willenborg/Mokken/Pannekoek
1990, Koolmann/Willenborg 1990). Diese Autoren haben ein fortgeschrittenes
formales Model entwickelt, in dem mehrere flir das Reidentifikationsrisiko wich-
tige Elemente verbunden werden; u.a.

- die Wahrscheinlichkeit, daB eine Person in den fir eine Reidentifikation
verwendbaren Schiiisselvariablen eine populations-einmalige Auspra-
gungskombination aufweist,

- die Wahrscheinlichkeit, daB ein Angreifer diese Person kennt und weiB,
daB ihre Auspragungskombination einmalig ist,

- die Wahrscheinlichkeit, da die Person Teil des dem Angreifer zugang-
lichen Mikrodatentfile ist.

Zum Teil aut weitreichenden Annahmen basierend werden diese Wahrschein-
lichkeiten geschatzt und daraus das Reidentifikationsrisiko bei der Weitergabe
von Einzelangaben mit unterschiedlichen Ditferenzierungsgraden der Schlis-
selvariablen berechnet. Die Autoren versuchen aus den Modelirechnungen ins-
besondere abzuleiten, mit weicher regionalen Gliederungstiefe solche Ein-
zelangaben ohne Reidentifikationsgefahr an die Offentlichkeit weitergegeben
werden kénnen.

Skinner et al. (1990) und Skinner (1990) haben dieses Modell medifiziert, u.a.
durch die Berlcksichtigung von Informationsfehlern realistischer gemacht und
durch den Versuch der empirischen Bestimmung einzelner Parameter, fir die
Anwendung bei der Weitergabe von Einzelangaben aus dem Britischen
Census, konkretisiert. Als Ergebnis wird herausgestellt, daB ausgehend von der
Zielsetzung "to provide a flexible data resource for unknown and unanticipated
user demand” (Skinner et al. 1990:140), Methoden zur Datenverflschung
(contamination methods) nicht méglich und auch als Ergebnis der durch-
gefihrten Evaluierung des Reidentifikationsrisikos nicht nétig sind. Zusam-
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menfassungen bzw. Vergriberungen von Variablen, z.B. von regionalen Identi-
fikatoren sind ausreichend fiir den Schutz der Geheimhaltung bei der Freigabe
von Mikrodaten aus der Volkszdhlung 1991 in GroBbritannien. In der Version
von Skinner et al. (1990) wird dieses Modell in Kapitel 4 aufgegritien werden.
Es wird sich dort als sehr hilfreich erweisen, um die wesentlichen Bestim-
mungsfaktoren des Reidentifikationsrisikos bei unterschiedlichen Daten- und
Informationsvoraussetzungen und  unterschiedlichen Deanonymisierungs-
strategien miteinander in Beziehung zu setzen und in ihrer Bedeutung zu ge-
wichten.

Das "Uniqueness-Konzept" der Niederlandischen Autorengruppe wird gegen-
wartig auch in einem Forschungsprojekt des Nationalen Statistischen Amt
Italiens auf seine Brauchbarkeit fir Volkszahlungsdaten getestet. Anhand der
Forschungsergebnisse soll dann entschieden werden, ob in Italien Mikrodaten
freigegeben werden.

Im Australischen Bureau of Statistics wird ein umfangreiches Forschungs-
programm durchgefihnt, das sich unter anderem auch mit Anonymisierungs-
techniken bei der Freigabe von Einzelangaben in Form sogenannter "unit
record tapes” befaBt. Auch hier ist die Eignung des "Uniqueness™-Ansatzes
Forschungsschwerpunkt. Ferner wurden Vergleichsforschungen verschiedener
Techniken durchgetiihrt, insbesondere zwischen der vom Amt benutzien
Cluster-Methode (Mikroaggregation) und der auf Kim zurlickgehende Methode
des “random noise".

Ein breites Forschungsspektrum wird vom US Bureau of the Census abgedeckt.
Einen Einblick vermitteln Gates (1988) und Greenberg (1990). Da in den USA
(und Kanada) fdr viele sozialwissenschaftlich relevante Erhebungen schon seit
langem "public use files" freigegeben werden, richtet sich die Forschung auf die
Verbesserung der eingesetzten Anonymisierungsinstrumente, die Suche nach
geeigneten Verfahren zur Anonymisierung von Mikrodaten aus dem Wir-
schaftsbereich und auf optimale Ersatzméglichkeiten, falls die Herausgabe
eines public use files aus bestimmten Grinden nicht mglich ist. Einer der
Schwerpunkte bei der Wei iwicklung der Anonymisierungsmannah sind
Forschungen zum Problem, wie sich bei unterschiedlicher regionaler Gliede-
rungstiefe die Wahrscheinlichkeit von Einzelallen verindert (Greenberg
1990:158 {, Greenberg/Voshell 1990).

Das US Bureau of the Census arbeitet eng mit externen Forschern zusammen,
z.B. mit der Harvard-Universitat in Form eines "Joint Statistical Agreement”. Seit
1977 gibt es auBerdem ein "Census Research Program”, das vom Census
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Bureau und der National Science Foundation finanziert und gemeinsam von
Bureau und der American Statistical Association organisiert wird. In seinem
Rahmen werden auch Probleme, die mit der Freigabe von Mikrodaten verbun-
den sind, analysiert. Ganz speziell zur Verstarkung der wissenschaftlichen For-
schungsansatze und ihrer Ergebnisse bei der Evaluierung der Risiken einer
Freigabe von Mikrodaten hat das Census Bureau einen permanenten Beauf-
tragten eingesetzt. Er ist u.a. verantwortlich flr die Kooperation mit externen
Forschern. Schon allein daraus wird die Bedeutung sichtbar, die diesen Fragen
beigemessen wird.

2.1.25 Fazit

Die D llung der Forschungsaktivititen aut dem Gebiet der Freigabe
anonymisierter Mikrodatensatze, der dabei bestehenden Reidentifikations-
risiken und der Auswirkungen auf die Nutzungsméglichkeiten der freigegebenen
Daten hat gezeigt, daB quantitativ und gualitativ ein beachtlicher Stand erreicht
ist, insbesondere durch Forschungen in den achtziger Jahren. Dabei hat die
Arbeit von PaaB/MWauschkuhn entscheidende Impulse gegeben. Die Schwer-
punkte liegen neben den allgemeinen Fragen zur Anonymitdt auf der theore-
tisch-methodologischen Durchdringung spezieller Konzeptionen und Verfahren,
ihren Anwendungsmaglichkeiten und der Evaluierung ihrer Restrisiken bzw.
ihrer Auswirkungen auf die Datenqualitat, Der Untersuchungsgegenstand der
vorliegenden Studie, insbesondere die Berechnung und Bewertung des
Deanonymisierungsrisikos und des damit verbundenen Autwands anhand
spezieller empirischer Experimente unter realistischen Ausgangsbedingungen,
findet jedoch keine Parallelitat. Es ist deshalb zu hoffen, daf mit ihren Ergeb-
nissen eine wesentliche Liicke geschlossen werden kann, die auch Gber die
Grenzen der Bundesrepublik hinaus von Bedeutung sind.

22 Die gegenwartige Praxis der Datenweitergabe

2.21 Inland

Die vorliegende Untersuchung erfolgt auf dem Hintergrund einer etablierten
Praxis der Anonymisierung und Weitergabe statistischer Daten durch die stati-
stischen Amter. Es ist deshalb sinnvoll, neben dem Stand der Forschung auch
einen Uberblick Gber die geiibte Praxis und die damit gemachten Erfahrungen
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im In- wie im Ausland zu geben. Fir die Bundesrepublik wird von der Praxis des
Statistischen Bundesamtes ausgegangen. Die Statistischen Landesamter prak-
tizieren jedoch gleiche oder ahnliche Verfahren; zum einen, weil auch fir sie bei
der Durchfilhrung von Bundesstatistiken die Geheimhalungsvorschriften des
Bundesstatistikgesetzes Geltung haben und zum anderen, weil die statistischen
Amter des Bundes und der Lander bemiht sind, sowohl bei den generellen
Anonymisierungsverfahren und Richtlinien der Datenweitergabe, als auch bei
der Losung spezieller Geheimhaltungsprobleme einzelner Statistiken, Uberein-
stimmung zu erzielen.

Grundsétzlich wird zwischen folgenden drei Formen der Datenweitergabe
unterschieden:

a) Tabellen
b) Kurzdatensatze
c) Langdatensatze

Fir alle drei Arten der Datenweitergabe git  entsprechend
§16 Abs.1 Nr.4 BStatG, daf Einzelangaben nur (bermittelt werden ddrfen,
wenn sie den Befragten oder Betroffenen nicht zugeordnet werden kénnen
(absolute Anonymitét). Ausnahmen von diesem Grundsatz der statistischen
Geheimhaltung sind in Absatz 1 Nr. 1 bis 3 geregelt. Weitere besondere Vor-
schriften zur Weitergabe von Einzeldaten enthalten die Absitze 2 bis 6. Ab-
satz 6 regelt, wie oben ausgefiihrt, die Ubermittlung von Einzeldaten fir die
Durchfihrung wissenschaftlicher Vorhaben.

Die Weitergabe absolut anonymisierter Einzelangaben erfolgt in Form von:

a) Tabellen; die Aggregierung von Einzelangaben in Tabellen ist die dbliche
und haufigste Form der Weitergabe statistischer Ergebnisse.

b} Kurzdatensitze; Mikrodatensatze, die nur eine relativ geringe Zahl von
Merkmalen aus einem umfangreichen Datensatz  enthalten
{Merkmalsscheibe).

c) Langdatensétze, Mikrodatensatze, die umfangreiche Merkmale bazw.
Merkmalsauspragungen aus dem gesamten voriegenden Mikrodatensatz
einer Erhebung enthalten.

ad (a) Bei der Durchfihrung wvon Verfahren zur Geheimhaltung gemaf
§16 Abs.1 Nr.4 BStatG wird bei Tabellen Ublicherweise davon ausgegangen,
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ad (b}

daB bei mn “1* oder "2" besetzten Tabellenfeldern eine Zuordnung zum Be-

ff nicht ifelsfrai hi werden kann. Zellen mit
derart schwachen Besetzungszahlan wardan meistens unterdrickt, wobai
durch weitere MaBnahmen sichergestellt wird, daB die geheimzuhattenden
Angaben nicht durch Differenzbildung wieder errechnet werden kinnen
(Sekundargeheimhaltung).

Im St isct Bund wurde fir Fall aus dem Mikm-
zensus ein Geheimhal 1 durch Zufallsiiberlag,
(Kihn/Pirommer/Schray 1984} Das Verahren Uberlagen in der Original-
tabelle jedes Tabellenfeld mit einer Zufallszahl mit Erwartungswert 0 und
Varianz 3. Dabei bleibt die Gesamtmasse der Tabelle "im Mittel" erhalten.
Waitarhin ist gawahrlaistat, dafl die tabelliarten Verteilungen in ihrer Struktur
unverandert bleiben. Bei Fallzahlen unter 50 Einheiten kann es jedoch zu
hohen relativen Abweichungen kommen.

Bei Wertetabellen (2.8. Ui , Investiti ben) findet die sogenannte
“Dominanzregel” A dung. Sie besagt, dal bei einem Anteil eines
Befragten oder Betroffenen an einer zusammengefaften Angabe von mehr
als 85 Prozent diese Angabe geheimzuhalten ist; bei einem Anteil zwischen
50 und 85 Prozent ist die zusammengefaBte Angabe dann geheimzuhalten,
wann die Gafahr basiaht dafl dadurch die Verhilinisse eines einzelnen

q wardan,

Meben diesen generellen Vaerfahren bestehen noch weitere Anonymisie-
Anat bel besti istik oder bestimmten Verdffent-
lichungstabellen einzelner Statistiken, z.B. bei der Todesursachenstatistik.

Die dargestellte Geheimhaltungspraxis bezieht sich auf die Bestimmungen
des §16 Abs. 1 Nr.4 BStatG, nicht jedoch auf die Warlargz!be von Tabellen fir

fliche Zwecke, Verfahren fir eine faktisch isierung von
Tabellen liegen derzeit noch nicht vor. Uberlegungen dazu waran nicht
Gegenstand dieser Untersuchung.

Auch bei der Waeitargabe von Kurzdatensatzen gitt die Grundregel, daf jeder
einzelne Kurzdatensatz als Ganzes in mindestens dreifacher Besetzung vor-
handen sein muB, Einzeldatensitze werden also so verindert, daB in dem
entstehenden anonymisierten Material kein Satz einzig bleibt. Dabel blaibt
natirlich das Ziel bestehen, daf dar statistische Informationsgehalt moglichst
wenig verfalscht wird. Das Vorgehen entspricht dem der Bildung sogenannter
“Tripelaggregate” (Kihn 1987, Kilhn/Radtke 198?} Das Verfahren kann
beziglich der i ional Ublichen Sy g der Geheimhaltungs-
verfahren als aine Art ' Mlkroaggregallun aingestuft we«dan In einem ersten
Schritt wird das Material zu Gruppen mit dhnlich strukturierten Einzeldaten-
sdlzen zusammengefaBl. Im zweiten Schritt wird dann fir die jeweilige
Gruppe ein - eventuell kinstlicher - Datensatz gewihlt, der die g

Masse der betrefienden Gruppe enthalt. Die Zuordnung zu einer bastimmtan
Gruppe, also die Entscheidung (ber die Frage nach der Ahnlichkeil der
Einzeldatensatze erolgt Uber eine Sortierung der Datensétze nach bestimm-
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ten, fir die Auswerlungszwecke wesentlichen Merkmale. Oberster Sortier-
bagriff ist demzufolge das Merkmal, dessen Veneilung durch die Sortierung
am waenigsten beaintrachtigt werden dar. Diese Konstruktion von Gruppan
“verwandter' Einzeldatensétze ist sehr autwendig und fihrt, wie Tests mit
dem Verfahren gezeigt haben, doch vielfach zu erheblichen Verzerrungen bei
den géngigen statistischen MaBen. Das Anonymisierungsverfahren dirfte
daher fir eine Datenibermittiung fir Zwecke der Wissenschaft kaum in
Betracht kommen.

ad (c) Bei Langdatensatzen kommt zur Anonymisierung nach §16 Abs. 1 Nr. 4
BStatG ain Kaiﬂlng von MaBnahmsn 2ur Anwnndung, die in einem “"Leitfaden

zur Anony E ~ aufgelistet sind. Im Prinzip
kommen alle genannten MaBnah; 2ur A d Da es sich aber um
Empfehlungen zur Anonymisi g handelt, besteht ein gewisser Spielraum,

der sich darin duBler, dafl je nach Materialanforderung die eine oder andere
Mafnahme variiert warden kann (Sidiald 1987). Allerdings bestaht auch die
Varpflichtung, bei der jeweiligen Pru‘fung dss konkreten Elnzallalls zusatz
liche, d. h ber den Katalog hi Anony

hen, die am spezifischen Inf tionsgehalt der |
anknipfen. Die Kernpunkle des Katalogs sind:

i ig STanstil(

keine direkten ldentifikatoren,
systemfreie Anordnung der Datensitze,
Substichprobenziehung,

- Mindestalter der ibarmitteltan Daten,

- nurtypisierte Regionalangaben,

- fiunffache Besetzung jeder Memmalsausprégung,

- Kla.ssmzlerung der Merkmala in sensiblen Beraichen,

- Klassifi g von Merkmalen, {ber die sehr einfach Zusatzinformationen
zu erhalten sind, und

- mindestens dreifache Besetzung von Kombinationen sensibler Merkmale
mit Merkmalen, (iber die sehr einfach Zusatzwissen zu erhalten ist.

Aut der Basis dieses MaBnahmenkatalogs wurden im Statistischen Bundesamt
bestimmte Techniken entwickelt und implementient. Die Verfahren fihren zwei-
felsohne zu einer Einschrankung des Analysepotentials, wobei schwach
besetzte Merkmale bzw. Merkmalsauspragungen besonders betroffen sind.

Durch die Bestimmung des §16 Abs.6 BStatG und damit die Einfihrung der
faktischen Anonymit4t ist nun fiir die statistischen Amter der Weg offen, nach
Verfahren zu suchen und diese zu implementieren, die zu keinen merklichen
Restriktionen in der Nutzungsméglichkeit fir wissenschaftliche Auswerungen
fihren. Es ist Ziel dieser Untersuchung, hiertiir Emptehlungen zu entwickeln.
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222 Ausland

Die Ausfihrungen zur Weitergabe von Einzeldatensatzen durch nationale stati-
stische Amter missen sich auf ausgewahlte Staaten beschrinken. Es wird
dabei auch nur die Ubermitilungspraxis von Daten erértent, die fr die sozial-
wissenschaftliche Forschung besondere Relevanz haben, also personen- bzw.
haushaltsspezifisch sind.

Grundlage sind Informationen, die dem Statistischen Bundesamt nach ent-
sprechender Kontaktaufnahme mit den statistischen Amtern bestimmter Lander
zugegangen sind; u.a. wurden dabei auch Osterreich und die Schweiz mitein-
bezogen, da diese Lander Gber eine - der deutschen vergleichbaren - Mikro-
zensuserhebung verfiigen. Eine ausgezeichnete Grundlage - auch fiir weiter-
gehende Informationen zum Froblem Datenschutz und -zugang in ausgewdhl-
ten Liandern, speziell aus Sicht der Wissenschaft - ist eine kirzlich erschienene
Publikation, herausgegeben von Guchteneire und Mochmann (1990). Die Frage
nach dem Zugang zu statistischen Mikrodaten ist dabei allerdings nur eine von
sieben Schwerpunkten, so daB detailliete Angaben, z.B. zu verwendeten
AnonymisierungsmaBnahmen, nicht fir alle Amter zu finden sind. Die genannte
Publikation veriligt dar(ber hinaus (ber eine umfangreiche internationale
Bibliographie zu Datenschutz- und Datenzugangsfragen. Eine weitere interes-
sante aktuelle Verdffentlichung wurde vom Niederlandischen Zentralblro fir
Statistik (Citteur/Willenborg 1991) vorgelegt. Sie ziel auf die gegenwirtige
Praxis nationaler Amter bei der Herausgabe von "public use files” ab, enthalt
aber gleichzeitig wichtige Informationen Gber Alternativen bzw. andere Formen
des Datenzuganges in den betreffenden Staaten. Dabei sind die ausgewahlten
Lander in beiden genannten Publikationen (iberwiegend deckungsgleich. Neben
der Bundesrepublik Deutschland sind dies die USA und Kanada, die skandina-
vischen Lander Danemark, Schweden und Norwegen, ferner GroBbritannien,
die Niederlande, Frankreich und ltalien. In der Publikation des Niederlandischen
Amtes sind auBerdem Informationen zu Australien und Neuseeland enthalten;
aus beiden Landern sind auch dem Statistischen Bundesamt Informationen zur
Weitergabepraxis (und zu Forschungsaktivititen) zugegangen. Auf Ungarn, das
in der Publikation von Guchteneire und Mochmann auBerdem noch vertreten
ist, soll hier nicht eingegangen werden.

Die Auswertung der Literatur zeigt, daB in den verschiedenen Staaten die ein-
zelnen Reidentifikationsrisiken (z.B. in bezug aut Regionalmerkmale) unter-
schiedlich eingeschatzt werden, bei der Anwendung von Anonymisierungs-
maBnahmen aber durchaus Parallelen und Kongruenzen erkennbar werden,
AuBerdem wird deutlich, daB die Praxis der Amter teilweise nicht nur durch die

Die gegenwértige Weitergabepraxis 35



Datenschutzgesetzgebung bestimmt wird, sondern daB zumindest in einigen
Staaten - insbesondere gilt dies for Schweden und die Niederlande, aber auch
fiir andere - "Eigeninteressen” der statistischen Amter der Grund fur eine eher
zuriickhaltende Weitergabepraxis von  Einzeldatensatzen sind.  Unter
"Eigeninteressen” ist vor allem die Sorge der Amter zu verstehen, daB eine
Weitergabe die Akzeptanz ihrer Erhebungen bei den Befragten negativ beein-
flussen kdnnte. Interessant ist, daB méglicherweise dieses Akzeptanzproblem
in mehreren Landern - dhnlich wie in der Bundesrepublik Deutschland - dazu
gefiihit hat, daB die Freigabe von Volkszéhlungsdaten im Vergleich zu sonsti-
gen demographischen Erhebungen restriktiver gehandhabt wird. Ersichtlich wird
auch, daB die meisten Staaten keine Unterschiede zwischen einzelnen
Empfangergruppen bei der Weitergabe bzw. dem Grad der Anonymisierung
kennen, einige aber Wissenschaft und Forschung privilegieren.

In mehreren nationalen Beitrdgen in der Publikation von Guchteneire und
Mochmann wird deutlich, daB nicht nur restriktive gesetzliche Regelungen eine
Weitergabe an die Wissenschatt erschweren, sondern es sich viefach um eine
Kostenfrage handelt, die den Bezug verhindert. Die meisten statistischen Amter
sind verpflichtet, die Kosten der Bereitstellung derartiger Datensdtze den
Nutzern in Rechnung zu stellen. Dabei werden teilweise Kosten in einer Hihe in
Rechnung gestellt, die es Forschern oder sogar Forschungseinrichtungen
unmaglich machen, solche Mikrodatentiles zu beziehen. Selbst bei der Bereit-
stellung von "public use files", die im Prinzip billiger verkauft werden kénnen als
"Einzelanfertigungen” fir jede Datenanforderung, kéinnen die Kosten von einem
Teil der Wissenschaft nicht aufgebracht werden. Das Problem des Preises bzw.
der Kosten fdr faktisch anonymisierte Mikrodatenfiles aus den statistischen
Amtern der Bundesrepublik Deutschland ist ebenfalls ein noch nicht geléstes
Problem und kénnte durchaus den eben angesprochenen Effekt bewirken.

Wird die Weitergabe von Einzelangaben in Form von "public use files" ange-
sprochen, werden an erster Stelle meistens die USA und Kanada genannt. In
beiden Staaten hat die Weitergabe derartiger Files schon eine lange Tradition;
das US Bureau of the Census hat mit seinem File aus der Volkszahlung 1960
Pionierarbeit geleistet.

Zur Sicherstellung der Geheimhaltung und zur Entwicklung standardisierter
Anonymisierungsverfahren wurde 1981 ein Microdata Review Panel eingerich-
tet. Diese Institution hat auch einen siebenseitigen Leitfaden bzw. Fragebogen
entwickelt, anhand dessen das Einzelmaterial vor einer Freigabe anonymisiert
werden muB. Die vier groBen Bausteine dieser Leitlinien, auf die sich die
AnonymisierungsmaBnahmen ausrichten, sind: geographische Informationen,
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auBergewdhnliche Risiken hinsichtlich einer Deanonymisierung, die Mdglich-
keiten, das File mit anderen Datenbasen abzugleichen und sonstige fir die
Anonymisierung wichtige Tatbestinde. Als AnonymisierungsmaBnahmen sind
insbesondere vorgesehen:

- data grouping (mit den verschiedenen Unterformen aggregation, top-
coding, recoding or range coding, reducing geographic detail);

- suppressing (Unterdrickung bestimmter Ausprdgungen oder ganzer
Merkmale);

- data perturbation (Einflihrung von Zufallstehlern in das Datenmaterial);
data rounding (zufdlliges Runden der Merkmalsauspragungen) (Cox
1987:32).

"Public use files” werden u.a. wegen der Dezentralisierung der amtlichen Stati-
stik auf verschiedene Ministerien bzw. Behtrden auch von anderen Stellen als
dem US Bureau of the Census herausgegeben. Ahnliches frifft auch auf
Kanada zu. Auch dort gibt es eine Einrichtung (Microdata Release Committee),
die fir die Freigabe verantwortlich ist. Die Anonymisierungsverfahren dhneln
denen der USA wobei hier ebenfalls zwischen den einzelnen public use files
(Citteur/Willenborg 1991:9) ditferenziert wird. Neben den Verfahren der Unter-
driickung, Vergriberung, Bildung von Kategorien und Einschleusung von
Fehlern findet auch die (Sub-)Stichprobenziehung Anwendung. Historische
Files werden weniger streng anonymisiert als solche mit akiuellen Daten.

In Australien gibt es "public use files” fir die Volkszdhlung und eine Reihe
anderer Erhebungen, auBerdem einen Microdata Review Panel, der das dortige
Statistische Amt bei der Sicherstellung der Geheimhaltung berat. Die Anonymi-
sierungsverfahren entsprechen im Prinzip denen in den USA und Kanada und
schliefen auch die (Sub-)Stichprobenziehung mit ein. Besonderes Augenmerk
wird auch hier - wie in allen Staaten - regionalen Merkmalen gewidmet.

Das Department of Statistics von Neuseeland gibt dagegen keine Mikrodaten
an die Wissenschaft und andere externe Nutzer weiter (nur eingeschrankt fir
wissenschaltliche Zwecke an behérdliche Einrichtungen).

In GroBbritannien werden Mikrodaten in Form von “public use files” fir ver-
schiedene Erhebungen erstellt, aber zumindest bisher nicht fir Volkszahlungs-
daten. Die Grinde dafir werden ausfiihrlich von Denham (1987) dargelegt. Es
ist jedoch beabsichtigt, Einzeldaten aus der jingsten Volkszahlung freizugeben
{Marsh et al. 1991). Ein entsprechendes Forschungsprojekt ist bereits abge-
schlossen (vgl. Abschnitt 2.2.2). Die Grundlagen fir die Freigabe von Einzel-
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daten durch das Central Statistical Office von GroBbritannien sind in einem
"Code of Practice on the Handling of Data obtained from Statistical Inquiries”
aus dem Jahr 1984 festgelegt. Dort wird auch entsprechend der Regelung des
deutschen Statistikgesetzes definiert, daB die Anonymitidt gewdahrleistet ist,
wenn zur Reidentifizierung unverh&itniBmaBig hoher Aufwand an Zeit, Kosten
und Arbeit notwendig waren.

Die Techniken zur Sicherstellung der Geheimhaltung bei der Freigabe von
Mikrodaten konzentrieren sich auch in GroBbritannien auf die regionalen Merk-
male und solche Variablen, die sehr differenziert ausgewiesen werden, wie z.B.
die Berufsangabe. Streichungen und Vergrberungen sind in der Regel die in
diesen Fallen praktizierten Verfahren.

Keine "public use files” sind in den skandinavischen Landern Danemark,
Schweden und Norwegen von den dortigen statistischen Amtern erhaltlich. In
allen drei Staaten ist die Weitergabe von Mikrodaten nur auf der Basis eines
Vertrages méglich. In MNorwegen ist eine vertragliche Weitergabe auf die
Wissenschaft und Forschung beschrankt. Norwegen ist damit ein Land, in dem
der Forschungsbereich privilegiert wird. Dabei wird bei den Anonymisierungs-
mafnahmen darauf geachtet, daf der Forschungszweck erreicht werden kann.
Auch in Danemark scheint eine gewisse Bevorzugung der Wissenschaft zu
bestehen; jedoch geben die zur Verflgung stehenden Quellen dariiber keinen
eindeutigen Aufschiuf. Anwendung finden in allen drei Landern die bekannten
Verfahren, wie Streichen und Vergrébern wvon Merkmalen, Runden,
(Sub-)Stichprobenziehung usw. In Norwegen wird z.B. der fintstellige
Regionalcode auf einen einstelligen vergrébert. Im Schwedischen Statistischen
Amt existiert ein internes Gremium, das letztlich Gber die Freigabe entscheidet.

In den Niederlanden hat das dortige Zentralbdro fir Statistik im Lauf der Jahre
seine Freigabemodalititen geandert. Wahrend frilher die Freigabe von Daten
Gber "public use files™ relativ grofziigig gehandhabt wurde, wurden dann
verstarkt Anonymisierungsmatinahmen ergriffen, die das Reidentifizierungs-
risiko de facto aut Null reduzieren sollen. So werden z.B. Beruf, Wirtschafts-
zweig und Ausbildung nur auf dem Niveau eines einstelligen Schiiissels freige-
geben. Der Haushaltszusammenhang darf nicht erkennbar sein, in der uni-
variaten Verteilung muB jede Zahl mindestens 5 Prozent der Gesamterhebung
reprisentieren, mit einem absoluten Minimum von 20 Einheiten im File und im
bivariaten Fall sind keine Einzelfille erlaubt. Diese und andere im inlernationa-
len Vergleich relativ restriktive Anonymisierungstechniken - verbunden mit
hohen Abgabepreisen - haben dazu gefihrt, daB die Wissenschaft kaum noch
Gebrauch von den angebatenen "public use files” machte. Inzwischen ist auf
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einzelvertraglicher Grundlage tir Forschungsinstitutionen der Zugang zu Ein-
zelangaben erleichtert worden. So werden z.B. regionale Merkmale detaillierter
freigegeben als in den gewdShnlichen Files.

Das Institut National de la Statistique et des Etudes Economiques (INSEE)
Frankreichs gibt fiir die laufenden personen- und haushaltsspezifischen Erhe-
bungen ebenso “public use files” heraus wie fir Volkszahlungen. Wissenschaft
und Forschung werden nicht bevorzugt. Uber AnonymisierungsmaBnahmen lie-
gen keine Informationen vor; es ist bekannt, daB z.B. regionale Merkmale,
Haushaltszusammensetzung, Alter, Beruf und Ausbildung weitergegeben wer-
den.

In ltalien dagegen werden bisher von der amtlichen Statistik im Prinzip keine
Einzeldaten weitergegeben, zumindest nicht fiir Wissenschaft und Forschung.
Volkszahlungsdaten werden in ihrer urspriinglichen Form an die regionalen
Behdrden (bermittelt.

Das Bundesamt fir Statistik der Schweiz kann - wie aus dem uns vom
Schweizerischen Amt zugeleiteten Material hervargeht - Einzelangaben ent-
sprechend den Bestimmungen der flr die jeweilige Erhebung geltenden Ver-
ordriung zur Verfiigung stellen. Fir den Mikrozensus ist in § 10 der Verordnung
die Weitergabe folgendermafen geregelt:

"Das Bundesamt kann die Daten des Mikrozensus auf Verlangen amtlichen
Stellen des Bundes, der Kantone oder der Gemeinden, oder Privalpersonen im
Dienste der Forschung, fiir bestimmte statistische Arbeiten zur Verfilgung stel-
len, wenn:

a) die Obermittelten Daten nicht mehr direkt auf die befragten Personen
Bezug nehmen;

b) der Emptanger die erhaltenen Daten nicht an Dritte weiterleitet und sie
nach Beendigung der Arbeit dem Bundesamt zuriickgibt oder vernichtet;

c) die ndtigen SicherheitsmaBnahmen ergriffen und der Datenschutz
gewdhrleistet ist."

Fir die Verbrauchserhebung gilt eine &hnliche Regelung. Der Forschungs-
bereich wird - zumindest verglichen mit anderen privaten Nutzern - bevorzugt.
Das Bundesamt hat "Weisungen fir die Diffusion von Einzel- und statistischen
Daten" entwickelt, die Grundlage fiir Einzelvereinbarungen sind, die bei Weiter-
gabe mit den Mutzern getroffen werden. Die rdumliche Komponente spielt auch
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in der Schweiz bei den Anonymisi hmen eine wichtige Rolle; ferner
werden fir Forschungszwecke nicht ben\‘itlgie Merkmale gestrichen.

In Osterreich wird vom dortigen Zentralamt ebenfalls jede Datenanforderung
giner Einzelprifung unterzogen. Einzeldaten aus der Volkszéhlung und die
meisten Merkmale der Hauser- und Wohnungszahlungen werden nicht freige-
geben. Mikrozensusangaben, z.B. solche aus den Mikrnzensus Sonder-
programmen, werden an einen beschrankten Ad kreis geben.
Dabei handelt es sich um renommierte wissenschattliche Insmutmnen bzw.
Forscher im Hochschulsektor. Damit ist auch in Osterreich eine Bwnnugung
des W haftssektors gegeben. Anonymisierungsmafnahmen kor

ren sich primédr auf die rdumlichen/regionalen Merkmale; dagegen werden die
Haushalts- und Familienbezige nicht zerstort.

Die hier kurz skizzierte Weitergabepraxis ausgewdahlter Staaten hatte das Ziel,
das Anliegen dieser Studie im internationalen Zusammenhang darzustellen,
sowie eine grobe Einordnung der Gegebenheiten in der Bundesrepublik
Deutschland in den internationalen Kontext zu ermdglichen, mit dem speziellen
Bezug auf den Wissenschafts- und Forschungsbereich. Weitergehende Infor-
mationen dber die Weitergabepraxis bei Einzelangaben kdnnen den eingangs
erwdhnten Publikationen entnommen werden.
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3 Methodische Grundlagen von Reidentifikations-
versuchen’

Nachdem im vorangegangenen Kapitel verschiedene Forschungsschwerpunkte
zu Deanonymisierungsrisiken dargestelt wurden, sollen im folgenden die
Grundprinzipien einer Reidentifikation sowie die hierbei entstehenden Probleme
prazisiert werden. Ein wesentlicher Teil dieses Kapitels dient der Darstellung
unterschiedlicher Reidentifikationstechniken und der Einschatzung ihrer
Leistungstihigkeit. Hierbei wird zum einen die Methode des einfachen
Abgleichs (Abschnitt 3.2), zum anderen die bereits mehrfach erwahnte diskrimi-
nanzanalytische Reidentifikationstechnik von PaaB/Wauschkuhn (Abschnitt 3.4)
detailliert dargestellt, da ihre jeweilige Leistungstahigkeit im weiteren empirisch
Oberpriift werden soll. Dariber hinaus soll mit dem sogenannten Distanz-
minimierungsverfahren  eine  weitere mdgliche  Reidentifikationstechnik
(Abschnitt 3.3) erbrtert werden, die jedoch als "Zwischenstlick” von einfacher
Abgleichtechnik und diskriminanzanalytischer Reidentifikationstechnik keiner
gesonderten empirischen Uberpriifung unterzogen werden soll.

3 Grundprinzipien einer Reidentifikation

Das Grundprinzip einer Reidentifikation beruht darauf, daB Einzeldatensatze
einer Datei mit anonymen Mikrodaten (Mikrodatenfile) den Einzeldatensétzen
einer anderen personenbezogenen Datei in einer eins-zu-gins Entsprechung
zugeordnet werden (vgl. u.a. Schidrer 1980, Dittrich/Schigrer 1987). Die fir
einen Reidentifikationsversuch unabdingbare personenbezogene Datei wird als
Identifikationsfile bezeichnet. Sie entspricht dem sogenannten Zusatzwissen
(vgl. Kapitel 6) und muB sich - zumindest in Teilen - auf die gleichen Personen
wie das anonymisierte Mikrodatenfile beziehen. Im Extremfall kann dieses Zu-
satzwissen aus einem einzigen Datensatz bestehen, der nicht maschinenlesbar
dargestellt sein muf.

Deanonymisierungsversuche setzen bei den Merkmalen an, die Zusatzwissen
und Mikrodatenfile gemeinsam sind (Uberschneidungsmerkmale). Durch einen
Vergleich der Merkmalsausprigungen der Einzeldatensitze beider Files wird
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hierbei angestrebt, auf der Basis identischer oder sehr &hnlicher Werte jene
Datensétze zuzuordnen, die von ein und derselben Person stammen. Damit
kénnen die im Mikrodatenfile enthaltenen Nutzmerkmale (beispielsweise Ein-
kommen, Schulden etc.) identifizierbaren Personen zugewiesen werden. Ein
Zigl eines solchen Reidentifikationsversuchs kinnte darin bestehen, das daraus
resultierende personenbezogene Wissen flr wissenschaftliche oder andere
2Zwecke zu nutzen (vgl. Ubersicht 3.1).

Ubersicht 3.1:  Die einem Raidentifikati such zugrundeliegende Datenb
IDENTIFIKATIONS- UBEASCHNEIDUNGS- | NUTZMERKMALE
MERKMALE MERKMALE
(z.B. Name, Anschrift} |{z.B. Beruf, Alter) {z.B. Einkommaen)
MIKRODATENFILE fehlen vorhanden vorhanden
IDENTIFIKATIONSFILE
[ZUSATZWISSEN) rhandk fiand fahlan

Bei Deanonymisierungsversuchen kéinnen im wesentlichen zwei Strategien®
angewandt werden: Im Falle einer gezielen Suche (Einzelsuche) sollen
bestimmte, dem Angreifer bekannte Personen aus einem Mikrodatenfile
deanonymisiert werden. Bel einem Fischzug dagegen werden nicht vorgege-
bene, sondem beliebige Personen in einem Mikrodatenfile gesucht
(Paaf/Wauschkuhn 1985).

Ein Reidentifikationsversuch ist dann relativ problemilos, wenn beide benttigten
Datenfiles, also Zusatzwissen und Mikrodatenfile, die in ihnen enthaltenen Ein-
zeltalle in den Datensatzen villig kompatibel abbilden und mindestens einer der
beiden Datenfiles die gesamte Population enthalt. In diesem Fall muB lediglich
geprift werden, ob sich fir einen Einzelfall des Identifikationsfile ein in den
Merkmalsauspragungen identischer Fall im Mikrodatenfile findet und die Bezie-
hung eindeutig ist. Ist eine solche eins-zu-eins Zuordnung (im folgenden als
eindeutige Zuordnung bezeichnet) mdglich, kann der Angreifer zweifelstrei
sicher sein, dafi die zugeordneten Datensatze von ein und derselben Person
stammen. Da fir den Datensatz des Mikrodatenfile damit ein eindeutiger Per-

2 Die sich aus den unterschiedlichen Strategien fir die Reidentifikationswahrschein-
lichkeit ergebenden Konsequenzen werden in Kapitel 4 austihrlich erldutert.
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sonenbezug hergestelit ware, wirde eine Reidentifikation im Sinne des BStatG
vorliegen.

Unter den gleichen Annahmen (keine Inkompatibilititen, Mikrodatenfile
und/oder Identifikationsfile ist eine Vollerhebung) kann ein eindeutiger Per-
sonenbezug allerdings schon dann nicht mehr hergestelt werden, wenn eine
spezifische Auspragungskombination im Mikrodatenfile und/oder Identifika-
tionsfile mehrach besetzt ist, d.h. statistische Doppelgdnger auftreten. Liegt
aufgrund von statistischen Doppelgangern eine Zuordnungsrelation von 1:n, n:1
oder n:n, d.h. eine mehrdeutige Zuordnung vor, ist ein Angreifer ohne zusétz-
liche Informationen nicht in der Lage, fir einen Einzeldatensalz einen spezi-
fischen Personenbezug herzustellen, Zusatzwissen steht in aller Regel jedoch
nicht unbegrenzt zur Verfigung. Ware dies der Fall wiirde sich ein Reidentifi-
kationsversuch erlbrigen. Aus diesem Grund werden mehrdeutige Zuord-
nungen im allgemeinen als weniger riskant und daher als untergeordnetes Pro-
blem aus der Diskussion ausgeklammenrt (PaaB/Wauschkuhn 1985).

Vorwiegend in der englischsprachigen und vereinzelt auch in der deutsch-
sprachigen Literatur wird der Deanonymisierungsbegritf allerdings zum Teil in
einem umfassenderen Sinn einer Aufdeckung bzw. Enthdllung (Disclesure) von
Informationen verwandt, bei welcher nicht notwendigerweise eine Reidentifi-
kation (d.h, die Herstellung eines Personenbezugs flr einen spezifischen
Datensatz) vorliegen muB (Dalenius 1977, SchiGrer 1980, eine zusammen-
fassende Darstellung findet sich bei Duncan/Lambert 1987). Die oben gege-
bene Definition der eindeutigen Zuordnung zweier Datensétze aus unterschied-
lichen Datenfiles mit dem Ziel einer Reidentifikation einer oder mehrerer spezi-
fischen/spefizischer Person(en) wird in diesen Konzept? als sogenannte 'identity
disclosure’ (vereinzelt auch als ‘personal disclosure’) bezeichnet (vgl. unter
anderem Bethlehem et al. 1990, PaaB 1988a, Skinner et al. 1990, Marsh et al.
1991). Von 'statistical disclosure’ wird dann gesprochen, wenn es gelingt einen
Einzeldatensatz korrekt mit anderen zuverldssigen Informationen zu ver-
kniipten, d.h. also eine Datensatzerweiterung vorzunehmen, auch wenn die
hinter diesem Einzeldatensatz stehende Person nicht bekannt ist (Cox/Sande
1979). Dalenius (1977) spricht von ‘attribute disclosure', wenn es durch die in

3 Wann hier von sinem Konzept gesprochen wird, dann in dem Sinne, daB unter-
schiedlichste Formen von Informationsenthiliung unter dem Oberbegriff Disclosure
zusammengefalt werden. Sowohl Schitrer (1980) wie auch Duncan/Lambert
(1987) weisen darauf hin, dal unterschiedliche Aut @in und d lban Begriff
fir unterschiedliche Sachverhalte verwenden und daher keinesfalls ein in sich
geschlossenes Disclosure Konzept zur Verflgung steht.
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einem Mikrodatenfile ent| Infe i maglich ist, Merkmals-
auspragungen flir einen spezifischen Datensatz einer Person genauer zu be-
stimmen, als dies ohne die in dem Mikrodatenfile enthaltenen Informationen
mdéglich ware. Auch hier ist die Identitdt der Person ohne Belang. Palley und
Simonoff (1986) schlieflich beziehen ‘disclosure’ nicht mehr auf einzelne Falle
sondern auf spezifische Subpopulationen (‘population disclosure’). ‘Population
disclosure' wilrde dann vorliegen, wenn es gelingt eine Verbindung zwischen
spezifischen Gruppencharakteristika (als Beispiel wird die Verbindung von
Lohn- und Angestelltencharakteristika angefiihrt) herzustellen, und man auf
diese Weise zu statistischen Aussagen dber bestimmte Personengruppen
gelangt.

Wie aus dieser auBerst knappen Darstellung unterschiedlicher disclosure-Typen
hervorgeht, muB sich disclosure nicht auf erkennbare Einzelpersonen beziehen.
Prinzipiell kann jede Form einer Enthillung von statistischen Daten sowohl
bezogen auf Gruppen mit mehreren tausenden Mitgliedern aber auch auf Ein-
zelpersonen als ‘disclosure’ bezeichnet werden. Da der Zuordnungsbegrift im
Sinne des BStatG die Herstellung eines eindeutigen Personenbezugs voraus-
setzt, ist daher nur die ‘identity’ bzw. ‘personal disclosure’, die der oben gege-
benen Definition der eindeutigen Zuordnung entspricht, fiir die Bestimmung der
faktischen Anonymitat von Relevanz, In bezug auf eine Einordnung der mehr-
deutigen Zuordnungen, muB allerdings auch die sogenannte ‘attribute
disclosure', d.h. die Enthiillung von Auspragungen in aller Kirze errtert wer-
den.

Wie oben ausgefihrt, bedeutet eine mehrdeutige Zuordnung, daB eine spezi-
fische Auspragungskombination in den Uberschneidungsmerkmalen Uy bis U,
nicht nur auf eine Person, sondern auf n Personen zutrifft. Um einen spezi-
fischen, eindeutigen Personenbezug im Sinne einer Reidentifikation herzu-
stellen, miiBte ein Angreifer Uber weitergehende Information verfiigen. Dies trifft
insbesondere dann zu, wenn die mehrdeutig zugeordneten Datensatze zwar fir
I:h bis U, identische Auspragungskombinationen aufweisen, aber sich in den
Nutzmerkmalen Ny bis N, unterscheiden. Hiervon zu unterscheiden ist aller-
dings der Sonderfall, bei welchem ein Angreifer aus mehrdeutigen Zuord-
nungen auch ohne Herstellung eines eindeutigen Personenbezugs zumindest
einen Informationsgewinn erhalten kénnte.

Bei dieser spezifischen Bedingungskonstellation, die unter der erwahnten

‘attribute disclosure’ subsumiert werden kdnnte, ist vorausgesetzt, daB alle in
einer mehrdeutigen Zuordnung enthaltenen, statistischen Doppelganger, nicht
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nur in den Uberschneidungsmerkmalen U, bis U, sondern mindestens auch in
einem der Nutzmerkmale N, bis N, identisch sind (vgl. Ubersicht 3.2).

Ubersicht 3.2: Enthiillung von Auspré bai mehrdeutigen Zuordnungen
IFz 0, (13 0, MFy N, Ny Ny
Z 0 1 0 ¥y 2
0 1 0 ¥z 2
0 1 0 ¥a 2
Zg 1 0 1 Y& 1 . o
7 1 0 1 Y7 1
Zg i 0 1 Ya 1

Unter dieser Bedingung konnte ein Angreifer for eine bestimmte Person die
betreffende Auspriagung des Nutzmerkmals erschlieBen, auch wenn es ihm
nicht maglich ist, fir den spezifischen Datensatz einen Personenbezug herzu-
stellen. Unter der Annahme, daB nicht nur ein Nutzmerkmal, sondern alle
Nutzmerkmale N, bis N, identisch waren, kénnte ein Angreifer allerdings auch
ohne weiteren Aufwand aut die Nutzmerkmale der ihn int ierenden Person
schlieBen. Allerdings handelt es sich hierbei eher um eine Modellannahme, die
fiar analytische Zwecke konstruiert ist, als um ein in der Realitat haufig anzu-
treffendes Ereignis. Denn mit jedem zusatzlich einbezogenen Merkmal steigt
die Wahrscheinlichkeit, dai sich zwei Datensatze beziglich dieser Information
unterscheiden. Daher ist es duBerst unwahrscheinlich, daB mehrdeutige zuge-
ordnete Datensétze auch ber alle Nutzmerkmale Ny bis N, identische Aus-
pragungen aufweisen. Eine bloBe Enthdllung von Merkmalsauspragungen, die
sich nicht - wie bei einer eindeutigen Zuordnung - erkennbar auf eine spezi-
fische Person, sondern aut mehrere Personen beziehen, kann noch nicht als
eine Reidentifikation im Sinne des BStatG bezeichnet werden, da diese immer
die Herstellung eines eindeutigen Personenbezugs erforder.

Vor diesem Hintergrund kénnen sich die weitergehenden Erdrterungen auf ein-
deutige Zuordnungen beschranken, wobei die in diesem Fall auftretenden Pro-
bleme analog auch bei mehrdeutigen Zuordnungen gegeben sind.
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Wie aus den spateren, ausfihrlicheren Erérterungen zum Zusatzwissen und zu
Dateninkompatibilititen deutlich werden wird, spiegelt der oben dargestelite
Reidentifikationsvorgang, bei welchem die eindeutige Zuordnung gleichbe-
deutend mit einer Reidentitikation war, eine fir den Angreifer idealtypische
Situation wider. Vion einer solchen kann unter realistischen Bedingungen aller-
dings nicht ausgegangen werden. Sehr viel wahrscheinlicher ist, daB sowoh!
das Mikrodatenfile als auch das Zusatzwissen lediglich als Stichproben zur
Verfligung stehen und die Daten nicht vollstandig kompatibel sind. Bereits beim
Vorliegen einer dieser Bedingungen kann auch bei einer eindeutigen Zuordnung
von Fallen des Identifikationsfile und des Mikrodatenfile nicht mehr mit letzter
Sicherheit geschlossen werden, daB diese Zuordnung korrekt ist, d.h. die zuge-
ordneten Datensatze auch in der Realitat von ein und derselben Person stam-
men. Bei Dateninkompatibilitdten kann es vorkommen, dai ein Datensatz des
Identifikationsfile einem Datensatz im Mikrodatenfile mit identischer Merkmals-
kombination zugeordnet wird. Die Datensatze im |dentifikationsfile und Mikro-
datenfile beziehen sich aber auf unterschiedliche Personen, deren Aus-
pragungskombinationen aufgrund inkompatibler Abbildungen identisch gewor-
den sind. Sind sowohl Identifikationsfile wie Mikrodatenfile nur Stichproben, ist
nicht mehr mit Sicherheit entscheidbar, ob identische Datensatze des Identifi-
kationsfile und Mikrodatenfile sich auch auf eine identische Person beziehen,
weil die Stichproben von Identifikationsfile und Mikrodatenfile unterschiedlich
zusammengesetzt sein kinnen. Die ldentitit von Datensdtzen kénnte daher
darauf beruhen, daB statistische Doppelgénger in den jeweiligen Stichproben
enthalten sind. Aus diesen Griinden sind also auch eindeutige Zuordnungen nur
noch mit einer gewissen Wahrscheinlichkeit korrekt. Der Erfolg eines Daten-
angreifers ist daher im wesentlichen dadurch bestimmt, inwieweit eine ihm zur
Verfiigung stehende Reidentifikationstechnik mit den aufgezeigten Unsicher-
heitsfaktoren umgehen kann. Im folgenden wird die hier nur kurz skizzierte
Zuordnungsproblematik prazisiert. Hieran schlieBt sich eine ausfdhrliche Erérte-
rung ausgewahiter Reidentifikationstechniken an.

Die sich bei einem Reidentifikationsversuch ergebenden Unsicherheitstaktoren
konnen anhand von Abbildung 3.1 verdeutlicht werden. Dargestelit werden vier
denkbare Zuordnungssituationen.# Die beiden Achsen stellen die Auspragun-
gen der beiden Uberschneidungsmerkmale U1 und U2 dar. Die Datensatze des
Identifikationsfile sind durch Kreise, die Datensétze des Mikrodatenfile durch

4 Natirlich sind noch eine Vielzahl anderer Zuord ionen d Die mit
einer Zuordnung vamundenen Problema kénnan Jadoch anhand dieser vier grund-
legenden Zuordnung Il ati aufgezaeigt werden.

46 3 Methodische Grundlagen von Reidentifikationsversuchen



Kreuze gekennzeichnet. Vereinfachend wird anger ), daf die Zuordnung
nur auf der Basis von U1 und U2 erolgen soll.

Abbildung 3.1:  Verschiedene Zuordnungssituationen
01
4]
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Wie aus den obigen Ausflhrungen deutlich wurde, ist die Zuordnungssituation
vergleichsweise einfach, wenn die Datenbasis kompatibel und das Mikrodaten-
file oder Identifikationsfile die gesamte Population umfaBt. Ist eine eindeutige
Zuordnung maglich, d.h. findet sich im Zusatzwissen ein Fall, der in seinen
Auspragungen identisch mit einem Fall des Mikrodatenfile ist, hat eine Reiden-
tifikation stattgetunden. In Abbildung 3.1 wiirde dies Situation (1) entsprechen.

Sind die Daten hingegen nicht vollstandig kompatibel, kénnen Datensatze,
obwohl sie von ein und derselben Person stammen, in verschiedenen Daten-
bestdnden unterschiedlich abgebildet sein. Fir Zuordnungen kommen daher
nicht nur Datensatze in Betracht, die identische, sondem auch soiche, die &hn-
liche Auspragungskombinationen autweisen. In Situation (1) f4lt die Entschei-
dung noch vergleichsweise leicht, Hier unterscheiden sich zwel Fille aus dem
Identifikationsfile und dem Mikrodatenfile nicht. Im Merkmalsraum liegen keine
anderen Falle in der Nahe. Ein Angreifer kann daher annehmen, dag die beiden
Datensitze mit hoher Wahrscheinlichkeit von einer Person stammen. In Situa-
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tion (2) liegt zwar eine geringtiigige Abweichung auf der Dimension U2 vor,
dennoch sind die betreffenden Datensétze im "Merkmalsraum” einerseits stark
von anderen Datensitzen isoliert und liegen andererseits sehr nah zusammen.
So kéinnte man annehmen, daB eine Dateninkompatibilitat vorliegt und die An-
gaben trotz der Abweichung von der gleichen Person stammen.

Anders in Situation (3). Hier liegen zwar auch Falle aus dem Identifikationsfile in
der Nahe von Fillen des Mikrodatenfile. Es tritt jedoch eine solche lokale
Haufung von ahnlichen Ausprigungskombinationen auf, daB nicht zu unter-
scheiden ist, welcher Datensatz des Mikrodatenfile einem Fall des Identifi-
kationstile zugeordnet werden kann. Der Vergleich der Situationen (2) und (3)
zeigt, daf Falle mit vergleichsweise 'exotischen’ Auspragungskombinationen
potentiell leichter identifizierbar sind als der durchschnittliche ‘Merkmalstrager’,
dessen Auspragungen nur wenig von denen der anderen Befragten variieren.

In Situation (4) schlieBlich sind zwei Falle derart unahnlich, daB nicht zu erwar-
ten ist, daB sie von der gleichen Person stammen.

Das durch die Abbildung verdeutlichte Entscheidungsproblem verschart sich,
wenn beide Datenfiles nur Stichproben widerspiegeln, da dann viele statistische
Doppelgénger in der dem Angreifer unbekannten Population auftreten kénnen.
Jede vorgenommene Zuordnung kéinnte daher auch auf einer Verwechslung
durch statistische Doppelgénger beruhen. So wiiBte ein Angreifer in Situation
(2) beispielsweise nicht, ob es sich hier um die Datensatze einer Ferson han-
delt, die aufgrund von Dateninkompatibilitaten unterschiedlich abgebildet sind
oder ob die Datensdtze von unterschiedlichen Personen stammen und die
jeweiligen Partnerdatensatze nicht in den Stichproben enthalten sind.

Anhand dieser Uberlegungen wird deutlich, daB eine Zuordnung nicht mehr mit
Sicherheit, sondern nur noch mit einer gewissen Wahrscheinlichkeit erfolgen
kann, wenn Identifikationsfile und Mikrodatenfile Stichproben sind und/oder
wenn Datenfehler auftreten. Fir einen Angreifer stellt sich daher das Problem,
wie einerseits das Reidentifikationspotential der Daten auch bei Inkompatibili-
taten weitestgehend ausgeschopft ist und wie andererseits das Risiko einer
Falschzuordnung (d.h. die zugeordneten Datensadtze stammen von unter-
schiedlichen Personen) méglichst gering gehalten werden kann.

In der Literatur wird hauptsachlich auf zwei Reidentifikationstechniken hinge-
wigsen, die in bezug auf Leistungstahigkeit und Autwand jeweils Extrempunkte
einer Skala maglicher Angritfstechniken markieren. Am unteren Ende der Skala
steht ein einfaches Abgleichverfahren (Block/Olsson 1976, Dittrich/SchiGrer
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1987). Bei dieser Technik wird als einziges Zuordnungskriterium die Identitat
zweier Datensétze in ihren Auspragungskombinationen berdcksichtigt. Diese
Methode enthdlt keine statistischen Kriterien, um die oben aufgezeigten
Unsicherheitsfaktoren durch mégliche Dateninkompatibilititen oder Stich-
probeneigenschaften der Daten abzuschatzen. Bei dieser Vorgehensweise
kénnen Datensitze, die von einer Person stammen aber unterschiedlich abge-
bildet sind, nicht zugeordnet werden. Zugleich stehen auch keine statistischen
Hiltsmittel zur Verfligung, um die Wahrscheinlichkeit einer korrekten Zuordnung
zu ermittein. Die einfache Abgleichtechnik muB somit nach den bisherigen
Ausfdhrungen als eine nur bedingt leistungsfahige und sehr unsichere Reidenti-
fikationsmethode angesehen werden.

Als das - auch international - leistungstahigste Verfahren gilt eine von der
Gesellschaft fir Mathematik und Datenverarbeitung (GMD) im Rahmen des
AIMIPH-Projektes  entwickelte Reidentifikationstechnik  (Paad/Wauschkuhn
1985). Diese Technik versucht, die oben aufgezeigten Probleme durch
Abschatzungen von Inkompatibilitaten und des Auftretens von statistischen
Doppelgéngern in der Grundgesamtheit zu l6sen. Der auf der Diskriminanz-
analyse und Dichteschatzung beruhende Algorithmus ermittelt die Wahrschein-
lichkeiten von bestimmten Ausprdgungskombinationen und setzt sie zu der
Wahrscheinlichkeit von Datentehlern - Gber die bestimmte Annahmen getroffen
werden - in Beziehung. Auf diese Weise kann fir jeden Zieldatensatz des
Identifikationsfile derjenige Datensatz des Mikrodatenfile ermittelt werden, der in
seiner Auspragungskombination die hachste Ubereinstimmung aufweist.

Wihrend die einfache Abgleichtechnik in der Literatur in der Regel nur als eine
migliche und vergleichsweise einfach durchzufihrende Reidentifikationstechnik
erwahnt wird, ohne daB hierfiir empirische Befunde vorliegen, wurde die diskri-
minanzanalytische Reidentifikationstechnik der GMD einer empirischen Uber-
prifung unterzogen. Hierir stand als Datenmaterial ein empirsches Mikro-
datenfile und ein daraus synthetisch erzeugtes - mit Fehlern iberlagertes -
Identitikationsfile zur Verfigung. Das Verfahren hat bei diesem Material unter
bestimmten Randbedingungen vergleichsweise hohe Reidentifikationsquoten
angezeigt und die Einschitzung der Deanonymisierungsrisiken stark beeinflust,
Damit stand erstmals eine Reidentifikationstechnik zur Verliigung, die den
Anspruch hatte, eine leistungsfiahige Methode fir das Problem von Daten-
inkompatibilititen und statistischen Doppelgangem darzustellen.

Da sowohl die einfache Abgleichtechnik als auch die diskriminanzanalytische

Reidentifikationstechnik far einen Datenangriff herangezogen werden kénnten,
sollen sie im folgenden im Hinblick auf ihre Funktionsweise niher erdriert und
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spéter ihre konkrete Leistungsfahigkeit unter empirischen Bedingungen unter-
sucht werden.

Ergénzend wird eine weitere Reidentifikationstechnik, das sogenannte
Distanzminimierungsverfahren, néher untersucht, da es den Anspruch erhebt,
Schwiéchen der einfachen Abgleichtechniken mit relativ niedrigem Autwand zu
Idsen.

3.2 Technik des Abgleichs von Merkmalsauspragungen

Die denkbar einfachste Reidentifikationstechnik, auch unter den Bezeichnungen
“Backwards Identification” (Block/Olsson 1976) baw.
"Hintertreppenidentifikation” oder  "Sortier- und  Selektionsverfahren™
(Dittrich/Schitrer 1987, Fischer-Hibner 1986; Brunnstein 1987) bekannt, beruht
auf einem Abgleich von Datensatzen aus Mikrodatenfile und Identifikationsfile
auf Identitat in den Merkmalsauspragungen. Ausgehend von dem Mikrodaten-
file wird jeder darin enthaltene Datensatz sukzessive mit jedem in dem Identifi-
kationsfile enthaltenen Datensatz auf Identitdt der Uberschneidungsmerkmale
abgeglichen (vgl. Block/Olsson 1976). Findet sich im Mikrodatenfile genau ein
Fall, der im Hinblick auf seine Wertekombination exakt einem Fall des Identifi-
kationsfile entspricht, so kann dieser als reidentifiziert betrachtet werden, aller-
dings nur unter der Annahme, dall die Datenbestande kompatibel und das
Mikrodatentile und/oder das Identifikationstile eine Vollerhebung darstellt. Stati-
stische Zuordnungskriterien, etwa in Form von Fehlerabschatzungen oder der
wahrscheinlichkeitstheoretischen Berechnung des Auftretens von statistischen
Doppelgangern in der Grundgesamtheit werden bei dieser Technik nicht
beriicksichtigt.

329 Dateninkompatibilititen und Doppelgéngerproblematik

Der Vorteil einer solchen Reidentifikationstechnik liegt insbesondere in der ein-
fachen Realisierbarkeit, die keinen groBen technischen Aufwand erdordert und
gegebenenfalls auch manuell durchfdhrbar ist. In einer Reihe von Unter-
suchungen zum Reidentifikationsrisiko amtlicher Datenbestinde wird diesen
einfachen Abgleichtechniken daher explizit (Fischer-Hibner 1986, Brunnstein
1987) oder implizit (Dalenius 1986, Bethlehem/Keller/Pannekoek 1990) ein sehr
hohes Getahrdungspotential zugeschrieben. Diese Argumentation beruht auf
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dem sogenannten Unigueness-Konzept, bei welchem das Reidentifikations-
risiko fir anonymisierte Datensitze ausschlieBlich dariber bestimmt wird, ob
der jeweilige Datensatz in seinen Ausprigungskombinationen einzigartig ist
oder nicht. In einigen Untersuchungen wird daher - etwas vereinfacht - der
Anteil der einzigartigen Datensatze in einem Mikrodatenfile einem potentiellen
Reidentifikationsrisiko gleichgesetzt. In der Untersuchung von Fischer-Hibner
1986 und Brunnstein 1987 ist dies auf der einen Seite insofern gerechtfertigt,
als die Argumente dieser Autoren sich auf die Volkszahlung, also eine Total-
erhebung, beziehen. Auf der anderen Seite sind die vorgenommenen Abschat-
zungen des Reidentifikationsrisikos insofern unrealistisch, als von volistandig
kompatiblen Informationen zwischen Mikrodatenfile und Identitikationstile aus-
gegangen wird. Komplexere Analysen hingegen versuchen den Anteil der ein-
zigartigen Auspragungskombinationen in der Grundg heit zu b

und dariber den Anteil der "echten” Einzelfalle in einer Stichprobe zu schatzen,
indem sie univariate Randverteilungen sowie die statistische Abhangigkeit der
Merkmale beriicksichtigen (Bethlehem/Keller/Pannekoek 1990). Unabhéngig
von diesen konzeptionellen Unterschieden stimmen die Verreter des
Uniqueness-Konzepts darin Oberein, daBl einzigartig verretene Datensitze -
sofern ein Angreifer Uber das geeignete Zusatzwissen verfugt - durch einen
einfachen Abgleich der Merkmalsauspragungen auf ldentitat, d.h. entsprechend
Situation (1) in Abbildung 3.1, vergleichsweise problemios reidentifizierbar sind
(vgl. Fischer-Hibner 1986, Brunnstein 1987, Dalenius 1987, Bethlehem et al.
1990).

Eine Reidentifikationstechnik, die als einziges Zuordnungskriterium identische
Auspragungskombinationen zwischen zwei Datensatzen voraussetzt, hat aber
entscheidende Defizite: Einerseits konnen Datensitze, die von einer Person
stammen, aber in Mikrodatenfile und Identifikationsfile unterschiedlich abge-
bildet sind, nicht zugeordnet werden. Treten Dateninkompatibilitaten auf und ist
ein gesuchter Fall hiervon betrotfen, wird der Datensatz im Verauf des Zuord-
nungsprozesses als nicht passend aussortiert. Andererseits kann es auch dazu
kommen, daB Datensatze, die bei korrekter Abbildung nur sehr ahnliche Merk-
malskombinationen aufweisen wiirden, aufgrund von Fehlern zu Datensatzen
mit identischer Ausprigungskombination werden. In diesem Fall wirden
Dateninkompatibilitaten also zu Falschzuordnungen fihren. Abweichungen von
den "wahren" Werten wiren bei einfachem Abgleich nur dann problemlos fir
Deanonymisierungsversuche, wenn ein betroffener Fall im Identifikationsfile und
Mikrodatenfile exakt die gleichen Abweichungen aufweisen wirde und damit die
Abbildung trotz Fehler kompatibel ware. SchiieBlich kann es, wenn sowohl das
Mikrodatenfile als auch das Zusatzwissen nur eine Stichprobe darstellen, aut-
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grund der Doppelgangerproblematik zu Falschzuordnungen kommen. Das
AusmaB von Nicht- und Falschzuordnungen kann durch die einfache Abgleich-
technik jedoch nicht kontrolliert werden.

Einfache Abgleichtechniken werden nicht nur durch die Stichprobeneigenschaft
der Daten undioder mdgliche Dateninkompatibilititen nachhaltig gestént,
sondem auch der Zuordnungsmechanismus erweist sich bei naherer Betrach-
tung als ein wesentlicher Unsicherheitsfaktor bei dem Versuch, ausschlieBlich
auf der Basis von Auspriagungsidentitdt einen Personenbezug bei anonymi-
sierten Daten herzustellen. Die Grinde hierfiir werden im folgenden aufgezeigt.

322 Zuordnungsmechanismen bei Techniken des Abgleichs
von Merkmalsauspragungen

Der Grad der Gefahrdung, d.h. die Quote der potentiell reidentifizierbaren Ein-
zeldatensétze eines Mikrodatenfile hingt unter anderem vom Informations-
gehalt eines hypothetisch untersteliten Zusatzwissens ab. Je héher der Infor-
mationsgehalt des Zusatzwissens ist, desto scharfer unterscheiden sich ein-
zelne Datensatze in ihren Auspragungskombinationen und desto wahrschein-
licher ist es, daB einzelne Personen im Merkmalsraum eindeutig voneinander
unterscheidbare Positionen einnehmen. Deshalb sinkt bei einem hohen Infor-
mationsgehalt der Uberschneidungsmerkmale die Wahrscheinlichkelt, daf zwei
Datensitze (aus Mikrodatenfile und Identifikationsfile) aufgrund einer zufélligen
Ubereinstimmung  in  ihren  Ausprigungen  zugeordnet  werden
(Paafi/Wauschkuhn 1985, Bethlehem et al. 1990, siehe im einzelnen dazu
Abschnitt 4.2). Bei niedrigem Informationsgehalt der Uberschneidungs-
merkmale hingegen ist aufgrund der geringeren Diskriminierungstihigkeit in
erhdhtem MaBe von zufiligen Ubereinstimmungen zwischen Auspragungs-
kombinationen auszugehen, die zu Falschzuordnungen fiihren kénnen. In kom-
plexen Reidentifikationstechniken wird dieser Sachverhalt berlcksichtigt, indem
die Wahrscheinlichkeit einer Zuordnung unter anderem durch die Berick-
sichtigung des Informationsgehalts der Uberschneidungsmerkmale ermittelt
wird, Fallt insbesondere die Anzahl der Uberschneidungsmerkmale unter ein
bestimmtes Minimum, so "verweigern” komplexe Reidentifikationstechniken
unter Umstinden eine Zuordnung (PaaB/Wauschkuhn 1985:12).

Bei einfachen Reidentifikationstechniken fehlen derartige statistische Kontroll-

mechanismen. Das Potential der Zuordnungen wird ausschlieslich durch die
Regeln der Kombinatorik bestimmt. Dabei bestent ein negativer Zusammen-
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hang zwischen der Hohe des Informationsgehalts der Uberschneidungs-
merkmale und der absoluten Anzahl identischer Auspragungskombinationen in
Mikrodatenfile und Identifikationsfile. Je geringer der Informationsgehalt der
Uberschneidungsmerkmale und damit die Variation in den Ausprigungs-
kombinationen ist, desto mehr ein- und mehrdeutige Zuordnungen sind poten-
tiell méglich. Je héher der Informationsgehalt ist, d.h. je breiter die Aus-
pragungskombinationen Uber einen Merkmalsraum streuen, desto geringer wird
die Wahrscheinlichkeit, daB sich identische Auspragungskombinationen
zwischen Mikrodatenfile und Zusatzwissen finden. Die Zahl der potentiell még-
lichen Zuordnungen sinkt daher.

Die Logik eintacher Reidentifikationstechniken und der damit einhergehende
Unsicherheitsfaktor kann vereinfacht an einem Beispiel verdeutlicht werden.
Ubersicht 3.3 spiegelt die Ergebnisse aus unterschiedlichen Zuordnungs-
situationen (Z1 bis Z4) mit einer einfachen Abgleichtechnik wider. Far alle vier
Situationen wurde die in Ubersicht 3.4 dargestellte Datenbasis zugrunde gelegt.
Die Zuordnungssituationen Z1 bis Z4 unterscheiden sich lediglich beziiglich der
jeweils berlicksichtigten Uberschneidungsmerkmale. Datensatze im Mikro-
datenfile und Identifikationsfile, die hypothetisch von einer Person stammen,
sind durch die gleichen Buchstaben gekennzeichnet. Im konkreten Beispiel sind
dies die Falle Hund |,

Ubersicht 3.3: Variabilitat in den Zuordnungen bei einer einfachen Abgleichtechnik
in Abhangigkeit der zur Verfiigung stehenden Uberschneidungs-

merkmale
Z1 z Z3 Z4
0 — Oe 01— Os U2 — Us 02 — Us
MF IF MF IF MF IF MF IF
B — Q F — Q BF — Q
H — H CH — H H — H CH — H
I — 1 Al — | I —s | Al — |
E — N E — N
G — K G — KO
D — P
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Ubersicht 3.4:  Hypothetische Datenbasis (b auf  Uberschneid

9

merkmale) eines Reidentifikationsversuchs

Fall MIKRODATENFILE Fall IDENTIFIKATIONSFILE
Vi V2 V3 V4 V5 VB Vi V2 V3 V4 V5 VB
A5 1 3 0 16 7 H 1 2 4 0 168 2
B 4 2 7 2 15 6 y 5§ 1 3 0 18 6
c) 1 2 4 o0 18 6 Kn 2 7 2 1 3
Dy 4 1 3 3 14 4 L 3 1 3 1 16 4
E} 3 2 5 4 13 1 M 4 1 3 1 15 7
FFos 2 7 2 15 7 NN 3 2 5 4 13 7
Gy 2 2 7 2 1 3 o 5 2 7 2 11 1
H 1 2 4 o0 18 2 P2 1 3 3 14 &6
h s 1 3 0 16 6 Q 4 2 7 2 15 7

Wie Ubersicht 3.3 entnommen werden kann, stellt die Zuordnungssituation Z1
unter der Bedingung, daB die Daten kompatibel sind und U1 bis U6 (Ubersicht
3.4) das maximal erreichbare Zusatzwissen widerspiegelt, die hdchste Erfolgs-
chance eines Angreifers dar. Fir die Zuordnungssituationen Z2 bis Z4 wird hin-
gegen ur Iit, daf das Zusatzwi des Angreifers jeweils die Uber-
schneidungsmerkmale U1 bis U5, (2 bis U6 bzw. U2 bis U5 umfaBt.

Durch den Vergleich der Zuordnungssituationen Z1-Z4 werden verschiedene
Besonderheiten dieser einfachen Abgleichtechniken deutlich:

54

Die Logik der einfachen Reidentifikationstechnik schlieBt aus, daB sich die
Zahl der - aufgrund von Auspragungsidentitat - maglichen Zuordnungen
durch die Einbeziehung zusétzlicher Uberschneidung nale erhdht.
Datensatze, die in mind einem Merkmal abweichen, kénnen, wie
der Vergleich von Z4 und Z1 zeigt, auch dann nicht identisch werden,
wenn zusatzliche Uberschneidungsmerkmale beriicksichtigt werden. Hat
ein Angreifer bei der Beriicksichtigung von sieben Uberschneidungsmerk-
malen 20 Zuordnungen vornehmen kénnen, so wird sich diese Zahl auch
dann nicht erhdhen, wenn weitere 15 oder 40 Uberschneidungsmerkmale
beriicksichtigt werden.

Wihrend zusatzliche Informationen die Anzahl der absolut méglichen Zu-
ordnungen nicht zu erhéhen vermdgen, kann eine reduzierte Zahl von
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bericksichtigten Merkmalen zu einem quantitativen "Mehr” an Zuord-
nungen fihren: Datensétze, die bei der Betrachtung des gesamten Merk-
malspektrums unterschiedlich abgebildet sind, kénnen in bezug auf einen
spezifischen Spektrumsausschnitt vollkommen identische Auspragungen
autweisen (vgl. Z1 bis Z4).

- Zuordnungen, die auf der Basis von identischen Ausprigungs-
kombinationen bei einer Vielzahl von Uberschneidungsmerkmalen korrekt
vorgenommen werden kinnen, sind bei einem reduzierten Zusatzwissen
weiterhin maglich. Sie kénnen dann allerdings, wie aus dem Beispiel her-
vorgeht, von einer Vielzahl weiterer falscher Zuordnungen begleitet sein,
die eine unmittelbare Selektion der korrekten Zuordnungen nahezu
unmaglich macht.

- Sofern das Zusatzwissen des Angreifers nur einen begrenzten Ausschnitt
der Merkmale eines Mikrodatenfile enthaht (und hiervon ist auszugehen),
kann es aufgrund dieser unvollstandigen Informationen zu relativ willkiir-
lichen Zuordnungen kemmen (vgl. Z2 bis Z4). Wie aus den obigen Uber-
sichten hervorgeht, kénnen Datensitze, die von unterschiedlichen Per-
sonen stammen und bei der BerGcksichtigung der gesamten Informa-
tionsmenge auch unterschiedlich abgebildet sind, bei der Betrachtung
eines Merkmalsausschnitts durchaus identische Werekombinationen auf-
weisen. In Abhingigkeit der zur Verfiigung stehenden Uberschneidungs-
merkmale kann deshalb nicht nur die Zahl der Zuordnungen variieren,
sondern ein und derselbe Datensatz des Mikrodatenfile kann auch unter-
schiedlichen Datensitzen des |dentifikationsfile vice versa zugeordnet
werden. So wird der Fall O aus dem Identifikationsfile einmal dem Fall B
(Z2) und einmal dem Fall F (Z3) des Mikrodatenfile zugeordnet. Betrachtet
man sich hierzu die in Ubersicht 3.2 dargestelite Datenbasis, zeigt sich,
daf beide Zuordnungen falsch wéren. Diese Falle werden nur deshalb zu-
geordnet, weil das Wissen des Angreifers unvollstandig ist. Fir einen
Angreifer, dessen Ziel jedoch gerade darin besteht, aus einem Mikro-
datenfile Informationen zu gewinnen, bleibt dieser Sachverhalt verborgen,
da sein Zusatzwissen ja annahmegeman nicht alle Merkmale des Mikro-
datentfile aufweisen wird.

Die hier aufgezeigten Effekte werden mit einer zunehmenden Anzahl von (ber-
schneidungsmerkmalen sicherlich an Bedeutung verlieren. Solange das
Zusatzwissen des Angreifers jedoch nicht den vollstandigen Merkmalsbereich
des Mikrodatenfile umfaBt, geht mit diesen einfachen Zuordnungsmechanismen
ein Unsicherheitsfaktor einher, der durch das Auftreten von echten statistischen
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Doppelgangern bzw. das Auftreten von Dateninkompatibilitdten zusatzlich ver-
starkt wird.

3.23 Zusammenfassung

Die hier nur skizzierten Defizite einfacher Reidentifikationstechniken machen
deutlich, daB mit Hilfe dieser Techniken zwar vergleichsweise einfach Falle mit
identischen Auspragungskombinationen im Mikrodatenfile und Identifikationstile
gefunden werden kénnen. Aber selbst unter der Bedingung, daB eine spezi-
fische Auspragungskombination im Mikrodatenfile und Identifikationsfile jeweils
nur einfach besetzt ist, kann daraus keinesfalls gefolgert werden, daB bereits
eine Reidentifikation vorliegt, d.h. daB die zugeordneten Datensatze in der
Realitat von ein und derselben Person stammen. Eine solche Zuordnung kann
zwar auf einer realen Eindeutigkeit beruhen, sie kann aber ebenso auf Ver-
wechslungen mit statistischen Doppelgangern, auf Datenfehler oder schlicht auf
unvollstindige Informationen des Angreifers zurlickzufiihren sein. Eine zweite -
neben méglichen Falschzuordnungen - entscheidende Schwiche dieser
Technik besteht darin, dall inkompatibel abgebildete Datensdtze nicht zuge-
ordnet werden kénnen, ein Reidentifikationsversuch daher unter Umstdnden
villig ins Leere lauft,

Die hier angestelten Uberlegungen sind bislang allerdings nur theoretischer Arl
und unseres Wissens liegt bislang keine Untersuchung vor, in welcher ein
Datenangritf mit solchen Techniken realitdtsnah Gberprift wurde. Zugleich ist
anzunehmen, daf diese einfachen Techniken - da technisch problemios reali-
sierbar - bei einem Datenangriff sehr wahrscheinlich an erster Stelle stehen.
Deshalb wird ihre konkrete Leistungsfahigkeit spater empirisch untersucht wer-
den.

3.3 Zuordnung durch Distanzminimierung

Dem Problem von Nichtzucidnungen aufgrund von Dateninkompatibilitaten
kdnnte mit einer anderen Zuordnungstechnik begegnet werden, die mit der
Berechnung von Distanzmafen arbeitet. In diesem Fall wirde nicht mehr nur
die Auspragungsidentitit, sondern auch die Auspragungsahnlichkeit dber die
Zuordnung von Datensétzen entscheiden. Der Datenangreifer kénnte anneh-
men, daf Datensitze zusammengehdren, deren Distanz einen bestimmten
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Schwellenwert unterschreiten, d.h. von ein und derselben Person stammen. Mit
Zuordnungstechniken, die auf Distanzschatzungen zwischen Datensdtzen
beruhen, kiinnte also dem Problem begegnet werden, daB aufgrund méglicher
inkompatibler Abbildungen der Merkmale einer Person im Mikrodatenfile und
Identifikationsfile durch eintache Techniken an sich korrekte Zuordnungen nicht
vorgenommen werden kdnnen.

Aber auch Verfahren der Zuordnung aufgrund minimaler Distanz sind problem-
behaftet. Dies wird bei der folgenden Uberlegung unmittelbar deutlich. Bei
einem Zuordnungskriterium aufgrund minimaler Distanz miften als erstes
Datensatze als von der gleichen Person stammend zugeordnet werden, die
identische Auspragungskombinationen und damit die Distanz Null aufweisen.
Identitat in den Auspragungskombinationen heift, wie in den vorangegangenen
Abschnitten ausgeflhrt, jedoch nicht ohne weiteres, daB die Datensétze von ein
und derselben Person stammen. ldentitat in den Auspragungskombinationen
kann durch Datenfehler zustandekommen oder aber aul statistische Doppel-
ganger zurickzufdhren sein. Ein Distanzminimierungsverfahren wirde deshalb
in bezug auf Zuordnungen mit der Distanz Mull die gleiche Fehlerwahr-
scheinlichkeit wie eintache Abgleichtechniken autweisen. Wenn eine korrekte
Zuordnung jedoch schon bei der Null-Distanz nicht mit absoluter Sicherheit ge-
geben ist, stellt sich die Frage, welches Distanzkriterium dann bei der Zuord-
nung von nur "dhnlichen” Datensétzen fir eine Reidentifikation vorausgesetzt
werden soll.

Die Festlegung eines Kriteriums filr eine Maximaldistanz, bei welcher von einer
erfolgreichen Zuordnung ausgegangen werden konnte, ware auch bei einer
technischen Umsetzung dieser Methode mit grofen Problemen verbunden. So
ist es mbglich, daR zundchst der Datensatz A des Mikrodatenfile dem Daten-
satz B des Identifikationsfile zugeordnet wird, obwohl in einer spéteren Phase
des Suchprozesses ein Datensalz C des Mikrodatenfile gefunden wird, der eine
geringere Distanz zu B aufweist als A zu B. Der Versuch, dieses Problem durch
die Berechnung aller Distanzen zwischen den Datensétzen des Identifikations-
file gegeniber denen des Mikrodatenfile zu lsen, wilrde bereits ab einer relativ
geringen Anzahl von Fallen an zu hohen Rechenzeiten scheitern. Nach den
Regeln der Kombinatorik ist leicht ersichtlich, daf diese prohibitiv hoch werden.

Sind einfache Selektionsverfahren in gewisser Weise zu wenig sensitiv fir die in
den Daten enthaltene Information, so ware die Methode "Zuordnung durch
Distanzminimierung” unter vielen Umstanden zu reagibel. Eine geringe Distanz
zwischen zwei Datensatzen kann dadurch zustande kommen, daB

Zuordnung durch Distanzminimierung 57



a) zwei Datensétze zwar von der gleichen Person stammen, in den Daten-
files jedoch leicht unterschiedlich abgebildet werden;

b} zwei Datensitze von zwei verschiedenen Personen stammen, die sich in
der Realitat geringfigig voneinander unterscheiden und in den Datenfiles
korrekt abgebildet sind;

c) zwei Datensdtze wvon zwei sich in der Realitat geringflgig unter-
scheidenden Personen stammen und in den Datenfiles zusatzlich mit
geringfiigigen Fehlern abgebildet sind.

Das Verfahren kénnte zwischen diesen Fallen nicht unterscheiden und wirde
auf diese Weise das Potential von zuordnungsfahigen Fallen in kaum kontrol-
lierbarer Weise erhthen. Diese Reidentifikationstechnik kénnte daher nur unter
sehr speziellen Umstanden anwendbar sein. Solche wéren in erster Linie dann
gegeben, wenn sehr viele Uberschneidungsmerkmale vorliegen wirden und der
Angreifer wiifite, daB die gesuchte Person im Mikrodatenfile enthalten ist. Denn
wenn der Datenangreifer von einer bestimmten Person in seinem Identifi-
kationsfile wiifte, daf sie im Mikrodatenfile enthalten ist, wire das Problem
unter anderem rechentechnisch einfacher zu handhaben, weil dann nur von
einer Person ausgehend die Distanzen zu dem im Mikrodatenfile enthaltenen
Fallen berechnet werden miBten.

Das von einem Distanzminimierungsverfahren méglicherweise ausgehende
Gefahrdungspotential braucht hier allerdings nicht mehr weiter prazisient zu
werden, da mit der diskriminanzanalytischen Reidentifikationstechnik von
PaaB/Wauschkuhn eine Methode voriegt, die den Anspruch erhebt, die aufge-
zeigten Probleme zu lésen, wobei die Distanzminimierung eine der von dem
Verfahren berlicksichtigten Komponenten ist,
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3.4 Diskriminanzanalytische Reidentifikationstechnik nach
PaaB/Wauschkuhn

Von der Gesellschaft fir Mathematik und Datenverarbeitung (GMD) in St
Augustin wurde im Rahmen des AIMIPH-Projekts eine statistische Reidentifi-
kationstechnik fir die Beurteilung von Reidentifikationsrisiken entwickelt, die
den Anspruch erhebt, die Defizite der bisher dargestelten Reidentifikations-
techniken zu wvermeiden. Dieser auf der Diskriminanzanalyse beruhende
Algorithmus gilt als die "ultima ratio”, die einem Angreifer zur Verflgung stehen
kinnte: "Im Rahmen des Projekts AIMIPH sollte ... die maximale Hbhe des
Reidentifikationsrisikos bestimmt werden. Das Risiko ist offensichtlich maximal,
wenn der Angreifer das beste Verfahren benutzt, welches die verfigbaren
Informationen in optimaler Weise ausnutzt. Da das ... (diskriminanzanalytische
Vertahren - die Verl.) das beste uns bekannte Verfahren war, wurde es fir die
Reidentifikationsexperimente verwendet” (Paaf/Wauschkuhn 1985:74).

Das Vertahren der GMD basiert zwar auf der linearen Diskriminanzanalyse,
kombiniert diese jedoch mit zahlreichen anderen mathematischen und stati-
stischen Methoden zu einem neuen Algorithmus. Es stellt somit eine Eigen-
entwicklung der GMD dar und wird in der vorliegenden Arbeit als
"diskriminanzanalytische Reidentifikationstechnik™ bezeichnet. Mit diesem Ver-
fahren der GMD wird eine Zuordnung in zwei Schritten vorgenommen. Im
ersten Schritt wird fiir jeden gegebenen Datensatz des ldentifikationsfile der-
jenige Datensatz des Mikrodatenfile ermittelt, der in den Auspragungen der
Uberschneidungsmerkmale die beste Ubereinstimmung aufweist. Das Ver-
fahren erlaubt eine Zuordnung auch dann, wenn die beiden Datensatze keine
identischen Auspragungen aufweisen (vgl. Situation 2 in Abbildung 3.1). Es
sucht sich den “ahnlichsten” Fall des Mikrodatensatzes heraus und beinhaltet
daher ein Distanzminimierungsverfahren.

Im zweiten Schritt wird die Wahrscheinlichkeit berechnet, daB die Zuordnung
korrekt ist. Diese ist um so hoher, je weniger weitere dhnliche Datensétze im
Mikrodatenfile vorhanden sind (man vergleiche die Situation 2 und 3 in Abbil-
dung 3.1). Der betreffende Wert der ermittelten Wahrscheinlichkeit wird mit
einer vorgegebenen Sicherheitsschranke konfrontiert, Wird diese Schranke
Uberschritten, so kann man davon ausgehen, daB beide Datensitze von der-
selben Person stammen und damit eine Reidentifikation stattgefunden hat
(Paaf/Wauschkuhn 1985, Paan 1985a, 1985b, 1987, 1988a, Bender 1990).

Das Verfahren wurde bisher allerdings nur an Datenmaterial dberprift, das aus
einem empirischen Mikrodatenfile und einem hieraus synthetisch gewonnenen
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Identifikationsfile bestand. Letzteres war aus dem Mikrodatenfile durch Uber-
lagerung mit zufalligen Abweichungen generiert worden. Auf diese Weise wur-
den Datenfehler und andere Inkompatibilititen simuliert. Bei diesem Material
ergaben sich unter bestimmten Randbedingungen vergleichsweise hohe
Reidentifikationsrisiken.

3.41 Konzeption der Methode

Grundansatz und Ablauf der diskriminanzanalytischen Reidentifikationstechnik
werden im folgenden rekonstruiert. |hr entscheidender Vorzug gegeniiber ein-
facheren Verfahren ist die explizite Berechnung der Wahrscheinlichkeit, daB
Datensatze im Mikrodatenfile und Identifikationsfile von der gleichen Person
stammen. Der Angreifer hat damit die Maglichkeit eine Sicherheitsschwelle (im
Sinne der statistischen Testtheorie) zu wahlen, die er far ausreichend hatt, Wird
bei einer Anwendung z.B. ermittelt, daB Fall A aus dem Identifikationsfile und
Fall B aus dem Mikrodatenfile mit 90%iger Wahrscheinlichkeit zusammen-
gehdren, kann er das je nach Neigung oder Ziel als Zuordnung akzeptieren
oder nicht.

Fiir die Berechnung der Wahrscheinlichkeit einer korrekten Zuordnung wird auf
die Diskriminanzanalyse zurlckgegriffen. Bei diesem Verfahren wird davon
ausgegangen, daB die Grundgesamtheit in mehrere disjunkte Teilgesamtheiten
(im folgenden "Klassen” genannt) zerlegbar ist. Die Anzahl der Klassen und die
Verteilung der Haufigkeiten in den Klassen miissen bekannt sein. Jeder Fall soll
dabei genau einer Klasse zugehdrig sein.

Die Aufgabenstellung, die mittels der Diskriminanzanalyse geldst werden soll,
kann man allgemein folgendermaBen beschreiben: Ein Fall, von dem nicht
bekannt ist welcher Klasse er angehdrt, soll anhand einer Reihe von bekannten
Merkmalen, die zur Klassenzugehdrigkeit in einer Abhangigkeitsbeziehung
stehen, einer der méglichen Klassen zugeordnet werden. Die Zuordnung dieser
Fille erfolgt mit bestimmten Wahrscheinlichkeiten, ist also mit einer angebbaren
Unsicherheit belastet.
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Der Grundansatz der Diskriminanzanalyse® soll an einer typischen Frage-
stellung aus dem Bereich der Wahlforschung, ndmlich der Weigerung von
Wihlern ihre Parteipraferenz in Umiragen anzugeben, erléutert werden:

Hierbei wird die Klassenzugehdrigkeit durch die verschiedenen Parteipraferen-
zen von Personen (CDU, SPD) definiert. Unter der Annahme, die Paneiprafe-
renz einer Anzahl von Personen sei nicht bekannt, kann mittels der Diskrimi-
nanzanalyse eine Zuordnung zu den Klassen der SPD- bzw. CDU-Wahler vor-
genommen werden. Dies ist dann moglich, wenn fir die verschiedenen Per-
sonen zusatziiche (z.B. demographische) Merkmale vorliegen und sich der
“typische” CDU-Wahler hinsichtlich seiner Merkmalsauspragungen von einem
“typischen” SPD-Wahler unterscheidet. Die Wahrscheinlichkeit einer korrekten
Zuordnung steigt, je starker diese Unterschiede sind und je mehr sich die
Wahler mit gleicher Parteipraferenz hinsichtlich ihrer Merkmalsauspragungen
dhneln.

Mormalerweise wird zur Anwendung der Diskriminanzanalyse zundchst eine
sogenannte “Lernstichprobe™ (vgl. Fahrmeir/HauBler/Tutz 1984:310) bendtigt.
Fiir die Personen in dieser Stichprobe sind sowohl die Klassenzugehdrigkeit (im
Beispiel: Parteipraferenzen) als auch die Auspragungen der weiteren Merkmale
bekannt, so daB der Zusammenhang zwischen den beobachteten Variablen
und der Klassenzugehdrigkeit geschatzt werden kann. Auf dieser Grundlage
kann im nachsten Schritt die unbekannte Klassenzugehorigkeit von Personen
geschitzt werden.

5 Allgemein dazu vgl. FahrmeirHauBler/Tulz (1984), eine Einfiihrung bieten
Backhaus et al. (1989).
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Abbildung 3.2:  Hypothetische Verteilung von SPD- und CDU-Wihlern Gber zwei
beliebige Merkmale

SPD=-Wahler

CDU-Wahler

Im allgemeinen Fall spannen die Merkmale einen Raum auf, der so viele
Dimensionen hat wie Variablen fir die Zuordnung verwendet werden. In Abbil-
dung 3.2 wird, zur Verdeutlichung, von lediglich zwei Merkmalen ausgegangen.
Ihre Wertekombinationen liegen in einer Ebene. In der dritten Dimension wur-
den die einzelnen Klassen (hier: Parteipraferenz) abgetragen. Bestimmte Wene
fiir die Wahrscheinlichkeit, daB die Zugehdrigkeit zu der jeweiligen Klasse mit
einer bestimmten Auspragungskombination der Merkmalen verknlpft ist, wer-
den hier durch konzentrisch angeordnete "Héhenlinien” dargestelt. Weiter
innen liegende Héhenlinien symbolisieren hdhere Werte der Wahrscheinlich-
keitsdichte. Punkte auf den inneren Linien liegen niher bei der typischen Aus-
pragungskombination der Wahler einer bestimmten Partei.

Die Abbildung zeigt, daB sich die beiden Klassen (hier: SPD- und CDU-Pra-
ferenz) hinsichtlich der Wahrscheinlichkeiten fiir die beiden dargestellten Merk-
male unterscheiden. Die Hohenlinien der Dichten liegen nicht genau Uber-
einander, sondem versetzt in der ihnen zugehdrigen Ebene. Der "typische”
SPD-Anhinger hat in beiden beobachteten Variablen eine niedrigere Aus-
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pragung als der "typische” CDU-Anhénger. Die betreffenden Wahrscheinlich-
keitsdichten werden auf der Basis der Lernstichprobe geschatzt.

Um die Diskriminanzanalyse fiir das spezifische Problem der Zuordnung von
Personen eines Identifikationsfile zu Personen eines Mikrodatenfile anwenden
zu kionnen, mufBl die Person k, die Trager des Merkmalsvektors yy (k=1,...N)
des Mikrodatenfile ist, als jeweils eigene Klasse (k] aulgefasst werden. yj
symbolisiert also den mehrdimensionalen Vektor filr die k-te Person aus der
Gesamtheit der N Fille des Mikrodatentile § Die Datensétze des Identifikations-
file werden nun diesen Klassen zugeordnet. Die Klasse, der der Fall des Identi-
fikationsfile zugeordnet wird, soll k* genannt werden.

Bei der praktischen Durchfiihrung der diskriminanzanalytischen Reidentifi-
kationstechnik wird fir einen Fall des |dentifikationsfile (z) die Wahrscheinlich-
keit berechnet, daB dieser zu einer Klasse des Mikrodatenfile gehan. Ist diese
Wahrscheinlichkeit hoch, wird angenommen, daB der betreffenden Fall von der
gleichen Person abstammt, wie der k-te Fall des Mikrodatenfiles.

Die Zuordnung erolgt anhand der Uberschneidungsmerkmale von Identifika-
tionsfile und Mikrodatenfile. Dabei ist die Art der Zuordnung eine andere als
dies im einfachen Zuordnungsverfahren durch Datenabgleich der Fall ist. Im
einfachen Zuordnungsverfahren wird in beiden Files nach identischen Aus-
pragungen gesucht. Sobald ldentitat vorliegt, erfolgt eine Zuordnung.

Im Fall der diskriminanzanalytischen Reidentifikationstechnik wird dagegen die
Ahnlichkeit der Falle in den beiden Files als Entscheidungskriterium heran-
gezogen, d.h. eine Entscheidung fir eine Zuordnung wird wahrscheinlicher, je
naher die Auspragungskombination eines Falles des Identifikationsfile an der
Auspragungskombination eines Falles des Mikrodatenfile liegt und je unahn-
licher die restlichen Fille des Mikrodatenfile und des Identifikationsfile zu dieser
spezifischen Auspragungskombination sind (vgl. Abbildung 3.1 in Abschnitt
3.1.1).

Abweichend von der bisherigen Darstellung besteht im Reidentifikationsproze
jede Klasse jeweils nur aus einer Person, d.h. es wird nicht wie im obigen Bei-
spiel eine Dichte im Raum aufgespannt. Die jeweilige Klasse ist vielmehr durch

6 Im vorliegenden Fall soll zunachst angenommen warden, daf sine gleiche Anzahl
von Klassen und Personen im Mikrodatenfile vorliegt, d.h. es wird unterstellt, dai
jeder Fall des Mikrodatenfile durch eine einzigartige Ausprdgung ven Merkmalen
gekennzeichnet ist. Von dieser Annahme kann auch abgewichen werden (vgl.
Abschnitt 3.4.2.2).
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einen (ber den Auspragungen der Uberschneidungsmerkmale definierten Punkt
¥p im Merkmalsraum reprasentier.

Abbildung 3.3:  Hypothetische Verteilung von zwei Uberschneid kmalen fiir
zwei Personen aus dem Mikrodatenfile
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Die Diskriminanzanalyse ist dennoch anwendbar: Es wurde bereits dargelegt,
daf unter empirischen Bedingungen die Daten von Mikrodatenfile und |dentifi-
kationsfile in der Regel nicht volistindig kompatibel sein werden. Gelingt es,
diese Dateninkompatibilitdten durch spezifische Dichten zu beschreiben, kann
aus ihnen eine Dichte um jene Punkte Yp (d. h. um die Falle im Mikrodatenfile)
geschitzt werden (vgl. Abbildung 3.3).

Die Dichteschatzungen sind Teil der von PaaB/Wauschkuhn gewahiten Strate-
gie, mit der die Anwendung einer Lernstichprobe (wie oben allgemein darge-
stellt) ersetzt werden soll. Eine solche Lernstichprobe steht namlich nicht zur
Verfligung
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Bei der Modellierung von Dateninkompatibilitdten wird angenommen, - wie in
Abbildung 3.4 - daB sowohl das Mikrodatenfile als auch das Identifikationsfile
Abweichungen von den "wahren" Werten der Grundgesamtheit aufweisen.
Dabei wird unterstellt, dad solche "wahren” Were existieren. Die Abweichungen
im Mikrodatenfile und im Identifikationsfile werden demgemaf als "Fehler” auf-
getaft (vgl. PaaB/Wauschkuhn 1985:64ff.), hier werden sie generell als Inkom-
patibilitdten bezeichnet. In diesen Begriff sind sowohl einfache Erhebungs- und
Verkodungsfehler eingeschlossen, als auch unterschiedliche zeitliche und sach-
liche Bezlige der Datenbestdnde, die dem Identifikationsfile und dem Mikro-
datenfile zugrundeliegen (fir eine systematische Behandlung vgl. Abschnitt
4.3).

Abbildung 3.4: Z hang zwischen Mikrod file und |dentifikationsfile bai
dem diskriminanzanalytischen Verfahren von Paaf/Wauschkuhn
(vgl. Bender 1990:18)

Auswahl des IF 13
Dateninkompatibilititen: f{x, ) (2,)
G
x
.
Stichprobenziehung des MF
MF
: a5 )
Dateninkompatibilititen: g(x, )

G = Grundgessmiheil IF = Identifkationsfile WF = Mikrodatenfile

Unter der Annahme, daf Dateninkompatibilititen auttreten kénnen, missen fiir
die Beschreibung einer Person k, deren Daten im Mikrodatenfile und im |dentifi-
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kationsfile enthalten sind, drei verschiedene Vektoren der Uberschneidungs-
merkmale herangezogen werden:

¥ Vektor mit den wahren Merkmalsauspragungen der k-ten Person.

¥x:  Merkmalsvektor, welcher aus den von den wahren Werten abweichenden
Merkmalsauspragungen der k-ten Person im Mikrodatenfile hervorgeht.

2. Merkmalsvektor mit den von den wahren Werten abweichenden Merk-
malsauspragungen der k-ten Person im Identifikationsfile.

Man sollte sich hierbei allerdings vergegenwértigen, daB die k-te Person nicht
an der k-ten Stelle in beiden Files stehen muB, d.h. die Files kénnen eine unter-
schiedliche Ordnung besitzen. Ein personenbezogenes Merkmal ist zumindest
fiur den Mikrodatenfile nicht gegeben, da fir den Angreifer die Identitat der ein-
zelnen Personen nicht bekannt ist.

Wird die durch Inkompatibilitaten bei der Sammiung und Verkodung der Daten

auftretende Verzerrung von Merkmalsauspragungen als zufllig aufge-
fafit, so gilt:
2y = fixy) und Vi = aixg) fior k=1,....N

Die Verdnderung der x, Ober f und g werden in Abbildung 3.4 jeweils durch
Pfeile symbolisiert. Es soll angenommen werden, daf ein Angreifer sich einen
beliebigen Datensatz y; aus dem Mikrodatenfile und einen beliebigen Datensatz
z; aus dem Identifikationsfile herausnimmt. Es ist dann davon auszugehen, dai
er nicht exakt weill, welche Arten von Abweichungen bei der Abbildung der
realen Falle x, in den Datensdtzen aufgetreten sind, da die durch f und g7
gekennzeichneten Prozesse zufallige Verdnderungen beinhalten.®

Um den AbweichungsprozeB nachzuvollziehen, miissen externe Informationen
- d.h. solche, die nicht im Mikrodatenfile und Identifikationsfile enthalten sind -

7 Im Grenziall mdgen allerdings die Inkompatibilitaten bei den zum Identifikationsfile
gehérenden Datensétzen gegen O gehan, namlich dann, wenn der Angreifer die
zugehérigen Personen genau kennt. Jedoch ist auch das Alltagswissen iber
bekannte Personen potentiell fehlerbehaftet. Es ist méglich, sich z.B. im Alter eines
Arbeitskollegen zu irren. AuBerd ist die Realitat vieldeutig und so wird es in
vielen Fallen schwierig sein, selbst die genaue Berufsb hnung dieses Koll
sicher anzugeban.

8 Wiederum kinnte es unter besti Umstand dglich sein, im Fall des Identi-
fikationsfile genauere Aussagen zu treffen.
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fir die Abschdtzung der Inkompatibilitdten herangezogen werden. Fir die
Anwendung der diskriminanzanalytischen Reidentifikationstechnik wird hierbei
nicht nur vorausgesetzt, daf der Angreifer die Verteilungstypen von f und g (vgl.
Abbildung 3.4) kennt, sondern auch die Parameter der Verteilungen.

Die Notwendigkeit, einen Prozel zu spezifizieren, der Dateninkompatibilitaten
nachzeichnen kann, setzt Kenntnisse in erheblichem Umfang auf seiten des
Angreifers voraus. Er muf nicht nur "einfache" Erhebungs- und Verkodungs-
fehler beriicksichtigen, sondern auch andere Dateninkompatibilitaten.® Er muB
z.B. eine quantifizierbare Vorstellung von der Haufigkeit von Veranderungen
einzelner Merkmale im Zeitablauf haben, wenn sein Identifikationsfile und sein
Mikrodatenfile nicht am gleichen Tag erhoben wurden. Er muB schiieBlich die
Wahrscheinlichkeit von Unterschieden im Antwartverhalten von ein und der-
selben Person bei der Erhebung seiner beiden Datenquellen abschatzen.

Diese Anforderungen Oberschreiten, wie in Abschnitt 4.3 aufgezeigt werden
wird, zum Teil die in den Soziawissenschaften (berhaupt vorhandenen Kennt-
nisse und begrinden damit Zweifel an der Einsatzfahigkeit der diskriminanz-
analytischen Reidentifikationstechnik unter realistischen Bedingungen, d.h. bei
der Verwendung von empirischen Daten.

Diese Bedenken kénnen jedoch zundchst zurlickgestelt werden, da sich im
AIMIPH-Projekt zeigte, daB das Verfahren sehr robust gegen eine Fehlspezifi-
kation der Dateninkompatibiltdten durch den Angreifer ist (vgl. PaaB,
Wauschkuhn 1985:190). Danach waren bereits sehr ungenaue Angaben aus-
reichend. Auch die generelle Hihe der Dateninkompatibilititen muB, geman
den vorab vorliegenden Ergebnissen, nicht sehr genau getroffen sein. Unter
diesen Vorausetzungen miifte es daher auch bei Verwendung von empirischen
Daten maglich sein, einen sinnvoll verwendbaren Fehlerprozen zu spezifizieren.

3.4.1.1  Der Bayessche Schitzansatz!®

PaaB/Wauschkuhn bedienen sich bei der Berechnung des Reidentifikations-
risikos der Bayesschen Entscheidungsregel (vgl. Iversen 1984). Dieser Ansatz
stellt ein generelles Schatzprinzip dar. Danach |46t sich die Wahrscheinlichkeit
einer korrekten Einordnung eines bestimmten Falls z aus dem Identifikationsfile

9  Eine ausfihriche Erérterung Gber Ursachen, AusmaB und Konsequenzen von
Dateninkompatibilititen erfolgt in Abschnitt 4.3.
10 Fir die genauere Herleitung vgl. Bender (1990).
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in eine gegebene "Klasse" k des Mikrodatenfile wie folgt bestimmen (vgl.
PaaB/Wauschkuhn 1985:108; Fahrmeir et al. 1984:303f):

plzIK) plk)
(1 piklz) = TR

kE_‘ p(z|m) p(m)

Zuplklz):

Die Dichte'! p(k|z) ist dabei die a posteriori Wahrscheinlichkeit, daB ein Fall mit
beobachteten Merkmalsvekor z im Identifikationsfile der Klasse k angehdn (vgl.
FahrmeirHauBlerTutz  1984:303). Diese wird als Reidentifikationsrisiko
bezeichnet und gibt an, mit welcher Wahrscheinlichkeit ein gegebener Fall z
einem bestimmten Fall y, aus dem Mikrodatenfile zugeordnet werden kann {vgl.
Paaf/Wauschkuhn 1985:108).

Zuplzlk):

Die Informationen, die einem Angreifer dber Dateninkompatibilitaten zur Ver-
filgung stehen, dienen - neben Identifikationsfile und Mikrodatenfile - als
zusdtziicher Input fiir eine Schatzung der bedingten Dichten p{z|k). Fiir
k=1,2,...N ist p(z|k) die gesuchte Klassendichte. An ihr ist abzulesen, mit
welcher Wahrscheinlichkeit eine bestimmte Wertekombination z unter Berlck-
sichtigung von Dateninkompatibilitaten in Klasse k einzuordnen ist. Geman der
Bayesschen statistischen Theorie werden diese Dichten auch Klassenver-
teilungen genannt. Diese Dichten sind die Grundlage fir die Wahrscheinlichkeit,
daf ein gegebener Datensatz z des Identifikationsfile einem Datensatz y, des
Mikrodatenfile zugehérig ist, d.h. von der gleichen Person stammt (vgl.
PaaB/Wauschkuhn 1985:66).

Zu plk):

Fir k=1,....N ist p(k) die "a priori" Wahrscheinlichkeit fir Klasse k. Die a priori
Wahrscheinlichkeit fiir Klasse k betragt 1/N, da jede Klasse einelementig ist.
Diese Implikation geht sowohl in den Zahler (p(k)} als auch in den Nenner
(p(m)) ein.

"1 Der Einfachheil halber wird in diesem Abschnitt immer von Dichten gesprochen,
obwohl bei diskreten Zufallsvariablen Massefunktion der exaktere Begriff wére.
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Wie bereits erwahnt, kann mit dem Bayesschen Ansatz die Wahrscheinlichkeit
einer korrekten Zuordnung berechnet werden. Da p(k|z) Wene zwischen O
{Zuordnung ist mit Sicherheit falsch) und 1 (Zuordnung ist mit Sicherheit richtig)
annehmen kann, hat ein Angreifer die Wahi: Er kann sich gemap seiner Risiko-
aversion fir ein bestimmtes Sicherheitsniveau entscheiden und muB dazu eine
bestimmte Schranke (z. B. 90 oder 99 Prozent) festlegen, oberhalb derer er
eine Zuordnung als richtig betrachten will.

Die Implikationen von Gleichung (1) werden deutlicher, wenn sie umgeformt
und vereinfacht werden. Als Konstante kann p(m) als Muliplikator vor das
Summenzeichen gesetzt werden. Gleichung (1) vereinfacht sich durch Kirzen
von p(k) im Zahler und Nenner zu:

pzlk)
(ia) plklz) = —

?_p{zlm)

Unter Verwendung des Satzes der totalen Wahrscheinlichkeit kann der Nenner
in Gleichung (1) jedoch auch durch folgende Beziehung dargestellt werden:

N
kE plz|m)p(m) = p(z)

Gleichung (1) vereinfacht sich durch diese Transformation zu:

piz|k) pik)
{2y iplelz)l amaris S , bzw da p(k)=1/N zu
plz)
pizlk)
(2a) piklz) =
N p(z)

Diskriminanzanalytische Reidentifikationstechnik 69



Zup(z):

Die Dichte p(z) ist die Wahrscheinlichkeit fir die Auspragungskombination z im
Identifikationsfile. Sie wird als Dichte der Identifikationsfile-Verteilung bezeich-
net. Den Wert 0 besitzt sie nur, wenn z nicht im Identifikationsfile ist
(Paaf/Wauschkuhn 1975:67).

Da bei gegebenen z der Ausdruck im Nenner auf der rechten Seite von
Gleichung (2a) konstant ist, variiert p(k |z) nur in Abh#ngigkeit vom Ausdruck im
Zahler, d.h. konkret von der Wahl der Klasse k. Nach Gleichung (2a) erreicht
pik|z) deshalb, bei vorgegebenen z, genau dann sein Maximum, wenn p(z [k}
maximal ist. D.h. ein Angreifer wird z derjenigen Klasse k* zuordnen, die die
héchste Klassendichte besitzt. Diese Dichte fir die oben definierte Klasse k*
soll mit p(z|k*) bezeichnet werden. Fir diese bestimmte Klasse k* ergibt sich
tolgende Beziehung:

plzlk")
N p(z)

@ plklz) =

3.41.2 Annahmen Uber die Verteilungsform von Daten-
inkompatibilititen als Voraussetzung zur Anwendung
der linearen Diskriminanzanalyse

Wiirden keine Dateninkompatibilititen vorliegen und beide Files jeweils die
Population umfassen, dann hatte p(z|k') bei einzigartigen Auspragungs-
kombinationen (d.h. bei Einzelfallen) folgendes Aussehen (PaalB/Wauschkuhn
1975:119):

1 falls z=y,*
pizlk) =
0 falls z # yy*

Hatte man einen Fall y,*, der identisch mit z ist, dann kéinnte man diese beiden
Falle mit absoluter Sicherheit zuordnen. Da in der Realitidt allerdings Daten-
inkompatibilititen vorliegen werden, missen bestimmte Annahmen Ober die
Verteilungen von p(z|k') gemacht werden. Selbst wenn z=y,* wére, wirde
p(z|k*) voraussichtlich einen Wert kleiner 1 emeichen.
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Von PaaB/Wauschkuhn wurde zur Lésung des Zuordnungsproblems der spezi-
fische Ansatz der linearen Diskriminanzanalyse gewahit.'2 Zur Begrindung fir
die Wahl dieser Reidentifikationstechnik verweisen PaaB/Wauschkuhn
(1985:128) auf empirische Untersuchungen von Titterington et al. (1981), die
verschiedene Algorithmen verglichen, wobei die lineare Diskriminanzanalyse
besonders gute Ergebnisse erzielte.3

Die Anwendung der linearen Diskriminanzanalyse auf das Problem der
Reidentifikation ist jedoch mit bestimmien Restriktionen verbunden. Mehrere
dieser Restriktionen betreffen die Dichte p(z|k*). Es ist aufgrund der unten
dargesteliten Annahmen mdglich, eine Dichte aufzuspannen (vgl. Abbildung
3.2), hierbei sind jedoch folgende Restriktionen zu beachten:

12 Das Problem der Zuordnung von Fllen zu vorgegebenen Klassen, das fir die Dis-
kriminanzanalyse kennzeichnend ist, kann mit verschiedenen Algorithmen geldst
werden, Eine Ubersicht findet sich in Fahrmeir et al. (1984), Jain (1987) oder auch
in Dillon/Goldstein (1984).

In jungerer Zeit sind Ansétze bekannt geworden, die aut den erstan Blick fir das
beschrisbane Problem adaguater erscheinen als die lineare Diskriminanzanalyse.
Ausgehend von der Theorie der "Fuzzy Sets" wurde eine Diskriminanzanalyse ent-
wickelt, bai der unscharfe Definitionen der Klassen von vomherein bariicksichtigt
sind. Dieser Ansatz scheint die Fehlerproblematik bereits zu integrieren. Er
erscheint um so erfolgversprechender als die Theorie der "Fuzzy Sets” (die aul
Zadeh 1965 zuriickgeht, fir eine aligemeine Dar gleiche die Beitrage in
Zimmermann, Zadeh, Gaines 1984, insbesondere als EmILihrung Carlsson 1984) in
jungster Zeit vieltaltige erfolgraiche technische A gen erfahren hat und die
betreffande Form der Diskriminanzanalyse auch fir die Sozialwissenschaften

fohlen wird (vgl. Smi 1987, S. 100ff). Allerdings zeigt eine Analyse der
Behandlung des Diskriminationsproblems, die auf einer "Fuzzified Bayes Formula®
beruht (vgl. Okunda et al. 1984), daB dabei unterstellt wird, die Klassen waren nicht
scharf definiert, sondern die "wahre Zugehdrigkeiten von Objekten ist bereits nur
mit einer bestimmten Wahrscheinlichkeit angebbar, Die Identitit von Personen im
Heidentﬂikationsproblam ist jedoch immer exakt definiert. Der Ldsungsversuch
mittels Fuzzy Sets ware im vorli jen Fall also

13 Von Titterington et al (1981) wurden sieben mskrlmlnanzanalwsche Schatz-
verfahren (Unabha fell, L mit Ir kti 1.0Ordnung, Latent
class mndsls Dichtaschitzer mit Kern-Schatzer, Lineares logistisches Modell,
Lineare und Quadratische Diskriminanziunktion) u.a. hinsichilich der Zahl von
Falschzuordnungen und Zuverlassigkeit (Vergleich von tatsachlichem mit dem
erwarteten Dichtewert) untersucht. Die lineare Diskriminanzfunktion war invariant
gegen verschiedene Verteilungen der Klassen, und erbrachte in allen Simulations-
rechnungen gute Schatzungen.
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a)

b)

72

"Quasi"-Normalverteilung in den Klassen.

Die lineare Diskriminan lyse 1 It zunachst die Normalverteilung
innerhalb der Klassen. Gegen eine Verletzung dieser Annahme ist das
Verfahren zwar relativ robust, die Abweichung darf allerdings nicht zu stark
sein. Damit sind aber die Annahmen iiber die Dateninkompatibilitéten nicht
mehr beliebig variierbar.

Im Sinne eines Kompromisses unterstelten PaaB/Wauschkuhn nicht die
Normalverteilung, sondem eine Vereilungsform, die eine starke Ahnlich-
keit mit dieser hat: Da man keine Kenntnis Gber den wahren Wert der
betreffenden Person des Mikrodatenfile hat, wird angenommen, daB der
im Mikrodatenfile enthaltene Wert der wahrscheinlichste ist. Die Dichte hat
demnach in jeder Klasse k genau im Punkt y, ihr Maximum. Dieser Punkt
yp, wird durch den Merkmalsvektor yy festgelegt, d.h. yp=yy.

Weiterhin wird angenommen, daB Ausprigungskombinationen gleicher
Wahrscheinlichkeit auf Ellipsen um diesen Hochpunkt liegen und dad die
Dichtewerte von diesem Hochpunkt ausgehend monoton abnehmen. Die
Dichten der Dateninkompatibilitaten sind demnach eingipflig und glatt.
PaaB/Wauschkuhn konzedieren, daB unter diesen Umstanden die
Behandlung von ordinalen und nominalen Variablen Schwierigkeiten
machen kénnte. Damit solche Variablen mit mehr als zwei Auspragungen
iberhaupt in die Analyse einbezogen werden kiinnen, missen sie dicho-
tomisient werden.

Die Varianz-Kovarianzmatrizen der Dateninkompatibilititen sind fdr alle
Klassen k identisch.

Mit dieser Annahme wird unterstellt, daB sich die Dichten in den einzelnen
“fehlerbehafteten” Klassen nicht in ihrer Form, sondern nur in ihrer Lage in
den Klassenebenen unterscheiden (vgl. Abbildung 3.2). Dies bedeutet,
daB die angenommenen Dateninkompatibilitdten im Mikrodatentile fir alle
Personen die gleiche Form besitzen. Es erscheint zweckmafig, diese
Homogenitatsvoraussetzung zugrunde zu legen, da andemfalls weit-
reichende Kenntnisse des Angreifers vorausgesetzt werden miBten.
DemgemaR haben PaaB/Wauschkuhn in ihren praktischen Experimenten
identische Kovarianzmatrizen in den Klassen vorausgesetzt und nicht an-
genommen, daB der Angreifer Ober exakte Kenntnisse der Daten-
inkompatibilititen verschiedener Personengruppen verflgt.

Die Annahme klasserweise identischer Kovarianzmatrizen hat Kon-
sequenzen fir das zu verwendende statistische Modell. Erst durch die
Festlegung von bekannten "Quasi*-Nor reilungen in den Klassen
kann man vom aligemeinen Modell der Diskriminanzanalyse zur linearen
Diskriminanzanalyse Ubergehen. Durch die weitere Annahme der klas-
senweisen identischen Kovarianzmatrizen wird ein bestimmtes Abstands-
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maB, die Mahalanobisdistanz, festgelegt. Dieses AbstandsmaB hat hohe
Werte fiir zwei Fille, die sich undhnlich sind und niedrige Werte fiir zwei
Falle, die sich gleichen.

3.41.3 Die Mahalanobisdistanz'4

Mit Hilfe der Mahalanobisdistanzen wird eine Transformation von Wahrschein-
lichkeiten, wie sie in Abschnitt 3.4.1.1 fir die Definition des Reidentifikations-
risikos Verwendung fanden, auf Distanzen vorgenommen. Unter der Annahme,
daB eine bestimmte Verteilung vorliegt, kann die Wahrscheinlichkeit, daB ein
gegebener Fall z einer Klasse k zugehdrig ist, Ober eine Metrik durch Distanzen
geschatzt werden,

Die Mahalanobisdistanz ist ein AbstandsmaB zwischen z und y,'5, die folgen-
dermafien definiert ist:

@ yezl 12 = -y ENz-y

Da die Wahrscheinlichkeiten monoton fallend sind, kann der Fall z, der zu
einem Klassenmittelpunkt y, die kleinste Distanz besitzt, als der wahrschein-
lichste angenommen werden. Da weiterhin angenommen wurde, daB die a
priori Wahrscheinlichkeiten der Klassen k gleich sind, wird z der Klasse zuge-
ordnet, deren quadrierte Mahalanobis-Distanz am kleinsten ist.'8

D.h. es muB folgendes gelten:
5)  lyezl12 = mind lyezl12)
k
Eine Zuordnung erfolgt demnach dber eine verallgemeinerte Minimum-Distanz-

Regel: z wird vorldufig in diejenige Klasse k* des Mikrodatenfile mit der gering-
sten Mahalanobis-Distanz einsortiert.

14 Die B htung der Mahal isdi beschrankt sich im folgenden auf die kon-
krete Anwendung auf einen Reidentifikati hs. Fir eine all ine Her-
leitung der Mahalanobisdistanz vergleiche Fahrmeir/Hamerle 1984.317H.

15 Die Mahalanobisdistanz kénnte damit bei dem in Abschnitt 3.3 erértertan Distanz-
minimi gsverfahren ang lat warden.

18 Eine Herleitung findet sich bei FahrmeirHamerla 1984:3181,
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Im Rahmen dieses Konzeptes ist es mdglich, einzelne Uberschneidungs-
merkmale unterschiedlich zu gewichten, je nachdem welche Wahrscheinlich-
keiten der Dateninkompatibilitdten fiir einzelne Variablen spezifiziert werden.
Damit kénnen die Kovariationen von Dateninkompatibilitdten berlcksichtigt
werden.

Dazu ist es wichtig, sich die Funktion von T 1in Gleichung (4) zu vergegenwar-
tigen. £-1 ist die Inverse der Varianz-Kovarianz-Matrix. Es werden Differenzen
zwischen einem wirklichen Mikrodatenfile und einem kinstlich erzeugten fehler-
behafteten Mikrodatenfile gebildet.!” Aus diesen Differenzen wird eine Varianz-
Kovarianz-Matrix der Dateninkompatibilititen erzeugt, die in Gleichung (4) als
31 eingeht.

Fir die spatere Betrachtungen (vgl. Abschnitt 9.2) ist es wichtig, sich die
Wirkung der Dateninkompatibilitaten auf die Klassendichten zu vergegenwarti-
gen. Die Klassendichten liegen, wegen der Annahme der Quasi-Normalvertei-
lungen als Ellipsoide vor.

Die durch die Dichte gegebenen Ellipsoide enthalten alle y im Mikrodatenfile:

® M2 = {ye llyezll2 <c2}

MZ (z) ist das Quadrat der Mahalanobisdistanz.

Wiarden alle Uberschneidungsmerkmalen das gleiche AusmaB an Daten-
inkompatibilitdten haben und waren die Dateninkompatibilitdten unkorreliert, so
wirde X' proportional zur Einheitsmatrix vorliegen. Die Form der Dichte, die
durch Gleichung (6) festgelegt wird, wiare eine Kugel. Wenn die Dateninkompa-
tibilitaten in unterschiedlichen GroBenordnungen vorliegen, verformt sich die
Kugel zu einem Ellipsoid. Je groBer die Dateninkompatibilitéten in einem Uber-
schneidungsmerkmal sind, desto grdfBer ist die Streckung der Kugel.

Die Zuordnungsregel fur die lineare Diskriminanzanlyse 148t sich in bezug aut
die Mahalanobisdistanz auch folgendermaBen formulieren: Ordne den Fall z
der Klasse k mit dem geringsten Wert fiir MZ (z) zu, Mit der vorlaufigen Zuord-

7 Eine austihrlichera Darstellung des Programmalgorithmus erfolgt in Abschnitt 3.4.2
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nung aufgrund der Mahalanobisdistanz kann vollzogen werden, was einleitend
"erster Schritt”™ bei einem Reidentifikationsversuch mit der diskriminanz-
analytischen Reidentifikationstechnik genannt wurde. Im zweiten Schritt wird
dann anhand des Bayes Theorem eine Wahrscheinlichkeit berechnet. Ubertritt
diese Wahrscheinlichkeil eine vorgegebene Schranke, so wird sich ein An-
greifer dafir entscheiden, die Zuordnung fir eine korrekte Identifikation zu
halten.

3.4.1.4 Die Stichprobenproblematik

In der obigen Herleitung der diskriminanzanalytischen Reidentifikationstechnik
wurde bisher davon ausgegangen, daf der Mikrodatenfile als Vollerhebung der
Grundgesamtheit vorliegt. Ist das Mikrodatenfile allerdings nur eine Stichprobe,
so zerfallt die Population in einen fdr den Angreifer bekannten und einen unbe-
kannten Teil. Der Angreifer ist daher gezwungen den Nenner in Gleichung (1)
2u schatzen.

Es ist die tatsachliche Dichte der Identifikationsfile-Verteilung p(z) bei Vorlage
einer Stichprobe unbekannt. Diese wird im Verfahren von Paaf/Wauschkuhn
mittels einer Vielfalt statistischer Methoden aus dem Identifikationsfile (oder
wahiweise Mikrodatenfile) geschatzt (vgl. nachfolgenden Abschnitt). So schat-
zen PaaB/Wauschkuhn (1985:112#f.) anstelle von Gleichung (2a):

. plzlk)
@ Pl = ——————
P (z]K) + (N-1) piz)

wobei p (k* | z) mit wachsender StichprobengréBe gegen den theoretischen
Wert p(k*|z) konvergiert.
N bezeichnet dabei den Umfang der Grundgesamtheit (Mikrodatenfile oder Iden-

tifikationsfile), der fiir die Schatzung benutzt wird, p(z) ist eine Schatzung far
die Dichte p(z).
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3.41.5  Zur Interpretation des Verfahrens

Der Ausdruck (3) 146t eine Interpretation zu, die ein anschaulicheres Verstand-
nis der Reidentifikationstechnik erdffnet. In (3) werden die bedingte Dichte
p(z|k*), die sich aus den Angaben zu den Dateninkompatibilitaten ergibt, und
die unbedingte Dichte p(z), die die Wahrscheinlichkeit von Doppelgangern (oder
von “dhnlichen" Personen) angibt, zueinander in Beziehung gesetzt. Je hoher
der Wert fir den Gesamtausdruck, umso wahrscheinlicher ist, daB die beiden
Félle y,* und z die gleiche Person reprisentieren. Dies hat folgende Kon-
segquenzen:

a)

76

Die zwei fraglichen Fille werden einander um so eher zugeordnet, je
groRer der Wert fiir die bedingte Dichte p(z|k*) ist. Dies ist plausibel, denn
unter den getroffenen Annahmen (ber die Dateninkompatibilititen wird
piz [k*) um so kleiner sein, je "unahnlicher” sich die zwei Falle sind, d. h. je
weiter sie im Merkmalsraum auseinanderliegen. Beim Zuordnungalgorith-
mus findet gleichzeitig auch eine Bewertung der Dimensionen dieses
Merkmalsraumes statt. Variablen, die besonders inkompatibel sind, spie-
len fir die Zuordnung eine geringere Rolle. Dies wird daraus ersichtlich,
daB hohen Werten von p(z|k*) niedrige Werte der Mahalanobisdistanz
entsprechen, wobei bei der Berechnung der Mahalanobisdistanzen die
Distanzen fir die einzelnen Merkmale gewichtet nach dem Grad ihrer
Inkompatibilitaten in die Berechnung eingehen.

Die Zuordnungsart, bei welcher ein Fall des Identifikationsfile genau einem
Fall des Mikrodatenfile zugewiesen wird, soll, wie bei einfachen Abgleich-
verfahren, als eindeutige (eins zu eins) Zuordnung bezeichnet werden.

Eine eindeutige Zuordnung kann hierbei - wie bei einfachen Abgleich-
verfahren - bedeuten, daf die zugeordneten Datensitze identische Aus-
pragungskombinationen aufweisen. Datensétze kdnnen auch dann in einer
eins-zu-eins Form zugeordnet werden, wenn sie nur &dhnliche Aus-
pragungskombinationen aufweisen und im Merkmalsraum keine anderen
Falle in der Nahe liegen.
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Abbildung 3.5: Eindeutige Zuordnung

Zy Y

b}  Wie Gleichung (2) noch einmal deutlich macht, beruht die diskriminanz-
analytische Reidentifikationstechnik aut dem Ansatz der Einzelsuche,
wobei jeweils nur ein Fall des Identifikationsfile mit allen Féllen des Mikro-
datenfiles verglichen wird. D.h. eine Massenidentifikation wird in eine
Reihe von Einzelsuchen aufgeldst, wobei die vorangegangenen Zuord-
nungswahrscheinlichkeiten der Falle des Identifikationsfile unberiicksichtigt
bleiben. Es ist daher grundsatzlich mdglich, dal zwei oder mehrere Falle
aus dem Identifikationsfile einem gleichen Fall des Mikrodatenfile (vgl. Ab-
bildung 3.6) zugewiesen werden (mehrdeutige Zuordnung erster Art),
Diese Art der mehrdeutigen Zuordnung kann die vom Angreifer geselzte
Wahrscheinlichkeitsschranke fiir eine korrekte Zuordnung Gberschreiten.

Abbildung 3.6:  Mehrdeutige Zuordnung ("erster Art")

Z,

Yo

W
__—

2y

Es kfnnes mebr ale wwel Fills (5, u,) gegeben sain

c) Hingegen sind mehrdeutige Zuordnungen, bei welchen mehrere Fille des
Mikrodatenfile einem Fall des Identifikationsfile zugewiesen werden (vgl.
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Abbildung 3.7), mit der Reidentifikationstechnik von Paaf/Wauschkuhn
sehr unwahrscheinlich. Hohe Werte von p(z) sind in Gleichung (2) mit
niedrigen Zuordnungswahrscheinlichkeiten verknlpft, da p(z) im Nenner
steht, und somit den Wert fir den Gesamtausdruck senkt. Dies ist eine
Losung fir ein Doppelgangerproblem, das im folgenden mehrdeutige
Zuordnung zweiter Art genannt werden soll.

Abbildung 3.7:  Mehrdeutige Zuordnung (“zweiter Art")

e
\.

Es konnen mehr als swel Fille (v, . % ) gegeben sein.

He,

In Abbildung 3.1 (Abschnitt 3.1) ist die mehrdeutige Zuordnung zweiter Art die
Situation 3, bei der sich viele Falle aus dem Identifikationsfile auf relativ engem
Raum befinden. Hier ist die Méglichkeit der Verwechslung groB. Wenn richtig
geschatzt wird, werden hohe Werte fir p(z) ermittelt und niedrige Zuordnungs-
wahrscheinlichkeiten folgen. Umgekehrt heiBt dies, daB die diskriminanz-
analytische Reidentifikationstechnik Zuordnungen auch bei relativ groBen
Dateninkompatibilitdten erméglicht, wenn die Auspragungskombination z sehr
wenig Ahnlichkeit mit anderen Kombinationen hat und damit p(z) sehr klein ist.

In bezug aut mehrdeutige Zuordnungen stelt die diskriminanzanalytische
Reidentifikationstechnik daher nicht das Optimum eines Verfahrens dar, da der
Angreifer sich ein Verfahren winschen wirde, das Oberhaupt keine mehr-
deutigen Zuordnungen zuldft. Nur dann kann er Verwechslungen vermeiden,

Der praktischen Umsetzung eines solchen (hypothetischen) Verfahrens, das
auch keine mehrdeutigen Zuordnungen erster At zulassen wirde, stehen
jedoch  entscheidende  Schwierigkeiten  entgegen.  PaaB/Wauschkuhn
(1985:105) argumentieren zu Recht, daB eine andere Vorgehensweise als die
gewahlte schon bei kleinen Fallzahlen zu prohibitiv hohen Rechenzeiten fiihren
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wiirde, da die Explosion der Kombinationsméglichkeiten auch den schnellsten
Rechner Uberfordem maBte.

Es bietet sich jedoch ein Ausweg an. Wird die Sicherheitsschwelle fir eine
korrekte Zuordnung hoch genug gesetzt (und funktioniert das Verfahren in der
vorgesehenen Weise), werden Falschzuordnungen und damit mehrdeutige
Zuordnungen entsprechend unwahrscheinlich, da es wahrscheinlicher wird, daB
nur ein Fall des ldentifikationsfile ber der Sicherheitsschranke liegt.

3.41.6  Zusammenfassung

Zum besseren Uberblick sei die Grundidee der diskriminanzanalytische Reiden-
tifikationstechnik kurz zusammengetaBt.

Jeder Datensatz des Mikrodatentile wird als eine Klasse im Sinne der Dis-
kriminanzanalyse aufgefast.

Es werden Wahrscheinlichkeitsdichten innerhalb der Klassen geschitzt.
Dies geschieht auf der Grundlage von Informationen dber Dateninkompa-
tibilitaten (d. h. Verkodungsfehler, Reliabilititsprobleme, unterschiedliche
Erhebungszeitpunkte etc.). Diese Informationen missen zusétzlich zu den
im Mikrodatenfile und im Identifikationsfile enthaltenen Daten als Input fiir
die Schatzungen verwendet werden.

- Die Wahrscheinlichkeit, daf ein Datensatz des Identifikationsfile und einer
des Mikrodatenfile die gleiche Person reprasentieren, wird mittels des
Bayesschen Theorems berechnet. So werden bei Kontrolle der Gefahr von
Falschzuordnungen trotz Dateninkompatibilitdten Zuordnungen méglich.

= Der Angreifer muB die Wahrscheinlichkeit einer korrekten Zuordnung mit
einem Sicherheitsniveau vergleichen, das er nach Mafgabe seiner
eigenen Risikoaversion zu wahlen hat. Ist die berechnete Wahrscheinlich-
keit hoher, wird er die Zuordnung eines Falls aus dem Identifikationsfile zu
einem Fall aus dem Mikrodatentile als korrekt betrachten,
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342 Umsetzung der diskriminanzanalytische Reidentifi-
kationstechnik in einen Algorithmus

Die Grundidee der diskriminanzanalytische Reidentifikationstechnik ist, wie im
vorangegangenen Abschnitt dargestelt, noch relativ einfach. Die Realisierung in
Form eines ausfihrbaren Algorithmus, der dann in ein Computerprogramm um-
gesetzt werden kann, ist jedoch ein Problem ganz anderer Art. Die in der
Bayesschen Gleichung enthaltenen bedingten und unbedingten Wahrschein-
lichkeiten missen geschatzt werden. Dies ist im vorliegenden Fall ein sehr
schwieriges und aufwendiges Unterfangen, das nur in einem mehrstufigen
SchatzprozeR geldst werden kann, bei dem verschiedene statistisch-mathe-
matische Methoden aufeinander autbauen. Im Unterschied zu vielen stati-
stischen Schatzproblemen geht es nicht um globale Parameter von Verteilun-
gen, vielmehr sind ihre lokalen Eigenschaften wichtig, die aber nur schwer zu
ermitteln  sind. Eine kurze Zusammenstellung bei PaaB/Wauschkuhn
(1985:145f1.) zeigt, daB in dem Algorithmus verschiedenste Verfahren (u.a.
Jakobitransformationen, loglineare Modelle, multiple Regressionen, Fakioren-
analysen, Clusteranalysen) kombiniert werden.

In den Entwurd des Algorithmus der diskriminanzanalytischen Reidentifi-
kationstechnik floB das gesammelte Know-how der GMD ein und dokumentierte
sich eine hohe Gewandtheit in der Verknipfung verschiedener fortgeschrittener
Verfahren der statistischen Analyse. Eine umfangreiche Dokumentation der
Reidentifikationstechnik wurde bewuBt nicht vorgenommen. Der Projektbericht
der GMD (Paaf/Wauschkuhn 1985:125 - 156) enthalt nur relativ allgemeine
Hinweise, die dem kundigen Statistiker lediglich ein allgemeines Verstdndnis
des Problems erméglichen. Dies ist darauf zurdckzufihren, daB das Verfahren
der GMD nur fir einen begrenzten Projektzusammenhang konzipiert worden
war. Eine Weitergabe des im Rahmen des AIMIPH-Projekis erarbeiteten
Computerprogramms war urspringlich nicht vorgesehen. AuBerdem wollte man
potentiellen Datenangreifern nicht die Arbeit erleichtern.

Die Rekonstruktion des Algorithmus im Rahmen der eigenen Untersuchung
muBte daher Gberwiegend anhand des Quellprogrammtextes erfolgen, in dem
der Algorithmus fdr die diskriminanzanalytische Reidentifikationstechnik vom
AIMIPH-Projekt der GMD umgesetzt worden war. Im folgenden wird ein kurzer
Uberblick dber die Struktur des Algorithmus gegeben, der die grundlegenden
Schwierigkeiten und die Ansatze zu ihrer Lésung darlegen soll.

Das gesteltte Problem der Reidentifikation 146t sich in zwei Teilprobleme glie-

dern, namlich die Schatzung der Reidentifikationswahrscheinlichkeit p(z |k*) und
der Wahrscheinlichkeit p(z), die eine Abschatzung erméglicht, ob eine Person
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einzigartig im Identifikationsfile und in der Grundgesamtheit vorhanden ist.
Dabei wird gleich auf das Programm Bezug genommen, das unter Verwendung
von SAS und FORTRAN von der GMD erstelit worden war.'8

3.4.2.1  Das erste Schétzproblem: Die Bestimmung von p(z k")

Zu Beginn des Programms erfolgt die datentechnische Zusammenstellung von
medifizieten Datenfiles, die in der wei 1 Analyse ver det werden. Das
Ausgangsmaterial bilden dabei jeweils ein Mikrodatenfile und ein Identifi-
kationsfile. Diese missen zuvor hinsichtiich der Uberschneidungsmerkmale
einen gleichen Aufbau haben und die gleiche Reihenfolge der Uberschnei-
dungsmerkmale besitzen.1?

Zu Beginn eines Reidentifikationsversuches besitzt ein Angreifer eine Daten-
matrix, die in der Zeilenzahl durch die Anzahl der Falle und in der Spaltenzahl
durch die Anzahl der Uberschneidungsmerkmale begrenzt ist.

Fir den Angreifer stellt sich - vor dem eigentlichen Reidentifikationsversuch -
zunachst das Problem, daB er die Verteilung von Dateninkompatibilitaten simu-
lieren muB. Im Forschungsbericht der GMD wird in erster Linie auf "echte” (z.B.
Verkodungs-) Fehler abgestelt. Im folgenden wird die dabei gewahite Begriff-
lichkeit beibehalten, indem von "FehlerprozeB”, "Fehlerfile” etc. die Rede ist.
Diese Terminologie wird jedoch nur zum Zweck der Abkirzung verwendet,
Andere Inkompatibilitaten sind eingeschlossen.

Eine spezifische Subroutine des Programms generiert aus Angaben Gber die
Wahrscheinlichkeit von Dateninkompatibilitaten mittels eines Zufallsprozesses
ein mit Inkompatibilitdten behaftetes synthetisches Mikrodatenfile, dessen

18 SAS ist ein Slaﬂshkpmgmmmpackat das in der varwnndaien Versnon 5.x (die in der
Zwischenzeit ersetzt worden ist) eine spazielle Matri ha enthislt,
ndmlich SAS-Matrix. Diese Sprachs tst ein sehr rna:hllges Instrurnant das die
schnelle Prog: ierung hoden erlaubt. SAS-Malrix wurde dem-
gemal im AIMIPH- ngramm emnsw verwendel, Rechenzeitkritische Teile des
Programms wurden in FORTRAN programmiart.

19 Wiahrend in der ersten Spalte die Identifikationsnummer des betreffenden Daten-

salzes eingetragen ist, folgen danach die Auspragungen der einzelnen Uber-

schneidungsmerkmale. Im Rahmen der D g wird ein wei Para-
meter den einzelnen Datensdtzen angefigt. Diese Grote Iunglefl als Hoch-
rechnungsgewicht und reprasentiert das Verhaltnis zwischen der Stichprob 5

und der Grundgesamthait.
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Datensitze gemaB der angenommenen Inkompatibiltatsverteilung veranderte
Werte enthalten. Nimmt ein Angreifer bspw. an, daf ein Drittel der Ein-
kommensangaben mit Dateninkompatibilititen behaftet ist, so macht er ent-
sprechende Eingaben und erzeugt eine Datei, in der ein Drittel der Ein-
kommensangaben verandert wurde. Programmintern werden Differenzen
zwischen dem so erzeugten Datensatz, der Dateninkompatibilitdten enthalt, und
dem originalen Datensatz gebildet. Aus diesen Differenzen werden die Wahr-
scheinlichkeiten der durch Dateninkompatibilitaten hervorgerufenen Ab-
weichungen geschétzt. Im Ergebnis erhalt man also eine Abschatzung, mit
welcher Wahrscheinlichkeit Abweichungen zwischen zwei Datensétzen (wie z.
B. in Abbildung 3.1/Situation (2)) durch Dateninkompatibilititen hervorgerufen
werden. Das Ergebnis dieses Fehlerprozesses wird durch die Erstellung einer
Varianz-Kovarianz-Matrix der Differenzen von Mikrodatenfile und Fehlerile
komprimiert. Paaf/Wauschkuhn sehen es als plausibel an, daB die Kenntnis
des Datenangreifers von der heuristischen Verteilung der Dateninkompatibi-
litdten relativ vollstandig ist.

Wie im Abschnitt 3.4.1.2 dargestellt wurde, geht ein Angreifer von quasi-
normalverteilten Klassen und klassenweise identischen Kovarianzmatrizen aus
und berechnet daher fiir jeden einzelnen Datensalz des Mikrodatenfile die
Mahalanobis-Distanz zum gegebenen Fall z. Die errechnete Varianz-Kovarianz-
Matrix flieBt hierzu als "Gewichtung" der einzelnen Uberschneidungsmerkmale
ein.

Mittels einer Hauptachsentransformation werden die Klassendichten, die eine
ellipsoide Form haben und durch die Mahalanobis-Distanz dargestellt werden,
in Kugeln transformiert. Im folgenden hat man es mit euklidischen Absténden zu
tun.

Im folgenden wird nicht mehr mit den Originaldaten, sondern mit der Matrix der
euklidischen Abstinde der yy zu z gerechnet. Diese einzelnen Abstinde der yj
zu z werden dann nach der GréBe sortiert, kategorisiert und verdichtet. Die der-
artig ermitteite Verdichtung (Perzentile) wird dann in Abhangigkeit der letzten
Stelle kumuliert.20 Durch die Aggregation der Perzentile erhait man die Vertei-
lungsfunktion von p(z |k*). Um Zufallsschwankungen zu eliminieren, werden die
Schatzwerte durch ein Polynom 2. Ordnung gegléttet.

20 Es wird nur ein Wert - der nicht gleich dem vorangegangenen Wert ist - zu der
Gesamisumme addier. So wird eine Verteilungsfunktion von p(z|k) erzeugt, die nie
die Steigung 0 besitzt.
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3.4.2.2 Das zweite Schatzproblem: Die Schétzung von p(z)

Da die Schatzung von p(z) um einiges autwendiger ist als die Schatzung der
Dichte p(z|k*), wird fiir diese Berechnung ein GroBteil des Programmes ver-
wendet. Zur Berechnung von p(z) werden u.a. auch Zwischenergebnisse aus
der Schatzung von p(z|k*) bendtigt: Fiir die Bestimmung von p(z) werden
zunachst das Mikrodatenfile und das Identifikationsfile sowie die Varianz-Ko-
varianz Matrix der Dateninkompatibilititen zugrunde gelegt, um daraus die
euklidischen Abstande der Uberschneidungsmerkmale zu berechnen.

Aus der Gesamtheit des Mikrodatentile wird eine Teilmenge (im Programm 500
Falle) der y, mit minimaler euklidischer Distanz ausgewdhit.2! Diese in der
Anzahl der Fille gekirzte Auswahl wird als Referenzmenge fir die vorzu-
nehmende Dichteschatzung verwendet. Ahnlich wie in Abschnitt 3.4.2.1 wird ein
Fall z des Mikrodatenfile zunachst vorlaufig einem Fall y,. des Identifikationsfile
zugeordnet,

Autgrund der Annahmen Gber die Verteilung der Dateninkompatibilitaten gilt: Je
geringer der euklidische Abstand zwischen y,. und z ist, desto groBer wird die
Dichte p(z|k*). Allerdings ist anzunehmen, daf nur sehr wenige Fille des Iden-
tifikationstile in der Nahe von z liegen. Es wird daher i.d.R. nicht maglich sein,
die Dichte p(z) unmittelbar zu schitzen. Als Lésung wird eine kinstliche Ver-
dichtung um den Punkt z mittels Distanzkomponenten vorgenommen. 22

Diese Distanzkomponenten werden in einem nachsten Schritt ebenfalls aggre-
giert und in zwei oder drei "grobe" Kategorien eingeteilt 23 Diese Kategorien
sind dann Grundlage fir Kreuztabellen. Fir alle Paare von Distanz-
komponenten werden zweidimensionale Kreuztabellen erstellt und die empiri-

21 Die restiichen Datensatze (Anzahl der Falle im Identifikationsfile - 500} liegen im
allgemeinen weit auBerhalb der interessierenden Umgebung von y» und es wird
angenomman, dafl diese keine Informationen mehr Uber die lokalen Eigenschaften
von piz) enthalten,

22 Zu diesan Distanzh iten werden diejenigen Di gefaft, die
sine hohe Abhéngigksit in der Umgebung von z aufwaisen, So entstehen ca. 10
vorldufige Distanzkomponenten, welche mit Hilfe einer Clusteranalyse bestimmt
werden. Hochkorrelierte Merkmale werden auf diese Weise der gleichen Distanz-
komponente zugeordnet.

23 Das Kriterium fir diese Zusammenlegung ist dabei, ob die Mittelwerte der Distanz-
komponenten in der Umgebung von g« in etwa gleich grofl sind. Um eine maglichst
genaue Dichteschatzung fiir z zu erzielen, umfaBt eine nach oban cffene Kategorie
alle diejenigen Warte, dia thich groRer sind.
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schen Haufigkeiten des Identifikationsfile bestimmt.24 AnschlieBend wird unter
Zugrundelegung eines loglinearen Modells die gemeinsame Vereilung der
Distanzkomponenten geschatzt. Mittels des lerative Proportional Fitting-Algo-
rithmus25 (vgl. Fienberg 1980:32f.) wird fir die grobe Zelleinteilung der
Distanzkomponenten die Wahrscheinlichkeit der einzelnen Zellen berechnet.

Fir jede Zelle der groben Kategorien wird unterstellt, dafd die Distanz-
kemponenten innerhalb der Zellen statistisch unabhangig sind, somit kénnen
die Verteilungen der einzelnen Distan: po benfalls unabhangig von-
einander geschatzt werden. Hierzu werden die Distanzkomponenten in etwa
200 “feine” Kategorien gleicher Breite eingeteit, um anschlieBend die
beobachteten Were des Identifikationsfile diesen Kategorien zuzuordnen.
Damit wird die bedingte Wahrscheinlichkeit der "feineren” Zellen innerhalb der
“groben” Zellen unter der Annahme der Unabhangigkeit bestimmt.

Gewichtet nach der geschatzten Wahrscheinlichkeit der einzelnen groben
Zellen werden in einem néchsten Schritt die Verteilungsfunktionen von z inner-
halb der Zellen zu einer globalen Verteilungsfunktion zusammengefaBt. Hieraus
kann schlieflich die Dichte p(z) bestimmt werden. Um auch hier Zufalls-
schwankungen zu glatten, werden die Schatzwerte durch das gleiche Polynom
wie bei der Schatzung von p(z|k') geglatiet, und aus einer Ableitung dieses
Polynoms ergibt sich letztlich die Dichte p(z).

MNach AbschluB dieses Prozesses sind alle Variablen bekannt, die fir die Ver-
wendung des Bayesschen Ansatzes erforderlich sind. Die Wahrscheinlichkeit
der korrekten Zuordnung kann nun mittels Gleichung (7) berechnet und damit
das Reidentifikationsrisiko ermittelt werden.

343 Die diskriminanzanalytische Reidentifikationstechnik
und die faktische Anonymitat

Die Darstellung des Designs der Reidentifikationstechnik und der Uberblick
Gber den Algorithmus erméglichen im Hinblick auf den Aufwand, der beim Ein-
satz dieses Verfahrens erforderlich ist, bereits einige Folgerungen fir das Pro-
blem der faktischen Anonymitdt. Das AIMIPH-Programm, mit dem die diskrimi-
nanzanalytische Reidentifikationstechnik umgesetzt wurde, ist eine Spezial-

24 Diese Gruppenbildung erfolgt in einer Weise, daB bei jeder der 2-dimensionalen
marginalen Randverteilungen jede Zelle mindestens 5 El enthlt.
25 Unter der Annahme, daB die Interaktionen 2. und héherer Ordnung gleich 0 sind,
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entwicklung, die nicht allgemein zur Verfigung steht. Ein potentieller Daten-
angreifer miiBte den ProzeB der Entwicklung weitgehend selbst vollziehen. Die
hier und in den Verditfentlichungen von PaaB, PaaB/Wauschkuhn angegebenen
Schritte ergeben lediglich eine allgemeine Struktur, die nur wenig Entwicklungs-
aufwand spart.

Die von der GMD verwendete Kombination statistischer Methoden ist uBerst
rechenintensiv. Die Experimente der GMD zeigten jedoch, daB auch ein derart
autwendiges Verfahren durchfiihrbar ist. Nur groBe Erfahrung und modernster
Wissensstand auf dem Gebiet der numerischen Methoden erlaubten eine so
rationelle Gestaltung des Algorithmus, daB er fir praktische Zwecke Gberhaupt
einsetzbar ist,

Das generelle Konzept fir das Verfahren der GMD beruht nicht auf einer
einzelnen "ldee", mit der das gestellte Problem in besonders eleganter Weise
geldst werden kénnte. Ein solcher "Kénigsweg™ fir den Datenangreifer existiert
nach heutigem Wissen nicht. Stattdessen wird das Problem durch den konzen-
trierten Einsatz zahlreicher verschiedener Verfahren angegangen, die in intelli-
genter Weise kombiniert und maodifiziert werden.

Die tor das Verstandnis und die praktische Umsetzung der diskriminanz-
analytischen Reidentifikationstechnik notwendigen Fahigkeiten engen den Kreis
der potentiellen Nutzer®® stark ein. Der gewdhite Ansatz folgt einem abstrakten
Konzept. Er weicht von den in den Sozialwissenschaften dblicherweise
gewahlten Verfahren grundlegend ab. Zu seinem Verstandnis ist eine sehr fort-
geschrittene mathematisch-statistische Ausbildung erforderlich. Grindliche
Kenntnisse der Wahrscheinlichkeitstheorie, der Schitz-, der Stichproben-
theorie, der Diskriminanzanalyse und anderer multivariater Methoden werden
bendtigt. Das Verstdndnis der Dichteschétzungen fdr diskriminanzanalytische
Zwecke setzt grundlegende (z. B. partielle Integration, Matrixalgebra) und fort-
geschrittene (z. B. Jacobi-Transformation, Transformation in multiplen Integra-
len) mathematische Kenntnisse voraus. Fir theoretische Abschatzungen wurde
von Paaf/Wauschkuhn Shannons mathematische Informationstheorie (1976)
herangezogen, Dardber hinaus sind sozialwissenschattliche Kenntnisse fir die
Abschatzung der Inkompatibilititen und Kenntnisse aus dem Bereich der Infor-

26 Damit wird auch die Verfligbarkeit der diskriminanzanalytische Reidentifikations-
technik als Reidentifikati thode eingeschrankt.
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matik erforderlich, um den Algorithmus in ein Computerprogramm umsetzen zu
kénnen.

Selbst wenn jemand (ber eine Ausbildung in allen genannten Feldern verfiigen
wiirde, erforderte allein die Aneignung der theoretischen Grundlagen der
Reidentifikationstechnik mehrere Monate. Der eigentliche Entwicklungsaufwand
kann an der Lange des Quellprogrammtextes abgeschatzt werden. Obwohl
SAS-Matrix eine auferordentlich machtige Sprache ist, umfaft das AIMIFH-
Programm 130 Druckseiten mit komplizierten Operationen und Verfahren.

Da fur die vorliegende Untersuchung das Programm sowie die Hilfe von Herrn
Paall zur Verfiigung stand, brauchte der Entwicklungsaufwand nicht selbst
geleistet werden. Um das Programm jedoch auf dem vorhandenen Rechner
implementieren zu kénnen, waren Anderungen erforderlich, die ein volles Ver-
stindnis des Algorithmus verlangten. Fir die Aneignung der statistischen
Theorie und die Rekonstruktion des Algorithmus inklusive einer Erstellung von
DatenfluBpléanen waren ca. 7 Monate Arbeitszeit wissenschaftlich ausgebildeter
Krafte edorderich.2” Auch daran wird die Komplexitit der Reidentifikations-
technik deutlich.

Der zu ihrer Entwicklung zu leistende Autwand ist so hoch, daB datir ein
mehrjahriges Projekt einkalkuliet werden miBte. Aus diesem Grund kann
davon ausgegangen werden, daB die diskriminanzanalytische Reidentifi-
kationstechnik im sozialwissenschaftlichen Szenario bzgl. faklischer Anonymitat
darstellt. Die diskriminanzanalytische Reidentifikationstechnik ist schwierig zu
realisieren. Es entstehen so hohe Kosten, da@ sich ihre Verwendung zur Infor-
mationsbeschatfung nicht lohnt,

Die Durchfiihrung von Experimenten mit der diskriminanzanalytischen Reidenti-
fikationstechnik im Rahmen dieser Untersuchung hat allein den Sinn, die effek-
tivste verfligbare Reidentifikationstechnik zu testen, um eine obere Abschat-
zung des Gefahrenpotentials zu erhalten, und nicht, weil eine reale Gefahr mit
der diskriminanzanalytischen Reidentifikationstechnik verbunden wére. Die An-
wendung des Verfahrens auf Daten aus dem Mikrozensus und "Klrschers
Deutschen Gelehrienkalender® und die dabei erzielten Ergebnisse sind in
Abschnitt 9.2 dargestellt.

27 Von den Mitarbeitern dieser Untersuchung wurde zusétzlich die Beratung von
Experten fir die Klarung von Spezialproblemen gesucht.
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4 Bestimmungsfaktoren des Reidentifikationsrisikos’

Wie Reidentifikationsversuche angelegt sein kénnen und welche Voraus-
setzungen sie haben, sollte nach der Erérterung der verschiedenen methodi-
schen Verfahren deutlich geworden sein. Damit sind die Grundlagen geschaf-
fen, um in diesem Kapitel den Versuch zu unternehmen, in einer maglichst
umfassenden Systematik und im Hinblick auf unterschiedliche denkbare
Angritfsszenarien die Faktoren zu untersuchen, von denen die Chancen (bzw.
das Risiko) einer erfolgreichen Reidentifikation abhangen. Dabei soll das poten-
tielle Gewicht der einzelnen Risikofaktoren sowohl durch theoretisch-stati-
stische Uberlegungen und Modellierungen bestimmt werden, wie durch die
Darstellung empirischer Befunde, die bislang jedoch nur in Teilaspekten vorlie-
gen. Eine Aufgabe dieses Kapitels ist es auch, die Grundlagen zu legen, auf
deren Basis dann die Anlage der eigenen empirischen Untersuchungen abge-
leitet und ihre Ergebnisse interpretiert werden kéinnen.

In der Konzeptualisierung des Problems greifen wir Vorschlage einer Gruppe
von Wissenschaftlern auf, die im Zusammenhang der Abklarungen der Reiden-
tifikationsrisiken fr Mikrodaten aus der Volkszahlung 1891 in England den bis-
lang Uberzeugendsten Ansatz zur Systematisierung der das Reidentifikations-
risiko bestimmenden GréBen vorgelegt haben (Skinner et al. 1990, Marsh et al.
1991). Zu einzelnen Aspekten hat diese Wissenschaftlergruppe Vorstellungen
entwickelt (2.B. zum Problem der Kompatibilitat von Informationen des Mikro-
datenfile und des Zusatzwissens), die unabhangig von diesen Arbeiten bei den
empirischen Untersuchungen des Anonymisierungsprojektes Oberprift wurden.
Mit einigen weitergehenden Uberlegungen kann dieses Konzept die wichtigsten
denkbaren Angriffsszenarien und Datenkonstellationen in einer einheitlichen
Terminologie behandeln und auf vergleichsweise einfache Weise aufzeigen, wie
sich die fir die Risikoeinschatzung bedeutsamen Faktoren in unterschiedlichen
Angriffsszenarien verdndern.

Als Ausgangspunkt bietet sich eine Datenangriffssituation an, der auch in der
offentlichen Diskussion der Gefahrdungssituationen eine besondere Rolle
zukommt. Andere Angrifisszenarien kinnen dann im Vergleich dazu charakteri-
siert werden. Das Grundszenario ist das Modell der geziglten Suche. Es
existiert ein Mikrodatenfile, in dem fir alle N Falle einer Population oder fir eine

Autoren: Walter Miller (4.1, 4.2)
Uwe Blien, Walter Miller (4.3)
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Stichprobe von n Fillen dieser Population je ein Datensatz mit den Messungen
(Auspragungen) flr eine bestimmte Anzahl von Variablen (Merkmalen) ent-
halten ist. Ein Datenangreifer besitzt Uber einen oder mehrere Falle der Popu-
lation durch Zusatzwissen Informationen zu einzelnen Merkmalen, die als Uber-
schneidungsmerkmale auch in den Datensatzen des Mikrodatenfile vorhanden
sind (ldentifikationsfile). Er méchte diese Falle im Mikrodatenfile auffinden, um
sich Kenntnis Ober die weiteren dort enthaltenen Informationen zu verschaffen.
Der Datenangreifer weiB aber nicht ob die Datensétze fir die ihn interessieren-
den Falle Gberhaupt im Mikrodatenfile enthalten sind oder nicht. Die De-
anonymisierungstechnik ist ein einfacher Abgleich der Uberschneidungs-
merkmale auf Identitat der Merkmalsausprigungen. Im Vergleich zu dieser
Situation werden dann spater die Unterschiede in den Bedingungen von Einzel-
oder Massenfischzugsszenarien dargestelt. Auch fiir den Sonderfall, bei dem
der Datenangreifer weiB, daB sich der Datensatz einer gesuchten Person im
Mikrodatenfile befindet (response knowledge), kann gezeigt werden, wie sich
das Reidentifikationsrisiko im Vergleich zum gewahiten Grundszenario veran-
dert. Im Vergleich zum Grundszenario kann ebenfalls verdeutlicht werden, zu
welchen Problemen komplexere Reidentifikationstechniken (z.B. die Methode
von PaaB/Wauschkuhn) beanspruchen, eine Lésung gefunden zu haben.

Fir den Fall der gezielten Suche kann man mit Skinner et al. (1990) und Marsh
et al. (1991) das Reidentifikationsrisiko systematisch bestimmen, wenn man
von den folgenden vier Bedingungen ausgeht, die et sein missen, damit die
Reidentifikation eines in einem Mikrodatenfile gesuchten Datensatzes als
erfolgreich vorgenommen gelten kann:

A.  Der Datensatz des zu identifizierenden Falles muB im Mikrodatenfile ent-
halten sein (Reprasentations- oder Selektivitdtsproblem).

B. Die Uberschneidungsmerkmale missen im Identifikationsfile und im
Mikrodatentile in identischer Weise abgebildet sein (Kompatibilitats-
problem).

C. Der gesuchte zu identifizierende Fall muB im Hinblick auf die Auspragun-
gen der Uberschneidungsmerkmale in der Population einmalig sein, das
heiBt: Es darf in der Topulation kein anderer Fall mit einer ldentischen
Auspragungskombination der  Uberschneid rkmal en
(Problem der Populationseinzigartigkeit, Umquanass:

D. Der Angreifer muB wissen, daB die Auspragungskombination in der
Population einmalig ist. Die Tatsache allein, daB der zu identifizierende
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Fall in der Population eine einmalige Auspragungskombination aufweist,
reicht nicht aus (Sicherheitsproblem).

Im folgenden wird zundchst kurz gezeigt, daB diese Bedingungen tatséchlich
gine lberzeugende Konzeptualisierung und Operationalisierung des Reidenti-
fikationsrisikos in verschiedenen Szenarien erméglichen. Danach werden sie im
ginzelnen Zug um Zug grindlicher diskutiet und Quantifizierungen ihrer
Bedeutung fir das Reidentifikationsrisiko versucht.

4.1 Ein allgemeines Konzept flir das Reidentifikationsrisiko

411 Das Szenario der gezielten Suche

DaB die angefihrten Komponenten A bis D eine sehr allgemeine, (berzeu-
gende Konzeptualisierung des Reidentifikationsrisikos ermdglichen, ergibt sich
aus den folgenden Uberlegungen.

A. Das Risiko, daf (ber einen gesuchten Fall Informationen aus einem
Mikrodatenfile gewonnen werden kiinnen, besteht in der Tat nur dann,
wenn der Datensatz dieses Falls im Mikrodatenfile vorhanden ist. Die erste
Komponente des Reidentifikationsrisikos ergibt sich deshalb aus der
Wabhrscheinlichkeit, daB ein gesuchter Fall im Mikrodatenfile enthalten ist.
Diese Wahrscheinlichkeit ist durch den Auswahlprozed bestimmt, nach
dem Falle aus einer Grundgesamtheit in das Mikrodatenfile aufgenommen
werden. Wenn es sich beim Mikrodatenfile um eine Totalerhebung han-
delt, ist diese Wahrscheinlichkeit gleich 1. Einfach 1a8t sich die Wahr-
scheinlichkeit ebenfalls bestimmen, wenn die Auswahl durch Verfahren der
zufilligen Stichprobenziehung erfolgt. Dann entspricht sie dem Auswahl-
salz der Stichprobe bzw. dem Représentationsverhaktnis n/N der Anzahl
Félle n des Mikrodatenfile zur Anzahl Falle N der Grundgesamtheit. Bei
anderen Verfahren der Auswahl kann es zu - in der Regel empirisch nur
schwer bestimmbaren - mehr oder weniger groBen Abweichungen von
diesem Reprasentationsverhalinis kommen. Eine besondere Rolle spielt
dabei, ob die Wahrscheinlichkeit, in die Auswahl aufgenommen zu werden,
positiv oder negativ mit der Auspragung eines Merkmals des gesuchten
Falles korreliert. In der Regel dirfte jedoch das Verhaltnis /N eine
brauchbare Anndherung fir die Abschitzung der ersten Risiko-
komponente darstellen.

Allgemeines Konzept fir das Reidentifikationsrisiko &g



a0

Konkret bedeutet dies, daB im Beispiel des Mikrozensus in aller Regel nur
einer von hundert Fallen, Uber den Zusatzwissen besteht, auch im Mikro-
datenfile des Mikrozensus enthatten sein wird und dort durch einen
Angreifer gefunden werden kann. Bei der Einkommens- und Verbrauchs-
stichprobe (EVS) mit einem Auswahlsatz von ca. 0,2 Prozent gilt dieses fur
eginen von 500 Fallen. Die Stichprobeneigenschatt einer Erhebung stellt
damit bereits eine erhebliche Eingrenzung des Risikos dar, daB dber eine
beliebige Person einer Grundgesamtheit Informationen in einem Mikro-
datenfile gefunden werden kiinnen. Je kleiner der Auswahisatz der Stich-
probe ist, umso kleiner ist das entsprechende Risiko (Hamacher
1980:224).

Wie die Diskussion der einfachen Abgleichsvertahren gezeigt hat, wird das
Risiko, daB ein Fall, Gber den Zusatzwissen besteht und der einem Fall im
Mikrodatenfile zugeordnet werden soll, entscheidend davon bestimmt, ob
dieser Fall in volistdndig kompatibler Weise im Identifikationsfile und im
Mikrodatenfile abgebildet ist. Ist diese Bedingung verletzt, kann durch
diese Verfahren keine korrekte Zuordnung vorgenommen werden. Die
damit verbundene Komponente des Reidentifikationsrisikos entspricht
demnach der Wahrscheinlichkeit, mit der Fille im Mikrodatenfile und im
Identifikationstile vollstandig kompatibel abgebildet sind.

Im Hinblick auf den Faktor der Einzigartigkeit von Merkmalsauspragungen
geht die bisherige Diskussion richtigerweise davon aus, daB eine Voraus-
setzung fur die Reidentifizierbarkeit von Datensétzen die Einzigartigkeit im
Mikrodatenfile ist. Nur in einem speziellen Fall, aut den wir spater ein-
gehen, ist dieses jedoch eine hinreichende Bedingung. Grundlegender ist
die Einmaligkeit der Auspragungskombination in der Population. Wann
immer Populationseinmaligkeit besteht, kann - kompatible Abbildung vor-
ausgesetzt - eine gegebene Auspragungskombination auch in der Popula-
tion entweder nur einmalig oder im Falle einer Stichprobe unter Um-
stdnden (berhaupt nicht besetzt sein. Wann immer in der Grundgesamt-
heit aber mehrere Falle eine identische Kombination in den Auspragungen
der Uberschneidungsmerkmale autweisen, ist nicht entscheidbar, von
welchem dieser Falle ein im Mikrodatenfile enthattener Datensatz mit die-
ser Auspragungskombination stammt, selbst wenn diese Auspragung-
kombination im Mikrodatenfile eindeutig ist. Eine Reidentifikation ist mit
den gegebenen Informationen nicht eindeutig maglich. Voraussetzung fir
die Maglichkeit einer eindeutigen Reidentifikation ist also die Populations-
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einzigartigkeit und nicht die Einzigartigkeit einer Auspriagungskombination
im Mikrodatenfile.

Entscheidend fiir die Bestimmung des Reidentifikationsrisikos ist es des-
halb zu kldren, welche Anteile einmaliger Kombinationen in der Grund-
gesamtheit bei solchen Merkmalen und Merkmalsausprigungen bestehen,
die man im Mikrodatenfile und im Identifikationsfile als vorhanden und als
mdglichst kompatibel abgebildet unterstellen kann.

D. Wann immer eine Auspragungskombination von Merkmalen in der Grund-
gesamtheit einmalig ist, wird sie auch im Mikrodatenfile einmalig sein, vor-
ausgesetzt, Bedingung A (Reprasentation) und Bedingung B
(Kompatibilitat) sind erfiillt. Der Umkehrschiuf ist aber keineswegs allge-
mein giiltig. Wenn ein Datenangreifer im Mikrodatenfile eine einzigartige
Auspragungskombination findet, kann er im Szenario einer gezielten
Suche noch nicht per se von einer gelungenen Reidentifikation ausgehen.
Selbst wenn faktisch Populationseinzigartigkeit bestehen solite, verfigt ein
Datenangreifer in der Regel nicht (ber die Kenntnisse, die ihn dieses mit
Sicherheit wissen 1aBt. Entweder bendtigt er volistandiges Wissen Uber die
Grundgesamtheit oder er kann nur mit bestimmten Wahrscheinlichkeiten
auft Einzigartigkeit in der Population schlieBen. Grundlage fir ent-
sprechende Wahrscheinlichkeitsschatzungen kann sein, ob die interessie-
rende Auspragungskombination im Mikrodatenfile einzigartig ist und wie
groB der Anteil einzigartiger Auspragungskombinationen im Mikrodatenfile
insgesamt ist. Als weitere Komponente des Reidentifikationsrisikos kommt
deshalb die Wahrscheinlichkeit hinzu, mit der richlig geschlossen werden
kann, daB die interessierende Auspragungskombination in der Grund-
gesamtheit einmalig ist.

Die Abschétzung dieser GewiBheit kann theoretisch erfolgen. Inzwischen
gibt es jedoch ebenfalls erste empirische Untersuchungen, die Anhalts-
punkte fir diese Risikokomponente geben. Auf die Einzelheiten wird
spater eingegangen. Allgemein kann das Vorhandensein statistischer
Doppelgdnger umso eher ausgeschlossen und eine Reidentifikation mit
umso griiBerer Sicherheit vorgenommen werden, je vollstidndiger entweder
das Mikrodatenfile oder das Identifikationsfile die in der Grundgesamtheit
existierenden Fille enthalt. Das Sicherheitsproblem ist geldst, wenn eines
dieser beiden Files alle Falle der Grundgesamtheit enthalt, also eine
Totalerhebung darstelt. Unabhangig davon, ob das Mikrodatenfile oder
das Identifikationsfile alle Fille der Grundgesamtheit enthalt, kann ndmlich
aus den Daten des File mit der Gesamterhebung festgestellt werden, ob
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es fir eine bestimmte Ausprigungskombination in der Grundgesamtheit
statistische Doppelganger gibt oder nicht.

Das Risiko, daB ein gesuchter Datensatz reidentifiziert werden kann, ergibt sich
nun - wie Skinner et al. (1990) nachvollziehbar zeigen - aus dem Produkt der
Wabhrscheinlichkeiten, die fir jeden einzelnen der Faktoren A, B,C und D
ermittelt werden konnen, wobei zu beriicksichtigen ist, inwiefern die Wahr-
scheinlichkeiten der einzelnen Faktoren voneinander abhéngig sind. Da die
Wabhrscheinlichkeit des Faktors A - Auswahl eines Datensatzes flr die Auf-
nahme im Mikrodatenfile von keinem der anderen Faktoren abhédngig sein
durfte, ergibt sich die Wahrscheinlichkeit einer Reidentifikation Wy damit als
Produkt der folgenden Reihe konditionierter Einzelwahrscheinlichkeiten:

(1) Wg=Wpa - Wgja-Weiap-Wpase

Es ist plausibel anzunehmen, daf die Wahrscheinlichkeit des Faktors B nicht
von A und auch die Wahrscheinlichkeit des Faktors C nicht von A abhangen.2
Die Sicherheit (Wahrscheinlichkeit) mit der ein Datenangreifer Populations-
einzigartigkeit annehmen kann (Wp), ist jedoch statistisch abhangig von den
Gegebenheiten bei den Faktoren A, B und C. Man muf wohl auch davon aus-
gehen, daB es eine Beziehung geben kann zwischen der Kompatibilitit der
Abbildung eines Datensatzes und der Wahrscheinlichkeit, daf dieser Datensatz
eine einzigartige Merkmalskonstellation aufweist.® Unter diesen Abhangigkeits-
annahmen verandert sich dann die Gleichung (1) zu

(2a) Wg =Wy - Wg - Wep - Wpjape
bzw. zu
(2b) Wg = W(Rypr) « W(K) « W(Up) « 5(Up),

2 Der Grad der Kompatibilitat, mit dem die Ubarschmidungsmarkmale im Mikro-

datenfile und im Identifikationsfile abgebildet sind, ist unabhéngig davon, ob ein Fall
|m Mrkmdatenllle enthalten ist. Ob der Fall in der Grund theit eine einmali

bination aufweist, ist in der Regel auch unabhanglg davan, ob ain
Fall im Mik il halten ist, derln zumindest bei Zufal hproben erfolgt
die Stichprobenziehung ha von basti Markmalen eines Falles,

3 Es gibt beispielsweise Hinweise aus der Reliabilitatstorsch daf bei Merkmal
die ein sehr differenzienes Kategorienschema autweisen (und damit eher zu Ein-
zeltallen fihren), tendenziell mit einer verring MeBraliabilitat gerachnet wardan
muB,
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wobei

Wiy = W(Rypg) = Wahrscheinlichkeit, daB der gesuchte Fall im Mikrodatenfil
enthalten (reprasentiert) ist,

Wg = W(K) = Wahrscheinlichkeit, daB alle Uberschneid rkmale im
Mikrodatenfile und im Identifikationsfile vollstandig kompati-
bel abgebildet sind,

Weia = W{Up) = Wahrscheinlichkeit, da die Ausprag ! ination in der
Popuiamn amzngamg ist {Umquenass in Population), bei
& b + bt k4

Sicherheit (Wahlschamhchknit} mit der der Datenangreifer
Populati h kann, gegeben daB die
Bedingungen A, B und C erfillt sind.

Wosec = SiUp)

Haben wir somit - ausgehend vom Szenario der gezielten Suche - das all-
gemeine Modell fir die Bestimmung des Reidentifikationsrisikos formuliert,
kdnnen wir nun erdrtern, wie sich andere Szenarien im Vergleich zu diesem
Modell bestimmen lassen.

4.1.2 Das Reidentifikationsrisiko in Fischzugsszenarien und
bei Wissen um die Zugehdrigkeit zum Mikrodatenfile

Fischzugsszenarien unterscheiden sich vom Szenario der gezielten Suche
dadurch, dafi eine Reidentifikation nicht fdr einen bestimmten Fall angestrebt
wird, sondern der Angreifer sich damit zufrieden gibt, einen beliebigen Fall
(Einzelfischzug) oder beliebige Falle (Massenfischzug) zu reidentifizieren.® In
dieser Situation ist zu erwarten, daB der Angreifer von einzigartigen Fallen des
Mikrodatenfile ausgeht und sie durch Abgleich mit dem Identifikationsfile zu

4 Als Motivation kann beispielswei It werden, daB ein Angreifer daran
interessiart ist,
- prinzipiell die Machbarkeit einer Deanonymisierung nachzL
ein statistisches Amt durch den *Nachweis” mangelndsn Dalanschutzas zu dis-
kreditieren;
durch Deanonymisierung eines D as fr aina | ta Persdnlichkeit

affentliche Aufmerksamkeit zu provozieren;
Adressen fir Zielgruppen mit bestimmten im Mikrodatenfile erfaften Eigen-
schaften zu gewinnen.
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identifizieren sucht. In welcher Weise sind bei einem solchen Angriff die
Bedingungen gegeniber dem dargestellten allgemeinen Modell verandert?

Die einzige Besonderheit fir die Risikoberechnung besteht darin, daf sich im
Hinblick auf die Komponente A das Reprasentationsproblem umkehrt: Der aus
dem Mikrodatenfile mit dem Ziel der Identifikation ausgewahite Fall muB im
Identifikationsfile enthalten sein. An die Stelle der Wahrscheinlichkeit, im Mikro-
datenfile enthalten zu sein, tritt die Wahrscheinlichkeit, im Identifikationsfile ent-
halten zu sein. Alle anderen Komponenten bleiben unverindert. Eine Reidenti-
fikation ist auch bei einem Fischzugsszenario nur méglich, wenn Datensatze im
Mikrodatenfile und im Identifikationsfile vollstindig kompatibel abgebildet sind
und wenn die gesuchte Auspragungskombination in der Grundgesamtheit ein-
malig ist. Eine Reidentifikation ist auBerdem abhdngig vom Grad der GewiBheit,
mit dem Populationseinzigartigkeit angenommen werden kann.

Bei der Komponente A bestehen im Fischzugsszenario insofern Unterschiede
zum Szenario der gezielten Suche, als das Identifikationsfile wohl nur in den
seltensten Fallen eine Zufallsauswahl aus der Grundgesamtheil darstelit. Die
Wabhrscheinlichkeit, daf ein Datensatz im Identifikationsfile enthalten ist, wird
sehr oft nicht genau bestimmt werden konnen. Skinner et al. (1990) weisen
jedoch mit Recht darauf hin, daB ein Angreifer in diesem Szenario u.U. die
Méglichkeit hat, ein Identifikationsfile zu benutzen, bei dem eine hohe Wahr-
scheinlichkeit besteht, daf die aus dem Mikrodatenfile zur Reidentifikation aus-
gewahlten Falle im Identifikationsfile enthalten sind. Als Identifikationsfile kénnte
beispielsweise ein Register genutzt werden, das fir die Auspragung eines
Merkmals mehr oder weniger volistindig alle Falle enthalt, die diese Aus-
pragung aufweisen. Wenn der Datensatz, dessen Identifikation angestrebt wird,
die Auspragung "Arzt" autweist, dann wirde ein Arzteverzeichnis ein Identi-
fikationsfile bilden, in dem der zu identifizierende Fall mit groBer Wahrschein-
lichkeit enthalten ist; wenn es sich um einen Automobilbesitzer handelt, dann
das Register der Fahrzeughalter, etc.. Da in solchen Situationen die Kompo-
nente A mit einem Faktor nahe eins angesetzt werden kann, sind ceteris
paribus Fischzugsszenarien mit einem gréBeren Reidentifikationsrisiko ver-
bunden als eine gezielte Suche.

Auch das Szenario, in dem neben den Annahmen der gezielten Suche unter-
stellt wird, daB ein Datenangreiter Kenntnis davon hat, daB der gesuchte Fall im
Mikrodatenfile vorhanden ist, beispielsweise aufgrund der Kenntnis der Teil-
nahme an einer Erhebung (response knowledge), kann als Spezialfall des all-
gemeinen Modells formuliert werden. Bei diesem Szenario kann man unter-
stellen, daf Bedingung A erflllt, d.h. das Reprasentationsproblem geldst ist.
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Der Datenangreifer weiB ja, daB ein gesuchter Fall im Mikrodatenfile enthalten
ist. Dariiber hinaus kann in diesem Szenario die Wahrscheinlichkeit der Popula-
tionseinzigartigkeit (Bedingung C) ersetzt werden durch die Wahrscheinlichkeit
einer einzigartigen Auspragungskombination im Mikrodatenfile. Wird eine ein-
zigartige Auspragungskombination im Mikrodatenfile gefunden, die mit der
Komhbination des gesuchten Falls Obereinstimmt, dann kann - vollstindige
kompatible Abbildung (Bedingung B) vorausgesetzt - ein Angreifer davon aus-
gehen, daB es sich um den von ihm gesuchten Fall handelt, unabhéngig davon,
ob in der Grundg theit noch weit Falle mit gleichen Auspragungs-
kombinationen existieren oder nicht. Darliber hinaus wird in dieser Konstellation
Bedingung D obsolet: Wenn man weiB, daf ein Fall mit giner bestimmten Aus-
pragungskombination im Mikrodatenfile enthalten ist, und diese Kombination
dort einmalig ist, dann muB es sich um den gesuchten Fall handein. Durch
Kenntnis der Zugehtirigkeit zum Mikrodatenfile werden also gleichzeitig die
Bedingungen A und D erfillt, wenn die Auspragungskombination im Mikro-
datenfile einmalig ist.

Als weitere Besonderheit der Situation mit response knowledge kommt hinzu,
daB bei einem gegebenen Differenzierungsgrad der Uberschneidungsmerkmale
das Reidentifikationsrisiko umso gréiBer ist, je kleiner der Umfang des Mikro-
datentile ist. Je kleiner der Umfang des Mikrodatenfile namlich ist, umso eher ist
bei gegebener Anzahl und Art der Auspragungen der Uberschneidungs-
merkmale damit zu rechnen, daB ihre Kombination im Mikrodatenfile nur ein-
malig besetzt ist und sich damit eine Reidentifikation vornehmen 1a6t.

Auch ein Vergleich der Leistungen der einfachen Abgleichtechniken mit der
diskriminanzanalytischen Reidentifikationstechnik von PaaB/Wauschkuhn &6t
sich im Rahmen des allgemeinen Modells recht einfach deutlich machen. Der
Ansatz von Paaf/Wauschkuhn trdgt zumindest seinem Anspruch nach ent-
scheidend dazu bei, das Kompatibilititsproblem zu entscharfen und er tragt zu
einer rationalen Lésung der Komponente D bei.

413 Das Reidentifikationsrisiko bei verschiedenen Re-
identifikationsstrategien und Informationsgrundlagen

Um die ausgeflihrten Sachverhalte nochmals zusammenfassend zu verdeut-
lichen, sind in Ubersicht 4.1 die in den verschiedenen Szenarien wirksamen
Komponenten des Reidentifikationsrisikos zusammengestellt. Die in der Uber-
sicht eingefilgten Pfeile verdeutlichen, in welcher Richtung die Suche beim
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Identifikationsvorgang verliuft. In dieser Ubersicht wird zusatzlich die Bedeu-
tung des Umfangs berlicksichtigt, zu dem eine Population entweder im Mikro-
datenfile oder im Identifikationsfile reprasentiert ist. Der wesentliche Unter-
schied besteht darin, ob es sich um eine Totalerfassung oder nur um eine Teil-
erfassung handelt.

Ubersicht 4.1: Komponenten des Reidentifikationsrisikos

Identifikations- Repra jion  Komg des Reidantifikations-
strategie der Population risikos

IF MDF  Reprasen- Kompati- Uniqueness Sichar-

tation bilitat hait

gezielte Suche Teile — Teile  W(Rypp) = WIK) * W{Ug) * S{Up)
gezielte Suche Teile — Total 1 WK * W(Up) LA |
gezielte Suche Total — Teile  W(Rypp) * W(K) * W(Up) e
Fischzug Teile « Teile  W(Rjg) " WK) * W(Up) * S{Up)
Fischzug Teile « Total  W(Rjg) CWIK) Y W(Up) 1
Fischzug Total « Telle 1 WK W(Up) '

gezielta Sucha mit
response knowledge Teile — Teile

WK) * W(lyop) * 1

wobei

Wi(Rjg) = Wahrscheinlichkeit, daB der gesuchte Fall im Identifikationsfile enthalten
ist;

W(Uypg) = Wahrscheinlichkalt, daB die Ausprégungskombination des ht,

Falles im Mikrodatenfile einzigartig ist. Ubrnga Definitionan wla oben,

Unter der Voraussetzung, daB es sich in beiden Datenfiles um Teilerhebungen
handelt, sind alle Komponenten kleiner als eins, wobei es sich bei einzelnen
Komponenten um sehr kleine Werte handeln kann, so daB ihre multiplikative
Verkniipfung, dann in aller Regel ebenfalls einen sehr kleinen Wert liefert,

Immer dann, wenn ein Angreifer bei einem der Datenfiles auf eine Total-
erfassung der Population zurickgreifen kann, erhdht sich das Reidentifikations-
risiko dadurch erheblich, daB ein Angreifer durch Inspektion seiner Daten voll-
standige Sicherheit dariber gewinnen kann, ob in der Population eine
bestimmte Auspragungskombination einzigartig ist oder nicht. Je nach Such-
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strategie kann bei einer Totalerhebung auch mit Sicherheit damit gerechnet
werden, daB der gesuchte Fall in dem durchsuchten File enthalten ist, so daB
auch die in der Reprasentationsspalte aufgefiihrte Komponente des Reidenti-
fikationsrisikos als 1 angenommen werden kann. Dies gilt beispielsweise fir die
in Zeile 2 charakterisierte Situation, in der das Mikrodatenfile als Vollerhebung
(Beispiel: Volkszahlung) angenommen ist. Ohne besondere Schutzvor-
kehrungen sind Mikrodaten einer Volkszahlung deshalb besonders reidentifi-
kationsgefahrdet, weil die in mehrerer Hinsicht relevante Schutzwirkung der
Ublicherweise vorhandenen Stichprobeneigenschaft des Mikrodatentile wegfallt.

Aus der Ubersicht wird auch deutlich, daB Fischzugsszenarien vor allem dann
als mit einem héherem Risiko verbunden einzuschatzen sind, wenn der Daten-
angreifer auf ein |dentifikationsfile zurlickgreifen kann, das fUr ein pragendes
Merkmal des gesuchten Falls (annahernd) eine Totalerhebung darstelit.

SchlieBlich erweist sich der in der letzten Zeile der Tabelle aufgefihrte
Sonderall (response knowledge) als besonders riskant, weil neben der Kompa-
tibilitatskomponente nur die Wahrscheinlichkeit einer einzigartigen Aus-
pragungskombination im Mikrodatentile ins Kalkil einzugehen hat. Durch das
Vorwissen darliber, daB der gesuchte Fall im Mikrodatenfile enthalten ist,
werden die Reprdsentations- und die Sicherheitskomponente zu eins, und
Einzigartigkeit in der Auspragungskombination muf nur im Mikrodatenfile
gegeben sein.

In allen S ien ist die Vor tzung der Kompatibilitat der Abbildung der
Falle im Mikrodatentile und im Identifikationsfile fur die Schutzwirkung bedeut-
sam, auch bei Wissen um Mikrodatenfilezugehorigkeit. AuBerdem muB - mit
Ausnahme des Sonderfalls ‘response knowledge'- immer die Bedingung der
Populationseinzigartigkeit erfilit sein. Die Maglichkeit einer Reidentifikation ist
deshalb in aller Regel umso unwahrscheinlicher, je gréBer die Population ist,
aut die bezogen ein Reidentifikationsversuch unternommen wird.

Aus diesen grundsatzlichen Uberlegungen 148t sich bereits in groben Zigen
ableiten,

- welche Situationen als besonders riskant zu betrachten sind;
- wie diesbezlglich die faktische Anonymitat der in dieser Untersuchung im

Vordergrund stehenden Mikrodaten des Mikrozensus und der EVS einzu-
ordnen ist;
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= an welcher Stelle MaBnahmen zur Verringerung des Reidentifikations-
risikos und damit zur Sicherung der faktischen Anonymitdt anzusetzen
haben.

Die vorgetragenen Uberlegungen sind jedoch auch im Hinblick darauf wichtig,
welche Komponenten des Reidentifikationsrisikos bei den weiteren Unter-
suchungen in besonderer Weise zu berlcksichtigen sind.

Als besonders riskant erweisen sich demnach Situationen, in denen entweder
das Mikrodatenfile oder das Identifikationsfile eine Totalerhebung oder
annihernd eine Totalerhebung darstellen. Bei den Mikrodatenfiles von Mikro-
zensus und EVS ist dies nicht der Fall. Der Mikrozensus ist eine Stichprobe von
1 Prozent der Bevilkerung und die EVS eine Stichprobe von ca. 0,2 Prozent
der Bevilkerung. Von dieser Stichprobeneigenschaft gehen deshalb schon
ganz erhebliche Schutzwirkungen aus. Genauer zu untersuchen ist jedoch, ob
Zusatzwissen existiert und im Bereich der Wissenschaft zuganglich ist, aus dem
Identifikationsfiles gebildet werden kdnnen, die eine Totalerhebung darstellen
oder einer Totalerhebung nahekommen. Diese Frage wird - neben anderen
Aspekten - in dem gesonderten Kapitel 6 zum Zusatzwissen untersucht werden.

Eine starke Erhthung des Reidentifikationsrisikos erbringt auch das Wissen
eines Datenangreifers darilber, ob ein Fall im Mikrodatenfile enthalten ist. Die-
ses Wissen kann bei einem Datenangreifer existieren, aber bei Mikrozensus
und EVS tragt wiederum die Stichprobeneigenschaft dazu bei - im Unterschied
etwa zu einer Volkszahlung -, daB es unwahrscheinlich ist, daB ein Sozial-
wissenschaftier dber solches Wissen verfigt und insbesondere, daB er von
vielen Fallen Kenntnis Ober die Stichprobenzugehdrigkeit hat. Dennoch wird
diese Situation bei der Entwicklung von AnonymisierungsmaBnahmen beson-
ders zu beachten sein (vgl. Kapitel 11).

Neben den eher auBergewdhnlichen Risikofaktoren - der Vollerhebung und des
Wissens um Stichprobenzugehtirigkeit - dirfen jedoch die in praktisch allen
Szenarien wirksamen Bedingungen der Populationseinzigartigkeit und der
Kompatibilitdt der Informationen in Mikrodatenfile und |dentifikationsfile nicht
ibersehen werden. Auf diese Aspekte soll in den beiden folgenden Abschnitten
dieses Kapitels naher eingegangen werden. In Abschnitt 4.2 behandeln wir die
mit der Voraussetzung der Populationseinzigartigkeit zusammenhangenden
Fragen. Dabei untersuchen wir zunichst die Frage, welche Fakioren zu fak-
tischer Einzigartigkeit von Ausprigungskombinationen in der Population bei-
tragen, und dann die Frage, wie von Einzigartigkeit im Mikrodatenfile auf Ein-

98 4 Bestimmungsfaktoren des Reidentifikationsrisikos



zigartigkeit in der Population geschlossen werden kann. Abschnitt 4.3 ist
schlieBlich einer austihrlichen Analyse der Kompatibiltatskomponente ge-
widmet, die in der bisherigen Diskussion nur unzureichend berlcksichtigt
wurde.

4.2 Einzigartigkeit als Schliissel zur Reidentifikation

Der Schlissel, der einen anonymisierten Mikrodatensatz zur Reidentifikation
aufschlieBen kann, ist die Einzigartigkeit einer Kombination der Auspragungen
der Uberschneidungsmerkmale, die sowohl aut einen Datensatz im Mikrodaten-
file wie auf einen Datensatz im Identifikationsfile paBt. Mit Ausnahme des
Sonderfalls ‘response knowledge' muB diese Einzigartigkeit in der Population
gegeben sein, auf die sich das Mikrodatenfile bezieht. Die Einzigartigkeit im
Mikrodatentile reicht nicht aus, es sei denn das Mikrodatenfile stellt selbst eine
Vollerhebung der Population dar. Fir die Bestimmung des Reidentifikations-
risikos ergeben sich daraus, wie oben dargestelt, vor allem die folgenden
Fragen: Erstens: Mit welcher Wahrscheinlichkeit sind einzigartige Aus-
pragungskombinationen in der Population zu erwarten, sowie zweftens: Mit
welcher Sicherheit kann ein Datenangreifer davon ausgehen, daB eine
bestimmte Auspragungskombination in der Population einzigarig ist?

Dieser Abschnitt dient einer naheren Kldrung dieser Fragen. Wir untersuchen
zundchst die wichtigsten Faktoren, durch die die Wahrscheinlichkeit einzig-
artiger Auspragungskombinationen bestimmt ist. Dann beschreiben wir kurz
einige Ergebnisse empirischer Studien (ber die Haufigkeit einzigartiger Aus-
pragungskombinationen. SchlieBlich stellen wir einen formalen Ansatz wvor,
durch den sich die Wahrscheinlichkeit einzigartiger Auspragungskombinationen
sowie die Sicherheit dariber, daB eine bestimmte Kombination einzigartig ist,
ermitteln 146t

4.2.1 Bestimmungsfaktoren der Einzigartigkeit von Aus-
pragungskombinationen

Ob ein Fall einer Population einzigartig in den ihn charakterisierenden Merk-
malen und ihren Auspragungen ist, hangt von zwei Faktoren ab: Vom Umfang
der Population, d.h. der Anzahl der Einheiten, die der Population zugehéren,
sowie dem Aufldsungsgrad der Merkmale und Merkmalsauspragungen, die als
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Schiiissel dienen und durch die die Einheiten der Population klassifiziert wer-
den,

Was den Umfang der Population betrifft, so werden offensichtlich bei gege-
benem Aufiésungsgrad der Merkmale, einzigartige Falle umso seltener sein, je
groBer der Umfang der Population ist. Je mehr Einheiten einer Population
zugehtren, umso wahrscheinlicher ist es, daB eine Einheit, die durch spezi-
fische Auspragungen in den zur Charakterisierung einbezogenen Merkmalen
bestimmt ist, diese Eigenschaft mit anderen Einheiten teilt. Wie unten gezeigt
werden wird, besteht jedoch in der Regel keine rein lineare Beziehung zwischen
dem Umtfang N einer Population und der Anzahl einzigartiger Falle.

In dem in dieser Studie relevanten Zusammenhang ist der Umfang der Popu-
lation bestimmt durch die Abgrenzungskriterien, die bei der Generierung des
Mikrodatenfile gelten. Diese sind nicht immer véllig eindeutig. Fir viele prak-
tische Zwecke wird man jedoch davon ausgehen kdnnen, daB hinreichend klare
Abgrenzungen der Einheiten maglich sind, die einer Population zugehéren. Dies
gilt vor allem dann, wenn die Abgrenzungskriterien rein territorialer Art sind und
wenn damit - wie bei manchen Bevdlkerungserhebungen - alle Personen einge-
schiossen werden, die innerhalb eines bestimmten Gebietes ihren Wohnsitz
haben’ Insbesondere auf der Basis von Regionalinformationen lassen sich
verhaltnismaBig einfach und verlaBlich auch relevante Subpopulationen in
gleicher Weise innerhalb des Mikrodatenfile und der Grundgesamtheit abgren-
zen. Die Méglichkeit der Abgrenzung von Subpopulationen ist vor allem deshalb
wichtig, weil bei hinreichend enger Eingrenzung solcher Subpopulationen die
Bestimmung der Wahrscheinlichkeit der Einzigartigkeit praziser und mit gréBe-
rer Sicherheit vorgenommen werden kann (Mokken/Pannekoek/Willenborg
1989, Willenborg 1990) und weil die Beschatfung vollstandigen Zusatzwissens
unter Umsténden wesentlich weniger autwendig ist. Im folgenden gehen wir
jedoch auf das Problem der Subpopulationsbildung nicht weiter ein. Die fur die
Gesamtpopulation geltenden Aussagen sollen méglichst so formuliert werden,
daf sie auch auf Subpopulationen Gbertragen werden kénnen.

5 Aber selbst dieser einfachste Fall macht deutlich, daB es sich bei der Abgrenzung
der Population nichl um ein triviales Problem handelt. Selbst die Wohnsitzfrage ist
nicht immar amdsutlg bssﬂmmt und in aller Regel gibt es eine Reihe weiterer
Unscharfen in der Popul Welche Schwierigkeiten damit ver-

bunden sein k@nnen, die einem Mikrodatenfile nntsprechnnde Population zu
bestimmen, geht eindrucksvoll aus dem Baitrag von Schnell (1991) harvor.
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Die Bestimmung des Aufldsungsgrades der Merkmale und ihrer Auspragungen,
die als Zuordnungsschiissel dienen, ist komplexer. Der Aufidsungsgrad dieses
Schlissels ist umso grdBer,

- je groBer die Zahl der einbezogenen Merkmale ist,
- je gréBer die Zahl der Auspragungen der einzelnen Merkmale ist,
- je weniger die einzelnen Merkmale untereinander korreliert sind,

- je geringer die Konzentration der Falle auf einzelne Merkmals-
auspragungen, bzw. die Kombination von Merkmalsauspragungen ist.

Ein geeignetes MaB fir den Auflisungsgrad des Zuordnungsschidssels ist die
Entropie der Verteilung aller Falle auf die Kombinationen der in den Schiissel
einbezogenen Merkmale und ihrer Auspragungen. Bezeichnen wir mit C die
Gesamtzahl unterschiedlicher Auspragungskombinationen des Schitissels, mit i
=1, 2, .., C je eine dieser Kombinationen und mit p; die relative Haufigkeit der
Falle, die die Auspragungskombination | aufweisen, dann ist das MaB fir die
Entropie dieser Verteilung E definiert als

C
E = - X pj+hnip)

Die maximale Entropie wird erreicht, wenn jede besetzte Auspragungskombi-
nation durch je einen Fall besetzt ist und die N Falle sich mit gleichem Gewicht
p; = /N auf die besetzten Auspragungskombinationen verteilen. Je gréiBer der
Anteil der nur mit 1 besetzten Auspragungskombinationen ist, umso gréBer ist
ceteris paribus die Entropie.

Wichtig hierbei ist, dai die Entropie und damit der Aufldsungsgrad des Schiis-
sels nicht nur von der Anzahl C der nicht mit Null besetzten Auspragungs-
kombinationen bestimmt ist. Entscheidend ist zudem, wie die Falle auf die ein-
zelnen Kombinationen verteilt sind, d.h. mit welcher Wahrscheinlichkeit p; die
Auspragungskombinationen auftreten. Nur in dem Sonderfall, in dem alle
Merkmale voneinander unabhangig und gleichverteilt sind, ware fir jede Kom-
bination die gleiche Auftretenswahrscheinlichkeit zu erwarten. In der Realitat
treffen die Annahmen von Gleichverteilung und Unabhangigkeit allerdings
nahezu nie zu. Vielmehr treten in der Regel Datensatze in bestimmten Aus-
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pragungsregionen verstarkt (Klumpenbildung) aut und nur wenige Datensitze
liegen am duBeren Rand oder ganz auBierhalb dieser Klumpen. Selbst unter der
Annahme, daB alle Auspragungskombinationen nur einfach besetzt sind, ist bei
einem zufdlligen Ziehen einer beliebigen Ausprigungskombination die Wahr-
scheinlichkeit, eine Kombination aus der Mitte zu treffen, wesentlich hdher als in
den Randzonen. Bezogen aut die Entropie und damit den Aufisungsgrad des
Schiiissels transportieren die niedrigen Wahrscheinlichkeiten mehr Informatio-
nen als hohe Wahrscheinlichkeiten. Aus diesem Grunde ist eine mit eins be-
setzte Auspragungskombination eines “AusreiBers" starker reidentifikations-
geféhrdet als eine mit eins besetzte durchschnittliche Ausprigungskombination.
Datensitze mit setenen Auspragungskombinationen sind daher starker reiden-
tifikationsgefadhrdet  als  solche mit  durchschnittlichen  Auspragungs-
kombinationen.

422 Die Wahrscheinlichkeit von Einzelféllen: empirische
Befunde

Empirisch variiert damit die Quote der Einzelfalle offensichtlich mit dem Popula-
tionsumfang und dem Aufldsungsgrad des Schiiissels. Je nach Bedingungen
kiinnen damit Einzelfallguoten hergestellt werden, die zwischen 0 Prozent und
fast 100 Prozent variieren. Wahrend der Populationsumfang fir bestimmte
Szenarien vergleichsweise eindeutig festgelegt werden kann, gibt es bei den
Annahmen (ber die zur Verfligung stehenden Uberschneidungsmerkmale und
die dabei nutzbare Auspragungsdifferenziertheit vielfaltige Ermessensaspekte.
Es ist deshalb sehr wichtig, Grundlagen fir realistische Abschitzungen Gber
das in bestimmten Szenarien verflgbare Zusatzwissen, das dber die Differen-
ziertheit des Schiissels entscheidet, zu schaffen (vgl. dazu insbesondere
Kapitel 6).

Wenn wir im folgenden die Ergebnisse einzelner vorliegender empirischer
Untersuchungen kurz resiimieren, sollen damit die Grenzen fir realistische
Annahmen Ober die Héhe von Einzelfallquoten in der Population abgesteckt
werden,

Skinner et al. (1990) referieren die Ergebnisse einer Untersuchung mit Daten
der italienischen Volkszdhlung. Die untersuchte Population sind korkret die 3,5
Millionen Einwohner der Toskana. In dieser Untersuchung wurde verfigbares
Zusatzwissen fir folgende acht Merkmale und Ausprigungskategorien unter-
stellt: Regionalgliederung (9 Kategorien), Stellung zum Haushaltsvorstand (4
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Kategorien), Wohnsituation (BesitzMiete, 3 Kategorien), Geschlecht (2 Katego-
rien), Familienstand (5 Kategorien), Berufsgruppe (8 Kategorien), Stellung im
Beruf (15 Kategorien) sowie Alter in verschieden differenzierten Gruppierungen.
Bei der differenziertesten Aufgliederung des Regionalmerkmals und bei Ein-
jahresaltersgruppen ergeben sich ungefahr 13 Millionen unterschiedliche Aus-
pragungskombinationen. Die Autoren gehen mit nicht unplausiblen Argumenten
davon aus, daB damit Annahmen dber einen Schitissel gemacht sind, der eine
Obergrenze des verfiigbaren Wissens darstellt, insbesondere dann, wenn
angenommen wird, daB diese Informationen fiir eine gesamte Population ver-
filgbar sein miBten. In Tabelle 4.1 sind die Ergebnisse Ober die Einzelall-
quoten aufgefihrt, die mit diesem Schlissel bei unterschiedlichen Annahmen
dber die regionale Gliederungstiefe und Differenziertheit der Altersgliederung
erzielt wurden. Sie liegen auch in dem Fall, in dem die kleinste Regionaleinheit
nicht mehr als 200 000 Einwohner umfaBt, unter 1 Prozent.

Tabelle 4.1:  Anteile einzigartiger Kombinationen der Schiisselvariablen in der
Bevolkerung der Toskana
Regionala kleinsta Alter in Alter in Alter in
Differenzierung Regional- 1-Jahres 5-Jahres 10-Jahras
ainhait Gruppen Gruppen Gruppen
{in 1000)
Keine 3 500 0.14% 0.01% 0.00%
Florenz vs. Rest 1200 0.36% 0.06% 0.03%
Provinzen 200 0.98% 0.26% 0.14%

(Quelle: Skinner et al. 1990:6)

Dagegen findet Schidrer (1975) in einer Untersuchung, in der er die Zahl der
genutzten Uberschneidungsmerkmale variiert, folgende Einzelfallquoten:

Bei 5 Merkmalen mit insg. 9 000 Ausprigungskombinationen: 11 Prozent;
bei 6 Merkmalen mit insg. 58 000 Auspragungskombinationen: 32 Prozent;
bei 7 Merkmalen mitinsg. 360 000 Auspragungskombinationen: 56 Prozent;
bei 8 Merkmalen mit insg. 2 200 000 Auspragungskombinationen: 76 Prozent.

Die massiven Unterschiede in den Ergebnissen resultieren im wesentlichen

daraus, daf sich die Untersuchung von Schitrer nur auf eine Population von
31 465 Fdllen bezieht und in den Uberschneidungsmerkmalen das exakte
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Geburtsdaturn enthalten ist. Die Population von Schidrer ist also wesentlich
kleiner, und mit dem Geburtsdatum wird ein Uberschneidungsmerkmal benutzt,
mit dem eine auBergewdhnlich hohe Auflisung erreicht werden kann, weil es
allentalls sehr schwach mit anderen Merkmalen korreliert.

Von besonderem Interesse ist eine Untersuchung von Greenberg/Voshell
(1990), in der Populationsumfang und Entropie des Schiissels systematisch
variiert werden. Hier zeigt sich, daB die Quote der Einzelfille nicht linear mit
dem Populationsumfang N verknipft ist. Beispielhaft ist dieser Sachverhalt in
Abbildung 4.1 dargestelt. In diesem Schaubild wird mit Daten aus dem
amerikanischen Zensus gezeigt, wie sich bei zunehmend groBer werdendem
Populationsumfang der Anteil der Einzelfalle verandert, wenn der Schilissel zu-
nehmend mehr Variablen umfaBt und damit einen haheren Aufidsungsgrad be-
kommt. Der Schliissel besteht aus typischen demographischen Variablen sowie
Haushalts-, Erwerbstétigkeits- und Einkommensmerkmalen. Bei der Kurve A
enthalt er 81 200 mégliche Auspragungskombinationen, bei der Kurve B ca. 1.6
Milliarden mdgliche Kombinationen und bei Kurve C ca. 229 Milliarden mégliche
Kombinationen. In den Varianten B und C ist also die Zahl der Auspragungs-
kombinationen um ein Vielfaches groBer als der Populationsumfang. Dennoch
finden sich nicht einmal bei Variante C und einem sehr kleinen Populations-
umfang 100 Prozent Einzelfdlle, da die Ausprigungen bei den verschiedenen
Merkmalen nicht unabhingig voneinander sind.
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Abbildung 4.1:  Anteil einzigartiger Haushalte vs. GroBe des Datenfile

Die Zeichen stellen die Anzahl der Variablen im Datenfile dar,  A:
& Variablen, B: 10 Variablen, C: 15 Variablan,
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(Quelle: Greenberg/Voshell 1990)

Die Kurven illustrieren, daB mit zunehmendem Populationsumfang der Anteil
der Einzelfdlle nicht linear abnimmt. Je gréBer der Populationsumfang ist, umso
kleiner wird zwar der Anteil der Einzelfdlle, aber der Anteil der Einzelfalle ver-
mindert sich mit wachsendem Populationsumfang zunehmend langsamer, und
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es entsteht sogar der Eindruck, daB sich dieser Anteil jeweils asymptotisch
einer unteren Saturationsschwelle dhert. Ab einer gewi GroBe verrin-
gert sich bei einem bestimmten Schidssel der Anteil der Einzelfalle nicht mehr
oder nur noch marginal. Leider ist das Experiment von Greenberg und Voshell
auf einen maximalen Populationsumfang von 90 000 Einheiten begrenzt, so
daB die Entwicklung der Zahl der Einzelfille bei groBeren Populationen nicht
beobachtet werden kann. Dennoch lassen sich aus diesem Realexperiment
einige aufschluBreiche Folgerungen im Hinblick auf das Verhdlnis des Anteils
von Einzelfdllen in Stichproben zum Anteil der Einzelffélle in der Grundgesamt-
heit ziehen:

Selbst bei dem differenziertesten Schilssel (mit 229 Miliarden Aus-
pragungskombinationen!) liegt beim groBten berlcksichtigten Populations-
umfang - der in der Untersuchung mit 90 000 Einwohnem allerdings als
vergleichsweise klein angenommen ist - die Einzelfallquote unter 40 Pro-
zent.

Die in Abbildung 4.1 dargesteliten Befunde blieben weitgehend identisch,
wenn an Stelle der Populationserweiterung durch EinschiuB zusatzlicher
benachbarter Regionaleinheiten der Umfang der Datenfiles dadurch ver-
groBert wurde, daB aus einer Population Zufallsstichproben mit zu-
nehmend groBerem Auswahlsatz gezogen wurden. Es ist also damit zu
rechnen, daB im Verhaltnis einer Stichprobe mit kleineren Fallzahlen zur
Population mit gréBeren Fallzahlen dhnliche Ergebnisse zu erwarten sind.

Selbst wenn bei einem bestimmten Populationsumfang eine sehr hohe
Quote von Einzelfallen gegeben ist, nimmt diese Quote bei wachsendem
Populationsumfang sehr schnell ab; die Einzelallquote nimmt umso
starker ab, je hdher sie beim Ausgangspunkt ist. Diese Hypothese wirde
nur dann nicht gelten, wenn bei einem gegebenen Schiissel beim Aus-
gangspunkt die untere Saturationsschwelle schon erreicht ware. Ist in
giner Stichprobe ein bestimmter Anteil von Einzelfdllen zu beobachten, so
ist zu erwarten, daB in der Population dieser Anteil wesentlich niedriger ist.

Wenn in einer Stichprobe eine bestimmte Kombination von Merk-
malsauspragungen einzigartig ist, kann daraus nicht geschlossen werden,
daf die Kombination auch in der Grundgesamtheit einzigartig ist. Dies gilt
nicht nur, weil in der Grundgesamtheit eine insgesamt niedrigere Einzel-
fallquote zu erwarten ist als in der Stichprobe. Dies ist auch deshalb der
Fall, weil Auspragungskombinationen, die in der Stichprobe einzigartig
sind, in der Grundgesamtheit mehrfach besetzt sein kénnen, und ebenso,
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weil in der Grundgesamtheit Kombinationen einzigartig sein kénnen, die in
der Stichprobe Gberhaupt nicht besetzt sind.

423 Formale Modelle zur Schétzung der Wahrscheinlichkeit
von Einzelfdllen in der Population

Schatzungen Gber Einzelfallquoten in der Grundgesamtheit kénnen durch for-
male Modelle auch auf der Basis von Stichproben aus dieser Grundgesamtheit
gewonnen werden. Dabei kénnen sowohl globale Einzelfallquoten (wie groB ist
der Anteil der Einzelfalle in der Population insgesamt) geschatzt werden als
auch Einzelfallquoten unter der Bedingung, daB auch in der Stichprobe ein
Einzelfall gegeben ist. Solche Modelle haben den Vorzug, daB die interessie-
renden Informationen dber die Grundgesamtheit auf der Basis eines existieren-
den Mikrodatentfile, das ja in der Regel eine Stichprobe ist, geschatzt werden
konnen. Mit ihnen ist also eine Maglichkeit gegeben, ohne Kenntnis der Grund-
gesamtheit selbst, die in den Gleichungen zum Reidentifikationsrisiko wichtigen
GriBen sowohl der Wahrscheinlichkeit der Populationseinzigartigkeit zu
bestimmen wie der Wahrscheinlichkeit (Sicherheit), daB eine bestimmte Aus-
pragungskombination in der Grundgesamtheit ein Einzelfall ist. Bel formalen
Modellen muB auf der anderen Seite immer die Einschrinkung in Kauf ge-
nommen werden, daB vereinfachende Modellannahmen unterstelt werden
milssen.

In den letzten Jahren sind solche Modelle in mehreren Arbeiten hauptsachlich
von einer Wissenschaftlergruppe im Niederdandischen Statistischen Zentralamt
(Mokken/Pannekoek/Willenborg 1989, Bethlehem/Keller/Pannekoek 1990,
Koolman/Willenborg 1990, Willenborg 1990) erarbeitet worden. Skinner et al.
(1990) haben diese Modelle weitergefihit. Das Verdienst der Entwicklung der
Modelle kommt zweifellos der holldndischen Gruppe zu. Das grundiegende
Modell ist das von Mokken/Pannekoek und Willenborg (1989) vorgeschlagene
Poisson-Gamma-Modell. Wir resiimieren hier nur ganz knapp die wesentlichen
Grundlagen und wenden das Modell dann auf den Mikrozensus und die EVS
an, Bei der Darstellung folgen wir im wesentlichen den Formulierungen bei
Skinner et al. {1990).

Das Modell geht von der Voraussetzung aus, daB die Haufigkeiten, mit der in

einer Grundgesamtheit die C unterschiedlichen Auspragungskombinationen von
Merkmalen besetzt sind, eine Poisson-Verteilung autweisen, bei der die Raten
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des Auftretens der Haufigkeiten nach einer Gamma-Verteilung mit den Para-
metern o und B variieren. Unter der Restriktion CaB=1 ist nach diesem Modell:

(1) W(Up) = (14NB){1ee)
(2)  W(Ug) = (14nB){1+a)
(3)  W(UplUg) = [(1+nB)/(1+NB)J{1+0)  wobei

N = Populationsumfang

n = Stichprobenumfang

c = Anzahl unterschiedlicher Auspragungskombinationen

W(Up) = Wahrscheinlichkeit von Einzelfallen in der Population,
bzw. Wahrscheinlichkeit, daB eine zufallig aus der Popu-
lation herausgegriffene Einheit eine einzigartige Aus-
pragungskombination autweist,

W(Us) = Wahrscheinlichkeit von Einzelfdllen in der Stichprobe,
bzw. Wahrscheinlichkeit, daB eine zufallig aus der Stich-
probe herausgegriffene Einheit in der Stichprobe eine
einzigartige Auspragungskombination aufweist,

W(Up|Us) = Wahrscheinlichkeit eines Einzelfalls in der Population,
unter der Voraussetzung, daB in der Stichprobe ein Ein-
zelfall gegeben ist.

Der entscheidende Parameter dieses Modells ist B. Er steuert die Entropie in
der Verteilung der Besetzungshaufigkeiten der C Ausprégungskombinationen.
Je kleiner B ist, umso gréBer ist die Einzelaliquote. Bei groBem C wird aufgrund
der Restriktion CaB=1 der Parameter « in der Regel sehr klein, Er kann unter
dieser Bedingung in den Gleichungen (1) und (2) zur Vereinfachung ohne groBe
Folgen vernachlassigt werden. Unter dieser Voraussetzung empfehlen Skinner
et al. (1990) einen einfachen Weg zur Schatzung von B: Setzt man in (2) an
Stelle von W(Ug) den tatsichlich beobachteten Anteil p,; von Einzelfallen in der
Stichprobe, dann kann durch einfache Transformation B aus der Stichprobe ge-
schatzt werden.® Es ergibt sich:

(4) Fi. = (Vpyg-1¥n sowie

A
(5)  WUp) = [1+{Nm)(1ipys-1)]"!

6 Komplexere Schitzverfahren werden von Mokken/P kosk/Willenborg (1989)
entwickalt.
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Aus (5) ist ersichtlich, daB der Auswahlsatz n/N - bzw. der Hochrechnungsfaktor
von der Stichprobe auf die Grundgesamtheit N/n - nach diesem Modell ent-
scheidend die Schatzung des Anteils der Einzelfalle in der Population aus dem
Anteil der Einzelfalle in der Stichprobe bestimmt, jedoch nicht ausschlieflich.

Beispiele fir einige nach dem Poisson-Gamma-Modell geschatzte Einzelall-
quoten in der Population sind in Tabelle 4.2 aufgefihn, Als Stichproben-
auswahlsatz werden die Auswahlsédtze des Mikrozensus und der EVS bertck-
sichtigt. AuBerdem wird unterschieden, ob Kenntnis Gber Einzigartigkeit in der
Stichprobe beriicksichtigt wird oder nicht. In den ersten beiden Ergebnisspalten
sind also die Werte dargesteltt, die die nach (5) geschatzten Wahrscheinlich-
keiten in (1) ergeben, in der dritten und vierten Spalte dagegen die Wahrschein-
lichkeiten (3); die Werte in der dritten und vierten Spalte geben also an, wie
wahrscheinlich es ist, daB eine ganz bestimmte Ausprigungskombination, die
in der Stichprobe einzigartig ist, auch in der Grundgesamtheit einzigartig ist,
wihrend die ersten beiden Spalten die Schatzwerte fir die insgesamt erwarte-
ten Einzelfaliquoten in der Population enthalten.
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Tabelle 4.2:  Geschiitzte Anteile Einzelialle (in Prozent) in der Population bei unter-
schiedlichen Anteilen von Einzelfédllen in der Stichprobe, unterschied-
lichen A hlsa und vorhand oder  nicht-vorhand
Kenntnis {iber Stichprobeneinzigartigkeit

Anteil Kenntnis iber Einzigartigkeit in

Einzelidlle Stichprobe ist

in

Stichprobe nicht gagaben gegeben

bei Auswahlsatz von

1% 0.2% 1% 0.2%

5% 0.05% 0.01% 0.00% 0.00%
10% 0.11% 0.02% 0.01% 0.00%
20% 0.25% 0.05% 0.05% 0.01%
30% 0.43% 0.09% 0.13% 0.03%
40% 0.66% 0.13% 0.27% 0.05%
50% 0.99% 0.20% 0.50% 0.10%
60% 1.48% 0.30% 0.89% 0.18%
70% 2.28% 0.47% 1.60% 0.33%
BO% 3.85% 0.79% 3.08% 0.64%
90% 8.26% 1.77% 7.43% 1.59%
95% 15.97% 3.66% 15.17% 3.48%

Was nun die fir die Population insgesamt geschitzten Einzelfallquoten betrifft,
s0 entsprechen sie weitgehend den mit dem Stichprobenauswahisatz gewich-
teten Einzelfallquoten der Stichprobe, wenn die Einzelallquote in der Stich-
probe niedrig ist (20 Prozent oder weniger); bei gréBeren Einzelfallquoten in der
Stichprobe nehmen die Einzelfallquoten in der Population Uberproportional zu.
Dennoch wilrden sich nach diesem Modell beachtenswerte Einzelfallquoten in
der Population erst dann ergeben, wenn - etwa beim Beispiel des Mikrozensus -
in der Mikrozensus-Stichprobe Einzelfallquoten von 70 Prozent oder mehr
gefunden wiirden.

DaB eine bestimmie in der Stichprobe als einzigartig gefundene Ausprigungs-
kombination auch in der Population einzigartig ist, erweist sich nach der dritten
und vierten Spalte als deutlich weniger wahrscheinlich als die Wahrscheinlich-
keit von Einzelfillen in der Population insgesamt. Weder beim Mikrozensus
noch bei der EVS kénnte man dberhaupt jemals mit einer hinreichenden
Sicherheit schliefen, daB eine in diesen Stichproben gefundene einzigartige
Ausprigungskombination auch in der Gesamtbevélkerung ein Einzetall ist.
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Falls diese Modell-Ergebnisse auch einer empirischen Uberprifung stand-
halten, wirden sich weitreichende SchluBfolgerungen fir einige der in der
Ubersicht in Abschnitt 4.1.2 angefiihrien Szenarien ergeben. Die in Tabelle 4.2
angefiihrten Werte in den ersten beiden Spalten kénnen als Schatzwerte fir die
Risikokomponente der Populationseinzigartigkeit betrachtet werden. Die in der
dritten und vierten Spalten enthaltenen Werte sind dagegen Schatzwerte fir die
Sicherheitskomponente. Aus den Ergebnissen miBte geschlossen werden, daB
im Falle von Mikrozensus und EVS bei Szenarien mit gezielter Suche aus
Einzigartigkeit im Mikrodatenfile praktisch nie mit hinreichender Sicherheit auf
Einzigartigkeit in der Population geschlossen werden kann.

Nur fir Fischzugsszenarien ergabe sich unter Umstanden eine andere SchiuB-
folgerung. Wiirde ein Angreifer bei einem Fischzug dber ein Identifikationsfile
verfigen, das die Grundgesamtheit - oder eine interessierende Teilpopulation
der Grundgesamtheit - weitgehend umtaft, kiinnte die Wahrscheinlichkeit und
Sicherheit der Populationseinzigartigkeit aus dem Identifikationsfile geschatzt
werden. Nehmen wir als Beispiel ein Identifikationsfile, das 80 Prozent der Falle

der Population enthalte, Zufallsauswahl sei vorausg t. Wenn dieses Fila 50
Prozent Einzelfdlle enthdlt, dann wire zu erwarten, dag die Grundgesamtheit
44 4 Prozent Einzelfalle enthalt. Vion einer ei ligen Mert kombination in

einem solchen Identifikationsfile wire mit 22,2 Prozent Sicherheit zu erwarten,
daf diese Kombination auch in der Grundgesamtheit einzigartig ist. Enthélt ein
Identifikationsfile, das 80 Prozent der Falle der Population abdeckt, 80 Prozent
Einzelfalle, dann betrige die erwartete Einzelfallquote in der Grundgesamtheit
76 Prozent und es kiinnte mit einer Sicherheit von 61 Prozent erwartet werden,
daB eine im Identifikationsfile einmalige Kombination wvon Merkmals-
auspragungen auch in der Population einmalig ist.

Als allgemeine SchiuBfolgerung ergibt sich hieraus, daB fir Falle, in denen das
Mikrodatenfile eine Stichprobe mit einem Auswahisatz von hichstens 1 Prozent
ist, ein beach Reidentifikati isiko allenfalls von Szenarien mit
‘response knowledge'sowie von Fischzugsszenarien ausgeht, bei denen der
Angreifer (ber ein |dentifikationsfile verfigt, das annahernd die gesamte Popu-
lation enthah und bei dem ein auBerordentlich hoch auflésender Schidssel von
Uberschneidungsmerkmalen zum Mikrodatenfile gegeben ist.

Meben der Losung der Einzigarigkeitsproblematik muB jedoch auch das
Kompatibilitatsproblem geldst werden. Den damit zusammenhangenden Fragen
wenden wir uns im folgenden Abschnitt zu.
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43 Kompatibilitét der Uberschneidungsmerkmale

In den meisten vorliegenden Untersuchungen zum Reidentifikationsrisiko wird
das Problem der Kompatibilitat der Uberschneidungsmerkmale in Mikrodatenfile
und Identifikationsfile auf eine der beiden folgenden Weisen behandelt: In
einem Teil der Arbeiten wird es dberhaupt nicht erwahnt und es wird davon
ausgegangen, daB Falle mit dbereinstimmenden einzigartigen Auspragungs-
kombinationen, vor allem wenn sich diese auf die Grundgesamtheit beziehen,
ohne Einschrankungen als reidentifizierbar zu betrachten sind (Fischer-Hibner
1986, Brunnstein 1987, Dalenius 1986). In einem anderen Teil der Literatur wird
zwar darauf hingewiesen, daB das Reidentifikationsrisiko durch Datenfehler und
Inkompatibilitaten in der Abbildung der Uberschneidungsmerkmale in Mikro-
datenfile und Identifikationsfile verringert wird. Bei der Schatzung des Reidenti-
fikationsrisikos wird dann jedoch von diesem Problem abgesehen und die
Annahme unterstellt, die Daten seien vollstdndig kompatibel (Schidrer 1977,
Brennecke/Schneider 1977, Bethlehem et al. 1990, Spruill 1883). Nur wenige
Arbeiten  stellen Dateninkompatibilititen  explizit in Rechnung
(PaaB/Wauschkuhn 1985, Skinner et al. 1990).

In dieser Studie gehen wir davon aus, daB den Folgen von Dateninkompatibili-
taten fiir das Reidentifikationsrisiko bislang zu wenig Aufmerksamkeit zuteil
wurde und deren MiBachtung zu einer erheblichen Uberschétzung des Reiden-
tifikationsrisikos getihrt hat. Vor allem fir Verfahren, die auf dem einfachen Ab-
gleich auf Identitat von Merkmalsauspragungen basieren, ist zu erwarten, daB
sie durch Inkompatibilitaten in der Abbildung eines Falles im Mikrodatentfile und
im |dentifikationsfile empfindlich gestdrt werden. Wann immer ein Fall in einem
Merkmal, das bei einem Reidentifikationsversuch zum Abgleich verwendet wird,
im Mikrodatenfile und im Identifikationsfile unterschiediich abgebildet ist, kann
keine korrekte Reidentifikation erfolgen. Aus diesem Grund wird das Inkompati-
bilitatsproblem im folgenden austihrlich behandelt.

Wir verwenden hier bewuBt den umfassenden Begritf von Dateninkompatibilitat.
Von Dateninkompatibilitat sprechen wir dann, wenn ein Fall, der gleichzeitig im
Mikrodatenfile und im Identifikationsfile enthalten ist, in den entsprechenden
Datensatzen dieses File in einem oder mehreren Uberschneidungsmerkmalen
unterschiedlich abgebildet ist. Dabei ist entscheidend, daB eine Vielzahl von
Faktoren zu einem unterschiedlichen Abbild beitragen kann. Wir sprechen auch
bewuBt von der Abbildung eines Falls in einem Datensatz. Damit soll betont
werden, daf Datensatze je nach der Zwecksetzung, der Fragestellung und den
Bedingungen, unter denen sie entstehen, unterschiedliche Schattierungen der
Realitit abbilden werden. Datensatze sind dariber hinaus in aller Regel das
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Ergebnis eines langen Generierungsprozesses, in den sowohl spezifische
Bedingungen bei der Datenerhebung - Stichwort: Datenerhebung als sozialer
Prozess (Esser 1984c) - als auch spezifische Bearbeitungsroutinen und
Bearbeitungsstandards bei der Datenaufbereitung einfliefen kinnen. Jedes in
einer Analyse verwandte Datum ist das Ergebnis aller operationalen Schritte,
die bei seiner Genese von Bedeutung sind, seien diese Schritte nun explizit ge-
plant und kontrolliert, oder ergeben sie sich naturwiichsig in einem bestimmten
Kontext der Datenerhebung und -aufbereitung.

Es dirfte nun die Regel sein, daB Mikrodatenfile und Identifikationsfile aus sehr
unterschiedlichen Datengenerierungsprozessen stammen. Die Mikrodatenfiles,
um die es in dieser Studie geht, resultieren aus Datenerhebungen der amtlichen
Statistik. Die |dentifikationsfiles dagegen werden aus ganzlich anderen Daten-
generierungskontexten stammen. Es kann sich um Informationen aus Registern
handeln, die zu einem bestimmien Zweck erstellt sind und bei denen anzu-
nehmen ist, daf die Informationen in zweckentsprechender Weise aufge-
nommen werden. Die Informationen des Identifikationsfile kdnnen aus alltag-
lichem Anschauungswissen stammen, das durch Beobachtungsverzerrungen
oder ungenaue Kenntnisse beeintrachtigt sein kann. Die Informationen des
Identifikationsfile kénnten aus einer Befragung stammen, bei der unterschied-
liche Fragekontexte aus unterschiedlichen Frage - und Antwortvorgaben oder
aus unterschiedlichen Kodierungsregeln Datensatze entstehen lassen, die sich
zumindest in Teilen von den Daten unterscheiden, die im Mikrodatenfile ent-
halten sein werden. Aut jeden Fall kann - vielleicht mit Ausnahme von Merk-
malen wie Geschlecht und Lebensalter - nicht damit gerechnet werden, daf
eine Kompatibilitat der Abbildung problemlos gegeben ist.

Es ist an dieser Stelle zu betonen, daB das Problem der Dateninkompatibilitaten
nicht aut ein reines Datenfehlerproblem reduziert werden kann. Datenfehler
sind Abweichungen eines bei einem MeBobjekt tatsachlich gemessenen Wertes
von dem "wahren Messwert”. Nach der klassischen MeBtheorie ist der "wahre
Went"™ unter spezifischen Voraussetzungen und Annahmen erfaBbar als Mittel-
wert einer Serie von Messungen mit dem gleichen Instrument am gleichen
Objekt unter gleichen Bedingungen. MeBfehler sind die unsystematischen
Abweichungen der Ergebnisse der Einzelmessungen vom "wahren Wert", die
durch vielfaltige spezielle Bedingungen, die die Einzelmessung beeinflussen
kénnen, zustande kommen. Radikale Kritiker haben die Vorstellung aufgege-
ben, daB es, insbesondere bei Messungen am lebenden Objekt, liberhaupt
einen "wahren Went" geben kénne. Ein MeBvorgang sei letztlich ein sozialer
Akt, in dem Personen nicht anders als in anderen Situationen handeln, namlich
als Akteure, die Situationen interpretieren, Bedeutungen stets neu aushandeln
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und definieren und dabei ihr Verstindnis, ihre Zielsetzungen und Interessen
situationsspezifisch aktiv einflieBen lassen. Es mache keinen Sinn, Uberhaupt
von stabilen, situationsunabhangig gegebenen, latenten Eigenschaften und
Merkmalen von Personen auszugehen. Selbst wenn man diese radikale Sicht
nicht teilt, zweitelt heute kein Sozialwissenschaftler ernsthaft daran, daB Daten
situations- und kontextbedingt sind und deshalb von Messung zu Messung
Variationen aufweisen, die natiriich je nach MeBgegenstand, Untersuchungs-
methode, Situationsvariabilitat etc. unterschiedlich stark sein kénnen.”

Datenfehler im Sinne des klassischen Reliabilititsverstandnisses tragen durch-
aus auch zu Dateninkompatibiltaten bei. Denn sowohl bei den fir das Mikro-
datenfile als auch bei den fir das Identifikationsfile vorgenommenen Messun-
gen wird, wie bei allen Messungen, mit Datenfehlern zu rechnen sein. Dariiber
hinaus sind jedoch weitere Inkompatibilitaten zu erwarten, die aus unterschied-
lichen MeBintentionen, unterschiedlichen Datenerhebungs- und Daten-
bearbeitungsverfahren usw. resultieren. Vor allem bei den Arten von Zusatz-
wissen, die auf Registern basieren, kann als weitere Komponente hinzu-
kommen, daB die im Register enthaltenen Félle ein Interesse daran haben, in
einer bestimmten - fir sie vorteilhatten - Weise dargestellt zu werden (siehe
dazu Kapitel 6).

Ohne den Anspruch auf Vollstindigkeit werden im folgenden zundchst aut
Datenfehlern beruhende Inkompatibilititen naher untersucht. Als Beispiele
anderer Elemente wird dann auf Dateninkompatibilitaten eingegangen, die aus
unterschiedlichen sachlichen und zeitlichen Bezigen resultieren. Dann werden
ginige empirische Befunde zur lllustration des AusmaBes von Daten-
inkompatibilitaten zusammengetragen und ein Modell zur quantitativen Ab-
schatzung des Effekts von Dateninkompatibilititen auf das Reidentifikations-
risiko dargestellt.

7 Zur Diskussion um das Konzept des "wahran Wertes" vgl. Esser (1986) und don
angefihne Literatur,
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4.3.1 Datenfehler 8

Es ist in diesem Zusammenhang nicht méglich, umfassend die Fehlertheorie
und Fehlerlehre zu Erhebungen sozialwissenschaftlicher oder statistischer
Daten zu erbrtern. Dieses ist ein eigener, weit ausgebauter Bereich der sozial-
wissenschaftlichen und statistischen Methodenlehre und Methodenforschung.
Die wichtigsten allgemeinen theoretischen Ansatze basieren einerseits aut
Grundlagen der Kognitions-, Emations- und Motivationspsychologie (Schwarz et
al. 1985, Schwarz et al. 1989, Hippler et al. 1987, Schwarz 1990,
Sudman/Bradburn 1974, Bradburn/Sudman 1979), andererseits auf einer all-
gemeinen Theorie des sozialen Handelns, bei denen das Verhalten in
Befragungssituationen als Spezialfall sozialen Handelns angesehen wird (Esser
1984b, Esser 1984d, Esser 1986, SchnellHill/Esser 1988) 2

In aller Kirze soll im folgenden nur auf einige konkrete und in der Forschung
gut dokumentierte Faktoren hingewiesen werden, die einen EinfluB darauf
haben, wie ein Sachverhalt schlieflich als Datum in einem Datensatz abgebildet
wird, sowie darauf, wie gleiche Sachverhalte in verschiedenen Datenfiles unter-
schiedlich abgebildet sein kénnen. Die wichtigsten dieser Fehlerfaktoren sind
sogenannte Antwortverzerrungen bei der Datenerhebung (vor allem untersucht
fir Datenerhebungen durch Befragungen) und Fehler, die bei der Daten-
registrierung und -aufbereitung entstehen kénnen.

Zu Antwortverzerrungen bei der Datenerhebung tragen vor allem die folgenden
Elemente bei:

Frageeffekte. Selbst einfache Fragen werden haufig miBverstanden.
Sozialpsychologische Experimente haben gezeigt, daB Befragte die ihnen
vorgelegten Fragen oft anders interpretieren als der Fragende es erwar-
tet.’0 Selbst als geringfigig erscheinende Unterschiede in der Frage-

8 In allgeme:nsn Abhandlungsn zum Thema "Fehler in Statistiken” werden stets auch

iehler th isiert, die hier ]adoch kema Rolla splelsn da es nicht um

die Hu::hmchnung dor auf der Basis ainer Stichprob Ergebnisse geht,
sondern um einzelne Falle.

%  Die Reliabilitat von Erhsbungsmmrumsnlen ist sines der wichtigsten Themen in der
Methodenlat der ialf hung (vgl. z.B. die Lehrblicher
Friedrichs 1973:100f., SchnelUHillEsser 1988:147H. und Heidenreich 1987:365ff.
sowie die Beitrdge Wegnner 1883, Lord und Novick 1974, Koch 1986).

10 Schwarz (1988:5) berichtet davon, daB in Befragungen geiuBerte Auffassungan
dariiber, welche Aktivititen “bezahlte Arbait” davs:erlen mit dem Alter und der
sozialen Stellung wechseln. Grenzfille, wie “Baby und "R dhen”,
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formulierung kénnen zu deutlich unterschiedlichen Antworten fiihren.
Wenn ein Befragter Probleme mit dem Versténdnis von Fragen hat, greift
er auf Informationen zurliick, die ihm der Fragesteller absichtlich oder
unabsichtlich bietet. Werden ihm bestimmte Antwortvorgaben vorgelegt,
so beeinflussen diese sein Frageverstandnis und die im folgenden abge-
gebenen Verhaltensberichte und Unteile,

Reihenfolgeeffekte der Fragen und Antwortvorgaben: Jede Frage aktiviert
in bestimmter Weise die Aufmerksamkeit und das Gedachinis des
Befragten und ruft bestimmte Assoziationen hervor. Die Reihenfolge der
Fragen und die durch sie geschaffenen Aufmerksamkeits- und Assozia-
tionskontexte beeinflussen deshalb die Antworten auf die Fragen. Ahnliche
Effekie kdnnen bei Antwortvorgaben auftreten. Bekannte Effekte sind hier
beispielsweise, daB sich Befragte bei einer Liste von Antwortvorgaben
schnell fir eine am Anfang stehende Alternative entscheiden und die
anderen Alternativen nicht oder nur mit geringerer Aufmerksamkeit
betrachten, oder daB sie sich fir eine der am Ende der Liste stehenden
Alternativen entscheiden, weil ihnen - vor allem beim mdndlichen Vorlesen
der Alternativen - die am Anfang stehenden Viorgaben nicht mehr prasent
sind. 1!

Interviewer-Effekte: Untersuchungsergebnisse zeigen, daB das Antwort-
verhalten der Befragten von Merkmalen und Verhal I des Inter-
viewers beeinfluBt werden kann (z.B. von Aler, Geschlecht, Schicht-
zugehtrigkeit, Erscheinungsbild, seinen eigenen Einstellungen und signa-
lisierten Werthaltungen und Verhaltenserwartungen an den Befragten; vgl.
Allerbeck/Hoag 1985, Atteslander/Kopp 1987:165 ff). Unterschiedliche
Eigenschaften des Interviewers kénnen unterschiedliche Antworten als
sozial wiinschenswert erscheinen lassen. Bestimmte Angaben will man
nur gegeniiber "vertrauenswiirdig" erscheinenden Personen machen. 12

116

wearden von Jugendlichen hiufiger als bezahlte Arbeit angesehen als von Er-
wachsenean,

Beinhalten die Antwortvorgaben eine quantitative Einord , 50 ist wichtig, wie
stark der vorstellbare obere oder der untere Wertebereich aufgegliedert ist, E
tendieren dazu, "mittlere” Kategorien zu wahlen. Daraus kann ein EinfluB auf die
Verteilung van quantifizierten Angaben (z.B. zum Einkommen oder zur Arbeitszeit)
entstehen (vgl. Schwarz/Hippler/Strack 1988:211. und Schwarz/HipplerMoelle-
Meumann 1988).

Auch aus dem Bereich der amilichen Statistik liegen Ergebnisse vor: Daininger (vgl.
1960:172f.) fihrte eine Unt hung zu Inter ffekten im Rahmen einer
Probeerhabung zum Mikrozensus dulCh Er fand unter anderem signifikante Ein-
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Effekte durch Anwesenheit Dritter oder durch stellvertretende Auskunft-
erteilung: Eine wichtige Variable der Befragungssituation ist die Anwesen-
heit dritter Personen wiahrend einer Befragung, durch die das Antwort-
verhalten beeinfluBt werden kann. Angaben kénnen auch je nachdem
variieren, ob sie von der betroffenen Person selbst oder stellvertretend
durch Dritte gegeben werden (vgl. Statistisches Bundesamt 1978:68).13

Sponsorship-Effekte: Das Antwortverhalten von Befragten kann dadurch
beeinfluBt sein, wer von ihnen als Auftraggeber der Untersuchung und
Nutzer der Daten wahrgenommen wird. Erhebungen der Statistischen
Amter, wie z.B. der Mikrozensus und die EVS haben einen amtlichen
Charakter und fihren zu teilweise anderen Befragtenreaktionen als Er-
hebungen durch private Datenerhebungsinstitute. Das Befragtenverhalten
ist auch dadurch beeinfluft, ob es sich um eine Datenerhebung mit
Pilichtteilnahme oder freiwilliger Beteiligung handelt (Esser u.a. 1989, vgl.
auch die Disk jon um Institutseffekte in der empirischen Sozial-
forschung). 14

Effekte sozialer Erwinschtheit. Hier handelt es sich um Antwor-
verzerrungen, die dann zustande kommen, wenn Befragte ihre Antworten
danach ausrichten, was ihnen aufgrund bestimmter sozialer Normen und
Werte allgemein oder in einer gegebenen Befragungssituation als sozial
erwinscht erscheint. Hierbei handelt es sich um einen generell wirksamen
Mechanismus, der insbesondere auch zur Erkldrung der Interviewer-
Effekte und der Sponsorship-Effekte beigezogen werden kann.

Fehlende Werte: Als Folge von Antwortverweigerung, Meinungslosigkeit,
oder Nicht-Wissen auf seiten der Befragten oder als Folge von Nach-
lassigkeit des Interviewers kommt es bei Datenerhebungen relativ héufig
zu fehlenden Werten bei einzelnen Variablen. Je nach Frage und Situation

flisse auf die Angaben zur Anzahl der Wohnungen in dem betreffenden Haus und

auf die Antworlbereitschaft der Befragten. Bei der P hl des Ziell halt;
und beim Geburtsjahr der Zielparson wurden keine signifikanten Intervieweraffekie
festgastellt.

Es sei daraul hingewi , daf Ergebni von Erhebung unter Pflicht-

beteiligung entgegen vielfach ge&uBerten Erwartungen keine geringere Qualitat
aufweisen als Erhebungen unter freiwilliger Beteiligung (Esser et al. 1989,
Scheuch/Graf/Kihnal 1989).

Vgl. Edwards/Walker (1961), Phillips/Clancy (1972), Sudman/Bradburn (1974),
Schuessler/Hittle/Cardascia (1978), DeMaio (1984).
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variiert die Quote fehlender Angaben zwar erheblich, aber fehlende Werte
sind eine generelle Erscheinung und selbst bei amtiichen Erhebungen mit
Auskunftspflicht festzustellen. Es kann dariber diskutiert werden, ob
fehlende Angaben sinnvollerweise als Datenfehler zu bezeichnen sind. Im
Zusammenhang des Reidentifikationsproblems wirken sich fehiende
Angaben jedoch immer dann wie andere Dateninkompatibilitdten aus,
wenn im Mikrodatenfile die Angaben zu einem Merkmal fehlen, wahrend
sie im Identifikationsfile enthatten sind oder umgekehrt. 15

Weitere bekannte Momente, durch die Befragungsergebnisse beeinfluBt
werden oder durch die es zu fehlerhaften Daten kommen kann, sind:

das Geben von Antworten trotz Nicht-Wissens oder trotz Meinungs-
losigkeit (Smith 1984);

die Tendenz der Zustimmung unabhangig vom Inhalt der Fragen;
das Ausweichen oder Geben bewuBt unwahrer Antworten, mit dem ins-
besondere bei unangenehmen Fragen oder bei Tabuthemen gerechnet

werden muf (Esser 1986);

die Stimmung, in der sich ein Befragter befindet oder der Erfahrungs-
hintergrund, vor dem eine Befragung erfolgt (Schwarz 1997);

die Methode der Befragung, durch die die Daten erhoben werden
(persdnliche, schriftliche oder telephonische Befragung).'®

Alle diese Purkte belegen, daB eine Vielzahl von Bedingungen existieren, die
eine Quelle dafir sein kdnnen, dad bei unterschiedlichen Datenerhebungen
selbst bei gleicher MeBintention das MeBergebnis unterschiedlich ist. Ab-
weichungen der tatsachlich erfaften Daten von den “wahren Werten" kénnen
nach der Phase der Datenerhebung auch in der Phase der Datenaufbereitung

entstehen:

15 Fir einen D heint es auch praklisch &glich, zu wissen, ob im
Mikrodatenfile zu amem Merkmal am ﬁ.ngaba existiert oder mcht

18 Schwarz/Hipplar™ + t1989}, dafl sld'l die Befragten bei
schrrﬂlncher Bnlragung sher fiir weiter oben steh Wi heiden. Bei
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mindlicher Befragung werden hingegen eher zuletzt gsnannts Vorgaben gewahlt.
Diese werden bai der Formulierung der Antwort am ehasten erinnart.
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- Neben Fehlem, die bei der Ubertragung der erhobenen Daten auf elekiro-
nische Speichermedien zustande kommen knnen, sind dabei vor allem
Fehler bei der Kodierung der erhobenen Daten zu erwdhnen. Aus Unter-
suchungen der Kodier-Reliabilitat ist bekannt, daB praktisch nie eine
hunderprozentige Reliabilitat emeicht werden kann. Mach einer im
Zusammenhang mit der Volkszahlung von 1961 wvon Szameitat und
Deininger (1969) durchgefiihrten Untersuchung ist das Aufireten solcher
Fehler bei manuellem Kodieren stark von formalen und inhaltlichen Eigen-
schaften des betreffenden Merkmals abhdngig. Brauchten nur vorge-
gebene Kategorien verkodet zu werden, war die Fehlerhaufigkeit niedriger
als ein Prozent. Héhere Fehlerraten waren zu verzeichnen, wenn keine
fest vorgegebenen Antwortkategorien verwendet wurden. Inhaltlich erlaubt
die Doppeldeutigkeit und Ungenauigkeit von Angaben oftmals keine ein-
deutige Zuordnung zu bestimmten vorgegebenen Kategorien. Szameitat
und Deininger stellten bei der Kodierung der Berufskategorie eine Fehler-
haufigkeit von 4,0 Prozent fest.

Bei Plausibilitétkontrollen werden die auf Speichermedien aufge-
nommenen Daten in der Regel maschinell aut inkonsistente Werte-
kombinationen geprift (Beispiel: Personen mit Alersangabe unter 15
Jahren, die verheiratet oder erwerbstitig sind). Solche unplausiblen
Wenrtekombinationen len bereinigt. Dabei kann aus Grinden des
Arbeitsautwandes nicht in jedem Fall auf die Originalunterlagen zurick-
gegrifien werden. Auch das Einholen von klarenden Informationen durch
Nacherhebungen bei den befragten Personen selbst ist oftmals unmaglich.
Bereinigungen kénnen maschinell vorgenommen werden, und die Bereini-
gung von Inkonsistenzen muB unter Umsténden mit neuen Fehlern erkauft
werden (Soll beispielsweise im obigen Beispiel die Attersangabe oder die
Angabe zum Familienstand verandert werden?).

Die Zusammenstellung aller dieser Punkte mag den desillusionierenden Ein-
druck erwecken, als wiren Datensammiungen wertlose Fehlerhaufen. Dieser
Eindruck wére falsch. Jeder empirische Forscher wei zwar, daf Fehler unver-
meidlich existieren und es vbllig unrealistisch wére, die tatsachliche Existenz
von Datenfehlern und iablen M igen in Abrede stellen zu wollen. Aber
aus der Z1 1stellung der potentiellen Fehlerquellen kann nicht geschios-
sen werden, daf jedes Datum auch mit einem entsprechenden Fehler behattet
ist. Viele Einzeldaten sind fehlerfrei und die Fehler emeichen nicht ein Niveau,
bei dem die Daten fir Zwecke der wissenschattlichen und statistischen Analyse
unbrauchbar wirden. Wenn einzelne Daten auch fehlerbehaftet sind, so
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gleichen sie sich zumindest teilweise in der statistischen Aggregierung aus (vgl.
die Untersuchungen des Statistischen Bundesamtes 1978:68ff). Damit ermag-
lichen Summenwerte, Durchschnittswerte, Anteilswerte oder andere statistische
Kennziffern, die auf vielen Einzelwerten beruhen, durchaus zutreffende
Charakterisierungen groBer Gesamtheiten. Gleichzeitig hat die stafistische
Analyse zunehmend Techniken entwickelt, durch die die (mangeinde) Reliabili-
tat von Einzeldaten explizit modelliert und korrigierend in statistischen Analysen
kontrolliert werden kann (Faulbaum 1987, Bohmstedt 1983, Jagodzinski/Kihne!
1987, Porst/SchmidtZeifang 1987, Jéreskog/Sorbm 1979, Schwartz 1985,
Clogg 1984, Duncan 1984, Lessler 1984; Krebs/Schmidt (im Druck),
Bohrnstedt/Mohler/Mller 1987). Dennoch ist natlrlich die Gite der Ergebnisse
empirischer Forschung und stafistischer Analyse direkt von méglichst wenig
Datenfehlern in der Datenerhebung und Datenaufbereitung abhingig. Je
weniger fehlerbehaftet Daten sind, umso héher ist die Qualitdt der Analyse-
ergebnisse, und es muB eines der obersten Ziele empirischer Forschung sein,
ein méglichst hohes Reliabilitdtsniveau bei der Sammiung von Daten zu er-
zielen. Entsprechend werden auch in der amilichen Statistik vielfaltige An-
strengungen unternommen, Datenfehler méglichst zu beheben (Herberger
1985).

Fir die Thematik dieser Studie ist aber besonders wichtig, daB in der Phase der
Datenanalyse - dann, wenn die Daten bereinigt aut den Speichermedien ver-
fugbar sind - in der Regel nicht mehr feststellbar ist, welches Datum in welchem
AusmaB fehlerbehaftet ist. Mit dieser Situation ist ein Datenangreifer konfron-
tiert. Er muB nicht nur davon ausgehen, daf das Mikrodatenfile fehlerbehattet
ist. Es ist auch damit zu rechnen, daB das Identifikationsfile fehlerhaft ist. Und
da die beiden Files durch unterschiedliche Daten ierungsprozesse ent-
standen sind, ist davon auszugehen, daB die Fehler unabhangig voneinander
sind. Ein Datum im Mikrodatenfile mag fehlerfrei sein, wahrend das ent-
sprechende Datum im Identifikationsfile fehlerbehaftet ist und umgekehrt.
Wihrend sich bei der statistischen Analyse Fehler ausgleichen oder metho-
disch kontrolliert werden kénnen, tragt beim Versuch einer Reidentifikation jeder
Fehler - im Mikrodatenfile wie im Identifikationsfile - zu deren Verhinderung bei.

Auf die Abschatzung des AusmaBes von Fehlern, soweit dieses aus empiri-
schen Untersuchungen besannt ist, werden wir in Abschnitt 4.3.4 zurlck-
kommen, Zuvor ist jedoch auf Inkompatibilitaten in der Realitdtsabbildung ein-
zugehen, die zusétzlich zu den bislang diskutierten Datenfehlern zwischen
Mikrodatenfile und Identifikationsfile zu erwarten sind.
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432 Unterschiedlicher sachlicher und zeitlicher Bezug von
Identifikationsfile und Mikrodatenfile

Nur bel wenigen Merkmalen ist die Aufstellung eines Kodierschemas und die
Einteilung der Antworten trivial: Geburisjahr und Geschlecht sind die wenigen
Beispiele unproblematischer Kodierschemata. Fir die meisten Merkmale bieten
sich hingegen verschiedene Arten der Kodierung an. So wird z.B. der Beruf im
Mikrozensus gemaf der deutschen amtlichen Berufsklassifikation erfaBt,
wahrend in der Sozialforschung haufiger der ISCO-Code verwendet wird. Die
unterschiedlichen Kodierschemata sind in der Regel nicht eindeutig ineinander
transformierbar; auf der Ebene der dreistelligen Berufskodes ist dies nur bei
rund der Halite der Dreisteller mdglich.7

Zwar sind Bestrebungen im Gange, die Vielfalt der Systematiken zu vereinheit-
lichen. Da die unterschiedlichen Kategorisierungen jedoch - zumindest zum
Teil - aus den unterschiedlichen Erkenntnisinteressen resultieren und nicht
einfach nur auf historisch verfestigten Gewohnheiten beruhen, ist nicht zu
erwarten, daB die Unterschiede in den Systematiken volistindig verschwinden.

Datensammiungen privater oder offentlicher Art, die nicht auf wissenschaftlicher
Basis erfolgen, aber mégliche Quellen von Zusatzwissen sind, verwenden unter
Umstédnden vollstandig abweichende Systematiken, die auf die jeweiligen
Zwecke der Erhebung ausgerichtet sind.

Der Grad der Entsprechung von Identifikationsfile und Mikrodatenfile in bezug
auf die Abgrenzung der Kategorien ist offen. Wichtig ist jedoch, daf der Bereich
des verwendbaren Zusatzwissens sich durch nicht zusammenfilgbare Katego-
rien erheblich verkleinert.

Fir eine identische Abbildung eines Sachverhaltes im Identifikationsfile und
Mikrodatenfile kommt es also nicht allein darauf an, daB die gesammelten
Daten fehlerfrei im Sinne der jeweiligen MeBintention sind. Es missen tatsich-
lich auch die gleichen MeBintentionen und Konventionen angewandt werden.
Faktisch kann man davon ausgehen, daB sich durch solche sachlich nicht voll-
standig kompatiblen MeB- und Kodierschemata der Umfang des ohne Ein-
schrankungen Obereinstimmenden Zusatzwissens erheblich einschrinkt. Dies
gilt in gleicher Weise fir die im folgenden behandelien Unterschiede im zeit-
lichen Bezug.

17 Mindliche Auskunft von Experten bei ZUMA e.V., Mannhaim,
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Nur in seltenen Fallen beziehen sich Identifikationsfile und Mikrodatenfile auf
den exakt gleichen Zeitpunkt. Nur wenige Merkmale sind jedoch in der Zeit
unverdnderlich (wiederum Geschlecht, Geburtsjahr). Fir viele im Mikrozensus
enthaltene Variablen, die als Uberschneidungsmerkmale bei einem Reidenti-
fikationsversuch in Betracht kommen, sind auf individueller Ebene bedeutende
Veranderungen festzustellen: In jedem Jahr treten ungefahr sechs Millionen
Personen eine Arbeitsstelle bei einer Firma an, bei der sie zuvor nicht beschaf-
tigt waren (vgl. Rudolph 1986:2611f.). Der innerbetriebliche Arbeitsplatzwechsel
tritt ahnlich hautig auf, In beiden Fallen ergeben sich vielf4ltige Veranderungen
bei einer ganzen Reihe von Variablen, Das Einkommen, der ausgetbte Beruf,
die Stellung im Beruf, die Stellung im Betrieb, die Branche, in der gearbeitet
wird, die Merkmale der jeweiligen Tatigkeit und weitere Variable kénnen
betroffen sein. Ortswechsel kénnen ebenfalls damit verbunden sein,

Mehr oder weniger unabhéngig von der beruflichen Dimension sind auch fir
Merkmale, die den Familienstand und die Haushaltssituation beschreiben,
erhebliche Veranderungen in der Zeit festzustellen,

Die Abweichungen zwischen Identifikationsfile und Mikrodatenfile werden um so
gréiBer sein, je gréBer der Abstand zwischen den Zeitpunkten ist, auf den sich
die Daten in den beiden Files beziehen. Ein Datenangreifer muB darum
bestrebt sein, Zusatzwissen zu verwenden, dessen Stichtag in der Nahe des
Mikrodatenfile liegt. Das Ausmaf der Verdnderungen fir den Zeitraum eines
Jahres zeigt jedoch, daB selbst Unterschiede von wenigen Monaten zu be-
deutenden Dateninkompatibilititen fihren knnen.

Werden Registerdaten als Identifikationsfile verwendet, so ist der zeitliche Ab-
stand zum Mikrodatenfile in der Regel filr die einzelnen Einheiten des Registers
variabel. Es gibt keinen festen Bezugspunkt fir die gesamte Datensammiung.
Die Daten werden vielmehr eingetragen, wenn ein bestimmter AnlaB gegeben
ist, wenn z.B. jemand die Wohnung gewechselt, ein Haus erworben, einen
TelefonanschiuB beantragt hat oder in einen Verein oder Verband eingetreten
ist. Register kéinnen aus diesem Grund zwar im Hinblick auf ihren primaren
Zweck korrekt, aber im Hinblick auf andere Information, die sie ebentalls ent-
halten, in hohem und unkontrolliertemn Grade fehlerhaft bzw. nicht mehr aktuell
sein, weil Veranderungen, die sich in der Wirklichkeit voliziehen, keine ent-
sprechende Aktualisierung in den Registereintragen zur Folge haben.

Unterschiede in der sachlichen Kategorisierung einzelner Variablen sowie

Unterschiede im zeitlichen Bezug sind neben Datenfehlern die offensicht-
lichsten Quellen méglicher Inkompatibilitdten zwischen Mikrodatenfile und
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Identifikationsfile. Daneben sind noch weitere Quellen von Inkompatibilitaten,
wie beispielsweise eine unterschiedliche Abgrenzung der Population oder
unterschiedliche lokale Beziige denkbar, die ein Angreifer ebenfalls zu berlck-
sichtigen hatte,

Im Unterschied zu den im vorangehenden Abschnitt diskutierten Datenfehlem
kéinnte ein Datenangreifer bei den hier erdrteten Quellen von Daten-
inkompatibilitaten unter Umstanden abschitzen, bei welchen Merkmalen mit
einer besonders groBen Zahl von Unstimmigkeiten zu rechnen ist. Er kann fest-
stellen, bei welchen Variablen (teitweise) unvereinbare Verkodungs-
konventionen vorliegen. Auch Unterschiede im zeitlichen Bezug wird er in
Rechnung stellen kinnen. Allerdings dirfte dieses nicht viel helfen, denn es
wird wiederum nicht bekannt sein, bei welchem konkreten Fall mit einer Inkom-
patibilitdt zu rechnen ist. AuBerdem ist zu erwarten, daB wegen der Systematik
der Effekte die Zahl der Falle, die von derartigen Inkompatibilitidten betroffen ist,
gréBer ist als die Zahl der Falle, die durch klassische Datenfehler beeintrichtigt
sind.

4.3.3 Zum AusmaB und zur Bedeutung von Daten-
inkompatibilitaten fiir das Reidentifikationsrisiko

4331 Empirische Befunde fir sozialwissenschaftliche Er-
hebungen

Zur Abschatzung von Fehlern in den Informationsquellen, die méglicherweise
als Zusatzwissen dienen kénnten, liegen nur wenige empirische Ergebnisse vor.
In Abschnitt 10.3.3 wird auf das Beispiel eines Adressenhéndlers verwiesen,
der einen Datensatz mit Branchenangaben weitergab, die zu mindestens 53
Prozent fehlerhaft waren. Da davon ausgegangen werden kann, daB nach
wissenschaftlichen Kriterien durchgefihrte Erhebungen weniger fehlerbehattet
sind, wird eine solche im folgenden herangezogen, um eine Abschitzung der
Fehlerhaufigkeit nach unten zu erhalten. Damit wird nicht impliziert, daB die
Verwendung von Umf als Zusatzwi besonders wahrscheinlich sei.

In der Annahme, daB Erhebungen, die mit wissenschaftlichen Methoden durch-
geftihnt werden, ein vergleichsweise niedriges Fehlerniveau haben, wird im
folgenden eine solche Untersuchung herangezogen, um eine Abschétzung der
Fehlerhdufigkeit zu erhalten, die an der unteren Grenze liegt.
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Die in Tabelle 4.3 dargestellten Ergebnisse zur Haufigkeit von Abweichungen
basieren auf einem Vergleich zweier Wellen einer sozialwissenschaftlichen
Erhebung mit identischen Fragen. Bei der von ZUMA 1984 im Rahmen des
"ALLBUS" (Allgemeine BewvSikerungsumirage der Sozialwissenschaften) durch-
gefihrten Test-Retest-Studie war einer Teilstichprobe (154 Personen) der
gleiche Fragebogen in Monatsabstanden insgesamt dreimal vorgelegt worden,
um die Frage beantworten zu kdnnen: "Wie stabil sind Umifragedaten?”
(PorstZeifang 1987a, vgl. auch dies. 1987b und Koch 1986).

In Tabelle 4.3 ist der Anteil jener Personen zusammengestellt, die bei der
dritten Welle anders antworteten als bei der ersten Welle. Um den Bezug auf
die vorliegende Problemstellung zu erleichtern, wurden nur solche Fragen aus-
gewahit, die auch in der amtlichen Statistik in ahnlicher Form gestellt werden.
Soweit dies miglich war, wurden die Daten vor der Berechnung der Anteile
unterschiedlicher Antworten in die Anwortkategorien des Mikrozensus um-
kodiert.

Die festgestellten Abweichungen sind nur zu einem kleineren Teil auf empiri-
sche Verdnderungen im Status der Befragten zurickzufihren, da der Abstand
zwischen den beiden verwendeten Wellen nur rund zwei Monate betragt. Bei
einem Teil der Fragen (Geschlecht, Geburtsjahr) sind ohnehin keine Ver-
anderungen im Zeitablauf maglich. Abweichungen durch unterschiedliche Ant-
wortbereitschaft sind hingegen enthalten, da fehlende Werte nicht ausge-
schlossen wurden. Verkodungs- und Ubertragungsfehler dirften bei dieser mit
besonderer Sorgfalt unter Einschaltung mehrfacher Kontrollen durchgefiihrten
Untersuchung nahe Null sein. Der gréBte Teil der Abweichungen dirfte somit
auf instabiles Antwortverhalten zurlickzufihren sein, wie es durch die beschrie-
benen Einflisse in der Erhebungssituation zustande kommt.
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Tabelle 4.3:  Anteil der Befragten der "ALLBUS" Test-Retest-Studie, die bei der
dritten Welle andera Angaben machten als bei der arsten Walla (in

Prozent)

Gemaindegrife 26
Regierungsbezirk 0,6
Geschlecht 0,0
Geburtsjahr 2,6
Familienstand 13
Hairatsjahr 91
Schule derzait 13
Erwerbstitig 6,5
Arbeitslosigkeit 52
Friher arwarbstatig 84
Jahr, in dem zuletzt aine

Erwerbstatigkeit ausgeiibt wurde 24,7
Branche 11,0
Beruf 7.8
Stellung im Beruf 6,5
Arbeitswochenstunden 18,2
aligemeiner SchulabschiuB 7.8
beruflicher Ausbildungsabschluf 16,2
liberwiegenda Einkiinfte 13,0
Einkammen 44,8
Kindarzahl il

Quelle: Eigene Auswartungen der Test-Retest-Studie

Tabelle 4.3 zeigt, daB bestimmte soziodemographische Merkmale wie
Geschlecht, Familienstand, Atter und Regionalmerkmale sehr hohe Antwort-
stabilititen aufweisen. Andererseits Gberrascht das Auftreten von immerhin 2,6
bzw. 7,1 Prozent Abweichungen bei den "frivialen” Kategorien Geburtsjahr und

Kinderzahl.

Generell hdhere Abweichungen sind bei den mit der Erwerbstatigkeit ver-
knipften Variablen festzustellen. Die Variable Einkommen ist demnach fiir
Reidentifikationsversuche mit einfachen Abgleichsverfahren generell unbrauch-
bar. Hier spielen das Unwissen der Befragten und die tatsachlichen Ein-
kommensvariationen im Zeitablaut eine Rolle. Die Angaben zum Jahr der
letzten Erwerbstatigkeit (bei Nichterwerbstatigen) und zu den Arbeitswochen-
stunden zeigen ebenfalls relativ niedrige Stabilitaten.
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4.33.2 Empirische Befunde flr Erhebungen in der amtlichen
Statistik

Bei den amtlichen Statistiken erfolgen die Entwicklung des Fragebogens und
die Durchfihrung der Erhebung ebenfalls mit besonderer Sorgfalt. AuBerdem
ist zumindest nicht auszuschlieBen, daB sich die Befragten ihre Antworten im
Fall einer amtlichen Erhebung b ders genau Gberlegen (Esser u.a. 1989).
Dennoch ist auch in diesem Fall keine Reliabilitat von 100 Prozent erzielbar.

Vom Statistischen Bundesamt wurden Untersuchungen zur Methode und Ver-
laBlichkeit amtlicher Erhebungen unternommen, die mit der ALLBUS Test-
Retest-Studie vergleichbar sind. Dabei wurden die Ergebnisse zweier Mikro-
zensuszusatzerhebungen, die im April und Juni 1970 durchgetihrt wurden, mit
denen der Volkszéhlung von 1970 auf der Basis von Individualdaten verglichen.
Die Ergebnisse sind in Tabelle 4.4 eingetragen.

Tabelle 4.4 zeigt sehr niedrige Fehlerwerte fiir eine Reihe von Variablen. Ins-
besondere der Mikrozensus ist danach eine sehr zuverlissige Informa-
tionsquelle. Allerdings sind fur einige Variablen, die bei der ALLBUS Test-
Retest-Studie besonders starke Variabilitdt zeigten, keine Werte ausgewiesen,
Da es in der Untersuchung, die die Basisdaten fir die Tabelle 4.4 enthielt, um
Datenfehler im engeren Sinne ging, wurden keine Werte fir Merkmale ausge-
wiesen, die im Zeitablauf stirker variieren.

Obwohl fir die einzelnen Quellen von Abweichungen, wie sie nach den Spalten
der Tabelle 4.4 unterschieden werden kdnnen, nur sehr niedrige Prozentwerte
ausgewiesen sind, emeichen sie in der Summe eine beachtliche Gréfen-
ordnung (vgl. Spalte 1). Insgasamt werden erhebliche Unterschiede zwischen
den Erhebungen deutlich, obwohl es sich in jedem Fall um die Erstellung einer
amtlichen Statistik handelt, bei der die Bemilhungen um die identische Abbil-
dung von Sachverhalten aufgrund identischer Konzepte besonders grofi und
die zeitlichen Abstdnde der Erhebungen relativ gering sind.
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Tabelle 4.4:  Antwortvariabiltat zwischen Volkszahlung (VZ) und Mikrozensus

M2)18
zw. VZ und MZ in (2) sind zu- Angaben
zurechnen!9
insg. ohne fehl. VZ MZ vz MZ
Angaben
(1 2) 3 4 (8) (6}
% % %% % Yo Yo
Gaburtsjahr 33 33 27 06 0,0 0.0
Familienstand 21 1.4 06 0,8 0,7 0,0
Stallung innerhalb
des Haushalts 8.4 5.0 44 06 0,7 20
Staatsangehérigkeit 1.2 05 44 06 0.7 2,0
Waeiterar Wohnraum 83 a5 21 14 1.9 26
Erwarbstatigkeit 7.4 52 35 1.7 22 0,0
Uberwiegender
Lebensunterhalt 11,3 9.4 5.1 43 1.6 03
Waitere Tatigkeit 24 2,4 19 0,5 - -
Wintschaftsbaraich 10,2 4,1 2.7 1.5 36 25
Stallung im Berut 10,0 4,0 29 11 3,5 25

Ahnliche Ergebnisse werden von der Statistikbehérde GroBbritanniens berich-
tet. Im Rahmen einer Nacherhebung zum Zensus von 1981 wurden Anteile
unterschiedlicher Klassifikation bei einzelnen Merkmalen im Zensus und in der
Nacherhebung ermittelt.2° Sie betrugen fir das Merkmal HaushaltsgréBe 2,4
Prozent, fir Haus- oder Wohnungseigentum 3,2 Prozent, fir die Anzahl von
Autos im Besitz des Haushalts 3,5 Prozent, fiir Erwerbstatigkeit 7,8 Prozent, fir

18

Die Tabelle enthdlt Prozentangaben auf der Basis der Antworten von 58.473 Per-
sonen. Quelle: Angaben in StBA (1978:67), sowie eigene Berechnungen auf dieser
Grundlage.

Die Zurechnung von i gen als "Fehler” des Mikrozensus (Spalte 4) erfolgt
immer dann, wenn eine der beiden Mikrozensus-Wellen von der anderen und von
der Volkszihlung abwich. Als "Fehler” der Volkszéhlung tSpaIla 3) wurde beriick-

sichtigt, wenn die beiden Wellen des Mikrc lber da Wearte
erbrachten und lediglich die Valkszihlung damit nicht Gbereinstimmte. Zu diesem
Fehler haben demnach auch Unterschiede zwischen den Erheb VZ und

MZ beigetragen. Wichen alle drai Erhebungen vor!emander ab, ‘wurdan antailig
Zuschlage zu den beiden Fehlertypen (Spalte 3 und 4) vorgenommen,
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die Zugehbrigkeit zu grob definierten Berufsklassen 13 Prozent. Je detaillierter
das Kategorienschema war, mit dem der Beruf erfaBt wurde, umso grdBer war
der Anteil unterschiedlicher Einordnungen in beiden Erhebungen. Er betrug 13
Prozent bei einem Schema mit 6 Kategorien, 16 Prozent bei 16 Kategorien, 22
Prozent bei 350 Kategorien. Seltene, wenig besetzte Kategorien wiesen hdhere
Anteile unterschiedlicher Klassifikationen auf. Nach diesen Befunden wirden
also differenzierte Klassifikationsschemata, die zwar hilfreich sind, um zu ein-
zigartigen Auspragungskombinationen zu gelangen, gleichzeitig einen geringe-
ren Grad an Reliabilitit aufweisen.

4.3.3.3 Quantitative Schatzung der Bedeutung von Daten-
inkompatibilitdten fir das Reidentifikationsrisiko

Wir konnen an dieser Stelle nun auf die zu Beginn dieses Kapitels fir alle
denkbaren Deanonymisierungsszenarien hervorgehobene Bedeutung wvon
Dateninkompatibilitaten flir das Reidentifikationsrisiko zurlickkommen. Fir alle
in Ubersicht 4.1 (S. 95) zusammengefaften Deanonymisierungssituationen
steht das Reidentifikationsrisiko in einer direklen Beziehung zur
Wahrscheinlichkeit, daB die Ausprégungen der Uberschneidungsmerkmale im
Mikrodatentile und im Identifikationsfile vollstandig kompatibel abgebildet sind.
Dies gilt zumindest fir die mit wenig Aufwand handhabbare und damit attraktive
Reidentifikationstechnik  des Abgleichs auf Identitat von Merkmals-
auspragungen. Diese Technik wird durch Dateninkompatibilititen in einer
doppelten Weise wirksam gestin:

- Damit kénnen zum einen - bei Erfillung aller anderen in Abschnitt 4.1
genannten Bedingungen - nur Datensatze reidentifiziert werden, bei denen
alle Merkmale vollstandig kompatibel abgebildet sind.

- Zum anderen kann es bei nicht-kompatibler Abbildung zu Falschzu-
ordnungen kommen. Im Mikrodatenfile und Identifikationsfile kann es in
der Folge nicht-kompatibler Abbildungen zwar zu identischen einzigartigen
Auspragungskombinationen kommen, die sich aber auf unterschiedliche
Falle in der Grundgesamtheit beziehen. Die scheinbare Reidentifikation ist
damit fehlerhatt.

20 Die Ergabnisse sind hier zitiert nach Skinner et al. 1990,

128 4 Bestimmungsfaktoren des Reidentifikationsrisikos



Die fir das Reidentifikationsrisiko zentrale Grofie der Wahrscheinlichkeit voll-
stdndig kompatibler Abbildung kann hier nicht exakt empirisch bestimmt
werden. Datir miften viel umfassendere empirische Untersuchungen dber den
Grad der Kompalibilitat einzelner Merkmale zwischen spezifizierten Identifi-
kationsfiles und Mikrodatenfiles vorliegen. Unter vereinfachenden Modell-
annahmen kann diese Wahrscheinlichkeit jedoch auf die folgende Weise
theoretisch bestimmt werden: Sei p(V;) die Wahrscheinlichket des Auftretens
einer Inkompatibilitat bei der Variable (Uberschneidungsmerkmal) V; (i=1,..1)
und | sei die Gesamtzahl aller verwendeten Uberschneidungsmerkmale. Es sei
angenommen, daB die Wahrscheinlichkeit eines Datenfehlers beim Merkmal V;
unabhdngig von jener beim Merkmal V; ist, d. h.:

(Vi V) = pv)).

Bezeichnet WCK die Wahrscheinlichkeit, daB ein beliebiger Datensatz von
keiner Inkompatibilitat betroffen ist, so gilt:

WCK = (1-p(V4))(1-p(V2)) (1-p{Va)) (1-p(Vy)) ... (1-p(Vi))

oder

I
wek = [T (1-pv)) .

Wenn p{V;) = p(V), fiir alle i=1,...,I, d. h. die Fehlerwahrscheinlichkeit fiir alle
Variablen konstant ist, so gilt:

WCK = (1-p(v)) .

Ist die Stichprobe groB, kann WCK als der Anteil der Datensatze interpretiert
werden, der von keiner Dateninkompatibilitdt betroffen ist. Nur solche Daten-
sdtze kéinnen mittels einfacher Abgleichsverfahren zugeordnet werden.

Dazu kénnen nun einige Beispiele barechnet werden. Es sei von dem einfachen
Fall ausgegangen, daB die Wahrscheinlichkeit einer Inkompatibilitat filr alle
Merkmale konstant gleich p(V) = 0,10 ist. Dann hangt WCK lediglich von der
Anzahl | der einbezogenen Variablen ab. WCK betragt:

bei 10 Merkmalen: 0,3487;

bei 20 Merkmalen: 0,1216;
bei 30 Merkmalen: 0,0424.
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Benutzt ein Angreifer zehn Merkmale, wird er bei der durchschnittlichen Inkom-
patibilitat von zehn Prozent pro Merkmal nur noch jeden dritten Datensatz
korrekt zuordnen kénnen.2! Bei zehn Merkmalen kann es jedoch sein, daB die
Bedingung der Einzigartigkeit der Auspragungskombination im Datenbestand
oder in der Population nicht erfllit ist. Versucht der Angreifer, dies durch
Erhéhung der Variablenzahl zu umgehen und stehen ihm Daten mit ent-
sprechend vielen Uberschneidungsmerkmalen zur Verfiigung, so f4llt der Anteil
der kompatiblen Datensatze drastisch. Bei 30 Variablen ist nur noch far jeden
24. Fall zu erwarten, daB alle Merkmale volistindig kompatibel abgebildet sind.

Zur Abschatzung der Wahrscheinlichkeit WCK kénnen die in Tabelle 4.3 auf-
gelisteten Angaben aus der ALLBUS Test-Retest Studie verwendet werden. Fir
p(V;) werden dann die Angaben zu den einzelnen Variablen eingesetzt. Dabei
findet einerseits eine Uberschitzung der Fehlerhdufigkeit statt: Die ver-
schiedenen Fehler sind nicht unabhangig voneinander, sondern korrelieren
positiv.

Andererseits sind in Tabelle 4.3 nur wenige Quellen von Inkompatibilitaten ent-
halten. Der zeifliche Abstand zwischen den beiden betrachteten Wellen ist
denkbar gering. Da zweimal mit der gleichen Untersuchungsanlage die gleichen
Fragen gestellt wurden, gibt es keine Schwierigkeiten mit unterschiedlichen
Interviewsituationen, Frageformulierungen, Transformierungen von Kategorien
ineinander usw. Insofern ist die auf dieser Basis erolgte Berechnung von WCK
lediglich als Anhaftspunkt zu verstehen. Der Wert bei einem realen Deanonymi-
sierungsversuch dirfte vermutlich darunter liegen.

Werden alle 20 Variablen verwendet, betragt der Anteil unveranderter Daten-
sdlze:

WCKgzp = 0,11.

21 Hier wird sin Selektionsverfahren in seiner einfachsten Form zugrundegelegt. Es
sind Strategien denkbar, bei denen der Angreifer versucht, mit dem Vorhandensein
von Fehlarn zurechtzukommen. Ist er sich (ber dls sxajcle J\uspr&gung des Wertes
einer Variablen nicht im klaren, kann er p
bariicksichligen. Dies wird bai der experimentellan A d intach Surllsr—
verfahren versucht werden (vgl. Kapitel 9). Die Mwandung dieser Strategie stofit
jedoch an Grenzen, weil eine Unsicherheit Uber die “richtige” Ausprigung verbleibt
und weil bereits die Beriicksichtigung nur weniger Atternativen zur Explosion des
Rechenaufwandes fihrt.
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Im Durchschnitt ist also nur jeder neunte Datensatz nicht von einer Inkompatibi-
litdt betroffen. Wird die Einkommensvariable ausgeklammenr, da sie sich als
besonders instabil erwies, erhdht sich der Wert fiir WCK auf:

WCKyg = 0,20,

Es sei jedoch noch einmal betont, daB es sich hier nur um eine Modellrechnung
handelt. Sie zeigt jedoch an, daB allein aus dem Verzicht auf die Annahme voll-
stdndig kompatibler Daten eine erhebliche Reduzierung des Reidentifikations-
risikos resultiert.

4.3.4 Folgerungen flr die Erfolgsaussichten und den Auf-
wand von Reidentifikationsversuchen

Die vorgelegte Analyse zeigt, daB Dateninkompatibilititen eine wichtige
Barriere fur Deanony ir iche sein kdnnen. Die ‘naive’ Anwendung
von einfachen Dalenabglalchsvarlarvan wird empfindlich gestdrt: Eindeutige
Zuordnungen setzen die Einbeziehung von maglichst vielen Uberschneidungs-
merkmalen voraus. Je mehr Merkmale jedoch zur Verfligung stehen, desto
haher ist die Wahrscheinlichkeit, daB eine Dateninkompatibilitat den Such-
prozeB vereitelt, da derartige Verfahren die Identitit der Merkmals-
auspragungen in Identifikationsfile und Mikrodatenfile vor zen. Daten-
fehler kénnen also Zuordnungen verhindern.

Dateninkompatibilitdten kénnen andererseits auch dazu fihren, daB Falsch-
zuordnungen vorgenommen werden. Gerade dann, wenn die Kompatibilitat
gering ist, durfte es zu einer groBen Zahl zufilliger Zuordnungen kommen, die
jedoch falsch sind. Ein Datenangreifer ware dann mit einer Situation konfron-
tiert, bei der er unter Umstdnden eine gréBere Zahl von Fallen scheinbar identi-
fiziert hat, von denen er jedoch nicht weiB, welche richtig und welche falsch zu-
geordnet wurden. Dateninkompatibilititen verringern nicht nur die Méglichkeit
von Reidentifikationen schlechthin, sie vermindern auch die Sicherheit des
Angreifers Gber die Korrektheit von Zuordnungen.

Die Analyse zeigt auch, daf mit der Vernachldssigung der Rolle von Daten-
inkompatibilitaten in der bisherigen Deanonymisierungsforschung wohl einer
unrealistischen Einschatzung des Reidentifikationsrisikos Vorschub geleistet
wurde. Es ist deshalb wichtig, diesen Aspekt in den eigenen Untersuchungen
besonders aufmerksam zu verfolgen.
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5 Deanonymisierungsmotive’

Bei der Prifung der UnverhaltnismaBigkeit des Autwandes (an Zeit, Kosten und
Arbeitskraft), den der Gesetzgeber in §16 Abs.6 BStatG von 1987 als Voraus-
setzung der Weitergabe von Einzeldaten der amtlichen Statistik an die Wissen-
schaft bestimmt hat, ist offensichtlich als ein wesentlicher Tellaspekt der Nutzen
zu bericksichtigen, den ein Wi haftler von d misierten Daten
haben kénnte. Ist dieser Nutzen hoch, sind die Daten ehar gefahrdet' dann
lohnt es sich, auch aufwendige Verfahren zur D

Um dariber AufschluB zu gewinnen, werden in diesem Kapitel zunichst Ziele
und MaBstdbe des professionellen Handelns der solche Daten nutzenden
Sozialwissenschaftler untersucht. Es wird also danach gefragt, welcher "Logik"
ihr Handeln folgt, um potentielle Motive fiir eine Deanonymisierung aufzu-
finden, die sich aus den typischen Handlungsorientierungen des Personen-
kreises und der Institutionen ergeben kdnnten, welche im Gesetz bezlglich
einer Weitergabe faktisch anonymer Daten vorgesehen sind. Die Beschrankung
auf die professionellen Motivationsstrukturen impliziert, daB dabei rein persin-
liche Motive nicht analysiert werden.

Wenn sich dabei herausstellen solite, daB in der Handlungslogik der Wissen-
schaft selbst keine oder nur geringe Anreize flr einen Versuch der Deanonymi-
sierung von dberlassenen Mikrodaten festzumachen sind, dann ist allerdings zu
beachten, - und darauf beziehen sich entsprechende Beflrchtungen in der
sffentlichen Diskussion vor allem - daB ein Wissenschaftler oder eine andere
Person, die im Wissenschaftsbereich Zugang zu anonymisierten Mikrodaten
hat, auch aus nicht berufsbezogenen Motiven ein Interesse an der Deanonymi-
sierung von Daten haben kdnnte. In einem zweiten Abschnitt sollen deshalb
explizit auch solche auBerberuflichen Motive und Nutzenelemete untersucht
werden.

Autoren: Uwe Blien, Walter Miiller (5.1)
Peter Knoche (5.2)
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541 Die professionelle Handlungslogik der Sozialwissen-
schaften

Was nun zunachst die Motive betritft, die sich aus der spezifischen Interessen-
lage des forschenden Wissenschaftlers als Wissenschaftler ergeben, so ist es
sinnvoll, nur soiche Bereiche der Forschung zu betrachten, bei denen Gber-
haupt ein MindestmaB an Interesse fir die At von Daten besteht, die in der
amtlichen Statistik typischerweise vorhanden sind. Dies bedeutet in der Kon-
sequenz, daB sich die folgenden Erérterungen an quantitativen Forschungs-
methoden orientieren,

Darum ist es méglich, in unserem Zusammenhang den Umstand zu vernach-
lassigen, daB es bei qualitativen Untersuchungen? zu spezifischen Kollisionen
des beruflichen Interesses mit Datenschutzgesichtspunkten fihren kdnnte: st
es die Absicht des Forschers, Fallstudien anzufertigen?, in denen die besonde-
ren Lebensumstande oder Einstellungsstrukturen einzelner Personen eine
wesentliche Rolle spielen, so wird er diese auch im individuellen Detail doku-
mentieren oder verdffentlichen wollen. Damit besteht eine forschungs-
immanente Notwendigkeit der Publikation von Einzelfallinformationen, die mit
Datenschutzinteressen durchaus in Konflikt stehen kann. Derartige Probleme
sind aber im Zusammenhang der "Massendaten” der amtlichen Statistik und der
typischen Art ihrer Verwendung und Verdffentlichung nicht gegeben.

Darliber hinaus wird auch auf eine genauere Untersuchung der Forschung in
der kommerziellen Markt- und Meinungsforschung verzichtet, weil im Gesetz
die Datenweitergabe mit faktisch anonymen Daten an diese Stellen nicht vorge-
sehen ist und sich deshalb eine Errterung erlbrigt. Wenn im folgenden von
‘Wissenschaft' und 'Forschung' die Rede ist, so wird unter dem institutionellen

2 In Analysen mit qualitativer Ausrichtung (fiir eine Lehrbuchdarstellung vgl. Lamnek
1988, 1989) wird sine viel intensivera und detailliertare Anndherung an persiinliche
und individuelle Aspekle der unterstelften Realitdt angestrebl als mit Massen-
erhebungan Uberhaupt méglich ist. Dabei werden Probleme urllersuch‘t, von denen
der Forscher annimmt, daB sie einer quantifizi den Sichtwai anglich
sind. Als Forschungsmethode spielt vielfach die Interpretation und ﬁmaiyse von
unstrukturierten Texten eine zentrale Rolle (wgl. Fuchs 1984:126ff., Lamnek
1989:35f.). Fir Untersuchungen der qualitativen Art ist dn Inlormamn der amt-

lichen S 1 somit allenfalls als Hi dinf inter . Datir
raichen im allgemainen die verdffantlichtel .Tabailan der offiziellen Statlsti( aus

3 Dies wird generell in der qualnaﬂ\mn SOZIaHorschung a.ngsslrabi (vgl z. B. Lamnak
1889:4) und hat in verschied gien eine lange Tradition (fir

die Industriesoziclogie vgl. z. B. die ‘klassische' Hawthorne-Untersuchung,
Roethlisberger/Dickson 1939),
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Aspekt demgemaB an "Hochschulen oder sonstige Einrichtungen mit der Auf-
gabe unabhangiger wissenschaftlicher Forschung” (§16 Abs.6 BStalG) gedacht.
Auch die eigene Forschung der Statistischen Amter wird nicht betrachtet, da
diese einen unmittelbaren Datenzugang hat.

Im folgenden wird zwar besonders haufig auf Beispiele aus der Soziologie ver-
wiesen, die vorgetragene Argumentation bezieht sich jedoch - abgesehen von
den genannten Einschrankungen - ganz allgemein auf empirisch orientierte
Sozialwissenschaften (also auch z. B. aul die politische Wissenschaft, die
quantitative Okonomie, die Sozialgeographie oder die Bevdlkerungswissen-
schat).

5.1.1 Ziele der Sozialwissenschaften

Die quantitativ orientierte wissenschaftliche Forschung ist darauf ausgerichtet,
die Merkmale und den Wandel sozialer Einheiten und sozialer Beziehungen zu
beschreiben und zu erkldren. Besonderes Charakteristikum des wissenschaft-
lichen Vorgehens ist dabei das Streben nach Reproduzierbarkeit der Ergeb-
nisse (vgl. z.B. Boudon 1980:182f,, SchnellHillEsser 1988), nach Abstraktion
vom Einzelfall, nach Generalisierungen, also die Suche nach GesetzmaBig-
keiten und die Etablierung méiglichst allgemein giiltiger Theorien. Diese kinnen
dann fiir die Erklarung konkreter Gegebenheiten verwendet werden, die unter
spezifischen historischen Bedingungen vorfindbar sind und zur Erstellung von
Prognosen dienen,

Im sozialwissenschaftlichen Bereich ist hinsichtlich der grundsatzlichen Aus-
richtung lediglich umstritten, ob das Ziel sein sollte, GesetzmaBigkeiten aufzu-
decken, die unabhangig von einer historischen Situation gelten,* oder ob solche
Gesslze im sozialen Bereich - etwa im Unterschied zu der Realitat der Natur-

haften - entweder nicht existi oder wenigstens beim heutigen
Stand der Forschung noch nicht aufgefunden werden konnen. Solite dies der
Fall sein, muB sich der Wissenschaftler darauf konzentrieren, Zusammenhange

4 Eine solche Haltung wird oft auf Arbeiten des "Krlllschsrl Rationalismus* gestulzt

dessen Position gsrads von q- ialwi wird, dia Fi

mit quantitati it (val. zB Opp 1976). Dar Krmschs
Rationalismus sieht als Ziel der W hatf e Erklarungen aufzufinden
und diese, in Form sines “deduktiven Systems”, einer Theoria zuzuordnen {vgl.
Popper 1972:117). Auch in diesem Z thang wird also At ion von

individuallen Einzelfallen gefordaert.
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in einer bestimmten Gesellschaft, in einer spezifischen Situation nachzuvoll-
ziehen.®

Allerdings ist anzumerken, daB nicht jede Art wissenschaftlicher Forschung aut
Erklarung ausgerichtet ist. Das Ziel kann ebenfalls sein, kulturelle, gesellschatt-
liche, wirtschaftliche, demographische oder politische Zustinde zu beschreiben
und damit transparent zu machen. Dies ist oft der Zweck von Analysen, die u.a.
fir die staatliche Planung wichtig sind, z. B. wenn untersucht wird, wie sich der
Anteil der Gymnasiasten an der Bevtilkerung einer bestimmten Altersgruppe im
Zeitablaut entwickelt (vgl. Blien'Tessaring 1988, Tessaring et al. 1990). Aber
auch solche Fragestellungen sind nicht am persdnlichen Einzelfall, sondern an
verallgemeinernden Aussagen interessien.

Die Methode der Abstraktion hat demnach eine Implikation, die von zentraler
Bedeutung fir die vorliegende Problemstellung ist: Da das Ziel des Forschers
ist, aligemeine oder historisch-situative RegelmaBigkeiten autzufinden, richtet
sich sein Interesse nicht auf einzelne identifizierbare Personen in ihrer indivi-
duellen Besonderheit, sondern in ihrer Eigenschaft als bloBe Merkmalstrager®,
von deren persénlichen Spezifika gerade abzusehen ist. Auch dont, wo die
Deskription und nicht die Erklarung im Vordergrund steht, interessieren sich
Sozialwissenschaftler nicht fir einzelne Personen per se, sondemn nur insoweit,
als aus den Merkmalen einer Mehrzahl von Einzelpersonen Veraligemeine-
rungen abgeleitet werden kénnen, Aus den Zielen der wissenschaftlichen Tatig-
keit ergibt sich somit keine Notwendigkeit einer namentlichen Identifikation der
einzelnen Personen, die Gegenstand der Forschung sind.

Die Spezifika der Logik des wi hattlichen Forschungsprozesses kinnen
im Kontrast zu der Verfahrensweise von staatlichen Verwaltungen verdeutlicht
werden (vgl. auch Bayer 1987:93). Generell ist fir die tagliche Routine in
Amtern die Prifung und Abwicklung von Einzelfallen charakteristisch, zu denen
auch solcherart differenzierte Informationen vorhanden sein missen. Darum ist

5 Eine dieser Haltung entsprechende wissenschaftstheoretische Positian wird von der
kritischen Theorie singenommen. Dort wird die historische Dimension der die
sozialen Beziehungen der Menschen betreffenden "Gesetze" oder RegelmafBig-
keiten betont (vgl. Adomo 1972a, 1972b). Die verschiedenen wissenschafts-
thaoratischan Positionan waichen nicht prinzipiell voneinander ab, was die Forde-
rung nach Abstraktion betrifft.

6 Dies wurde vom Bundesverfassungsgericht in dem Urteil zur Volkszahlung aus-
driicklich anerannt: "... der Wi haftler ist iméagig nicht an der einzelnen
Parson interessiert, sondern an dem Individuum als Triger bestimmter Merkmale”
(1984:69). Fir dhnliche Aussagen aus dem Bereich der Wissenschaft vgl. Scheuch
(1980:253), Miiller/Hauser (1987:64) und Kaase (1987:72).
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eine exakte Zuordnung der Daten zu den betreffenden Personen im allge-
meinen notwendig und gehdrt die Suche nach Angaben iiber die jeweiligen
‘Klienten' zur natirlichen Aufgabe der Behdrde. Die Verwendung der Informa-
tionen im praktischen Handeln der betreffenden Behérde kann mit Vorteilen
oder Nachteilen fir den involvierten Staatsbirger verbunden sein, je nachdem,
ob ihm eher Rechte oder eher Pflichten erwachsen oder ob er - als Konsequenz
eines Gesetzesverstofes - sogar mit Sanktionen rechnen muB. Die Daten der
Verwaltung stellen somit oft einen Bestand an sogenanntem
"Interventionswissen” (Scheuch 1980:253) gegendber einzelnen Personen dar.

Wie sieht demgegenilber die typische Arbeitsweise von Sozialwissenschaftlern
aus? Fir eine Projekigruppe, die - etwa im unmittelbaren Aufirag eines
Finanzministeriums - die Konsequenzen bestimmter staatlicher MaBnahmen fir
die Steuerginnahmen oder die betroffenen Blrger erforscht, ist das identifizier-
bare Individuum ohne Belang.” Die Fragestelung verangt geradezu die
Abstraktion von den einzelnen Personen, um den generellen Zusammenhang
aufzufinden. Der betreffende Projektieiter kiime gar nicht auf die Idee, eine Liste
identifizierbarer Personen als Ergebnis seiner Untersuchung vorzulegen.

51.2 Praxis und Methoden empirischer Untersuchungen in
den Sozialwissenschaften
Die Ziele und Erkenntnisinteressen der Sozialwi haft d in der
Forschungspraxis in konkrete Projekte umgesetzt. Auf dieser Ebene werden
Daten erhoben und sind demgemaB Konflikte mit den Motwendigkeiten des
Datenschutzes méglich. Darum soll hier der typische Ablauf einer sozialwissen-
schaftlichen Untersuchung kurz dargestelt werden. Dies geschieht auf der
Grundlage von Empfehlungen der entsprechenden wissenschaftlichen Lehr-
biicher® und von Erfahrungen, die beim Zentrum fiir Umfragen, Methoden und

7 Eine typische Fragestell g fUr_sozialwi haftliche U hungen des
hanannten Problemkreises ist z. B. jene nach der Auswirkung von Steuersatz-
gen auf das Eink von Familien (vgl. Listmeyer 1986:149). Es ist

leicht zu erkennen, daf dies eine generelle Frage ist, bei deren Beantwortung es
nicht auf identifiziert Parsonen ank Im &brlgan sind viele Bereiche der
dtfentlichen g ebenfalls nicht an Einzelp ir ien. Dies gilt z. B.
fiir den gesamten Bereich der amtlichen Statistik.

8 Vgl 2. B. Friedrichs (1980:51 und 119), Drew (1980:671.), Kriz (1981:37), Alemann
(1977:81), Bortz (1984), Roth (1984:86f) in Berufung auf Bunge (1967) und
Schnell/HilllEsser (1988:110#.).
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Analysen in Mannheim gesammelt wurden. Da diese Institution auf Beratungs-
leistungen fir die Forschungspraxis spezialisiert ist, liegen dort vieltiltige Erfah-
rungen hinsichtlich der Planung und Durchfihrung von empirischen Projekten
vor.#

1)

2)

3)

4)

5)

Jede Untersuchung beginnt mit einer Fragestellung. Diese hat im allge-
meinen einen Bezug zu einer sozialwissenschafllichen Theorie, die ihrer-
seits mehr oder minder ausgebildet sein kann,

Ist aut Basis dessen, was der Wi hattler fir gesich Erkenntnis
hélt, keine Ldsung des Ausgangsproblems mdglich, so wird er versuchen,
ginen empirischen Bezug herzustellen, um eine Prifung seiner Frage-
stellung zu erméglichen. Die Spezifikation von Hypothesen bzw. konkreti-
sierten Forschungsfragestellungen schlieBt sich an. Das Ausgangsproblem
wird soweit eingeengt, daB es einer Bearbeitung f4hig wird.

Als nichstes wird der Forscher nach Daten suchen, die ihm bei der
Beantwortung seiner Frage behilflich sein konnten. Stehen keine
geeigneten Daten zur Verfilgung, ist an eine Neuerhebung zu denken.
Dazu muB zundchst ein genauer Plan, ein Untersuchungsdesign, ent-
worfen werden, in dem auch geeignete Erhebungsinstrumente festgelegt
werden. Die in den Sozialwissenschaften meistverwendete Form der Er-
hebung ist die Befragung.

Im n&chsten Schritt wird die Datenerhebung selbst durchgefihrt. Das
dabei gewonnene Datenmaterial wird aufbereitet und oftmals per EDV
abgespeichert.

In den meisten Fallen wird eine umfangreiche quantitative Auswertung der
dabei erhaltenen Informationen erforderlich. Dazu stehen statistische
Methoden ganz unterschiedlicher Komplexitat zur Vertigung. Dies kénnen
einfache Haufigkeitsauszahlungen sein wie auch sogenannte multivariate
Verahren, die der Analyse komplexer Abhingigkeitsbeziehungen
zwischen mehreren Merkmalen dienen.

Dabei wird jeweils nach Antworten aut die Fragestellung gesucht, die
Anlan der Untersuchung war. Ist das Ziel der Nachweis eines Zusammen-
hangs, wird der Forscher bestrebt sein, diesen anhand der Daten zu

Fir ein Lehrbuch eines ZUMA-Mitarbeiters, das Edahrungen mit praktischer
Umirageforschung reflektiart, vgl. Porst (1985).
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demonstrieren. Umgekehrt kann auch beabsichtigt sein, eine in der
wissenschaftlichen Diskussion wichtige These mit empirischen Ergeb-
nissen zu widerlegen. Dann wird der Forscher anhand der Daten zu zeigen
versuchen, daB eine vorgeschlagene Hypothese keine adaquate Dar-
stellung der empirischen Verhiltnisse ist.

6) Aus den Ergebnissen kinnen Folgerungen fir die Theorie oder allge-
meiner, den theoretischen Zusammenhang, aus dem heraus die
Forschungsfrage gestellt wurde, entwicket werden. In der Theorie
umstrittene Probleme werden besonders haufig empirisch untersucht.
Dabei wird analysient, welche der konkurrierenden Theorien den erhal-
tenen Befund besser erkliren kann.

Die dargelegte Reihenfolge der einzelnen Schritte im Forschungsproze wird
oft nicht strikt eingehalten. So ist z. B. denkbar, daB die Struktur bereits vor-
handener Daten eine theoretische Hypothese nahelegt. Im vorliegenden Kon-
text ist von zentraler Bedeutung, dafl schon an dem typischen Ablauf eines
Forschungsvorhabens die Absicht des Forschers erkennbar ist, verallgemginer-
bare Erkenntnisse zu gewinnen. Beabsichtigt wird, AufschluB tber die Galtigkeit
von Theorien zu gewi oder gesellschaftliche Zustande in ihren Be-
dingungszusammenhangen zu analysieren.

Einzelne Personen spielen dabei nur insofern eine wichtige Rolle, als Daten bei
ihnen erhoben werden (vgl. Mohler 1987:129). Wahrend der Erhebungsphase
einer Untersuchung ist ein Personenbezug (oft) wichtig und unerldBlich. In
vielen Fallen kann die Aussagekraft der Untersuchung namlich nur gewdhr-
leistet werden, wenn von identifizierbaren Personen ausgegangen wird, indem
aus einem Register oder einer Kartei iber eine Zufallsauswahl eine Stichprobe
gezogen wird, um die betreffenden Personen dann aufzusuchen und zu be-
fragen.

Oft wird es notwendig sein, den Personenbezug eine gewisse Zeit beizube-
halten, um Riickfragen bei unvollstindig oder widerspriichlich ausgefiltten
Fragebtgen zu ermdglichen (vgl. Mohler/Kaase 1980:69ff.). Dies ist in beson-
derem MaBe bei Panelerhebungen der Fall, bei denen die gleichen Personen
im Zeitablauf wiederholt befragt werden und die Daten der einzelnen Be-
fragungen zusammengeflhrt werden missen, damit Veranderungen in der Zeit
beobachtet werden kénnen.
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Beim Problem der Weitergabe von Daten der amtlichen Statistik an die Wissen-
schaft liegt jedoch eine vollig anders gelagerte Situation vor. Hier wird die
Datenerhebung nicht vom Forscher selbst oder in seinem Auftrag durchgefihrt.
Die Wissenschaft erhdlt Daten, bei denen die fir eine Analyse notwendige
Datenaufbereitung bereits abgeschlossen ist. Deshalb ist ein Personenbezug
berhaupt nicht erforderlich.

Der aut die Erhebung und Datenaufbereitung folgende Schritt im Rahmen einer
sozialwissenschaftlichen Untersuchung, die statistische Analyse, setzt namlich
bereits die Abstraktion von Individuen voraus. Deshalb sind anonyme Daten
viillig hinreichend. Deren Auswertung dient geradezu dem Zweck, die enorme
Vielfalt der in ihnen enthaltenen Infc ion zu kondensieren, um Kennzitfern
zu erhalten, die Aussagen Uber den jeweils interessierenden Zustand oder
Zusammenhang ermaglichen.

Wird z. B. die Beziehung zwischen dem Qualifikationsniveau und dem Risiko,
arbeitslos zu werden (vgl. z. B. Tessaring 1988), untersucht, so kann die Ver-
teilung in der verwendeten Stichprobe an Hand einer Tabelle - d. h. an
Aggregatdaten, nicht an Einzelfallen - im Uberblick gepriift werden. An-
schlieBend wird der Forscher in der Regel statistische Kennziffern berechnen,
die die Stdrke des Zusammenhangs verdeutlichen und zeigen, ob die Bezie-
hung systematisch oder rein zufalliger Natur ist.

Wenn fir diese Zwecke der Bezug zu einer identifizierbaren Person auch vallig
unerheblich ist, so ist dennoch in aller Regel wichtig, daB fir die Analysen auf
Einzelangaben der (nicht-identifizierten) Individuen zurickgegriffen werden
kann (vgl. dazu MallerHauser 1987 und Blien/Papastefanou 1988), da viele
multivariate statistische Methoden nur dann angewendet werden k&nnen, und
die volle Freiheit, Daten in bestimmter Weise abzugrenzen, zu ordnen und zu
filtern, nur so besteht.

Als wichtiger Befund dieses Abschnitts kann also festgehalten werden, daB der
Forscher zwar Einzelangaben bendtigt, daB aber in dem Fall, in dem er diese
aus dem Datenbestand der statistischen Amter erhah, die Daten selbst keinen
Personenbezug aufweisen missen. Fir die Nutzung der Daten zum Zweck
ihrer Analyse fir eigene wissenschaftliche Fragestellungen ist ein Personen-
bezug weder erforderlich noch hétte der Forscher irgendeinen Nutzen fir seine
Arbeit, wenn ein Personenbezug vorhanden oder herstellbar wire.
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513 Zur Organisation der wissenschaftlichen Forschung und
der Sozialisation von Forschern

Die dargestellten Prinzipien wissenschaftlicher Forschung finden in der Organi-
sation der Forschungspraxis und der Lehre ihren konkreten Niederschiag. Ein
Blick in eines der einschidgigen Lehrbicher belegt, daB die Vermittlung des
beschriebenen Umgangs mit Daten und der Bedeutung der Abstraktion von
zentraler Bedeutung ist.!® Die Kenntnis der entsprechenden Methoden und die
Fahigkeit zur Abstraktion wird in Examina geprift und nach dem Studium ins-
besondere bei jenen Personen vorausgesetzt, die fiir die wissenschaftliche
Weiterqualifikation und die Forschung an den Universitten und vergleichbaren
Forschungsinstitutionen rekrutiert werden.

Im Verlaute der weiteren wissenschattlichen Ausbildung und der Einmindung in
eine berufliche Laufbahn in der Wissenschaft ist der berufliche Erfolg an die
Beachtung der genannten MaBstabe geknipft. Verdffentlichungen in den rele-
vanten Fachzeitschriften und die Durchtihrung von Forschungsprojekien unter-
liegen im aligemeinen einer Begutachtung durch Wissenschaftier mit be-
kanntem Namen. Forschungsantriage und Zwischenberichte zum Stand laufen-
der Projekte an Institutionen, die Forschung férdern und finanzieren, werden in
entsprechender Weise beurteilt. In der wissenschaftsinternen Fachdiskussion
werden ebenfalls die benannten MaBstibe angelegt.

Der mit dem Versuch einer Deanonymisierung verbundene Aufwand an Kosten
und Zeit wire demzufolge fir die Karriere in der Wissenschaft in aller Regel
kontraproduktiv, da er im Sinne der {blichen Ziele der Wissenschatt keinen
Fortschritt bringen wirde.

Die Bedeutung des Datenschutzgesichtspunkts wird den Studierenden der
Sozialwissenschaften wahrend der Ausbildung vermittelt. Als Beispiel fiir ein
relevantes Lehrbuch sei Bortz zitiert: "Wenn die Anonymitdt der personlichen
Angaben nicht gewahrieistet werden kann, sollte auf eine empirische Unter-
suchung verzichtet werden. Jedem Untersuch teilneh muB versichert
werden, daB die personlichen Daten nur zu wissenschaftlichen Zwecken ver-
wendet und daB die Namen nicht registriert werden. Auskinfte Uber andere
Personen unterliegen dem Datenschutz. Vor gréBeren Erhebungen, in denen
auch persdnliche Angaben erfragt werden, empfiehlt es sich, die entsprechen-

10 Vg, die in FuBnote B genannten Lehrbicher,
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den rechtlichen Bestimmungen einzusehen” (1984:22, Hervorhebung im
Original).1!

Mit der Einhaltung der Schutzbestimmungen verbinden sich spezifische Inter-
essen. Fir die Arbeit der Sozialwissenschaftler ist namlich wichtig, daB sich die
bei Forschungsvorhaben nach bestimmten Verfahren ausgewahiten Personen
freiwillig beteiligen und dabei wahrheitsgeméBe Angaben zu oft sehr persdn-
lichen Sachverhalten machen, Dies wird nur der Fall sein, wenn die Befragten
nicht den Eindruck haben, daB ihre Daten an Dritte weitergegeben oder in
anderer Weise zweckentfremdet werden. 12

Darum sind Ereignisse, die das Verhaltnis zwischen der Forschung und ihren
Informanten belasten kénnten, als schadlich fir die Interessen der Forschung
einzustufen, da sie dazu beitragen, die Wissenschaft tendenziell von ihrer empi-
rischen Basis abzuschneiden. Ein durch die Aufdeckung eines Deanonymi-
sierungsversuchs entfachter Skandal wére den Forschungsinteressen abtrag-
lich. Der betreffende Wissenschaftler miBte nicht nur den Vertrauensverlust in
der Offentlichkeit einrechnen, der ihm bei einer erneuten Befragung Schwierig-
keiten machen wiirde. Er hatte das zusatzliche Problem, daB Institutionen, die
auf ihre Seriositat Wert legen, den Kontakt mit ihm abbrechen und ihm auch
keine Daten mehr zur Verfligung stellen.

Unter diesen Voraussetzungen mag die in der Vergangenheit bei einem Teil der
Wissenschaftler zu beobachtende, etwas naive Vorstellung (vgl. Eichener
1988:68) von der absoluten Harmlosigkeit des eigenen Tuns erstaunlich sein.
Sie war aber hauptsachlich die Konsequenz des hier dargelegten Desinteresses
an Einzelpersonen. Weil die anonyme und nicht an der persénlichen Identi-
fikation orientierte Behandiung der Daten selbstverstandlich ist, war in der Ver-
gangenheit in vereinzelten Féllen eine gewisse Unbekimmertheit hinsichtlich
der konkreten MaBnahmen des Datenschutzes festzustellen. Verschiedentlich
fehlte das BewuBtsein, daB dafir besondere SicherungsmaBnahmen getroffen
werden miBten. Die Selbstverstandlichkeit, dal im Kontext der Wissenschaft
Daten ohnehin vertraulich behandelt werden - im Verein mit technischen
Schwierigkeiten, Unbaquemllchkerten und Kosten, die fir den Forscher
manchmal mit D i 1 verbunden sind -, und nicht das anders
gelagerte Interesse des Wissenschaftlers oder individueller biser Wille erklan
wohl auch VerstéBe, die in der Vergangenheit gegen die Bestimmungen des

" Zu weiteren Darstellungen und "Belehrungen” zur Datenschutzproblematik in der
Literatur vgl. Friedrichs (1980:40) und Drew (1980:471.).
12 Fiir den Fall der Kriminologie vgl. Hainz (1387:155),
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Datenschutzes zu beobachten waren.!3 Zu denkbaren Einschrankungen dieser
allgemeinen Aussage wird weiter unten noch Stellung genommen.

Die &ffentliche Datenschutzdiskussion der letzten Jahre hat die Sensibilitat
unter den Wissenschaftlern erhdht. In einer Reihe von wichtigen Fachzeit-
schriften' wurde die Datenschutzproblematik aufgegritfen und das Handeln der
Sozialwissenschattler unter diesem Aspekdt reflektiert.

Die gestiegene Sensibilitat fir den Datenschutz hat die Diskussion um eine ein-
vernehmliche Forschungsethik verstirkt, 'S Von verschiedenen Seiten wurde die
explizite Formulierung eines "Code of Ethics" befirwortet's, in dem Daten-
schutzaspekie eine zentrale Rolle spielen soltten.

Die Bindung der Wissenschaft an eine ausformulierte Forschungsethik wére
maglich, weil die Wissenschaft die in ihrem Bereich fir richtig erachteten
Steuerungsprinzipien auch geltend machen kann. Die institutionellen Voraus-
setzungen in Form einer eigenstandigen Entwicklung der Wissenschaft sind
gegeben. Diese ist der Verwaltung oder auch der Wirtschaft nicht weisungs-
gebunden. Der Wissenschaftler ist in ein System eingebunden, das einen
erheblichen Grad autonomer Selbststeuerung autweist, die im Grundgesetz
durch das Prinzip der Freiheit von Forschung und Lehre abgesichert ist.

Universitdten verwalten sich weitgehend selbst. Die Inhaber der Lehrstiihle sind
in ginem groBen Rahmen frei bei der Definition der Inhalte ihrer Forschung und
Lehre. Die unabhingigen Forschungsinstitute bestimmen ebenfalls die An-
gelegenheiten der Forschung in groBen Zigen selbst. Diese Unabhangigkeit
wurde durch die Wahl entsprechender rechtlicher Konstruktionen abgesichert.!?

13 Baispiela fir B d dar Dater beitung in den S haften,
deren Anlasse allerdings hier nicht in irgendeiner Waise beurteilt werden sollen,
anthalten die Berichte der Datenschutzbeauftragten; vgl. etwa den 7. Tatigkeits-
bericht der Landesbeauftragten fir den Datenschutz in Baden-Wirtemberg
(1986:511.).

14 ygl. u, a. die Beitrige von Eichener (1988), Bayer (1987}, Dorer/Wingen (1987),
Mohler (1987) und Eberle (1981),

15 Das Thema Forschungsethik wurde jedoch auch unabhiinglg davon bereits vorher
diskutient. Vigl. Friedrichs (1980:40), Drew (1980:371f.}, Bower/Gasparis (1978).

16 vgl, u, a. die Beitrdge von Simitis (1980:6 und 1987:50), Scheuch (1980:254ff.),
Mangald (1980), Zlegfsr Jung {19&0} Kichler (1983) und Endmwsﬁ i'IQSE!}

17 5¢ haben z. B. die Max-Planck-Gesallschaft und die ihr ang i
die Rechisform sines eingetragenen Vereins. Dies zeigt schon formell, daB sie kein
Teil der Staatsverwaltung sind.
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So entstehen relativ hohe institutionelle Barrieren zwischen dem Bereich der
Forschung und anderen gesellschaftlichen Teilbereichen.

Damit ist eine wichtige Bedingung gegeben, der Wissenschaft eine privilegierte
Stellung in Regelungen der Datenhaltung und Datennutzung einzurdumen,
denn; "Die wahrscheinlich wichtigste Voraussetzung jeder Sonderregelung zu-
gunsten der wi hattlichen Forschung (ist - die Veri.): die strikte funktionale
Trennung zwischen den Forschungseinrichiungen einerseits und allen anderen
an personenbezogenen Daten interessierten Stellen andererseits” (Simitis
1987:53). Unter Ausnutzung dieser Trennung wird es mdglich, beispielsweise
die Weitergabe von wissenschaftlichen Daten an die Administration zu ver-
bieten, ohne daB die beteiligten Forscher dies als Restriktion in ihren Hand-
lungen empfinden wiirden.

Allerdings gibt es behdrdennahe Forschungsinstitutionen, in denen die Schei-
dung der Institutionen nicht derart eindeutig vollzogen ist wie an den Uni-
versitdten. In diesen Fillen miBte jeweils einzeln geprift werden, ob eine
Getahrdung vorhanden ist.

Die Trennung von Staatsapparat und Wissenschatt ist allerdings in einer Hin-
sicht unvolistindig. In der Datenschutzdiskussion wird zu Recht immer wieder
darauf hingewiesen, daB ein Forscher kein Zeugnisverweigerungsrecht hat (vgl.
Friedrichs 1980:40). Darum ist mdglich, daB er behdrdlich zur Herausgabe von
Daten angewiesen wird, wenn die betreffenden Infc ionen zur Aufkldrung
oder Verfolgung einer Straftat erfordedich sind.

So ist z. B. denkbar, daf bei einem Projekt aus dem Bereich der krimino-
logischen Forschung im Rahmen einer Umfrage den Informanten Datenschutz
zugesichert wird, die Daten aber dann polizeilich beschlagnahmt und die ver-
bindlichen Garantien dadurch zunichte gemacht werden. Dieses Problem ist
jedoch bei den amtlichen Mikrodaten, um die es hier geht, nicht relevant: Abge-
sehen von dem Umstand, daB die Stelle, die die Daten anfordert, selbst in der
Lage sein miBte, die erhaltenen Informationen zu deanonymisieren, sind die
Daten gegen eine derartige Verwendung (durch § 16 BStalG) gesetzlich ge-
schatzt. Eine Aufforderung zur Herausgabe der Daten wére gesetzeswidrig und
kénnte somit abgewehrt werden,
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514 Einige Sonderprobleme

Ergebnis der bisherigen Uberlegungen ist, daB sich mit der beruflichen Hand-
lungslogik der quantitativ orientierten Sozialwissenschaften im allgemeinen kein
Interesse an einer Deanonymisierung von anonymisierten Mikrodaten ver-
bindet, Der wichtigste Grund ist: Eine Deanonymisierung bréchte im Normalfall
keinen Nutzen, Im Gegenteil: Eine miBbrauchliche Verwendung von Daten wére
neben der Gefahr rechtlicher Sanktionen fir einen Wissenschaftler mit den
Risiken beruflicher Nachteile verbunden.

VerstiBe durch die Wissenschaft gegen das hier relevante Deanonymi-
sierungsverbot bei Mikrodaten aus amtlichen Erhebungen sind nicht bekannt
geworden, obwohl die Daten in friherer Zeit ohne weitreichende Anonymisie-
rungsmafBnahmen an die Forschung bergeben wurden. Ahnliches gilt fir
Erfahrungen in anderen Landern, bei denen zum Teil weniger restriktive Daten-
schutzregelungen als in der Bundesrepublik Deutschland  geften (vgl.
Paad/Wauschkuhn 1985:36), oder in denen die Datenweitergabepraxis aus
anderen Griinden weniger restriktiv gehandhabt wird.

Im Zusammenhang quantitativer Methoden ist ein Personenbezug nur fir die
Zwecke der Erhebung und Zusammenfiihrung von Daten wichtig. Damit kiénnte
sich jedoch das Problem stellen, daB Daten der amtlichen Statistik bei eben
dieser Datenerhebung bzw. -zusammentiihrung nitzlich sein kénnten.

In diesem Fall wire zwar die aligemeine Aussage nach wie vor giltig, daB die
Forschung nicht auf identifizierbare Personen, sondern auf veraligemeinerbare
Ergebnisse ausgerichtet ist. Jedoch kiinnte bei einem Zwischenschritt im
Forschungsprozel unter Umstdnden ein Interesse an einer verbotenen
Deancnymisierung entstehen. Im folgenden wollen wir dieses am Beispiel von
drei hypothetischen Situationen untersuchen, in denen dies der Fall sein
kénnte,

5.1.4.1  Verwendung zur Stichprobenziehung

Der erste dieser mdglichen Falle bezieht sich daraut, daf ein deanonymisierter
Mikrozensus helfen kéinnte, verbesserte Stichproben fiir die Umfrageforschung
zu erhalten. Ang en, ein Wi haftler interessiert sich fir eine sehr
spezielle Gruppe der Bevdlkerung, die nur mit groBem Aufwand lokalisiert
werden kann. Wenn die fraglichen Merkmale im Melderegister oder in einem
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anderen zuganglichen Register nicht enthalten sind, kiinnen diese fir eine
Stichprobenziehung nicht verwendet werden. Dann ist es vorstellbar, daB eine
amtliche Erhebung, die in Form von Einzeldaten voriegt, nitzlich sein kdnnte,
um eine Stichprobe zu gewinnen.

Wie wahrscheinlich ist es nun, daB ein Forscher aus dieser indirekten, aber
méglicherweise doch wirksamen Motivation heraus die Deanonymisierung eines
ihm zugénglichen Mikrodatensatzes der amtlichen Statistik versucht? Die
folgenden Uberegungen zeigen, daB der beschriebene Fall sehr unwahrschein-
lich ist.

1) Der amtliche Mikrodatensatz miBte die Merkmale enthalten, die zur
Lokalisierung der vom Forscher anvisierten Stichprobe erorderlich sind.
Dieses kann keineswegs als selbstverstandlich unterstellt werden,

2) Wenn der betreffende Wi hattler die Vorg ise, mit der er zu
seiner Stichprobe gelangt ist, zu verheimlichen sucht, kann er bei der Ver-
offentlichung seiner Befunde und in der Diskussion mit seinen Kollegen
nicht bekanntgeben, auf weiche Weise er seine Stichprobe erhalten hat.
Dies hatte aber zur Folge, daB die Ergebnisse mit Skepsis beurteilt
werden wirden. Gibt der Wissenschaftler jedoch die Einzelheiten der
Stichprobenziehung bekannt, miiBte er z.B. mit gesetzlich vorgesehenen
Strafen und der MiBbilligung durch die "Scientific community" rechnen.

3)  Schlieslich ist zu fragen, ob Uberhaupt praktisch oder potentiell verfiigbare
Deanonymisierungsverfahren existieren, die leistungstahig genug sind,
damit sie fir den Zweck der Identifikation nicht nur einzelner Personen,
sondern einer ganzen Stichprobe eingesetzt werden kdnnten,

Aut die zuletzt gestelite Frage wird im Zuge der empirischen Reidentifikations-
experimente eingegangen. Eine einfache Uberschlagsrechnung zeigt jedoch,
daf die unterstelite Konstellation fir einen Deanonymisierungsversuch un-
realistisch ist. Voraussetzung eines solchen Versuchs ist, daB der betreffende
Wissenschaftler ber Zusatzwissen in Form eines Identifikationsfile verftgt.

Nehmen wir an, der Angreifer rechnet damit, dal er mit einem geeigneten Ver-
fahren jede zehnte Person, deren Daten sowohl in seinem Zusatzwissen als
auch in seinem Mikrodatenfile enthalten sind, identifzieren kann. Ist der Mikro-
zensus mit einem Auswahlsatz von einem Prozent Ziel des Angreifers und
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unterstellt man ein derartiges Ergebnis'®, kann demnach nur jeder 1000. Fall
des Identifikationsfile auch in dem Mikrodatenfile aufgefunden werden. Um nur
eine sehr kleine Stichprobe von 100 Fillen zu erhalten, miBte der Daten-
angreifer also Gber ein Identifikationsfile von nicht weniger als 100 000 Daten-
satzen verfiigen,

Weiterhin ist zu beriicksichtigen, daB in der konstruierten Situation davon aus-
gegangen wird, daB eine Stichprobe von Personen mit sehr spezifischen
Merkmalen anvisiert wird. Wird anger , daB vielleicht jede zehnte
reidentifizierte Person die bendtigten Merkmale aufweist, mifte das Identi-
fikationsfile nicht weniger als eine Million Falle enthalten, damit eine vom
Wissenschaftler intendierte Stichprobe von 100 Personen zustande kame.

Es erscheint abwegig, daB jemand den Aufwand aut sich nehmen kinnte, eine
derartige Menge an Daten fir sein Identifikationsfile zusammenzustellen, statt
unmittelbar - d. h. ohne den Umweg dber das Mikrodatenfile - die fir die Stich-
probenziehung bendtigten Informationen zu sammeln.'® Im Sinne des Rational-
kriteriums der fakiischen Anonymitat ware dies wohl der kostengiinstigere Weg.

AuBerdem haben die denkbaren Deanonymisierungsverfahren einen prinzi-
piellen Nachteil, der sie unter Umstanden zur Gewinnung von Material fiir eine
Sl|chprobenz|ﬂthvg als ganzllch ungeelgnei erscheinen |46t In allen Fallen, bei
denen nicht alle ir len P identifiziert werden kénnen, wird
das gewonnene Datenmaterial gravierende Verzerrungen aufweisen: Personen,
die in irgendeiner Weise ungewdhnliche Auspragungskombinationen aufweisen,
sind leichter zu identifizieren als der 'unauffallige Durchschnitisbirger’, der nur
schwer von ‘statistischen Doppelgdngern’ mit der gleichen (oder fast der
gleichen) Ausprigungskombination unterschieden werden kann.20 Selbst wenn
Ziel des Forschers von vornherein eine Gruppe mit speziellen, also vielleicht
ungewdhnlichen Merkmalskombinationen ist, wird innerhalb der Gruppe noch
einmal eine unkontrollierbare Auswahl durch das Deanonymisierungsverfahren

18 Die empirischen Zuord i erbrachten Resultate, die vom Stand-
punkt des Angreifars ungunstlger waraen, Hier wird also eine Abschéatzung nach der
‘sicheren Seite’ gemacht.

19 Dariiber hinaus ist es, selbst wenn jemand diesen Versuch unternehmen wiirde -
wie in Kapitel 6 aufgezeigt wird - &uBerst fraglich, ob es mit dem im Bereich der
Sozialwissenschaften varl'ughamn bzw. beschaffbaren Zusalzw-ssen auch nur
annéhernd méglich ist, ein Potential an gemei Uk
fiir mehr als 100 000 Parsonen beranzuslellan.

20 Zum Informationsgehalt von Merkmalen und dem Auiftreten von Doppelgangern vgl.
Paaf/Wauschkuhn (1985:1571.).
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getroffen, die das deancnymisierte Datenmaterial fiir den angenommenen
Zweck im Regetfall unbrauchbar machen wird.

5.1.4.2 Synthese von Einzeldaten aus einem Mikrodatenfile
und anderen Datenquellen

Etwas anders gelagert ist der zweite Fall, bei dem ein Interesse von Sozial-
wissenschaftlern an einer Deanonymisierung von Einzeldaten der amtlichen
Statistik konstruient werden kann: Hier wird angenommen, daB ein Forscher
versucht, eine eigene Erhebung, oder Daten die dffentlich zuganglich sind, mit
dem Mikrozensus oder der Einkommens- und Verbrauchsstichprobe (EVS) zu
kombinieren, um dadurch langere Datensatze mit mehr Merkmalen zu erhalten.
Speziell die EVS wire flr ein solches Vorhaben besonders interessant, weil sie
eine Vielzahl von Merkmalen enth&h, die nur mit betrichtlichem Aufwand erho-
ben werden kéinnen.

Da vorstellbar ist, daB eine Umfrage, deren Daten mit jenen aus der amtlichen
Statistik kombiniert werden sollen, schon im Hinblick auf diese Aufgabe konzi-
piert wird, kénnen potentiell sehr viele Uberschneidungsmerkmale auftreten.

Doch selbst wenn im Extremfall jede Person, die sowohl in der Erhebung der
amtlichen Statistik als auch in jener aus dem Bereich der Sozialwissenschaft
interviewt wurde, als solche mit Sicherheit erkannt werden kann, ist der Effekt
fir den Datenangreifer enttauschend: Nur fiir einen sehr kleinen Prozentsatz
der Befragten, die in der sozialwissenschaftlichen Stichprobe enthalten sind,
kann das Ziel einer Anreicherung des Umifragedatensatzes mit den Infor-
mationen des Mikrodatensatzes erreicht werden. Geht man wieder vom Mikro-
zensus als Einprozentstichprobe der Bevtlkerung aus, werden sich im Durch-
schnitt die Daten nur von jeder hundertsten Person in beiden Datensatzen
befinden. Damit kann jedoch keine Verbesserung der sozialwissenschaftlichen
Erhebung erreicht werden. Wenn von beispielsweise 2000 befragten Personen
- gine flr die Umfrageforschung durchaus typische StichprobengréBe - fir 20
ein verlangerter Datensatz vorliegt, so vermag diese Zusatzinformation nicht
dem angegebenen Zweck zu dienen. Ein derart kleiner Datenbestand ist un-
interessant.

Unterschiedlich zu beurteilen ist dagegen der Fall, bei dem in der Form einer
dffentlichen Datenquelle fir praktisch alle Angehdrigen einer bestimmten
regionalen Gruppe Informationen vorliegen, die fir die Forschung verwertbar
sind (z.B. fir eine bestimmte Berufsgruppe). Wenn hinreichend viele Uber-
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schneidungsmerkmale mit einem Mikrodatenfile vorhanden sind, kiinnte der
Versuch gemacht werden, die in der &ffentlichen Datenquelle vorhandenen
Informationen durch Zusammenfiihrung mit dem Mikrodatenfile dafir zu nutzen,
dieses anzureichern. Wenn die tffentliche Datenquelle mehr oder weniger eine
Totalerhebung darstelt und je nach Erolgschancen der Zusammenflhrung
kinnte unter Umstinden ein erheblicher Teil der relevanten Mikrodatensatze
auf diese Weise erweitert und dann fir weiterfiihrende Analysen genutzt
werden. Dabei ist allerdings zu beriicksichtigen, daB die VerknOpfung der
beiden Informationsquellen keine Identifikation darstellt, da diese Verknipfung
anonym vor sich gehen kann und auch die erwelterten Mikrodatensatze
anonymisiert bleiben kénnen. Die Verknipfung kann im (brigen auch im oben
erdrterten Fall der Erweiterung von Daten einer sozialwissenschaftlichen Er-
hebung anonym erfolgen. Auch in diesem Fall sind fir die Synthese der Daten-
sétze keine personenbezogenen Daten erorderlich.2!

5.1.43  Methodenvergleich 22

Ausgangspunkt des dritten zu diskutierenden Falls ist, daB ein Wissenschaftler
die Erhebungsmethode, die fiir die amtliche Statistik verwendet wird, mit einer
eigenen vergleichen machte. Vorstellbar ist in diesem Zusammenhang ein Ver-
gleich unterschiedlicher Frageformulierungen, die Gegenlberstellung einer
Pflicht- und einer freiwilligen Erhebung oder auch ein Vergleich verschiedener
Abgrenzungen der Kategorien in den jeweiligen Fragebdgen.

Ein hypothetischer Forscher stelt beim Vergleich von Ergebnissen seiner
Untersuchungen mit denen der amtlichen Statistik Abweichungen fest, die nicht
allein durch Zufallsfehler im Zusammenhang mit den unterschiedlichen ver-
wendeten Stichproben erklarbar sind. Er will die Instrumente, die er bei seinen
Forschungen verwendet, Gberprifen und gegebenfalls verbessern, Ein solches

2! Die Bidung synthetischer Datensélze mit Daten verschiedener amtlicher
Erhebungen ohne Ricksicht darauf, ob die verknipiten Daten auch von einer Per-
s0n , st fir hied Fi il alnnvcﬂ Auf diese Waise
werden z. B. D itze , dia fiir Mikrosi det warden
kinnen (vgl. fir eine Synthese aus Daten der EVS und des M|kruzansus Brennecke
1980, Kor fSch 1976, K 1982 sowie genaﬂall zur Methode Paafl
1986). Dies ist jeduch b ig ein D problem wie die Ge-
wu:hlung von Stichproben der Umfragaforsch mit ggregi Eckdaten aus

hen Erhat 1 (vgl. Rotha/Wiadenb '198'.-':
22 Fiir sinen Hinweis suf diese Problematik sei Frau Dr. Preifil (DIW Berlin) gedankt.
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Motiv kann im vorliegenden Zusammenhang bei folgenden methodischen Pro-
biemen eine Rolle spielen:

1)

2)

3)

Bei Befragungen zeigt sich immer wieder, daf dem Inhalt nach Aqui-
valente aternative Formulierungen einer bestimmten Frage unterschied-
liches Antwortverhalten provozieren. Diesen Effekt kdnnte man am besten
durch eine Wiederholungsbefragung bei den gleichen Personen (ber-
priifen. Kann man den Mikrozensus fir die erste Erhebungswelle benut-
zen, so entfallt der Aufwand filr eine eigene Erhebung.

Sehr eng mit dem soeben beschriebenen Fall verwandt, aber doch davon
zu unterscheiden, ist die Vorgabe von inhaltlich geringfigig unterschied-
lichen Antwortkategorien in den Fragen zweier Erhebungswellen. Dabei ist
wiederum vorstellbar, daB eine dieser Erhebungen im Rahmen der amt-
lichen Statistik durchgefihrt wird.

Der Dritte in diesem Zusammenhang mégliche Fall ist der Vergleich einer
Ptlicht- mit einer freiwilligen Erhebung. Ein wichtiges Problem der empiri-
schen Sozialforschung ist der Antwortausfall bei Befragungen (vgl. Porst
1985:91f, Schnel/HillEsser 1988:282ff, Erbsldh/Koch 1988, Esser u.a.
1989): Ein Teil der Personen, die fiir eine sozialwissenschaftliche Umfrage
iiber ein geeignetes Verfahren ausgewahit wurden, antwortet nicht. Dabei
spielen zwei unterscheidbare Ursachen eine Rolle: Der eine Teil der Per-
sonen ist aus verschiedenen Griinden von den Interviewern nicht auffind-
bar, der andere verweigert die Antwort. Damit stelt sich die Frage nach
der Reprisentativitit der betreffenden Umfrage. Uber die Zusammen-
setzung des Personenkreises, der urspringlich zur Befragung ausgewahit
wurde, deren Daten jedoch nicht zur Verfiigung stehen, ist in der Regel
(fast) nichts bekannt. Im Mikrozensus, der eine Pflichterhebung ist, liegen
jedoch dber einen wesentlich groBeren Anteil der Zielpopulation als in
einer freiwilligen sozialwissenschaftlichen Erhebung Daten vor. Uber einen
Vergleich der Angaben jener Personen, die in der amtlichen Erhebung
antworten muBten, aber in der sozialwissenschaftlichen Umfrage die Ant-
wort verweigerten, mit den Daten der Personen, die aus beiden Er-
hebungen zur Verfigung stehen, kann die Qualitat, d. h. in erster Linie die
Reprasentativitat der Umfrage beurteilt werden.

Auch in diesem Fall wird jedoch die Stichprobeneigenschaft der amtlichen
Erhebung zum Hindemis, die einen Deanonymisierungsversuch zum Zweck der
Methodenforschung als uninteressant erscheinen 148t Die Argumente zur
Zusammenifdhrung von Umirage- und amtlichen Mikrodaten lassen sich analog
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bertragen. Selbst wenn dann von der vallig unrealistischen Annahme ausge-
gangen wird, daB alle Personen reidentifiziert werden k&nnen, deren Angaben
sowohl im Mikrodatenfile als auch in der sozialwissenschaftlichen Stichprobe
enthalten sind, miBten im Fall des Mikrozensus in der sozialwissenschaftlichen
Stichprobe 100 mal mehr Personen befragt werden, als tatsdchlich vergleich-
bare Datensétze erhalten werden. Das angestrebte Ziel wird also durch eine
Parallelerhebung eher erreicht. Sollen etwa die Frageformulierungen auf diese
Weise Uberpriift werden, miiBten lediglich die Fragen der Parallelerhebung ent-
sprechend der amtlichen Erhebung formuliert werden.

Allein der Unterschied zwischen Pflicht- und freiwilliger Erhebung kann auf
diese Weise nur eingeschrankt untersucht werden. Aber dies ist eher ein
Forschungsproblem der amtlichen Statistik als (z. B.) der universitdren Sozial-
forschung (vgl. dazu das in Kooperation mit der amtlichen Statistik durch-
gefiihrte Projekt des wissenschaftiichen Beirats fir Mikrozensus und Volks-
zahlung, Esser et al. 1989).23

Weitere Gegeniberstellungen von Umfragen und amtlichen Erhebungen sind
bereits mit anonymen Einzeldaten, unter Umsténden sogar mit Aggregatdaten
miéglich und werden auch stindig durchgefihrt, um die Qualitdt von Stich-
proben der Umfrageforschung zu beurteilen.24

515 Fazit

Die Untersuchung der Handlungslogik der Sozialwissenschaften zeigte, daB mit
den beruflichen Motiven der Forscher in der Regel keine Interessen an
deanonymisierten Daten aus der amtlichen Statistik verbunden sind. Selbst
dort, wo man in bestimmten Grenzfallen zunachst meinte, ein solches Interesse
feststellen zu kénnen, kann dieses nach einer genaueren Analyse nicht mehr
konstatiert werden. Dies git fir die Situationen "Methodenvergleich” und
"Synthese von Umfrage- und amtlichen Daten". Die Beurteilung der Mdglichkeit
der Zusammentfihrung von amtlichen Mikrodaten mit anderen dffentlich verfig-

23 Bel dsr Untslsuchung wurde eine Teilstichprobe des Mikrozensus, die vom Stati-
im Unterschied zur sonst iblichen Praxis mit freiwiligar
Befragung erhoben wurde, mit der Stichprobe verglichen, die auf der Pflicht-
erhebung beruht. Zu den Unterschieden von Pilichterhebungen der amtlichen
Statistik gegeniber solchen, die auf freiwilliger Basis durchgefihn werden, vgl.
auch Herbaerger (1985:40ff.).
24 Fir sin Beispiel vgl. Blossteld (1987).
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baren Daten, etwa aus Registern, hangt im wesentlichen von den dort ent-
haltenen, und im n#chsten Kapitel naher zu untersuchenden Uber-
schneidungsmerkmalen ab. Im Fall der Situation "Gewinnung von Stichproben”
ware zwar ein Interesse da, es erscheint jedoch ohne praktische Bedeutung.
Das allgemeine Ergebnis der Analyse ist, daB quantitativ orientierte Sozial-
wissenschaftier durch ihre berufliche Handlungslogik zwar an Einzeldaten inter-
essiert sind, aber keinen Nutzen von einem eventuellen Personenbezug haben.
Demgem48 sind auf der Grundlage von beruflichen Motiven Angritisszenarien
kaum plausibel konstruierbar {vgl. Krupp/Preidl 1989).

Der einzige gefundene Fall, bei dem ein vermitteltes Interesse an deanonymi-
sierten Daten unterstelt werden konnte, betrifft die Verwendung z. B. des
Mikrozensus nach Art eines im Informationsgehalt wesentlich reicheren Melde-
registers fir Zwecke der Stichprobenbildung. Das Interesse an einer solchen
Verwendung kann zwar nur unter unwahrscheinlichen Bedingungen auftreten,
Es kann jedoch nicht vollstindig ausgeschlossen werden. Praktisch relevant
kann es jedoch nur dann werden, wenn ein entsprechend leistungsfihiges
Vertahren zur Deanonymisierung in Verbindung mit einem dazu ebenfalls not-
wendigen auBerordentlich umfangreichen Zusatzwissen verfigbar ist. In der
bisherigen Analyse wurde unterstelt, daB beide Bedingungen sehr unplausibel
sind. Um den Sachverhalt grindlicher abzukldren, werden wir dieses Problem
in den Kapiteln 8 und 10 als spezielles Szenario aufgreifen und im Detail unter-
suchen.

5.2 Nicht an der sozialwissenschaftlichen Handlungslogik
orientierte Deanonymisierungsmotive

Neben den aus der Handlungslogik der Sozialwissenschaften ableitbaren
Mativen sind Motive denkbar, die nicht an der wissenschattlichen Verwertung
der deanonymisierten Daten orientiert sind. Solche Motive sollen hier als
auBerberufliche bezeichnet werden.

Man kann geteilter Meinung sein, ob eine Beriicksichtigung dieser Motive im
Kontext der Weitergabe von Einzelangaben zum Zweck wissenschaftiicher
Forschung an einen eingegrenzten und besonders verpflichteten Personenkreis
Oberhaupt erforderlich ist. Selbst das Bundesverfassungsgericht hat es in
seinem Volkszahlungsurteil nicht fir ndtig empfunden, auf diesen Punkt Ober-
haupt hinzuweisen.
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Die Diskussion dieser Motive erfolgt hier nicht deshalb, weil untersteltt wirde,
daf sie bei Wissenschaftlern eine besondere Rolle spielen wirden, sondem
hauptsachlich aus dem Grunde, mdglichst alle denkbaren Falle von Daten-
mifbrauch, so unwahrscheinlich sie auch sein mdgen, in der Analyse zu
bericksichtigen. Auch in der &ffentlichen Diskussion wird in der Regel nicht
davon ausgegangen, daB Gefihrdungen aus dem Handeln des Wissen-
schaftlers in seiner beruflichen Eigenschaft gegeben sind, sondern es werden -
wenn dberhaupt - eher Gefdhrdungen angenommen, die aus Motiviagen des
allgemein menschiichen Handelns resultieren. Wenn deshalb im folgenden ent-
sprechende Motive niher untersucht werden, so hauptsichlich aus dem Grund,
daB nicht ein Aspekt vemachldssigt wird, der Vertretern dieser Position als ent-
scheidende Liicke erscheinen miBte.

In den Ausfihrungen zur Handlungslogik wurde deutlich, daB in den Sozial-
wissenschaften berufliche Deanonymisierungsmotive - wenn Gberhaupt von
solchen ausgegangen werden kann - Massenidentifikationen bzw. Massen-
fischziige notwendig machen wirden. Die Erweiterung der Analyse auf nicht-
berufliche Motive bewirkt, daB auch die beiden Deanonymisierungsstrategien
“Gezielte Suche" und "Einzelfischzug®, die sich auf die Reidentifikation von
einzelnen Datensitzen beziehen, einbezogen werden miissen. Dies ist insofern
hilfreich, als damit die Notwendigkeit besteht, die Forschungsbemiihungen auch
zum Zwecke verbesserter Kenntnisse in diesem Bereich voranzutreiben.

5.21 Der Stellenwert der auBerberuflichen Motive

Wenn damit die grundsétzliche Einbeziehung auBerberuflicher Motive naheliegt,
s0 soll dennoch betont werden, daB sie nicht als Hebel benutzt werden dirfen,
um eine Ubermittlung von Einzeldatensitzen an die Wissenschaft unter
akzeptablen Bedingungen zu verhindern. Mit anderen Worten, es wére sicher-
lich nicht im Sinne von § 16 Abs.6 BStatG, eine Situation zu konstruieren, bei
der ein Wissenschaftler durch ein als kriminell zu bezeichnendes Verhalten,
beispielsweise fiir Zwecke der Erpressung, einen bestimmten Einzeldatensatz
deanonymisiert, um dann daraus abzuleiten, daB prophylaktisch ein ent-
sprechend hoher Anonymisisrungsgrad gewdahrleistet sein muB, der ein derarti-
ges Vorgehen unméglich macht. Dies wére diskreditierend und mit den
Absichten des Gesetzgebers nicht konform. Die unterstellten Motive missen
daher einen realistischen “Hintergrund” beibehalten und aus dem Unter-
suchungsgegenstand ableitbar sein. Das rein numerische Ubergewicht von drei
auBerberuflichen Motiven zu zwei auf beruflichen Motiven basierenden
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Situationen, die an spaterer Stelle einer Kosten-Nutzen-Analyse unterzogen
werden, entstand, weil zum einen zu wenige berufliche Motive vorliegen und
zum anderen aus der Vielzahl der hypothetisch denkbaren auBerberuflichen,
einige haufig genannte aufgegriffen werden soliten, auch stelivertretend fir eine
Reihe anderer, &hnlicher Motive. AuBerdem sollte grundsatzlich das ganze
Spektrum méglicher Deanonymisi jssirategien abgedeckt werden.

5.2.2 Charakterisierung der auBerberuflichen Motive

Im Gegensatz zu den beruflichen, bieten die nichtwissenschaftlichen ein weites
Feld hypothetisch denkbarer Motive. Der Phantasie sind im Prinzip keine
Grenzen gesetzt. Das Spektrum reicht von reiner Neugierde dber eigene
monetdre Vorteile oder wirtschaftliche Schadigung Dritter bis hin zu eindeutig
kriminellen Aktivitdten, Es erscheint wenig ergiebig, an dieser Stelle eine mehr
oder weniger vollstandige Aufzahlung derartiger Griinde zu versuchen; vielmehr
soll auf einige Besonderheiten und auf Unterschiede zu den beruflichen Motiven
eingegangen werden.

Bei den Verwerungsméglichkeiten deanonymisierter Daten fir persdnliche
(auBerberufliche) Zwecke kann zwischen interner (z.B. Hacker-Ambitionen, das
heiBt, Freude (ber das Gelingen einer Deanonymisierung) und extermer
Verwendung (z.B. Verunglimpfung Dritter) unterschieden werden. Bei interner
Verwendung erfolgt im Prinzip keine Offenlegung der Herkunft der gewonnenen
Information. Eine Bestrafung oder sonstige Sanktionierung der Deanonymisie-
rung ist in diesen Fallen nur maglich, wenn durch eingebaute technische
SicherungsmaBnahmen der MiBbrauch der Daten nachgewiesen werden kann:
D.h., es miBten SicherungsmaBnahmen vorliegen, die Zugangsberechtigten
eine derartige Zweckentfremdung erschweren. Dann miBte der Angreifer auch
bei intemer Verwendung Nachteile ins Kalkil stellen. Bei der externen Verwen-
dung, von der unmittelbar Dritte betroffen werden, gibt es solche Formen, bei
denen die Quelle nicht offengelegt wird. Dann ist die Getahr einer Sanktionie-
rung gering. Dies gilt z.B. fir die anonyme Publikation von Informationen, die
etwa aus Datensdtzen von "Prominenten” gewonnen werden. Dariber hinaus
gibt es Formen, die - mdglicherweise im Verlauf eines Stratverfahrens - zu einer
Oftenlegung fdhren kénnten, z.B. bei Verunglimpfung, Rufmord oder merklicher
wirtschaftlicher Schadigung. Mit der Notwendigkeit zur Offenlegung bzw. der
steigenden Getahr, daB die Quelle der Informationen ermittelt wird, wachst for
den Angreifer das Risiko einer (zusétzlichen) Bestratung und sonstiger Sank-
tionen. Mit anderen Worten: Die Deanonymisierung ist zwar immer illegal, aber
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bei beruflichen Motiven ist die Nutzungsabsicht - die wissenschaftliche
Forschung - legal. Bei den auBerberuflichen Motiven dagegen kann die
Nutzungsabsicht legal oder illegal sein. Die Befriedigung der reinen Neugierde
und die Erpressung kdnnen als (extreme) Beispiele genannt werden. Bei
illegaler Verwendung deanonymisierter Daten besteht fir den Angreifer das
Risiko, nicht nur fiir die Deanonymisierung als solche, sondern zusatzlich fir die
Verwendung sanktioniert zu werden. Je nach Art der Verwendung kdnnte der
damit zusammenhangende Gesetzesbruch sogar schwerwiegender sein als der
Akt der Deanonymisierung selbst. Damit sind jedoch Extremsituationen ange-
sprochen, die sehr hypothetisch sind und hier insofern nicht weiter verfolgt
werden massen, als der Gesetzgeber die Datenweitergabe zum Zweck wissen-
schattlicher Forschung nicht von der Sicherheit des Ausschlusses krimineller
Akte abhingig gemacht hat, fir die ein UnverhaltnismaBigkeitskriterium in
keiner verninftigen Weise formuliert werden kann.

Diskrepanzen zwischen den beiden Motivkategorien gibt es damit auch beim
Versuch der Nutzenermittiung einer Reidentifikation. Kénnen die materiellen
und immateriellen Vorteile im wissenschaftlichen Bereich zumindest be-
schrieben werden, ist dies bei den auBerberuflichen Motiven nicht mehr még-
lich, sondern hangt stark vom jeweiligen Motiv ab. Neben materiellen Beweg-
grinden, z.B. durch Adressenverkauf, kénnen Antriebskrafte wie Neugier,
Rache, HaB u.sw. eine wesentliche Rolle spielen. Eine aligemeine Be-
schreibung oder Bewertung des Nutzens ist bei persdnlichen Griinden daher
ein aussichtsloses Unterfangen und nur abgestelt auf eine spezielle Situation in
groben Zagen maglich. Die Analyse der Vor- und Nachteile, bzw. der Nutzen
und Kosten einer Deanonymisierung ist deshalb fast ausschlieBlich auf die
Kostenseite angewiesen und besonders auf einen Kostenvergleich alternativer
Datenbeschaffungsméglichkeiten. Derartige Alternativen kénnen zwar auch nur
fallbezogen dargestellt werden, aber als méglicherweise billigere, bessere und
legalere Informationsquellen bieten sich fUr die einigermaBen realistischen
Motive persénliche Recherchen bei Kollegen oder Nachbarn, Anfragen bei zu-
ganglichen Auskunfteien (z.B. der SCHUFA), Einschalten von Privatdetektiven
u.s.w. geradezu an. Es kann - wie die detaillierte Analyse zeigen wird -
davon ausgegangen werden, daB das aus auBerberuflichen Motiven resultie-
rende Risiko einer Deanonymisierung aus Kostengriinden im allgemeinen un-
wahrscheinlich erscheint.
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523 Ausgewidhlte auBerberufliche Motive

Auf der Basis der grundsatzlichen Uberlegungen wurden fir eine detaillierte
Untersuchung der auBerberuflichen Motive drei Situationen ausgewahlt, welche
die vorgesehene lickenlose Einbeziehung aller Deanonymisierungsstrategien
gewahrleisten und sich im Rahmen der realistischen und hier einzubeziehenden
Motive bewegen. Ferner werden sie in der Diskussion oft genannt und decken
auch das Spektrum der geschilderten Charakteristika weitgehend ab. Die erste
Situation stellt darauf ab, daB aus persdnlicher Neugier die bereits vorhandene
Information dber einen Bekannten, im unterstelten Fall einen Arbeitskollegen,
erweitert werden soll. Dabei handelt es sich um eine Verwendung der Daten,
die durch die Strategie einer "Gezielten Suche” gewonnen werden sollen, ohne
daB die Offenlegung der Quelle notwendig ist. Ein anderes Motiv, das ein
gleiches Vorgehen nach sich ziehen wirde, ware z.B. die Informations-
beschatfung lber einen Marktkonkurrenten, zur Gewinnung von Marktvorteilen,
Auch Verwendungen wie Herabwirdigung des Anseh einer besti ]
Person aus Rachegefhlen, kiinnten als AnlaB fir eine gezielte Suche ange-
filht werden. Der Ubergang von der legalen zur illegalen Verwendung ist
flieBend. Je nach untersteltem Motiv ergeben sich bei der Kosten-Nutzen-
Analyse gewisse Modifikationen.

Als Beispiel fiir einen persénlichen Grund, der zu einer Reidentifikation mittels
Einzelfischzug fihrt, kann auf die Gewi g von Inf i dber einen
"Prominenten” mit dem Ziel der anonymen Publikation hingewiesen werden.
Dabei liegt eine exteme, in das lllegale tendierende Verwendung vor, bei der
jedoch das Risiko, "entlarvt" zu werden gering ist.

Die dritte Situation stellt schlieflich auf das Motiv der Erzielung eines Gko-
nomischen Vorteils ab. Dabei wird unterstelt, daB in Zusammenarbeit mit
einem Adressenhandler dber eine(n) Massenidentifikation/-fischzug versucht
wird, Informationen aus dem Mikrozensus zu gewinnen, die dann an den
Adressenhandler weiterverkauft werden kdnnen. Bei dieser Verwendung mupB
die Offenlegung der Quelle gegeniber dem potentiellen Kaufer angenommen
werden. Die Ant der Datenverwendung selbst ist aber wiederum im legalen
Bereich angesiedelt.

Die Ergebnisse der Analyse dieser drei konkreten Situationen bieten eine aus-
reichende Basis filr die Beurteilung der auBerberuflichen Motive als potentielle
Gefahrenquelle einer Deanonymisierung und die daraus zu ziehenden
Folgerungen fir die Anwendung von Anonymisierungsverfahren,
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5.24 Der Nachweis der prinzipiellen Deanonymisierbarkeit
eines Mikrodatenfile als eigenstédndiges wissenschaft-
liches Mativ

Im Zusammenhang mit der Diskussion um die Volkszahlung 1987 wurden im
Fachbereich Informatik der Universitdt Hamburg Reidentifikationsexperimente
mit auf Volkszahlungsmerkmale abgesteliten synthetischen Daten simuliert. Sie
hatten das Ziel zu untersuchen, "ob die vom Bundesverlassungsgericht gefor-
derte faktischen Anonymitdt der Volkszahlungsdaten tatsachlich gewahrleistet
ist".25 Es ist daher denkbar, daB seitens der Wissenschaft &hnliche Versuche
mit von der amtlichen Statistik Gbermittefien faktisch anonymisierten “echten”
Daten unternommen werden. Ein solches Motiv kann jedoch nicht Grundlage
fur die vorzunehmenden Anonymisi 1iahmen sein, sondern muB als
verbleibendes Restrisiko getragen wefdan (vgl. dazu Brennecke 1980). Darin
liegt letztlich der Unterschied zwischen der faktischen und der absoluten
Anonymitat. Die Formulierung des § 16 Abs.6 BStatG macht deutlich, dai eine
Deanonymisierung nicht génzlich ausgeschlossen sein muB, bzw. daB sie
prinzipiell méglich ist, aber eben nur unter ganz bestimmten Vi gen.
Das verbleibende Risiko ist demnach durch § 16 Abs.6 BStatG abgedeckt.

Das Motiv des Nachweises einer prinzipiellen Deanonymisierbarkeit stellt einen
Spezialfall dar, bei dem das vom Gesetzgeber formulierte UnverhattnismaBig-
keitskriterium nicht anwendbar ist, weil hier der Kostenaspekt selbst nicht in
einer blichen Weise ins Kalkil einbezogen werden muB. Ein Wissenschaftler,
z.B. aus dem Bereich der Informatik, kénnte seine gesamten beruflichen
Forschungsanstrengungen, die ihm zur Verflgung stehende apparative Aus-
stattung und die Mitarbeiter seines Instituts daflr einsetzen, neue Deanonymi-
sierungsroutinen zu entwickeln. Der Nachweis der prinzipiellen Machbarkeit
wire demzufolge das Ziel seiner Forschungsarbeiten. Das Unverhaltnismagig-
keitskriterium wird deshalb unterlaufen, weil es mit einem solchen Forschungs-
ziel sinnvoll sein kann, Deanonymisierungsversuche durchzufiihren, wie hoch
auch immer die Kosten dafiir sein mégen. Der Angreifer selbst miBte for diese
Kosten selbst nicht aufkommen, da sie voraussichtlich von seinem Institut
getragen wilrden.

Bei dem Versuch des Nachweises der prinzipiellen Machbarkeit von Deanony-
misierungen kénnen auch Zielsetzungen verfolgt werden, mit denen die Dis-
kreditierung der Regelung einer Freigabe von Mikrodaten angestrebt wird oder
auf Intentionen eines verstarkten Datenschutzes abgestellt wird. Zwar miBte

25 Figcher-Hibner (1986): Vorwort von Brunnstein, S.11.
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der Angreifer seine Vorgehensweise offenlegen und damit grundsatzlich erheb-
liche Strafen und sonstige Sanktionen befiirchten. Es ist aber auch denkbar,
daB durch die Verbindung des Vorhabens mit Anliegen des Datenschutzes der
Schaden begrenzt werden kann. Von einer unter anderem daraus resultieren-
den Aussetzung oder Erschwerung der Weitergabe faktischer anonymisierter
Daten ware der Angreifer selbst nicht betroffen, da er nicht auf dem ent-
sprechenden Wissenschaftsgebiet tatig ist.

Der Nutzen aus einer erfolgreichen Deanonymisierung ist dagegen nicht abzu-
schatzen. Ein Angreifer kann unter Umstinden erhebliche berufliche Aner-
kennung gewinnen. Der Nutzen ware dann als durchaus hoch einzuschatzen,
Auf der anderen Seite geht der Wissenschaftler trotz der geschilderten
Schadensbegrenzungsstrategie auch ein unkalkulierbares Risiko ein, weil er mit
der Deanonymisierung einen illegalen Akt begeht. Aus diesen unberechenbaren
Konstellationen ist keine eindeutige Nutzenfunktion abzuleiten.

Die Einbeziehung des Motivs des Nachweises der prinzipiellen Machbarkeit der
Deanonymisierung wirde die vom Gesetzgeber mit dem §16 Abs.6 BStatG
verfoigte Intention geradezu torpedieren. Mit der Regelung der faktischen
Anonymitat hat der Gesetzgeber ja implizit anerkannt, daB unter bestimmten
Voraussetzungen Deanonymisierungen mdglich sind und er bereit ist, solche
Falle als verbleibendes Risiko hinzunehmen, wenn sie nur unter Einsatz unver-
haltnismaniger Mittel zustande kommen kéinnen. Der hier untersuchte Fall kann
insofern darunter subsumiert werden, als der Angreifer gerade bereit ist, unver-
héltnisméRige Mittel einzusetzen. Sie rechtfertigen sich aus dem Nachweis der
prinzipiellen Deanonymisierbarkeit, bei der eine véllig andere Kosten-Nutzen-
Rationalitit bestehen kann,
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6 Das Zusatzwissen fiir Deanonymisierungsvorhaben
im Bereich der Wissenschaft’

Einer der wichtigsten Bestimmungsfakioren des Risikos einer Reidentifikation
ist das sogenannte Zusatzwissen, (ber das ein Datenangreifer verfigt.
Darunter verstehen wir die Informationen, die dem Datenangreifer Gber einzelne
namentlich identifizierbare Personen bekannt sind und die als Uber-
schneidungsmerkmale auch im Mikrodatenfile enthalten sind. Das allgemeine
Vorgehen bei einem Deanonymisierungsversuch besteht darin, durch den Ab-
gleich dieser Uberschneidungsmerkmale Félle aus dem Mikrodatentile, die der
persdnlichen Identitdt nach unbekannt sind, den namentlich bekannten Fallen
des Zusatzwissens (bzw. des Identifikationsfile) zuzuweisen und damit zu
identifizieren.2

Eine Untersuchung des Reidentifikationsrisikos muB sich deshalb besonders
griindlich mit der Verfigbarkeit und Nutzbarkeit solchen Zusatzwissens be-
fassen. Da es im Zusammenhang dieser Untersuchung um faktische Anonymi-
tat von Mikrodaten geht, die an die Wissenschaft Gbermittelt werden, missen
im Mittelpunkt des Interesses Situationen stehen, die fir den Bereich wissen-
schaftlicher Institutionen typisch sind, und zwar sowohl was die Motive fir einen
Deanonymisierungsversuch, als auch was das im wissenschaftlichen Bereich
typischerweise zur Verfigung stehende Zusatzwissen betrifft.

Als potentiell wissenschaftliche Deanonymisierungsmotive wurden im voraus-
gegangenen Kapitel die Gewinnung einer Stichprobe oder die Erganzung eines
eigenen Datenfile mit Informationen aus einem Mikrodatenfile herausgearbeitet.
Bei einem solchen Deanonymisierung io miBte eine groBe Zahl von

Autarin:  Patra Beckmann
2 Abweichend von dieser aligemeinen Problemlage ist es bei sinem sehr kleinen
Krais von Parsonen nicht erforderlich , daB Namen und Mrassan im Zusatzmssan

vorhanden sind, da diese igen P bereits aufgrund ganz b
mittelbarer Identifikatoren deanonymisierbar sind. Dieses Problem wird in die
Betract mit singaschik , aber nicht gesondert behandalt. Als Baispial wire

hier an eine Sozialdatenerhebung fir die Stadt Stuttgart zu denken, die einen
mannlichen Kommunalbeamten im Alter von {iber 50 Jahren mit einem Einkommen
von iber 100 000 DM ausweist, so daB klar erkennbar ist, daB es sich hiar um den
Oberbiirgermeister der Stadt Stuttgart handeln muB. Das Beispiel verdeutiicht
jedoch, daB auf diese Weise immer nur Einzelfalle identifiziert werden kannen, die
in der vorliegenden Analyse nicht im Mittelpunkt des Interesses stehen (vgl. Kapitel
5).
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Féllen reidentifiziet werden, um Oberhaupt dem Zweck des Datenangriffs
gerecht werden zu kbnnen, d.h. es muB ein Datenangriff in Form einer
Massenidentifikation oder eines M fischzuges vorausgesetzt werden.

Was das verfligbare Zusatzwissen betritft, ist zunachst darauf hinzuweisen, daf
es fur den wissenschaftlichen Bereich geradezu charakteristisch ist, daB dort in
aller Regel wenig Informationen dber namentlich bekannte Individuen vorliegen,
ganz im Unterschied etwa zu Eingriffsbehdrden oder auch Institutionen des
privatwirtschaftlichen Sektors. Solche Institutionen midssen, zum Teil zum
Zweck des Erlllens ihrer Aufgaben, Daten in expliziter Verbindung mit identifi-
zierbaren Personen anlegen und aufbewahren. Ein Sparer ist in der Regel
daran interessiert, daf die Einzahlungen, die er tatigt, auf einem eindeutig
seiner Person zuzuordnenden Konto verbucht werden, in Ahnlicher Weise ein
Versicherungsnehmer oder ein Steuerzahler. Wie schon die Untersuchung der
Handlungslogik der Sozialwissenschaften deutlich gemacht hat, ist das wissen-
schaftliche Interesse dagegen nicht auf die Erkenntnis dber namentlich
bekannte Individuen, Haushalte oder Institutionen ausgerichtet, sondemn ledig-
lich auf solche Einheiten als anonyme Falle und Merkmalstriger. Deshalb sind
sozialwissenschaftliche Forschungsstellen auch nicht Einrichtungen, in denen
sich grofe Informationsmengen Gber namentlich bekannte Personen anhaufen.

Im wesentlichen sind es zwei Arten von Informationen, die im sozialwissen-
schattlichen Bereich vorhanden oder zuganglich sind und die als Zusatzwissen
verwandt werden kdnnen. In der Literatur wird im Hinblick auf das Zusatzwissen
immer wieder aut Wissen hingewiesen, welches aus Daten stammt, die
"allgemeinkundig” ("offenkundig”) bzw. aus "allgemein zugdnglichen Quellen”
beschatft oder beschaffbar sind (Hammerbacher 1982:287). Bei diesen Daten
handelt es sich in erster Linie um Angaben, die aus &ffentlichen Registern, pro-
zeBduzierten Datensammiungen (Bick/Miller 1977) und jedermann zugang-
lichen privaten Datensammiungen (AdreBbicher, Telefonbuch etc.) zu ent-
nehmen sind.

Der Wissenschaftler verfigt zusatzlich zu den genannten Datenguellen, die
jedem Brger zugénglich sind, professionsgemaB noch iber die Daten, die er in
eigenen empirischen Untersuchungen erhoben hat. Auch diese Daten sind -
soweit sie selbst personenbezogen sind - Bestandteil des Zusatzwissens, das
dazu verwendet werden kénnte, die anonymisierten Einzeldaten, die dem
Wissenschaftler von seiten der statistischen Amter (bermittelt werden, zu
deanonymisieren,
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In diesem Kapitel soll im einzelnen untersucht werden, welches Zusatzwissen in
den Sozialwissenschaften typischerweise vorhanden ist und welche Voraus-
setzungen fir seine Nutzung zu einer Deanonymisierung von anonymisierten
Einzeldaten gegeben sind. Im dritten Teil dieses Kapitels werden dabei wich-
tige, einschlagige offentliche und private Register zunichst hinsichtlich inres
rechtlichen Zugangs, ihres Informationsgehalts, ihrer Aktualitat sowie ihrer
Uberschneidungsmerkmale mit den Daten des Mikrozensus und der EVS dar-
gestellt. In einem Unterpunkt erfolgt eine detailliertere Auseinandersetzung mit
dem Problem, wie sich die Zugangsmdglichkeiten zu Daten aus &ffentlichen
Registern speziell fir die Wissenschaft in der Praxis darstellen und welche
Konsequenzen sich daraus far das unterstellte Szenario ergeben.

Die in den Sozialwissenschaften zusatzlich verfigbaren Daten, die vom
Forscher selbst erhoben werden, sollen im vierten Teil des Kapitels unter den
gleichen Gesichtspunkten wie die Daten aus ffentlichen Registern untersucht
werden.

AbschlieBend sollen die Ergebnisse, die die Analysen des Zusatzwissens hin-
sichtlich seiner Verwendbarkeit im DeanonymisierungsprozeB erbracht haben,
kurz resiimiert werden.

Bevor jedoch der Informationsgehalt der in den Registern und privaten Dateien
vorhandenen Uberschneidungsmerkmale genauer analysiert wird, sollen vorab
zwei Sachverhalte nochmals kurz in Erinnerung gerufen werden, von denen die
Nutzbarkeit eines Zusatzwissens fir Reidentifikationen wesentlich abhangt. Sie
wurden bereits in Kapitel 4 austihrlich diskutiert. Zum einen geht es um die
mdgliche Fehlerhaftigkeit des Zusatzwissens und um die Kompatibilitat des
Zusatzwissens mit den Informationen im Mikrodatenfile. Zum anderen geht es
um die Frage des Erffassungsgrades einer Population im Zusatzwissen. Handel
es sich um eine volistindige Erfassung einer durch bestimmte Kriterien abge-
grenzten Population oder um Stichproben? Welches sind die Kriterien, nach
denen ein Populationsmitglied im Zusatzwi enthalten ist oder nicht?
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6.1 Kompatibilitdt und Umtfang von Mikrodatenfile und
Identifikationsfile

6.1.1 Kompatibilitat

Wie schon in Abschnitt 4.3 ausgetiihrt und wie insbesondere bei den empiri-
schen Untersuchungen in Kapitel 9 deutlich werden wird, ist einer der wesent-
lichsten Bestimmungsgrinde dafr, ob es zu Reidentifikationen kommen kann,
daB die Uberschneidungsmerkmale im Zusatzwissen (ldentifikationsfile) in
gleicher Weise abgebildet sind wie im Mikrodatenfile. Wie schon diskutiert, kann
es viele Grinde geben, weshalb es zu Inkompatibilitidten in der Abbildung eines
Sachverhaltes im Zusatzwissen und im Mikrodatenfile kommen kann. An dieser
Stelle soll nicht die Kompatibilitatsproblematik insgesamt nochmals diskutiert
werden, sondern nur auf Ine Punkte hingewiesen werden, die zu berick-
sichtigen sind, wenn die Nutzbarkeit einzelner Arten von Zusatzwissen fir
Reidentifikationszwecke einzuschétzen ist. Neben eher banalen Ursachen fiir
Inkompatibilitsten (Ubermittiungs- und Kodierfehler, Fehlinterpretation von
Merkmalsdefinitionen etc.) ist besonders auf Inkompatibilititen zu achten, die
sich aus spezifischen Zwecksetzungen und den spezifischen operationalen
Prozeduren ergeben, unter denen ein Zusatzwissen entsteht. Dies ist vor allem
bedeutsam, wenn es sich beim Zusatzwissen um eine Datenbasis handelt, die
in Form eines Registers fiir einen spezifischen Zweck zustande gekommen ist.
Als Faktoren, die die Kompatibilitit beeintrichtigen kinnen, sind unter anderem
wichtig:

- Das bewuBte oder unbewuBte Interesse der Personen oder Institutionen,
die Informationen for die Quelle des Zusatzwissens liefern, sich bei der
informationssammelnden Stelle in einer bestimmten Weise darzustellen.
Dieser Aspekt ist dann von besonderer Bedeutung, wenn mit einer
bestimmten Falidarstellung Vor- oder MNachteile verbunden sein kinnen.
Ein solches Interesse kann bei vielen Datenbasen insbesondere des Ver-
waltungsvollzuges, aber auch bei privaten Informatic Istellen, bei
denen es etwa um eine ginstige werbende Darstellung geht, ange-
nommen werden. Ein Ahnliches Interesse kann man analog auch bei
infarmati nelnden Stellen hmen.

- Der zeitliche Bezug der Informationen im Zusatzwissen und seine Uber-
einstimmung mit dem Zeitbezug der Informationen des zu deanonymisie-
renden Mikrodatenfile. Insbesondere bei Registern hangt der Zeitbezug
mit den Anlassen zusammen, die zu einem Registereintrag oder zu einer
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Veranderung der Registrierung filhren. So beziehen sich beispielsweise
die Befragungen im Rahmen des Mikrozensus in der Regel auf einen
bestimmten, einheitlichen Erhebungszeitpunkt. Den Angaben in &ffent-
lichen und privaten Datenquellen liegt dagegen in der Regel ein personen-
spezifischer und damit variabler Erhebungszeitpunkt zugrunde, wie etwa
der Tag, an dem jemand einem Verein beigetreten ist, geheiratet oder
einen TelefonanschiuB beantragt hat. Dieser Tatbestand kann zur Folge
haben, daB die Angaben zur Person vollig veraltet sind. Jemand kann
bereits seit 20 Jahren Mitglied eines Vereins sein, ebensolange verheiratet
sein, und auch der Telefonanschiuf muB sich in diesem Zeitraum nicht
gedndert haben. Da die Register in der Regel nur dann aktualisiert
werden, wenn beziglich der betreffenden Person registererhebliche Ver-
anderungen eintreten, dirfte es nahezu unméglich sein, einen villig dber-
einstimmenden inhaltlichen Bezug zwischen den Daten in den Registern
und den Daten im Mikrodatenfile herzustellen. Beispielsweise kann die
Berufsangabe im Melderegister nur dann geandert werden, wenn der
Betreffende dem Einwoh ldeamt seinen Auszug aus einer bzw. Ein-
zug in eine Wohnung mitgeteilt hat.

- Die Definition der Einheiten des Zusatzwissens. Wahrend die Einheiten
der hier interessierenden Mikrodatenfiles in der Regel Haushalte oder
individuelle Personen sind, gibt es viele Register, deren Erhebungs-
einheiten Vereine, Genossenschaften, Betriebe, Berufe, Grundstiicke etc.
sind. Der konkrete Personenbezug muB demnach in vielen Fallen erst
hergestellt werden.

- Die orliche Lokalisierung der im Zusatzwissen erfaBten Informationen und
die Kompatibilitat dieser Lokalisierung mit den Informationen im Mikro-
datenfile. Wahrend der lokale Bezug der Personen im Mikrodatenfile in der
Regel der Wohnort ist, ist der Ortsbezug des Zusatzwissens oftmals die
Betriebsstéatte oder der Ont, an dem ein von einer bestimmten Person
erworbenes Grundstiick steht.

Wahrend bei allen diesen Punkten das Zusatzwissen korrekt im Sinne der
Zwecksetzung einer Informationssammiung sein kann, kénnen die spezifischen
Konstruktionsprinzipien aber dennoch zu weitreichenden Inkompatibilitaten mit
der Abbildung von Sachverhalten im Mikrodatenfile flihren. Wie weitreichend
solche Inkompatibilitaten sind, miBte in jedem einzelnen Fall gesondert unter-
sucht werden. Neben Inkompatibilititen, die auch bei sachgerechter Abbildung
einzig wegen des unterschiedlichen Zweckes der Abbildung zustande kommen
kénnen, ist aber auch auf Inkompatibilitaten hinzuweisen, die aus fehlerhaften -
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getroffen, die das deanonymisierte Datenmaterial fir den angenommenen
Zweck im Regelfall unbrauchbar machen wird.

5.1.4.2 Synthese von Einzeldaten aus einem Mikrodatenfile
und anderen Datenquellen

Etwas anders gelagert ist der zweite Fall, bei dem ein Interesse von Sozial-
wissenschattlern an einer Deanonymisierung von Einzeldaten der amtlichen
Statistik konstruiert werden kann: Hier wird angenommen, daB ein Forscher
versucht, eine eigene Erhebung, oder Daten die dffentlich zuganglich sind, mit
dem Mikrozensus oder der Einkommens- und Verbrauchsstichprobe (EVS) zu
kombinieren, um dadurch lingere Datensatze mit mehr Merkmalen zu erhalten.
Speziell die EVS wére fir ein solches Vorhaben besonders interessant, weil sie
eine Vielzahl von Merkmalen enthalt, die nur mit betrichtlichem Aufwand erho-
ben werden kinnen.

Da vorstellbar ist, daB eine Umfrage, deren Daten mit jenen aus der amtlichen
Statistik kombiniert werden sollen, schon im Hinblick auf diese Aufgabe konzi-
piert wird, kénnen potentiell sehr viele Uberschneidungsmerkmale auftreten.

Doch selbst wenn im Extremfall jede Person, die sowohl in der Erhebung der
amtlichen Statistik als auch in jener aus dem Bereich der Sozialwissenschaft
interviewt wurde, als solche mit Sicherheit erkannt werden kann, ist der Effekt
fir den Datenangreifer enttduschend: Nur fir einen sehr kleinen Prozentsatz
der Befragten, die in der sozialwissenschafllichen Stichprobe enthalten sind,
kann das Ziel einer Anreicherung des Umfragedatensatzes mit den Infor-
mationen des Mikrodatensatzes erreicht werden. Geht man wieder vom Mikro-
zensus als Einprozentstichprobe der Bevilkerung aus, werden sich im Durch-
schnitt die Daten nur von jeder hundertsten Person in beiden Datensatzen
betinden. Damit kann jedoch keine Verbesserung der sozialwissenschaftlichen
Erhebung erreicht werden. Wenn von beispielsweise 2000 befragten Personen
- eine fir die Umfrageforschung durchaus typische StichprobengriBe - fir 20
ein verlangerter Datensalz vorliegt, so vermag diese Zusatzinformation nicht
dem angegebenen Zweck zu dienen. Ein derart kleiner Datenbestand ist un-
interessant.

Unterschiedlich zu beurteilen ist dagegen der Fall, bei dem in der Form einer
offentlichen Datenquelle fiir praktisch alle Angehdrigen einer bestimmten
regionalen Gruppe Informationen vorliegen, die fir die Forschung verwertbar
sind (z.B. fir eine bestimmte Berufsgruppe). Wenn hinreichend viele Uber-
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schneidungsmerkmale mit einem Mikrodatenfile vorhanden sind, kénnte der
Versuch gemacht werden, die in der &ffentlichen Datenquelle vorhandenen
Informationen durch Zusammentihrung mit dem Mikrodatenfile dafir zu nutzen,
dieses anzureichern. Wenn die 6ffentliche Datenguelle mehr oder weniger eine
Totalerhebung darstelit und je nach Edolgschancen der Zusammentihrung
kéinnte unter Umstanden ein erheblicher Teil der relevanten Mikrodatensatze
auf diese Weise erweitert und dann fir welterfhrende Analysen genutzt
werden. Dabei ist allerdings zu beriicksichtigen, daB die Verknipfung der
beiden Informationsquellen keine Identifikation darstellt, da diese Verkniipfung
anonym vor sich gehen kann und auch die erweiterten Mikrodatensitze
anonymisiert bleiben kénnen. Die Verknipfung kann im dbrigen auch im oben
errterten Fall der Erweiterung von Daten einer sozialwissenschaftlichen Er-
hebung anonym erfolgen. Auch in diesem Fall sind fir die Synthese der Daten-
sétze keine personenbezogenen Daten erorderlich.2!

5.1.4.3 Methodenvergleich 22

Ausgangspunkt des dritten zu diskutierenden Falls ist, daB ein Wissenschaftler
die Erhebungsmethode, die fir die amtliche Statistik verwendet wird, mit einer
eigenen vergleichen méchte. Vorstellbar ist in diesem Zusammenhang ein Ver-
gleich unterschiedlicher Frageformulierungen, die Gegenidberstellung einer
Pflicht- und einer freiwilligen Erhebung oder auch ein Vergleich verschiedener
Abgrenzungen der Kategorien in den jeweiligen Fragebdgen.

Ein hypothetischer Forscher stelt beim Vergleich von Ergebnissen seiner
Untersuchungen mit denen der amtlichen Statistik Abweichungen fest, die nicht
allein durch Zufallsfehler im Zusammenhang mit den unterschiedlichen ver-
wendeten Stichproben erklarbar sind. Er will die Instrumente, die er bei seinen
Forschungen verwendet, Gberprifen und gegebenfalls verbessern. Ein solches

21 Die Bildung synthetischer Datensitze mit Daten wverschiedener amtlicher
Erhebungen chne Ricksicht darauf, ub die varkniipften Daten auch von ainer Per-

i e ol

son ist flr versc g smnmll Auf diese Waise
werden z. B. D 0} dln Tir Mikrosi det warden
kinnen (vgl. fir ama Synlhasa aus Dalen der EVS und des Mikrozensus Brennecke
1980, K 'S 1976, K 1982 sowie gonarell zur Methode Paal
1986). Dies ist jedoch eb ig esin D problem wie die Ge-
wichtung von Stichprob der Umfrageforschung mit aggregi Eckdaten aus
amtlichen Erhebungen (vgl. Rothe/Wi beck 1987).

22 Fir einen Hinweis auf diese Problematik sei Frau Dr. Preifil (DIW Berlin) gadankt.
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Motiv kann im vorliegenden Zusammenhang bei folgenden methodischen Pro-
blemen eine Rolle spielen:

1) Bei Befragungen zeigt sich immer wieder, da dem Inhalt nach dqui-
valente atternative Formulierungen einer bestimmten Frage unterschied-
liches Antwortverhalten provozieren. Diesen Effekt kénnte man am besten
durch eine Wiederholungsbefragung bei den gleichen Personen dber-
prifen. Kann man den Mikrozensus fir die erste Erhebungswelle benut-
zen, so entfallt der Autwand fir eine eigene Erhebung.

2) Sehr eng mit dem soeben beschriebenen Fall verwandt, aber doch davon
zu unterscheiden, ist die Vorgabe von inhaltlich geringfigig unterschied-
lichen Antwortkategorien in den Fragen zweier Erhebungswellen. Dabei ist
wiederum vorstellbar, daB eine dieser Erhebungen im Rahmen der amt-
lichen Statistik durchgefihrt wird.

3)  Der Dritte in diesem Zusammenhang mégliche Fall ist der Vergleich einer
Pflicht- mit einer freiwilligen Erhebung. Ein wichtiges Problem der empiri-
schen Sozialforschung ist der Antwortaustall bei Befragungen (vgl. Porst
1985:91f, SchnellHillEsser 1988:282ff, Erbsith/Koch 1988, Esser u.a.
1989): Ein Teil der Personen, die fir eine sozialwissenschaftliche Umfrage
Uber ein geeignetes Verfahren ausgewahlt wurden, antwortet nicht. Dabei
spielen zwei unterscheidbare Ursachen eine Folle: Der eine Teil der Per-
sonen ist aus verschiedenen Griinden von den Interviewern nicht auffind-
bar, der andere verweigert die Antwort. Damit stellt sich die Frage nach
der Reprasentativitit der betreffenden Umfrage. Uber die Zusammen-
setzung des Personenkreises, der urspringlich zur Befragung ausgewahit
wurde, deren Daten jedoch nicht zur Verfiigung stehen, ist in der Regel
(fast} nichts bekannt. Im Mikrozensus, der eine Pflichterhebung ist, liegen
jedoch dber einen wesentlich grdBeren Anteil der Zielpopulation als in
einer freiwilligen sozialwissenschaftlichen Erhebung Daten vor. Uber einen
Vergleich der Angaben jener Personen, die in der amtlichen Erhebung
antworten muBten, aber in der sozialwissenschaftlichen Umfrage die Ant-
wort verweigerten, mit den Daten der Personen, die aus beiden Er-
hebungen zur Verfligung stehen, kann die Qualitat, d. h. in erster Linie die
Représentativitat der Umirage beurteilt werden.

Auch in diesem Fall wird jedoch die Stichprobeneigenschaft der amtlichen
Erhebung zum Hindemis, die einen Deanonymisierungsversuch zum Zweck der
Methodenforschung als uninteressant erscheinen 148t Die Argumente zur
Zusammentfihrung von Umfrage- und amtlichen Mikrodaten lassen sich analog
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dbertragen. Selbst wenn dann von der vollig unrealistischen Annahme ausge-
gangen wird, daf alle Personen reidentifiziet werden kénnen, deren Angaben
sowohl im Mikrodatenfile als auch in der sozialwissenschaftlichen Stichprobe
enthalten sind, mdBten im Fall des Mikrozensus in der sozialwissenschaftlichen
Stichprobe 100 mal mehr Personen befragt werden, als tatsachlich vergleich-
bare Datensitze erhalten werden. Das angestrebte Ziel wird also durch eine
Parallelerhebung eher erreicht. Sollen etwa die Frageformulierungen auf diese
Weise Gberpriift werden, miiBten lediglich die Fragen der Parallelerhebung ent-
sprechend der amtlichen Erhebung formuliert werden.

Allein der Unterschied zwischen Pflicht- und freiwilliger Erhebung kann auf
diese Weise nur eingeschrankt untersucht werden. Aber dies ist eher ein
Forschungsproblem der amtlichen Statistik als (z. B.) der universitiren Sozial-
forschung (vgl. dazu das in Kooperation mit der amtlichen Statistik durch-
gefilhrte Projekt des wissenschaftlichen Beirats fir Mikrozensus und Volks-
zhlung, Esser et al, 1989).23

Weitere Gegeniiberstellungen von Umiragen und amtlichen Erhebungen sind
bereits mit anonymen Einzeldaten, unter Umstanden sogar mit Aggregatdaten
maglich und werden auch standlg durchga!nhrt um die Qualitat von Stich-
proben der Umfrageforschung zu b

515 Fazit

Die Untersuchung der Handlungslogik der Sozialwissenschaften zeigte, daf mit
den beruflichen Motiven der Forscher in der Regel keine Interessen an
deanonymisierten Daten aus der amtlichen Statistik verbunden sind. Selbst
dort, wo man in bestimmten Grenzfallen zunichst meinte, ein solches Interesse
feststellen zu kénnen, kann dieses nach einer genaueren Analyse nicht mehr
konstatiert werden. Dies git fir die Situationen "Methodenvergleich" und
"Synthese von Umfrage- und amtlichen Daten". Die Beurteilung der Méglichket
der Zusammenfihrung von amtlichen Mikrodaten mit anderen éffentlich verfiig-

23 Bei der Untersuchung wurde eine Teilstichprobe des Mikrozensus, die vom Stati-
im U hied zur sonst Ublichen Praxis mit freiwilliger
Befragung erhoben wurde, mit der Sln:hprobe verghchan, die auf der anchl
erhebung beruht. Zu den U + von Pllich der
Statistik gegeniiber solchen, die auf freiwilliger Basis dumhgetuhn werden, vgl.
auch Herberger (1985:40ff.).
24 Fir gin Beispiel vgl. Blossfeld (1987).
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baren Daten, etwa aus Registern, hdngt im wesentlichen von den dort ent-
haltenen, und im nachsten Kapitel naher zu untersuchenden Uber-
schneidungsmerkmalen ab. Im Fall der Situation "Gewinnung von Stichproben"
waére zwar ein Interesse da, es erscheint jedoch ohne praktische Bedeutung.
Das allgemeine Ergebnis der Analyse ist, daB quantitativ orientierte Sozial-
wissenschaftler durch ihre berufliche Handlungslogik zwar an Einzeldaten inter-
essiert sind, aber keinen Nutzen von einem eventuellen Personenbezug haben.
Demgeman sind auf der Grundlage von beruflichen Motiven Angriffsszenarien
kaum plausibel konstruierbar (vgl. Krupp/PreiBl 1989).

Der einzige gefundene Fall, bei dem ein vermitteltes Interesse an deanonymi-
sierten Daten unterstellt werden konnte, betrifft die Verwendung z. B. des
Mikrozensus nach Art eines im Informationsgehalt wesentlich reicheren Melde-
registers fir Zwecke der Stichprobenbildung, Das Interesse an einer solchen
Verwendung kann zwar nur unter unwahrscheinlichen Bedingungen auftreten.
Es kann jedoch nicht vollstndig ausgeschlossen werden. Praklisch relevant
kann es jedoch nur dann werden, wenn ein entsprechend leistungsfahiges
Verfahren zur Deanonymisierung in Verbindung mit einem dazu ebentalls not-
wendigen auBerordentlich umfangreichen Zusatzwissen verflgbar ist. In der
bisherigen Analyse wurde unterstellt, daB beide Bedingungen sehr unplausibel
sind. Um den Sachverhalt griindlicher abzuklaren, werden wir dieses Problem
in den Kapiteln 8 und 10 als spezielles Szenario aufgreifen und im Detail unter-
suchen.

5.2 Nicht an der sozialwissenschaftlichen Handlungslogik
orientierte Deanonymisierungsmotive

Neben den aus der Handlungslogik der Sozialwissenschaften ableitbaren
Motiven sind Motive denkbar, die nicht an der wissenschaftlichen Verwertung
der deanonymisierten Daten orientiert sind. Solche Motive sollen hier als
auBerberufliche bezeichnet werden.

Man kann geteilter Meinung sein, ob eine Berlicksichtigung dieser Motive im
Kontext der Weitergabe von Einzelangaben zum Zweck wissenschaftlicher
Forschung an einen eingegrenzten und besonders verpflichteten Personenkreis
Oberhaupt erforderlich ist. Selbst das Bundesverfassungsgericht hat es in
seinem Volkszahlungsurteil nicht fir ndtig empfunden, aut diesen Punkt Gber-
haupt hinzuweisen.
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Die Diskussion dieser Motive erfolgt hier nicht deshalb, weil unterstelit wirde,
daB sie bei Wissenschaftlern eine besondere Rolle spielen wilrden, sondern
hauptsdchlich aus dem Grunde, mdglichst alle denkbaren Falle von Daten-
miBbrauch, so unwahrscheinlich sie auch sein mdgen, in der Analyse zu
beriicksichtigen. Auch in der &ffentlichen Diskussion wird in der Regel nicht
davon ausgegangen, daB Gefdhrdungen aus dem Handeln des Wissen-
schaftlers in seiner beruflichen Eigenschaft gegeben sind, sondern es werden -
wenn Gberhaupt - eher Gefahrdungen angenommen, die aus Motiviagen des
allgemein menschlichen Handelns resultieren. Wenn deshalb im folgenden ent-
sprechende Motive naher untersucht werden, so hauptsachlich aus dem Grund,
daB nicht ein Aspekt vernachlissigt wird, der Vertretern dieser Position als ent-
scheidende Liicke erscheinen miiBte.

In den Ausfihrungen zur Handlungslogik wurde deutlich, daB in den Sozial-
wissenschaften berufliche Deanonymisierungsmotive - wenn {berhaupt von
solchen ausgegangen werden kann - Massenidentifikationen bzw. Massen-
fischzlige notwendig machen wirden. Die Erweiterung der Analyse auf nicht-
berufliche Motive bewirkt, daB auch die beiden Deanonymisierungsstrategien
"Gezielte Suche" und "Einzelfischzug®, die sich auf die Reidentifikation von
einzelnen Datensatzen beziehen, einbezogen werden missen, Dies ist insofern
hilfreich, als damit die Notwendigkeit besteht, die Forschungsbemihungen auch
zum Zwecke verbesserter Kenntnisse in diesem Bereich voranzutreiben.

5.2.1 Der Stellenwert der auBerberuflichen Motive

Wenn damit die grundsatzliche Einbeziehung auBerberuflicher Motive naheliegt,
so soll dennoch betont werden, daB sie nicht als Hebel benutzt werden diren,
um eine Ubermittiung von Einzeldatensitzen an die Wissenschaft unter
akzeptablen Bedingungen zu verhindern. Mit anderen Worten, es wire sicher-
lich nicht im Sinne von § 16 Abs.6 BStatG, eine Situation zu konstruieren, bei
der ein Wissenschaftler durch ein als kriminell zu bezeichnendes Verhalten,
beispielsweise fir Zwecke der Erpressung, einen bestimmten Einzeldatensatz
deanonymisiert, um dann daraus abzuleiten, daB prophylaktisch ein ent-
sprechend hoher Anonymisicrungsgrad gewahrieistet sein muB, der ein derarti-
ges Vorgehen unméglich macht. Dies wire diskreditierend und mit den
Absichten des Gesetzgebers nicht konform. Die unterstellten Motive milssen
daher einen realistischen "Hintergrund” beibehalten und aus dem Unter-
suchungsgegenstand ableitbar sein. Das rein numerische Ubergewicht von drei
auBerberuflichen Motiven zu zwei auf beruflichen Motiven basierenden
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Situationen, die an spaterer Stelle einer Kosten-Nutzen-Analyse unterzogen
werden, entstand, weil zum einen zu wenige berufliche Motive vorliegen und
zum anderen aus der Vielzahl der hypothetisch denkbaren auBerberuflichen,
einige haufig genannte aufgegriffen werden sollten, auch stellvertretend fiir eine
Reihe anderer, ahnlicher Motive. AuBerdem solite grundsatzlich das ganze
Spektrum méglicher Deanonymisierungsstrategien abgedeckt werden.

522 Charakterisierung der auBerberuflichen Motive

Im Gegensatz zu den beruflichen, bieten die nichtwissenschaftlichen ein weites
Feld hypothetisch denkbarer Motive. Der Phantasie sind im Prinzip keine
Grenzen gesetzt. Das Spekirum reicht von reiner Neugierde Ober eigene
monetare Vorteile oder wirtschaftliche Schadigung Dritter bis hin zu eindeutig
kriminellen Aktivititen. Es erscheint wenig ergiebig, an dieser Stelle eine mehr
oder weniger vollstandige Aufzihlung derartiger Grinde zu versuchen; vielmehr
soll auf einige Besonderheiten und auf Unterschiede zu den beruflichen Motiven
eingegangen werden.

Bei den Verwerungsmdglichkeiten deanonymisierter Daten fiir persdnliche
(auBerberufliche) Zwecke kann zwischen interner (z.B. Hacker-Ambitionen, das
heiBt, Freude Ober das Gelingen einer Deanonymisierung) und externer
Verwendung (z.B. Verunglimpfung Dritter) unterschieden werden. Bei interner
Verwendung erfolgt im Prinzip keine Offenlegung der Herkunft der gewonnenen
Information. Eine Bestrafung oder sonstige Sanktionierung der Deanonymisie-
rung ist in diesen Fallen nur maglich, wenn durch eingebaute technische
SicherungsmaBnahmen der MiBbrauch der Daten nachgewiesen werden kann:
D.h.,, es miiBten SicherungsmaBnahmen vorliegen, die Zugangsberechtigten
eine derartige Zweckentfremdung erschweren. Dann miBte der Angreifer auch
bei interner Verwendung Nachteile ins Kalkil stellen. Bei der externen Verwen-
dung, von der unmittelbar Dritte betroffen werden, gibt es solche Formen, bei
denen die Quelle nicht offengelegt wird. Dann ist die Gefahr einer Sanktionie-
rung gering. Dies gilt z.B. fir die anonyme Publikation von Informationen, die
etwa aus Datensatzen von "Prominenten” gewonnen werden. Dardber hinaus
gibt es Formen, die - mbglicherweise im Verauf eines Strafverfahrens - zu einer
Offenlegung fahren kinnten, z.B. bei Verunglimpfung, Rufmord oder merklicher
wirtschaftlicher Schadigung. Mit der Notwendigkeit zur Offenlegung bzw. der
steigenden Gefahr, daB die Quelle der Informationen ermittelt wird, wachst fir
den Angreifer das Risiko einer (zusétzlichen) Bestrafung und sonstiger Sank-
tionen. Mit anderen Worten: Die Deanonymisierung ist zwar immer illegal, aber

Wissenschaftsfremde Deanonymisierungsmotive 153



bei beruflichen Motiven ist die Nutzungsabsicht - die wissenschaftliche
Forschung - legal. Bei den auBerberuflichen Motiven dagegen kann die
Nutzungsabsicht legal oder illegal sein. Die Befriedigung der reinen Neugierde
und die Erpressung kiinnen als (extreme) Beispiele genannt werden. Bei
illegaler Verwendung deanonymisierter Daten besteht fur den Angreifer das
Risiko, nicht nur fir die Deanonymisierung als solche, sondemn zusétzlich fir die
Verwendung sanktioniert zu werden. Je nach Art der Verwendung kdnnte der
damit zusammenhangende Gesetzesbruch sogar schwerwiegender sein als der
Akt der Deanonymisierung selbst. Damit sind jedoch Extremsituationen ange-
sprochen, die sehr hypothetisch sind und hier insofern nicht weiter verfolgt
werden missen, als der Gesetzgeber die Datenweitergabe zum Zweck wissen-
schaftlicher Forschung nicht von der Sicherheit des Ausschlusses krimineller
Akte abhangig gemacht hat, fir die ein UnverhaitnismaBigkeitskriterium in
keiner vernanftigen Weise formuliert werden kann,

Diskrepanzen zwischen den beiden Motivkategorien gibt es damit auch beim
Versuch der Mutzenermittiung einer Reidentifikation. Kénnen die materiellen
und immateriellen Vorteile im wissenschaftlichen Bereich zumindest be-
schrieben werden, ist dies bei den auBerberuflichen Motiven nicht mehr még-
lich, sondern hangt stark vom jeweiligen Motiv ab. Neben materiellen Beweg-
grinden, z.B. durch Adressenverkauf, kinnen Antriebskrifte wie Meugier,
Rache, HaB u.sw. eine wesentliche Rolle spielen. Eine allgemeine Be-
schreibung oder Bewertung des Nutzens ist bei perstnlichen Grinden daher
ein aussichtsloses Unterfangen und nur abgestellt auf eine spezielle Situation in
groben Zigen mdglich. Die Analyse der Vor- und Nachteile, bzw. der Nutzen
und Kosten einer Deanonymisierung ist deshalb fast ausschlieflich auf die
Kostenseite angewiesen und besonders auf einen Kostenvergleich alternativer
Datenbeschatfungsméglichkeiten. Derartige Alternativen kénnen zwar auch nur
fallbezogen dargestellt werden, aber als méglicherweise billigere, bessere und
legalere Informationsquellen bieten sich fir die einigermaBen realistischen
Motive persénliche Recherchen bei Kollegen oder Nachbarn, Anfragen bei zu-
ganglichen Auskunfteien (z.B. der SCHUFA), Einschalten von Privatdetektiven
u.s.w, geradezu an. Es kann - wie die weitere detaillierte Analyse zeigen wird -
davon ausgegangen werden, daf das aus auBerberuflichen Motiven resultie-
rende Risiko einer Deanonymisierung aus Kostengrinden im aligemeinen un-
wahrscheinlich erscheint.
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5.2.3 Ausgewdhlite auBerberufliche Motive

Auf der Basis der grundsatzlichen Uberlegungen wurden fir eine detaillierte
Untersuchung der auBerberuflichen Motive drei Situationen ausgawahlt welche
die vorgesehene lickenlose Einbeziehung aller D ¥ \gsstrategien
gewdhrleisten und sich im Rahmen der realistischen und hier einzubeziehenden
Motive bewegen. Fermner werden sie in der Diskussion oft genannt und decken
auch das Spektrum der geschilderten Charakteristika weitgehend ab. Die erste
Situation stellt daraut ab, daB aus persdnlicher Neugier die bereits vorhandene
Information dber einen Bekannten, im unterstelten Fall einen Arbeitskollegen,
erweitert werden soll. Dabei handelt es sich um eine Verwendung der Daten,
die durch die Strategie einer "Gezielten Suche” gewonnen werden sollen, ohne
daB die Offenlegung der Quelle notwendig ist. Ein anderes Motiv, das ein
gleiches Vorgehen nach sich ziehen wirde, ware z.B. die Informations-
beschattung dber einen Marktkonkurrenten, zur Gewinnung von Marktvorteilen.
Auch Verwendungen wie Herabwirdigung des Ansehens einer bestimmten
Person aus Rachegefihlen, kdnnten als AnlaB fir eine gezielte Suche ange-
fihrt werden. Der Ubergang von der legalen zur illegalen Verwendung ist
flieBend. Je nach unterstelitem Motiv ergeben sich bei der Kosten-Nutzen-
Analyse gewisse Modifikationen.

Als Beispiel fir einen persénlichen Grund, der zu einer Reidentifikation mittels
Einzelfischzug fihrt, kann auf die Gewinnung von Informationen (ber einen
"Prominenten” mit dem Ziel der anonymen Publikation hingewiesen werden.
Dabei liegt eine exteme, in das lllegale tendierende Verwendung vor, bei der
jedoch das Risiko, "entlarvt” zu werden gering ist.

Die dritte Situation steltt schlieBlich auf das Motiv der Erzielung eines Gko-
nomischen Vorteils ab. Dabei wird unterstel, daB in Zusammenarbeit mit
einem Adressenhandler dber eine(n) Massenidentifikation/fischzug versucht
wird, Informationen aus dem Mikrozensus zu gewinnen, die dann an den
Adressenhandler weiterverkauft werden kdnnen. Bei dieser Verwendung muB
die Offenlegung der Quelle gegentiber dem potentiellen Kaufer angenommen
werden. Die Art der Datenverwendung selbst ist aber wiederum im legalen
Bereich angesiedelt.

Die Ergebnisse der Analyse dieser drei konkreten Situationen bieten eine aus-
reichende Basis fir die Beurteilung der auBerberuflichen Motive als potentielle
Gefahrenquelle einer Deanonymisierung und die daraus zu ziehenden
Folgerungen tir die Anwendung von Anonymisierungsverfahren.
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5.2.4 Der Nachweis der prinzipiellen Deanonymisierbarkeit
eines Mikrodatenfile als eigenstiandiges wissenschaft-
liches Motiv

Im Zusammenhang mit der Diskussion um die Volkszahlung 1987 wurden im
Fachbereich Informatik der Universitat Hamburg Reidentifikationsexperimente
mit auf Volkszahlungsmerkmale abgesteliten synthetischen Daten simuliert. Sie
hatten das Ziel zu untersuchen, "ob die vom Bundesverfassungsgericht gefor-
derte faktischen Anonymitat der Volkszahlungsdaten tatsachlich gewahrleistet
ist".25 Es ist daher denkbar, da@ seitens der Wissenschaft ahnliche Versuche
mit von der amtlichen Statistik dbermitteften faktisch anonymisierten "echten”
Daten unternommen werden. Ein solches Motiv kann jedoch nicht Grundlage
fiir die vorzunehmenden AnonymisierungsmaBnahmen sein, sondern muf als
verbleibendes Restrisiko getragen werden (vgl. dazu Brennecke 1980). Darin
liegt letztlich der Unterschied zwischen der faktischen und der absoluten
Anonymitat. Die Formulierung des § 16 Abs.6 BStatG macht deutlich, daB eine
Deanonymisierung nicht ganzlich ausgeschlossen sein muB, bzw. daB sie
prinzipiell méglich ist, aber eben nur unter ganz bestimmten Voraussetzungen.
Das verbleibende Risiko ist demnach durch § 16 Abs.6 BStatG abgedeckt.

Das Motiv des Nachweises einer prinzipiellen Deanonymisierbarkeit stellt einen
Spezialtall dar, bei dem das vom Gesetzgeber formulierte UnverhaltnismaBig-
keitskriterium nicht anwendbar ist, weil hier der Kostenaspekt selbst nicht in
einer (blichen Weise ins Kalkil einbezogen den muB. Ein hattler,
z.B. aus dem Bereich der Informatik, kinnte seine gesamten beruflichen
Forschungsanstrengungen, die ihm zur Verlgung stehende apparative Aus-
stattung und die Mitarbeiter seines Instituts dafdr einsetzen, neue Deanonymi-
sierungsroutinen zu entwickeln. Der Nachweis der prinzipiellen Machbarkeit
wire demzufolge das Ziel seiner Forschungsarbeiten. Das UnverhaltnismaBig-
keitskriterium wird deshalb unterlaufen, weil es mit einem solchen Forschungs-
ziel sinnvoll sein kann, Deanonymisierungsversuche durchzufiihren, wie hoch
auch immer die Kosten daflr sein mégen. Der Angreifer selbst miBte fir diese
Kosten selbst nicht aufkommen, da sie voraussichtlich von seinem Institut
getragen wirden.

Bei dem Versuch des Nachweises der prinzipiellen Machbarkeit von Deanony-
misierungen kénnen auch Zielsetzungen veroigt den, mit denen die Dis-
kreditierung der Regelung einer Freigabe von Mikrodaten angestrebt wird oder
auf Intentionen eines verstarkten Datenschutzes abgestellt wird. Zwar miBte

25 Fischer-Hibner (1986): Vorwort von Brunnstein, S.11,
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der Angreifer seine Vorgehensweise offenlegen und damit grundsatzlich erheb-
liche Strafen und sonstige Sanktionen befiirchten. Es ist aber auch denkbar,
daf durch die Verbindung des Vorhabens mit Anliegen des Datenschutzes der
Schaden begrenzt werden kann. Von einer unter anderem daraus resultieren-
den Aussetzung oder Erschwerung der Weitergabe faktischer anonymisierter
Daten ware der Angreifer selbst nicht betroffen, da er nicht auf dem ent-
sprechenden Wissenschaftsgebiet titig ist.

Der Nutzen aus einer erfolgreichen Deanonymisierung ist dagegen nicht abzu-
schétzen. Ein Angreifer kann unter Umstdnden erhebliche berufliche Aner-
kennung gewinnen. Der Nutzen ware dann als durchaus hoch einzuschitzen.
Auf der anderen Seite geht der Wissenschaftler trotz der geschilderten
Schadensbegrenzungsstrategie auch ein unkalkulierbares Risiko ein, weil er mit
der Deanonymisierung einen illegalen Akt begeht. Aus diesen unberechenbaren
Konstellationen ist keine eindeutige Nutzenfunktion abzuleiten.

Die Einbeziehung des Motivs des Nachweises der prinzipiellen Machbarkeit der
Deanonymisierung wirde die vom Gesetzgeber mit dem §16 Abs.6 BStatG
verfolgte Intention geradezu torpedieren. Mit der Regelung der faktischen
Anonymitat hat der Gesetzgeber ja implizit anerkannt, daB unter bestimmten
Voraussetzungen Deanonymisierungen méglich sind und er bereit ist, solche
Falle als verbleibendes Risiko hinzunehmen, wenn sie nur unter Einsatz unver-
haltnismaBiger Mittel zustande kommen kdnnen. Der hier untersuchte Fall kann
insofern darunter subsumiert werden, als der Angreifer gerade bereit ist, unver-
haltnismaBige Mittel einzusetzen. Sie rechtfertigen sich aus dem Nachweis der
prinzipiellen Deanonymisierbarkeit, bei der eine véllig andere Kosten-Nutzen-
Rationalitat bestehen kann.
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6 Das Zusatzwissen fiir Deanonymisierungsvorhaben
im Bereich der Wissenschaft’

Einer der wichtigsten Bestimmungsfaktoren des Risikos einer Reidentifikation
ist das sogenannte Zusatzwissen, GOber das ein Datenangreiter verfiigt.
Darunter verstehen wir die Informationen, die dem Datenangreifer Gber einzelne
namentlich identifizierbare Personen bekannt sind und die als Uber-
schneidungsmerkmale auch im Mikrodatenfile enthalten sind. Das allgemeine
Vorgehen bei einem Deanonymisierungsversuch besteht darin, durch den Ab-
gleich dieser Uberschneidungsmerkmale Falle aus dem Mikrodatentile, die der
persdnlichen Identitat nach unbekannt sind, den namentlich bekannten Fallen
des Zusatzwissens (bzw. des Identifikationsfile) zuzuweisen und damit zu
identifizieren.2

Eine Untersuchung des Reidentifikationsrisikos muB sich deshalb besonders
grindlich mit der Verflgbarkeit und Nutzbarkeit solchen Zusatzwissens be-
fassen. Da es im Zusammenhang dieser Untersuchung um faktische Anonymi-
tit von Mikrodaten geht, die an die Wissenschaft Ubermittelt werden, missen
im Mittelpunkt des Interesses Situationen stehen, die fir den Bereich wissen-
schaftlicher Institutionen typisch sind, und zwar sowohl was die Motive flr einen
Deanonymisierungsversuch, als auch was das im wissenschaftlichen Bereich
typischerweise zur Verfligung stehende Zusatzwissen betrifft.

Als potentiell wissenschaftliche Deanonymisierungsmotive wurden im voraus-
gegangenen Kapitel die Gewinnung einer Stichprobe oder die Erginzung eines
eigenen Datenfile mit Inion'nahonen aus einem Mikrodatenfile herausgearbeitet.
Bei einem solchen Deanony g io miBte eine groBe Zahi von

Autorin;  Petra Beckmann

2 Abweichend von dieser aligemainen Problamlage ist es bei sinem sehr kleinen
Kreis von Personen nicht erforderlich , daB Namen und Adressen im Zusatzwissen
vorhanden sind, da diese igen P bereits aufgrund ganz besti
mittelbarer Identifikatoren deanonymisierbar sind, Dieses Problem wird in die
Betrachtung mit eingeschlossen, aber nicht g dert behandelt, Als Beispiel wire
hier an eine Sozialdatenerhebung fiir die Stadt Stuttgart zu denken, die einen
méannlichen Kommunalbeamten im Alter von (ber 50 Jahran mit einem Einkommen
von Uber 100 000 DM ausweist, so daB klar erkennbar ist, daB es sich hier um dan
Oberbirgermeister der Stadt Stuttgart handeln muB. Das Beispiel verdeutlicht
jedoch, daB auf diese Waise immar nur Einzelfdlle identifiziert werden kdnnen, die
in der vorliegenden Analyse nicht im Mittalpunkt des Interesses stehen (vgl. Kapitel
5).
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Fallen reidentifiziet werden, um Oberhaupt dem Zweck des Datenangrifis
gerecht werden zu kdnnen, d.h. es muB ein Datenangriff in Form einer
Massenidentifikation oder eines Massentischzuges vorausgesetzt werden.

Was das verfigbare Zusatzwissen betrifft, ist zunachst darauf hinzuweisen, daf
es fir den wissenschaftlichen Bereich geradezu charakteristisch ist, daB dort in
aller Regel wenig Informationen dber namentlich bekannte Individuen vorliegen,
ganz im Unterschied etwa zu Eingrifisbehdrden oder auch Institutionen des
privatwirtschaftlichen Sektors. Solche Institutionen missen, zum Teil zum
Zweck des Erillens ihrer Aufgaben, Daten in expliziter Verbindung mit identifi-
zierbaren Personen anlegen und aufbewahren. Ein Sparer ist in der Regel
daran interessiert, daB die Einzahlungen, die er tatigt, auf einem eindeutig
seiner Person zuzuordnenden Konlo verbucht werden, in ahnlicher Weise ein
Versicherungsnehmer oder ein Steuerzahler. Wie schon die Untersuchung der
Handlungslogik der Sozialwissenschaften deutlich gemacht hat, ist das wissen-
schafttliche Interesse dagegen nicht auf die Erkenntnis Ober namentlich
bekannte Individuen, Haushalte oder Institutionen ausgerichtet, sondern ledig-
lich auf solche Einhelten als anonyme Falle und Merkmalstrager. Deshalb sind
sozialwissenschaftliche Forschungsstellen auch nicht Einrichtungen, in denen
sich grofe Informationsmengen Gber namentlich bekannte Personen anh&ufen.

Im wesentlichen sind es zwei Arten von Informationen, die im sozialwissen-
schaftlichen Bereich vorhanden oder zuganglich sind und die als Zusatzwissen
verwandt werden kénnen. In der Literatur wird im Hinblick auf das Zusatzwissen
immer wieder auf Wissen hingewiesen, welches aus Daten stammt, die
“allgemeinkundig’ ("offenkundig”) bzw. aus “allgemein zugdnglichen Queller”
beschafft oder beschaffbar sind (Hammerbacher 1982:287). Bei diesen Daten
handel es sich in erster Linie um Angaben, die aus &tfentlichen Registern, pro-
zefduzierten Datensammiungen (Bick/Miller 1977) und jedermann zugang-
lichen privaten Datensammiungen (Adrefbiicher, Telefonbuch etc) zu ent-
nehmen sind.

Der Wissenschaftler verfiigt zusatzlich zu den genannten Datenguellen, die
jedem Blrger zugénglich sind, professionsgeman noch lber die Daten, die er in
eigenen empirischen Untersuchungen erhoben hat. Auch diese Daten sind -
soweit sie selbst personenbezogen sind - Bestandteil des Zusatzwissens, das
dazu verwendet werden kdnnte, die anonymisierten Einzeldaten, die dem
Wissenschaftler von seiten der statistischen Amter (bermittelt werden, zu
deanonymisieren.
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In diesem Kapitel soll im einzelnen untersucht werden, welches Zusatzwissen in
den Sozialwissenschaften typischerweise vorhanden ist und welche Voraus-
setzungen fiir seine Nutzung zu einer Deanonymisierung von anonymisierten
Einzeldaten gegeben sind. Im dritten Teil dieses Kapitels werden dabei wich-
tige, einschldgige 6ffentliche und private Register zunachst hinsichtiich ihres
rechtlichen Zugangs, ihres Informationsgehalts, ihrer Aktualitdt sowie ihrer
Uberschneidungsmerkmale mit den Daten des Mikrozensus und der EVS dar-
gestellt. In einem Unterpunkt erfoigt eine detailliertere Auseinandersetzung mit
dem Problem, wie sich die Zugangsmdglichkeiten zu Daten aus &ffentlichen
Registern speziell fir die Wissenschaft in der Praxis darstellen und welche
Konsequenzen sich daraus fiir das unterstelite Szenario ergeben.

Die in den Sozialwissenschaften zusatzlich verfligbaren Daten, die vom
Forscher selbst erhoben werden, sollen im vierten Teil des Kapitels unter den
gleichen Gesichtspunkten wie die Daten aus dffentlichen Registern untersucht
werden.

AbschlieBend sollen die Ergebnisse, die die Analysen des Zusatzwissens hin-
sichtlich seiner Verwendbarkeit im Deanonymisierungsprozed erbracht haben,
kurz resimiert werden.

Bevor jedoch der Informationsgehalt der in den Registern und privaten Dateien
vorhandenen Ubersch genauer analysiert wird, sollen vorab
zwei Sachverhalte nochmals kurz in Erinnerung gerufen werden, von denen die
Nutzbarkeit eines Zusatzwissens fir Reidentifikationen wesentlich abhangt. Sie
wurden bereits in Kapitel 4 ausfohrlich diskutiert. Zum einen geht es um die
mugliche Fehlerhaftigkeit des Zusatzwissens und um die Kompatibilitat des
Zusatzwissens mit den Informationen im Mikrodatenfile. Zum anderen geht es
um die Frage des Erfassungsgrades einer Population im Zusatzwissen. Handelt
es sich um eine volistidndige Erfassung einer durch bestimmte Kriterien abge-
grenzten Population oder um Stichproben? Welches sind die Kriterien, nach
denen ein Populationsmitglied im Zusatzwissen enthalten ist oder nicht?

B
)
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6.1 Kompatibilitit und Umfang von Mikrodatenfile und
Identifikationsfile

6.1.1 Kompatibilitat

Wie schon in Abschnitt 4.3 ausgetiihrt und wie insbesondere bei den empiri-
schen Untersuchungen in Kapitel 9 deutlich werden wird, ist einer der wesent-
lichsten Bestimmungsgrinde dafdr, ob es zu Reidentifikationen kommen kann,
daB die Uberschneidungsmerkmale im Zusatzwissen (ldentifikationsfile) in
gleicher Weise abgebildet sind wie im Mikrodatenfile. Wie schon diskutiert, kann
es viele Grinde geben, weshalb es zu Inkompatibiltaten in der Abbildung eines
Sachverhaltes im Zusatzwissen und im Mikrodatenfile kommen kann. An dieser
Stelle soll nicht die Kompatibilitdtsproblematik insgesamt nochmals diskutiert
werden, sondern nur auf einzelne Punkte hingewiesen werden, die zu berick-
sichtigen sind, wenn die Mutzbarkeit einzelner Aren von Zusatzwissen fir
Reidentifikationszwecke einzuschitzen ist. Neben eher banalen Ursachen flr
Inkompatibilititen (Ubermittiungs- und Kodierfehler, Fehlinterpretation wvon
Merkmalsdefinitionen etc.) ist besonders auf Inkompatibilitaten zu achten, die
sich aus spezifischen Zwecksetzungen und den spezifischen operationalen
Prozeduren ergeben, unter denen ein Zusatzwissen entsteht. Dies ist vor allem
bedeutsam, wenn es sich beim Zusatzwissen um eine Datenbasis handelt, die
in Form eines Registers fir einen spezifischen Zweck zustande gekommen ist.
Als Faktoren, die die Kompatibilitat beeintrachtigen kénnen, sind unter anderem
wichtig:

- Das bewuBte oder unbewufte Interesse der Personen oder Institutionen,
die Informationen far die Quelle des Zusatzwissens liefern, sich bei der
informationssammeinden Stelle in einer bestimmten Weise darzustellen.
Dieser Aspekt ist dann von besonderer Bedeutung, wenn mit einer
bestimmten Falldarstellung Vor- oder Nachteile verbunden sein kénnen.
Ein solches Interesse kann bei vielen Datenbasen insbesondere des Ver-
waltungsvollzuges, aber auch bei privaten Informationssammeistellen, bei
denen es etwa um eine ginstige werbende Darstellung geht, ange-
nommen werden. Ein &hnliches Interesse kann man analog auch bei
informationssammelnden Stellen annehmen.

Der zeitiche Bezug der Informationen im Zusatzwissen und seine Uber-
einstimmung mit dem Zeitbezug der Informationen des zu deanonymisie-
renden Mikrodatenfile. Insbesondere bei Registern hangt der Zeitbezug
mit den Anldssen zusammen, die zu einem Registereintrag oder zu einer
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Veranderung der Registrierung filhren. So beziehen sich beispiel

die Befragungen im Rahmen des Mikrozensus in der Regel auf einen
bestimmten, einheitlichen Erhebungszeitpunkt. Den Angaben in &ffent-
lichen und privaten Datenquellen liegt dagegen in der Regel ein personen-
spezifischer und damit variabler Erhebungszeitpunkt zugrunde, wie etwa
der Tag, an dem jemand einem Verein beigetreten ist, geheiratet oder
einen TelefonanschiuB beantragt hat. Dieser Tatbestand kann zur Folge
haben, daB die Angaben zur Person vbdllig veraltet sind. Jemand kann
bereits seit 20 Jahren Mitglied eines Vereins sein, ebensolange verheiratet
sein, und auch der TelefonanschiuB muB sich in diesem Zeitraum nicht
gedndert haben. Da die Register in der Regel nur dann aktualisiert
werden, wenn bezdglich der betreffenden Person registererhebliche Ver-
anderungen eintreten, dirte es nahezu unmdglich sein, einen véllig Gber-
einstimmenden inhaltlichen Bezug zwischen den Daten in den Registern
und den Daten im Mikrodatenfile herzustellen. Beispielsweise kann die
Berufsangabe im Melderegister nur dann geandert werden, wenn der
Betreffende dem Einwohnermeldeamt seinen Auszug aus einer bzw. Ein-
zug in eine Wohnung mitgeteilt hat.

- Die Definition der Einheiten des Zusatzwissens. Wiahrend die Einheiten
der hier interessierenden Mikrodatenfiles in der Regel Haushalte oder
individuelle Personen sind, gibt es viele Register, deren Erhebungs-
einheiten Vereine, Genossenschaften, Betriebe, Berufe, Grundstiicke etc.
sind. Der konkrete Personenbezug muB demnach in vielen Fallen erst
hergestellt werden.

- Die drliche Lokalisierung der im Zusatzwissen erfaBten Informationen und
die Kompatibilitat dieser Lokalisierung mit den Informationen im Mikro-
datenfile. Wahrend der lokale Bezug der Personen im Mikrodatenfile in der
Regel der Wohnort ist, ist der Orsbezug des Zusatzwissens oftmals die
Betriebsstatte oder der Ort, an dem ein von einer bestimmten Person
erworbenes Grundstiick steht.

Wahrend bei allen diesen Punkten das Zusatzwissen korrekt im Sinne der
Zwecksetzung einer Informationssammiung sein kann, kiinnen die spezifischen
Konstruktionsprinzipien aber dennoch zu weitreichenden Inkompatibilitaten mit
der Abbildung von Sachverhalten im Mikrodatenfile fihren. Wie weitreichend
solche Inkompatibilitaten sind, miBte in jedem einzelnen Fall gesondert unter-
sucht werden. Neben Inkompatibilitdten, die auch bei sachgerechter Abbildung
einzig wegen des unterschiedlichen Zweckes der Abbildung zustande kommen

kénnen, ist aber auch auf Inkompatibilitaten hi isen, die aus fehl 1-
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diesem regional begrenzten Gebiet zu reidentifizieren. Betont werden muf
aber, dafBl auch dieses Beispiel wieder von der Grundannahme der hier durch-
geflhrten Analyse abweicht und daher ausgeklammert werden muB.

Fir die Suchstrategie der Sozialwissenschaftler resultiert aus oben Genanntem,
daB ein zur Veriigung stehender Identifikationsfile aus dffentlichen Registern in
keinem Fall so groB sein wird, daB bei den gegebenen Uberschneidungs-
merkmalen eine erfoigreiche Deanonymisierung fiir mehr als einen Zufallstreffer
maglich erscheint (vgl. hierzu auch Abschnitt 6.1.2).

An dieser Stelle sei im Vorgrift auf spatere Teile der Studie ein Hinweis auf die
Kostenseite angefagt. Der Versuch, Ober &ffentliche Register ein Zusatzwissen
aufzubauen, mit dem vielleicht eine graBere Zahl von Reidentifikationen méglich
wirde, wire mit einem ganz erheblichen Aufwand verbunden. Vor allem bei
Registern, die dezentral gefihrt werden, wéren ganz unabhidngig von den
technischen Arbeiten der Reidentifizierung mit Sicherheit ungewisse und lang-
wierige Verhandlungen erforderlich, um den entsprechenden Datenzugang zu
erreichen. Schon dies ddrfte abschreckend wirken.

In bezug auf die Problematik des privaten Adressenhandels und die Frage nach
dem dort verfiigbaren Zusatzwissen ergab die Rlcksprache mit einigen An-
bietern, daB das dont erhaltliche Zusatzwissen in der Regel aus der Nutzung
von dffentlich zuganglichen Datenquellen besteht, wie sie in Tabelle B.l auf-
gelistet sind. So werden etwa Anschriften, Telefonnummem und Berufs-
bezeichnungen aus den Angaben in &ffentlichen Telefonblchern und
Branchenfernsprechbiichern bezogen; die Daten (ber Selbstindige stammen
z.T. aus fdr diesen Bereich erhdltlicher spezifischer Fachlteratur (z.B. Ver-
offentlichungen der Arztekammer). Als weitere Quelien, auch far den inter-
nationalen Raum, wurden genannt: Firmen ABC, VerSHentlichungen der
deutschen Botschaften im Ausland, Geschaftsberichte von Firmen und Publi-
kationen von Universitaten.

Die meisten dieser Datenquellen bieten, abgesehen von der freiwilligen
Berufsangabe, den Regionalangaben und dem zum Teil indirekt enthaltenen
Winschaftszweig, kaum weitere personenspezifische Merkmale, die fir eine
Deanonymisierung des Mikrozensus von Belang sind. Altersangaben sind z.B.
nur fdr ganz wenige Personen erhdltlich, die in der Regel aus freiwilligen An-
gaben in Preisausschreiben oder ahnlichem von einzelnen Firmen gewonnen
wurden. Diese Adressen, die die jeweiligen Firmen "besitzen" und den Adres-
senhandlern zum Weiterverkauf anbieten, werden als sog. "Broker-Adressen”
gehandelt. Das bedeutet, daB ein potentieller Kiufer dieser Adressen das
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Material aus KonkurrenzausschiuBgrinden nicht selbst in die Hand bekommt,
sondern daB sich z.B. die Abwicklung einer Werbekampagne direkt iber den
Adressenhandler vollzieht.

Eine Auflistung von "kaufkraftigen Privatpersonen”, die von vielen Adressen-
héndlern angeboten wird, basiert ebenfalls auf den Angaben zum Beruf und
evil. zur Stellung im Beruf. Dementsprechend wird eine willkiriche Zuordnung
dieser Personen zur Gruppe der "kaufkréftigen Privatpersonen” vorgenommen
und nicht etwa, wie ebenfalls zu vermuten ware, aufgrund von vorhandenen
Angaben zum Einkommen.

Von den befragten Adressenhindlern wurde dariber hinaus noch auf zwei
wichtige Probleme beziglich der Datenqualitidt hingewiesen: (1) die Reprasen-
tativitat und (2) die Aktualitit der Angaben.

Hinsichtlich der Reprasentativitdt kann man davon ausgehen, daB maximal 85
bis 95 Prozent der Angehdéirigen einer Berufsgruppe erfaBt sind. Die Aktualitat
der Daten ist insofern problematisch, als sich allein 35 bis 40 Prozent der Ein-
tragungen in einem Teletonbuch innerhalb eines Jahres &ndem.

Zusammenfassend muB man das Angebot der Adressenhandler als schnell
verfiigbar und relativ kostenginstig (ca. 130 DM/1 000 Adressen) bewerten, Fr
den Zweck einer massenhaften Deanonymisierung des Mikrozensus reichen
die so erhéltlichen personenbezogenen Merkmale jedoch nicht aus.

Die bisherigen Ergebnisse zur Verwendbarkeit des Zusatzwissens aus 6ffent-
lichen Registern und privaten Daim llen im Deanonymisi gsprozell

lassen sich folger en:

1) Die Register und Dateien enthalten die unterschiedlichsten Arten von Daten-

inkompatibilititen, die das Risiko einer Fid g von Ang des
Identifikations- zu Angaben des Mikrodatenfile erhéh

2) Handelt es sich sowohl beim Identifikationsfile als auch beim Mikrodatenfile um
eine Stichprobe, werden die Chancen einer korrekten eindeutigen Zuordnung
waiter harabgesatzt.

3)  Auch aufgrund der vergleichsweise geringen Anzahl der vorhandenen Uber-
schnmdungsmarkmale, Ihras maist eher nledrlgon Informationsgehaltes sowie der
oftmals geringen der Inf besteht in den offentlich zugéng-

lichen Fleglslern und privaten Dat keln Zusatzwi , aus dem sich hoha

Reidentifikationsrisiken ergaben.
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4)  Bei den Registarn, dls evantuall fir eine Flaldanirl'lkamn varwendbar waren,

hlieBt die restrikti gangsregalung eina A identifikation/ai M.
fischzug aus.
6.2.3 Kumulation wvon Informationen aus verschiedenen

Registern/privaten Datenquellen

Mach diesen Ergebnissen besteht allenfalls fiir eine sehr begrenzte Zahl und
einen spezifischen Typus von Registern eine gewisse Wahrscheinlichkeit, daf
mit Hilfe der Informationen eines einzelnen, dem Wissenschaftler zuganglichen
Registers, aussichtsreiche Deanonymisierungsversuche mdglich sein kdnnten.
Ergibt sich nun ein anderes Bild durch Versuche, personenbezogene Daten, die
aus unterschiedlichen Registern zu Forschungszwecken zur Verfigung gestellt
werden, miteinander zu kombinieren? Durch die Kumulation von Daten besteht
die Mdglichkeit, ein bereits existierendes Identifikationsfile um zusatzliches
Wissen zu erweitern und den Datensatz damit zu verlAngern. Infolge dieser
vergréBerten Informationsbasis kénnte sich auch das Risiko erhdhen, Daten-
satze eines Mikrodatenfile deanonymisieren zu kdnnen. Inwiefern es sich hier-
bei um eine realistische Annahme handel, soll im folgenden detailliert diskutiert
werden.

Die Kumulation verschiedener Register setzt zundchst voraus, daB ein Forscher
bereits fr die Datenbeschaffung einen erheblichen Aufwand an Organisation,
Zeit und finanziellen Kosten tragen muB. Dieser Autwand steigt mit der Anzahl
der zu vergleichenden Register. AuBerdem ist zu berlicksichtigen, daf die
meisten Verwaltungsdateien verstreut und ohne Verbindung zueinander gefiihrt
werden. Da eine einheitliche Personenkennummer in der Bundesrepublik
Deutschland nicht vorhanden ist, dirfte eine Zusammenflhrung oder ein Ab-
gleich verschiedener Register mit einem erheblichen organisatorischen Auf-
wand verbunden sein, einmal abgesehen von den dabei bestehenden recht-
lichen Problemen. Die Tatsache, daB beispielsweise die meisten Einwohner-
und Gebaudedateien dezentral gefihrt werden, bedeutet eine zusitzliche
Erschwernis (Redfern 1986, Benker 1985, Bretz/'Wedel 1987).

Ein zweites zentrales Problem entsteht aus der Tatsache, daB immer nur ein
Bruchteil der Personen, fir die Daten aus dem Register A vorliegen, in einem
Vergleichsregister B enthalten sind, so daB sich der Umfang des an Infor-
mationszuwachs gewinnenden Identifikationsfile in Abhangigkeit von der Anzahl
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der zum Vergleich herangezogenen Register fortlaufend reduziert. Schematisch
146t sich dieser Vorgang etwa wie folgt darstellen:

i
-
-

o
i
.
o
«
o
i
i
4
i

e

s

ii¢  Personen, die in Register A enthalten sind
¥  Personen, die in Register A und B enthalten sind
B Personen, die in Register A, B und C enthalten sind

Neben den oben g d jerigkeiten tritt noch ein drittes, bedeutendes
Problem auf, welches die Kumulation von Fehlern beim Vergleich veschiedener
Register betrifft. Man muB - wie oben ausgetihn - davon ausgehen, daB auch
in dffentlichen Registern Fehler enthalten sind. Ihr Ausmapf dirfte von Datei zu
Datei variieren und 148t sich somit zahlenmaBig nicht genau angeben. Im Ver-
gleich zwischen dem Identifikationsfile (Register) und dem Mikrodatenfile erge-
ben sich dariber hinaus weitere Inkonsistenzen, die aus unterschiedlichen Er-
hebungszeitpunkten, Erhebungseinheiten und der uneinheitlichen Definition von
Merkmalen resultieren. Diese Fehler kumulieren mit der wachsenden Zahl an
Vergleichsregistern, so daB die Richtigkeit der erweiterten Daten zum Teil stark
angezweifelt werden muB.

Zieht man nun zur Konkretisierung des Problems ein fiktives Beispiel heran, in
dem ein Forscher versucht, maglichst viele Arzte im Mikrozensus zu reidentifi-
zieren, so kénnte er als Identifikationsfile z.B. auf die Kombination von Melde-
register, Arziregister und Familienbuch zuriickgreifen. DaB ein Zugang zu den
Daten der genannten Register in der Weise, wie er in dem Beispiel voraus-
gesetzt wird, real nicht besteht, hebt noch einmal hervor, daB es sich in dem
gewdhiten Beispiel um eine reine Fiktion handelt. Aus Tabelle A.ll (im Anhang)
geht hervor, daB das Melderegister insgesamt acht Uberschneidungsmerkmale
mit dem Mikrozensus aufweist, das Arztregister zwar insgesamt funf Uber-
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schneidungsmerkmale mit dem Mikrozensus beinhaltet, der tatsachliche Zu-
gewinn an Informationen vom Melderegister zum Arziregister jedoch nur in
Form von zwei Variablen (Beruf, Stellung im Beruf) besteht. Das gleiche gilt fir
das dritte Register, das Familienbuch, das sechs Uberschneidungsmerkmale
mit dem Mikrozensus aufweist, aber im Vergleich mit den anderen beiden
Registern nur zwel zusétzliche Variablen (EheschlieBungsjahr, Kinder des
Haushaltsvorstands) enthatt. Die Gesamtzahl der so gewonnenen Uber-
schneidungsmerkmale mit dem Mikrozensus betragt also zwdl. Es ist offen-
sichtlich, daB ein sehr hoher Autwand betrieben werden miiBte, um durch die
Zusammentfilhrung der Informationen aus den drei Einzelregistern ein reich-
haltiges kumuliertes Register zu entwickeln, ganz abgesehen von dem Um-
stand, daB massenweise Auszige aus den Einzelregistern, inklusive dem
Familienregister, nicht zur Verfiigung gestellt wiirden.

Insgesamt 1408t sich die Gewinnung eines Identifikationsfile mit Hilfe eines
Abgleichs verschiedener Register als ein zu aufwendiges, kostenintensives,
fehlerantalliges und wenig gewinnbringendes Verfahren beschreiben, das daher
in der Praxis wohl kaum Anwendung finden dirfte.

6.3 Zusatzwissen aus Umfragen in den Sozialwissen-
schaften

In den Sozialwissenschaften ist zunachst zu unterscheiden zwischen zwei Arten
von Daten, die der Forschung zur Verfiigung stehen: erstens Priméardaten und
zweitens Sekundardaten.

Primardaten entstammen Untersuchungen, die der Forscher selbst durchge-
fihrt hat. Bei solchen Untersuchungen verflgt der Forscher teilweise dber
Namen und Anschriften der untersuchten Personen. Sekundardaten hingegen
stammen aus Datenerhebungen, die von Dritten durchgefihrt wurden. Diese
Daten liegen dem Forscher in aller Regel nur in anonymisierter Form vor.

Diese generelle Unterscheidung ist vor dem Hintergrund einer potentiellen
Deanonymisierung von Mikrodaten insofern wichtig, als Sekundardaten in aller
Regel von varnherein ausschlieBen, daB der Forscher tiber personenbezogene
Daten verfigt. Von Bedeutung ist in diesem Zusammenhang daher auch die in
der sozialwissenschaftlichen Literatur oft erwahnte Einschatzung, daB bei
zunehmender Knappheit an Forschungsgeldern und den damit verbundenen
geringen Chancen zur Durchfilhrung eigener Erhebungen der Rickgritf auf
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Daten, die von Dritten erhoben wurden, in Zukunft noch haufiger edolgen wird
{vgl. z.B. Porst 1985:37).

Im folgenden sollen zunédchst Datenbestande kurz charakterisiert werden, bei
denen der Forscher selbst Zugang zu personenbezogenen Daten erh&lt. Daran
anschlieBend soll am Beispiel der "Aligemei Bevilkerung: age der
Sozialwissenschaften” (ALLBUS) eine typische A haufig genutzter Daten dar-
gestelit werden, bei denen fir den Forscher, der diese Erhebungen nutzt, kein
Personenbezug mit Hilfe von Namen und Adressen herstellbar ist.

6.3.1 Umfragen, bei denen Zugang zu pesonenbezogenen
Daten besteht

6.3.1.1 Pretests

Pretests sind Voruntersuchungen, "in denen die erstelten MeBinstrumente
darauthin Oberprift werden, ob sie giltige (valide) und zuverlissige (reliable)
Messungen erméglichen” (SchnelVHilVEsser 1988:114). Ihre Durchfiihrung gilt
in allen umfangreichen empirischen Forschungsprojekten als unabdingbare
Voraussetzung fir die Vorbereitung einer Haupterhebung.

Pretests werden mit kleinen Fallzahlen oft vom Forscher selbst durchgefihrt,
um Erfahrungen mit dem verwendeten Erhebungsinstrument zu sammeln. Als
Richtlinie fur die Anzahl solcher Probeerhebungen, z.B. Interviews, ist von einer
Zahl zwischen 20 und 30 (Friedrichs 1973:221), maximal 50 befragten Per-
sonen auszugehen.

Selbst wenn man davon ausgeht, daB Daten mehrerer Pretests verflgbar sind,
muf dieser Datentyp schon von der Fallzahl her als ungeeignet fiir Versuche
betrachtet werden, Mikrodaten zu deanonymisieren. Dies ist schon deshalb der
Fall, weil es wegen der Stichprobeneigenschaft von Mikrozensus und EVS in
héchstem MaBe unwahrscheinlich ist, daB in einem dieser Mikrodatenfiles
Gberhaupt eine in einer eigenen Erhebung befragte Person enthalten ist.
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6.3.1.2  Eigene Haupterhebungen

Erhebungen, die Wissenschaftler in Forschungsinstituten von Universitdten
oder sonstigen Einrichtungen unabhdngiger Forschung in eigener Regie
durchtithren, haben in aller Regel ebenfalls einen kleinen Umfang mit regiona-
lerm Bezug. Solche Einrichtungen verfiigen (ber keine eigenen Interviewer-
stdbe. Man kann von Stichproben mit einer Nettoausschipfungsguote von 600-
800 Fallen ausgehen. Es dirtte in der Bundesrepublik - wenn Uberhaupt - nur
ganz wenige Institutionen der unabhangigen Forschung geben, die mehr als
etwa eine solche Studie pro Jahr durchfilhren. Selbst wenn man davon aus-
geht, daB die Uberschneidungsmerkmale zu einem Mikrodatenfile so zahireich,
differenziert und fehlerfrei sind, daB eine hundertprozentige Reidentifikation
mdglich wére, kénnten mit Hilfe einer Stichprobe von so geringem Umfang nicht
einmal zehn Personen im Mikrozensus reidentifiziert werden. Damit erscheint
das Zusatzwissen aus selbst durchgefiihen Befragungen herkdmmlichen

hanfall

Ausmapfes als fir D ymisierungsvorhaben vernachlassigbar.

In einigen nicht-universitiren Einrichtungen (Sonderforschungsbereiche,
Deutsches Jugendinstitut, Max-Planck-Institute, Deutsches Institut fir Wir-
schaftsforschung), den mit fotschreitender Entwicklung in den Umfrage-
methoden haufiger auch Befragungen mit gréBeren Stichproben durchgefihn.
So liegt die GroBenordnung flr eine Unternehmensbefragung des Deutschen
Instituts fiir Wirtschaftsforschung (DIW) bei 1 500 bis 6 000 Befragten, bei einer
Umfrage unter Berufsanfangem wurden sogar 6 000 Haushalte und 6 000 Per-
sonen schriftlich interviewt.’® Anzumerken ist, dafl es sich zum einen zwar in
der Regel um regionale Befragungen handelt (im oben genannten Fall Berlin),
zum anderen aber kaum Merkmalsiberschneidungen mit dem Mikrozensus
vorliegen, so daB auch diese Umfragen kaum als riskantes Zusatzwissen zu
werten sind.

In der forschungsiblichen Befragung werden neben einer Reihe won sozio-
demographischen Merkmalen, die flr die Analyse wichtig sind (z.B. Geschlecht,
Alter, Beruf, Schulbildung) solche Varablen erhoben, die fir die konkrete
Fragestellung des Forschungsvorhabens von Belang sind. Was die soziodemo-
graphischen Merkmale angeht, so ergeben sich in der Regel eine Reihe von
Uberschneidungen mit den Datensitzen des Mikrozensus oder der EVS; der

13 Bei noch groferen Stichproben werden in letzter Zeit meist Telefoninterviews
durchgetiihrt, wobei aufgrund der Ind| hen g der jawai-
ligen sozialwissenschaftlichen Institute mit der Faldarbeit maistens spezielle
Umfrageinstitute beauftragt werden. Dieses Problem wird im néchsten Abschnitt

aufgegriffen.
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Uberschneidungsgrad aller anderen Merkmale ist jedoch in den meisten Fallen
eher gering. Ware die Uberschneidung groB, kénnte man direkt die Ergebnisse
aus dem Mikrozensus oder der EVS verwenden und miBte keine eigene Er-
hebung durchfdhren.

Als Faktoren, die die Reidentifikationschancen herabsetzen, sind Daten-
inkompatibilitaten in Form von unterschiedlichen Erhebungszeitpunkten, Er-
hebungseinheiten sowie die unterschiedliche Definition von Merkmalen im
Mikrodaten- und Identifikationsfile zu benicksichtigen.

Im Hinblick auf eine(n) angestrebte(n) Massenidentifikation/Massen- fischzug
mufl die Méglichkeit einer Reidentifikation mit Hife von Befragungen, wie sie
oben beschrieben wurden, aus den genannten Grinden wohl als sehr unwahr-
scheinlich betrachtet werden.

6.3.2 Umfragen, bei denen kein Zugang zu personen-
bezogenen Daten besteht

Dem Sozialwissenschaftler stehen neben den Daten, die er in eigener Regie
erhoben hat, sogenannte Sekunddrdaten zur Verflgung, die aus Unter-
suchungen stammen, die von Umifrageinstituten durchgefihrt wurden. Dabei
kann es sich um einmalige oder mehrmalige Befragungen der gleichen Per-
sonen (Panel) handeln. Bei reprasentativen Bevilkerungsumfragen variieren
die StichprobengréBen zwischen 1000 und 3 000 Fallen. Ausnahmsweise
kdnnen die Stichproben auch gréiBer sein wie z.B. beim Sozio-Skonomischen
Panel (SOP), in dem alle Personen aus ca. 5 000 Haushalten befragt werden.

Die Aligemeine Bevdlkerungsumfrage der Sozialwissenschaft (ALLBUS) ist ein
typisches Beispiel einer solchen Erhebung, an dem die Verwendbarkeit der
Daten fiir den Versuch einer Deanonymisierung von Mikrozensus oder EVS
né&her erldutert werden kann. Diese Erhebung wird alle zwei Jahre bei einer
jeweils wechselnden reprisentativen Stichprobe von ca. 3000 Personen
durchgefihrt. Es besteht ein vergleichsweise hoher Grad an Ubereinstimmung
der im ALLBUS und im Mikrozensus oder der EVS erfaBten Variablen der
Standarddemographie. So verteilen sich auf die Bereiche "Allgemeine demo-
graphische Merkmale®, "Familiengeschichte”, "Ausbildung", "Erwerbstatigkeit”,
"Einkommen®, "Haushal T tzung", "Pendelwanderung” 24 Uber-
schneidungsmerkmale zwischen dem ALLBUS und dem Mikrozensus und elf
Uberschneidungsmerkmale zwischen dem ALLBUS und der EVS. Allerdings
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sind die Variablen nicht in jedem Fall in gleicher Weise erfaBt und verkodet. Im
ALLBUS werden die Berute z.B. nach dem ISCO-Code (International Standard
Classification of Occupations) verschiisselt, der erhebliche Abweichungen von
der Berufsklassifikation des Mikre fweist. Auch die fte Klassifi-
kation der Wirtschaftszweige ist nicht vbliig identisch., Dennoch erscheint auf-
grund der Anzahl und des Differenzierungsgrades der Uberschneidungs-
merkmale des ALLBUS mit dem Mikrozensus und der EVS nach den Ergebnis-
sen der GMD eine Deanonymisierung von einzelnen Fallen durchaus méglich.
Genauer gepriift werden miBte, welche Inkompatibilitaten in der Verkodung der
fir die Deanonymisierung besonders geeigneten Variablen bestehen.

Es gibt nun aber eine institutionelle Barriere, die solche Reidentifikationen im
Wissenschaftsbereich faktisch unmdglich macht, selbst wenn der Nachweis ge-
lingt, daB ein Datensatz aus dem ALLBUS oder dem SOP von der gleichen
Person stammt wie ein Datensatz vom Mikrozensus oder der EVS. Die Daten
des ALLBUS und des SOP werden von Umirageinstituten erhoben, und die
Namen und Anschriften verbleiben geman Vertrag bei den Datenerhebungs-
instituten. Weder die Mitarbeiter der mit dem ALLBUS befaBten Projekigruppe
noch die Mitarbeiter des SOP haben selbst Zugang zu personenbezogenen
Daten. Ganz auszuschli ) ist d folge die Vorstellung, daB ein Dritter,
also ein Forscher oder ein Institut, das mit den Daten des ALLBUS im Rahmen
einer Sekunddranalyse arbeitet, auf diese Identifikationsmerkmale zugreifen
kann. So gesehen fungieren die Umirageinstitute in diesem ProzeB als Daten-
treuhander.

Diese Vorkehrung bedeutet, daB ein Wissenschaftler, der die Daten des
ALLBUS oder des SOP dafiir benutzen méichte, einen Mikrodatenfile der amt-
lichen Statistik zu reidentifizieren, zunachst selbst den ALLBUS oder das SOP
Panel mit all dem Aufwand und den UngewiBheiten, die ein solcher Versuch
beinhaltet, reidentifizieren mifte. Da der ALLBUS und das SOP vergleichs-
weise kleine Stichproben sind (im ALLBUS wird ca. einer von 20 000 Ein-
wohnern, im SOP einer von 6 000 Einwohnern befragt), werden bei diesen
Datensatzen nur vergleichsweise wenig AnonymisierungsmaBnahmen ge-
troffen. Neben dem Weglassen von Namen und Anschrift werden nur die klein-
rdumigen Regionalinformationen geléscht. Sowohl im SOP als auch im ALLBUS
ist der kleinste regionale Bezug der Regierungsbezitk. Es wird davon ausge-
gangen, daB der geringe Umfang der Stichprobe einen ausreichenden Schutz
vor Deanonymisierung darstelit.

Die fir den ALLBUS und das SOP beschriebenen Bedingungen gelten in
gleicher Weise auch fiir andere Daten, Gber die Sozialwissenschattler durch
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Kooperation mit Umfrageinstituten verfigen. In den regelmaBig durchgefihrien
Wahlstudien, dem Wohifahrissurvey und anderen Bevdlkerungsumiragen
haben die Forscher selbst ebenfalls nur Zugang zu anonymisierten Einzel-
angaben. Eine Verbindung zu den befragten Personen kdnnen fir eine
begrenzte Zeit allenfalls die Befragungsinstitute herstellen.

In der Regel haben auch in dem Umfrageinstitut, weiches die Befragung
durchtiihit, nur wenige Personen Zugang zu den Namen und Adressen der
Befragten, die auf einem Magnetband zusammen mit der Identifikationsnummer
des Fragebogens gespeichert sind. Die Adressen werden nach AbschiuB der
Untersuchung innerhalb festgesetzter Fristen vernichtet,'4

6.4 Fazit

Insgesamt fiihrt die Diskussion der wichtigsten Arten personenbezogener oder
personenbeziehbarer Daten, wie sie in den Sozialwissenschaften vorliegen oder
zuganglich sind, zu der Einschatzung, daB damit keineswegs ein Zusatzwissen
vorhanden ist, von dem eine bedeutende Gefahr der Reidentifikation wvon
Mikrodaten aus dem Mikrozensus oder der EVS ausgehen kdnnte.

Vor dem Hintergrund einer Massenidentifikation/eines Massenfischzugs ergab
die Untersuchung des vorhandenen Zusatzwissens aus &ffentlichen Registern,
daB zum einen der Zugang zu den erforderlichen groBen Datenmengen fir
keines der Register gew#hreistet ist. Selbst wenn dem nicht so wére, miBte
sich der Datenangreifer in aller Regel zunichst eine eigene Datei aus den ver-
fgbaren Daten aufbauen, da sich das Material, das als potentielles Zusatz-
wissen zur Vertlgung steht, hiufig sowohl in seiner physikalischen Form
(elektronische Speicherung, Kartei, Liste) als auch in der Definition der még-
lichen statistischen Einheiten/Merkmale von den zu deanonymisierenden
Mikrodaten unterscheiden wird. DaB diese Prozedur einen enormen Zeit-
autwand erfordert und damit hohe Kosten verursacht, dirfte offensichtiich sein.
Ein entsprechender Versuch wird in Kapitel 9 in allen diesen Implikationen be-
schrieben.

Zum anderen gab es fir keines der Register offensichtiiche Anhaltspunkte
dafiir, daB es die Anforderungen, die hinsichtlich der Uberschneidungs-

14 Eine Ubersicht Ober die genaue Praxis aller Institute kann hier nicht gegeban
wardan.
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merkmale an einen Identifikationsfile gestellt werden miissen, erfillen wiirde.
Fir eine sichere Datenzuordnung reichte weder die Anzahl der vorhandenen
Uberschneidungsmerkmale aus, noch waren die meisten Uberschneidungs-
merkmale hinreichend differenziert, um von Nutzen sein zu kbnnen. Hinzu
kommt, daB die Aktualitat der Angaben in den 8Hentlichen Registern - abhngig
vom Zeitpunkt ihrer Erhebung - oft als veraltet eingestuft werden mdssen. Auch
die Kombination verschiedener Register zum Zweck der Kumulation von Infor-
mationen erwies sich als zu autwendig und zu wenig nutzbringend, als daf
diese Maglichkeit der Datengewinnung weiter bericksichtigt werden miBte .

Am ehesten erwies sich noch fir das Einwohnermelderegister sowie fir Infor-
mationsblcher Uber besonders herausgehobene Personengruppen (z.B.
Gelehrtenkalender, Who is Who), daB in ihnen teilweise Informationen verfig-
bar sind, die fir umfangreichere Deanonymisierungsversuche verwendet
werden kdnnten. Fir das Melderegister ergab sich die Vermutung, daB mit Hilfe
der im Register enthaltenen Informationen zu Geschlecht, Familienstand,
Geburtsdatum und Staatsangehdrigkeit, Mitglieder einer bestimmten Personen-
gruppe, namlich auslandische Staatsangehdrige, soweit eindeutig bestimmt
werden kdnnten, daf eine Reidentifikation mit Hilfe dieser Informationen még-
lich erscheint. Auch bei den ndher betrachteten beiden privaten, jedermann
zuganglichen Datenqguellen, Who is Who in Germany und Kirschners
Gelehrtenkalender kénnte unter Umstanden eine kleine BevBikerungsgruppe
aufgrund der Angaben zu Beruf und Geburtsdatum vergleichsweise eindeutig
abgegrenzt werden und somit einem erhhten Deanonymisierungsrisiko ausge-
setzt sein.

Was die Datenlage in den eigenen sozialwissenschaftlichen Erhebungen
angeht, wurde festgestellt, daB die zur Verfigung stehende StichprobengréiBe
in einer forschungsdblichen Befragung allenfalls ausreicht, um vereinzelt zu-
féllige Zuordnungen vomehmen zu kéinnen, eine Massenidentifikation bzw. ein
Massentischzug jedoch ausgeschlossen ist.

Auch bei den groBeren Befragungen, die von Umifrageinstituten durchgefihrt
werden, kann man nicht von einer hinreichenden StichprobengrdBe sprechen.
AuBerdem hat der Forscher in diesen Fallen keinen Zugang zu den Identifi-
kationsmerkmalen. Insgesamt gesehen schafft das typische Zusatzwissen der
Sozialwissenschaften demnach keine besonderen Risiken fiir eine Deanonymi-
sierung von Mikrodaten.

Néher zu prifen ware hier jedoch, ob oder inwiefern sich aus der groBen Zahl
der in einer sozialwi haftlichen Umfrage vorhandenen Uberschneidungs-
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merkmale eine potentiell erfolgversprechende Ausgangslage fir einen
Deanonymisierungsversuch ergibt.

In den in Kapitel 8 entwickelten Szenarien und in spateren empirischen Ver-
suchen werden diese hier nicht mit Sicherheit abzuklarenden, noch am ehesten
als riskant erscheinenden Falle, wieder aufgegritfen werden.
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Anhang zu Kapitel 6

A.

Al

0

(2)

(3)

(4)

Oftentliche Register!

Solche éffentlichen Biicher und Register, die jedermann
ohne weitere Voraussetzungen zugéanglich sind

Jedermann kann persfnlich Einsicht nehmen, sowie beglaubigte und
unbeglaubigte Abschriften und MNegativiest verlangen, d.h. eine
Bescheinigung dariber, daB Uberhaupt keine oder keine weiteren als
bestimmt angegebenen Eintragungen vorhanden sind.

Bicher und Register mit der gleichen Offentlichkeit, jedoch unter
AusschluB des Negativtests.

Es besteht nur ein Recht aut Einsicht und auf Erteilung von Auskunft Gber
das Bestehen oder Nichibestehen von Eintragungen.

Offentliche Biicher, die das Gesetz lediglich als dffentlich, d.h. zuganglich
bezeichnet, ohne den Umfang der Zuganglichkeit niher anzugeben

1

Die Tabellen wurden anhand folgender Literatur zusammengestellt:
Brand/Marowski (1956), Burkert (1979, 1880), Karl (1976), Leue (1986), Werhahn
(1911},
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Al Offentliche Biicher und Register, die nur einem
gewissen, mehr oder weniger bestimmten
Personenkreis zugénglich sind

(1) Diejenigen Personen, denen das Register zuganglich ist, sind im Gesetz
erschipfend aufgezahlit,

(2) Die Zuganglichkeit besteht nur fir solche Personen, die nach dem
Ermessen der Registerbehdrden ein rechtliches, d.h. ein durch ein
bestehendes Rechtsverhiitnis bedingtes Interesse an der Einsicht haben.

(3) Endlich gibt es éffentliche Biicher und Register, deren Zuganglichkeit nur

fiir den Fall bestent, daB ein berechtigtes, sondern auch wirtschaftliches
Interesse dargetan wird.
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Blcher und Register, die nur bestimmten Behdrden flr
bestimmte Zwecke zugénglich sind
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B.I

Private Datenquellen2

Solche Datenquellen, die jedermann ohne weitere
Voraussetzungen zugénglich sind

Anhang

Die Tabellen wurden anhand folgender Literatur lit; Adressbuch der
Stadt Mannheim (1987), Kirschners Deutsch elehrienkalender (1976),
Taschenbuch des offentlichen Lebens (1983/84), Taschenbuch des &ffentlichen
Lebens (1984/84), Teske (1986), Who is Who in Germany (1974).
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B.II Solche Datenquellen, die nur einem bestimmten
Personenkreis zugénglich sind?

An dieser Stelle sollen nur exemplarisch zwei Dateien aus der Kreditwitschalt
beschrieben werden, die stellvertretend fir eine Vielzahl der in der privaten

Verwaltung gefiihrten Datelen stehen (z.B. Personaldateien,
Krankenversichertendateien).
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7 Allgemeine Kosten-Nutzen-Uberlegungen zZu
Deanonymisierungsversuchen’

Das Bund istik d it die faktische Anonymitidt anhand der Un-
verhaltnismaBigkeit des Aufwandes an Zeit, Kosten und Arbeitskraft, der er-
forderlich ist fir eine Zuordnung der Einzelangaben zu den Personen, von
denen sie stammen. UnverhédltnisméBigkeit bedeutet ein Abwégen zwischen
zwei Gitern. Im Gesetzestext selbst hat der Gesetzgeber mit dem Hinweis aut
den Aufwand nur eine Seite bestimmt: Im Vergleich zu welchem Gut der Auf-
wand abzuwdgen ist, ist nicht ausgefihrt. Am naheliegendsten erscheint
jedoch, daB er ein Rationalkalkdl unterstellt zwischen dem fiir eine Deanonymi-
sierung zu betreibenden Aufwand und dem Nutzen, den ein Datenangreifer aus
einer erfolgreichen Zuordnung der Einzelangaben ziehen kann: Wenn nur vom
unverhaltnismaBigen Aufwand, den ein Angreifer aufbringen muB, die Rede ist,
dann kann als am n#chsten liegender Bezug die Uberlegung des Angreifers
unterstellt werden, ob sich der Aufwand fdr ihn lohnt.

Alternative UnverhaltnisméBigkeitsabwagungen sind jedoch denkbar, Bei
spielsweise konnte der Aufwand abgewogen werden gegen den Wert des
Gutes der Unverletzlichkeit der Privatsphdre der Person, von der die Daten
stammen, oder gegen den Wen dieses Prinzips Uberhaupt. Gegenlber der
oben genannten einfachen Nutzenabwagung des Angreifers erscheinen solche
Uberlegungen jedoch konstruierter und weniger plausibel. Deshalb gehen wir
hier von einem UnverhaltnisméBigkeitsverstandnis im Sinne eines individuellen
Kosten-Nutzen-Vergleichs eines potentiellen Datenangreifers aus. Unter der
Annahme eines Skonomisch rationalen Verhaltens wird er sich fir einen
Deanonymisierungsversuch nur entscheiden, falls dessen erwartete Kosten den
erwarteten Mutzen nicht Gbersteigen.

In diesem Kapitel sollen Nutzen- und Kostenkomponenten, die bei einem
Deanonymisierungsversuch als relevant erscheinen, allgemein beschrieben
werden. Sie kdnnen dann spéter fir die einzelnen Deanonymisierungsszenarien
als Bewertungsgerust herangezogen werden. Zuvor sind hier jedoch einige Ein-
schrankungen nétig.

Der Mutzen, den ein Individuum flr sich selbst seiner Entscheidungsalternative
- hier der Deanaonymisierung - zumiBt, kann von Dritten ohne entsprechende

Autor: Thomas Helmcke
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Nachfragen oder Untersuchungen bei dieser Person im allgemeinen nicht be-
stimmt, sondern héchstens mit Plausibilitdtsannahmen abgeschatzt werden.
Daher sind insbesondere Gber den hier zu diskutierenden individuellen Nutzen
von Deanonymisierungsversuchen keine allgemeingiitigen Aussagen méglich.

Die Kosten hangen unter anderem vom jeweiligen Motiv fiir die Reidentifikation
ab, so daB auch fir sie kein eindeutiges Ergebnis ableitbar ist. Denkbar sind
auch Kosteniberwalzungen vom Angreifer auf andere Stellen. Setzt z.B. ein
Wissenschaftier zur Deanonymisierung Rechenanlagen oder gar Personal
seines Instituts ein, so kdnnen ihm die dadurch verursachten Kosten nicht per-
stnlich zugerechnet werden und somit auch nicht in die Kosten-Nutzen-Analyse
eingehen. Der Erfolg solcher Versuche hangt sicher von den technisch-organi-
satorischen SicherungsmaBnahmen in der mit dem amtlichen Mikrodatenfile
belieferten Forschungseinrichtung ab. Kosteniberwalzungen erhdhen allerdings
auch die Wahrscheinlichkeit der Aufdeckung von Deanonymisierungsabsichten,

Im Gbrigen ist zu beachten, daB selbst dem potentiellen Angreifer die einzelnen
Kosten-Nutzen-Komponenten vor einem Deanonymisierungsversuch im alige-
meinen nicht genau bekannt sind, sondem daB es sich fir ihn um Erwartungs-
gréBen handelt. Er muB z.B. allein schon deshalb von einem erwarteten statt
sicheren Nutzen ausgehen, weil der Erfog seiner Versuche nicht garantiert ist.

71 Nutzenkomponenten eines Deanonymisierungs-
versuchs

Die Hihe des Nutzens einer Deanonymisierung hangt unter anderem vom Wert
der durch die Reidentifikation gewonnenen zusatzlichen Informationen im Hin-
blick auf die Verwertungsinteressen des Angreifers ab, die wiederum durch
dessen Motive bestimmt werden. Diese Motive lassen sich in berufliche, d.h
wissenschaftliche, und auBerberufliche unterteilen. Entsprechend gibt es
Nutzenkomponenten, die sich ein Angreifer aus professionell motivierten
Deanonymisierungen versprechen knnte und soiche, die auf auBerberuflichen
Interessen beruhen, Wie schon die Analyse der Deanonymisierungsmotive in
Kapitel 5 gezeigt hat, dirften wissenschaftliche Nutzenkomponenten von ge-
ringerer Bedeutung sein. Zunéchst soll aber mit einer eventuell moglichen Aus-
gabeneinsparung eine Nutzenkomponente errtert werden, die sogar unab-
héngig von Verwertungsinteressen zu berlicksichtigen ist.
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714 Eingesparte Ausgaben

Einsparungen sind sinnvollerweise auf einen Vergleich zweier Handlungs-
alternativen A und B zu beziehen. Entscheidet sich ein potentieller Angreifer
z.B. fiir A, etwa eine Deanonymisierung, so vermeidet er dadurch die unmittel-
baren Kosten Kg von B. Die so eingesparten Ausgaben stellen also eine
Nutzenkomponente von A dar, die ihrem sonstigen (= unmittelbaren, direkten)
Mutzen M, hinzuzutigen ist. Andererseits resultieren aus dem emtgangenen
direkten Nutzen Ng von B Opportunitatskosten fir A (Diller 1988:261) |, die zu
den sonstigen Kosten Ky von A addiert werden missen. Der Gewinn fir den
potentiellen Angreifer durch seine Entscheidung fiir A ergibt sich damit aus dem
gesamten Nutzen Ny + Kg von A abziglich der gesamten Kosten Ky + Ng von
A zu Ny + Kg - Ky - Ng. Bei unterstelitern rationalem Verhalten wird der poten-
tielle Angreifer die Alternative A der Alternative B vorziehen, falls dieser Gewinn
positiv ist,

Vergleicht man nun speziell zwei Aternativen, die dem potentiellen Angreifer
beide den gleichen direklen Nutzen Ny = Ng bringen, so erhalt man als Gewinn
bei einer Entscheidung fir A einfach Kg - Ky, d.h. die Differenz der unmittel-
baren Kosten beider Aternativen. Der potentielle Angreifer wahit dann also
Alternative A, wenn jhre unmittelbaren Kosten unter denen von B liegen. Der
direkte Nutzen spielt damit for die Entscheidung keine Rolle mehr. Eine solche
Situation liegt zum Beispiel vor, wenn sich ein potentieller Angreifer zwischen
einer Deanonymisierung und einer anderen Methode zur Beschaffung der-
selben Daten zu entscheiden hat. Der direkte Nutzen besteht dann aus den
Verwertungsmdglichkeiten der gewonnenen Daten und ist natirich fir beide
Alternativen gleich. Es verbleiben also die unmittelbaren Kosten als alleiniges
Entscheidungskriterium.

Solche Vergleiche verschiedener Datenbeschaffungsmethoden kénnen die Be-
urteilungen von Deanonymisierungen vereinfachen und spielen daher in diesem
Zusammenhang eine groBie Rolle. Liegen namlich die unmittelbaren Kosten
giner Deanonymisierung deutlich Gber denen einer alternativen Beschaffungs-
methode fir dieselben Daten oder fir Daten gleicher Validitat, die denselben
Zweck erfillen, so bedeutet dies, wie erwdhnt, einen entsprechend deutlichen
Verlust (= negativen Gewmn} in Hihe der Kostendifferenz. Dann stellen die
unmittelt Deanonymi gskosten also einen unverhdltnismaBig hohen
Aufwand fiir den potentiellen Angreifer dar, so daB er sich fir die andere
Beschaftfungsmethode entscheiden wird. Eine Nutzenanalyse ist in diesem Falle
nicht mehr nétig. Dies bedeutet eine gewi Vereinfachung, da die Ab-
schatzung der individuellen Nutzenkomponenten - insbesondere der nicht-
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monetdren - im Vergleich zur Diskussion der Kostenkomponenten schwieriger
und problematischer ist. Verschiedene Datenbeschatfungsmethoden werden
spater noch kurz angesprochen.

Die Bedeutung derartiger Kostenvergleiche bringt unter anderem der Bundes-
beauftragte fiir den Datenschutz (1981:50) in seinem Vierten Tatigkeitsbericht
zum Ausdruck: "MaBgeblich fir die Beurteilung sind deshalb die Sensitivitat der
Daten, das denkbare Interesse Dritter an den personenbezogenen Daten und
der Aufwand, der betrieben werden miBte, um den Personenbezug wieder her-
zustellen, im Vergleich mit dem notwendigen Autwand, um dieselbe Information
auf andere Weise zu erlangen.”

Zusammenfassend ist damit festzuhalten, daB vor einer Gegeniberstellung von
Kosten und Nutzen einer Deanonymisierung im Rahmen einzelner Szenarien zu
prifen ist, ob das von einem potentiellen Angreifer angestrebte Ziel statt durch
Reidentifikation mit einem deutlich kostengdnstigeren Mittel erreicht werden
kann. Ist dies der Fall, so eriibrigt sich eine Einschitzung des direklen
Deanonymisierungsnutzens. Im anderen Fall ist dieser Nutzen dagegen aus
Bkonomischer Sicht in die Abwagung einzubeziehen.

712 Nutzenkomponenten bei beruflicher Motivation

In Kapitel 5 zur Handlungslogik von Sozialwissenschaftlern wurde bereits dar-
gelegt, daf kaum eine andere berufliche Motivation fir Deanonymisierungen
vorstellbar sei als die Gewinnung einer geeigneten Auswahlgrundlage flr
eigene Erhebungen oder die Erganzung vorhandener Daten um zusitzliche
Informationen. Der Nutzen, der aus einer entsprechenden Deanonymisierung
erwachsen kéinnte, ist nun schwer abzuschitzen. Er kann dem Angreifer aus
den wissenschaftlichen Erkenntnissen an sich erwachsen, die als Folge einer
Deanonymisierung resultieren. Von ihrer Verdffentlichung kdnnte sich ein
Angreifer weiterhin berufliche Anerkennung und maglicherweise Erldse in Form
von Honoraren fir Zeitschriftenaufsatze, Vortrage oder Verlagstantiemen ver-
sprechen. Solche Nutzenelemente sind aber fir die Sozialwissenschaft wohl als
eher unbedeutend einzuschatzen. Fir die immateriellen Nulzenelemente, die
aus wissenschaftlichen Verdffentlichungen gewonnen werden, gilt zudem, dag
sie ja nur zu einem Teil aus den zugrundeliegenden empirischen Daten selbst
resultieren, sondern vielmehr aus deren analytischer Verarbeitung und der
damit verbundenen intellektuellen Arbeit. Auch hatten die in Kapitel 5 ange-
stellten Erdirterungen gezeigt, daf selbst bei den denkbaren beruflichen
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Deanonymisierungsmotiven die konkrete Nutzbarkeit deanonymisierter Mikro-
daten sehr begrenzt ist. Obwohl berufliche Nutzenkomponenten nicht villig
auBer acht gelassen werden solten, ist zusammenfassend festzuhalten, daf
sie wahrscheinlich nur ein geringes Gewicht haben und im Prinzip vernach-
lassigt werden kénnen.

7.1.3 Nutzenkomponenten bei auBerberuflicher Motivation

AuBerberufliche Motive fir Deanonymisierungen sind auf der anderen Seite
keine zentralen Bestandteile von typischen Wissenschaftsszenarien. Dennoch
sollen einige entsprechende Nutzenkomponenten erfrtert werden, um auch
eine solche potentielle Gefdhrdung nicht unberlcksichtigt zu lassen.

7.1.3.1 Publikationserldse

Eine Médglichkeit, durch Deanonymisierung g e Daten &ke isch zu
verwerten, besteht in Erlésen aus deren Publikation. Solche Erése kénnen ein
Hauptmotiv fiir eine Deanonymisierung darstellen oder aber vom Angreifer nur
als Nebenprodukt angesehen werden.

In der Regel wird der Angreifer die Publikation wohl nicht selbst vornehmen,
sondem versuchen, die Information - z.B. an Massenmedien - zu verkaufen.
Dabei dirfte seine Position in Preisverhandlungen fir eine nicht anonyme
Publikation starker sein, als wenn er die Wahrung seiner Anonymitat zur Be-
dingung macht. Die Medien kdnnten im Hinblick auf die Glaubwirdigkeit eher
an einer Publikation unter Angabe der Quelle interessiert sein, aber auch um
eine "Enthillungsgeschichte” fir das Publikum attraktiver zu gestalten.

Publikationserlése kommen als Hauptmotiv fir einen Angreifer nur in Frage,
wenn sie relativ hoch ausfallen. Dies ist wohl am ehesten der Fall, wenn es sich
um Daten prominenter Personen handelt. Die Ertse dirften mit deren
Bekanntheitsgrad, der Datenmenge, -aktualitat und -sensitivitdt zunehmen. Die
Sensivitdt der Daten ist jedoch zumindest fir den Mikrozensus als relativ
begrenzt einzuschatzen.

Besteht dagegen das Hauptmotiv des Angreifers nicht in Publikationserdsen
und ist er gleichwohl stark an einer Publikation interessient, so dirfte er in
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Preisverhandlungen eher nachgiebig auftreten. Eine solche Situation lage z.B.
vor, wenn die Schadigung bekannter Personen oder etwa der statistischen
Amter das vordringliche Ziel der Publikationen darstelt. Wegen des geringen
Stellenwerts von Erisen wird der Angreifer dann sogar vermutlich eine
anonyme Fublikation vorziehen, um sein Renommee nicht zu gefihrden, und
sonstige Sanktionen zu vermeiden.

Eine weitere Situation, in der der Angreifer der Publikation an sich mehr
Bedeutung beimiBt als den Erldsen daraus, liegt vor, wenn sein Hauptmotiv in
der dffentlichen Anerkennung seiner Deanonymisierungsleistung besteht, falls
er sich also einen Namen als "Hacker” oder "Enthdller” machen will. Von daher
ist wie im zuvor geschilderten Fall eine eher nachgiebige Haltung in Verkaufs-
verhandlungen zu erwarten. Im Gegensatz zur vorigen Situation gibt es hier
jedoch auch einen gegenlaufigen Effekt: Zur Erreichung der angestrebten
dffentlichen Anerkennung, muf die Publikation zwangsldufig in nichtanonymer
Form erfolgen. Dies fihrt vermutlich wiederum zu Sanktionen gegen den
Angreifer. Zur Schadensbegrenzung kénnte er daher verstirkt versuchen, einen
miglichst hohen Publikationserlds zu erzielen.

Allgemein resultiert jedoch ein erldsbegrenzender Effekt aus der Tatsache, daf
etwa Massenmedien Informationsbeschatfung ohnehin professionell betreiben
und ihnen dazu neben dem Ankauf deanonymisierter Daten alternative Még-
lichkeiten zur Verfligung stehen.

7.1.3.2  Weitere monetdre Verwertungsmdglichkeiten

Speziell in Verbindung mit Informationen Uber Einkommen, Vermdgen und
Schulden lassen sich weitere monetdre Nutzungsmdglichkeiten konstruieren.
So liefert insbesondere die Einkommens- und Verbrauchsstichprobe ein ziem-
lich differenziertes Bild dber die Einkommens- und Veermdgenslage der Aus-
kunftgebenden. Der Verkauf deanonymisierter Daten an Adressenhandler, etwa
fiur Marketingwecke, stelt daher eine naheliegende Verwertungsméglichkeit
dar. Vorstellbar ist in diesem Zusammenhang auch die Ausnutzung einer wirt-
schaftlich schlechten Lage interessierender Personen. So kiinnte ein Angreifer,
der Interesse am Erwerb eines bestimmten Grundstiicks hat, versuchen, Infor-
mationen Uber eine Notlage des Anbieters in den Kaufverhandlungen auszu-
nutzen, um sich monetére Vorteile zu verschaffen.
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Unwahrscheinlicher, aber gleichwohl denkbar, erscheinen Motive, die im
Bereich rechtswidrigen Verhaltens angesiedelt sind. So kénnten Deanonymisie-
rungen Hinweise darauf geben, ob und wo sich Einbriiche lohnen. Aus einer
Reidentifikation g Informati 1 mdgen im Extremfall sogar flr
Erpressungsversuche genutzt werden: Ein Angreifer kdnnte prominenten Per-
sonen etwa mit der Publikation deanonymisierter Daten dber ihre Vermdgens-
und Schuldenlage drohen. Sind die zugeordneten Personen dagegen in der
Otfentlichkeit nicht bekannt, kommt eine Publikation der gewonnenen Daten
wohl kaum in Betracht. Der Angreifer kann in diesem Fall jedoch dem Be-
troffenen unter Umstinden mit einer anderweitigen Schadigung drohen. Vor-
stellbar ist z.B. die Androhung einer Weitergabe von Daten an bestimmte
interessierte Kreise, etwa an Mitteilungen {iber die Vermdgensverhaltnisse der
betroffenen Personen an deren Geschaftspartner, Glaubiger oder Kon-
kurrenten.

Die genannten Motive erfordern im allgemeinen keine Preisgabe der Infor-
mationsquelle, also nicht die Offenlegung der Deanonymisierung. Dagegen
spielt der Aktualititsgrad der Daten eine wichtige Rolle. Mit zunehmendem Alter
der Informationen wachst die Unsicherheit des Angreifers darlber, ob sie
weiterhin glitig sind. Entsprechend niedriger dirfte er den zu erwartenden
Nutzen einschatzen.

7.1.3.3  Nichtmonetédre Nutzenelemente

Ein Nutzenelement, das fiir einen Angreifer bei einer Deanonymisierung
bedeutsam sein kann, ihm aber ohnehin in jedem Fall zumindest als Neben-
produkt zukommt, besteht in der Befriedigung der eigenen Neugier durch den
Informationszufiu®. Denkbar ist z.B., daf ein Mitarbeiter eines sozialwissen-
schaftlichen Instituts Informationen (ber einen Arbeitskollegen gewinnen
méchte, ohne diese irgendwie verwerten zu wollen. Ebenso kann man sich ein
solches Interesse an prominenten Personen vorstellen.

Als weiteres nichtmonetdres Nutzenelement eines Angreifers soll Schaden-
freude iber die Schadigung anderer Personen oder von Institutionen ange-
sprochen werden. Schadigungen kdnnen dabei ihrerseits fir den Betroffenen
nichtmonetérer, aber auch monetérer Art sein, wie zum Beispiel bei den in den
vorherigen Abschnitten genannten rechtswidrigen Verwertungen deanonymi-
sierter Daten. Eine nichtmonetdre Schadigung kann z.B. in der Offenlegung pri-
vater Daten bestehen, Opfer kénnen dabei sowohl aus dem eigenen Umfeld
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des Angreifers stammen als auch aus dem &ffentlichen Leben. Im ersten Fall
wdren etwa personliche Meidgefihle mdgliche Motive. Im zweiten Fall sind
dagegen auch politische Griinde denkbar. Dies gilt auch fir eine angestrebte
Blofstellung der amtlichen Statistik als weiteres vorstellbares nichtmonetires
Nutzenelement eines Angreifers. Auch hier kénnen Arger Gber den Staat und
seine Institutionen oder andere politische Motive zugrunde liegen.

Die verschiedenen Nutzenelemente méigen jeweils als Hauptmotiv fir einen
Angreifer baedeutsam sein oder als Nebeneffekt auftreten. Einige der genannten
Nutzenkomponenten erscheinen eher hypothetisch und konstruiert, ins-
besondere im Hinblick darauf, daB die Daten an Institutionen der wissenschaft-
lichen Forschung und an Personen weitergegeben werden, als deren primdres
Interesse man die Gewinnung wissenschaftlicher Erkenntnisse unterstellen
kann. Mit besonderer Autmerksamkeit wird man vor allem die Frage prifen
missen, ob massenhatte Deanonymisierungen mit dem Ziel -erfolg-
versprechend ersc , deanonymisi Daten an Adr handler oder an
andere professionelle Informationssammler (z.B. Detekteien) mit einem Gko-
nomischen Ertrag zu verkaufen.

Eine besondere Situation stelt der Fall dar, in dem eine Deanonymisierung
primar deshalb angestrebt wird, um nachzuweisen, daB man in der Lage ist,
Daten zu deanonymisieren. Die Deanonymisierungsleistung und die damit in
Teilen der Offentlichkeit erzielbare Anerkennung kann als umso héher ein-
gestuft werden, je gréBer die Zahl der deanonymisierten Personen ist. Die
affentliche Aufmerksamkeit dirfte auch mit dem Bekanntheitsgrad der betrof-
fenen Personen steigen, da das &ffentliche Interesse im allgemeinen und das
der Medien im besonderen an spektakuldren Enthillungen griBer ist. Die be-
schriebene Situation ist deshalb ein Sondertall, weil hier fir einen Angreifer
unter Umstinden kein Preis zu hoch ist, um den Nachweis der prinzipiellen
Machbarkeit einer Deanonymisierung zu erbringen. Es erscheint deshalb
unplausibel, diesen Fall unter dem Gesichtspunkt der UnverhaltnismaBigkeit
der Mittel zu evaluieren.
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7.2 Kostenkomponenten eines Deanonymisierungs-
versuchs

Zu Beginn der Kostendiskussion sei noch einmal auf das bereits in den Vor-
bemerkungen erwihnte Problem der Kosteniberwdlzung hingewiesen. Ein
potentieller Angreifer wird nur solche Deanonymisierungskosten in seine
Kalkulation einbeziehen, die auch tatsachlich von ihm selbst zu tragen sind. Hat
er dagegen zum Beispiel die Mdglichkeit, Personal oder Rechenanlagen des
wissenschaftlichen Instituts, dem er angehdr, fir seine Zwecke einzusetzen,
sind die dem Institut dadurch entstehenden Kosten fir seine persdnliche
Kosten-Nutzen-Analyse irrelevant.

Kosten zur Deanonymisierung fallen nun im wesentlichen an fir die Be-
schaffung des notwendigen Zusatzwissens, Bearbeitung von Mikrodatenfile
oder Identifikationsfile, Erstellung einschlieBlich Implementierung und Ablaut
des Deanonymisierungsalgorithmus’ und fdr die vom Angreiter maglicherweise
gewiinschte Verschleierung seiner Reidentifikationsversuche zur Vermeidung
von Sanktionen. Zu berlcksichtigen sind aber auch diese potentiellen Sank-
tionen selbst und Opportunitdtskosten in Form entgangenen Nutzens durch den
Verzicht des Angreifers auf andere Handlungsaternativen,

7.21 Kosten zur Beschaffung von Zusatzwissen

Kosten zur Beschaffung von Zusatzwissen hangen im allgemeinen wesentlich
von der Datenmenge im gewiinschten Identifikationsfile ab. Diese Menge wird
bestimmt durch die Anzahl der Identifikationsfile-Datensatze und deren Lange,
d.h. durch die Anzahl der Uberschneidungsmerkmale mit dem amtlichen Mikro-
datenfile. Wie in Kapitel 6 bereits dargelegt, stellen diese beiden GroBen ent-
scheidende Faktoren fir die zu erwartende Anzahl erolgreicher Deanonymisie-
rungsversuche dar. Die Beschaffungskosten fiir das Zusatzwissen werden
somit stark durch die vom Angreifer angestrebte Zahl an Reidentifikationen
beeinfluBt. Andererseits nimmt der notwendige Umfang des Identifikationstile
mit wachsendem Informationsgehalt der Uberschneidung: le ab.

Die genannten EinfluBgrd Ben fihren zu einer praktisch beliebig groBen Spann-
weite der moglichen Beschaffungskosten. Im Extremfall einer Einzelidenti-
fikation bendtigt der Angreifer nur einen einzigen Datensatz als Zusatzwissen,
der beispielsweise sogar einfach in Form persdnlicher Kenntnisse, etwa dber
einen Nachbarn ohnehin zur Verfligung steht, so daB dann tberhaupt keine
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Beschaffungskosten anfallen. Das gleiche gitt fiir den Fall, daB aus instituts-
eigenen Erhebungen vorliegende Daten als Zusatzwissen dienen sollen. Wire
es dagegen fir ein bestimmtes Vorhaben erforderich, etwa 100 000 Daten-
sdtze aus Melderegistern zu erwerben, so sind diese, wie in Abschnitt 6.2.1
dargelegt wurde, wegen der einschlagigen Vorschriften und ihrer restriktiven
Anwendung durch die zustdndigen Behdrden eventuell gar nicht zu erhalten.
Die Beschaffungskosten knnen also in einem solchen Fall als unendlich hoch
angesetzt werden.

Zwischen diesen Extremen sind Falle mit einer groBen Streuung der Beschaf-
fungskosten denkbar. Beispielsweise existieren Handbicher (ber bestimmte
Personengruppen, die zwar vergleichsweise wenig Uberschneidungsmerkmale,
aber immerhin mehrere Tausend Datensitze enthalten. Die reinen Beschaf-
fungskosten fur derartiges Zusatzwissen (im wesentlichen die Anschaffungs-
oder Ausleihkosten der Handbicher) bleiben relativ niedrig.

Sie erhdhen sich jedoch, wenn eine Kumulation von Daten aus verschiedenen
Quellen erforderlich ist. Im einzelnen ist dabei zu denken an Kosten zur Ermitt-
lung der in Frage kommenden Datenquellen, Wegekosten beim Aufsuchen
dieser Quellen und Zeitaufwand fir deren Durchforstung. Selbst wenn dem
Angreifer eine einzige Dater lung als Zusatzwi ausreichend erscheint,
machen vielleicht Licken in den darin erfaBten Datensitzen eine Vervoll-
standigung aus anderen Quellen notwendig, so daB dann auch in diesen Fallen
eine, wenn auch nicht so umfangreiche, Kumulation stattfindet.

7.22 Kosten zur Bearbeitung der Files

7.221  Ubernahme auf maschinenlesbare Datentréger

Die Notwendigkeit zur Ubernahme von Daten auf maschinenlesbare Trager
hingt zunichst von der Deanonymisierungsstrategie des Angreifers ab. Strebt
er zum Beispiel eine Einzelidentifikation an, so ist alternativ auch an die
manuelle Anwendung eines einfachen Abgleichverfahrens zu denken. Dann
fallen gar keine Kosten fir eine Dateniibernahme an.

Derartige Kosten entstehen auch nicht fiir solche Daten, die von vornherein in
geeigneter maschinenlesbarer Form, z.B. direkt aus Datenbanken beschatft
werden. So ist davon auszugehen, daB das Mikrodatenfile an Forschungs-
einrichtungen in maschinenlesbarer Form geliefert wird. Auch bei Daten, die als
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Identifikationsfile in Betracht kommen, ist eine zunehmende Verbreitung der
elektronischen Speicherung beobachtbar. Beispiel dafir sind die Einwohner-
melderegister. Aber ebenso im kommerziellen Bereich nimmt die elektronische
Speicherung von Einzeldaten zu, so insbesondere bei Auskunfteien oder
Adressenhadndlern. In diesen Fallen sind die Kosten fir die Datenlbernahme
auf maschinenlesbare Trager bereits in den Beschaffungskosten enthalten.
Neben dem kéuflichen Erwerb kommt fir den Angreifer auch die Mutzung
solcher elektronisch gespeicherter Daten in Frage, die seinem Institut zu
Forschungszwecken z.B. aus eigenen Erhebungen zur Verfigung stehen.

In den dbrigen Fallen sind die beschafften Daten des Zusatzwissens jedoch in
der Aegel auf maschinenlesbare Trager zu (bernehmen. Die Kosten hierfir
hangen dann im wesentlichen von der Datenmenge, d.h. von der Anzahl der
Datensatze und der Uberschneidungsmerkmale, ab. Diese Datenmenge ist fiir
Massenidentifikationen oder Massenfischziige im allgemeinen wohl so betracht-
lich, daB die entsprechende Arbeitszeit flir die Datenilbernahme ein bedeuten-
des Gewicht in der Kostenkalkulation eines potentiellen Angreifers darstelit. Die
im Rahmen der allgemeinen Uberlegungen zum Zusatzwissen herangezogene
Annahme einer Reidentifikationsquote von ca. 0,001 bei zehn Uber-
schneidungsmerkmalen verdeutlicht dies: Fiir zehn Deanonymisierungen waren
durchschnittlich ca. 10000 Datensatze des Zusatzwissens und somit ca.
100 000 Daten zu Ubertragen.

Zu den reinen Ubernahmekosten kommen unter Umstanden Kosten fir Plausi-
bilitatskontrollen hinzu, die der Angreifer an den aufgenommenen Daten vor-
nimmt, etwa um Ubertragungstehler zu korrigieren.

7.22.2  Fehlerabschatzungen

Eine EinfluBgraBe fir die Reidentifikationsquote bilden Datenfehler im Mikro-
daten- und Identifikationsfile. Sie sind dem Angreifer in aller Regel unbekannt.
Er kann sie dann allenfalls abschatzen. Solche Schatzungen sind jedoch wegen
der im allgemeinen mangelnden Kenntnisse GOber Plan, Verlauf und ins-
besondere dber die Fehlerprozesse bei der Erhebung und die bei nach-
traglichen Plausibilititskontrollen vorgenommenen Datenmanipulationen sehr
schwierig. Neben vagen Vermutungen bleiben dem Angreifer eventuell Fehler-
rechnungen ahnlicher Erhebungen als Anhaltspunkt. Die grofe Unsicherheit
wird ihn aber wohl dazu veranlassen, relativ wenig Zeit aut Fehlerschatzungen
zu verwenden, so daB die resultierenden Kosten eher niedrig anzusetzen sind,
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insbesondere etwa im Vergleich zu den Kosten fir die oben erdrterte Daten-
Gbernahme auf maschinenlesbare Trager.

7.22.3  Anpassung der Uberschneidungsmerkmale

Da Deanonymisierungsalgorithmen im Prinzip durch die Suche nach sich ent-
sprechenden Datens&tzen im Mikrodatenfile und Identifikationsfile charakteri-
siert sind, muB die Verglenchhamen der Ausprigungen der jeweiligen Uber-
schneidungsmerk anrigi sein. Eine maschinelle Datenauswertung
erfordert etwa, daB das Deanonymisierungsprogramm inhaltlich gleiche Aus-
pragungen dieser Merkmale in beiden Files erkennt. Dazu sind eventuell unter-
schiedliche Signierungen oder Kategorienabgrenzungen einander anzupassen.

Nimmt der Angreifer diese Rekodierung fir jeden Datensatz einzeln vor, so
kann aus dieser Prozedur je nach Fileumfang ein sehr groBer Aufwand an
Arbeitszeit resultieren. Alternativ wird daher vielleicht versucht, unterschiedliche
Schidssel oder Klassifizierungen mit Hife von Formeln ineinander zu Gber-
fahren und die eigentliche Anpassung fir die einzelnen Datensitze dann
maschinell durchtihren zu lassen. Dies gelingt aber nur, wenn die Signierungen
bzw. Abgrenzungen der Uberschneidungsmerkmale in beiden Files vollsténdig
bekannt sind, damit alle maglichen Fille abgedeckt werden kénnen. Anstelle
der Arbeitszeit fir die manuelle Anpassung der einzelnen Datensatze tritt dann
der Zeitautwand fir die Aufstellung der Formeln und deren Programmierung,
der je nach Komplexitat von Schilisseln, Gliederungen und Anzahl der zu be-
arbeitenden Uberschneidungsmerkmale mehr oder weniger hoch ausfallen
kann.

Zusatzliche Uberlegungen und damit Arbeitszeit werden fir den Angreifer not-
wendig, wenn sich die Gliederungen eines Uberschneidungsmerkmals in beiden
Files Oberappen und sich dieses Problem durch Klassenverbreiterung nicht
zufriedenstellend lésen IaBt. Ein eindeutiger Abgleich unter Verwendung dieses
Merkmals ist dann nicht maglich. In diesem Fall muB der Angreifer entscheiden,
ob er die Ahnlichkeit von Ausprigungen des Uberschneidungsmerkmals in
beiden Files unter Inkaufnahme von Fehlzuordnungen trotzdem fir einen Ab-
gleich nutzen will oder nicht. Ebenso kann sich die Frage stellen, ob und wie
zwei eng korrelierte, aber nicht identische Merkmale in den Files zu einem
Uberschneidungsmerkmal zusammengefaBt werden soliten, um auf diese
Informationen nicht verzichten zu massen. Auch hier sind zusétziiche Fehl-
zuordnungen von Datensatzen als negative Effekte zu berlicksichtigen.
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7.2.3 Programmentwicklung und -ablauf

Kosten fiir Deanonymisierungssof entfallen, wenn der Angreifer auf eine
maschinelle Auswertung verzichtet. Dies ist z.B., wie schon erwahnt, bei einer
Einzelidentifikation denkbar, bei der der Angreifer als Zusatzwissen lediglich
seine persénlichen Kenntnisse dber eine einzige Person, also nur einen Daten-
satz verwendet. Stattdessen erfordert ein manueller Abgleich jedoch Arbeits-
zeit, die von der Filelinge und der Anzahl der abzugleichenden Uber-
schneidungsmerkmale abhingt.

Bei Massenidentifikationen bzw. -fischzligen 148t sich ein EDV-Einsatz dagegen
kaum vermeiden. Dabei ist davon auszugehen, daB einfache Sortierverfahren
relativ kostengiinstig auf dem Softwaremarkt zu beschatfen und eventuell auch
recht einfach auf die konkrete Deanonymisierungssituation zuzuschneiden sind.
Dem Angreifer bleibt aber ebenso die Moglichkeit, das Programm selbst zu er-
stellen oder Experten damit zu beauftragen. Der Arbeitsaufwand bzw. das Aut-
tragsentgelt nehmen dann mit der Komplexitat der Software zu. Aus so kompli-
zierten Algorithmen, wie etwa dem im Rahmen dieses Projekts getesteten dis-
kriminanzanalytischen Reidentifikationstechnik von PaaB/Wauschkuhn (1985},
kénnen, wie sich gezeigt hat, mehrere Personen-Arbeitsmonate resultieren.

Neben dem Programm selbst filhit seine Implementierung in die zu ver-
wendende EDV-Anlage, einschlieBlich der Durchfiihrung von Probelaufen und
Fehlerkorrekturen, zu Kosten. Auch diese bestimmen sich maBgeblich nach der
Komplexitat der Software.

SchlieBlich wverursacht der Programmablauf an sich, d.h. die eigentliche
Deanonymisierung, ebenfalls Kosten. Sie hangen ab von Rechenzeit, be-
anspruchter Kapazitat der Anlagen und damit vom Umfang des Programms
sowie der zu verarbeitenden Datenmenge. Wegen des im EDV-Bereich
bekanntlich schnellen technischen Fortschritts sind im Laufe der Zeit allerdings
entsprechend erhdhte Verarbeitungsgeschwindigkeiten sowie erweiterte
Speichermaglichkeiten und daher eine Abnahme dieser Kosten zu erwarten.

Maschinenkosten dirften im Gbrigen wohl noch am ehesten Gberwalzbar sein,
da in wissenschaftlichen Instilutionen EDV-Ressourcen in der Regel zur Ver-
figung stehen, ohne daB eventuell in jedem Einzelfall des Zugritfs aut solche
Ressourcen geprift wird, wotlr genau sie verwendet werden.
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7.24 Kosten zur Verschleierung von Deanonymisierungs-
versuchen

Ein Angreifer muf zundchst darauf bedacht sein, {ber Verwendung oder Ver-
bleib der Datenfiles Dokumentationen zu verhindem, die auf eine Deanonymi-
sierung hinweisen kénnen. Zeit und Mihe, die er dafir aufzuwenden hat,
hé&ngen davon ab, wie umfassend und sicher das diesbezigliche Kontroll- und
speziell das Protokollierungssystem seines Forschungsinstituts ausgestaltet ist.
Bei Benutzung von Institulskapazitaten sind zum einen etwaige automatische
Aufzeichnungen der Rechenanlage (iber verwendete Datenguellen und Pro-
gramme, Rechenzeit oder bendtigten Speicherplatz zu umgehen oder nach-
traglich zu ldschen. Zum anderen muB sich der Angreifer Gber eventuelle Vor-
schriften beztglich schriftlicher Dokumentationen hinwegsetzen oder diese im
nachhinein falschen.

Zusatzliche Verschleierungskosten z.B. in Form von Gefalligkeiten oder gar
"Schweigegeldern” kénnten anfallen, wenn andere Personen (ber die
Deanonymisierung zumindest teilweise informiert sind oder eine solche ver-
muten. Als Mitwisser kommen dabei z.B. Verhandlungspartner beim Verkauf
der deanonymisierten Daten oder Institutspersonal, dem zufdllig oder aufgrund
von Kontrollen die Aktivitaten des Angreifers aufgefallen sind, in Frage.

Versuche des Angreifers, Teile der in den vorigen Abschnitten angesprochenen
Kosten auf die Forschungseinrichtung zu Gberwalzen, erhdhen die Wahrschein-
lichkeit fir die Aufdeckung der Reidentifikationsversuche. Um dies zu ver-
meiden, wiren dann also erhdhte Verschleierungsanstrengungen erforderlich.

Im dbrigen muB der Angreifer selbst bei Deanonymisierungsmotiven, die eine
nachtragliche Preisgabe seiner Methoden erfordern, wihrend des Reidenti-
fikationsprozesses dessen Aufdeckung verhindern, um sein Vorhaben nicht zu
getahrden.

7.25 Rechtliche Sanktionen

Eine wesentliche Kostenkomponente bilden fir einen Angreifer Sanktionen, die
im Fall eines offensichtlichen Bruchs des Reidentifikationsverbots dber ihn ver-
héngt werden konnen. Dabei ist an strafrechtliche, privatrechtliche und diszipli-
narische Konsequenzen zu denken,
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Fir die Kalkulation des Angreifers ist es wichtig, ob er von vornherein eine
Offenlegung der Reidentifikation plant, etwa bei einer nicht anonymen Ver-
offentlichung, oder ob die Deanonymisierung nur entgegen seiner Absicht
publik werden kéinnte. Im ersten Fall wird er ziemlich sicher mit Sanktionen
rechnen, im zweiten dagegen vielleicht nur mit einer eher geringen Wahr-
scheinlichkeit. Entscheidend sind also die vom Angreifer zu erwartenden
Kosten, d.h. etwa deren AusmaB gewichtet mit der Wahrscheinlichkeit, dafB sie
Gberhaupt zum Tragen kommen.

Damit der Angreifer die Hhe von Sanktionen jedoch in sein Kalkdl einbeziehen
kann, muB er sie kennen. Entscheidend ist es daher, daB einem potentiellen
Angreifer die aus einer Reidentifikation resultierenden rechtlichen Kon-
sequenzen mitgeteilt werden. Dies kann im Zuge der Lieferung eines Mikro-
datenfile an ein Forschungsinstitut durch hinreichende Verdeutlichung von
seiten der amtlichen Statistik, aber auch durch das Institut selbst geschehen.

Die zweile oben genannte Komponente der zu erwartenden Kosten, namlich die
Wahrscheinlichkeit der Autdeckung, wird dagegen wesentlich durch Umfang
und Qualitdt von KontrollmaBnahmen in der Forschungseinrichtung bestimmt,
sowie von den Verschleierungsanstrengungen des Angreifers.

7.26 Entgangener Nutzen

Wie schon im Zusammenhang mit den "Eingesparten Ausgaben” in Abschnitt
7.1.1 austihrlich erdrtert, ist beim Vergleich zweier Handlungsatternativen der
unmittelbare Nutzen der nicht gewahiten Alternative den unmittelbaren Kosten
der gewihiten Altemative hinzuzurechnen. Dabei sei auf das Opportunitats-
kostenprinzip verwiesen.

Als alternative Handlungsmaéglichkeit anstelle der Deanonymisierung kann hier
nun sinnvollerweise eine solche zum Vergleich herangezogen werden, die eine
unbeeintrachtigte Fortsetzung der beruflichen und wissenschaftlichen Laufbahn
des potentiellen Angreifers beinhaltet. Entscheidet sich der Wissenschattler fir
eine Deanonymisierung, entgeht ihm dann also bei ihrer Aufdeckung oder
Offenlegung insbesondere der Nutzen, den er im anderen Fall aus seiner
zuklnftigen wissenschaftlichen Arbeit ziehen kénnte.

Bei der B rtung des zu er den Nutzenentgangs spielen auch diesmal
die zugehérige Wahrscheinlichkeit und damit die Effektivitit von Kontroll-
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maBnahmen eine grofe Rolle, aber auch wieder die Verschigierungs-
anstrengungen des Angreifers.

Der Mutzenentgang selbst umfaBl zunidchst als monetdre Komponente die
mégliche, auf Beeintriichtigungen seiner weiteren wissenschaftlichen Arbeit
basierende Verminderung des zukiinftig an ihn gezahtten Entgelts fir seine
berufliche Tatigkeit. Der Wert hangt unter anderem von der verbleibenden
Lebensarbeitszet ab. Er ist zwar wegen des im allgemeinen eher langfristigen
Bezugs mit einer relativ grofBen Unsicherheit behaftet, kann aber aus dem-
selben Grund recht betrichtlich ausfallen. Das nichtmonetare Element des
entgangenen Nutzens resultien wohl hauptsichlich aus einem mbglichen
Reputationsverlust des Angreifers.

7.3 Alternative Datenbeschaffungsmethoden

Im Zusammenhang mit den "Eingesparten Ausgaben” wurde in Abschnitt 7.1.1
formal die plausible Aussage abgeleitet, daB sich der Aufwand einer Deanony-
misierung fir einen potentiellen Angreifer nicht lohnt, wenn eine alternative
Beschatfungsmethode annahernd gleichwertige Daten mit deutlich niedrigerem
Aufwand liefert. Dabei ist nicht unbedingt die Beschaffung identischer Daten
notwendig. Beispielsweise kann eine Alternative zu einem Fischzug Daten
anderer Personen hervorbringen, die fir den Angreifer aber denselben Zweck
erfilllen. Nachstehend sollen daher noch kurz atemative Datenbeschaffungs-
mbglichkeiten und ihre Kosten angesprochen werden.

Zuvor ist allerdings festzuhalten, daB es Situationen gibt, in denen sich Alter-
nativen zur Deanonymisierung geradezu verbieten. Dies ist dann der Fall, wenn
das Motiv des Angreifers die Offenlegung seiner Methoden einschlieBt, wie z.B.
beim Versuch des Nachweises der prinzipiellen Machbarkeit von Deanonymi-
sierungen und bei einer angestrebten &ffentlichen Anerkennung solcher
"Hackerleistungen”.

Als alternative Datenbeschaffungsmbglichkeit stellen eigene Recherchen des
potentiellen Angreifers sicher eine naheliegende Vorgehensweise dar. Darunter
soll im folgenden eine groBe Spannweite von Méglichkeiten verstanden werden,
die so unterschiedliche Methoden wie eigene wissenschattliche Erhebungen
und schlichtes Ausfragen von Personen aus seinem eigenen Umfeld umfaBt.
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Eine weitere plausible Méglichkeit ist die Nutzung fremder Recherchen, auf die
hier aber nicht niher eingegangen wird. Zu denken ist dabei etwa an die Er-
teilung eines Auftrages an eine Auskunftei oder Detektei.

Eine wichtige Rolle fir die bei einem reinen Kostenvergleich notwendige
sonstige Gleichwertigkeit zweier Beschatfungsalternativen spielt nun sicher die
Wahrscheinlichkeit, mit der die jeweilige Methode eine bestimmte, gleiche
Anzahl von Datensétzen liefert. In dieser Hinsicht werden im folgenden die
Deanonymisierungsstrategien “ldentifikation” und "Fischzug” den eigenen
Recherchen getrennt gegendbergestellt.

7.3 Eigene Recherchen versus Identifikation

Geht man zur Vereinfachung von der gleichen Datengualitdt beider Be-
schaffungsmethoden aus, so hingt deren Beurteilung sicherlich vom Verhaltnis
zwischen der Erfolgswahrscheinlichkeit eigener Recherchen und der Deanony-
misierungswahrscheinlichkeit jeweils fir jeden der gesuchten, bei Identifi-
kationen stets vorgegebenen Datensétze ab. In Anlehnung an den Sprach-
gebrauch bei Erhebungen soll die genannte Erfolgswahrscheinlichkeit im
folgenden als Antwortwahrscheinlichkeit bezeichnet werden.

Zur Verdeutlichung der Bedeutung dieser GroBen wird einerseits vereinfachend
angenommen, daB sowohl die Deanonymisi gswahrscheinlichkeit Pp als
auch die Antwortwahrscheinlichkeit P, fir alle gezielt gesuchten Datensatze
gleich ist, und andererseits, dap fir die einzelnen Datensitze sowohl die
Deanonymisierungsversuche unabhéngig voneinander verlaufen als auch die
einzelnen Recherchen. In diesem Fall ergibt sich die Wahrscheinlichkeit, alle n
gesuchten Datensdtze zu reidentifizieren, zu Pg" und die Wahrscheinlichkeit,
diese n Datensatze durch eigene Recherchen zu gewinnen, zu Py". Die
Erfolgswahrscheinlichkeit fir die gesamte |dentifikation und damit wohl ebenso
der vom Angreifer zu erwartende MNutzen, ist fir beide Methoden also nur
gleich, wenn auch die entsprechenden Einzelwahrscheinlichkeiten Pg und Py
gleich sind.

Geht man dagegen etwa von der in Kapitel 5 angenommenen GréBenordnung
Pp = 0,001 aus, wenn der Angreifer Personen im Mikrozensus sucht, ohne zu
wissen, ob diese daran teilgenommen haben, und unterstellt eine eher niedrige
Antwortwahrscheinlichkeit von Px=0,1, so wirde er bei nur einem gezielt
gesuchten Datensatz den erwarteten Nutzen eigener Recherchen bei ent-
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sprechender Gewichtung hundertmal hdher ansetzen als den eines Deanony-
misierungsversuchs. Handelt es sich gar um eine Identifikation von n = 100
Datensatzen, so betragt die Erfolgswahrscheinlichkeit fir den gesamten
Deanonymisierungsversuch nur noch Ppt = 0,0011%0 = 10-3% und fir die
gesamten eigenen Recherchen nur Pp" = 0,190 = 10190, so daB deren er-
warteter Nutzen jetzt sogar 10220 mal hoher liegt. Abgesehen davon, daB solch
geringe Wahrscheinlichkeiten den erwarteten Nutzen fiir beide Atemativen
ohnehin betrachtlich verringern, wenn dieser, wie hier untersteltt, aus der
Gewichtung des bei Erfolg méglichen Nutzens mit eben diesen Wahrscheinlich-
keiten Pp" bzw. Py" resultiet, zeigen die groBen Unterschiede im erwarteten
MNutzen zwischen beiden Methoden, daB unter diesen Voraussetzungen nicht
von zwei gleichwertigen Beschaffungsalternativen gesprochen werden kann.
Unter solchen Bedingungen wére ein reiner Kostenvergleich also nicht sinnvoll.

Wahrend man bei der gezieten Suche nach Personen, die dem Angreifer
unbekannt sind, annehmen kann, daB er, wie eben vorausgesetzt, im all-
gemeinen nichts von deren méglicher Beteiligung an amtlichen Stichproben
weiB, ist im eigenen Umfeld des Angreifers durchaus damit zu rechnen, daf
ihm die eventuelle Teilnahme bek ist. Die Deanonymisierungswahrschein-
lichkeit Pp liegt dann, wie in Abschnitt 4.1 erlutert, zwar im aligemeinen deut-
lich héher; andererseits wachst aber wohl auch die Antwortwahrscheinlichkeit
Pa bei eigenen Recherchen wegen der perstnlichen Kenntnisse und guten
Gelegenheiten zur Ausforschung in bekannter Umgebung. Der Angreifer kbnnte
Py, daher recht nahe bei 1 ansetzen, beispielsweise bei Py = 0,75. Geht man
gleichzeitig etwa von einer ebenfalls hohen, aber dennoch niedrigeren
Deanonymisierungswahrscheinlichkeit Pp = 0,5 aus, so (bersteigt der erwartete
Nutzen der eigenen Recherchen denjenigen der Deanonymisierung bei einem
einzigen gesuchten Datensatz nur um den Faktor 1,5. Sollen dagegen etwa
zehn Personen identifiziert werden, erhdht sich der Faktor allerdings schon aut
1,50 = 58, so daB auch dann keine Gleichwerligkeit vorlige.

Dazu ware, wie schon festgehalten, die Gleichheit Py = Pp der Erolgswahr-
scheinlichkeiten nitig. Exemplarisch soll ein solcher Fall, etwa Py = Pp = 0,5
betrachtet werden. Da die eigenen Recherchen im wesentlichen durch Aus-
fragen und Ausforschen innerhalb des eigenen Umfeldes eventuell "nebenbei”
vonstatten gehen, kéinnen die Kosten dafir unter glinstigen Umstanden sogar
fast bei 0 angesiedeit werden. Auf der anderen Seite entfallen von den in
Abschnitt 7.2 diskutierten Kostenkomponenten eines Deanonymisierungs-
vorhabens digjenigen zur Beschaffung und Bearbeitung des Zusatzwissens, da
dieses bereits in Form der persdnlichen Kenntnisse vorhanden ist. Sollte das
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Mikrodatentile schon maschinenlesbar vorliegen, entstehen ferner keine Kosten
fur dessen bei maschineller Auswertung sonst notwendigen Ubernahme. Es
verblieben dann Kosten fir Entwicklung und Ablauf des Programms oder, bei
manuellem Abgleich, in Form wvon Arbeitszeit. AuBerdem lagen Ver-
schieierungskosten vor und, jeweils etwa gewichtet mit der Aufdeckungswahr-
scheinlichkeit fir das Deanonymisierungsvorhaben, Sanktionen sowie der
Nutzenentgang aus dem Verzicht des Angreifers auf die eigenen Recherchen
als Handlungsalternative und damit auch die unbeeintrichtigte Fortsetzung
seiner beruflichen Lautbahn,

Bei Einbeziehung aller genannten Kostenkomponenten einer Deanonymisie-
rung erscheint es somit sehr wahrscheinlich, daB eigene Recherchen in einem
wie hier gelagerten Fall eine deutlich kostenglnstigere Alternative zu den
Reidentifikationen darstellen. Beschrankt man sich dagegen bei den Deanony-
misierungskosten, aus welchen Grinden auch immer, auf die nicht mit der Auf-
deckungswahrscheinlichkeit gewichteten Komponenten, vernachlassigt man
also Sanktionen und Nutzenentgang, ist eine solche Aussage nicht mehr ohne
weiteres méglich, da dann auch fir die Reidentifikation eventuell nur noch ein
recht geringer Aufwand verbleibt.

Versteht man im dbrigen den Begriff Identifikation und speziell Massenidentifi-
kation nicht in dem eben implizit unterstelten engen Sinn, daB ein Erfolg nur
vorliegt, wenn alle Personen aus einer vorgegebenen Menge richtig zugeordnet
werden, sondern in dem weiteren Sinn, daB schon die korrekte Zuordnung nur
einiger dieser vorgegebenen Personen zumindest einen Teilerfolg darstellt, so
lassen sich entsprechende Uberlegungen formal wie bei einem Fischzug an-
stellen. Dazu sei auf den folgenden Abschnitt verwiesen.

7.32 Eigene Recherchen versus Fischzug

Eigene Recherchen kénnen etwa dann als gleichwertige Datenbeschaffungs-
alternative zu einem Fischzug angesehen werden, wenn die durchschnittlich zu
erwartende Anzahl an selbst "erhobenen” bzw. deanonymisierten Datensitzen
ungefahr gleich ist und man bei jedem maglichen zu erlangenden Datensatz
vereinfachend einen ungefahr gleichen Nutzen fir den Angreifer unterstellt. Zur
Vereinfachung und gréfenordnungsméBigen Abschétzung wird ferner neben
gleicher Datenqualitit beider Methoden wieder angenommen, daB die Antwort-
wahrscheinlichkeit P5 und die Deanonymisierungswahrscheinlichkeit P jeweils
fir alle ny bzw. ng potentiell gewinnbaren Datensétze gleich ist. In diesem Fall
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betragt die im Durchschnitt zu erwartende Anzahl an Erfolgen gerade Ej =
npPa bzw. Ep = npPp, wenn man wieder far die einzelnen in Frage kommenden
Datensétze voneinander unabhingige Reidentifikationsversuche bzw. von-
einander unabhangige eigene Recherchen voraussetzt.

Fur den Fall der Unkenntnis des Angreifers dber die Mikrozensus-Teilnahme
irgendwelcher Identifikationsfile-Personen sei nun ein weiteres Mal zur lllustra-
tion die bereits mehrfach unterstelte Wahrscheinlichkeit Pp = 0,001. Zur
Reidentifikation von im Durchschnitt nur Ep = 10 Datensdtzen mifte der
Angreifer wegen Eg = npPp dann also ng = 10 000 Versuche einkalkulieren. Im
Falle einer eher niedrigen Antwortwahrscheinlichkeit bei den eigenen
Recherchen von Py = 0,1 sind dagegen E, = 10 Erolge bereits bei ng = 100
Versuchen zu erwarten.

Setzt man im Fall einer eigenen Erhebung des Angreifers die in den Sozial-
wissenschaften realistische GroBenordnung von ca. 150 DM an Kosten pro zu-
standegekommenem "Interview" an, so resultieren insgesamt 1 500 DM. Ohne
den im folgenden Kapitel dargestelten Ergebnissen der Zuordnungs-
experimente vorzugreifen, liegt gleichwohl bereits jetzt die Vermutung nahe,
daB fir die alternativ notwendigen 10 000 Deanonymisierungsversuche deutlich
hahere Kosten allein zur Beschaffung und Bearbeitung des Zusatzwissens ein-
schlieBlich seiner Ubernahme auf maschinenlesbare Datentrager und den
eigentlichen Abgleich mit Hiffe eines einfachen Verfahrens anfielen. In der-
artigen Féllen stellen eigene Recherchen somit wieder eine im Vergleich zu
Reidentifikationen kostenglinstigere Datenbeschatfungsmethode dar.

Ist dagegen, etwa ausgehend von markanten Mikrodatenfile-Datensétzen, die
sich durch seltene Auspragungen in den Uberschneidungsmerkmalen von den
ibrigen Mikrodatenfile-Datensatzen abheben, schnell und einfach eine enge
Eingrenzung der mdglichen zugehdrigen Personen realisierbar, so miiBte der
Angreifer auch nur ein entsprechend kleineres Identifikationsfile aufbauen, um
die vorgegebene zu erwartende Anzahl an Reidentifikationen zu erreichen. Die
Kosten fir die Beschaffung des Zusatzwissens, seine Bearbeitung, Entwicklung
und Ablaut des Deanonymisierungsalgorithmus' sowie Verschleierungskosten
kinnten dann zusammen ebenfalls recht gering austallen. Wirde man jetzt die
ibrigen, mit der Aufdeckungswahrscheinlichkeit gewichteten Kostenelemente in
der Kalkulation vernachlassigen, d.h. ktionen und Mutzenentgang aus dem
Verzicht auf eigene Recherchen als Handlungsalternative, so ist keine ein-
deutige Aussage mehr (ber die kostenginstigere Methode méglich. Bei Ein-
beziehung der zuletzt genannten, verbleibenden Kostenkomponenten er-
scheinen jedoch wieder eigene Recherchen dkonomisch sinnvoller.
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Am Ende der Gegeniberstellungen von Deanonymisierung und eigenen
Recherchen als alternativer Datenbeschaffungsmethode sei noch einmal darauf
hingewiesen, daB mit fremden Recherchen noch weitere grundsatzliche
Méglichkeiten in Frage kommen. Der Vergleich mit Reidentifikationen veriefe
aber wohl &hnlich zur hier vorgenommenen Erdrterung in der Regel zugunsten
eigener Recherchen, so daB darauf verzichtet werden soll.

Nach den in diesem Kapitel dargesteltten Kosten-Nutzen-Uberlegungen all-
gemeiner Ant, wird im Rahmen der folgenden Diskussionen einzelner aus-

ahlter Deanonymisierungssituationen untersucht, in welchem MaBe hier
erénane Nutzen- und Kostenkomponenten dort zum Tragen kommen. Diese
Konkretisierung soll damit insbesondere eine genauere Quantifizierung einzel-
ner bisher nur grob angesprochener Elemente beinhalten.
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8 Entwicklung konkreter Angriffsszenarien fiir die
Operationalisierung der faktischen Anonymitét und
Datenbasis fiir die empirische Uberpriifung einzel-
ner Szenarien’

Wie die vorangegangenen Analysen der wichtigsten Bestimmungsfaktoren des
Reidentifikationsrisikos anonymisienter Einzelangaben gezeigt haben, ist dieses
Risiko von einer Vielzahl unterschiedlicher Faktoren abhangig. Hierzu zahlen
sowohl die Eigenschaften des Zusatzwissens und des Mikrodatenfile
(beispielsweise Umfang und Représentativitat), der Informationsgehalt bzw.
Autlésungsgrad der Uberschneidungsmerkmale, der Grad der Kompatibilitat
bzw. Inkompatibilitat der verwendeten Daten sowie die zur Verfigung stehen-
den Reidentifikationstechniken. Schon die Bestimmung der Bedeutung jedes
einzelnen dieser Fakioren fir das Reidentifikationsrisiko erweist sich als
schwierig. Die Auswirkungen der kombinierten Effekte der einzelnen Kompo-
nenten auf das Reidentifikationsrisiko eindeutig festzulegen, muf daher auch
bei einer sehr sorgfaltigen Analyse als in hohem MaBe spekulativ erscheinen.
Eine lediglich analytische Bestimmung eines potentiellen Reidentifikations-
risikos erscheint aus diesem Grund nicht ausreichend.

Ausgehend von diesen Uberlegungen wird in dieser Studie daher ein ver-
gleichsweise neuer Weg beschritten, indem potentielle Reidentifikationsrisiken
von existierenden Mikrodatenfiles (Mikrozensus) unter Verwendung von Identi-
fikationsfiles, die ebenfalls empirische Daten enthakten, Gberprift werden 2

Autoren: Petar Knoche, Haike Wirth (8.1)

Uwe Blien, Peter Knoche, Walter Miller, Heike Wirth (8.2)
2 In der bereits mehrfach erwihnten Untersuchung der GMD wurde zwar auf ein
reales Mnlundaienﬂle zuruckgegrrl‘fen. das Identifikationsfile wurde jedoch aus dem

Mikrodat y Dlt‘ hung von B in und Fischar-
Hubner wurde lIsténdi mrl ainam k lich er Datenfile unter nicht naher
konk Randt i duu:hgafuhrt E|n zur vorliegenden Studie ver-
gleichbares Ln F jasign, d.h. die F g von zwei empirischen

Datenfiles liegt unseres Wissens bislang nur der von Block und Olsson (1976)
durchgefiihrten Studie zugrunde. Hierbal wurden Angaben des schwedischen Ein-
wohnerregisters mit Interviewdaten abgeglichen. Da in dieser Studie als eine der
wichtigsten Randbedingungen allerdings von einem amtsinternen Datenangriff aus-
gegangen wurde, sind die Resultate nicht itelbar fir die Bewertung eines
Reidentifikationsrisikos bei einem 1 D griff, wie von §16 Abs 6 BStatG
vorausgesetzl, Ubertragbar,
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Waéhrend in theoretischen Risikoberechnungen oder Simulationsstudien in der
Regel vom reinen Wirken einzelner Faktoren ausgegangen und per Modell-
annahmen der Einflull stdrender Faktoren viefach ausgeschaltet wird, gehen
wir einen fast kontraren Weg. Im Mittelpunkt des Interesses steht das erzielbare
Endergebnis von realistischen Angriffsversuchen, bei denen all die Schwierig-
keiten und Stérfaktoren die in der Unreinheit der Empirie stets gegeben sind,
nicht kinstlich weggedacht, sondern in einer Weise wirksam werden, wie die-
ses in einem tatsichlichen Angriffsversuch ebenfalls gegeben ware. Wenn es
uns dabei auch nicht méglich ist, die Bedeutung einzelner Faktoren sauberlich
zu isolieren, so kann jedoch im Gegenzug der Aufwand realistischer AngrrlfsA
versuche ermittelt und mit seinem Ertrag im Sinne erolgreicher Dean

rungen verglichen werden.

Hierfir werden unter Rickgrif auf die Szenario-Technik (Berekoven et al
1987), die in Kapitel 5 erarbeiteten wissenschaftlich begrindbaren und wissen-
schaftstremden Deanonymisierungsmotive wieder aufgegriffen und mit den in
Kapitel 6 als potentiell riskant eingestuften Zusatzwissensquellen sowie den
unterschiedlichen  Angriffsstrategien  (Einzelsuche/-fischzug;, Massenidenti-
fikation/-fischzug) kombiniert. Aus diesen Elementen werden finf Angriffs-
szenarien entwickelt. Sie sollen méglichst die Obergrenze bestehender Risiken
abdecken. Deshalb sind sie so konstruiert, daf sie Gefahrdungssituationen ab-
bilden, mit denen im jeweils schlimmsten anzunehmenden Fall zu rechnen
wiére.

Eine empirische Analyse aller finf Angritfsszenarien ist aus zeitlichen wie auch
finanziellen Griinden nicht maglich; daher bleibt die empirische Uberpriifung
des Reidentifikationsrisikos auf zwei Subszenarien beschrankt. Diese werden
allerdings in verschiedenen Varianten und mit unterschiedlichen Reidentifi-
kationstechniken Oberprift. Die verbleibenden drei Subszenarien werden unter
Zugrundelegung von plausiblen Randbedingungen sowie den Ergebnissen der
empirischen Uberpriifung einer argumentativen Kosten-Nutzen-Analyse unter-
zogen.

Im folgenden sollen zunéchst nochmals kurz die wichtigsten Befunde zu mdg-
lichen Deanonymisierungsmotiven und Zusatzwissen skizzient werden, die den
im anschlieBenden Kapitel beschriebenen Szenarien zugrunde liegen. An die
Darstellung der fint Angriffsszenarien schlieBt sich eine ausfihriche Beschrei-
bung der fir die empirischen Analysen verwandten Datenbasis an.
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8.1 Deanonymisierungsmotive und Zusatzwissen als
Grundlage fiir die Entwicklung von Angriffsszenarien im
Wissenschaftsbetrieb

Die Prufung einer Vielzahl unterschiedlicher Bedingungskonstellationen der
sozialwissenschaftlichen Datennutzung in Kapitel 5 konnte aufzeigen, daf die in
der Wissenschaft benutzten Datenanalysemethoden zwar vielfach die Ver-
wendung von Einzelangaben voraussetzen. Ein Personenbezug ist hierbei
jedoch weder notwendig noch in irgendeiner Form fir die Analyseziele nitzlich.
Nach der vorliegenden Analyse erscheint es allenfalls in Grenzfallen vorstellbar,
daB deanonymisierte Daten in einer Zwischenphase des Forschungsprozesses
in Verbindung mit einer eigenen Erhebung von Nulzen sein kdnnten. Als mag-
liche wissenschaftlich begrindbare Motive wurden in Kapitel 5 genannt:

- die Verwendung von deanonymisierten Mikrodaten als Basis fir eine
eigene Stichprobenziehung;

die Nutzung deanonymisierter Mikrodaten, um einen Methodenvergleich
zwischen amtlicher Stafistik und empirischer Sozialforschung durch die
Befragung eines identischen Personenkreises vorzunehmen;

- Erweiterung der eigenen Datenbasis mit den deanoymisierten Daten-
sitzen eines Mikrodatenfile, die zum Zwecke der Zusammenfdhrung
deanonymisiert werden missen.

Fur den Bereich von Deanonymisierungsmotiven (vgl. Abschnitt 5.2), die nicht
aut der Handlungslogik der Wissenschaft beruhen, sondern auf personlich-
privaten Interessenlagen eines Wissenschaftlers oder einer sonstigen Person,
die im Wissenschaftsbereich Zugang zu Einzelangaben haben kénnte, sind
dagegen eine Vielzahl hypothetischer Motive vorstellbar. Diese reichen von
personlicher Neugier (ber konomisch motivierte Deanonymisierungsversuche
(beispielsweise dem Verkauf von Adressen) bis hin zu eindeutig krimineller
Motivation, bei welcher deanonymisierte Daten etwa fur Erpressungsversuche
herangezogen werden kénnten. Da einzelne dieser nicht-wissenschattlichen
Motive auf die Reidentifikation einer oder nur weniger Personen abzielen,
kénnte in diesen Fallen der Autwand fir die Beschaffung des Zusatzwissens
unter Umstdnden gering sein. Wissenschaftsfremde Deanonymisierungs-
versuche kénnten damit die untere Grenze des zu leistenden Autwands dar-
stellen. Deshalb werden sie bei der Operationalisierung der faktischen Anony-
mitat und damit in den Subszenarien ebenfalls berlicksichtigt, obwohl sie nicht
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den Handlungsmotivationen entsprechen, die man einem Wissenschaftier
unterstellen darf,

Die eingehende Analyse der in den Sozialwissenschaften vorhandenen oder
beschatfbaren - und als Zusatzwissen nutzbaren - Datenquellen in Kapitel &
wiederum hat aufgezeigt, daB zwei Typen von Zusatzwissen auf inr Gefahr-
dungspotential fir amtliche Mikrodaten naher untersucht werden missen:

- Fir den Bereich von &ffentlich oder fir einen beschrankten Personenkreis
zugénglichen Registern oder privater Datenquellen wurden insbesondere
berutsgruppenspezifische  AdreBbicher als mobglicherweise riskant
charakterisiert. In diesen AdreBbichem finden sich zwar in der Regel nur
relativ wenige Uberschneidungsmerkmale zu amtlichen Daten; hierbei
handelt es sich jedoch zum Teil um detaillierte berufsbezogene Angaben
in Verbindung mit Regionalangaben fiir teilweise deutlich von der Durch-
schnittsbevdlkerung abgegrenzie Subpopulationen. Da in derartigen
Handbiichern jeweils eine Vollerfassung der entsprechenden Berufs-
gruppen angestrebt wird, kénnte fiir diese Gruppen ein im Vergleich zur
Durchschnittsbevilkerung erhiihtes Reidentifikationsrisiko bestehen, das
einer naheren empirischen Untersuchung unterzogen werden sollte.

Ein vergleichbares Risiko spezifisch fir auslandische Mitblrger wurde fiir
das Einwohnermelderegister festgestellt. Auch hier wird eine unter
Umstanden vergleichsweise kleine Subpopulation - nun durch das Merk-
mal "Staatsangehdrigkeit” - von der Durchschnittsbevélkerung abgegrenzt.
Ein wesentlicher Unterschied zu den oben erwahnten allgemein zugang-
lichen Informationsquellen besteht allerdings darin, daB das Einwohner-
melderegister erheblichen Zugangsbeschrankungen unterliegt (vgl. Kapitel
6), die seine Nutzung tir Reidentifikationszwecke erschweren.3

- Im Kontext der Sozialwissenschaft professionsgemad zur Verflgung
stehende Daten, die im wesentlichen aus eigenen Erhebungen stammen.
Im Unterschied zu 6ffentlich zug#nglichen Informationsquellen handelt es
sich bei sozialwissenschattlichen Erhebungen vorwiegend um Stich-
proben. Der Stichprobenumfang ist meistens relativ klein, kann aber in

3 Entsprechend schwierig wiirde sich auch die Verwendung des Melderegisters fir
die empirische Uharpmfung von Reidentifikationsrisiken gestalten. Die von dieser
Datanquelle ausgeh pezifische Gefahrd ituation wird daher spéter ainar

“Autwand Iy unterzogen. Ebenfalls in die argumeniatlvn

Anatyss slnbezogsn, werden die Informationsquellen “Adressenhéndler” sowie
sonstige offentliche und private Datenguellen.
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Einzelfallen auch einige tausend Personen umfassen. Von den Teil-
nehmern dieser Erhebungen wird 2.T. ein sehr umfangreicher Merkmals-
katalog erdaBt. Die Stichprobeneigenschaft stelt zwar eine generelle
Schranke fir Reidentifikationsversuche dar. Ferner verfugen gerade bei
umfangreichen Datenfiles die Wissenschaftier in der Regel nicht dber die
Adressen, da die Erhebungen durch spezialisiete Umfrageinstitute durch-
gefiihrt werden und diese die Daten ohne Adressen an die Wissen-
schaftler weitergeben. Dennoch liegt die Annahme nahe, daB beim Vor-
liegen einer eigenen, personenbezogenen Erhebung der Informations-
gehalt der Uberschneidungsmerkmale so hoch sein kénnte, daB dem Ver-
such, gezielt einzelne Personen zu reidentifizieren, Erfolgsschancen zuge-
billigt werden kénnen,

Auf der Basis dieser Befunde wurden die fiinf hypothetischen Angriffsszenarien
entwickelt, die als reprasentativ gelten kdnnen fir verschiedene - sowohl
wissenschaftliche als auch wissenschaftsfremde - Angriffsmotive  und
Deanonymisi gsstrategien.

Im einzelnen untersucht werden zwei beruflich motivierte Angriffsszenarien:

- Gewinnung einer Auswahigrundlage fir eine Auslanderstichprobe aus dem
Mikrozensus;

- Nutzung des Mikrozensus fir die Erweiterung der Informationsbasis einer
eigenen Untersuchung, analysiert am Beispiel einer Studie Ober Wissen-
schaftler;

und drei nicht-wissenschattlich motivierte Angrittsszenarien:

- Erweiterung der vorhandenen Information (ber einen Bekannten zur
Befriedigung der persénlichen Neugier;

- Gewinnung von Informationen Uber eine Perstinlichkeit des ffentlichen
Lebens mit dem Ziel der anonymen Publikation;

- Gewinnung Skonomisch verwertbarer Informationen aus dem Mikrozensus
mit dem Ziel des Verkaufs an einen Adressenhéndler.

Im folgenden soll ein Uberblick dber die Datenbasis, Angriffsstrategien und -

motive der einzelnen Angriffsszenarien gegeben werden. Eine zusammen-
fassende Darstellung dieser Randbedingungen gibt Ubersicht 8.1.
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8.1.1 Angrifisszenario 1: Erweiterung der Informationsbasis
einer wissenschaftlichen Untersuchung

In diesem Angriffsszenaric wird eine Situation angenommen, in welcher
Wissenschaftler im Rahmen eines Forschungsprojekts eine Untersuchung ber
die soziale, dkonomische und berufliche Situation einer spezifischen Berufs-
gruppe (hier: "Gelehrte”) durchfiihren. Zu diesem Zweck werden Daten aus
Kirschners Deutschem Gelehrtenkalender (ldentifikationsfile) aufbereitet.
Hypothetisch wird unterstellt, daB sich erst nach Aufbereitung dieser Daten-
quelle zeigt, daB die enthaltenen Informationen nicht ausreichen, um die Frage-
stellung vollstandig zu bearbeiten. Die Forscher bendtigen daher zusatzliche
Daten Uber die soziale und dkonomische Situation der betrachteten Berufs-
gruppe. Es wird daher angestrebt, unter Heranziehung eines Mikrozensus
Zusatzanalysen durchzufihren. Bei einer niheren Betrachtung der beiden
Datenquellen (aufbereitetes Handbuch und Mikrozensus) wird deutlich, daB die
Fragestellung des Forschungsprojektes dann am einfachsten zu bearbeiten
wire, wenn es geldnge, die Datensétze des Gelehrtenkalenders auf individuel-
ler Ebene mit den Datensatzen des Mikrozensus zu verkniipfen und die Analy-
sen auf der so erweiterten Informationsbasis durchzufihren.

Wie erwahnt handelt es sich hierbei um ein hypothetisches - fir Analysezwecke
konstruientes - Angriftsmotiv, denn eine derartige Verknipfung von Individual-
daten erordert nicht die Herstellung eines Personenbezuges und damit auch
keine Reidentifikation von Einzeldatensitzen, sondern nur deren Matching.
Dabei kdnnte ihre Anonymitat erhatten bleiben. Dennoch wird in diesem
Szenario nun unterstelt, daB die Forscher mangels Sensibilitdt gegeniber
Datenschutzaspekten den Versuch unternehmen, {ber einen Massenfischzug
moglichst viele der sie interessierenden Datensatze aus dem Mikrozensus
(Mikrodatentile) zu deanonymisieren.

Durch die allgemeine Zuganglichkeit sowie die VollstAndigkeit derartiger berufs-
gruppenspezifischer Handbicher handelt es sich - abgesehen wvon der
Mativiage - um ein realistisches und riskantes Angriffsszenario. Ein besonders
hohes Gefahrdungspotential ergibt sich nach den Ausfihrungen in Kapitel 4 aus
der Anwendung eines Massenfischzugs in einer Situation, in der das |denti-
fikationsfile nahezu einer Totalerhebung der Population gleichkommt. Nach der
Analyse des Zusatzwissens muB in diesem Fall auch mit einem hohen Auf-
lésungsgrad der Uberschneidungsmerkmale gerechnet werden. Deshalb wird
diese spezifische Angriffskonstellation spater einer empirischen Uberpriifung
sowohl mit einer einfachen Abgleichtechnik als auch mit der diskriminanz-
analytischen Reidentifikationstechnik unterzogen.
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8.1.2 Angriffsszenario 2: Erweiterung der Information tber
einen Bekannten zur Befriedigung der persénlichen
Neugier

In diesem Angriffsszenario wird hypothetisch unterstellt, daB ein Wissenschaft-
ler aus persdnlicher Neugier Informationen dber einen Arbeitskollegen,
Bekannten oder Nachbarn gewinnen will. Zu diesem Zweck versucht, er dber
eine Einzelsuche diese Person in einem Mikrozensus (Mikrodatenfile) zu
deanonymisieren.

Dieses oder dhnlich formulierte Motive werden in der Diskussion Gber die
Notwendigkeit von DeanonymisierungsmaBnahmen haufig aufgegriffen. Letzt-
lich ktinnen als hypothetische Ausgangsmotive fir derartige Deanonymisie-
rungsversuche, wie in Kapitel 5 gezeigt wurde, alle bekannten "menschlichen”
Schwiéchen angefiihit werden. Derartige Angriffsmotive kdnnen zwar nahe-
liegend sein, allerdings werden sie in der Regel keine zu starken Antriebskréfte
hinsichtlich der Investionen von Zeit-, Kosten- und Arbeitsautwand freisetzen,
da sich afternative (insbesondere legale) Wege der Informationsbeschatfung
(beispielsweise durch direkte Befragung des Betrotfenen) oft unmittelbar an-
bieten.

Ebenso steht jedoch Altags- bzw. Anschauungswissen ber bestimmte Per-
sonen in aller Regel ohne gréiBeren Aufwand zur Verfigung und kénnte daher
fiir einen solchen Reidentifikationsversuch problemlos eingesetzt werden. Aus
diesem Grund soll das hier dargestelite Subszenario ebenfalls einer empiri-
schen Uberprifung mit einer Abgleichtechnik unterzogen werden, wobei es
unter folgenden Bedingungen Gberprift wird:

- Es steht kein 'response knowledge' zur Verfligung, d.h. es ist unbekannt,
ob die gesuchte Person an der Mikrozensuserhebung teilgenommen hat;

- @s steht 'response knowledge' zur Verflgung, d.h es ist bekannt, daB die
gesuchte Person in der Stichprobe enthalten ist.

Als Identifikationsfile dient eine sozialwissenschaftliche Erhebung, die eine Viel-
zahl von Informationen enthalt, die auch als Alltags- bzw. Anschauungswissen
dber einen B 1 oder Arbeitskollegen vorliegen kinnten. Auf diese Weise
kann zugleich auch ein von sozialwissenschaftlichen Stichproben méglicher-
weise ausgehendes Gefahrdungspotential naher betrachtet werden.
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8.13 Angriffsszenario 3: Gewinnung seiner Auswahlgrundlage
flr eine Auslanderstichprobe

MNach den Ausfihrungen zum Zusatzwissen muB in bezug auf das Melde-
register ein erhdhtes Reidentifikationspotential fir auslandische Mitblrger an-
genommen werden. Daher wird im dritten Angriffsszenario hypothetisch unter-
stelt, daB ein Wissenschaftler auf der Basis des Einwohnermelderagisters
(Identifikationsfile) versucht, mdglichst viele Einzeldatensitze von aus-
landischen MitbGrgern im Mikrozensus (Mikrodatenfile) zu deanonymisieren.
Das Ziel dieses Massenfischzugs besteht darin, die reidentifizierten Datensatze
als Auswahlgrundlage fir eine eigene Auslandererhebung zu verwenden.

Eine soiche Vorgehensweise ist - wie den Ausfiihrungen in Kapitel 5 ent-
nommen werden kann - allerdings héichstens bei einem Methodenvergleich
zwischen Mikrozensus und der Auslanderstichprobe als angestrebtem
Forschungsziel sinnvoll, oder wenn durch die deanonymisierten Datensatze
eine Verbesserung des Stichprobenplans méglich ist. Dies kénnte etwa dann
der Fall sein, wenn die Merkmale des Mikrozensus eng mit jenen Merkmalen
karreliert sind, die der Wissenschaftler bei seiner Stichprobe erheben will, da
dann eine Schichtung der Auswahigrundlage auf der Basis der Mikrozensus-
Merkmale die Zuverlassigkeit der auf der Stichprobe beruhenden Schatzung
unter Umstanden erhiihen kdnnte.

Da keine realistische Aussicht besteht, ein entsprechendes Reidentifikations-
experiment empirisch auf der Basis des Einwohnermelderegisters durchfiihren
zu kiénnen, wird zu diesem Szenario eine rein argumentative Kosten-Nutzen-
Analyse in Abschnitt 10.1 erdolgen.

8.1.4 Angriffsszenario 4: Gewinnung von Informationen Uber
eine Persdnlichkeit des 6ffentlichen Lebens

Fir dieses Szenario wird hypothetisch untersteltt, daB ein Wissenschattier ver-
sucht, aus einem Mikrozensus (Mikrodatenfile), Datensitze von Perstinlich-
keiten des offentlichen Lebens herauszufischen, um fir diese Datensatze
nachtraglich einen Personenbezug Ober d&ffentlich zugdngliche Informa-
tionsquellen (Identifikationsfile) herzustellen.

Einer solchen Vorgehensweise kdnnen - wie in Kapitel 5 gezeigt wurde - eine
Reihe von Motiven zugrunde liegen. Beispielsweise kiinnte ein Forscher daran
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interessien sein, die Machbarkeit einer Reidentifikation prinzipiell nachzuweisen
und damit das Ziel verfolgen, die AnonymisierungsmaBnahmen der amtlichen
Statistik zu diskreditieren. Fir das hier zu untersuchende Subszenario wird
allerdings angenommen, daB der Wissenschaftier daran interessiert ist, die
gewonnenen Erkenntnisse Gber eine prominente Person anonym zu verdffent-
lichen, um hieraus in irgendeiner Form Nutzen zu ziehen.

Als Reidentifikationsstrategie wird der sogenannte Einzelfischzug ange-
nommen, bei welchem das Mikrodatenfile zunadchst nach “interessanten”
Datensétzen durchkdmmt wird. Erst im AnschiuB daran, wird spezifisch flr die
interessierenden Datensatze nach Zusatzwissen gesucht, welches eine
Reidentifikation ermdglicht. Unter dieser Bedingung verliert die Stichproben-
eigenschaft des Mikrodatenfile ihre Schutzwirkung, da die Wahrscheinlichkeit,
daf3 der gesuchte Fall im Mikrodatenfile ist, mit eins angesetzt werden muB.
Unter den in Abschnitt 4.1.2 erlduterten Bedingungen kénnte daher unter Um-
standen ein erhiihtes Reidentifikationsrisiko voriegen.

Eine empirische Uberprafung dieses Szenarios erscheint allerdings nicht reali-
sierbar; daher wird es - unter Heranziehung der Ergebnisse des Ge-
lehrtenszenarios, bei welchem die Erolgschancen des Massenfischzugs empi-
risch Uberprift werden, in Abschnitt 10.2 einer argumentativen Kosten-Nutzen-
Analyse unterzogen.

8.1.5 Angriffsszenario 5: Gewinnung &konomisch verwert-
barer Informationen

In der Diskussion dber Datenschutzrisiken wird gelegentlich die potentiell
Maglichkeit einer Verwendung von deanonymisierten Mikrodaten fir gewerb-
liche Zwecke angesprochen. In dem hier zu untersuchenden Szenario wird
daher hypothetisch unterstellt, daB ein Wissenschaftler versucht, Mikrodaten zu
deanonymisieren, um die gewonnenen Informationen an einen Adressen-
handler weiterzugeben.

Grundsatzlich kann hier als Deanonymisierungsstrategie sowohl die Massen-
identifikation als auch der Massenfischzug in Frage kommen. Am plausibelsten
kann man sich dieses Szenario in einer Weise vorstellen, daf Adressenhandler
und Wissenschaftler in dem Sinn zusammenarbeiten, daB ein Adressenhindler
einem Wissenschaftler eigenes Datenmaterial (als |dentifikationsfile) zur Ver-
fugung stellt und dieser gegen Entgeld versucht, z.B. Uber bestimmte Berufs-
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gruppen Informationen aus dem Mikrozensus (Mikrodatentile) zu gewinnen. Ein
Adressenhandler kdnnte sich durch ein derartiges Vorgehen méglicherweise
eine bessere Durchfiihrung einer Marketingaktion seiner Kunden versprechen,
Beispielsweise verfilgen Adressenhandler (ber sogenannte "Zielgruppen-
Pools”, etwa zu "Entscheidungstragern der Wirtschaft" und sonstigen Per-
sonengruppen, die mit Informationen aus dem Mikrozensus erweitert werden
kénnten. Méglich ware auch, daB z.B. beim Aufbau derartiger Pools erwartet
wird, unter Vorgabe bestimmter Auspragungen von Mikrozensus-Merkmalen,
wie beispielsweise hdchste Ei rensklasse, durch einen Massenfischzug
zusatzliche wichtige Informationen zu gewinnen. Eine solche Konstellation soll
in Abschnitt 10.3 einer detaillierten argumentativen Analyse unterzogen werden.

Ubersicht 8.1: Randbedingungen der im einzelnen untersuchten Szenarien

Szanang Hutzung des d innung ei g von g Sk
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din Erwedeeung formationen Gher | 0r sire Aus- sir Parséinkch- wartharss -
dor Informations- wiree Bakanntan landerstchpeobe kit des Stent- formationen
basis siner 2ur Balrisdigung aus dom Mikro- lichan Labens ma | aus dam MZ mi
migannn Linter- parntinlicher Tensus dom Zisl dor anc- | dem Ziel des
suchurg Maugr nymen Publikation | Verkaus an
Adressenhandier
Anabyan wilcigh nenpitch wmprisch
Angrifsmotvation | beruflich afarbandlich becullch wuaibanhch auBatanflich
2 Massenlnchzug Massanfschzug
W AW i
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L Cimisbiwrkander | liche Erhabung liche Daten Adressen-
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*} Eine detailierte Auflistung der einzelnen Uberschneidungsmerkmale befindet sich bei

der Darstellung der sinzelnen Szenarien.
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8.16 Zusammenfassung

Zusammenfassend sind die fir die einzelnen Szenarien unterstellten An-

1 iber Angriffsmotivation, Angriffsstrategie sowie die verwandten Mikro-
datenfiles und Identifikationsfiles in Ubersicht 8.1 autgefahrt. Wie bei der Aus-
arpeitung der einzelnen Szenarien angeklungen ist, sind hier durchaus noch
Variationen vorstellbar. Die Betrachtung aller denkbar méglichen Szenarien ist
jedoch nicht nur undkonomisch, sondem auch unndtig. Denn fir jedes der aus-
gewdhlten Szenarien wurde angestrebt, eine nach den bisherigen Erkennt-
nissen hochriskante Angriffskonstellation abzudecken. Damit stellen die fiinf
Subszenarien als "worst cases” jewells die Eckpunkte eines Gefihrdungs-
rahmens bei Ubermittiung von amtlichen Mikrodaten an die Wissenschaft dar.
Die groBe Zahl realistischer Angriffssituationen dirfte daher in den Aufwands-
und Ertragsbedingungen einem dieser stellvertretend ausgewahiten Szenarien
nahe kommen. Ausgehend von den Ergebnissen der Uberpriifungen kdnnen
daher allgemeinere Aussagen fir Reidentifikationsrisiken bezogen auf den
Wissenschaftsbereich getroffen werden und hierauf aufbauend Empfehlungen
fur MaBnahmen, die die faktische Anonymitat von Mikrodaten sicherstellen,
entwickelt werden.

8.2 Datenbasis der empirischen Zuordnungsexperimente

Far zwei der finf Angriffsszenarien sollen - wie bereits erwdhnt - Experimente
aut einer realen Datenbasis durchgefihrt werden. Die Nutzung von Realdaten
fir Reidentifikationsexperimente stdBt auf ein prinzipielles Problem: Nach den
gesetzlichen Vorschriften ist jede Zusammenfilhrung von Angaben der amt-
lichen Statistik mit anderen Informationen mit dem Ziel, einen Personenbezug
herzustellen, untersagt. Bevor daher die Datenbasis fir die Experimente
beschrieben wird, soll zuvor ein wichtiges Detail des Untersuchungsdesigns
kurz erldutert werden, mit dem eine datenschutzgerechte Durchfiihrung der
Deanonymisi Jsexperimente versucht wurde,

8.2.1 Doppelt-Blind-Verfahren
In den allgemeinen Austiihrungen Gber die Bestimmungsfaktoren eines Reiden-

tifikationsrisikos sowie bei der Darstellung unterschiedlicher leistungstihiger
Reidentifikationstechniken wurde deutlich, daB unter empirischen Bedingungen
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gine eindeutige Zuordnung von identischen oder &hnlichen Datensitzen aus
Mikrodaten- und Identifikationsfile nicht gleichbedeutend mit einer Reidenti-
fikation sein muB. Konkrete Aussagen dber die vermuteten Einflisse unter-
schiedlichster Art im Hinblick auf die Erfolgswahrscheinlichkeit von Reidentifi-
kationsversuchen erfordern jedoch, daB das Verhaltnis von korrekten, falschen
und Nicht-Zuordnungen ebenso bekannt ist wie das Gesamipotential der
hypothetisch méglichen korrekten Zuordnungen. Dies macht die strikte Kon-
trolle der empirischen Ergebnisse notwendig. Bei den in der Vergangenheit
durchgefiihrten Experimenten von anderen Forschergruppen war mit ganz oder
teilweise synthetisch generierten Daten gearbeitet worden. Dabei war die Kon-
trolle der Ergebnisse einfach gewesen, da bekannt war, welche Datensétze in
dem Identifikations- und dem Mikrodatenfile jeweils von einer einzigen wirk-
lichen oder hypothetischen Person abstammen.

Im vorliegenden Fall, wo ausschlieflich mit empirischen Daten gearbeitet wird,
liegt eine problematischere Situation vor. Bei den Experimenten muB stets strikt
aut die Gewahrleistung der Anonymitat der amtlichen Mikrodaten geachtet
werden. Der Forscher darf nicht selbst zum 'Tater" werden, d.h. eine verbotene
Deancnymisierung vornehmen. Aus diesem Grund milssen auch die ver-
wendeten Identifikationsfiles ausschlieBlich aus anonymisierten Daten be-
stehen.

Wen nun im Verlauf der Experimente zwei anonyme Datensidtze zugeordnet
werden, ist unbekannt, ob dieses Matching korrekt ist oder nicht. Um dennoch
eine Uberprifung zu ermdglichen, wurde eine spezielle Prozedur entwickelt,
das sogenannte Doppelt-Blind Verfahren# Es gewahrleistet, daB zu keiner Zeit
eine verbotene Verknipfung von Daten und Personen hergestellt wird.

Eine Voraussetzung zur Anwendung der Prozedur ist die strikle personelle und
institutionelle Trennung zwischen Datenlieferanten bzw. Adressenbesitzern und
den mit der Durchfiihrung der Experimente betrauten Forschern. AuBerdem
wird eine dritte Person eingeschaltet, ein sogenannter Datentreuhdnder® Fir
die Zuordnungsexperimente werden die Datenbestande - formal anonymisiert -
mit durchnumerierten Datensétzen zur Verfigung gesteltt. Die Forscher geben
nur die Nummern jener Datensatze, die aufgrund der Experimente als von ein
und derselben Person stammend ermittelt wurden, an den Treuhander weiter.

4 Uber &hnliche Prozeduren bei Dateniibertragungen zwi Administrationen
barichten Litz/Litowatz (1986).
5 Vgl. u.a. auch Dittrich/Schiérer (1987) zum allgemeinen Kontext von Treuhandern,
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Zugleich erhalt der Treuhander von den Adi besitzern suk ive An-
schriftenbestandteile (Postleitzahlen, StraBen, Hausnummern, Namen mit der
jeweiligen Nummer im Datenfile), so daB ihm in einer letzten Stufe schlieBlich
nur die Namen und Nummem fiir jene Personen bekannt sind, die sowohl in
dem jeweiligen Zusatzwissen als auch in dem entsprechenden Mikrozensus
gemeinsam enthalten sind.® Uber die Personen selbst erhalt er keinerlei weitere
Informationen. Anhand des Resultats dieses Anschrifienabgleichs teilt der
Treuhdnder den Forschern nach Beendigung der Reidentifikationsexperimente
mit, wie viele Zuordnungen maximal médglich gewesen waren, wie viele der vor-
genommenen Zuordnungen korrekt und wie viele falsch waren.

Der Treuhdnder kann alse durch den Ad gleich 1 llen, welche
Nummern der Datensatze des Mikrodatenfile und des Identifikationsfile von der
gleichen Person stammen. Er ist jedoch gegendber samtlichen Informationen in
den Datensatzen blind. Der Forscher dagegen kennt die Information in den
Datensétzen, ist jedoch blind im Hinblick auf die zu den Datensatzen gehdrigen
Namen und Adressen.

Die Realisierung eines solchen Doppelt-Blind-Verfahrens ist mit einem erheb-
lichen organisatorischen Aufwand verbunden, da fir die jeweiligen Einzel-
schritte des Anschriftenvergleichs sowie fir die spétere Kontrolle der Ergeb-
nisse eine enge Zusammenarbeit zwischen dem Treuhander und den Adres-
senbesitzern, den Forschern und den Datenbesitzern sowie den Forschern und
dem Treuhdnder erfordedich ist. Zugleich muB diese Zusammenarbeit so ge-
staltet werden, daB die jeweiligen Zustandigkeiten und Informations-
abgrenzungen exakt eingehalten und nicht vermischt werden. Die Notwendig-
keit, die hierbei anfallenden Interaktionen in einem Oberschaubaren und vor
allem koordinierbaren und kostenmifBig bewdiltigbaren Rahmen zu halten,
machte die Nutzung eines bundesweiten Mikrozensus oder von Mikrozensen
unterschiedlicher Bundesldnder unmdglich. Es war daher eine landes-
spezifische Auswahl zu treffen. Glicklicherweise konnte das Landesamt fur
Statistik und Datenverarbeitung Nordrhein-Westfalen fir die Mitwirkung an
diesem Vorhaben gewonnen werden. Mit Daten aus dem Mikrozensus dieses
bevélkerungsreichsten Landes war ein Mikrodatenfile gegeben, auf dessen

8 Da es sich hierbei um eine 4uRerst aufwendige Vorgehensweise handslt, wurde sie
nur fir die sozialwissenschaftliche Stichprobe verwandt. Im Falle des Gelehrten-
kalenders sind die per bezogenen Angaben jedoch jederzeit éffentlich zu-
génglich, die Anschriften wurden dem Treuhander daher in einem Block zur Ver-
flgung gestall.
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Basis Aussagen fUr einen méglichst groBen Teil der G tbevilkerung der
Bundesrepublik Deutschland méglich sind.

Wie sich die Datenbasis im Hinblick auf die Identifikationsfiles im einzelnen
gestaltete, wird in den folgenden Abschnitten dargestelit.

8.2.2 Datenbasis von Angriffsszenario 1: Erweiterung der
Informationsbasis einer wissenschaftlichen Unter-
suchung

Grundlage der hier zu untersuchenden Angriffssituation ist das in Abschnitt
8.1.1 dargestellte Subszenario 1, in welchem hypothetisch unterstellt wird, daB
Wissenschaftler im Rahmen eines Forschungsvorhabens den Versuch unter-
nehmen, auf der Basis einer dffentlich zuganglichen Informationsquelle mag-
lichst viele beliebige Falle eines Mikrozensus 2zu deanonymisieren
(Massenfischzug), um eine eigene Datenbasis fir weitergehende Analysen zu
erganzen. Flr die empirische Umsetzung dieses Szenarios dient als Mikro-
datenfile der Mikrozensus von Mordrhein-Westfalen 1987, als Zusatzwissen
bzw. Identifikationstile - reprasentativ fUr &ffentlich zugangliche Infor-
mationsquellen - Kirschners Deutscher Gelehrtenkalender 1987.

8.22.1  Beschreibung der Datenbasis

Kirschners Deutscher Gelehrtenkalender bietet sich - stellvertretend fir eine
Reihe &hnlicher Handbicher - fir die empirische Uberprilfung des Reidenti-
fikationsrisikos spezifischer Subpopulationen im Mikrozensus insofern an, als er
bestimmte Charakteristika aufweist, die in der Datenschutzdiskussion als
besonders riskant eingestutt werden.

Die Annahme, daB von Handbiichern Uber spezifische Berufsgruppen ein
erhdhtes Gefahrdungspotential fir amtliche Daten ausgehen kdnnte, beruht
weniger auf der Anzahl der hier in der Regel zur Verfiigung stehenden Uber-
schneidungsmerkmale. Diese ist vergleichsweise gering, wie die voran-
gegangene allgemeine Analyse des Zusatzwissens gezeigt hat. Es wird viel-
mehr vermutet, daB sich aus der Zusammensetzung der Uberschneidungs-
merkmale und ihres Informationsgehalts ein erhdhtes Reidentifikationsrisiko
ergibt:
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Die erfaBte Suhpupuratnn mrd in der Regel durch ein sehr prizises Merkmal, die
Beruf Berufsgruppen, fir die Handbiicher bestehen,
umfassan in dar Regal nur vergleichsweise kleine Zahlen von Berufsangehbrigen.
Sie nehmen in der Gesellschaft oft auch eine hamusgelwbane Position ein. Die
Handbi hnf istieren vorwiagend flr akademische Berufe und auch hier nur fir

g hite B arupp In der Mehrzahl der anderen Datenguellen, die als
Zusatzwissen in Betracht gen werden ko , ist aine d iga Eingranzung
ainer oglich

1 Population nicht

- Die Handbiicher enthalten in der Regel vollstindige Anschriften der bafragtan Par-
sonen (ohne diese kinnten die Handbilcher keine Verwendung als Zusatzwissen
finden);

- Die Handblch halten demographische Variablen. Diese vari Zwar von
Handbuch zu Handbuch, in den Uberwiegenden Fallen ist jedoch immer das
Geburtsdatum der bafragten Parson und damit ein hoch diferenzierendes Uber-

Wiihrend die eindeutige Abgrenzung der spezifischen Berufsgruppe es ermig-
licht, bereits eine in der Aegel kleine und markante Subpopulation in einem
Mikrodatenfile zu isolieren, bewirken die zumeist vorhandenen Regional-
angaben insbesondere in Verbindung mit dem Merkmal Geburisjahr sowie
einigen wenigen sonstigen Merkmalen eine starke Differenzierung zwischen
den einzelnen Fallen innerhalb der selektierten Gruppe. Der Gesamtzahl der
zur Verfligung stehenden Uberschneidungsmerkmale kommt unter diesen
Bedingungen daher eine eher untergeordnete Rolle zu. Der hier beschriebene
Effekt ist umso stérker, je kleiner die betrachtete Subpopulation ist, da sich in
diesem Fall die Zahl der potentiell méglichen statistischen Doppelganger
reduziert (vgl. Kapitel 4).

Fir Karschners Gelehrtenkalender kann aufgrund dieser Uberlegungen ein im
Vergleich zu dhnlichen Handblchern insofern erhdhtes Gefahrdungspotential
unterstellt werden, als die spezifische Berufsgruppe der Wissenschaftler, im
Vergleich zu anderen Berufsgruppen, wie beispielsweise der Juristen oder
Arzte, eine relativ kleine Population darsteltt. Durch die Fachzugeh&rigkeit kann
sie zugleich noch in eine groBe Zahl von Subgruppen aufgegliedert werden.

Ein weiteres wichtiges Kriterium, das den Gelehrenkalender als riskantes
Zusatzwissen kennzeichnet, ergibt sich daraus, daB es sich hierbei um das
umfassendste Verzeichnis von Wissenschaftlern und Forschern im deutsch-
sprachigen Raum handelt. Die Ausgabe von 1987 umfaBt insgesamt etwa
45 000 Gelehrte, die sich auf folgende fint Berufsgruppen verteilen:
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a)  Professoren mit siner Tatigkeit in der wissenschaftlichen Lehre und Forschung an
einer Hochschule oder einer Institution gleichen Ranges (z.B. Max-Planck-Institut).

b)  Alle habilitierten Wissanschaftlar, soweit nicht unter a) ganannt.

¢)  Wissenschaftliche Réte.

d) Wi haftliche Mitarbeiter an Forsch inrich Berhalb der Hoch-
schule (z.B. Einrichtungen des Bundes, der Landar dar Industne Stiftungen), die
wissenschaftlich publiziert haben,

&)  Angehénge akadesmischer Berufe, die innerhalb dieses Berufes durch wissen-
schaftliche Publikati besonders h sind

Da die Erassung der Gruppen a) bis c) nach Auskunft der Redaktion des
Handbuches uber die Hochschulverzeichnisse erfolgt, dirften die im Hoch-
schulbereich tatigen Wissenschattler - soweit sie der Zielpopulation angehdren -
nahezu vollstindig enthalten sein. Bei nicht im Hochschulbereich tatigen
Forschemn kdnnen hingegen Licken auftreten. Gemessen an dem Kriterium
Vollstandigkeit des Zusatzwissens in bezug auf die Grundgesamtheit der
betrachteten Zielpopulation' beinhaltet der Gelehrienkalender, nach den Uber-
legungen in Abschnitt 4.1.1, ein sehr hohes Reidentifikationspotential.

Ein weiterer Aspekt, der fir ein von dem Gelehrenkalender ausgehendes
erhéhtes Gefahrdungspotential spricht, ergibt sich daraus, dafl dieses Daten-
material nur relativ wenig fehlerbehattet sein dirfte. Sowohl die Vorgehens-
weise der Handbuchredaktion als auch die Spezifika der befragten Sub-
population stellen diesbeziglich ginstige Randbedingungen dar. Die Angaben
der Personen, die fir die Vertiffentlichung im Gelehrtenkalender Verwendung
finden sollen, werden von dem Verlag dber einen von der betreffenden Person
selbst auszufillenden Fragebogen erhoben bzw. auch den jeweiligen Hoch-
schulverzeichnissen entnommen. Unabhangig von der Informationsquelle wird
den edaBten Personen die Moglichkeit geboten, die aufgenommenen Angaben
nochmals zu idberprifen, bevor sie endgiltig in Druck gehen. Das individuelle
Interesse der Befragten, daB publizierte personen- und berufsspezifische Infor-
mationen, die sowohl fiir den Kollegenkreis als auch einer breiten Offentlichkeit
zugénglich sind, nicht fehlerbehaftet sind, ist als relativ hoch anzusehen. Im
Vergleich zu Erhebungen, oei welchen diese Kontrolimechanismen durch die
Befragten nicht gegeben sind, kann angenommen werden, daB die in dem
Gelehrtenkalender verdffentlichten Angaben einen hiheren Wahrheitsgehalt
autweisen.
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8.22.2 Datenaufbereitung

Die Mutzung des Gelehrtenkalenders als Zusatzwissen erfordert umfangreiche
Vorarbeiten, da entsprechend der Zielsetzung dieses Handbuchs die Angaben
der Befragten nur im Klartext und in gedruckter Form vorliegen. Filr die Durch-
filhrung der Zuordnungsexperimente ist es jedoch unabdingbar, daB die Uber-
schneidungsmerkmale entsprechend der Mikrozensuskonvention verschiisselt
waren und maschinenlesbar zur Verflgung stehen. Die hierfir notwendige
Umsetzung der Klartextangaben in die Verschilsselung der amtlichen Statistik
und die Aufnahme dieser Angaben auf Datentriger erolgt im Statistischen
Bundesamt. Mit dieser Vorgehensweise wird zum einen eine dem Doppelt-
Blind-Verfahren entsprechende personelle und institutionelle Trennung
zwischen der Aufbereitung der personenbezogenen Daten und der Durch-
fihrung der Experimente gewdahrleistet. Zum anderen kann durch die Auf-
bereitung des Datenmaterials durch Personal, das mit der Mikrozensus-
verkodung vertraut ist, hohe Vergleichbarkeit der Verschilisselung des Gelehr-
tenkalenders mit der Mikrozensusverkodung gewahrleistet werden.

Neben bibliographischen Daten zu wissenschaftlichen Publikationen stehen im
Gelehrtenkalender folgende biographische Daten der Befragten zur Vertigung:

Name und Vorname; Geburtsort, -jahr, -monat, -tag; Postanschrift und Telephon-

anschlufl; Akademische Grade, Titel, jetzige berufliche Stallung; wi haftliche
Laufbahn; wi haftliche Auszeichnungen und Preise, Milgliedschaften in

haftlichen Akademien und prachenden Gesellschaften, H rbeits-
gebista.

Im Rahmen der empirischen Uberprifung sind dabei nur jene Angaben von
Relevanz, die sich, bezogen aut den Mikrozensus, direkt als Ober-
schneidungsmerkmale eignen oder aber eine Basis flr die Rekonstruktion von
Uberschneidungsmerkmalen darstellen. Die Analyse dieser Angaben ergibt
folgende Uberschneidungsmerkmale des Gelehrtenkalenders zum Mikro-
zensus:

1) Gemeindegréfenklasse
2) Geschlecht

3) Geburtsjahr

4) Geburtshalbjahr

5) Wirtschaftszweig

6) Stellung im Beruf

7) Beruf
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8) Uberwiegend ausgeiibte TAtigkeit
9) Hauptfachrichtung des letzten Hochschulabschiusses
10) Bundesraumordnungsregion’

Wihrend die Ermittlung der Uberschneidungsmerkmale relativ problemios ist,
zeigt sich, daB bei einer empirischen Analyse eines Reidentifikationsrisikos auf
der Grundlage einer empirischen Datenbasis, anders als bei einem lediglich
analytisch bestimmten oder auf der Grundlage von synthetisch generierten
Daten ermittelten Reidentifikationspotential, Probleme auftreten, die analog
auch bei einem realen Datenangriff zu erwarten sind.

So ist eine genaue und vollstindige Umsetzung der Klartextangaben in die vor-
gegebene amtliche Verschiiisselung unter empirischen Bedingungen nicht in
allen Fallen moglich. Es muB vielmehr mit Unscharfen, Informationsverlusten
und Licken gerechnet werden, die sich als "Fehler" in dem Datenmaterial
niederschlagen und in Form won Dateninkompatibilititen Reidentifikations-
versuche entscheidend behindern kénnen. Derartige Fehlerquellen werden
zwar in einem geringeren AusmaB auftreten, wenn die Aufbereitungsarbeiten
von Experten durchgefihrt werden, aber auch in diesem Fall kénnen sie nicht
vollstandig vermieden werden.

Als ein erstes Problem erweist sich, daB die Angaben im Gelehrtenkalender vor
allem in bezug auf das Geburtsdatum nicht immer volistandig sind. Um dennoch
nahezu lickenlose Informationen fiir die einzelnen Personen zu erlangen, wird
bei fehlenden Angaben auf zusatzliche Informationsquellen (beispielsweise
Who is Who in Germany) zurlickgegriffen. Trotz sorgféltiger Recherchen ist es
dennoch unméglich, alle fehlenden Werte durch weitere Informationsquellen zu
ersetzen. Allerdings weisen bei acht der zehn Uberschneidungsmerkmale dber
99 Prozent der Befragten einen gilitigen Wert auf, so daB sich die fehlenden
Angaben hier kaum als Storfaktor auf die Reidentifikationssimulationen aus-
wirken dirften. Problematischer hingegen ist, daB bei etwa einem Drittel der
befragten Personen keine glltigen Angaben zum Geburtsdatum (Geburtsjahr/-
monat) ermittelbar sind. Dies kénnte sich - sofern gesuchte Personen davon
betroffen sind - insbesondere bei Reidentifikationsversuchen durch einfache
Abgleichtechniken als Stérfaktor erweisen. Da beim Mikrozensus eine Antwort-
pflicht besteht, werden die Uberschneidungsmerkmale zum Geburtsdatum in
der Regel einen gditigen Wert aufweisen. Steht bei einer gesuchten Person

T Da sich die Daten ausschlieflich auf Mordrhein-Westfalen bezishen, ist implizit
auch das Regionalmerkmal "Bundesland” als elftes Uberschneidungsmerkmal ent-
halten.

250 8 Angriffsszenarien und Datenbasis



einer gliltigen Angabe im Mikrodatenfile jedoch ein fehlender Wert 8 im Identi-
fikationsfile gegeniber, so kénnen diese Datensitze mit einer einfachen
Abgleichtechnik nicht zugeordnet werden. Das Kriterium Identitat in den Merk-
malsausprgungen ist nicht erfillt, die Datensatze werden als nicht passend
aussortiert. Ein Verzicht auf diese Uberschneidungsmerkmale erscheint aller-
dings insofern nicht angebracht, als dem Merkmal Geburtsjahr eine stark dis-
kriminierende Eigenschaft zukommt und immerhin 70 Prozent der Befragten
hier einen gliltigen Wert aufweisen.

Als ebenfalls erweist sich, daB bei einer Vielzahl der effaBten Personen die im
G ler enthalt Angaben flr die Merkmale “Beruf”,
"Wirtschaftszweig", "ausgeible Tatigkeit" und "Fachrichtung des Hochschul-
abschlusses” nicht immer eindeutig einer spezifischen Kategorie zuordenbar
sind. So ist es durchaus Oblich, daB ein Hochschulprofessor im Fach Medizin
zugleich auch als Arzt tdtig ist. Aus den im Gelehrtenkalender enthaltenen
Angaben ist s in solchen Fallen jedoch nicht immer unmittelbar ersichtlich, ob
es sich hierbei um alternative Erwerbstatigkeiten oder um eine Haupt- und
Mebenerwerbstatigkeit handelt. Spezifisch fir die im Gelehrtenkalender ent-
haltene Population ist auch die Mehrdeutigkeit fir das Merkmal “ausgelbte
Téatigkeit”. Die Aufgabenbeschreibung eines an der Hochschule tatigen Wissen-
schaftlers beinhaltet sowohl Forschung als auch Lehre. Die Selbsteinstufung
eines Wissenschaftlers in eine dieser beiden Kategorien kann den Angaben im
Gelehrenkalender nicht entnommen werden, ist aber entscheidend dafilr, wie
diese Frage im Mikrozensus beantwortet wird.

Eine kategorische Festlegung, daB jeweils nur die am plausibelsten er-
scheinende Alternative aufgenommen wird, wiirde zwar die Datenaufbereitung
erheblich vereinfachen, kame aber zum einen einer Einschrankung des in dem
Gelehrtenkalender enthattenen Informationspotentials gleich. Zum anderen
kénnte aufgrund von maglichen falschen Einschatzungen eine unkontrollierbare
Fehlerquote in dem Datenmaterial auftreten, die zu einer erheblichen Ver-
zerrung in den Ergebnissen der Simulationsrechnungen beitragen kénnte, Um
derartige Fehlerquellen méglichst auszuschlieBen, wird daher fir die vier Uber-
schneidungsmerkmale (Beruf, Wirschaftszweig, ausgelbte Tatigkeit, Fach-

8  Um keine Information zu verschenken, werden die “fehlenden” Werte ebenfalls als
glltige Angaben behandelt. Denn sofern eine gesuchte Person sowohl im Mikro-
datenfile als auch im Identifikationsfile einen fahlendan Wert aufwaisen wirde, ist -
safern die restiichen Ubsersct kmale ebenfalls kompatibel abgebildat
sind - aine Zuordnung maglich.
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richtung) eine Verschlisselung nach je zwei altemnativen Méglichkeiten vor-
genommen.

Da aus den genannten Grinden der Mikrozensus (1987) von Nordrhein-
Westfalen als Mikrodatenfile fir die Experimente dient, beschrankt sich die Auf-
nahme und Aufbereitung des Gelehrtenkalenders auf jene Personen, die auf-
grund der Anschrift eindeutig dem Bundesland Nordrhein-Westfalen zugeordnet
werden kénnen. Bedingt durch dieses Selektionskriterium enthalt das Identi-
fikationsfile 7 9832 fir die Reidentifikationssimulationen verwertbare Falle. Da
der Mikrozensus eine Einprozent-Stichprobe der Gesamtbevblkerung darstellt,
ist zu erwarten, daB die Daten von rund B0 Personen in beiden Datentfiles ent-
halten sind. Diese Zahl entspricht daher bei grober Abschatzung der maximal
zu erwartenden Zahl von Fallen, die bei einem Versuch komekt reidentifiziert
werden kdnnen.

Der als Zusatzwissen genuizte Gelehrtenkalender wurde zwar 1987 heraus-
gegeben, die Daten beziehen sich jedoch vorwiegend auf den Stand des
Sommersemesters 1985. Deshalb wére der Mikrozensus 1985 fir die Simula-
tionsrechnungen vorzuziehen gewesen. Aufgrund einer zeitlich festgelegten
Léschungspflicht von Hiflsmerkmalen bei amtlichen Erhebungen wirde dann
jedoch kein Material fir die Kontrolle der Simulationsergebnisse durch den
Treuhdnder zur Verfigung stehen. Eine empirische Beurtellung des Reidenti-
fikationsrisikos ware unter diesen Bedingungen nicht méglich. Da die vorliegen-
den Uberschneidungsmerkmale zum Teil keinen zeitlichen Veranderungen
unterliegen und die Mehrzahl der flexiblen Merkmale fir die betrachtete
Population als eher stabil eingeschatzt werden, werden die aufgrund der zeit-
lichen Differenz eventuell auftretenden Dateninkompatibilitdten als das
geringere Ubel in Kauf genommen. Mit entsprechenden zeitlichen Inkompati-
bilitaten zwischen Informationen des Zusatzwissens und Informationen im
Mikrodatenfile miiBte in der Regel auch bei wirklichen Reidentifikations-
versuchen gerechnet werden.

Die Reidentifikationsexperimente haben ausschlieBlich das Ziel, ein von all-
gemein zuganglichen Inf ionsquellen ausgehendes Gefahrdungspotential
fur den Mikrozensus zu untersuchen. Es wird also nicht - wie bei realen
Deanonymisierungsversuchen - angestrebt, das Mikrodatenfile heranzuziehen,

9 Insgesamt enthielt Kirschners Gelehrtenkalender Mgaban fiir 8 000 Pursonen aus
Nordrhem Wee!(a!en 1? Falle hisltan ]sdnch als Ub
halb sie nicht in das ﬂ.bglmchvsr!ahran

mitainbezogen warden konnten.
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um zusétzliche Informationen (sogenannte Nutzmerkmale) fiir die zugeordneten
Falle zu erlangen. Daher werden fdr das Mikrodatenfile nur jene Merkmale
bendtigt, die aufgrund der Auswerung des Gelehrtenkalenders als Uber-
schneidungsmerkmale dienen sollen. Es wire allerdings denkbar, drei der vier
alternativ verschliissetten Uberschneidung: kmale (Beruf, Branche und aus-
gelibte Tatigkeit) als zusatzliche Variablen zu betrachten. Denn bei der Mikro-
zensuserhebung werden auch Angaben dber eine zweite Erwerbstatigkeit ab-
gefragt, worin die genannten Merkmale ebenfalls enthalten sind. Da bereits die
Weitergabe der zehn unbedingt erforderichen Uberschneidungsmerkmale bei
dem zustdndigen Datenschutzbeauftragten aufgrund ihres hohen Informations-
gehalts auf erhebliche datenschutzrechtliche Bedenken gestoBen ist, wird auf
die Anforderung dieser drei Aternativvariablen fiir den Mikrozensus verzichtet.
Dieser Verzicht ist insofern unproblematisch, als sich das Fehlen dieser An-
gaben nicht negativ auf die Reidentikationsexperimente auswirken dirfte:
sofern eine gesuchte Person, deren Angaben im Mikrozensus im Gelehrten-
kalender alternativ verschiisselt sind, auch bei der Mikrozensuserhebung eine
Erst- und Zweiterwerbstétigheit angegeben hat, kann dies durch entsprechende
Variationen der alternativen Variablen im Zusatzwissen berlcksichtigt werden,
Sind die Angaben kompatibel, sind auch die entsprechenden Datensatze aus
Mikrodaten- und Identifikationsfile dieser Person zuordenbar.

Fir die empirische Uberpriifung stehen somit die in Ubersicht 8.2 dargesteliten
Uberschneidungsmerkmale zur Verfligung:
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Ubersicht 8.2:  Obarschnaid la des Angriff ios 1

Gelehrienkalendar'? Anzahl Merkmal Mi

N=7383 ausprigungen im N=169.368
Gelehrtenkalender

GemeindegroBenklasse 9 GemeindegréBenklasse

Geschlacht 2 Gaschlacht

Gebunsjahr 61 Geburtsjahr

Geburtsmonat 2 Geburtsmonat

Wirtschaftszweig! 15 Winschaftszweig

Wirtschaftszweig2 40

Stellung im Beruf 4 Stellung im Beruf

Beruft 26 Beruf

Beruf2 47

Ausgelbte Tatigheit1 5 Ausgelbte Tatigkeit

Ausgelbte Tatigkeit2 4

Fachricht. HochschulabschluB1 7 Fachricht.

Fachricht, HochschulabschluB2 68 HochschulabschluB

Bundesraumardnungsragion 16 Bundesraumordnungs-

region

Die mit der Durchflhrung der Experimente betrauten Forscher erhalten den
Mikrozensus ebenso wie den Gelehrtenkalender in einer anonymisierten Form,
wobei die Einzeldatensatze fiir die spatere Kontrolle der Ergebnisse mit einer
eindeutigen Kennziffer versehen waren. An dem Datenmaterial selbst werden
keine weitergehenden Anonymisierungsvorkehrungen vorgenommen: Der
Mikrozensus kann in vollem Umfang genutzt werden, d.h. es stehen insgesamt
169 368 verwerbare Einzeldatensitze zur Verfigung. Auch die zehn Uber-
schneidungsmerkmale werden in keiner Weise modifiziert. Aufgrund dieses
duberst konstruktiven Entgegenkommens des Landesamts fir Daten-
verarbeitung und Statistik Nordrhein-Westfalen steht damit filr die Experimente
ein Datenmaterial zur Vertigung, das flr das zu untersuchende Subszenario
ein héchstmégliches Risiko beinhaltete.

10 Da hier die spezifische Subpopulation der Geleh b htet wird, die in aller
Regel eindeutig durch Beruf und Branche gak ichnat ist, bed dies fir die
Anzahl der Auspré von Wirtschat ig 1 und Beruf 1, daB knapp 99
Prozent der erfaBten Falle hier |nwauls in eine Kategorie fallen. Die verbleibenden
Kategorien werden von "Ausreifern” eingenommen und sind nur schwach besetzt.
Demgegeniiber erklart sich die erhbhte Anzahl von Ausprégungen bei
Wirschaftszweig 2 und Beruf 2 damit, dal’i hier jewails breiter gestrauta Altarnativan
zu der Titigkeit der erfaBten P wurdan.
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Die Resultate der auf dieser Datenbasis durchgefihrien Zuordnungs-
experimente werden in Abschnitt 9.1 (einfache Abgleichtechnik) sowie in
Abschnitt 9.2 (diskriminanzanalytische Reidentifikationstechnik) dargestellt und
erdrtert.

8.23 Datenbasis von Angriffsszenario 2: Erweiterung der
Informationen Gber einen Bekannten zur Befriedigung
der persénlichen Neugier

Der Uberprifungsaspekt des zweiten empirisch zu untersuchenden Szenarios
richtet sich auf das von sozialwissenschaftlichen Erhebungen ausgehende
Gefahrdungspotential fir amtliche Datenbestdnde. Auch wenn man es hier in
der Regel nur mit relativ kleinen Stichproben zu tun hat, kann der Informations-
gehalt der Uberschneidungsmerkmale so hoch sein, daB bei dem Versuch,
gezielt einzelne Personen zu reidentifizieren, Erolge zu erwarten sind.
Hypothetisch wird fir dieses Angriffsszenario unterstelt, daB ein Wissen-
schaftler aufgrund persdnlicher Motive versucht, einen Arbeitskollegen oder
Bekannten in einem Mikrodatenfile zu reidentifizieren, ohne jedoch zu wissen,
ob die gesuchte Person an der amtlichen Stichprobe teilgenommen hat.

Die in der sozialwissenschaftlichen Erhebung enthattenen Informationen
konnen als typische Beispiele fir vorhandenes Alttags- bzw. Anschauungs-
wissen (ber andere Personen, beispielsweise Nachbarn, Bekannte oder
Arbeitskollegen gelten. Jeder in einer solchen Erhebung enthaltenen Falle steht
fir entsprechendes Wissen, das (ber einen Dritten vorhanden sein kann. Damit
soll fur mehrere tausend unterschiedliche, aber immer realistische Falle dber-
prift werden, welches Risiko besteht, eine beliebige Person in einem Mikro-
datenfile zu deanonymisieren. Zusatzlich kann auf diese Weise das Gefdhr-
dungspotential eingegrenzt werden, das sich aus der Verflgbarkeit von grofien
personenbezogenen Datenbestdnden in den Sozialwissenschaften ergibt. Als
Mikrodatenfile fir die Experimente dient wiederum eine spezielle Datei mit
Mikrozensusdaten von Nordrhein-Westfalen.

8.23.1  Beschreibung der Datenbasis

Eine sozialwissenschaftliche Stichprobe ist fir Zuordnungsexperimente
zundchst nur dann geeignet, wenn personenbezogene Informationen vor-

Datenbasis 255



handen sind. Im allgemeinen werden jedoch Namen und Adressen der Befrag-
ten nach der Erhebungsphase vernichtet (vgl. Kapitel 6). Eine Ausnahme sind
lediglich Wiederholungs-Befragungen (sog. Panel-Befragungen). In diesem Fall
milssen die Identifikatoren aufgehoben werden, damit die Personen bei
spateren Befragungs-"Wellen” wieder ausfindig gemacht werden kéinnen.

Eine weitere Schwierigkeit ist, daB nur Erhebungen mit ungewdhnlich grofen
Stichproben in Frage kommen. Allein in Nordrhein-Westfalen sollten mehrere
tausend Befragte zur Verliigung stehen. Andernfalls ware die Chance zu klein,
Oberhaupt auf Personen zu stoBen, deren Daten in beiden Files enthalten sind.
Weiterhin dirfen keine spezifischen Zusicherungen an die Befragten gegeben
worden sein, die eine Dateniibermittiung ausschlieBen. Dies war bei einigen
Erhebungen der Fall, die ansonsten als gut geeignet eingeschatzt wurden.!!
SchlieBlich erwies es sich als schwierig, die fir die Erhebungen verantwor-
lichen Institutionen fir eine Kooperation zu gewinnen. Aus eingehenden
Forschungen ist bekannt, daB die Antwortbereitschaft vieler Befragter sehr
sensibel auf vielfiltige Einflisse reagiert (Erbsiéh/Koch 1988:39ff, Rendtel
1990, Singer 1978). Es wurde beflrchtet, daB diese Bereitschaft durch Mitiver-
sténdnisse zerstdnt werden kdnnte, wenn &ffentlich bekannt wirde, daB die
Daten fiir Reidentifikationsexperimente verwendet werden. Aus diesem Grund
wurde z.B. die Verwendung von Daten einer gut geeigneten Panelerhebung
verweigert.'2 SchlieBlich gelang es jedoch, eine geeignete Untersuchung zu
finden und die Bereitschaft nicht nur des Auftraggebers und des zustandigen
sozialwissenschaftlichen Instituts, sondern auch des Umfrageinstituts, das die
Erhebung durchfihrie, zu erhalten.13

Die gewahite Untersuchung erfiillt alle Bedingungen, die fiir ein brauchbares
Identifikationsfile erforderlich sind. Die Stichprobe ist hinreichend grofB:
Bezogen auf Nordrhein-Westfalen stehen insgesamt 2 685 Befragte zur Ver-
fiigung. Da der Mikrozensus eine Einprozent-Stichprobe der Bevdlkerung dar-
stellt, ist zu erwarten, daB rund 27 Personen in beiden Files enthatten sind.

11 Fir die Verwendung einer speziellen Umfrage wurde ein Rechtsgutachten einge-
holt, das negativ ausfiel.
12 5o hinderlich diese Schwierigkeiten fir das vorliegende Viorhaben auch waren, so

zeigen sia doch, daB die D. hutzbelange in der Sozialwi haft - nicht zu-
letzt aus eig Ir - arnst g wardan.
13 Damit den betroff Instituti durch méglicherwai hgemafe Bericht-

erstattung seftens Dritter kein Schaden entstehen kann, wurde v;reinbarl. in Ab-
waichung von der dblichen Praxis, dan Namen der Erhebung und der beteiligten
Institutionen nicht zu nennen.
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Allerdings ist dieser Schatzwert mit einer relativ hohen Unsicherheit belastet.
Der Mikrozensus 1987 ist eine Flachenstichprobe mit "Klumpen® von ca. 20 (in
griferen StAdten 30) Haushatten (vgl. Herberger 1985). Die sozialwissen-
schaftliche Stichprobe basiert auf einem komplizieten mehrstufigen Zutalls-
al hiverfahren, d Details hier nur insoweit interessieren, als soge-
nannte "Samplepoints” zuf#llig ausgewahit werden. Dies sind Stimmbezirke zur
Bundestagswahl, die mindestens 400 wahlberechtigte Blrger enthalten. Aus
diesen Stimmbezirken werden dann jeweils etwa zehn Personen bzw. Haus-
halte'4 zutéllig fir Interviews bestimmt. Je nachdem, ob sich ein oder mehrere
‘Klumpen des Mikrozensus mit den gezogenen Samplepoints der sozial-

haftlichen Stichprobe decken, kann die Anzahl jener Personen vari-
ieren, die in beiden Samples enthalten sind. Es kann vorab nicht ausgeschlos-
sen werden, daB diese "Schnittmenge” von Personen leer ist, d.h. daB niemand
mit seinen Daten in beiden Files enthalten ist. Allerdings ist dieser Fall sehr un-
wahrscheinlich,

Der zeitliche Abstand zum Mikrozensus 1987 ist ein weiterer Punkt fir die
Eignung der sozialwissenschattiichen Stichprobe. Der Abstand solite méglichst
klein sein. Die Erhebungsphase der verwendeten sozialwissenschaftlichen
Stichprobe dauerte von August bis Dezember 1988. Der durchschnittliche zeit-
liche Abstand zum Mikrozensus, dessen Stichtag in den Marz 1987 fiel, betragt
also 20 Monate.

Bei der verwendeten Erhebung stehen eine groBe Zahl von Uberschneidungs-
merkmalen zum Mikrozensus zur Verfigung (vgl. Ubersicht 8.3). Zwar wurden
in der benutzten sozialwissenschaftlichen Erhebung die wegen ihrer Differenzie-
rung wichtigen Variablen Beruf und Branche nicht erfragt. AuBer dem implizit
enthaltenen Merkmal Bundesland liegen auch keine Regionalinformationen vor.
Neben einigen demographischen Merkmalen wird jedoch der Erwerbsstatus
differenziert erfaBt. Es liegt sogar eine Biographie des Erwerbsverlaufs vor, die,
anders als bei "Kirschner", eine genaue Bezugnahme auf den Erhebungs-
zeitpunkt des Mikrozensus erméglicht. Vior allem sind jedoch viele Merkmale
zum Familien- und Haushaltskontext der Befragten enthakten. Die mit der
sozialwissenschattlichen Stichprobe durchgefiihrten Experimente stellen somit
eine sinnvolle Erganzung zu jenen mit den Daten des Gelehrtenkalenders dar.

4 Die Stichprobe ergab sich durch 2 filhren einar sep 1 Haushalts- und
einer Personenstichprobe. Die Haushahsstpchproba wurde auf der Grundlage des
ADM-M I gezogen (vgl. dazu Kirschner 1984:118ff., Porst

1935'.?4“.:.
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Bei letzteren sind vor allem der Beruf und damit in Zusammenhang stehende
Variablen wichtig, es stehen jedoch keine Haushaltsmerkmale zur Verfilgung.

Ubersicht 8.3:  Uberschneidungsmerkmale der wi haftlichen Erhet
zum Mikrozensus

Uberschnaidungs- Anzahl Uberschneidungs- Anzahl
merkmale A 15 rkmal Auspra-
gungan
PERSONENSPEZIFISCHE DETAILLIERTE
MERKMALE HAUSHALTSINFORMATIONEN
Geschlacht 2 Partner: Stallung i. Barut 1
Geburtsjahr 38 Partner: Arbeitszeit (i Stundan) 8
Familienstand 4 Partner: Erwerbstatigksit 3
Schulische Ausbildung 6 Partner: Arbeitslos 3
Berufsausbildung 8 Partner: Arbeilssuche 3
Stellung im Barut " Gaburtsjahr Kind1 a3
Erwarbstatigheit 3 Geburtsjahr Kind2 27
Arbeitslosighait 3 Gaburtsjahr Kind3 25
wachentliche Arbsitszeit 7 Geburtsjahr Kindd 18
Arbeitssuche 3 Geburtsjahr Kind5 10
Art das Arbaitsvertrags 4 Gaeschlecht Kind1 2
Ende d. Erwerbstitigkeit 8 Geschlecht Kind2
perstnfichas Nettosinkommen 9 Geschlecht Kinda 2
Geschlecht Kindd 2
ALLGEMEINE Gaschlecht KindS 2
HAUSHALTSINFORMATIONEN Aushildung Kind1 4
Ausbildung Kind2 4
Zahl Kinder im Hhitunt. 3 Jahren 3 Ausbildung Kind3 4
dio von 3 bis unter & Jahren 3 Ausbildung Kindd 4
dio von & bis unter 10 Jahren 3 Ausbildung Kind5 2
dio von 10 bis unter 15 Jahren a Vorwieg. Unterhalt des Haushalts 7
dio von 15 bis unter 18 Jahren 3
dio von 18 bis unter 28 Jahren 5
dio dber 28 Jahre 2
Haushaltsnetiosinkommen 9
hi der Uberschneidungmarkmale; L
5 Diese Angaben bezishen sich auf die sozialwi haftliche Erhebung, da nur die

dort auft den Mark gen fir die Zuordnungen mit einer sinfachen

Reidentifikationsmethode relevant sind.
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8.2.3.2  Datenaufbereitung

Wihrend bei "Kirschners Deutschem Gelehrtenkalender” die Informationen im
Klartext vorhanden sind und gemaB den Mikrozensuskategorien verkodet
werden massen, liegen die Daten der sozialwissenschaftlichen Stichprobe fertig
verkodet in einer gegentiber dem Mikrc z.T. abweichenden Systematik
vor. Dazu sei als Beispiel die Variable "Stellung im Berut" herangezogen. Diese
hat im Mikrozensus elf, in der sozialwissenschaftlichen Erhebung 25 Aus-
pragungen, die in Ubersicht 8.4 gegeniibergestellt sind. Abgleichtechniken, die
auf Identitdt der Merkmale beim Vergleich zweier Fille reagieren, setzen
voraus, dall die Merkmalsauspragungen so umkodiert werden, daf zwei
deckungsgleiche Skalen von Kategorien entstehen. Dies ist demnach eine
Arbeit, die ein potentieller Datenangreifer stets zu leisten hat.

Die fir die Experimente gewahlte Losung ist in Ubersicht 8.5 dargestellt. Sie
vermag nicht voll zu befriedigen. Bel Selbstandigen erfolgt die Abgrenzung
unter anderem durch die Anzahl der Beschaftigten. Wahrend im Mikrozensus
die Grenze zwischen zwei Kategorien gemal dem Vorhandensein von ab-
hingig Beschiftigten gezogen wird, fabt die sozialwissenschaftliche Erhebung
Selbsténdige ohne und mit lediglich einem Beschaftigen in einer Kategorie
zusammen. Ein anderes Problem ist die Kategorie “freie Berute" in der sozial-
wissenschaftlichen Erhebung. Diese liegt quer zu den Kategorien des Mikro-
zensus, da in ihr sowohl Personen mit als auch ohne Beschiftigte eingestuft
sind. Weitere Probleme werden bei genauerer Betrachtung der Tabelle deutlich.
Hier sel nur noch darauf verwiesen, daB die sozialwissenschaftliche Erhebung
Auszubildende im Gegensatz zum Mikrozensus nicht als erwerbstatig betrach-
tet. Die genannten Probleme kdnniten zum gréiBten Teil durch eine weitere
Zusammenfassung von Kategorien vermieden werden. Dies wirde jedoch auf
Kosten des Informationsgehalts der Variablen gehen.
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Obersicht 8.4:  Stellung im Beruf ("Tatigkeit wird ausgeiibt als...”)

Mikrozensus Sozialwissenschaftliche
Erhabung
Nr.  Bedeutung Nr.  Bedeutung
0 Selbstandiger ohne Baschiftig Salbststandige
1 Selbsténdiger mit Beschiftigte 10 Landwirt
2 Mithelfender Fam.angehériger 11 Akademischer freier Beruf
3 Beamter, Richter Salbststandige in Handal,
4 Angestaliter Gewerbe und Industrie
5 Arbeiter, Heimarbeiter 20 Allein oder mit 1 Mitarbeiter
6 kaufm.ftechn. Auszubildender 21 Mit bis zu 9 Mitarbeitarn
7 gewerbl. Auszubildender 22 Mit 10 und mehr Mitarbeitarn
K Zeit-/Berufssoldat 30  Mithelfendar
L Grundwehrdienstleistender Fam.angehériger
M Zivildienstleistender Beamte
40  Einfacher Dienst
41 Mittlerar Dianst
42 Gehobener Dienst
43 Hoherer Dienst, Richter
Angestelite
50  Industrie- und Werkmeister
im Angestellten verhaltnis
51 Angesteliter mit
einfacher Tatigkeit
52 Angestellter mit schwieriger
Tétigkeit
53 Angestellter mit verantwor-
tungsvoller Tatigkait
54  Angesteliter mit Fihrungs-
aufgaben
Arbaiter
60  Ungelemnte Arbaiter
81 Angalemta Arbaitar
62  Gelernte und
Facharbeiter
63 Vorarbeiter
64 Maistar
Sonstige Berufstatige
74  Praktikanten/Volontére
76 Haushalts-
(diakonisches Jahr
77 Wehrdienst
78 Zivildienst
79 Soziales Jahr
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Ubersicht 8.5:  Rekodierungen fiir Stallung im Beruf

Mikrozensus gemei Rekodisrungssch ialwi haftliche
Erhabung

Nr. Nr. Bezeichnung Nr.

0 1] Selbstandige ohne Basch. 10, 20

| 1 Salbstandige mit Besch. 21,22, 11

2 2 Mithelfendar 30

Familienangehériger
Beamter, Richter 40
Angesteliter 50
Arbaiter 60
Auszubildender 74, 79"
T
78

— =

Wehrdianst
Zivildianst

TEoUAW
RN N

* Zur K ichnung der A bildenden wurden bei der sozialwissenschaftlichen
Erhabung Inf: i aus zwai and Fragen g .

Die sozialwissenschaftliche Erhebung beansprucht, die erwachsene Bevblke-
rung von Mordrhein-Westfalen reprasentativ abzubilden. Ein Vergleich der
Haufigkeitsabbildungen mit jenen des Mikrozensus gibt Hinweise auf mégliche
Frobleme mit der Reprasentativitdt der verwendeten Stichproben und/oder der
Kompatibilitdt der betreffenden Merkmale. In Tabelle 8.1 ist die Haufigkeits-
verteilung fir Variable "beruflicher AusbildungsabschluB® als Beispiel aufge-
tragen.
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Tabelle 8.1: Haufigh teilung beim Merkmal "beruflicher Ausbildungsab-

schiuB®
Mik iabwi haftliche Erhebung

% %
in Ausbildung 13,0 57
ohne Ausbildung 226 4.4
Lehra/Fachschule 498 57,6
Praktikum 1,2 19
Meister 49 7.2
Fachhochschule 27 38
Universitat 57 6,2
Keine Angabe 0,7 131

In diesem Fall sind nur relativ unproblematische Rekodierungen erforderlich. So
gliedert die sozialwissenschaftiche Erhebung den LehrabschiuB starker auf.
Dennoch zeigen sich in der Vereilung der Bildungsabschiiisse erhebliche
Abweichungen. Personen in und ohne Ausbildung sind in der sozialwissen-
schattlichen Stichprobe unterreprésentiert. Diese Unterschiede kéinnen auf zwei
Weisen erklart werden:

Die beiden Stichproben bilden die Grundg heit hiedlich ab.
Dies warde bedeuten, daB die sozialwissenschatftiche Erhebung nicht
vollstandig reprdsentativ ist, da angenommen werden kann, daB der
Mikrozensus die Verteilung der Bevilkerung genauer wiedergibt.

- Eswird der gleiche Personenkreis befragt, aber es treten Unterschiede im
Antwortverhalten auf.

Ist die erste Erklarung korrekt, funktioniert ein einfaches Abgleichvertahren
ohne Probleme. Die Gilltigkeit der zweiten Erklarung impliziert hingegen eine
Stérungsquelle. Eine Gewichtung der beiden Hypothesen oder eine Entschei-
dung fiir eine von beiden ist an Hand der Daten mit einer Ausnahme unméglich.
Die Ausnahme betrifft die Haufigkeit der Antwortverweigerungen. Hier ist anzu-
nehmen, daB ein echter Verhaltensunterschied zutage tritt. In der amtlichen
Erhebung besteht eine Verpflichtung zur Antwort; darum sind hier die Non-
response Raten viel niedriger als bei der sozialwissenschattlichen Erhebung.
Der Unterschied zwischen den Antwortverweigerungen von 12,4 Prozent gibt
eine untere Grenze fir Dateninkompatibilititen bei diesem Material an. Im Hin-
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blick auf die bekannten Verzerrungen bei sozialwissenschaftlichen Stichproben
(vgl. Esser u.a. 1989, Hatmann 1990, Schimpl-Neimanns 1991} ist anzu-
nehmen, daB zumindest ein Teil der Unterschiede in den Randverteilungen auf
einen systematischen Non-Response-Effekt zuriickgefihrt werden kann.

Bei den Zuordnungen wird die Kategorie "keine Angabe” wie eine "normale”
Antwortmaglichkeit betrachtet. Sie wird nicht von den inhaltlich interpretierbaren
Kategorien unterschieden. Personen mit einem fehlenden Wer in einer
Variablen werden nicht aus der Analyse ausgeschlossen. Afternative Vor-
gehensweisen waren:

- Die Schétzung der "wahren" Merkmale mit einem statistischen Modell (vgl
dazu Little, Rubin 1987, Rubin 1987 und verschiedene Beitrdge in Madow
et al. 1983).

- Ausschlu@ aller Falle mit fehlenden Werten bei einer oder mehreren
Variablen.

Der Weg einer statistischen Schatzung wird nicht beschritten, weil dabei Wahr-
scheinlichkeiten zugrundegelegt werden miiBten, d.h. die Ergebnisse unsicher
sind. AuBerdem ist das Kriterium fir die ausschlieBlich angewendete Zu-
ordnungsmethode (Abgleichverfahren) ihre Einfachheit. Es wére bei auf-
wendigen und komplizierten Schatzungen nicht mehr erflllt. Der AusschluB von
Fallen wirde Information verschenken, da Zuordnungen bei Datensitzen mit
fehlenden Werten im Mikrozensus und in der Stichprobe nicht mehr maglich
waren.

Probleme mit unterschiedlichen Merkmal pragungen und mit fehlenden
Werten treten bei verschiedenen Variablen auf. Sie sind typisch fur die Ver-
wendung verschiedener Datenquellen, die fir jeweils eigene Zwecke erhoben
wurden. Die Rekodierung der Merkmale ist verhiltnismiBig aufwendig. In
einigen Fallen missen Filter fir mehrere Variablen gesetzt werden, um zu
identischen Skalen zu gelangen. Die Arbeiten betreffen beide Datenguellen,

Soweit maglich, wird der Mikrozensus als Basis genommen.
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824 Zusammenfassung

Insgesamt zeigt die hier beschriebene Datenaufbereitungsphase, daB eine
problemiose Umsetzung von Datenquellen als Zusatzwissen fir Reidenti-
fikationsversuche nicht méglich ist. Die Aufbereitung des Gelehrtenkalenders
hat verdeutlicht, daB die Umsetzung von Klartextangaben entsprechend der
amtlichen Verschlisselung mit erheblichen Unscharfen und z.T. auch Liicken
einhergeht. Eindeutige Zuweisungen von Angaben der Befragten in vorge-
gebene Kategorien sind in der Regel nur bei fixen und klar definieten Merk-
malen wie Geburtsdatum oder Geschlecht méglich.

Aber auch wenn die Merkmale bereits verschilisselt und maschinenlesbar vor-
liegen, wie in der Regel bei sozialwissenschafilichen Erhebungen, sind sie nicht
schon per Knopfdruck fir einen Reidentifikationsversuch verwendbar. Da in den
Sozialwissenschaften bislang keine Anpassung an die amtliche Standard-
demographie stattgefunden hat, missen diese Merkmale ebenso wie Klar-
textangaben AuBerst sorgfiitig und daher sehr zeitintensiv aufbereitet werden.
Der scheinbare Vorteil des geringeren Aufwands bei verschiiisselt und bereits
maschinenlesbar verliegendem Datenmaterial wird dann zum Nachteil, wenn
die Abgrenzung der Kategorien nicht nach einem identischen Schema wvor-
genommen wurde, da hier der Spielraum der Klatextangaben fehlt. Eine Ver-
kodung ist daher nur noch innerhalb des vorgegebenen Rahmens méglich, was
sich unter Umstdnden negativ auf einen Reidentifikationsversuch auswirken
kann.
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9 Empirische Uberpriifung des Reidentifikations-
risikos’

Die oben dargestelite Datenbasis ist im folgenden Grundlage fir die experi-
mentelle Uberprifung der faktischen Anonymitdt von Mikrodaten. Als Angrifs-
techniken werden sowohl das einfache Zuordnungsverfahren als auch die dis-
kriminanzanalytische Reidentifikationstechnik von PaaB/Wauschkuhn einge-
setzt. Da diese Techniken jeweils Extreme hinsichtlich ihrer technischen Kom-
plexitat und Leistungstahigkeit darstellen, kann auf diese Weise das Kontinuum
maglicher Reidentifikationsrisiken, sowohl in Hinblick auf die Erfolgschancen als
auch auf den damit verbundenen Aufwand, ermittelt werden.

Die Nutzung von ausschiieBlich empirischen Daten ermdglicht es, einen Daten-
angriff unter realistischen Bedingungen nachzuvollziehen. Einer der wesent-
lichsten Unterschiede zwischen einem realen Angriffsszenario und den hier
durchgeflhrten Experimenten besteht aber darin, daB die Datenbestinde der
Forscher keinerlei personenbezogene Informationen, sondern nur durchnume-
rierte Datensdize enthalten. Weiterhin stehen keine Nutzmerkmale, sondern nur
die fir die Experimente bendtigten Uberschneidung rkmale zur Verflgung.

Hiervon abgesehen, ist das Wissen der Forscher - vor und wahrend der Ex-
perimente - dem eines Angreifers vergleichbar. Es ist unbekannt, we]che im Zu-
satzwissen bzw. im Identifikationsfile (Gelehrtenkalender/Soziah
schaftliche Stichprobe) erfaBten Personen auch an der amtlichen Erhebung
teilgenommen haben. Damit bleibt ebenfalls unbekannt, welche Datensétze im
Zusatzwissen und Mikrodatenfile von einer Person stammen und wie hoch das
reale Reidentifikationspotential ist. Ebenso wenig wie ein Angreifer wissen die
Forscher, in welchem AusmaB die Daten inkompatibel und inwieweit die
gesuchten Personen von eventuell auftretenden Inkompatibilitdten betroffen
sind. Auf diese Weise sind einem realen Datenangriff vergleichbare
Unsicherheitsfaktoren  gegeben. Im  Unterschied zu einem realen
Angriffsszenario werden die Resultate der Experimente jedoch durch einen
Treuhénder Uberprift und erméglichen somit eindeutige Feststellungen, walche
Zuordnungen richtig und welche falsch vorgenommen wurden.

Autoren: Heike Wirth (9.1)
Lwe Blian, Michasl Miller {9.2)
Heike Wirth, Uwe Blien (9.3)
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Das erste empirisch zu {berprifende Subszenario geht von einem beruflich
motivierten Datenangriff aus. Es wird hypothetisch unterstellt, daB ein Wissen-
schaftler versucht, méglichst viele Datensétze eines Mikrozensus zu deanony-
misieren (Massenfischzug), um eine erweiterte Informationsbasis fir eine
Untersuchung Ober Wissenschaftler zu erhalten. Als Datenbasis fir die Experi-
mente wird - reprisentativ for dffentlich zugangliche Informationsguellen - der in
Abschnitt 8.2 dargestelte Kirschners Deutscher Gelehrienkalender (1987)
herangezogen, das Mikrodatenfile wird durch den Mikrozensus Nordrhein-
Westfalen (1987) reprasentiert,

Fir die empirische Uberpriifung dieses Szenarios wird sowohl die einfache als
auch die diskriminanzanalytische Reidentifikationstechnik herangezogen. Im
folgenden Abschnitt werden zunéchst die Ergebnisse dargestellt, die bei der
Verwendung einfacher Abgleichtechniken erzielt wurden.

9.1 Zuordnungen zwischen Mikrozensus und "Kirschners
Deutschem  Gelehrtenkalender”  mit einfacher
Abgleichtechnik

Die Diskussion der Faktoren, die das Reidentifikationsrisiko beeinflussen sowie
der Fahigkeit unterschiedlicher Reidentifikationstechniken, diesen Faktoren ge-
recht zu werden, hat gezeigt, daB fir ein vergleichsweise geringes Gefahr-
dungspotential vermutet werden kann. Diese Reidentifikationstechniken
beriicksichtigen nicht, daB einzelne Merkmale im Mikrodatenfile oder Identiti-
kationsfile inkompatibel oder fehlerbehaftet sein kdnnen. Ist dies der Fall, kann
es zu Falsch- und/oder Nichtzuordnungen kommen, sofern nicht beide Daten-
bestande exakt die gleichen Fehler enthalten. Diese Verfahren stellen aufer
Auspragungsidentitit keine weiteren Kriterien zur Verfiigung, um die Vornahme
einer Zuordnung zu entscheiden. Weiterhin bieten einfache Reidentifikations-
techniken keine angemessene Ldsung der Doppelgdngerproblematik. Das
Ausman von Falsch- und Nichtzuordnungen ist daher durch diese Reidentifika-
tionstechnik nicht kontrollierbar. Da diese einfache Methode jedoch bei einem
Datenangriff die unterste Autwandsgrenze markiert, ist es fir die Operationali-
sierung der faktischen Anorymitat unabdingbar zu dberprifen, wie die Erfolgs-
chancen dieser "naiven” Techniken unter empirischen Bedingungen zu beurtei-
len sind.

Im folgenden wird skizziert werden, wie die einfache Abgleichtechnik technisch
umgesetzt wurde (Abschnitt 9.1.1), und in welcher Weise die Alternativ-
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verschlisselung des Gelehrtenkalenders b ksichtigt wurde (Abschnitt 9.1.2).
In den Abschnitten 9.1.3 und 9.1.4 werden die Zuordnungsexperimente sowie
die Uberprifung der Ergebnisse durch den Treuhander dargestellt. In Abschnitt
9.1.5 wird dieses Resultat kurz diskutiert. In Abschnitt 9.1.6 schlieBlich wird eine
Kosten-Nutzen-Analyse im Sinne des UnverhiitnisméBigkeitskriteriums ge-
leistet.

9.1.1 Praktische Umsetzung der einfachen Reidentifikations-
technik

Fur einen Reidentifikationsversuch mittels eines einfachen Zuordnungs-
verfahrens findet sich eine breite Palette moglicher Vorgehensweisen und ver-
wendbarer EDV-Programme. Im Prinzip kiinnen alle Statistik- und Datenbank-
programme angewendet werden, die einen sukzessiven Abgleich jedes einzel-
nen Datensatzes aus dem Mikrodatenfile mit den Datensitzen des Identifi-
kationsfile oder umgekehrt ermdglichen. Welche Vorgehensweise ein poten-
tieller Angreifer verwenden wirde, dirfte letztendlich von den ihm zur Ver-
filgung stehenden Programmen und seinen EDV-Kenntnissen abhingen. Fir
die praktische Umsetzung einer einfachen Abgleichtechnik wird im folgenden
auf ein in den Sozialwissenschaften weit verbreitetes Anwenderprogramm
(SP55*) zurickgegritfen. Die Anwendung dieses Verfahrens erordert keine
tiefergehenden Programmierkenntnisse und steht in aller Regel jedem Sozial-
wissenschaftler zur Verfligung.

Das Verfahren basiert darauf, daB die Einzeldatensatze von zwei oder mehre-
ren Datenfiles? im Hinblick auf bestimmte Schilisselvariablen, hier reprasentiert
durch die Uberschneidungsmert des Mikrodatenfile und des Identifi-
kationsfile, auf Identitat abgeglichen werden. Das Ergebnis dieses Abgleichs
wird in einem neuen File, einem Matchfile, gespeichert (vgl. Block/Olsson
1975).

Die erfolgreiche Durchfiihrung der Matching-Prozedur setzt voraus

- daB jeder individuelle Datensatz mit einer eindeutigen Kennziffer gekenn-
zeichnet ist;

2 Mit dem SPSS"-Programm kiinnen aut diese Weise maximal 50 Datenfiles
zusammen gespielt werden,
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- daB die Datensatze nach ihren Auspragungskombinationen in aufsteigen-
der Reihenfolge sortiert vorliegen. Eine hypothetische Datenbasis fiir eine
Matching-Prozedur wird beispielhatt in Obersicht 9.1 dargestellt.

Ubersicht 9.1: Hypothetische Datenbasis fur eine einfache Reidentifikations-

tachnik

Mikrodatentila(MF) Identifikationsfile(IF)

Kennung U1 U2 03 Kennung 01 Oz 03
MF1 (1] 2 2 IF1 1] 2 1
MF2 ] 2 3 IF2 Q 2 2
MF3 1] 2 8 IF3 0 4 8
MF4 0 2 B IF4 [1] 5 3
MF5 0 3 3 IF5 0 5 a
MF& 0 3 3 IF6 0 T 4
MF7 0 i 4 IF7 1] 7 4
MFa 0 7 4 IF8 1 2 4
MFg 1 3 2 IF9 1 3 2

MF10 1 4 3 IF10 1 3 2

MF11 1 4 8 IF11 1 3 T

MF1i2 1 4 8 IF12 1 5 2

MF13 1 5 k] IF13 1 7 3

MF14 1 5 4 IF14 1 7 8
MF15 1 7 a IF15 1 7 B

Die Verbindung der Einzeldatensétze in einem Matchfile erolgt nach ent-
sprechender  Aufbereitung des Datenmaterials durch unterschiedliche
Programmroutinen nach folgendem Prinzip:

Der Datensatz mit der niedrigsten Wertekombination fir beide Datenbesténde
(im Beispiel IF 1 mit den Werten '0 2 1'), wird mit seiner Kennzitfer in dem
Matchfile gespeichert (vgl. Ubersicht 9.2). Das Programm dberprift nun, inwie-
weit weitere Datensétze mit dieser spezifischen Auspragungskombination auf-
treten, Im einfachsten Fall verlduft der SuchprozeB negativ, d.h. eine Zuord-
nung ist nicht méglich, da keine weiteren Datensétze mit dieser Auspragungs-
kombination ermittet werden konnen. Das Programm kennzeichnet diesen
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Befund durch einen spezifischen Missing-Code (in Ubersicht 9.2 durch *
gekennzeichnet).

Positiv verluft der SuchprozeB dann, wenn eine spezifische Ausprigungs-
kombination sowohl im Mikrodatenfile als auch im Identifikationsfile auftritt.
Hierbei kommen verschiedene Maglichkeiten in Betracht: findet sich for eine
spezifische Auspragungskombination jeweils nur ein Datensatz in beiden
Datenfiles (1:1 Relation), so wird diese Kombination mit der jeweiligen Kenn-
zitfer der beiden Datensitze in das Matchfile eingetragen. Sind in den Daten
statistische Doppelganger enthalten, wird bei einer 1:n (bzw. n:1) Relation die
Einser-Kombination der ersten n-Kombination zugeordnet. Die verbleibenden
statistischen Doppelginger werden sukzessive als identisch in das Matchfile
eingetragen, bekommen jedoch keinen Partnerdatensatz des anderen Daten-
bestands zugewiesen (vgl. Ubersicht 9.2). Liegt bei den statistischen Doppel-
gangern eine m:n Relation vor, so werden die Kennziffern entsprechend ihrer
Reihenfolge vermerkt.

Liegt dieses Matchfile vor, kann durch eine programmspezifische Subroutine
ermittelt werden, wie viele Zuordnungen maximal méglich sind, d.h. wie viele
unterschiedlich identische Auspragungskombinationen zwischen Mikrodatenfile
und Identifikationsfile auftreten. Aussagen (ber die Zuordnungsrelation, also ob
eine 1:1 und damit eine eindeutipe Zuordnung vorgenommen wurde, oder ob
eine 1:n, n:1 oder m:n Zuordnung vorliegt, sind hierbei noch nicht méglich, Fir
diese Uberpriifung stellt das Programm keine Subroutinen zur Verfigung. Dies
kann nur durch eine relativ aufwendige manuelle Eingabe der jeweiligen Aus-
pragungskombinationen erolgen oder durch die Entwicklung eines eigenen
kleinen Programms, welches den SuchprozeB routinisiert. Da der Anspruch fir
die empirische Uberprifung darin bestand, die nach Moglichkeit einfachste
Reidentifikationstechnik nachzuvoliziehen, wurde kein eigenes Programm ent-
wickelt, sondern eine Einzeliberprifung aller zugeordneten Datensitze vor-
genommen.
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Ubersicht 9.2:  Hypothetisches Matchfile bei einer einfachen Reidentifi-

kationstechnik

(ul} o2 (k] Kennzitfern

i
0 2 1 ? IF1
0 2 2 MF1 IF2
0 2 3 MF2 N
0 2 8 MF3 "
0 2 8 MF4 »
0 3 3 MFS5 ¥
0 3 3 MF6 .
0 4 8 . IF3
0 5 3 A IF4
0 5 8 " IF5
0 7 4 MF7 IF6
0 7 4 MF8 IF7
b 2 4 . IF8
1 3 2 MF9 IFo
1 3 2 : IF10
1 3 7 ' IF11
1 4 3 MF10 *
1 4 8 MF11 *
1 4 8 MF12 .
1 5 2 . IF12
1 5 3 MF13 >
1 5 4 MF14 ¥
1 7 3 $ IF13
1 7 8 MF15 IF14
1 7 ] ¥ IF15

9.1.2 Beriicksichtigung der alternativen Verkodung einzelner

Merkmale im Gelehrtenkalender

Fur das erste hier empirisch zu untersuchende Subszenario dient als Identifi-
kationsfile Kirschners Deutscher Gelehrtenkalender, als Mikrodatenfile der
Mikrozensus. Wie bereits bei der Datenbeschreibung erwihnt, konnten bei der
Datenaufbereitung die Angaben fir die Merkmale "Beruf”, "Branche”,
"ausgelibte Tatigkeit” und "Fachrichtung des letzten Hochschulabschlusses™
nicht in allen Fallen eindeutig einer spezifischen Kategorie der amtlichen Ver-
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schliisselung zugewiesen werden Um sich hieraus ergebende Fehlerquellen
weitgehend auszuschlieBen, wurde fir diese vier Merkmale eine Verschlisse-
lung nach je zwei atternativen Maglichkeiten vorgenommen (im folgenden als
Alternativverschliisselung bezeichnet).

Ein Abgleichverfahren in seiner einfachsten Form bietet keinen Ansatz, eine
solche Alternativwerschllisselung ang 1 einzubeziehen. Ein erweiterter
Ansatz kdnnte jedoch in einer Zweiteilung des Zusatzwissens bestehen: In
einer ersten Zuordnungsphase waren nur die ersten AHternativen zu beriick-
sichtigen; in einer zweiten Phase kdnnten dann die zweiten Alernativen
berlcksichtigt werden.

Bei dieser Vorgehensweise wirde allerdings das Informationspotential des
Zusatzwissens nicht voll ausgeschdpft. Auch wenn sich die Datenaufbereitung
an Plausibilitétskriterien orientiert hat, d.h. die plausibleren Alternativen jeweils
an erste Stelle gestellt wurden, spiegelt die Alternativverschiiisselung ja gerade
einen Unsicherheitsfaktor wider, der sich fir die betroffenen Personen hinsicht-
lich dieser Angaben ergeben hat. Beispielsweise kann ein Hochschullehrer
seine Tatigkeit sowohl als "Forschen” wie auch als "Lehren” betrachten. Wenn
zusatzlich auch die Angabe zur "Haupttachrichtung des Hochschulabschlusses”
nicht eindeutig einer Kategorie zugeordnet werden konnte, kann anhand von
Plausibilit4tskriterien nicht mehr entschieden werden, in welcher Kombination
eine betroffene Person in einer amtlichen Erhebung antworten wiirde. Werden
daher zunichst ausschlieBlich die als Alternative 1 verschiisseten Uber-
schneidungsmerkmale und im folgenden nur die als Atternative 2 angegebenen
Merkmale beriicksichtigt, ware eine gemischie Konstellation, in welcher eine
Person im Mikrozensus bei ihrer Tétigkeit Atternative 1, fiir den Hochschul-
abschluf jedoch Alernative 2 angegeben hat, aus der Analyse ausge-
schlossen.

Um diesen maglichen Informationsverlust zu vermeiden, missen daher alle sich
potentiell fir eine Person ergebenden Antwortméglichkeiten berlicksichtigt
werden. Bei vier (n) Uberschneidungsmerkmalen mit jeweils zwei (k) Alterna-
tiven ergeben sich fir jede im Zusatzwissen enthaltene Person theoretisch 16

3 Zur Erinnerung seien nochmals die Uberschneidungsmerkmale aufgefihr:

Geschlecht, Geburisjahr, Geburtsjahreshilfte, Beruf, Branche, Stellung im Berut,
ausgelbte Tatigkeit, Hauptfachrichtung des Hochschulabschl Bund im-
ordnungsregion und Gemei 6Benkl Da sich die Daten auf Mordrhain-

Wastfalen beziehen, ist irnplizit"das Bundesland als weitares Uhs!scl'rr!sidungs-
markmal anthalten.
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(k") Antwortvariationen im Mikrozensus.4 Die im Mikrozensus hypothetisch fir
jeden Befragten existierenden 16 Variationsmdglichkeiten werden in den
Zuordnungsexperimenten getrennt beriicksichtigt.5 Hierfr werden aus den
Originalangaben des Gelehrtenkalenders - entsprechend Ubersicht 9.3 - 16
unterschiedliche Identifikationsfiles gebildet. Jedes Identifikationsfile enthalt
jeweils die vollstindige Population des Gelehrtenkalenders (n=7 983). Die ein-
deutigen Uberschneidungsmerkmale werden in jedem Identifikationsfile unver-
ander Obernommen, die mehrdeutigen Angaben werden variiert. Auf diese
Weise kénnen die im Gelehrenkalender enthaltenen Informationen ohne
Reibungsverluste fir die Reidentifikationsexperimente genutzt werden.

Ubersicht 9.3:  Aus dem Original-ldentifikationsfile erzeugte Versionen &

Versiont @ W1 B1 T1 H1 Gmgr Gschl Gbj Gbh Stb Raum
Version2 : W1 B1 T H2 Gmgr Gschl Gbj Gbh Stib Raum
Versiond : W1 Bt T2 H2 Gmgr Gschl Gbj Gbh Stib Raum
Versiond : W1 B2 T2 H2 Gmgr Gschl Gbj Gbh Stib Raum
Versions : Wi B2 T2 Hi Gmgr Gschl Gbj Gbh Stib Raum
Versions : W1 B2 T1 H2 Gmgr Gschl Gbj Gbh Stib Raum
Version7 : W1 B2 T1 Hi Gmgr Gschl Gbj Gbh Stib Raum
Version8 : W1 Bl T2 Hi Gmgr Gschl Gbj Gbh Stib Raum
Versiond : W2 B2 T2 H2 Gmgr Gschl Gbj Gbh Stib Raum
Versioni0: W2 B2 T2 H1 Gmgr Gschl Gbj Gbh Stib Raum
Version11: W2 B2 Tt H1 Gmgr Gschl Gbj Gbh Stib Raum
Versiont2: W2 B2 T1 H2 Gmgr Gschl Gbj Gbh Stib Raum
Version13: W2 Bl T2 H2 Gmgr Gschl Gbj Gbh Stib Raum
Version1d : W2 B1 T H2 Gmgr Gschl Gbj Gbh Stib Raum
Version15: W2 Bi T H1 Gmgr Gschl Gbj Gbh Stib Raum
Version16: W2 B1 T2 Hi Gmgr Gschl Gbj Gbh Stib Raum
4 Da die Merkmale Beruf und Branche stark korreli ist sine Antwc iation mit
Beruf 1 und Branche 2 bzw gekehrt auBerst hrscheinlich, Diese Varia-
tionen ko daher unberiicksichtigt bleiban. Um jedoch das Informationspotential
des Z i lickenl hiipten, wurden auch diese Variationen in die
Zuordnungsexparimenta embezogen
5 Aernativ hatten die Vari Bglichkeiten auch durch Ent-

weder-Oder-Abfragen bariicksichtigt werden kénnen. Da die Matching-Subroutine
von SPSS* diese Maglichkeit nicht vomaht wurdan die 16 Variationsmoglichkeiten
in 16 unterschiedlichen |dentifikationsfil
L W‘1MI'2 Wlﬂschailszwmgi.& 311"32 BWT‘I!Z. Ti/2: ausgsuhia Tillgkmll!? Hl.f2
ichtung des | Hochsch 1/2, G r:. Gemair
Gschl Gaschlecht, Gbj: Geburtsjahr, Gbh: Gsbunsphrnshéll’te, SnEl Stallung e
Beruf, Raum: Bundesraumordnungsregion.
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Insgesamt stehen fiir die Durchfiihrung des Massenfischzugs damit 16 unter-
schiedlichen Identifikationsfiles mit jeweils knapp 8 000 Fallen (bezogen auf
Maordrhein-Westfalen) etwa 170 000 Einzeldatensatze im Mikrozensus gegen-
dber.

9.1.3 Ergebnisse des Zuordnungsexperiments

Bei dem so entstandenen Datenmaterial mufi im Hinblick auf das anzu-
nehmende Gefahrdungspotential nach den Annahmen des Uniqueness-Kon-
zeptes von einem sehr hohen Reidentifikationsrisiko ausgegangen werden. Das
Zusatzwissen umfaBt eine durch ihre Erwerbstatigkeit deutlich von der Durch-
schnittsbevdlkerung abgegrenzte Subpopulation, die zudem stark in sich diffe-
renziert ist. Dies kommt unter anderem dadurch zum Ausdruck, daB in Ab-
hingigkeit davon, welche der ARlernativvariablen berlcksichtigt werden,
zwischen 45 und 65 Prozent der Datensitze des Gelehrtenkalenders einzig-
artige Ausprigungskombinationen aufweisen, Der Gesamt-Mikrozensus weist
in der Aufgliederung nach allen zehn Uberschneidungsmerkmalen und allen
Merkmalsauspragungen zwar nur eine Einzeffaliquote von 38,7 Prozent auf.
Beriicksichtigt man jedoch nur die fir die Reidentifikationsexperimente rele-
vante Zielpopulation?, so stehen im Mikrozensus noch 3 099 Félle zur Ver-
filgung. Hiervon weisen dann 79 Prozent eine einzigartige Auspragungs-
kombination auf. Der sehr hohe Anteile von Fillen mit einmaligen Aus-
pragungskombinationen belegt, daB eine Untersuchungsanlage gewahit wurde,
die nach den herkémmlichen Erwartungen Bedingungen enthilt, bei welchen
ein sehr hohes Reidentifikationsrisiko gegeben ist (vgl. z.B. Brunnstein 1987,
Keller et al. 1890). Dies wird noch dadurch verstarkt, daB das Zusatzwissen
nahezu eine Vollerhebung (vgl. Abschnitt 4.1) der spezifischen Gelehrten-

7 Die Zielpopulation definiert sich tiber die im Gelahrtankalend 1 den Merk-
malsauspragungen, da nur diese bei einer einfachen Abgleichtechnik Berlick-
sichtigung finden kéinnen. Die Berechnung der Einzellaliquote fir die Zielpopulation

im Mikrozensus erfolgt daher nur auf der Basis der Datensétze, die aufgrund ihrer
Merkmalsauspragungen auch im Gsishrtanl(aisndsl au!tretan kinnen. Eine spezi-
fischere Eingrenzung der Zielpopul . b hlieBlich aul die
Kategorie der Gelehrten, erschien angssn:hts der partiell auftretenden mehr-

deutigen Angaben nicht gerechtfertigt,
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population darstelt. Nach dem Uniqueness-Konzept mifte daher ein sehr
hohes Reidentifikationsrisiko gegeben sein.

Diese Erwartungen werden durch die Ergebnisse nicht bestatigt. Von den 7 983
Fallen des Gelehrtenkalenders kd bei Berlicksichtigung aller 16 unter-
schiedlichen Verkodungsvarianten lediglich 14 Datensatze eindeutig - d.h. in
giner eins-zu-eins Relation - 14 Datensitzen des Mikrozensus zugeordnet®
werden. Darliber hinaus finden sich weitere 11 identische Auspragungs-
kombinationen zwischen Mik und Gelehrienkalender, bei welchen 15
Datensétze des Mikrozensus 25 Datensitzen des Gelehrtenkalenders in einer
1:n, n:1 bzw. m:n Relation, also mehrdeutig zugeordnet werden. Da fir diese
mehrdeutigen Zuordnungen mit dem zur Verfdgung stehenden Datenmaterial
keine weitere Eingrenzung mdglich ist und ein Angreifer ebentalls vor diesem
Problem stehen wirde, werden diese zunachst aus den weiteren Betrach-
tungen ausgeklammen.

Tabelle 9.1: Pre ler Antell der einzigartigen Ausprig ionen in
den und die Verteilung der eindeutigen Zuordnungan auf die ein-
zelnen Datenfiles

dentiikaanstie
Varsion Nr.
gosami  red | 1 2 1 |4 5 |6 7 L] L] W) M| 12) 3|16 |16
N 165364 3099 | Toad| Taea| 7sed| 7980 7ok | Toad | 7883 7083 7983 | 7069
al % % Tl % %% %% % %] %% % %] % %] %) %
ME 793|627 (451 452|515 | 645 |S16 645 (628|514 |64 JB4 4] 514|500 G068 641640
bi " I BT S e T e T [
&) Anteil der einzigarti inati in dem Datanfila.
b} Anzahl der ei ig in dem Datentis,

B Der Begriff der Zuordnung hssagl nicht, daB hier schon eine Reidentifikation vor-
liegt, sondern nur, daB sich in Mukmdaxsnﬁls und Zusatzwissen Datensitze mit
|clent|schen (hsi einfachen Zuordnung ] dioder &hnlichen Aus-
pragu (bei der diskrimi Iytischen Reidentifikati hnik)
finden. Diese Zuordnungen kénnen sowohl in eindeutiger (1:1 Relation) als auch in

mehrdeutiger (1:n, n:1, m:n) Relation vorliegen.
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Wie aus Tabelle 9.1 hervorgeht, wird die Zahl der eindeutigen Zuordnungen
hierbei - entgegen den Annahmen des Uniqueness-Konzepts - nicht durch den
Anteil der Datensétze mit einzigartigen Merkmalskombinationen in Mikrodaten-
file und Identifikationsfile bestimmt?, sondern davon, in welcher Variation die
alternativ verschiisselten Uberschneidungsmerkmale in den Identifikationsfiles
bericksichtigt werden. Denn ungeachtet des relativ hohen Anteils von Einzel-
t4llen im Mikrozensus sowie in den verschiedenen Identifikationsfile-Versionen
ist in 12 der 16 Identifikationsfile keine Zuordnung méglich. Die Wahrscheinlich-
keit einer Zuordnung - die noch nicht gleichbedeutend mit der Reidentifi-
kationswahrscheinlichkeit ist - wird daher mafgeblich davon beeinfluBt, wie die
in den Klanextangaben - bedingt durch mehrdeutige Angaben - enthaltenen
Unscharfen durch die Aternativverschliisselung kompensiert werden konnten.

Die Verteilung der eindeutigen Zuordnungen auf die vier Identifikationsfile-Ver-
sionen Oberrascht insofern, als sieben der 14 zwischen Zusatzwissen und
Mikrozensus als identisch sowie eindeutig ermittelten Auspragungs-
kombinationen auf die Identifikationsfile-Version 8 entfallen. Da sich die Ver-
schlisselung der Alternativ-Variablen an Plausibiltatskriterien orientierte, wire
egine vermehrte Zahl von Zuordnungen eher fir Identifikationsfile-Version 1 zu
erwarten gewesen. Auf diese Identifikationsfile-Variante entfalt jedoch nur eine
der 14 eindeutigen Zuordnungen, dh. waren die Angaben des Gelehrten-
kalenders nur einfach verschliisselt worden, wire von 7 983 nur ein Fall ein-
deutig einem der 170 000 Falle des Mikrozensus zuordenbar gewesen.

Da sich die Verkodungsvariante 1 des Gelehrtenkalenders von Variante 8 nur
hinsichtlich des Merkmals "ausgeiibte Tatigkeit" unterscheidet - in Variante 1
wurde die Alternative 1, in Variante 8 die Alternative 2 bericksichtigt - sind die
Differenzen in den Zuordnungszahlen auf die fir die Subpopulation der
Gelehrten bereits erwahnte Mehrdeutigkeit hinsichtlich der ausgeibten Tatigkeit
zuriickzuflhren. Bei der Datenaufbereitung wurde angenommen, daB die
Gelehrten ihre eigene Tatigkeit eher im Sinne von "Forschen” als im Sinne von
"Lehren” verstehen. Dementsprechend wurde bei den betroffenen Personen die
ausgeiibte Tatigkeit mit "Forschen” als Alternative 1 verschiiisselt, “Lehren”
hingegen mit untergeordneter Prioritit als Aftternative 2 aufgenommen. Die

9 Dieses Ergebnis ist insofern nicht ibarraschend, als bersits in den Ausfihrungen
zum Zusatzwissen und zu den Dateninkompatibiltéten deutlich wurde, daB die Ein-
zigartigkeit von Datensitzen in einem Mikrodatenfile keineswegs die Folgerung
zulaft, daB diese Fille auch eindeutig zugeordnet werden kénnen und in der Kon-
saquenz auch reidentifizierbar sind,
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vermehrte Zuordnungschance bei Identifikationsfile-Variante 8 zeigt nun, daf
die Hochschullehrer in ihrer Eigenwahrnehmung dazu tendieren, ihre Tatigkeit
als "Lehren” aufzuf 1. Dieser Eindruck wird durch die Zuordnungen in
Identifikationsfile-Version 3 und 10 verstarkt; auch hier wurde jewells Alternative
2, d.h. Lehren als ausgeibte Tatigkeit berlcksichtigt.1?

Gemessen an dem theoretisch zu erwartenden Reidentifikationspotential von
etwa 80 Personen'!, ist die Zahl der tatsichlich erfolgten Zuordnungen Uber-
raschend gering. Selbst wenn man die mehrdeutigen Zuordnungen ebenfalls
beriicksichtigen wirde, finden sich maximal nur 25 Ubereinstimmende Aus-
pragungskombinationen zwischen Mikrozensus und Gelehrtenkalender.

Ein Angreifer knnte diesen Befund nun folgendermaBen interpretieren:

- Die gesuchten Falle sind zum Teil aufgrund von Dateninkompatibilititen in
Mikrodatenfile und Identifikationsfile unterschiedlich abgebildet und kinnen
daher mit einem einfachen Zuordnungsverfahren nicht ermittelt werden;

- die hohe Quote einmaliger Auspragungskombinationen einerseits und die
geringe Zahl der Zuordnungen andererseits deutet darauf hin, daB die 10
Uberschneidungsmerkmale bezogen auf die spezifische Subpopulation der
Gelehrten einen sehr hohen Informationsgehalt autweisen. Die einzelnen
Félle nehmen daher im Merkmalsraum eine vergleichsweise eindeutige
Position ein. Analog zu der Argumentation des Uniqueness-Konzeptes ist
daher zu folgern, daB unter dieser Bedingung zufdllige Zuordnungen auf-
grund von statistischen Doppelgdngern eher unwahrscheinlich sind und
daher die eindeutigen Zuordnungen mit hoher Wahrscheinlichkeit auch
korrekt sind (vgl. Bethlehem/Keller/Pannekoek 1990).

10 Dias bedeutet noch nicht, daB die ermitteten Zuordnungen korrekt sind, sondem
nur, daB nach diesen Ergebnissen im Mikrozensus mehr Gelehrte mit der Aus-
pragungskombination "Lehren” als mit der A a “Forschen® ermittelt warden
kinnen,

1 Da der Mikrozensus eine Einprozent-Stichprobe der Gesamtbevilkerung darstellt
und das Zusalzwissen 7 983 Fille umfaBl, ergibt sich ein theoretlischer Er-
wartungswart von etwa 80 Personen, die an beiden Erhebungen teilgenommen
haben und damit potentiell zuordenbar sein miften. Da dieser wahrscheinlich-
keitstheoretische Wert jedoch Zufallsschwankungen nach oben und unten unter-
lizgen kann, kann diese Zahl nur als Anhaltspunkt dienen.
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Inwieweil diese V tungen der Realitdt entsprechen, wirde sich der Kennt-

nis eines Angreifers allerdings entziehen, da er keine Mbglichkeit hat, seine
Ergebnisse in irgendeiner Form zu (berpriifen.

9.1.4 Uberpriifung der Ergebnisse durch den Treuhénder

Die Uberprifung der Ergebnisse durch den Treuhander zeigt, daB eine ein-
deutige - auf der Basis einer identischen Auspragungskombination ermittelte -
Zuordnung zweier Datensatze aus Mikrodatenfile und Identifikationsfile nicht mit
einer Reidentifikation gleichgesetzt werden kann.

Von den 14 mit dem einfachen Zuordnungsverfahren eindeutig zugeordneten
Datensatzen sind lediglich vier korrekt, d.h. nur vier Datensatze stammen auch
in der Realitdt von ein und derselben Person. Bezogen auf das Identifikations-
file entspricht dies einer Reidentifikationswahrscheinlichkeit von 0.0005. Diese
kommt allerdings erst dadurch zustande, daB die 7 983 Falle des Gelehrten-
kalenders in den 16 unterschiedlichen Verkodungsvarianten auf identische
Ausprigungskombinationen geprift wurden. Zugleich liegt die Wahrscheinlich-
keit einer Falschzuordnung bei der Nutzung einer einfachen Reidentifikations-
technik mit 0.71 wesentlich hoher als die Wahrscheinlichkeit einer korrekten
Zuordnung {vgl. Tab, 9.2).

Tabelle 9.2:  Uberprifung der eindeutigen Zuordnungen durch den Treu-

hander

Eindeutige absolut %
Zuordnungen

Ingesamt 14 100
korrakt 4 29
falsch 10 71

Diese hohe Irtumswahrscheinlichkeit bei einem Reidentifikationsversuch mit
einer einfachen Abgleichtechnik wird von einer noch weitaus héheren
"Nichtzuordnungs"-Wahrscheinlichkeit begleitet. Nach den Ermittlungen des
Treuhdnders sind 53 Falle aus dem Identitikationsfile auch im Mikrozensus ent-
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halten. Hiervon sind nach dem Kriterium der eindeutigen Zuordnung 92 Prozent
nicht zuordenbar. Die Wahrscheinlichkeit, daB durch die einfache Abgleich-
technik Falle, die tatsichlich sowohl im Mikrodatenfile als auch im Identifi-
kationsfile enthalten sind, auch zugeordnet werden kénnen, erhtht sich etwas,
wenn man nicht nur die eindeutigen, sondern auch die mehrdeutigen Zuord-
nungen berlcksichtigt. Von den 15 Fallen des Mikrodatenfile, die identische
Auspragungskombinationen zu 25 Fallen des Identifikationsfile in einer 1:n-,
n:1- oder m:n-Konstellation aufweisen, sind sechs Falle nach den Uber-
prifungen des Treuhdnders tatsachlich in beiden Datenfiles enthalten. Mit den
im Gelehrtenkalender enthaltenen Informationen ist in diesen Fallen aber keine
eindeutige Zuordnung und damit keine Reidentifikation mdglich. Ein Angreifer
kénnte allenfalls versuchen, die mehrdeutigen Zuordnungen eindeutig zu
machen. Wiirde ihm dies gelingen, kinnte er von den 53, in beiden Datenfiles
enthaltenen Fallen, maximal zehn zuordnen. 43 Fille bzw. 81 Prozent der in
beiden Datenfiles enthaltenen Falle kéinnen mit der einfachen Abgleichtechnik
auch durch die Beschaffung weiterer Informationen definitiv nicht zugeordnet
werden, da sie in einem oder mehreren der berlicksichti Merkmale unter-
schiedlich abgebildet sind. Diese 43 Falle hatten daher auch dann nicht zuge-
ordnet werden kénnen, wenn beliebig viele zusétzliche Uberschneidungs-
merkmale zur Verfigung gestanden hitten (vgl. Tab. 9.3). Die Begriindung
hierfir ergibt sich aus der Logik einfacher Abgleichtechniken, die in Abschnitt
3.2 dargestellt ist.

Tabelle 9.3:  Vereilung von ein-, mehrdeutigen Zuovdnungen sowie Nichtzu-

inungen auf die zwischen Kirsch kalender und Mikro-
zZensus | dglichen Zuordnung

absolut %
Insgesamt magliche
Zuordnungen 53 100
nicht zugeordnet 43 81
eindeutig zugeordnat 4 8
mehrdeutig zugeordnet 6 1
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Mach den Ausfilhrungen iber die Schwachen einfacher Reidentifikations-
techniken war zu erwarten, daf Datensatze von einer bestimmten Person, auch
wenn sie in Zusatzwissen und Mikrodatenfile nur geringfiigig unterschiedlich
abgebildet sind, mit dieser Technik nicht mehr zugeordnet werden kdnnen.
Ebenso war zu erwarten, daB vorgenommene Zuordnungen auch fehlerhaft
sein kinnen, sei es dadurch, daB statistische Doppelganger nicht erkannt
werden kénnen oder dadurch, daB Zuordnungen zustande kommen, die nicht
von derselben Person stammen. Allerdings ist das AusmaB des Versagens
unerwartet hoch, weshalb nochmals kurz mégliche Ursachen fir die Falsch-
und Nichtzuordnungen erbrtert werden.

92.1.5 Mégliche Ursachen fiir das Versagen der einfachen
Abgleichtechnik

Die Doppelgangerproblematik sollte unter den im untersuchten Szenario gege-
benen Bedingungen nur eine geringe Rolle spielen, da der Gelehntenkalender
nahezu eine Vollerhebung der spezifischen Berufsgruppe der Hochschullehrer
darstellt. Die entsprechende Berufskategorie im Mikrozensus umfaft allerdings
nicht nur Hochschullehrer, sondern auch Hochschulassistenten, wissenschaft-
liche Mitarbeiter und Lehrkréfte fir besondere Aufgaben. Es wére daher még-
lich, dal beispielsweise ein Hochschulassistent, der an der Mikrozensus-
erhebung teilgenommen hat, aber nicht im Gelehrtenkalender enthalten ist, die
gleichen Merkmalsauspragungen wie ein Hochschullehrer aufweist, dessen
Angaben zwar in Kirschners Deutschem Gelehrtenkalender enthalten sind, der
aber kein Mikrozensusteilnehmer ist. Diese Moglichkeit kann allerdings als eher
unwahrscheinlich eingestuft werden, da zwischen diesen Berufsgruppen i.d.R.
Altersunterschiede bestehen und das Merkmal Alter als Uberschneidungs-
merkmal berdcksichtigt wurde.

Angesichts der Tatsache, daB 81 Prozent der Falle nicht zugeordnet werden
konnten, obwohl sie sowohl der Population des Mikrozensus als auch des
Gelehrtenkalenders angehorten, ist es wahrscheinlicher, daB die Falsch-
zuordnungen ebenso wie die Nichtzuordnungen vor allem auf Daten-
inkompatibilitaten beruhen. Allerdings kénnen hier nur Annahmen dber die
méglichen Quellen der Unstimmigkeiten getroffen werden. Exakte Aussagen
wirden eine Recherche bei den Betroffenen voraussetzen und sind damit aus-
geschlossen.
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Als Quelle derartiger Inkompatibilitdten ist zunachst der zeitliche Abstand
zwischen der Erhebung des Gelehrtenkalenders (Sommersemester 1985) und
des Mikrozensus (Frihjahr 1987) zu erwdgen. Allerdings handelt es sich bei
den zur Verfligung stehenden Uberschneidungsmerkmalen vorwiegend um fixe
Angaben. So sind weder beim Geburtsjahr und der Geburisjahreshilfte noch
beim Geschlecht oder Hochschulabschiuf zeitlich bedingte Ver&nderungen zu
erwarten. Auch bei den Merkmalen zur Erwerbstatigkeit (Wirttschaftszweig,
Beruf, Stellung im Beruf und ausgedbte Tatigkeit) ist aufgrund der betrachteten
Fopulation anzunehmen, daB sich die Veranderungen nur in einem minimalen
Rahmen bewegen. Da die Ermittiung der 53 Fille umfassenden Schnittmenge
zwischen den beiden Datenfiles von dem Treuhander durch einen Anschriften-
vergleich vorgenommen wurde, sind jene Personen, bei welchen sich innerhalb
der unterschiedlichen Erhebungszeitpunkte regionale Veranderungen (z.B.
durch Umzug) ergeben, in dieser Schnittmenge nicht enthalten. Daher kénnen
die nicht erfolgten Zuordnungen auch nicht auf Inkompatibilitaten in den
Regionalmerkmalen beruhen. Als Quelle von Inkompatibilititen verbleiben
daher neben dem unterschiedlichen Antwortverhalten der befragten Personen
vor allem Inkompatibilitaten, die sich aus dem unterschiedlichen Zweck der
jeweiligen Erhebung ergeben kénnen, sowie Kodierungs- und Uberragungs-
inkompatibilitaten. Dabei ist es unerheblich, ob die Inkompatibilitaten durch die
Angaben im Mikrodatenfile oder im Identifikationsfile vorliegen. Denn wenn sie
im Mikrodatenfile vorliegen, hat ein Angreifer bei der Verwendung einer ein-
fachen Abgleichtechnik keinerlei Maglichkeiten, hierauf Einflu zu nehmen. Lie-
gen sie im Identifikationsfile vor, so ist angesichts der Tatsache, daB dieses File
von mit der Mikrozensusverkodung vertrauten Fachkriften aufbereitet wurde,
davon auszugehen, daB bei einer Verkodung durch einen Angreifer noch
wesentlich mehr Abweichungen zu erwarten und die Erfolgschancen daher als
noch geringer einzuschatzen sind. Es ist zu beriicksichtigen, daB eine einfache
Reidentifikationstechnik schon dann scheitert, wenn nur bei einem der zehn
Uberschneidungsmerkmale entweder bei Mikrodatenfile oder Identifikationsfile
nicht exakt nach den gleichen Konventionen verkodet wurde.

9.1.6 Folgerungen fir die faktische Anonymitét

Bei der untersuchten Situation ergab sich fir die Umsetzung der Klartext-An-
gaben des Gelehrtenkalenders in den Mikrozensuskode, die Erganzung fehlen-
der Angaben durch andere Informationsquellen, die maschinelle Aufnahme der
Daten und Plausiblititskontrollen ein Aufwand in Héhe von ca. 44 000 DM.
Diese Arbeit wurde von Mitarbeitern des Statistischen Bundesamtes durch-
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gefihrt, d.h. von Fachkraften, die mit der Mikrozensusverkodung vertraut sind.
Wire diese Arbeit, wie bei dem Szenario unterstellt, von den Wissenschaftiem
selbst geleistet worden, wére ein hdherer Betrag zu veranschlagen, da die Auf-
bereitung des Gelehrtenkalenders ausgehend von der angenommenen
Situation zundchst in der fir die Sozialwissenschaften dblichen Verkodung vor-
genommen worden ware. Fir die Verkodung von Berufsangaben wird bei-
spielsweise Oblicherweise der ISCO-Code verwendet. Fir die Nutzung des
Gelehrtenkalenders wéren in diesem Fall zusatzliche Rekodierungsarbeiten und
damit hdhere Kosten angefallen. Weiterhin kann davon ausgegangen werden,
dafl wegen der fehlenden Praxis mit den Mikrozensus-Konventionen fir die
gleiche Leistung ein wesentlich htherer Autwand an Zeit und Arbeitskraft
angefallen wére.

Fir die Durchflihrung des Zuordnungsexperimentes entstanden zusatzliche
Kosten in Héhe von Gber 17 000 DM. Diese beinhalten den far die Entwicklung
des Konzeptes sowie fir die Durchfiihrung des Verfahrens erbrachten Arbeits-
aufwand sowie die konkreten Rechenkosten. Nicht einbezogen wurden die fir
die Testldufe angefallenen Rechenkosten, da diese individuell betrachtlich vari-
ieren konnen und man auf diese Weise etwa die Kosten bei einer routinisierten
Reidentifikationstechnik erhalt. Der damit fir die Ermittiung von 14 eindeutigen
Zuordnungen'? angefallene Betrag in Hahe von 62 000 DM bei cirka 1000
Arbeftsstunden stellt eine untere Grenze des zu erbringenden Autwands dar,
denn fr die Ermittlung der vier korrekten Zuordnungen - sofern dies Uberhaupt
miglich ist - wére ein zusatzlicher Aufwand zu erbringen.

Bei einer Alternativbeschaffung dieser Informationen beispielsweise durch eine
Erhebung eines professionellen Umirageinstituts kostet ein Interview im Schnitt
zwischen 120 und 150 DM. Selbst unter der Bedingung, daB man die obere
Grenze von 150 DM pro Interview zugrunde legt, hatte die Reidentifi-
kationsquote in der untersuchten Situation noch um den Faktor 100 héher sein

12 Wia aus den all inan Ausfihrungen lber die Zuord bl ik deutlich
wurde, kann beim Auftreten von mehrdeutigen Zuardnungon ein a:ndeuhgar Per-
sonenbezug nur dann hergestelt werden, wenn ein .ﬂngrarla! in der Lage ist,
zusitzliche Informationen u nllangsrl und demnach einen zusitzlichen Aufwand
erbringt. Eine Abschatzung Zusatzkosten ist hier allerdings nicht méglich
und fir die Bewertung dss UnverhaltnismaRigkeitskriteriums ~ nach
§16 Abs.6 BStatG auch nicht zwingend notwendig. Es ist jedoch abzusehen, daf
der Einbezug der mehrdauti Zuordnungen die henden Kosten nochmal
betréchtiich erhihen wirde. Denn in diesem Fall wiirde ein Angreifer nicht nur
zusatzliche Informationen bendtigen, um mehrdeutige Zuordnungen eindeutig zu
machen, sondern auch dann wire es ihm noch nicht méglich, zwischen den
falschen und korrekten Zuordnungen zu entscheiden.
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kénnen und die faktische Anonymitét der Einzelangaben wére noch gegeben
gewesen.

Aus der Perspekiive eines Angreifers erweisen sich einfache Abgleichtechniken
damit als kein geeignetes Instrument fir eine massenhatte Deanonymisierung
von Einzeldatensatzen. Zwar ist die DurchfGhrung des Verfahrens tatsachlich
relativ problemios und wenig | intensiv (der K hwerpunkt liegt ein-
deutig bei der Aufbereitung des Gelehrtenkalenders), die unter empirischen
Bedingungen allerdings immer zu erwartenden Inkompatibilititen und stati-
stische Doppelgdnger storen diese Techniken so nachhaltig, daB auch nur
annahernd sichere Zuordnungen nicht mdglich sind:

- 81 Prozent der Falle, die sowohl im Mikrozensus als auch im Gelehrten-
kalender enthalten sind, konnten nicht zugeordnet werden, da die An-
gaben fur diese Falle im Mikrozensus anders abgebildet waren als im
Gelehrtenkalender.

- Von den zehn identisch abgebildeten und damit auch mit der einfachen
Abgleichtechnik potentiell korrekt zuzuordnenden Fallen konnten lediglich
vier Datensdtze auch eindeutip zugeordnet werden, weil die Ubrigen
Datensatze in einem der Files mehrdeutig waren.

- Die Wahrscheinlichkeit, daB eine eindeutige Zuordnung falsch war, lag mit
0,71 wesentlich hiher als die einer korrekten Zuordnung.

Wiirde man - abweichend vom bisherigen Szenario - eine Einzelsuche
unterstellen und zusitzlich annehmen, daf dem Angreifer die Mikro-
zensusteilnahme der oben g 53 Falle bekannt ist (response
knowledge), kénnte der Angreifer das Identifikationsfile auf diese 53 Falle
beschranken. Somit entfallen stirende statistische Doppelganger im
Identifikationsfile und fint der sechs bislang mehrdeutig (korrekt) zuge-
ordneten Datensitze kdnnten unter dieser Annahme ebenfalls eindeutig
zugeordnet werden. Unter dieser Bedingung kinnen also neun der 53
Falle korrekt zugeordnet werden. Falschzuordnungen wirden in diesem
Fall nicht mehr vorkommen. Hierbei ist allerdings ebenso wie bei den
anderen Ergebnissen vorausgesetzt, daB diese 53 Falle in allen 16 Ver-
kodungsvarianten tiberpriift werden. Ein solches Szenario, in welchem der
Angreifer Uber alle Falle Kenntnis hat, die gleichzeitig im Mikrodatenfile
und im Identifikationsfile enthalten sind, ist in der Realitdt allerdings
#AuBerst unwahrscheinlich.
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Angesichts dieser unter empirischen Bedingungen so deutlich zutage tretenden
Defizite einfacher Abgleichtechniken kann man darauf gespannt sein, wie die
von PaaB/Wauschkuhn entwickelte diskriminanzanalytische Reidentifikations-
technik mit diesen Schwierigkeiten umgeht.

9.2 Empirischer Test der Anonymitdt des Mikrozensus.
Verwendung der diskriminanzanalytischen Reidenti-
fikationstechnik ~ wvon PaaB/Wauschkuhn und
"Kirschners Deutschem Gelehrtenkalender" als Identi-
fikationsfile

Im vorausgehenden Abschnitt wurden die Ergebnisse empirischer Tests darge-
stelit, die auf einer Anwendung von einfachen Zuordnungsverfahren beruhten.
Nun wenden wir uns den Experimenten zu, bei denen die diskriminanz-
analytische Reidentifikationstechnik verwendet wird.'? In der Literatur wird all-
gemein anerkannt, daB diese von der GMD entwickelte Methode dem beim vor-
liegenden Problem erreichbaren Optimum an methodischer Raffinesse nahe-
kommt (vgl. z. B. Bethlehem et al. 1990).

Entscheidender Vorzug der diskriminanzanalytischen Reidentifikationstechnik
von PaaB/Wauschkuhn ist, daB sie nicht nur in einem ersten Schritt eine Zuord-
nung eines Datensatzes des Identifikationsfile zu einem Datensatz des Mikro-
datenfile gemaB maximaler “"Ahnlichkeit" erlaubt (Prinzip der Distanz-
minimierung). Im zweiten Schritt wird vielmehr eine Berechnung der Wahr-
scheinlichkeit vorgenommen, daB die beiden Datensatze von der gleichen Per-
son abstammen. Die Technik erlaubt eine Zuordnung trotz Datenfehler und
beansprucht auch das Problem der Verwechslung mit identischen Datensétzen
(Problem "statistischer Doppelganger”) zu 3sen.

Der Unterschied des hier zugrunde gelegten Konzeptes fir die Experimente
gegendber jenem der GMD ist, daf bei den im Rahmen des Anonymisierungs-
projektes durchgetihrten Tests ein Identifikationsfile mit unabhingig erhobenen
empirischen Daten verwendet werden kann. Die GMD hatte fir die Zuord-
nungen ein synthetisch aus dem Mikrodatenfile produziertes Identifikationsfile
benutzt. Bei den in diesem Abschnitt dargestelten Tests wird dagegen die

13 vgl. den Forschungsbericht von PaaB und Wauschkuhn (1985) sowie Paal
(1985a), (1985b), (1987) und (1988). Die Reidentifikationstechnik wurde ausfihrlich
in Abschnitt 3.4 dargestellt.
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gleiche Datenbasis und die gleiche Untersuchungsanlage benutzt, die bereits
im wvorausgehenden Abschnitt bei der einfachen Reidentifikationstechnik
zugrunde lag; das heiBt Kirschners Deutscher Gelehrtenkalender dient als
Identifikationsfile und der Mikrozensus von Mordrhein-Westfalen bildet das
Mikrodatenfile.

Der Einsatz der diskriminanzanalytischen Reidentifikationstechnik ermdglicht
somit einen unmittelbaren Vergleich der Schwierigkeit und Leistungstahigkeit
beider Verfahren. Um die Vergleichbarkeit zu gewahrleisten, werden jeweils
identische Annahmen dber die Rahmensituation, Motive des Angreifers etc.
zugrundegelegt. Ausgegangen wird von der Annahme eines beruflich motivier-
ten Datenangriffs. Es wird unterstelt, daB der Angreifer ein Sozialwissen-
schaftler ist, der tiber einen Massenfischzug mdglichst viele Datensétze des
Mikrozensus identifizieren will, um eine erweiterte Datenbasis flr eine Unter-
suchung ber Wissenschattler zu erhalten.

Es wird ebenfalls unterstellt, daB der Angreifer keine Kenntnis hat, welche der
Personen, dber deren Daten er im Identifikationstile verfigt, auch an der Mikro-
zensusbefragung teilgenommen haben. Dies entspricht der Ausgangssituation
eines Massenfischzugs. Eine Variation dieser Annahme ist mit der diskrimi-
nanzanalytischen Reidentifikationstechnik nicht méglich, da unbekannt ist,
welche Datensitze im Mikrozensus zu Personen gehbren, die auch bei der
Erhebung des Gelehrienkalenders befragt wurden.

9.21 Vorbereitung der Zuordnungsexperimente

Die diskriminanzanalytische Reidentifikationstechnik setzt voraus, da drei ver-
schiedene Quellen von Information als Input zur VerfGgung stehen: Neben dem
Mikrodatenfile und dem Identifikationsfile muf der Angreifer Angaben zu einem
sogenannten "FehlerprozeB” spezifizieren. In diese Spezifikationen gehen seine
Erwartungen Ober Datenfehler und andere Abweichungen zwischen den beiden
verwendeten Files ein. Die Anwendung der diskriminanzanalytischen Reidentifi-
kationstechnik auf die vorhandene Datenbasis hat das Problem zu beriick-
sichtigen, daB bei der Verkodung des Gelehrtenkalenders ein Teil der Personen
bei vier Variablen nicht eindeutig bestimmten Kategorien zugewiesen werden
konnte (vgl. Abschnitt 8.2.2.2). Aus diesem Grund wurden fir diese vier
Variablen Alternativauspragungen kodiert.
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9.2.1.1  Berlicksichtigung der Alternativvariablen

Die diskriminanzanalytische Reidentifikationstechnik ist nicht fir die Aufnahme
von Alternativvariablen konstruiert. Als Behelf wird eine &hnliche Vorgehens-
weise wie bei den einfachen Zuordnungsverfahren gewahit. Von den dort ge-
bildeten sechzehn unterschiedlichen Identifikationsfiles werden zwei fir unab-
héngig wvoneinander durchgefihrte Experimente ausgewahit. Neben der
plausibelsten Kodierung wurde diejenige Kodierung verwendet, die bei den Ex-
perimenten mit der einfachen Abgleichtechnik die griBte Zahl an Zuordnungen
erbracht hatte. AuBerdem wurden die Unsicharheiten in der Spezifikation des
Fehlerprozesses berlcksichtigt. Im einzelnen ist das gewahlte Vorgehen im
folgenden begrindet:

Eine Voral der diskrimi Iytischen Reidentifikationstachnik ist, dafl das
Identifikationsfile und das Miundalenﬂle die gleiche Anzahl von Uberschneidungs-
msrkmalsn autweisan. Aus dlssnm Grund kinnan die zusatzlichen Variablen mit den
Alt gen nicht gleict ig mit den (brigen Uberschneidungsmerkmalen
be ri;lcksi:hligl werden,

Die Bildung von Alternativvariablen ist Ausdruck einer Unsicherheit Giber die Auspragung
eines Wers im Mikrodatenfile, Kann diese nicht bei der Spezifikation des Fehler-
prozesses berlicksichligt werden? Die Bildung der Afernativvariablen basier jedoch
nicht auf allgemainen Abschatzungen, sondemn auf Informationen, die sich nur auf einen
9|n1|gsn Fall Imzn;hwn."4 So ist z. B. aus dem Gelehrtenkalender im Fall nlnes ganz

ten P die Fachrichtung seines Hochschulabschl 2u
entnehmen. In einem anderen Fall ist keine Entscheidung zwischen zwei Abschlissen
maglich, z. B. wail der betreffende Forscher facheribergreifend tétig ist und das Fach, in
dem ar einmal geprift wurda, nicht angegeban ist.

Um die Alternativvariablen angemessen beriicksichtigen zu kdnnen, werden
zwei MaBnahmen gewahit:

- Eine indirekte Vorgehensweise, die einen Teil des Problems abdeckt, ist
die Beriicksichtigung von gehauft auftretenden Doppeldeutigkeiten, die mit
anderen Merkmalen korreliedt sind. Eine bereits erwahnte typische Kon-
stellation betrifft den HochschulabschluB "Medizin®. Hier kann oft nicht
zwischen den Berufskodes Hochschullehrer und Arzt entschieden werden.
Zur Bericksichtigung des "Fehlers”, der mdglicherweise gemacht wird,
wenn eine spezifische Auspragung gewahit wird, muB bei der Generierung
des Fehlerfile jeweils die alternative Ausprigung angesetzt werden. Dann
findet die Korrelation zwischen dem Aufireten dieses spezifischen
"Fehlers" und der Auspragung "Medizin" Eingang in die Abschatzung von

14 Zu einer formalen Fassung des Problems vgl. den Anhang zum Abschnitt 9.2
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Fehl hrscheinlichkei Die  diskriminanzanalytische  Reidenti-
fikationstechnik vermag derartige Korrelationen zu b ichtigen, da in
die dabei verwendeten Mahalanobisdistanz die Varianz-Kovarianz-Matrix
der Fehler eingeht. Die gewahlte Strategie zur Berlicksichtigung von Alter-
nativvariablen erfolgt also lediglich in Form ihres Ansetzens im Fehlerfile.

- Zusétzlich wird bei der Variablen mit der hdchsten Anzahl von Doppel-
deutigkeiten ("Tatigkeitsschwerpunki”) vorgegangen wie bei den einfachen
Zuordnungsverahren, d.h. es wurden beide Varianten als eigene Teil-
Identifikationsfiles verwendet. Beim ersten Teil-ldentifikationsfile wird die
erste Alternative berlicksichtigt ("Forschen”), beim zweiten Teil-ldentifika-
tionsfile die zweite ("Lehren").

Die Beschrankung auf zwei Teil-Identifikationsfiles ist 1ig, da der Hm.: i
zu hoch ware, um alle 16 Kombi 1 fir die vier doppeldeutig iablen durch-
zutesten, wie bei den Experimenten mit einfachen Zuord rfahren. In der dort

verwendeten Numerierung werden die Identifikationsfiles Nr. 1 und Nr. B fir die diskrimi-
nanzanalytische Reidentifikationstechnik verwendet. Das File Nr. 1 enthalt fir die be-
treffenden vier Variablen jewsils die erste Alternative, die bei der Datenaufnahme als die
plausibelsta gagolten hatte.

Nach Durchiihrung der einfachen Zuordnungsverfahren zeigte sich, daf das Teil-ldenti-
fikationsfile mit der Nr. 8 die maistan nr:lﬂ.mger! Zuordnungen erbracht hatte. Dlas war
ain waitarar Grund, dieses auch fir die Exparimenta mit der diskrimi tischar
Raidantifikati hnik zu verwend Zum Zeitpunkt, als die Entscheidung fiir die Files
Nr. 1 und Nr. 8 geféllt wurde, lagen die Ergebnisse der Uberprifung durch den Treu-
héndar noch nicht vor. Dies entspricht der Situation des Angreifers, der keinen Treu-
handsr fragen kann, ob seine Vorgehensweise richtig ist. So wird eine pragmatische

h ise des Angreif imuliert, der als ersten Schritt einfache Zuordnungs-
verfahren anwendet, d:a von garmgsrern Autwand sind. Im zweiten Schritt Gberprift und
arganzt er die z ar gebnisse mit einer komplizierteren Methode.

Auch wenn sich der Angreifer auf als plausibel anzusehende Verkodungskombi

konzentrien, so beinhaltet seine Vorgehensweise eine Verletzung der Voraussetzungen
der diskriminanzanalytischen Raldan'lmaﬂonsmhmk Die Unsncherhen der vorliegenden
Informationen, die durch das Vorhand von Alt variablen angezeigt wird,
kann nicht mehr vollstandig adiquat abgebildet werden. Dies 1a8t Konsequenzen fir die
Ergebnisse des Verfahrens erwarten: Es ist anzunehmen, daB der Anteill an Fehlzu-
ordnungen gegeniber den Ergebnissen der GMD steigen wird. Vor Durchiiihrung der
Experimente ist jedoch nicht abzusehen, ob dies eine wichtige Einschrankung der
Funktionsfahigkeit der Methode ist. Ihre von PaaB und Wauschkuhn (1985:12) berichtate
Robustheit kann zunéchst als Indikator dafiir genommen werden, daf die Ergebnisse

interpretationsiahig bleiben.

SchlieBlich ist festzuhalten, daB nur eine Minderheit der Falle bei don drei Variablen,
deren Altarnativauspragungen nicht durch die Aufnahme der p den Teil-ldenti-
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fikationsfiles abgedeckt sind, glhige Werte au1we|si Immerhin 42 Prozent konnten hin-

sichtlich aller drei Variablen eindeutig besti i wardan.
Fur diese 42 Prozent hétten also bei den fraglichen dral Vanahlnn Wmchaﬂszwsvg
Berut und HochschulabschluB keine Al bildet wardan mil

Zumindest d|eser Tail der Fille stallt das Potanua! dar, bei dem ein Deananymlslerungs-
verfahren von A ansetzen kann.

9.21.2  Vorbereitung eines Massenfischzugs

Kennzeichen eines "Fischzugs” ist, daB ein Angreifer mdglichst viele beliebige
Datensatze eines Mikrodatenfile deanonymisieren will. Es kommt ihm auf die
Zahl seiner 'Erfolge’ an. Welche Personen er letztlich erhalt, ist ihm gleich-
gﬂltig.‘s

Bei einfachen Zuordnungsverfahren ergibt sich in der Vorgehensweise des An-
greifers kein Unterschied zwischen einem Massenfischzug und einer Massen-
identifikation. Dies ist bei der diskriminanzanalytischen Reidentifikationstechnik
durchaus der Fall. Je nach Umfang der Datenfiles ist es zweckmaBig, die Rolle
von Identifikationsfile und Mikrodatenfile umzukehren: Wahrend bei einer
Massenidentifikation zur Abschdtzung wverschiedener Eigenschaften der
zugrundegelegten Population, die fir die Beurteilung der Wahrscheinlichkeit
von Doppelgangern und von Datenfehlern erforderlich ist, normalerweise das
Mikrodatenfile verwendet wird, erolgt die Schatzung beim Massenfischzug
ausgehend vom Identifikationsfile.

Auch der eigentliche ProzeB der Identifikation lauft in umgekehrter Weise ab.
Bei der Massenidentifikation werden die Datensitze des Identifikationsfile
sukzessiv einzeln eingelesen, und es wird nach &hnlichen im Mikrodatentile,
das die Zieldatei bildet, gesucht. Da beim Massenfischzug beliebige im Mikro-
datenfile enthattene Falle reidentifiziert werden sollen, dbernimmt das Mikro-
datenfile die Rolle des Identifikationsfile. Hier bildet letzteres die Zieldatei.

Dieser Austausch ist insofern von Bedeutung, als es vorkommen kann, daB
einem Fall der Zieldatei mehrere Datensétze zugeordnet werden (vgl. Abschnitt
3.4.1.6). In der vorliegenden Situation eines Massenfischzugs ist also nicht
ausgeschlossen, daB mehreren Fallen des Mikrozensus ein und derselbe Fall
aus Kirschners Deutschem Gelehrtenkalender zugewiesen wird.

5 Die Besonderheiten von Fischzug ien wurden in Abschnitt 4.1.2 ausfihrlich
arirert,
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9.21.3  Eingrenzung der Population

Die von der GMD eingesetzten Identifikationsfiles waren vergleichsweise sehr
klein gewesen. Sie hatten zumeist nur 100 zufillig ausgewahite Falle umfaBt.
Bei der Durchfiihrung der Rechnungen im Rahmen des Kripo-Szenarios wurden
fir 100 Fille ca. 10 Minuten CPU-Zeit auf einer IBM 3083 bendtigt
(PaaB/Wauschkuhn 1985:167). Obwohl fir die vorliegende Studie ungewthn-
lich groBe EDV-Kapazitaten zur Verfiigung stehen'®, erscheint es in Anbetracht
des genannten Werts fir die Rech it von herein unmdglich, alle
160 000 Falle des Mikrozensus von Nordrhein-Westfalen fir die Experimente
zu benutzen.

Zur Beschrankung der Rechenzeit wird darum eine Vorauswahl aus dem Mikro-
zensus getroffen. Es werden alle Félle ausgeschlossen, die bei einer der rele-
vanten Variablen eine Auspragung aufweisen, die im Gelehrtenkalender nicht
vorkommt. In Abhangigkeit von der Variablenkombination des verwendeten
Teil-ldentifikationsfile (siehe oben) wird auf diese Weise die GroBe des rele-
vanten Mikrodatenfile auf 2 633 (Teil-ldentifikationsfile Nr. 1) bzw. 3 038 (Teil-
Identifikationsfile Nr. 8) Félle reduziet. Damit wird notgedrungen in Kauf ge-
nommen, daB potentielle Kandidaten fior komekie Reidentifikationen nicht mehr
zugeordnet werden kdnnen. Dies ist z.B. dann der Fall, wenn durch einen
Kodierungsfehler der Berufskode far "Hochschulliehrer” in den Kode fir
"Schlosser" umgesetzt wird, da der Wert fiir "Schlosser” im Gelehrtenkalender
nicht vorkommt. Eine der grofien Starken der diskriminanzanalytischen Reiden-
tifikationstechnik, ihre Fehleroleranz, wird erhalten, wenn eine Anderung zu
einem Wert fiihrt, der bei einem Datensatz im Gelehrtenkalender auftritt. Es ist
zu erwarten, daB diese Art Dateninkompatibilitt die bei weitem haufigere ist.
Kodierfehler, die vollig unsystematisch erolgen, sind vergleichsweise selten.
Zudem liegt der bei weitem gréBte Teil der ausgeschlossenen Fille des Mikro-
zensus im durch die Uberschneidungsmerkmale aufgespannten Merkmalsraum
(vgl. Abbildung 3.3, Situation 4) so weit von den Wissenschaftlern entfernt,
deren Daten im korrespondierenden File enthatten sind, daB sie fir eine Zuord-
nung ohnehin nicht in Frage kommen. Die durch die beschrankten EDV-Kapa-

18 Nach siner Ubereinkunft mit dem Universititsrechenzentrum Heidelberg werden die
Rechenauftrage des Pro]skls mit hesorldars huhun Pnorrlaisn ausgestattet. Nur so

ist es maglich, die sehr recher hzufilhren. Um fir
die umlangrauchan Dateien mit ans:hsnargsbmssan. dls das AIMIPH-Programm
h ang , Uber p den Pl latz zu veriligen, wird

eine komplette Magnelplaﬂe (ca. ein Achtel der Kapazrlat dss Rechenzentrums)
allein fir das Projek! reserviert,
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zititen erzwungene Vorauswahl der Falle im Mikrozensus auf die fir eine
korrekte Zuordnung aussichtsreichsten Kandidaten erscheint daher vertretbar.

9.22 Generierung der Fehlerverteilungen 17

Die diskriminanzanalytische Reidentifikationstechnik setzt die Eingabe von
Informationen (ber Datenfehler und andere Inkompatibiltaten voraus. In dem
Forschungsbericht des AIMIPH-Projekts wird in erster Linie auf echte Fehler
abgestellt (vgl. auch Duncan/Lambert 1989:210). Im folgenden wird die dabei
gewdhite Begrifflichkeit beibehalten, indem von "Fehlerproze”, "Fehlerfile” etc.
die Rede ist. Diese Terminologie wird jedoch nur zum Zweck der Abkirzung
verwendet. Andere Inkompatibilititen sind eingeschlossen, wenn nicht aus-
drilcklich von spezielleren Fehlerquellen die Rede ist.

Welche Entscheidungen bei der Spezifikation des Fehlerprozesses zu treffen
waren, ist in den folgenden drei Abschnitten im einzelnen dargestelit.

9.2.21  Nutzung vorhandener Informationsquellen

Die GMD hatte bei ihren Exparlmsnlﬂn verschiedena Fah!arprozeass mit groBer Sotg{alt

pazifizi Um spezialisi I haftliche Erb var zZu
kiinnen war auf das Fachwi E zuriickgegritfen worden, die mit der
Erhebung der jeweils uerwandnlen Datan vertraut warnn (vgl. Paaf/Wauschkuhn
1985:1721f.). Bei der im vorlieg 2 Untersuch sines

sozialwissenschaftlichen Szenarios mufBl von maxlmaran Kennlnlssan Uber die Daten
erhebung und die Reliabilitat von Instrumenten ausgegangen werden.

Anhaltspunkta Uber das Auftreten von Fahlam und Probl mit der Zi
asines Erhabungsi kinnan ampiri Analy entnommen werden. Unter-
sud'lungan zur Raliabilitat sind oft als Test-Retest angelegl. Aus Vernderungen einer

i hen zwei Panelwellan lassen sich globale Anderungswahrscheinlich-
keiten errachnen. Im vorliegenden Fall wird wiederum dis ALLBUS Test-Retest Studie
(1984) herangezogen. Dabei handelte es sich um eine dreiwsllige Panelbefragung mit
jeweils gleichem Fragebogen. Der zeitliche Abstand zwischen den Wallen betrug jeweils
ca, einen Monat, (vgl. hierzu auch Abschnitt 4.3).

Die Uberschneid kmale von Gelehrtenkalender und Mik 15 warden dabai
graBtenteils erfragt, “s0 daB Schitzwerta empirisch ermittelt werden kénnen. Nach einer
Angleichung der Variablenstruktur hinsichtlich Ausprigungen und Wertebereich des

17 vgl. hierzu insbesondere Miller (1991),
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ALLBUS an den Mikrozensus werden fir jade Varlablo die Verandamngsn zwischen den

Wellen bestimmt. Die dadurch erhalt igkei von / gen sind in
Taballe 9.4 in der arsten Spalte singetragen. Dm Warte i«‘.‘mnsn Zur Abschatzung der
Bedeutung von Probl mit der Reliabilitit eines Erhet

lich der enthalt Kodier- und tigen Datentehl .verwandniwalden.

Dariiber hinaus sind zu den Abschitzungen auf der Basis der ALLBUS- Auswertungen
noch aﬂders als die genannten Formen von Datsrunlmn'lpatlbllllétsn anuzulﬂgen Es

fehlen die Auswirkungen der villig ur Erh

ist nicht bekannt, ob sich die Befragten bei der Erheb zum Gelehrtenkalender dia
gleiche Milhe geben werdan, wlo bai olnsr Befrag ng "durch die amtliche Statistik.
Andererseits werden die Ang im G kal in p bezog Form
verGffentlicht, so daB von einem gewi Int der Bef gen warden

kann, korrekte Inlormancmnn zu gnben Es kann davon ausgegangen werden, daf} der-
artige Infe d eine eigena Fahlerstruktur haben, die von der einer
schriftlichen Bofragung abweicht,

Ein wei wichtiger U hied zwischen dem Gelehrtenkalender und dem Mikro-
zensus ist die Varpflichtung zur wahrheitsgeméBen Antwort baim Mikrozensus.

Wie bereits erwahnt, kann der EinfluB der jewails pezifischen Erhebungssituation in
seinen Auswirkungen kaum abgeschatzt werden. ban sich in den beiden Daten-
quellen unterschiedliche Werle fur einzelne Vanahlan so sind die Abweichungen nicht
einfach Fehler in einem iblichen Sinne, | ise darauf zuriickzufiihren, dafi
die Prozeduren der Datengenerierung selbst jewails unterschiedliche soziale Prozesse
sind,

Als aine ebenfalls mégliche Quelle von Abweichungan sind schiieBlich Veranderungen
anzufihren, die durch den Abstand von ca. zwei Jahren zwischen den Erhabungs
zenpuniﬂen bedingt sind. Uber ihre Hithe liegen keine Anhahtspunkte vor. Durch

werte aus Panelanaly fur die Bevilkerung sind nicht verwendbar, da die
hier relevante Population eine maglicherweise villig davon abweichenda Mabilitat zeigt.

9.22.2  Alternative Annahmen Uber den FehlerprozeB

Die Spezifikation der Fehler und anderer Inkompatibilititen als Eingabe in das Pro-
gramm der GMD ist angesichts der erwdhnten Unsicherheiten nur auf der Basis von An-
nahmen méglich. Um den EinfluB solcher Annahmen auszutesten, werden vier ver-
schiedene Varianten berlicksichligt. Sie sind in Tabelle 9.4 dargestellt. Die angegebenen
Prozentwerte ergeben sich durch Addition

der angenommenan Fehler im Mikrozensus,

- der angenommeanen Fehler im Gelehrtenkalender und

- der angenommeanen sonstigan Inltm'npatlhllrtélan die aus dem zeitlichen Abstand
der Files, der hiedlichen F etc. entst
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Dia Prozentwarta in Taballe 9.4 driicken jeweils aus, welcher Anteil der Flle bei der be-
treffenden Variablen von einer Abweichung betroffen ist.

Tabelle 9.4:  Quantifizierung der Fehlerwahrscheinlichkaiten

Variable Anderungs- Fahlar- Fahler- Fehler-  Fehler-
rate gemapl prozeB prozeB prozeB  prozeB
ALLBUS* Nr.1 Nr. 2 Nr. 3 Nr. 4
Gemeindagrafa 26 50 5.0 26 5.0
Geschlecht 0.0 0.1 0.1 0.0 0.2
Alter 26 10.0 10.0 286 10.0
Geburismonat - 10,0 10.0 26 375
Wirtschaftszweig 11.0 20.0 6 11.0 15.0
Stellung im Berut 6.5 15.0 15.0 6.5 5.0
Beruf 7.8 15.0 26.2 78 15.0
Tatigheit = 15.0 57.5 5.0 5.0
Hochschulabschiu™ 7.8 10.0 26.5 7.8 10.0
Raumordnungsregion - 5.0 5.0 2.0 5.0

Angaben in Prozent

° Quelle fir Spalte 1: Eigens Berechnungen mit Daten der ALLBUS Test-Retest
Studie.

Die Variable Fachrichtung des Hochschulabschlusses wurde im ALLBUS nicht
explizit erfaBt. Der angegebene Wert bezieht sich auf den allgemeinen Schul-
abschlufl.

Die Tabelle zeigt, daB die fir die ALLBUS Test-Retest erhaltenen Werte beim Fehler-
prozeB Nr. 1 als Anhaltspunkte dienten. Sie wurden gemaB Plausibilitatsiberlegungen
nach oben veréndert, um die bei der Studie zur Reliabilitdt von Umfragen nicht erfaften
Quellen von Datenink ibilitatan abzudech

Beim FehlerprozeB Nr. 2 wird ht, die im Gelehrtenkalend haltena Inf
der Alternativvariablen explizit als Fehlergrife zu interpretieren. Dabel wird davon aus-
gegangen, daB immer dann, wenn eine Person nicht eindeutig einer bestimmten Katego-
rie einer Variablen zugewnesen werdan kann, mit einer Wahrscheinlichkeit von 0.5 (statt
der ansenstan zugrunde g iva 1) die Alt iva 2 zan ist, Zusdtz-
lich sind dann noch die iiblicherweise Fahler zu berlicksichti Aus
der Kombination der beiden Fehlerquallen resultieren relativ hohe Fehlerwahrschainlich-
keiten. Die betreffenden Variablen werden fir den IdentifikationsprozeB dennoch nicht

vnllsténd'rg waertlos. Der Anspruch der diskrimi lytischen Reidentifik hinik
ist vial , die Modellierung von Inkomg ||it%\lerl II'I gmﬁnr Differanzierthait zu ar-
mbgllchsn Dabei wird auch | psrle Information beril gt, die in der Umsetzung von

Kategorien auf bestimmte andere haften ist. Die Bsrechnung der
numerischen Werte fir die grundegeleglen Fahl hrscheinlichkeiten bei den vier
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Variablen mit Alternativausprigungen, wie sie in Tabelle 9.4, FehlerprozeB Nr. 2, darge-
stellt sind, ist aus dem Anhang zu Abschnitt 9.2 zu ersehen.

In einem weitaren Fehlerprozel (Nr. 3) werden t d ledrige Fehler simuliert, Zur
Vereinfachung wurden die Werte fiir die ALLBUS Test-Retest Studie berlicksichtigt und
fr dort fehlende Variablen plausible Werte eingesetzt.

Die Generierung einer Fehlerverteilung setzt stets die Definition von Ub
scheinlichkeiten zwischen Ka‘lagorbn voraus. Hal jemand z.B. einen HochschulabschluB
im Fachgebiat der Volkswirt , 50 Ist die Wahrscheinlichkeit, daB er
falschlicherweise als Betrisbswirt singestuft wird, hbhsr als die Walwschelnhchkon daB
ar fir einen Arzt gehaltan wird. Bel alsn ganenarlen f p 1 wird mit plausit
Werten fir diese Uberg beitet. Um auch hier zu alter-
nativen Strukturen zu gelangen und um einige wenera Hypoth Uber die absolut
Héhe von Fehlern zu tasten, wird ein weiterer Fohlerprczel’i (Nr. 4) spazifiziert. Bai ihm

werden fir die Variablen mit Al pragungen wiederum die betreffen-
den Alternativwerte, wie bei Fehlerf B Nr. 2, t. Allerdings werden die dabai
it den Uberg b inlichkeitan deutlich nach unten korrigiert.

Die vier Varianten fir die Hohe und Struktur von Fehlern und andaren Inkompatibilitéten
decken ein breites Spektrum an Annah ab, Die Inf ion dar Al ivvariablen
wird bei zwei Fehlerprozessen berlicksichtigt.

9.2.23  Generierung der Fehlerfiles

Die Angaben zum FehlerprozeB werden von emem Ta'llrlodul das AIMIPH-Programms
verarbeitet.'® Ausgegangen wird normal vom der beiden als
Dateninput verwendeten Files. Die Spazrl:katbnan zum ]WUI|IQGI1 Fohlarpmzell werden

benutzt, um ein neues File, das sog te "F AFF), u g Dazu
werden an den Variablenwerten des Identifikationsfile Anderungen gemaB eines
Zufallsprozesses vorgenommen. Der Zufalisg B hat defini Eig 1, die

axak! festzulegen sind.

Welches der beiden Inputfiles, |dentifikationsfile oder Mikrodatenfile, solite zur Genaria-
rung des Fehlerfile verwendet werden? Bai der B dlung der Datenk llation eines
Massenfischzuges wurde erldutent, daf der Mikrozensus nicht verwendet werden sollte.

Die Subpopulation der "Gelet ist im Mik is nur schwach vertreten, da dieser
eine Einpro: ichprobe d fi. Viele im Gelshrtenkalender vorb jen Aus-
priagungskombinationen sind im Mil basetzt. Eine Schatzung der Fehler-
haufigkeiten auf der Grundlage des Mikrod file wére zu ung

Aber auch die V jung von "Kiirsch D hem Gelehrtenkalender" hat Nach-

teile. Dlasar ist zwar nach seinen Blgsnsrl Kritarian nahezu eine Totalarhebung und

18 Lediglich fir Fehlerproze Nr. 4 wird ein spezielles SPSSX-Programm verwendet.
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forn fiir die Berech hallahlnar Wahrerhainiehiea ideal . Die Ab-

grenzung der Basispopulation des Gelehrtenkalend |st jedoch mcht trennscharf nach
den Definiti des Mik 15us. In dar Mikre gorie "Hochschullehrer” sind
199 Falle enthalten. Dies wiren hochg hnet ca. 20 000 Py , deutlich mehr als
die knapp 8 000 'Ge!ehl‘ten" des Gelehrtenkalend D h gibt es Hochschullehrer,
die im Sinne des Kalenders keine "Gelehrte” d llen. Dies wird bereits durch die Be-
summung des Begnﬂs im Kalander selbst indiziert. Nicht aufg wurden z.B.

haftliche Angestelite, die nuch nlch'! dunch \Feruﬂenihchungen harvorgatraten
sind. Im Gelehrtenkalender sind iten, die nach Mikro-

zensuskategorien keine Had'rschullahrer sind. Bni Zugrundaleg des K

systems der amtlichen Statistik ist das Handbuch also keine Total het Es ist aber
auch keine Zufallsstichprobe, da die Auswahl systematisch erfolgt. Letztlich folgt also
das nur scheinbar paradoxe Resultat, daB eine Totalerhebung, eben "Klrschners
Deutscher Gelehrtenkalendar"'9, nicht nur keine Verwendung als Totalerhebung finden
kann, sondern auch noch zusitzliche Probleme aufwirft, weil es sich bei ihm nicht einmal
um eina Zufallsstichprobe handelt.

Das skizzierte Problem ist nicht nur fir Handbiicher typisch, sondern auch fiir Spezial-
stichproben der Sozialiorschung, in denen die Merkmale anders definiert sind als im
Mikrozensus.20 Es weist Uber die Abschétzung der Fehlerverteilungen hinaus. Bei der
Berachung der verschied Wahrschainlichl dick im AIMIPH-P wird
vorausgesetzt, daB die Daten entweder Totalerheb oder Zufallsstichproben sind.
In Abwiigung der dinnen Besetzung im Mikrozensus mit dem Problem der systemati-
schen anstatt zufalligen Auswahl im Gelehrtenkalender, erfolgt die Entscheidung doch
dafur Ialzleren zur Grundlage fir die Genarierung des Fehlerfile und in der Folge fir die

Zu dan, da andernfalls zu groBe Schwierigkeiten bei der
Dumhfuhrung der Rechnungen die Konsequenz gewesan wiren.

Bei der Durchilihrung der Experimente zeigt sich dann indirekt, daB diese Entscheidung
richtig gewesen ist. Obwohl der Gelehrtenkalender dte Subpopulation wsllgahend
komplett enthél, tauchen immer wieder technische Schwierigkeiten mit

Schétzern auf. Zu geringe Besetzungen an den "Réndern” der Verteilung fihren dazu,
dall nicht mehr zuverlassig geschitzt werden kann und die Abanderung des Programms
sowie die Einflgung zusitzlicher Routinen zur Fehlerbehandlung notwendig wird. Mit
dem Mikrozensus kénnte nicht in der gleichen Weise gearbeitet werden. Die diskrimi-
nanzanalytische Reidentifikationstechnik war mn saman Autoren nicht an Spezial-
populationen, sondern an groBen Bevilkert proben mit ischen Variablan
getestet worden, bei denen viele Falle relativ gleichmaBig nebeneinander lisgen und die
Verteilungen einigarmafen kontinuierlich ausfallen.

Damit wird emeut cleuthch dall die Verwendung des Gelehrtenkalenders fiir die Tests
eine relativ g lIt, weil zusdtzlich zum Mikrodatenfile ein
File mit einem sehr hohen Anteil der Population fir die Schatzungen zur Verfiigung

18 Hier kann nicht geprift werden, welche Licken der Gelehrtenkalender aufweist,
wenn man ihn an sainan siganan Anspriichen mlﬂl
20 Zur Probl k der Definition von Grundg iten und ihrar Umsetzung in der

empirischen Sozialforschung vgl. Schnell (1991).
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stehl. BesaBe ein Angreifer nur einzelne D: atze mit Informati ber Wi
schaftler, kiinnte er das Programm bei der vorliegenden D ktur nicht in adaquat
Waise anwenden.

Da das Identifikationsfile fir die Fehler- und Dick hatzungen det wird, kénnen
die Wahrscheinlichkeiten, mit der die Angaben des Identifikationsfile geandent warden
um das Fehlerfile zu erzeugen, Tabelle 9.4 entnommen werdan. Die Art und Weise, in
der die Valﬁndsrung dsl Werla erolgt, wird durch dsn Typ und die Parameter der ange-

Fahler legt. Die im Mik bzw. Gelehrtenkalender
enthaltenen Variablen sind ¢ ganz berwi d von ordinalem bzw. inal Skalan-
niveau. Dieser Variablentyp wird 1rn NMIP hlerprog jul separat beriich
Fir die Variablen Geschlech ...t. Gemeindegrofe, Stellung im Belul
Raumord gion und Tatigl keitssct punkt warden Fehler llungen auf die ent-
sprechands Waeise ganansl‘t Das AIMIPH- -Pragramm erlaubt die Angabe separater Ab-

heinlichkeiten fir die sinzelnen K. ian. Bei den Fehlerp Nr. 1

-3 werden Werte angenommen, die sich soweit wie maglich an den Auswertungen dar
ALLBUS Test-Retest Daten orientieren, Da die .‘\LLBUS Slud»e fur die hier untersuchte
Population nicht sehr viel waiterhilft, mi gemaB Plausibilitats-
Uberlagungen getroffen werden, die im Fehlerprozef Nr. 4 variiert werden.

Die einzige Variable mit metrischem Skalenniveau ist das Alter. Hier wird eine Normal-
vartmlung fiir die Fehler zugrunde gslsgi Bnl clen Variablen Wmschaﬂszwnlg. Beruf und

g des letzten Hochsch wird ebenfalls ang 1, dafl
dm Fahler normalvnrlmh sind. Dies ist méglich, da die Auspragungen so anganrdnm
wurden, daf 'ahnliche’ nebeneinander liegen. Die betraffand: Varlablan haben derart
viele Auspragungen, daB aufgrund der lieg parl ionen eine
Spezifikation von einzelnen Ut hainlichkeiten nicht méglich ist.
Da bei Ar Jung der i Diskrimi alyse ordinale und nominale Variablen
zweckmaBig verarbeitet werden kénnen, wenn diese durch dichotome Variablen ersetzt
werden, erfolgt als nact Arbeitsschritt die Dict jisi der L ffend

Variablen. Dies geschieht, indem fir eine Variable mit | Aus.plagungan | - 1 Dummy-
variablen gebildet werdan.

Die Differenzen zwischen dem Identifikationsfile und dem Fehlerfila sind genau die durch
die Spezifikation des entsprechenden Fak zufallig erzeugten Fehler. Fir die
Durchfihrung der diskrimi Iytischan Reidentifikatic hnik ist die Ermittlung der
Varianz-Kovarianz-Matrix der Fehler notwendig. Diese geht in die Ermittiung der a priori
Wahrscheinlichkeiten ein, daB zwei Falle zu gehéren (vgl. die Bay he Formel
in Abschnitt 3_4.1.1_‘}. Sie wird aus den Diffarenzen zwischen Identifikationsfile und
Fahlerfile geschitzt 2!

21 Bei der Spezifikation des Fehl kinnten belisbige Abhéngigh
zwischen den Variablen fastgslogt warden. Darauf wurde |ndoc:h vslznchtal da
wiedarum die Informationen fehiten. Die GMD nahm solche Abhéngigkeiten bei
ihren eigenen Experimenten nur dort an, wo fiir das fehlerhafte Entfallen von Haus-
haltsmitgliedarn Annahmen entwickelt wurden (Paaf/Wauschkuhn 1985:172#.),
Man konnte annehmen, daB in der Varianz-Kovarianz-Matrix alle nicht in der
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9.23 Durchfihrung und Ergebnisse der Rechnungen

9.23.1  Zuordnung durch Distanzminimierung

Die Berechnung der Varianz-Kovarianz-Matrix der Fehler ist bereits Teil des
eigentlichen Deanonymisierungsprogramms. Die Matrix wird bendétigt, um ein
spezielles DistanzmaB, die sogenannte Mahalanobisdistanz, zu berechnen.
Dieses Maf gibt an, wie (un-)ahnlich sich zwei Fille - im vorliegenden Zu-
sammenhang ein Fall aus dem |dentifikationsfile und ein Fall aus dem Mikro-
datenfile - sind. Das Eingehen der Varianz-Kovarianz-Matrix der Fehler
(genauer: der Inversen dieser Matrix) in dieses MaB fihrt dazu, daB eine
Gewichtung der einzelnen Variablen gemad Fehlerhiufigkeiten und Korrelatio-
nen mit anderen Variablen vorgenommen wird {val. Abschnitt 3.4.1.4).

Das AIMIPH-Programm berechnet automatisch die Distanz des aktuell be-
trachteten Falles des Mikrodatenfile zu allen Fallen des Identifikationsfile und
sucht die jeweils nachstgelegenen Nachbarn heraus. Eine solche Tabelle ist
beispielhaft im Tabellenanhang (Tabelle 9A1) wiedergegeben. Sie enthalt in
den Zeilen einzelne Falle des Mikrodatenfile und in den Spalten die jeweils finf
nachsten Nachbarn, die dazu im Identifikationsfile enthalten sind. Programm-
intern wird mit den 500 nachsten Nachbarn weitergerechnet.

Die Distanztabelle mit den finf nichsten Nachbam ist das erste inhaltlich inter-
pretierbare Ergebnis der Programmanwendung. Wiirde der Angreifer an dieser
Stelle abbrechen, z.B. weil er den mit der Implementation des Rest-Programms
verbundenen Aufwand scheut, kdnnte er einen 'Datenangriff durch Distanz-
minimierung' versuchen. Hinter diesem Stichwort verbirgt sich ein Verfahren,
das in der Schwierigkeit der A dung eine Mittelstellung zwischen der dis-
kriminanzanalytischen Reidentifikationstechnik und einfachen Abgleich-
verfahren einnimmt (Abschnitt 3.3). Bei dieser Vorgehensweise sucht sich der
Angreifer besonders "nahe” zusammenliegende Falle y; (aus dem Mikrodaten-
file} und z {aus dem Identifikationstile) heraus. Unterschreitet die Distanz einen
bestimmten Schwellenwert &, so betrachtet er die betreffenden Datensitze als
zusammengehdrig, d.h. von der gleichen Person stammend. Er nimmt dann an,

I i I henden Ek nahe Null sind, da keine Iﬂbhalnglgkﬂl‘tsn
zwischen den Fehlern verschiedener Variablen spezifiziert wurden. Solche
Elemente kéinnen jedoch von Null verschieden sein, weil durch die Dichotomisie-
rung Abhéngigkeiten bei den Fahlern onlstshan a\uﬂsrdam kiinnen bei den Fehler-
prozessen Nr. 2 und 4 irische Abt i hen dem Auftretan von
Alternativvariablen auf dia Varianz-Kovarianz-Matrix der Fahlar durchschlagen.
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daB die vorhandenen Unterschiede in den Daten allein durch Fehler (oder
andere Inkompatibilitaten) bedingt sind.

Fiir die Wahl eines Wertes & steht jedoch kein auf irgendeine Weise begriind-
bares Kriterium zur Verfiigung. Da bereits die Wahl der Distanz Null, die der
Durchfihrung eines Abgleichs auf identische Merkmale in einem einfachen
Zuordnungsverfahren entspricht, zu einem hohen Anteil von Falschzu-
ordnungen gefiihrt hat (vgl. Abschnitt 9.1), sind noch mehr Falschzuordnungen
zu erwarten, wenn eine Distanz gréBer Null und damit ein weicheres Kriterium
fur die Zuordnungen gewahit wird. PaaB/Wauschkuhn vertraten bei der Ent-
wicklung ihrer Methode den umgekehrten Standpunkt: Sie erwarteten das Auf-
treten von Fehlern, von Abweichungen, und wollte Kriterien datir berechnen,
welche Fille trotz Distanzen gréBer Null zugeordnet werden sollten.

9.23.2 Darstellung der Ergebnisse der Zuordnungs-
experimente

Der Hauptteil des Programms der GMD dient zur Schatzung der unbedingten
Wahrscheinlichkeit verschiedener Auspragungskombinationen (vgl. Abschnitt
3.4.2). Diese wird zweckmaBigerweise mit den Daten des grbBeren File vorge-
nommen, im vorliegenden Fall eines Massenfischzugs also mit den Daten des
Identifikationsfile. Die dabei entstehende Problematik wurde bereits im
Zusammmenhang mit der Behandlung der Generierung von Fehlerfiles disku-
tiert. Das Verfahren verlangt die Eingabe des Auswahlsatzes der betreffenden
Stichprobe. Nun ist der Gelehrtenkalender keine Stichprobe, sondern eine
Totalerhebung. Allerdings ist der Gelehrtenkalender zwar nach den Kategorien
des Mikrozensus verkodet, die Abgrenzung der in ihm enthaltenen Sub-
population erfolgte jedoch nach ganz anderen Kriterien. Naherungsweise wird
ein Auswahlsatz von 30 Prozent angenommen. Dies ist eine Abschatzung nach
der sicheren Seite. Je kleiner der Auswahlsatz angenommen wird, umso héhere
MaBstabe werden an die Ahnlichkeit von Fallen angelegt. Wird trotz niedrigem
Auswahlsatz zugeordnet, kann auf dieses Ergebnis umso eher vertraut werden.

In dem ersten Zuordnungsexperiment wurde zur Generierung eines Fehlerfile
der FehlerprozeB Nr. 1 benutzt. Die Ergebnisse der Rechnungen?? sind in

22 Eine umfassende Darstellung der Zuordnungsergebnisse findet sich bei Miller
(1991).
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Tabelle 9.5 festgehalten, in der alle Zuordnungen mit einer Wahrscheinlichkeit
von dber 95 Prozent eingetragen sind. Die Werle fir die Zuordnungswahr-
scheinlichkeit sind in Spalte 3 angegeben. Spalte 1 enthdlt eine Kennummer
des Identifikationsfile und Spalte 2 eine solche des Mikrodatenfile. Zum zusatz-
lichen Schutz der Identitit der Personen, von denen die Daten stammen, wird
eine durchlaufende Numerierung der Falle benutzt.23 In Spalte 4 steht jeweils
ein Stern, wenn fir das betretfende Paar von Datensatzen eine Zuordnungs-
wahrscheinlichkeit von Gber 99 Prozent berechnet wird und es eindeutig ist. Als
Mehrfachzuordnung, die keinen Stern erhiet, wurde ein Fall bereits dann
gezdhlt, wenn ein anderer mit der Wahrscheinlichkeit von mindestens 95
Prozent ebenfalls zugeordnet wurde. Spalte 5 enthalt schlieBlich die aus der
Transformation der Mahalanobisdistanz (vgl. Abschnitt 3.4) zwischen den
zugeordneten Féllen berechnete euklidische Distanz.

Die Tabelle zeigt erwartete und unerwartete Effekte. Die einzige Assoziation bei
eginer Distanz von Null (Identifikationsfile-Fall Nr. 4512) war auch schon mit
einfachen Abgleichverfahren festgestellt worden. Fiir sie wird eine sehr hohe
Wahrscheinlichkeit knapp unter dem Maximah von 1 b h Dies kann
damit erklart werden, daB in relativ groBer Distanz zu dem betreffenden Fall im
Identifikationsfile weitere liegen. Eine Verwechslung kann somit nicht mit voll-
stiandiger Sicherheit ausgeschlossen werden, ist aber sehr unwahrscheinlich.

23 Die Nummarn, mit denen die beiden Files urspringlich von ihren Besitzern ausge-
stattet worden waren, wurden nicht verwendet. Sie dienten nur zur Kommunikation
mit dem Treuhénder.
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Tabelle 9.5:  Zuordnungen in Situation 1

IF MF Zuordnungs- 99% + Dist.
wahrschein- sindeutig
lichkeit
1 2 3 4 5
58 132376 0.9938 ks 22
1322 149243 0.9714 191
1691 130034 0.9769 47
2095 64527 0,9928 * 1
2200 59772 0.9995 490
66064 0.9999 390
102403 09844 520
146750 0.9999 463
2637 61419 0.9783 235
2649 68506 0.9987 418
97754 0,9985 430
158558 0.9999 190
3052 17936 0.9998 * 16
3606 155415 0.9961 2 152
4512 75606 0.9995 . 0
6625 153005 0.9572 28
6713 30406 0.9949 4 31
6848 23488 0.9938 3347
45469 0.9957 3345
47136 0.9752 3310
106486 0.9924 3297
132581 0.9945 3487
7034 64054 1 14
74724 1 14
7452 24666 0.9692 330
Summa 6

Ansonsten Uberraschen vor allem zwei Eigenschaften des Verfahrens, die aus
Tabelle 9.5 deutlich werden. Die letzte Spalte der Tabelle zeigt, daB Zuord-
nungen mit hohen Wahrscheinlichkei selbst bei ext hohen Distan-
zen stattfinden. Hier scheint eine Fehlfunktion des Verfahrens vorzuliegen. In
engem Zusammenhang damit steht die zweite EigentOmlichkeit. Durch das
Verfahren wird ndmiich eine gréBere Anzahl von mehrdeutigen Zuordnungen
hergestelit. Wie bereits bei der Behandlung der Methode in Abschnitt 3.4.1.6
dargestellt, ist durch die Konstruktion des Verfahrens nicht prinzipiell aus-
geschlossen, daB ein Fall des Identifikationsfile mehreren Fillen des Mikro-
datenfile zugeordnet wird; lediglich die umgekehrte Relation kann nicht vor-
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kommen. Derart viele mehrdeutige Zuordnungen waren jedoch nicht erwartet
worden. Dies kann jedoch durch Rekurs auf die erste Eigentimlichkeit des
Verfahrens erklant werden: Wenn Zuordnungen auch bei groBen Distanzen mit
hohen Wahrscheinlichkeiten vorgenommen werden, liegen entsprechend viele
Falle noch innerhalb des kritischen Bereichs und es kommt zu mehrdeutigen
Zuordnungen, die demgemaB vor allem bei unplausibel hohen Distanzen auf-
treten. Bevor dieses Problem interpretiert wird, sollen die Ergebnisse der ande-
ren Experimente im Uberblick dargestellt werden. Dies erfolgt in Tabelle 9.6
Eine detaillierte Darstellung der einzelnen Ergebnisse der Experimente 2 - 4
kann den Tabellen SA2 bis 9A4 im Tabellenanhang zu Abschnitt 9.2 ent-
nommen werden. Auf eine entsprechende Darstellung des Experiments §
wurde aus Raumgrinden verzichtet, da in diesem Fall besonders viele Mehr-
fachzuordnungen auftraten.

Tabelle 9.6:  Zuordnungen mit der diskriminanzanalytischen Reidentifikationstechnik

Teil-IF Nr. 1 a

Situation 1 2 3 4 5
angenommenar
Fehler mittal hoch mittel niedrig  mittel

Nummer des
Fehlarprozesses 1 2 1 3 4

Anzahl eindeutig

zugeordneter Falle 6 4 1 9 11
(Wahrschainlichkait

griifer 95%)

Anzahl

mehrdautig

zugeordneter

Falle 19 21 8 12 57
(Mikrodatenfile)

Tabelle 9.6 zeigt emeut, daB bei den finf Reidentifikationsexperimenten mit der
diskriminanzanalytischen Reidentifikationstechnik und dem Mikrozensus bzw.
"Kirschners Deutschem Gelehrtenkalender” als Datenbasis zwei Rand-
bedingungen variiert wurden, die zum einen den FehlerprozeB, zum anderen
das verwendete Teil-ldentifikationsfile betrafen. Die angegebenen Nummern
der Teil-Identifikationsfiles (1 und 8) beziehen sich auf die entsprechenden Files
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beim einfachen Zuordnungsvertahren (vgl. Abschnitt 3.2).24 Die Experimente
erbringen jeweils deutlich mehr eindeutige Zuordnungen als mit einfachen
Sortierverfahren hergestellt werden kdnnen.25 Das Verfahren scheint deshalb
die hochgesteckten Erwartungen zu erfilllen. Wenn es einem Angreifer geldnge,
in einem Durchgang elf Personen zu identifizieren - dies ist die Anzahl an
Zuordnungen in Situation 3 - so kénnte er dies zumindest als Teilerfolg
betrachten. Er kiinnte sich seiner Sache relativ sicher sein, da er eine hohe
Sicherheitsschwelle gewahlt hat.

9.2.3.3. Die Uberpriifung der Ergebnisse durch den Treuhénder

Die Uberpriifung der Ergebnisse durch den Treuhinder wirkt desillusionierend
(vgl. Tabelle 9.7). Bei den ersten beiden Experimenten (mit dem Teil-Identifika-
tionsfile Nr. 1) ist von den mit mindestens 99 Prozent Wahrscheinlichkeit vor-
genommenen Zuordnungen keine einzige richtig, die Quote der "Treffer” also
Null. Bei den drei Experimenten, fir die das Teil-ldentifikationsfile Nr. 8 als
Datenbasis verwendet worden war, werden jeweils zwei richtige Treffer fest-
gestelit, Dabei handelt es sich allerdings um insgesamt nur drei verschiedene
korrekte Paare von Datensitzen, die z.T. in mehreren Experimenten gefunden
werden. Alle drei waren bereits mit e:m‘achen Zuordnungsverfahren festgestelit
worden, weil die betreffenden Merk pragungen in dem Teil-ldentifi-
kationsfile und im Mikrodatenfile jeweils identisch abgebildet sind. Die empiri-
sche "Trefferrate"28, d.h. der Anteil der korrekten Zuordnungen an allen ein-
deutigen betragt 18 Prozent (Situationen 3 und 5), bzw. 22 Prozent (Situation
4). Mit anderen Worten: Der weitaus gréi Bte Teil der Zuordnungen ist falsch.

24 Genaue Angaben (ber den FehlerprozeB sind Tabelle 9.4 zu entnehmen.

25 Zur Erinnerung: Die 14 eindeutigen Zuordnungen bei Nutzung eines einfachen
Zuardnungsverfahrens kamen erst durch die Uberpriifung aller 16 unterschiedlichen
Identifikationsfile-Versionen zustande.

26 Zu hied 1 Definiti von Fehlarratan oder
“Fehlklassifikati scheinlichkeiten® vgl, FaF irHausler/Tutz (1984:304).
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Tabelle 9.7:  Uberpriifung der exparimentell ermittelten Zuordnungen

Teil-IF Nr. 1 8

Situation 1 2 3 4 5
angenommaner

Fehlar mittal hoch mittal niedrig  mittel
Nummer des

Fehlarprozesses 1 2 1 3 4
Anzahl sindeutiger

Zuordnungen 6 4 1 9 "
davon richtig - = 2 2 2
Treffarrate in % 1] 0 18 22 18

zum Vergleich:

eindeutige Zuordnungen 1 7
Abgleichverfahren
davon richtig - 3
Abgleichveriahren

Wie die richtig ermittelten Fille, werden auch die falsch zugeordneten teilweise
in mehreren Situationen gefunden. Deshalb ergiebt sich insgesamt eine Zahl
von 29 zugeordneten Fallen dber alle finf Situationen hinweg, von denen - wie
erwéhnt - drei korrekt sind. Dies ergibt eine "Gesamttrefferrate” von 10,3 Pro-
zent. Ein anderer, ebenfalls zweckmaBiger Weg, eine solche "Gesamtrate” zu
ermitteln, ist einfach die Durchschnittsbildung dber die Trefferraten der einzel-
nen Situationen, wie sie in Tabelle 9.7 eingetragen sind, hinweg. Danach ergibt
sich ein etwas hdherer Wert von 11,6 Prozent, der immer noch deutlich niedri-
ger ist, als der Wert von 29 Prozent, der mit Abgleichtechniken erreicht worden
war. Unabhéngig davon, wie man die Trefferquote berechnet, bleibt die Tat-
sache bestehen, daB mit der diskriminanzanalytischen Reidentifikationstechnik
keine nicht schon mit dem einfachen Abgleichverfahren ermittelten Zuord-
nungen vorgenommen werden kdnnen obwohl dies potentiell méglich gewesen
wire, da - wie oben ausgefihrt - insgesamt 53 Falle sowohl in Kirschners
Deutschem Gelehrtenkalender als auch im Mikrozensus enthalten sind. Die
Ditterenz  won  vier  (einfaches  Zuordnungsverfahren) zu  drei
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(diskriminanzanalytische Reidentifikationstechnik) eindeutigen korrekten Zuord-
nungen ist darauf zurlckzuflhren, daB bei der einfachen Abgleichtechnik
weitere Versionen des Gelehrtenkalenders (berprift wurden. Hieraus ergibt
sich auch die mit 0.0004 (bezogen auf das Identifikationsfile) etwas niedrigere
Quote korrekter Zuordnungen der diskriminanzanalytischen Reidentifikations-
technik. Damit erweist sich dieses Verfahren - entgegen den urspriinglichen
Erwartungen - als nicht leistungstahiger als die einfache Reidentifikations-
technik. Aus der Perspektive eines Angreifers sind die Ergebnisse sogar
schlechter. Denn was sich zundchst als Vorzug dieser Methode darstellt,
namlich die groBere Anzahl der Zuordnungen, entpuppt sich jetzt als Nachteil,
da lediglich der Anteil der Falschzuordnungen ansteigt. Driickt die vom An-
greifer gewdhite Sicherheitsschwelle von 99 Prozent seine Risikoaversion
tatsachlich auch nur annihemd addquat aus, wird er sein Verfahren als nicht
zweckgemaB einstufen. Wie bei dem Abgleichverfahren bieten ihm die Ergeb-
nisse keine Moglichkeit zwischen korrekten und falschen Zuordnungen zu
unterscheiden. Trotz der ausgewiesen hohen Sicherheitsschwelle von 99
Prozent hat er keinen Anhaltspunkt bei welchen der Zuordnungen es sich um
gin und dieselbe Person handef,

9.2.3.4  Erklarung der erhaltenen Ergebnisse (1)

Ein bemerkenswertes Teilresultat der Experimente ist, daf die eigentlich
typische Konstellation, fir die die Reidentifikationstechnik konstruiert worden
war, nicht zum Tragen kommt. Diese Konstellation war dadurch gekenn-
zeichnet, daB sich - bedingt durch kleine Inkompatibilitaten - die Variablenwerte
einer Person im Mikrodatenfile und im Identifikationsfile geringfigig von-
einander unterscheiden. Mit der Methode werden jedoch nur Falle korrekt zu-
geordnet, die eine Distanz von Mull, also keine Inkompatibilitaten, aufweisen
und demgemaB bereits beim einfachen Abgleich auf identische Auspragungen
zugeordnet worden waren.

Umgekehrt werden in keiner Situation alle drei mit der Sortiermethode korrekt
ermittelten Falle zugeordnet. In jeder der Situationen 3 bis 5 lag jeweils ein Fall
knapp unter der Wahrscheinlichkeit von 99 Prozent. Dies kann erklart werden,
indem an die Funktionsweise der Reidentifikationstechnik erinnert wird. Bei der
Spezifikation des Fehlerprozesses findet implizit eine Bewertung der Dimen-
sionen des Merkmalsraums statt, in dem die Falle in gréBerer oder geringerer
Entfernung (gemessen an der Mahalanobisdistanz) liegen. Unterschiede in den
einzelnen Variablen werden - je nach ihrer Fehlerhdufigkeit - als mehr oder
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weniger bedeutsam eingestuft, So hiingt es von der konkreten Spezifikation des
Fehlerprozesses ab, ob zwei identische Fille nah oder fern von anderen liegen,
mit denen mdglicherweise eine Verwechslung stattfinden kinnte. Der Aus-
schiuB von Fallen, bei denen Verwechslungen wahrscheinlich sind, ist eine ver-
niinftige Strategie, die bei der vorliegenden Datenlage jedoch in einigen Fallen
zum Ausschiufl der richtigen Datensatze fahn.

Bereits vor der Uberpriifung der Ergebnisse durch den Treuh&nder war klar
geworden, daf die Anwendung des Verfahrens mit den vorliegenden Daten auf
Probleme st&ft. Es wurde schon erwihnt, daB in allen Situationen mehrdeutige
Zuordnungen bei relativ hohen Distanzen auftreten. Um die Ursache dieses
Phanomens verstehen zu kénnen, muB erneut kurz auf die Funktionsweise der
Reidentifikationstechnik eingegangen werden. Fir diese ist die Bayessche
Formel zentral (vgl. Abschnitt 3.4.1.1), weil mit ihr die Zuordnungswahrschein-
lichkeiten berechnet werden. Etwas umgeformt, hat der Ausdruck folgende
Gestalt:

Plyill) p()

plyi)

(1 plly) =

Dabei sind:

y:  Merkmalsauspragungen eines Falles im Mikrodatenfile
I Ein bestimmter Fall im Identifikationsfile
p:  Bedingte bzw. unbedingte Wahrscheinlichkeiten

Die Formel unterscheidet sich insofern von Formel (2) in Abschnitt 3.4, als in ihr
entsprechend der hier angewandten Suchstrategie Massenfischzug die Rollen
von Mikrodatenfile und Identifikationsfile vertauscht sind. AuBerdem lauft i von 1
bis n, wobei n hier die Zahl der Félle bezeichnet, die aus dem Mikrodatenfile fir
die Experimente herausgezogen worden waren.

Im Zahler von Ausdruck (1) steht eine bedingte Wahrscheinlichkeit. Sie gibt an,
wie wahrscheinlich es ist, daB der betreffende Fall des Mikrodatenfile ein
'Abkémmiing' des aktuell betrachteten Falles des Identifikationsfile ist. Dieser
Wert wird aus der Distanz der beiden Falle in Identifikationsfile und Mikrodaten-
file berechnet. Im Nenner steht die unbedingte Wahrscheinlichkeit far das Auf-
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treten des jeweiligen Falls im Identifikationsfile. Die Bedeutung des Nenner-
ausdrucks kann intuitiv verstanden werden, wenn man sich verdeutlicht, dag
Verwechslungen mit Doppelgangern um so unwahrscheinlicher sind, je unwahr-
scheinlicher die Auspragungskombination des betreffenden Falles ist.

Die Berechnung des Zahlerausdrucks flhrt in den fraglichen Fallen zu keinen
ungewdhnlichen Ergebnissen. Die Schatzung der dazugehdrigen unbedingten
Wahrscheinlichkeit, die in der Bayesschen Formel im Nenner steht, ist jedoch in
irgendeiner Weise so nach unten hin verzerrt, daB der Gesamtausdruck fir die
Zuordnungswahrscheinlichkeit, wie er sich aus der Bayesschen Formel ergibt,
unplausibel hoch austall.

Die Ursachen tir dieses spezielle Ergebnis sind darin zu suchen, daB im Mikro-
zensus trotz der vorgenommenen Eingrenzung Falle auftreten, die auBerhalb
der speziellen Subpopulation der "Gelehrten” liegen, die zur Basis der Wahr-
scheinlichkeitsabschatzung p(y;) verwendet wurde. Derartige Falle weisen dann
Auspragungskombinationen auf, die nach der Logik dieser Abschatzung so
‘unmaglich’ sind, daB fir sie derant verschwindend geringe Wahrscheinlich-
keiten ply;) errechnet werden, daf sich in der weiteren Konsequenz derart hohe
Werte fir den gesamten Ausdruck, d.h. fir p(lly;), ergeben. Die Zuordnungen
bei hohen Distanzen sind demnach nicht Konsequenz einer Fehlfunktion des
Vertahrens, sondern eine Folge dessen, daB sich die Erhebungen, denen
Identifikationsfile und Mikrodatenfile zugrunde liegen, auf unterschiedlich

d Pnpu [

Diese Interpretation der Zuordnungen bei hohen Distanzen kann sich auf eine
visuelle Inspektion eines Teils dieser ‘perversen’ Paare stitzen. Neben Fallen,
deren Randstellung in der Population nicht ohne statistische Abschatzung fest-
zustellen ist, finden sich auch Extrembeispiele wie ein selbstandiger Theologe.
Die zugeordneten Félle weisen oft nur eine Minderheit an Ubereinstimmenden
Merkmalen auf.

Alle Félle, fir die hohe Distanzen festzustellen sind, und die dennoch zugeord-
net werden, kdnnen gem4B der vorgetragenen Uberlegung ohne Schaden aus
der Betrachtung ausgeschlossen werden. Allerdings stellt sich die Frage dann
erneut, welche Distanzen als 'hoch’ einzustufen sind. So kann es umgekehrt bei
dem ohnehin verwendeten Kriterium mehrdeutige Zuordung bleiben. Diese
werden nicht als “Reidentifikation” gezahlt. Eindeutige Zuordnungen mit
Distanzen gréBer als 1000 sind nur bei der Situation 5 betroffen, wo drei Falle
auftreten. Weret ein Angreifer derartige Paare nicht als Reidentifikationen, sinkt
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die Gesamtzahl der eindeutigen Zuordnungen entsprechend und die Rate der
korrekten ‘Treffer steigt geringfigig an.

Die beschriebenen Probleme sind Ausdruck dessen, daB die von PaaB und
Wauschkuhn (1985:1371f) bei den modelimaBigen Uberegungen zur Durch-
fithrung der Dichteschatzung angenommene Aquivalenz von Mikrodatentile und
Identifikationsfile in der Praxis nicht bei jeder Datengrundlage gegeben ist.
Welche weiteren Ursachen kann es fir die niedrige Trefferrate geben? Fol-
gende Maglichkeiten sind in Betracht zu ziehen:

2)

3)

4)

5)

6)

Das Verfahren funktioniert nicht richtig, weil bei seiner Implementation
Fehler gemacht wurden, die auf Grund der hohen Komplexitat des Pro-
gramms nicht endeckt wurden.

Das Verfahren ist nicht zum Einsatz bei der vorliegenden Datenstruktur
geeignet, z. B. weil es auf der linearen Diskriminanzanalyse beruht und
diese bei kategorialen Variablen (wie im vorliegenden Fall) zwar robust
reagiert, in erster Linie jedoch tir metrische Variablen vorgesehen ist.

Die beiden Datenquellen, also Mikrozensus und Gelehrtenkalender, unter-
scheiden sich in solchem Grade, daB Abschatzungen der Wahrscheinlich-
keitsverteilungen (bzw. -dichten), wie sie bei einer Anwendung der dis-
kriminanzanalytischen Reidentifikationstechnik vorgenommen werden,
nicht von einem Datenbestand auf den anderen (bertragen werden
kénnen, Dies kdnnte wegen véllig unterschiedlicher Definitionen und
Realitatsbezigen der Daten der Fall sein.

Die bei der Anwendung des Verahrens vorgenommenen Dichte-
schatzungen sind falsch, weil sie am Gelehrtenkalender vorgenommen
werden muBten, der keine Zufallsstichprobe ist.

Der Fehlerprozed wurde vollig falsch spezifiziert, weil die in der Realitat
auftretenden Inkompatibilititen von unbekannter und unerwarteter Ar
sind,

Das Vorliegen von Alternativauspragungen bei einem Teil der Uber-
schneidungsmerkmale verhindert Zuordnungen, weil fir die Untersuchung
die "falschen” Alternativen bei den Variablen mit doppelten Auspragungen
gewahit wurden. Im Extremfall wiesen nur die gefundenen drei Fille die
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entsprechenden Auspragungen auf, die anderen 50 der Schnittmenge
zwischen Gelehrtenkalender und Mikrozensus gehdirten einem der Teil-
ldentifikationsfiles an, die nicht untersucht wurden.

Die Erklarung Nr. & kann von vomherein ausgeschieden werden. Mit ihr sind die
vielen Falschzuordnungen nicht zu erkldren. AuBerdem wurde zu Beginn aus-

- gefihrt, daB 42 Prozent der Fille hinsichtlich der nicht durch entsprechende
Teil-ldentifikationsfiles abgedeckten drei Variablen nur fehlende Werte auf-
weisen. Somit ist extrem unwahrscheinlich, daB lediglich die drei gefundenen
Falle (oder auch nur einige wenige mehr) in den untersuchten Teil-ldentifi-
kationsfiles enthalten waren. Ein weiterer Einwand gegen diese Erklirung ist,
daB zusatzlich versucht wurde, das Vorliegen von Alternativvariablen Ober die
Modellierung des Fehlerprozesses zu beriicksichtigen.

Damit verbleiben finf Erkldrungsmédglichkeiten. Um den Bereich der Er-
kldrungen starker einzuengen, wird ein zusatzliches Experiment durchgefihrt,
dessen Design enger an das der GMD-Simulationen angelehnt wird. Auf diese
Weise konnen Zweifel am korrekten Funktionieren des GMD-Programms ent-
weder bestatigt oder ausgeraumt werden.

9.2.3.5 Vergleich mit den Ergebnissen einer Testrechnung bei
Verwendung eines synthetischen Identifikationsfile

Wie bei den vorher durchgefiihrten Experimenten wird Kirschners Deutscher
Gelehrtenkalender als Zieldatei verwendet. Aus diesem File wird auf eine zum
Vorgehen der GMD analoge Weise ein zweiter Datenbestand synthetisch er-
zeugt. Die Annahmen (ber den FehlerprozeB sind die gleichen wie in der
Situation 5 (vgl. Tabelle 9.4, FehlerprozeB 4). Es wird angenommen, daB der
Angreifer diese Fehlerverteilung kennt?®” und demgema4B die gleiche Verteilung
als FehlerprozeB spezifiziert. Wiederum in Analogie zur Vorgehensweise von
PaaB/Wauschkuhn werden 500 Falle aus dem synthetischen Identifikationsfile
zufallig ausgewdihit und fir Zuordnungsversuche verwendet.

27 Die GMD-Experimente zeigten, daB das Verlahren kaum andere Ergebnisse
erbringt, wenn angenommen wird, dal der Angraifer die Fehlerverteilungen nicht
kennt {vgl. PaaB/Wauschkuhn 1985:184).
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Tabelle 9.8:  Zuordnungen in der Test llation: Mikrodatenfile und syntheti-
sches |dentifikationsfile aus den Daten von "Kirschners Deutschem
Gelshrtenkalender” erzeugt, bei einar Stichprabe des Identifikationsfile

von 500:
Zuordnungen im MF absolut in %
(p > 99%)

145 100.0
falsch 22 15.2
richtig 123 84.8
Nur korrekte Zuordnungen 123 100.0
davon:
Merkmalsauspragungen:
identisch 71 57.7
abweichend 52 422

Tabelle 9.8 zeigt das Ergebnis dieses Experiments. Es faltt wiederum vallig
Oberraschend aus. Die diskriminanzanalytische Reidentifikationstechnik kann
unter der gegebenen Konstellation derart 'erfolgreich’ angewendet werden, daf
das Ergebnis unter anderen Bedingungen, wenn keine Experimente mit zwei
verschiedenen empirischen Datenquellen durchgefihrt worden wéren, mog-
licherweise als Beleg daflr gewerlet worden wire, daf ein Massenfischzug
zwar technisch schwierig und aufwendig, aber letztlich doch erfolgreich durch-
fuhrbar ist.

Mit der angenommenen Sicherheitsschwelle (p) von 99 Prozent werden 145
von 500 Datensdtzen zugeordnet. Dies ist ein Anteil von 29 Prozent. Von
diesen zugeordneten Datensdtzen wird der Gberwiegende Teil (rund 85
Prozent) dem richtigen Partnerdatensatz zugewiesen. In der Testrechnung
findet sich demnach ein deutlich hdherer Anteil an Falschzuordnurgen als bei
den GMD-Experimenten, wo der entsprechende Wert ca. 1 Prozent betragen
hatte. Unter der vorliegenden Datenkonstellation wére die Methode demnach
nur anwendbar von Angreifern, die mit einer relativ niedrigen Sicherheits-
schwelle (z. B. 80 Prozent) auskamen. Allerdings ist diese Uberlegung rein
hypothetisch, da bei Verwendung einer eigenen, unabhangigen Datenquelle fir
das Identifikationsfile die bekannten, viel ungiinstigeren Ergebnisse folgen.
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Trolz des - verglichen mit den Simulationen der GMD - hdheren Anteils an
Falschzuordnungen zeigen die Ergebnisse der Testrechnung die betrachtliche
Leistungsfahigkeit der diskriminanzanalytischen Reidentifikationstechnik.
Obwohl Kiirschners Deutscher Gelehrtenkalender eine vbllig andere Variablen-
struktur aufweist als die Einkommens- und Verbrauchsstichprobe, fir die die
Methode entwickelt worden war, wird ein hoher Anteil an korrekten Zuord-
nungen erreicht. Damit wird die 'Robustheit’ und Leistungstahigkeit des Ver-
fahrens in eindeutiger Weise d iert. Entscheidend ist auch, daB Zuord-
nungen nicht nur vorgenommen werden, wenn die Falle jeweils identische
Merkmalsauspragungen aufweisen, sondern auch dann, wenn durch die
Fehleriiberlagerung Anderungen in den Variablenwerten erzeugt worden sind.
Die Methode verhdlt sich auch in dieser Hinsicht den Erwartungen ent-
sprechend.

Der relativ hohe Anteil an (korrekten und falschen) Zuordnungen ist auf den (im
Sinne der mathematischen Informationstheorie) relativ hohen Informations-
gehalt der Uberschneidungsmerkmale zuriickzufihren. Das Ergebnis ver-
deutlicht noch einmal, daB die zugrunde gelegte Datenbasis Datenangriffe ganz
besonders beglnstigt.

9.2.3.6  Erklarung der erhaltenen Ergebnisse (I1)

Oben waren sechs Hypothesen als Erklarungen far die (vom Standpunkt des
Angreifers) 'schlechten’ Ergebnisse bei Nutzung von Mikrozensus und Ge-
lehrtenkalender als Mikrodatenfile und Identifikationsfile angefihrt worden. Mit
den Ergebnissen der Testrechnung kénnen zwei davon definitv ausgeschieden
werden.

Die Implementation der diskriminanzanalytischen Reidentifikationstechnik ist -
anders, als in Erklarung Nr. 1 angenommen wurde - offensichtlich nicht mif-
gltickt.

Ebensowenig kénnen Probleme mit dem Skalenniveau der Uberschneidungs-
merkmale (Erkldrung Nr. 2) herangezogen werden. Die Testrechnung zeigt, daB
das Verfahren vergleichsweise wenig dadurch gestdrt wird, daf die meisten
Variablen nur ordinales bzw. nominales Skalenniveau aufweisen und nicht auf
metrischem Niveau gemessen wurden wie in den Experimenten der GMD. Das
Vertahren ist unter technischem Aspekt ein eindrucksvolles Beispiel fir die
Leistungsfahigkeit der statistischen Wissenschaft.
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Zur Erkldrung dieser Ergebnisse verbleiben somit nur die Hypothesen drei bis
funt, die chnehin im Zusammenhang zu sehen sind. Mach Erklarung Nr. 3
scheitert ein Reidentifikationsversuch, weil die Abschitzung von Wahrschein-
lichkeitsverteilungen (bzw. -dichten) nicht genau genug von dem einen Daten-
bestand auf den anderen Ubertragen werden kann. Die empirischen Ergebnisse
zeigen, daB dies zumindest fir jene Falle des Mikrozensus gitt, die auBerhalb
der durch den Gelehrtenkalender definieten Subpopulation liegen, denn sie
diirfte es nach der Logik des Verfahrens ‘gar nicht geben'. Dartber hinaus ist zu
erwarten, daB beim Vorliegen von starken Inkompatibilitdten auch die Ab-
schatzung der fir die Bayessche Formel bendtigten Dichten leidet. Dies kiinnte
die Falschzuordnungen teilweise erkldren.

Als andere wichtige Erkldrung (Nr. 5) ist anzufihren, daB den Inkompatibilitaten
zwischen den Datenquellen eine wichtigere Rolle zukommt als a priori anzu-
nehmen war. Dabei spielt nicht die Hohe der Fehler die entscheidende Rolle.
Diese wird in den Experimenten variiert, ohne daB die Ergebnisse jeweils
grundsatzlich anders ausfallen.

Manfgeblich fir das erhaltene Resultat ist vielmehr die Struktur der Fehler.
Diese folgt nicht den einfachen Verteilungen, wie bei den Experimenten fir die
Fehlerprozesse angenommen. Die Analyse von Dateninkompatibilitaten (val.
Abschnitt 4.3), die sich auf sozialwissenschaftliche Arbeiten zur Reliabilitat, zu
unterschiedlichen Erhebungssituationen, zu Kontexteffekten etc. stitzen
konnte, zeigte vielmehr, daB derartige Abweichungen zwischen zwei Daten-
bestanden nicht regellos erfolgen, sondern durch ein kompliziertes Wirkungs-
geflecht bestimmt sind. Die Haufigkeit von spezifischen Abweichungen hangt
zusatzlich von Eigenschaften der befragten Personen ab.

Die konkrete Beschaffenheit der Inkompatibilitaten ist jedoch unbekannt. Es
existiert keine geschlossene soziologische oder psychologische Theorie, aus
der sie ohne zusdtzliche empirische Vermittlungsglieder abgeleitet werden
kénnte, Die Haufigkeit und Struktur der Inkompatibilititen maBte bei jedem
Datenangriff von neuem experimentell fir die beiden beteiligten Erhebungen
bestimmt werden. Ein solches Experiment ist jedoch fir einen Datenangreifer
undurchfiihrbar: Er hat keine Mdglichkeit, eine amtliche Befragung zu simulie-
ren.

Vor der Durchfiihrung der Experimente waren die Auswirkungen der Ab-
weichungen der Fehler von den angenommenen einfachen Verteilungen unbe-
kannt. Es konnte zumindest nicht ausgeschlossen werden, daB sie vernach-
lassigbar sind. Jetzt zeigt sich jedoch, daB sie die zentrale Ursache dafir sind,
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dan die diskriminanzanalytische Reidentifikationstechnik bei einer realistischen
Untersuchungsanlage nicht die in dieses Verfahren gesetzten Erwartungen er-
fan.

9.24 Folgerungen fiir die faktische Anonymitét von Daten

Das Ergebnis der Tests der diskriminanzanalytischen Reidentifikationstechnik
mit empirischen Daten ist, daB diese unter den getesteten Bedingungen keine
Getfdhrdung fir die Anonymitat amtlicher Mikrodaten darstelt. Bei einem
Datenangriff sind die wenigen korrekten Zuordnungen nicht von den viel
haufiger auftretenden Falschzuordnungen zu unterscheiden. In den durchge-
fihrten Experimenten konnten 50 (94 Prozent) jener 53 Falle, die in beiden
Files enthalten sind, nicht zugeordet werden. Die in der Literatur (vgl
Bethlehem et al. 1990 und Dittrich/Schidrer 1987) vielfach mit der diskriminanz-
analytischen Reidentifikationstechnik verbundene Erwartung, sie wére ein
ideales Instrument in der Hand eines Angreifers, kann nicht bestatigt werden.

Vom Standpurkt eines hypothetischen Angreifers fiel das Resultat insgesamt
ungiinstiger aus als bei der Anwendung des Abgleichverfahrens. Dort hatte der
Anteil der richtigen an allen Zuordnungen 29 Prozent betragen, hier betragt er,
gemittelt dber alle finf relevanten Experimente, rund 10 Prozent.

Das Ergebnis kann also die viel htheren Kosten der diskriminanzanalytischen
Reidentifikationstechnik nicht rechtfertigen. Im vorliegenden Fall, bei dem auf
den Ergebnissen der GMD aufgebaut werden konnte, war dennoch rund ein
Jahr Arbeit erforderlich, um den Algorithmus zu rekonstruieren und die not-
wendigen Anpassungen an dem Programm vorzunehmen, die die Implemen-
tation auf dem vorhandenen Rechner und die Umstellung an die geanderte
Datenstruktur erforderlich machte. Erst dann konnte mit der Generierung der
Fehlerverteilungen und der Durchfilhrung der eigentlichen Experimente be-
gonnen werden. Die Rechenkosten waren sehr hoch, da der Algorithmus der
diskriminanzanalytischen Reidentifikationstechnik sehr viel CPU-Zeit und
Speicherplatz erfordert. Die Gesamtkosten belaufen sich auf insgesamt
266 000 DM, wie Tabelle 9.9 entnommen werden kann. Es sind jeweils Markt-
preise und Selbstkosten angesetzt, die jedoch eher niedrig geschatzt sind.
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Tabelle 9.9: Kosten der A dung der diskrimi i Reidanti
fikationstechnik (gerundete Warta)

Aufnahme und Rekodierung
der Datenbestande 45 000 DM

Lohnkosten fir Anpassung des Verfahrens
und fiir die Durchfithrung

dar Experimente 81000 DM
Marktpreis der Rechenkosten 135 000 DM
Gasamtkosten 261 000 DM

Die enormen Kosten der Reidentifikationstechnik lassen es als ausgeschlossen
erscheinen, daB - unter den zugrunde gelegten Annahmen des sozialwissen-
schaftlichen Szenarios - ein Wissenschaftler versuchen kénnte, das Verfahren
fur einen tatsachlichen Datenangriff zu miBbrauchen. Seine Kosten ligen
wesentlich hiiher als angegeben, da das Programm der GMD nicht zur Ver-
figung stinde und die Methode erst neu entwickelt werden miGte.

Die Ausgangsfragestellung der fir das ganze Experiment grundlegenden
Deanonymisierungssituation "Gewinnung einer erweiterten Datengrundlage fir
sozialwissenschaftliche Untersuchungen® ndher zu prifen, ist (berflissig, da
die Quote der sicheren Reidentifikationen bei Null lag. Soweit es die ange-
wandte Methode anbetrifft und Unkenntnis der Teilnahme an der Erhebung
unterstellt wird, kénnen Mikrozensusdaten mit den zehn zu berlicksichtigten
Merkmalen, also einschlieflich der Regionalmerkmale, als faktisch ancnym
gelten.

9.2.5 Ausblick

Die Experimente mit der diskriminanzanalytischen Reidentifikationstechnik wur-
den unternommen, um das leistungsfahigste Verahren, das Oberhaupt zur
Verfiigung steht, zu testen. Allerdings liegt ein Einwand zur Relativierung nahe:
Zum heutigen Zeitpunkt mag diese Methode die am weitesten entwickelte sein.
In der Statistik, numerischen Mathematik und Informatik vollziehen sich jedoch
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Neuentwicklungen mit derart hoher Geschwindigkeit, daB bereits in naher Zu-
kunft eine Methode - unter Umstanden gestdtzt auf noch leistungsfahigere
Computer - verfigbar sein kénnte, die das adiquate Instrument fir den An-
greifer darstellt. Aus diesem Grund sel kurz auf eine Entwicklungsperspektive
eingegangen, die sich in den letzten Jahren abgezeichnet hat.

In der Informatik werden Probleme, die dem vorliegenden eng verwandt sind,
unter dem Titel "Mustererkennung” behandelt (Niemann 1981, 1983, vgl. die
Beitrage in Devijver/Kittler 1987, insbesondere Jain 1987). Dabei ist jeweils das
Ziel, aus gegebener Information, die transformiert oder gestdrt sein kann, be-
stimmte "Muster" zu erkennen. Im vorliegenden Fall werden die zu erkennen-
den "Muster" durch die realen Merkmale von Personen konstituiert. Die Infor-
mation, aus der sie erkannt werden sollen, besteht aus den gegebenen Daten-
satzen,

In typischen Mustererkennungsproblemen ist eine vergleichsweise kleine An-
zahl von Mustern zu identifizieren. Eine gewdhnlich viel gréBere Anzahl von
"Bildern” soll diesen Mustern zugeordnet werden. Dazu wurden spezialisierte
Verfahren entwickelt. Fur diese ist zumeist kennzeichnend, daB vor der eigent-
lichen Anwendungsphase eine Lernphase stattfindet, in der der betreffende
Algorithmus trainiert wird, indem ihm bei der Prasentation eines Bildes jeweils
mitgeteilt wird, zu welchem Muster es gehbrt. Geschieht dies oft genug, kénnen
in der Anwendungsphase - aufgrund einer eingebauten Fahigkeit zur Generali-
sierung - Bilder mit unbekannter Zugehtrigkeit zu spezifischen Mustern klassifi-
ziert werden (vgl. Jain 1987:9).

Diese Problemstellung entspricht in ihrem Kern jener, fir die die Diskriminanz-
analyse entwickelt wurde (vgl. Young/Calvert 1974). Aus diesem Grunde
wurden verschiedene Varianten der Diskrimi alyse  for  Muster-
erkennungsprobleme verwendet. Betrachtet man das durch die Reidentifi-
kationsabsicht entstehende Zuordnungsproblem von einem etwas abstrakteren
Standpunkt, ist das von PaaB/Wauschkuhn entwickelte Verfahren nur ein be-
sonders komplexer Anwendungsfall der genannten gréBeren Klasse von
Mustererkennungsverfahren.

Mun sind jedoch in jingerer Zeit Ansitze bekannt geworden, die im Hinblick aut
die gleiche Aufgabenstellung eine wesentlich griBere Leistungsfahigkeit ver-
sprechen als die herkdmmlichen Algorithmen. Diese Ansatze werden gewdShn-
lich unter dem Titel "Neuronale Netze" abgehandelt, weil sie beanspruchen,
Verschaltungen von Neuronen in biologischen Hirnen nachzuahmen. Dies soll
entweder durch eine entsprechend gestaltete Computerarchitektur, die véllig
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von herkdmmlichen Entwirfen abweicht, oder durch geeignete Software-
simulationen geschehen. Versprochen werden Computer, die "Denken nach
Menschenart” (Titel eines Artikels in "Bild der Wissenschaft”, 1989) oder wenig-
stens bestimmte von der Informatik bisher nicht zufriedenstellend behermrschte
Leistungen anbieten - eben u. a. die Erkennung von Mustern (vgl. Bridie 1987
und Fougelman/Soulie et al 1987).

Auf dem Gebiet der Neuronalen Netze wird international in groBem MaBstab
geforscht. 28 Einzelne Ergebnisse sind bereits in die mit hohen Auflagen ver-
triebenen populdren Computerzeitschriften eingedrungen (vgl. z.B. Computer
Persénlich 1991/11:116tf.), Computerwoche 1991/12:50f1.), "c" 1991/5:182ff.).
Programme zur Simulation solcher Netze sind nicht nur von kommerziellen
Herstellern, sondern auch als Toolsammiungen (Kruse et al. 1991}, als Share-
ware oder als Diskettenbeilagen zu Bichern erhaltich (so bei
McClelland/Rumelhart 1988, Schéneburg et al. 1990).

Kann die obige Argumentation aufrechterhalten werden, nach der ein Pro-
gramm von der Leistungsfahigkeit des AIMIPH-Programms eines groBen Ent-
wicklungsaufwands bedarf, wenn mdglich ise ahnlich leistungsfahige
Methoden schiicht Uber den Buchhandel bezogen werden kiinnen? Liegt hierin
nicht ein groBes Gefahrenpotential fir die Sicherheit amtlicher Daten?

Um beurteilen zu kinnen, ob eine Gefahr droht, wird die Beratung durch
Experten gesucht und einige Tests mit einem der genannten Software-Werk-
zeuge durchgefihrt. Zwei spezielle Algorithmen, die in einem aut DOS-PCs
einsetzbaren Programmpaket von McClelland und Rumelhart implementien
sind, werden getestet. Verwendet werden der “Interactive Activation and

28 Dies ist nicht zuletzt auf die erhebliche militirische Bedeutung der von den
Finanziers erwarteten Ergebnisse zurlckzufihren. Viele Artikel enthalten
Dankadressen an militdrische Institutionen (vgl. z.B. die Beitrdge in Grossberg
1988). Neben militdrischen Anwendungen, die z.B. die Steuerung von Raketen
gemal einer zu erkennenden Landschaft betreffen, sind oft genannte Ent-
wicklungsziele {vgl. Schéneburg et al. 1990) die Auswahl zuverldssiger Kredit-
nehmer, die Aktienkursprognose und die Zuordnung von Labormefwerten zu
bestimmten Typen.

Am anderen Ende des Spektrums zwischen Anwendungs- und Grundlagen-
forschung stehen Arbeiten, in denen die statistisch-mathematischan Eigenschaften

der ve deten .‘", ith ht wardaen. Ein Teil der Varfahren waist ange
V itschaftst I zu logli Modellen auf (Paal 1989a), da
E i thoden verwandet werden (Blien/Graef 1991, PaaR 1989b

und allgemeln Wilson 1970), bzw. |a8t sich unter die Modellklasse subsumisren, fiir
die latente Variablen kennzeichnend sind (White 1989).
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Competition Algorithm” und die sogenannte Boltzmann-Maschine2? fir einige
einfache Zuordnungsprobleme. Die Funktionsweise eines solchen Algorithmus
kann im wesentlichen als einer nichtlinearen Diskriminanzanalyse entsprechend
beschrieben werden, deren statistische Eigenschaften allerdings nicht derart
klar sind, wie bei den herkdmmlichen Verfahren. Bei der Anwendung zeigt sich
schnell, daf bereits einige hundert "Knoten™ in einem solchen Netz, die nicht
nur Fille, sondem auch Variablen symbolisieren, die Grenze der Leistungs-
fahigkeit der verwendeten Hard- und Soft kombination bed Die
Anpassungsarbeiten fir diese extrem kleine Kombination betragen schon einige
Tage.

Um einen Datenangriff auf einen Mikozensus starten zu kdnnen, wéren Pro-
gramme und Rechner erforderlich, die Hunderttausende oder Millionen von
Knoten verarbeiten kinnen. Von kommerziellen Anbietern werden spezielle
Hardh tzausristungen angeboten, die eine derartige Leistungsfahigkeit
aufweisen sollen (z. B, die sogenannte ANZA- Karte fiir PCs und Workstations,
vgl. Schéneburg et al. 1990:205ft.), aber teuer sind. Damit entfallt das Argument
von der leichten Beschaffbarkeit des Verfahrens flr den Angreifer.

Derartig grofe Netze sind zudem nur sehr aufwendig zu konfigurieren. lhre
Ergebnisse sind sehr schwer interpretierbar. Bisher sind trolz des hohen Auf-
wands an Forschungskapazitat nur wenige Beispiele fir erfolgreiche praktische
Anwendungen bekannt geworden. Zur Zeit ist noch nicht klar, ob diese
Schwierigkeiten lediglich 'Kinderkrankheiten' eines in der Entwicklung befind-
lichen Produkts oder prinzipielle Schranken darstellen, die den Ansatz grund-
legend betreffen.

Das entscheidende Argument gegen die Anwendbarkeit Neuronaler Netze fir
das hier interessierende Zuordnungsproblem wurde jedoch implizit bereits
genannt: Das Mustererkennungsproblem, fir das die Metze entworfen sind,
setzt - wie die dbliche Diskriminanzanalyse auch - eine Trainingsmédglichkeit
voraus. Diese ist hier jedoch nicht vorhanden, da keine Informationen darlber
vorliegen, welche systematischen Abweichungen das Antwortverhalten im
Rahmen einer Mikrozensuserhebung gegeniber der Erhebung fir Kirschners
Deutschem Gelehrtenkalender auszeichnet. Bei der diskriminanzanalytischen
Reidentifikationstechnik war dies der Grund fur die aufwendigen Dichte-

29 Eine Darstellung baidar Methoden enthalt McClelland/Rumelhart (1988). Ins-
besondere zur | lizi hine gibt es eine umfangreiche
Literatur (vgl. z.B. Aarts/Korst 1989, Aarts/Laarhoven 1987 und Hinton/Sajnovski
1986).
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schatzungen auf der Basis eines simulietten Fehlerprozesses g 1, die
sich als der entscheidende Schwachpunkt des ganzen Zuordnungsversuchs
gezeigt hatten. Da eine Trainingsmdglichkeit fir das betreffende Neuronale
Netz ebenso fehit wie die Lemstichprobe fir die Diskriminanzanalyse, stellt sich
das Probler bei den neuen Algorithmen in der gleichen Weise. Der Angreifer
wdre wiederum auf Annahmen verwiesen. Das Netz kénnte ganz enorme Ver-
besserungen in der Leistungstahigkeit gegeniber der klassischen linearen Dis-
kriminanzanalyse bringen, es wirde aber nichts nitzen, da die fir die Zuord-
nung notwendige Information nicht vorhanden ist oder nur falsch geschitzt
werden kénnte.

Die Leistungstdhigkeit des betreffenden Algorithmus ist in der vorliegenden
Anwendung nicht das entscheidende Problem. Die Testrechnung mit einem
synthetischen |dentifikationsfile hat vielmehr noch einmal die betrachtliche Per-
formanz des verwendeten Verfahrens bestatigt. Damit wird deutlich, daB nur
geringe Gefahren von Verbesserungen der potentiellen Werkzeuge ausgehen
kénnen. Die technische Seite des Problems wurde von der GMD bereits geldst,
die entscheidende Hirde ist jedoch inhaltlicher Natur. Hier liegt die Barriere, die
fir das Scheitern der Zuordnungsversuche maBgeblich ist.
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Tabellenanhang Abschnitt 9.2
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Tabelle 9 A2: Zuordnungen in Situation 2

IF MF Zuordnungswahr- 99% und  Distanz
sct
67 64246 09738 15
1624 21129 0.9649 506
1835 161625 0.9521 as7
1882 75637 0.9793 1125
164656 0,9532 1158
165511 0.9667 1209
2200 66964 0.9998 364
2648 8688 0.9987 1009
13442 0.9870 1098
22121 0.9807 10
23685 0.9999 B4
26284 0.9991 1021
27088 0.9991 1076
59208 1 529
63144 0.9980 1055
63393 0.9999 791
65963 0.9999 T44
105114 0.9991 1057
108298 0.9996 4979
109029 0.9999 788
113611 1 587
132335 0.9999 630
151497 1 543
158558 0.9999 292
161036 0.9907 1070
170888 0.9998 897
2808 126531 0.9995 135
130396 0.9788 203
2913 20046 0.9986 332
125678 0.9973 AL
131570 0.9923 191
131759 0.9883 224
160347 0.9792 397
3052 82305 0.9924 17
4512 5606 0.9999 0
6284 126367 0.9540 1459
127981 0.9797 425
6713 30406 0.9998 3z
7034 64101 0.9766 198
64108 0.9849 141
7452 24666 0.9984 188
74136 0.9727 416
75018 0.9678 421
Summe
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Tabelle 9 A3: Zuordnungen in Situation 3

IF MF Zu‘?rqulyggswahr- 99% und  Distanz
262 74980 0.9789 ]
364 20615 1 0
704 BO41 0.9992 202

21283 0.9992 189

1598 156268 0.9990 h 0.7
1991 130034 0.9918 = 40

2200 66964 0.9998 . 323
2406 65094 0.9925 3 0
2586 72772 0.9967 ¥ 0
27119 74680 1 % 0
2727 160072 0.9599 . 0
2gay 66493 0.9969 = 0
2913 113885 0.9932 361

131570 0.9840 186

6108 160066 0.9862 0.7
6746 67812 09999 L 0
6848 67639 0.9827 0.7
7568 74640 0.9994 * 0.7

Summe 11
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Tabelle 9 A4: Zuordnungen in Situation 4

IF MF Zuordnungswahr- 99% und  Distanz
o
253 161066 0.9731 45
262 74980 0.9982 2 0
364 20615 1 . 0
1253 74242 0.9816 376
2200 69279 0.9920 1151
96280 0.9703 1243
146750 0.9956 1011
2406 65094 0.9998 . 0
2586 72772 0.9983 * 0
2719 74680 0.9998 * 0
2727 160072 0.9994 % 0
2913 113885 0.9627 1309
131759 0.9543 521
151850 0.9818 1192
3003 68259 0.9906 g 186
4433 109670 1 B 0
6746 67812 0.9999 ‘ 0
7452 8338 0.9779 1046
13970 0.9999 741
54878 1 464
Summe 9
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Anhang zu 9.2.2.1:

Formalisierte Darstellung zweier Typen von Fehlern und anderen Inkompatibi-
litaten bei Umfragedaten

1. Der im Rahmen des AIMIPH-Projekts angenommene FehlerprozeB hat
folgende Gestalt:

¥i =t )
2j = f{x;.0)
dabei sind:

% ein Vektor an Werten fir die Uberschneidungsmerkmale, wie er ‘in der
Wirklichkeit' vorliegt,

y: ein Vektor an Werten im Mikrodatenfile, der bereits durch Datenfehler,
Veranderungen in der Zeit, etc. modifiziert ist,
ein ebenso veranderter Vektor an Werten im Identifikationsfile,
die Wahrscheinlichkeitstunktion (bzw. Dichtefunktion) dieser Fehler,
ein Vektor an Parametern, der die konkrete Gestalt der Funktion bestimmt,
der Laufindex fiir einzelne Falle (Haushalte, Personen)

K der Index fir das Mikrodatenfile bzw das Identifikationsfile.

ol e o]

Es wird angenommen, daf der Funktionstyp f und der Parametervektor & nicht
von der Person i abhangen.

2. Das Vorliegen von Ahernativvariablen kann in folgender Weise be-

schrieben werden:
¥i = faal;, )
= gi(fi(x.0))
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g ist dabei keine Wahrscheinlichkeits- (oder anders zu bestimmende) Funktion,
sondem eine Relation, genauer: eine Korrespondenz, die einigen Komponenten
von x jeweils zwei Komponenten von z zuordnet, g ist fdr jeden Fall i separat
anzugeben.

Im vorliegenden Fall ist z ein Vektor mit mehr Komponenten als y, da z fir alle
Variablen, die mit Aternativen vorhanden sind, zwei Komponenten enthah (ist
m die Anzahl der Komponenten von x und a die Anzahl der Variablen mit
doppeldeutigen Auspragungen, so hat z h = (m + a) Komponenten).

Wahrend in der von der GMD unterstelten ersten Situation Mikrodatenfile und
Identifikationsfile jeweils m Uberschneidungsmerkmale enthalten, umfaft das
Identifikationsfile in der zweiten Situation deren h = m + a, weshalb bei den
einfachen Zuordnungsverfahren 22 Teil-ldentifikationsfiles gebildet wurden.

Anhang zu 9.2.2.2:

Berechnung der Fehlerwahrscheinlichkeiten im Fall des Fehlerprozesses Nr, 2
bei Variablen mit Alternativauspragungen

Die Hohe der Fehlerrate bei den vier Variablen mit alternativen Auspragungen
kann nach den Regeln der elementaren Wahrscheinlichkeitsrechnung ermittelt
werden. Der FehlerprozeB Nr. 2 ist zusammengesetzt aus dem Fehlerprozen
Nr. 1 und der Berlcksichtigung von Alternativauspragungen. Da zu berechnen
ist, wann ein Fall von einem Fehler gemaB ProzeB Nr. 1 (im folgenden als
Ereignis A benannt) oder von einer Abanderung gemaB der AMternativ-
auspragung betroffen ist (Ereignis B}, ist folgende Formel heranzuziehen (P(A)
bzw. P(B) stehen dabei fir die Wahrscheinlichkeiten der Ereignisse A bzw. B):

P(A U B} = P(A) + P(B) - P(A n B).

Sind A und B unabhangig, gitt weiterhin:

P(A B) = P(A) P(B)
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wird fir P(A) := a; und for P(B) := 0.5 (1 - m) gesetzt, so git:

Gj=2a;+05(1-m)(1-a)

dabei sind:

G: die effektive Gesamtfehlerwahrscheinlichkeit, wie sie in Tabelle
2 dargestellt ist.

a: der Fehleranteil, wie er sich auf Grund von Plausibilitéts-
berlegungen gem&B Fehlerproze Nr. 1 ergibt

m: der Anteil an "Missing Values" bei der zweiten Alternative (vgl.
Tabelle 2)

Ji der Laufindex flr die Variablen mit Alternativauspragungen

(1-my): die Wahrscheinlichkeit, daB fiir die Variable j zwei atternative

Ausprigungen A1 und A2 vorliegen. Diese Wahrscheinlichkeit
wird mit 0,5 multipliziert, da angenommen wird, daB beide Aus-
pragungen A1 und A2 gleich wahrscheinlich sind.
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9.3 Zuordnung zwischen Mikrozensus und einer sozial-
wissenschaftlichen Stichprobe mit einer einfachen Ab-
gleichtechnik

Die Analyse jener Datenquellen, die im Wissenschaftsbereich vorhanden oder
verflgbar sind (vgl. Kapitel 6), hatte ergeben, daB im wesentlichen zwei Arten
von Informationsquellen als Zusatzwissen fiir einen Deanonymisierungsversuch
in Frage kommen konnen. Hierzu gehdren zum einen &ffentlich zugangliche
Informationsquellen in Form von Registern oder privaten Datenquellen, fr
welche in den vorangegangenen Abschnitten Kirschners Deutscher Gelehrien-
kalender exemplarisch einer empirischen Uberprifung unterzogen wurde und
die auch spéter bei der argumentativen Analyse einzelner Subszenarien noch-
mals aufgegriffien werden. Zum anderen verfigen die Sozialwissenschaften
auch Uber Datenbestdnde, die entweder in eigenen Untersuchungen
(Primérdaten) oder von Dritten (Sekund&rdaten) erhoben werden. Soweit diese
Daten personenbezogen sind, bilden sie einen Bestandteil des Zusatzwissens
und kdnnten daher unter Umstdnden fir Reidentifikationsversuche zweck-
entfremdet werden.

Wie den Ausfihrungen zum Zusatzwissen entnommen werden kann, liegt ein
solcher Personenbezug - von wenigen Ausnahmen abgesehen - jedoch nur bei
Primérdaten vor. Schon aus finanziellen Griinden basieren derartige Eigen-
erhebungen in der Regel aut Stichproben. Ihr Umfang ist meist relativ klein,
jedenfalls gemessen am Umfang amtlicher Erhebungen. Im Vergleich zu
berufsspezifischen HandbOchern, wie beispielsweise Kirschners Deutschem
Gelehrtenkalender, die eine eingegrenzte Subpopulation zum Teil nahezu voll-
stdndig erfassen, wirkt die Stichprobeneigenschaft von sozialwissenschaftlichen
Erhebungen daher als Schutz vor der Verwendung der Daten zu Reidentifi-
kationszwecken; je kleiner der Auswahlsatz eines Datenfile ist, desto geringer
ist die Wahrscheinlichkeit, daB sich Informationen (ber eine beliebige Person
sowohl in diesem Datenfile als auch in einem Mikrodatenfile finden.

Die Schutzwirkung von Stichproben kénnte jedoch durch den umfangreichen
Merkmalskatalog immunisiert werden, der sozialwissenschattlichen Erhebungen
oftmals eigen ist. Bei einer Auswahl von manchmal mehreren hundert Variablen
finden sich in aller Regel mehr direkte und indirekte Uberschneidungsmerkmale
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zu amtlichen Datenbestinden, als dies bei Handbichern der Fall ist.30 Damit
liegt die Annahme nahe, daB diese Datenbestdnde - zumal bei solchen eines
grdBeren Stichprobenumiangs - einen ausreichend hohen Informationsgehalt
autweisen, um als Zusatzwissen fir Reidentifikationszwecke nutzbar zu sein.
Ihre Tauglichkeit zu diesem Zweck wird in diesem Abschnitt einer naheren
Uberpriifung unterzogen.

Zur Erinnerung sei nochmals die schon in Abschnitt 8.1 ausfihrlich dargestelite
Versuchsanlage skizziert. Als Angrifisszenario wird unterstellt, daB ein Wissen-
schaftler aus persdnlicher Neugier Informationen (ber einen Arbeitskollegen,
Bekannten oder Nachbarn gewinnen will. Hypothetisch wird nun unterstellt, dag
er zu diesem Zweck versucht, durch eine gezielte Suche diese Person in einem
Mikrozensus zu deanonymisieren, wobei er allerdings nicht weiB, ob die ge-
suchte Person auch tatsichlich an der Mikrozensus-Erhebung teilgenommen
hat. Wahrend als Mikrodatenfile wiederum der Mikrozensus Nordrhein-
Westfalen Verwendung findet, werden als Identifikationsfile Daten aus einer fir
sozialwissenschaftliche Verhdhtnisse auBergewShnlich umfangreichen Stich-
probe3! verwandt, in welcher allein fir Mordrhein-Westfalen 2 685 Personen
enthalten sind. Die im Datenfile enthaltenen Informationen kiinnen als typische
Beispiele fir vorhandenes Alitags- beziehungsweise Anschauungswissen tber
andere Personen, wie z.B. Nachbarn, Bekannte oder Arbeitskollegen geften.
Jeder der Ober 2 600 in der sozialwissenschaftlichen Stichprobe enthaltenen
Falle steht fir entsprechendes Wissen, das Uber einen Dritten vorhanden sein
kann. Auf diese Weise kann

- zum einen Uberprift werden, welches Gefdhrdungspotential von sozial-
wissenschaftlichen Stichproben mit einem sehr umfangreichen Merkmals-
katalog ausgeht;

- zum ‘anderen Uberpriift werden, welches Risiko besteht, eine beliebige
Person anhand von Alltags- beziehungsweise Anschauungswissen im
Mikrodatenfile zu deanonymisieren.

3 Die Nutzung der in sozialwissenschaftiichen Stichproben enthaltenen Informationen
fir Reidentifikationszwecke ist jedoch ebenso wenig problemlos in die Praxis umzu-
setzen, wie dies bei Handblchern moglich ist tvgl Abschnitt 8.2).

31 Hierbei handelt es sich allerdings um Sekundérdaten, die Daten selbst weisen
keinen Personenbezug auf. Die Nutzung der Stichprobe fir die Reidentifikations-
axparimente wurde durch das oben beschriebene Doppel-Blind-Verfahren méglich.
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9.3.1 Untersuchungsdesign

Die fur die Zuordnungsexperimente zur Verfigung stehende sozialwissen-
schaftliche Stichprobe enthalt 35 personen- und haushaltsspezifische Uber-
schneidungsmerkmale fir (bezogen auf Nordrhein-Westfalen) 2 685 Falle.
Wahrend sich die Datenkonstellation des Gelehrtenszenarios durch den spezi-
fischen Bezug auf eine deutlich eingegrenzte Subpopulation sowie deren
nahezu volistandiger Erfassung idealerweise fir die Uberprifung eines
Massenfischzugs anbot, scheidet diese Méglichkeit fir die sozialwissenschaft-
liche Erhebung aufgrund des geringen Auswahlsatzes aus.®2 Die 35 zum Teil
sehr detailliert ausgewiesenen Uberschneidungsmerkmale bieten jedoch gute
Bedingungen, um die Strategie der geziellen Suche beliebiger Personen
(Einzelsuche) zu Uberprifen.

Die Datenlage ist fir die Uberpriifung eines solchen Angritfsszenarios insafern
besonders aufschiufreich, da neben den personenspezifischen Angaben der
Befragten auch difterenzierte Merkmale der im Haushalt lebenden Partner und
Kinder enthalten sind. Spezifisch bei Haushaltskontextmerkmalen im Zusatz-
wissen wird in der Literatur haufig von einem erhdhten Gefahrdungspotential
ausgegangen (Bethlehem et al. 1990). Vorausgesetzt ist dabei wiederum das
sogenannte "Unigueness-Konzept”, bei dem sich das Reidentifizierungsrisiko
allein durch den Anteil der Einzeltdlle in der Grundgesamtheit beziehungsweise
- davon abgeleitet - in der Stichprobe bestimmt.33 Auf der Grundlage von
Haufigkeitsabschitzungen kann gezeigt len, daB insbesondere haushalts-
bezogene Merkmale relativ stark zwischen einzelnen Personen diskriminieren.
Bereits wenige Variablen kénnen zu einzigartigen Kombinationen bestimmter
Auspragungen in einem Datenfile fihren (Brunnstein 1987, Fischer-Hilbner
1986, Greenberg 1990). Da im Altagswissen Informationen (ber Haushalte von
Arbeitskollegen, Nachbam oder sonstigen Bekannten in einem beschrankten

32 Wie den Ausfiihrungen zur Handlungslogik und zum Zusatzwissen entnommen
werden kann, handelt es sich hierbei mcht um @in Spazmkum dar ausgawahnan
Studie. M fischziige erfordern viel , daf das Zi des Ar
®inen sehr hohen Auswahlsatz aufweist, der bei der ibarwisganden MEhthIT
sozialwissenschaftlicher Stichproben nicht gegeben ist.

33 Wie in Kapitel 4 ausgefihrt, kann mit statistischen Methoden auf der Basis der
Stichprobeninformation abgeschatzt werden, wie hoch der Anteil eindeutiger Faile
in der Grundgesamtheit ist und hieraus wiederum der Anteil achter eindeutiger Falle
in einem Mikrodatenfile geschitzt werden, Die Bereitstellung von Methoden, mit
denen dies geleistet werdan kann, ist einer der wasemhchon Eonr&gm die von Ver-
tretern des "Uniqueness-Konzepts" zu der Datensch bracht wurde
und hebt die Arbeiten von Dittrich/Schidrer (1985) oder Bethlehem et al. {1990) dber
die naive Anwendung einfacher Sortierverfahren heraus.
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Umfang entweder bekannt oder vergleichsweise einfach beschaffbar sind, wird
weiter gefolgert, daB das Reidentifikationsrisiko deutlich ansteigt, wenn de-
taillierte Angaben iber den Haushaltszusammenhang in einem Mikrodatenfile
enthalten sind.

Um diese vorwiegend wahrscheinlichkei retisch  begrindete  Argu-

mentation empirisch prazisieren zu kdnnen, wurden die Reidentifikations-
experimente in drei Phasen durchgefahrt.

- In einer ersten Phase werden lediglich jene Uberschneidungsmerkmale
einbezogen, die sich direkt auf die befragte Person in der sozialwissen-
schaftlichen Erhebung beziehen (personenspezifische Uberschneidungs-
merkmalg). Hierzu gehdren unter anderem das Geburtsjahr, die Aus-
bildung oder das Geschlecht des Befragten. Insgesamt stehen 13 dieser
personenspezifischen Uberschneidungsmerkmale zur Verfigung. Da in
der sozialwissenschaftlichen Erhebung nur Personen im Alter von 18 bis
55 Jahren befragt wurden, umfaBt die relevante Zielpopulation im Mikro-
zensus 94 747 Personen.

- In einer zweiten Phase werden die personenspezifischen Merkmale durch
aligemeine Informationen Ober den Haushaliskontext der Befragten er-
ganzt. Konkret handelt es sich hier um Angaben Ober die Anzahl der
Kinder im Haushalt - differenziert nach Alter - und das Haushaltsnetto-
einkommen. Diese Merkmale liegen im Mikrozensus als sogenannte
"Bandsatzerweiterungen™34 vor und sind bereits in die individuellen Daten-
sitze eingetragen. Fir diese Phase liegen 21 Uberschneidungsmerkmal
fir wiederum 94 747 Personen vor.

In der letzten Phase wird eine nochmals wesentlich erweiterte Infor-
mationsbasis Uber den jeweiligen Haushaltskontext der Befragten flr die
Reidentifikationsexperimente bericksichtigt35 Hierunter fallen prazise

34 Bei Bandsatzerwsiterung handelt es sich um Merkmale, die nicht direkt bei dem
Bafragten erhoben werden, sondem nachtraglich aus den direkt erhobenen An-
gaben abgeleitet werden.

35  Diese Angaben sind in den beiden Datenfiles allerdings in unterschiedlicher Weise
erfafbt. In der suzrahmssenschaﬂ!lchsn Erhabung gelangte nur ]e\ﬂ'sils alns Person
pro | It als U inheit in die Stichprot

werden als Kontext dieser Personen erfragt (Proxy-Intarview). Im Mikrozensus hin-
gegen werden alle Haushaltsmitglieder in die Stichprobe aufgenommen. Die Haus-
haltsinformationen ergeben sich hier gr il arst aus der haushaltsbezogenen
Auswertung der Angaben der individuellen H itglieder. Die Berick-
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Angaben zum Geburtsjahr und zur Ausbildung der im Haushalt lebenden
Kinder®, wie auch Informationen tber die Erwerbstatigkeit eines im Haus-
halt lebenden Partners. Diese Informationen bilden damit in etwa das
Wissen (ber einen Haushalt ab, dber welches beispielsweise ein sehr gut
informierter Bekannter oder ein Arbeitskollege verfiigen kdnnte, Das
Zusatzwissen enthalt in dieser Phase 35 Uberschneidungsmerkmale zum
Mikrozensus. Da sich diese zusatzlichen Informationen nur auf Mehr-
personenhaushalte beziehen, kénnen Einpersonenhaushalte in dieser
Phase unberiicksichtigt bleiben3” Durch dieses Selektionskriterium
umfaBt die Zielpopulation im Mikrozensus nun 53 441 Falle.

Im einzelnen sind die in den drei Zuordnungsphasen als Uberschneidungs-
merkmale genutzten Informationen in Ubersicht 9.4 aufgefiihrt.

Die Reidentifikationsexperimente erfolgen ausschlieBlich auf der Basis einer
einfachen Abgleichtechnik.3 Die Vorgehensweise bei einer einfachen Ab-
gleichstechnik, die Zuordnungen nur auf der Basis von Auspragungsidentitat
vornimmt, wurde bereits in Abschnitt 3.2 detailien beschrieben. Im vor-
liegenden Szenario wird analog mit dem Statistik-Programm SPSS* gearbeitet.
Dieses Programm wird zundchst benutzt, um die Datenbestande entsprechend
den vorliegenden Merkmalsauspragungen zu sortieren und anschlieBend aber
die Funktion "match files" Datensatze mit identischen Merkmalsauspragungen
in den beiden Files zuzuordnen.

sichtigung der haushalt ifischen Merkmale bei den Hmdenlr!nkatnns
axparimenten erfordert - badlngt durch die unterschiedlich truktur von
Mlkmznnsus und Idanhfi ionsfile - sehr aufwendige Vorarbei da die ver-
ten Zuordnung ik daa dentitikationsfile und Mikro-
d file in inren Uberschneid kmalen eine identischa Struktur auf
36 Mach Brunnstein [198?: w|rknr| dmse Haushaltsmerkma[e sahr selektiv und fiihren
schnell zu einzig gen in einem Mikrodatenfile.

37 Das Gefﬂvdungspolen:ia] bei ailammhendan Parsonen wird in den beiden ersten
Zuordnungsphasan ubarprull Einpersonenhaushalte kénnen daher ohna Infor-
lust aus der Analyse ausgeschlossen werden,
38 Auf aine weitere Anwendung der diskriminanzanalytischen Reidentifikationstechnik
wurde ichts der Ergebnisse des Gelaf ios sowie des mit dieser
Reidentifikationstechnik verbundenen Aufwands verzichtet,
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Ubersicht 9.4:  Angrifisszenario 2: Uberschnaidungsmerkmale in 2 g
phase1 bis 3

s Anzahl | Zuordnungsphasa:
Uberschneidungsmerkmale Ausprig. 1 2

PERSONENSPEZIFISCHE MERKMALE
Gaeschlecht
Geburtsjahr
Familienstand
Schulische Ausbildung
Barufsausbildung
Stallung im Barut
Erwearbstétigkeit
Arbeitslosigkeit
wischentiche Arbeitszeit
Arbaitssuche
Art das Arbaitsvertrags
Ende d. Erwarbstatigheit
parsonliches Neticainkommen
ALLGEMEINE HAUSHALTSINFORMATIONEN
Zahl Kinder im Hhlt unt, 3 Jahran
dto von 3 bis unter & Jahren
dto von 6 bis untar 10 Jahren
dto von 10 bis unter 15 Jahren
dto von 15 bis unter 18 Jahren
dto von 18 bis unter 28 Jahren
dto (ber 28 Jahre
Haushaltsnettosinkommen
DETAILLIERTE HAUSHALTSINFORMATIONEN
Partner: Stellung i. Baruf
" Arbeitszeit {i Stunden)
=" Erwarbstitigkeit
< Arbaitslos
" Arbeitssuche
Geburtsjahr Kind1
Geburtsjahr Kind2
Geburtsjahr Kind3
Geburtsjahr Kind4
Geburtsjahr Kinds

hil Kind1
Geschlecht Kind2
Geschlecht Kind3
Geschlecht Kind4
Gaschlecht KindSs
Ausbildung Kind1
Ausbildung Kind2
Ausbildung Kind3
Ausbildung Kindd
Ausbildung Kind5
Vorwieg. Unterhalt des Haushalts

B

OPRNNRWNWWE DOLEW—LRW—=O0E
MM MM M MM MM MM M

BB wwwed
Mow W M B B B B W W M NN M MM N N MR N
MM M MMM MMM M MMM

MM ALABRRONND®

BME 3 M N M M MG M MMM M M M M M M M M M

il L\I. b nairk o " 13 M as
N (Mikrozensus) 94.747 94.747 53441
N (Sowi. Erhebung) 2685 2685 2685

*  Diese Angaben beziehen sich auf die sozialwi haftliche Erhebung, da nur die dort auf-
den Merkmal far die Zuordn mit einer einfachen Reidentifikations-

methode relevant sind.
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9.3.2 Ergebnisse des Zuordnungsexperiments

Die Analyse des Mikrozensus im Hinblick auf jene Datens#tze, die eine einmalig
auftretende Auspragungskombination (Einzelfalle) aufweisen, zeigt, daB Haus-
hallsmerkmale, wie erwartet, erheblich zwischen den einzelnen Personen der
Stichprobe diskriminieren (vgl. Tabelle 9.10). Werden nur die personen-
spezifischen Merkmale berlcksichtigt, sind lediglich 20 Prozent der Falle im
Mikrozensus einzigartig. Die Zahl der Einzelfdlle steigt erheblich, wenn zusitz-
lich Angaben Uber das Haushaltsnettoeinkommen sowie die Anzahl der Kinder
im Haushalt - klassifiziet nach Afer - (Zuordnungsphase 2} zur Verfiigung
stehen. Von den 94 747 Datensétzen des Mikrozensus sind hierfir mehr als
drei Viertel (79 Prozent) in ihren Ausprégungskombinationen einmalig.3® Sind
die Haushaltsinformationen - wie in Zuordnungsphase 3 - noch praziser und
beinhalten Angaben zur Erwerbstatigkeit eines im Haushalt lebenden Partners
sowie detaillierte Informationen (ber die Kinder, erhdht sich der Anteil der ein-
zigartig auftretenden Auspragungskombinationen auf 84 Prozent.

Da der Stichprobenumfang in der sozialwissenschaftlichen Erhebung wesentlich
kleiner ist, ergeben sich dort schon mit den Merkmalen der ersten Zuordnungs-
phase 77 Prozent einzigartige Merkmalskonstellationen. In den Phasen 2 und 3
steigen diese Anteile auf 97 beziehungsweise 99 Prozent. Die ermittelten
Quoten einzigartiger Auspragungskombinationen sowohl fir das Mikrodaten-
wie fdr das |dentifikationsfile machen deutlich, daB auch bei diesem Experiment
eine Untersuchungsanlage gewahit wurde, die nach dem Uniqueness-Konzept
als in hichstem MaBe riskant zu bezeichnen ist.

Das von den Haushaltsmerkmalen ausgehende Diskriminierungspotential
(gemessen an der Quote der Einzelfdlle) splegelt sich auch in der von Zu-
ordnungsphase 1 zu Zuordnungsphase 3 deutlich reduzienten Zahl der Zuord-
nungen wider. Je hoher der Anteil der Einzelfille wird, desto niedriger wird
zugleich die Zahl der Falle, die im Mikrozensus eine zu der sozialwissenschatt-
lichen Stichprobe identische Auspragungskombination aufweisen. Bei der ver-
gleichsweise wenig differenzierten Aufgliederung in Zuordnungsphase 1 weist
noch ein groBer Teil der Datensélze der sozialwissenschaftlichen Erhebung
eine dbereinstimmende Auspragungskombination mit einem - beziehungsweise
vorwiegend mehreren Datensétzen - des Mikrozensus auf. Die Zahl der Zuord-

39 |n Abanderung zur Vorgsh ise in Zuordnur 1 wurde die wichentliche
Arbeitszeit in Zuordnungsphase 2 mit 61 Ausprigung lich diff i
bei den Reidentifikationsexperimenten berlicksichligt. Wére die Arbeilszeit in Zu-
ordnungsphase 2 ebenfalls nur stark vergribert (sieben Auspragungen) beriick-
sichtigt worden, wilrde sich eine Einzelfallquote von 66 Prozent ergeben.
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nungen nimmt dann in Zuordnungsphase 2 und 3 deutlich ab. Die Abnahme
volizieht sich jedoch nicht in dem Umfang, wie durch den Anstieg der Einzelfall-
quote entsprechend den Annahmen des Uniqueness-Konzepts zu erwarten
wire (vgl. Tabelle 9.10).

Tabelle 9.10:  Anzahl der auf der Grundlage von identischen Merkmalsausprigungen
méglichen (sin- und mehrdeutigen) Zuordnungen in Abhangigkeit von
den sinbezogenen Uberschneidungsmerkmalan

Einzigartige
Auspragungs- Zahl der Zuordnungen:
kembinationan
Phase UM MZ Sowi insg. eindeutig mehrdeutigd?

% %

1 13 20 77 1107 nicht Oberpriit

2 21 79 97 298 nicht Uberpriit

3 35 84 99 74 35 39

Bedingt durch den Auswahlsatz des Mikrozensus (ein Prozent der Gesamt-
bevélkerung) ergibt sich, da die sozialwissenschaftliche Stichprobe 2685 Fille
umfaft, ein Erwartungswer von etwa 27 Personen, die an beiden Erhebungen
teilgenommen haben und damit das Reidentifikationspotential bilden. Ge-
messen an diesem Erwartungswert ist die Zahl der aufgrund von Aus-
pragungsidentitét ermittelten Zuordnungen in allen drei Zuordnungsphasen zu
hoch: In der ersten Zuordnungsphase werden 1 107 Datensatze, d.h. 41 Pro-
zent aller Falle der sozialwissenschaftliche Stichprobe, ein- oder mehrdeutig
Fallen des Mikrozensus zugeordnet. In Zuordnungsphase 2 (21 Uber-
schneidungsmerkmale) findet sich noch immer fiir 298 Falle der sozialwissen-
schaftlichen Erhebung mindestens ein identischer Fall im Mikrozensus. Diese
Zahl ist im Vergleich zum Erwartungswert - ungeachtet der differenzierteren
Uberschneidungsmerkmale und der dadurch bedingten Einzelfallguote von 79
Prozent im Mikrozensus - noch immer um den Faktor 10 zu hoch, Dieser Uber-

40 Mit der gewihlien Methode wird jeweils ein Fall des Mikrozensus einem Fall der
sozaalessenschahhchsn Erhehung zugeordnet. Sind im Mikrozensus weitere Fille
mit identisch gung enlhal‘tsn so missen diese in separaten

Abfragen gesucht werden. Darauf wurde in Z: gsphase 1 und 2 angesicht
der Klarheit des Ergebnisses verzichtet.
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hang an Zuordnungen kann dadurch erklant werden, daB sich im Mikrozensus
eine Vielzahl von Datensatzen findet, die in ihren Auspragungskombinationen
identisch mit Datensdtzen der sozialwissenschaftlichen Stichprobe sind, ohne
daB diese Datensétze von ein und derselben Person stammen. Es handelt sich
demnach um statistische Doppelgdnger. Dies wirde bedeuten, daB die 21
Uberschneidungsmerkmale in bezug auf die Gesamtbevdlkerung bei weitem
nicht in dem AusmaB diskriminieren, wie dies - legt man die formalen Modelle
zur Schatzung von Populationseinzigartigkeit zugrunde (vgl. Kapitel 4) - bei
einer Einzelfallguote von 79 Prozent im Mikrozensus anzunehmen wire.

Aufgrund der noch hoheren Einzelfaliquote in  Zuordnungsphase 3
(Mikrozensus: 84 Prozent, soziawissenschaftiiche Stichprobe: 99 Prozent),
ware entsprechend den Annahmen des Uniqueness-Konzeptes anzunehmen,
daB das Diskriminierungspotential der prazisen Haushalisinformationen aus-
reichend hoch ist, um vielen Datensdtzen im Merkmalsraum eindeutige Posi-
tionen zuzuweisen. Die Wahrscheinlichkeit einer zuflligen Ubereinstimmung
der Merkmalsauspragungen zweier beliebiger Datensdtze mifBte in diesem
Falle sinken. In der Folge ware daher zu erwarten; daB sich die Zahl der
empirisch maglichen Zuordnungen an den Erwartungswert von 27 Fillen an-
nahert.

Diese Annahme wird durch die Ergebnisse der Zuordnungsexperimente aller-
dings nicht bestatigt. Bei 2 685 Einzelsuchen, wobei jeweils ein Fall mit allen
53 441 Fallen des Mikrozensus abgeglichen wurde, kénnen zwar 35 Falle in
einer eins-zu-eins Entsprechung, d.h. eindeutig zugeordnet werden. Zusatzlich
finden sich jedoch fir weitere 39 Fille im Schnitt sechs statistische Doppel-
ganger im Mikrozensus.#! Im Vergleich zu den vorhergehenden Zuordnungs-
phasen reduziert sich damit zwar die Zahl der Zuordnungen betrachtlich, mit 74
maglichen Zuordnungen liegt sie jedoch noch immer um den Faktor drei héher
als der theoretische Erwarlungswert. Dieser Befund deutet zum einen darauf
hin, daB die Haushaltskontextmerkmale - bezogen aut die Population - offen-
sichtlich bei weitem nicht in dem Ausmab differenzieren, wie dies aufgrund der
Einzelfallquote zu vermuten wire.#2 Zum anderen ist anzunehmen, daB eine

41 Konkret werden dlessn 39 Fa.llsn des Idenilflkahonshls 250 Falle des Mikrozensus
aufgrund von Ausprig Mitét zugy

42 Halt man sich vor Augen, daB es in der artan Bundesrepublik Uber 26 Milionen
Haushalte gibt (Wedal 1989) wird deutlich, daR es einer gleichzeitigen und sehr
tiefen Sach- und Regionaldiff ierung eines Mikrodatenfile bedarf, damit stati-
stischa Doppelgéanger in der Population unwahrscheinlich werden.
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Vielzahl der hier - auch eindeutig - erfolgten Zuordnungen auf Verwechslungen
mit statistischen Doppelgangern beruhen und daher falsch sind.

9.3.3 Uberpriifung der Ergebnisse durch den Treuhander

Die Uberprifung der vorgenommenen Zuordnungen durch den Treuhander ist
Uberraschend und zeigt, daB bei einem realen Angriftsszenario mit Unsicher-
heitstaktoren gerechnet werden muB, die bei einer ausschlieBlich wahrschein-
lichkeitsthecretischen Analyse des Reidentifikationsrisikos nicht in hin-
reichendem MaBe berlicksichtigt werden kénnen und daher zu einer erheb-
lichen Uberschétzung eines realen Risikos fiihren kinnen:

- Entgegen der wahrscheinlichkeitstheoretisch als  plausibel  anzu-
nehmenden Zahl von etwa 27 Personen, die an beiden Erhebungen teil-
genommen haben, finden sich in der Realitat nur zehn Falle, die sowohl im
Mikrozensus als auch in der sozialwissenschaftiichen Stichprobe enthalten
sind (im folgenden als Schnittmenge bezeichnet). Diese Diskrepanz ist
sehr wahrscheinlich auf das unterschiedliche Stichprobendesign bei der
Mikrozensus-Erhebung zurlickzufihren. Hierdurch kann die Zahl der Per-
sonen, die in der Uberschneidungsmenge zu allen potentiellen Stich-
proben enthalten ist, relativ stark - sowohl nach oben als auch nach unten
- streuen, Fir die Beurteilung der Erfolgschancen eines Reidentifikations-
versuchs ist dieser Erwartungswert, wenn sowohl das Mikrodatentile als
auch das Zusatzwissen nur eine Stichprobe darstellen, nur ein sehr grober
Indikator.

- Die Datensatze der zehn in beiden Stichproben enthaltenen Falle kénnen
in keiner Zuordnungsphase korrekt zugeordnet werden. Alle empirisch (aut
der Basis von Auspragungsidentitat) ermittelten Zuordnungen sind falsch,
d.h. sie beruhen auf einer zufilligen Auspragungsgleichheit der zuge-
ordneten Datensétze. Der Anteil der Falschzuordnungen liegt damit fir
das hier untersuchte Szenario bei 100 Prozent. Die Quote der korrekien
Zuordnungen ist gleich Mull (vgl. Tabelle 9.11).
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Tabelle 9.11:  Anteil der korrekten und falschen Zuordnungen an der Gesamtzahl der
Zuordnungen in den einzelnen Zuordnungsphasen des untersuchten

Subszenarios
Anzahl der Zuordnungen: Hiervon:
Zuordnungs- Uberschneid-
phase: ungsmerkmala korrekt falsch
1 13 1107 0% 100%
2 21 298 0% 100%
3 35 79 0% 100%

Wiahrend die Falschzuordnungen sowohl auf Verwechslungen aufgrund von
Dateninkompatibilitdten als auch auf echte statistische Doppelganger zurlick-
fahrbar sein kéinnen, muB die Nichtzuordnung der zehn gesuchten Falle auf
Dateninkompatibilititen beruhen. Das heiBt, die betreffenden Datensitze sind
in den beiden Stichproben unterschiedlich abgebildet und kénnen daher nicht
nach dem Kriterium der Auspragungsidentitit zugeordnet werden. Dieser
Befund weist damit in die gleiche Richtung wie die Ergebnisse des Gelehr-
tenszenarios: Dateninkompatibilitdt kommt unter empirischen Bedingungen
ebenso wie der Stichprobeneigenschaft von Daten eine auBerordentlich wich-
tige Schutzfunktion bei Reidentifikationsversuchen zu.

Uberraschend ist allerdings das AusmaB, in welchem Inkompatibilitdten die
Reidentifikationsversuche stdren. Ungeachtet der Vielzahl von Zuordnungen - in
Zuordnungsphase 1 werden 41 Prozent aller Falle der sozialwissenschattlichen
Erhebung ein- oder mehrdeutig Datensatzen des Mikrozensus zugeordnet -
kann in keiner Phase auch nur ein gesuchter Fall korrekt zugeordnet werden.

Da - wie in Abschnitt 8.2 dargestellt - die Dat passung fir die Reidentifi-
kationsexperimente umfangreiche Datenmodifikationen vorausgesetzt hatte,
liegt die Annahme nahe, die aufgetretenen Abweichungen kénnten eventuell
erst in dieser Phase in das Datenmaterial eingebracht worden sein. Diese Még
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lichkeit kann jedoch nach einem Vergleich*3 der zehn unverinderten Daten-
sétze aus Mikrozensus und sozialwissenschaftlicher Erhebung ausgeschlossen
werden. Danach bestehen die Abweichungen bereits in den Originaldaten und
ziehen sich infolgedessen wie ein roter Faden durch alle Zuordnungsphasen,

9.3.4 Dateninkompatibilititen als natiirlicher Schutz vor
Reidentifikationsversuchen

Der zentrale Befund dieser Analyse ist also, daB Dateninkompatibilitaten einen
impliziten Schutz vor der Méglichkeit der Reidentifikation anonymisierter Daten
darstellen. Fur das Verstindnis dieser Oberraschenden These ist es instruktiv,
im einzelnen zu verfolgen, wie es zu diesem Ergebnis kommt. Im folgenden
werden daher jene zehn Félle genauer untersucht, die sowohl in den Daten-
satzen der sozialwissenschaftlichen Stichprobe wie auch im Mikrozensus abge-
bildet sind.

Zur lllustration der Wirkungsweise von Inkompatibilititen sollen zunéchst nur
die fir die zehn Falle bei den 13 personenspezifischen Merkmalen von Zuord-
nungsphase 1 aufgetretenen Dateninkompatibilititen betrachtet werden. Wie
Ubersicht 9.5 zeigt, sind die Angaben bei keinem der zehn Félle Gber alle 13
Merkmale volistandig kompatibel.

Fir lediglich tinf Merkmale (Geschlecht, Gebursjahr, Familienstand,
Erwerbstatigkeit und Art des Arbeitsvertrags) sind alle zehn Falle in Mikro-
zensus und sozialwissenschaftlicher Stichprobe identisch abgebildet. Bei den
verbleibenden acht personenspezifischen Merkmalen sind pro Mer im
Schnitt etwa 2,8 Falle im Mikrozensus in anderer Weise abgebildet als in der
sozialwissenschaftlichen Erhebung. Die einzelnen Datensatze sind hierbei ganz
unterschiedlich von Inkompatibilititen betroffen: Vier Félle sind lediglich in
einem Merkmal inkompatibel, zwei Falle weisen jeweils in zwei, ein Fall in drei
und drei Falle in vier Merkmalen Inkompatibilititen auf. Da die einfache Ab-
gleichtechnik jedoch nur dann korrekt zuordnen kann, wenn die abgebildeten
Informationen fur einen gesuchten Fall vollstandig identisch sind, ist es bereits
in der ersten Zuordnungsphase nicht maglich, auch nur eine korrekte Zuord-
nung vorzunehmen,

43 Dieser Vergleich ist durch den Treuhander méglich, der die jewsiligen Daten-
satznummern der zehn gesuchten Personen kennt (vgl. Abschnitt 8.2.1). Anhand
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Ubersicht 9.5: Vartmlung der |nkompatibilitéten fur d|s 10 in Mikrozensus und

h haftlicher Erhebung g anthal Falla
auf die 13 p pezifischen Uberschneidungsmarkmal

Fall Per pazifischa Ut hneidung 1)
Nr 1 2 3 4 5 6 7 B8 9 10 11 12 13 Summe
1 k k k k kK k k k k k * k k 1
2 k 'k k kK kK Kk ' X k& Kk Kk k * 2
A Kk ok k k& K K ™ * ¥ k kK k = 3
4 k k k k k k k k k k * k 2 2
5 k kK k k k k k k k k k k * 1
6) k k k k k k * k k k k k Kk 1
7 k k k k k k * k * G & 4
8 k kK k¥ K X 2 * g ¥ Kk kK * K 4
9 Kk k k ok Kk = = * k * kK k. Kk 4
10 k k k k k k k kK k k k k * 1

e
=
o
o
o
o
r
@™
ra
ra
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L]
=2
8

W k Das Ube:schnemungsmarkmal ist fir dan betraﬂonden Fall Iwmpallbel
*:  Das Uberschneidung kmal ist flr den betraff Fall i F

Es stellt sich nun die Frage, inwieweit sich die Reidentifikationschancen
erhdhen wiirden, wenn ein Angreifer zuféllig oder aufgrund von Plausibilitats-
Uberlegungen bei jenen vier Fallen, die nur in einem Merkmal abweichen, exakt
jenes abweichende Merkmal bei seinem Reidentifikationsversuch ausschlieen
wiirde. Diese interessante Frage soll im Moment allerdings noch zuriickgestellt
werden, um dann in Abschnitt 9.3.5.2 wieder aufgegriffen zu werden. Im folgen-
den interessiert vielmehr, inwieweit auch die Haushaliskontextmerkmale von
Inkompatibilititen betroffen sind.

Tabelle 9.12 listet auf, wie viele der insgesamt 35 Uberschneidungsmerkmale
fir alle zehn Félle kompatibel sind. Hiernach weichen bei zwei Drittel aller
Merkmale die Angaben in der sozialwissenschaftlichen Erhebung in mindestens
einem Fall von den Angaben im Mikrozensus ab. Lediglich 12 der 35 Merkmale

dieser Nur I kénnen die entsprechenden Datensétze - unter Wahrung der
Anonymitat der dahinter stehenden Persanen - verglichen werdan.

a4 Persunenspez:ﬂsche Dbsrschneidungsmarkmala 1. Geschlecht, 2. Gebmmahr,
Familienstand, 4. Erwerbstatigh 5. At des Arbaei , 6. Schulische Aus-
bildung, 7. Berufsausbildung, 8. Endod Erwa!bstﬁllgkarl 9 Arbarlslusngkalt 10.
Arbeitssuche, 11, witchentliche Arbeitszeit, 12. Stallung im Beruf, 13. persénliches
Nettoainkommen
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sind iber alle zehn Falle kompatibel. Von den Abweichungen sind auch die
Haushaltskontext-Merk le betroffen: Keines der finf Partner-Merkmale war
fur alle zehn Datensatze kompatibel. Bei den 15 Kinder-Merkmalen erwiesen
sich sechs Merkmale fir alle zehn Datensétze als identisch abgebildet. Von den
zwei Variablen mit allgemeinen Haushaltsinformationen wies eines stets kom-
patible Angaben auf.

Tabelle 9.12:  Anzahl der (ber alle zehn Falle kompatiblen und der in mindestens
einem Fall inkompatiblen Markmale

Merkmalsbereich iiber alle fir mindestens
zehn Falle sinem Fall

Personanspezifisch 5 ] 13
Partnar 0 5 5
Kinder 6 8 15
allg. Hhltangaben 1 1 2
Summe 12 23 35

Ubersicht 9.6 kann entnommen werden, daB die einzelnen Merkmale unter-
schiedlich haufig von Inkompatibilitdten betroffen sind. Besonders haufig er-
weist sich die Angabe zur "Arbeitszeit des Partners” als inkompatibel. Sieben
von zehn Fallen weisen hierfdr im Mikrozensus andere Auspragungen auf als in
der sozialwissenschaftlichen Erhebung 45 Jeweils sechs von zehn Fallen sind in
den Merkmalen "perstinliches Nettoeinkommen®, "Haushaltsnettoeinkommen”
und "beruflicher AusbildungsabschluB” im Mikrozensus anders abgebildet als in
der sozialwissenschaftlichen Stichprobe. Die Inkompatibilitdten bei den verblei-
benden Merkmalen betreffen jeweils nur einige wenige Falle. Sie tragen den-
noch dazu bei, daB die entsprechenden Datensétze nicht als identisch erkannt
und daher nicht beziehungsweise nur falsch zugeordnet werden kdnnen.

45 Die im Mikrozensus und in der sozialwi ttlichen Erheb hak An-
gaben differieran s0 stark, daf die Abweichungen auch dann nod1 auftreten, wenn
die Merkmal gen - wie fir Zuordnungsph 1 und 3 geschehen - von

iber 80 auf knapp neun A p gefalt warden.
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Ubersicht 9.6:  Anzahl der zwischen Mik und sozialwi haftlict
Erhebung inkompatiblan Angabon Basis: 10 Fille, die glelchzemg

in Mikrozensus und sozialwi haftlicher Erheb

sind
Uberschneidungs- Inkompatible Uberschneidungs- Inkompatible
markmale Angaban mearkmale Angaban
Gaschlecht 1] Schulabschluf 2
Geburtsjahr 0 Ende d. Berufstat, 2
Familienstand 0 Arbaitslos 2
Erwerbstatigkeit 1] Arbeitssuche 2
Art d. Arbeitsvertr. 0 Arbeitszeit 2
Geburtsjabr Kind3 Q Arbeitslos (Partner) 2
Gaburtsjahr Kinds 0 Erwarbstatig, (Partnar) 2
Geschlecht Kind3 0 Arbaitssuche (Partner) 2
Ausbildung Kind3 1] Stell. Beruf (Partner) 2
Ausbildung Kinds Q Ausbildung Kind2 2
Vorwieg. Unterhalt a Gaeschlecht Kind1 2
Stallung i. Baruf 1 Ausbildung Kind1 4
Geburtsjahr Kind1 1 Nattohhit. Einkommen 6
Geburtsjahr Kind2 1 AusbildungsabschluB 6
Geschlecht Kind2 1 Neftoprivateinkommen i1
Ausbildung Kind4 1 Arbeitszeit | Partner) T
Geschlecht Kind4 1
Geburtsjahr Kind4 1

Im Hinblick auf die Schutzwirkung von Inkompatibilitaten ist der folgende Sach-
verhalt bedeutsam: Je mehr Merkmale bendtigt werden, um in einem Mikro-
datenfile zu einzigartigen Ausprigungskombinationen zu gelangen, umso
grBer ist die Wahrscheinlichkeit, daf zumindest eines der bendtigten Merk-
male inkompatibel abgebildet ist. Eine korrekte Zuordnung kann jedoch nur er-
folgen, wenn bei keinem einzigen Merkmal eine Inkompatibilitat vorliegt. Die
Konsequenzen dieser Grundvoraussetzung werden aus der eingangs darge-
steliten Ubersicht 9.5 sehr deutlich. Wenn auch bei den zehn im Mikrozensus
und in der sozialwissenschaftlichen Erhebung gleichzeitig enthaltenen Fallen
die Abweichungen bei jeweils anderen Merkmalen auftreten, dber die 13 Merk-
male ist keine Person vollstdndig kompatibel in beiden Files abgebildet und
deshalb ist eine korrekte Zuordnung nicht méglich.
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9.3.4.1 Mogliche Ursachen fiir die aufgetretenen Daten-
inkompatibilitaten

Eine detaillierte Analyse der Ursachen fir die aufgetretenen Inkompatibilitaten
kann nicht geleistet werden. Dies wirde eine Recherche bei den zehn Per-
sonen erfordern und hierfir miGte deren Identitidt bekannt sein. Wie aus den
allgemeinen Ausfihrungen zu Ursachen, Haufigkeit und Wirkung von Inkompa-
tibilitaten in Abschnitt 4.3 hervorgeht, kénnen neben Datenfehlern im klassi-
schen Sinne (Rekodierung, Aufnahme etc.) auch unterschiedliche sachliche
und zeitliche Bezlige zu Abweichungen flhren.

Als eine mégliche Ursache fiir die ermittelten Inkompatibilitaten kommt dem-
nach der im Schnitt um 20 Monate diferierende Erhebungszeitpunkt der beiden
Stichproben in Betracht. Diese zeitliche Differenz konnte sich unter anderem in
der Einkommenshéhe oder der wchentlichen Arbeitszeit bemerkbar machen.
Auch die beim Geschlecht und Geburtsjahr der Kinder festgesteliten Ab-
weichungen kénnen auf zeitlichen Ditferenzen beruhen: Der Mikrozensus spie-
gelt die Haushaltszusammensetzung zu einem bestimmten Zeitpunkt wider.
Verdnderungen im Zeitablauf werden in der Regel nicht erfaBt: Verant ein Kind
den Haushalt, kann es durch einen Nachriickeffekt der anderen Kinder zu Ver-
schiebungen in der Alters- oder Geschlechtsstruktur der Kinder kommen. Da
zwischen dem Erhebungszeitpurkt des Mikrozensus und der friihestméglichen
Weitergabe - bedingt durch umfangreiche Aufbereitungsarbeiten - mehrere
Monate liegen*t, besteht bei der Verwendung von nicht fixen Merkmalen als
Zusatzwissen immer das Problem, daB die Informationen des Angreifers aktu-
eller sein kdnnen als die im Mikrozensus enthaltenen Angaben.

Neben dem Zeitfaktor kénnen die Abweichungen auch durch Unsicherheiten
der Befragten in Hinblick auf die "wahre” Angabe hervorgerufen werden. So
weill zwar jede Person ungefdhr, wieviel Geld ihr monatlich zur Verfigung
steht. Der prazise Betrag des persdnlichen wie auch des Haushaltseinkommens
ist jedoch oft nicht bekannt. Edahrungsgeman wird das Haushaltseinkommen
bei amtlichen Erhebungen von den Befragten jedoch eher unter- als (ber-
schitzt (Statistisches Bundesamt 1989). Es ist daher nicht verwunderlich, wenn
insbesondere Angaben zur Hohe der Einkinfte betrdchtliche Schwankungen
autweisen.

46 |m Schnitt dauert die Aufbereitung des Mikrozensus mit Erstellung der Basis-
Tabellen sechs bis neun Monate (Herberger 1985).
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Auch in bezug auf die zu einem Haushalt zahlenden Personen kann es zu Un-
scharfen beispielsweise durch MiBverstindnisse kommen: Zihlen Kinder, die
an einem anderen Ort leben und studieren noch zum Haushalt oder nicht? Die
Angaben, die die Befragten zu solchen Fragen in einer amtlichen Erhebung
machen, kénnen sich betrdchtlich von den Antworten in einer anderen Er-
hebung beziehungsweise von dem Eindruck eines AuBenstehenden unter-
scheiden.

Int t in diesem Zi hang ist allerdings die Rict der Ab-
weichungen fir die Bildungsqualifikation. Bei der Beschreibung der
Datenbasis ist festgestelt worden, daB in den univariaten Rand-
verteilungen in bezug auf die Berufsausbildung erhebliche Unterschiede
zwischen dem Mikrozensus und der sozialwissenschaftlichan Erhebung
auftraten. Dar Anteil der Parsonen in und ohne Ausbildung war im Mikro-
zensus deutlich hoher als in der sozialwissenschaftlichen Stichprobe.
Zugleich lag der Anteil der Personen mit einem Lehr- oder Fachschul-
abschluB in der sozialwissenschaftlichen Erhebung um etwa acht Prozent
hisher als im Mikrozensus.

Bei diesen Abwe»chungen handaelt es sich nicht um sm spezifisches Pro-
blem dieser sozial haftlichen Erhab um typische Ver-
zerrungen, die in der Literatur als "Mittelschichtsbias der Umfrage-
forschung® bekannt sind (Esser et al. 1989). Der Mittelschichtsbias besagt
unter andarem, daB Parsonen mit weiterfiihrender Bildungsqualifikation in
sozialwissenschaftlichen Erhebungen ubarraprasennen Personen mit
niedrigen Bildungsabschli wehar 1 { sind. Im all-
gemeinen wird dieser Bias darauf zurudcgefuhn daf durch die freiwillige
Tsﬂnahma an Erhabungen spazrllscha Selskllunsrnschanlsmsn (als aine

von L it und K bereitschaft) bei der
Zlelpopulanon i , die sy ische Austalle bewir (Hartmann
1980).

Die Uberprijlung der zehn in Mikrodatenfile und Identifikationsfile gemein-
sam enthaltenen Personen zeigt, dal die in den univariaten Rand-
verteilungen aulgetretenen Verzerrungen auch auf individueller Ebene
bestehen, d.h. in bezug auf dla zahn |r! Mikrozensus und sozialwissen-
schaftlicher Erhat It Félle: Zwei dieser zehn
Falle sind in bezug auf den Schulahschh.lﬂ snchs von znhn in bezug auf
den Aushildungsabschiuf i patibel. Diese | patibilitdten werden
dadurch vsrursacm daf Befragte, die baim Mik keine({n) oder
eine(n) r ) Schulbild oder Aushbild bschiuf angegeben
haben, in der sozialwissanschaftlichan Erhebung eina hihare Qualifikation
angeben, beziehungswaise zum Teil keine Angabe machan Es kann -
aufgrund der Hintergrundvariablen in der sozialwi flichen Erhe-
bung - ausgeschlossen werden, daB die betreffenden Personen zwischen
den beiden Erhebungszeitpunkten sine formale Weiterqualifikation erwor-
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ben haben. Es handelt sich d h um unterschi Antwort-

verhalten in Abhangigkeit von dem Erhebungskontext.

Gegen die hier vorgetragene Argumentation der "natlirlichen” Schutzfunktion
von Dateninkompatibilitdten mag eingewandt werden, daf sie im wesentlichen
auf einer empirischen lllustration durch nur zehn Falle berunt und deshalb
wenig Uberzeugend sei. Die Befunde stimmen zwar mit den theoretischen
Erwartungen (berein, aber es ware in der Tat wlnschenswert, wenn sie auf
breiterer Basis abgesichert werden kdnnten. Dieses ist mit den durchgetihnen
Zuordnungsexperimenten nicht maglich, weil die Schnittmenge der im Mikro-
zensus und in der sozialwissenschaftlichen Stichprobe gemeinsam enthaltenen
Datensétze nicht nachtriglich erhdht werden kann. Durch eine Reanalyse der
Allbus Test-Retest-Studie kann jedoch ein dquivalentes Experiment auf einer
quantitativ breiteren Basis nachgestelt werden. In dieser von ZUMA 1984
durchgefihrien Studie wurden einer Zufallsauswahl der ALLBUS-Stichprobe im
Monatsabstand dreimal dieselben Fragebdgen vorgelegt, um die Reliabilitat van
Umfragedaten zu untersuchen (Porst/Zeifang 1987). Als Ergebnis dieser Studie
zeigt sich, daf zwar die soziodemographischen Merkmale relativ hohe Antwort-
stabilititen aufweisen, mit der Ausnahme der Variable Geschlecht jedoch alle
untersuchten Merkmale mit einer gewissen Wahrscheinlichkeit von Ab-
weichungen betrotfen sind 47 Hiervon ist - wie den allgemeinen Ausfihrungen
zu Dateninkompatibilitaten in Abschnitt 4.3 entnommen werden kann - auch
das Geburtsjahr nicht ausgenommen. In weitaus hitherem MaBe zeigen jedoch
die Merkmale zur Erwerbstatigkeit Abweichungen. So unterscheiden sich
zwischen Welle 1 und Welle 3

- 45 Prozent der Befragten hinsichtlich der Angaben zur Einkemmenshéhe;

- 18 Prozent hinsichtlich der gelei Arbai F inden;

- 16 Prozent hinsichtlich des angegebenen beruflichen Ausbildungsabschlusses;
- 13 Prozent hinsichtlich ihrer Uberwiegendean Einkinite.

Aut individueller Ebene zeigen sich von Welle 1 zu Welle 2 sowie von Welle 1
zu Welle 3 dhnlich hohe Abweichungen wie zwischen dem hier untersuchten
Mikrozensus und der sozialwissenschaftlichen Stichprobe. Aus Tabelle 9.13
geht hervor, daB bei Berlicksichtigung von elf Merkmalen lediglich 22 Prozent
der Befragten zwischen Welle 1 und 2 volistindig gleiche Angaben machen.
Knapp 39 Prozent unterscheiden sich in einer Angabe, 28 Prozent in zwei
Angaben und etwa neun Prozent in drei Angaben. Eine dhnliche Abweichungs-
struktur zeigt sich auch zwischen Welle 1 und Welle 3, wobei hier allerdings

47 Ahnliche Befunde aus anderen Untersuchungen wurden bereits in Abschnitt 4.3 bei
den Ausfihrungen zu Dateninkompatibilititen erwdh
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prozentual mehr Falle zwei und mehr Abweichungen aufweisen als zwischen

Welle 1und 2.

Tabelle 9.13:  Allbus

Test-Retest-Studie 1984: Fallspezifische Haufigkeiten von auf-

getretenen Inkompatibilititen bei el berlicksichtigten Mearkmalen
zwischan Waella 1 und Welle 2 sowie Welle 1 und Welle 3

Von 11 Anteil der betroffenen Fille von:

Markmalen’)

waren inkom- Welle 1 zu Welle 1 zu

patibel Welle 2 Waelle 3

% %

0 22.1 208
1 387 331
2 28.2 3.2
3 8.8 143
4 22 B
N 181 154

Quelle: eigene Berechungen auf Basis der Allbus Test-

mal

Retest-Studie 1984

Beriicksichtigte  Variablen (in  Klammern: Anzahl der Merk-

Isauspragungen):

Geschlacht (2)

Alter (58)

Familienstand (5)

Allgemeiner SchulabschiuB (5)
Berufl. Ausbildungsabschiuf (5)
Berufl. Erwerbstatigkeit derz.(22)
Arbaitslos (2)

Berufliche Stellung derz. (22)
Berufliche Stellung frither (20)
Arbeitswochenstundean (74)
Monatliches Netto-Eink (56)

Wenn aber schon Erhebungen, die explizit mit dem Ziel durchgefihrt werden,
die Stabilitat des Antworiverhaltens zu messen, eine zum Teil betrachtliche
Inkompatibilitdt zwischen einzelnen Merkmalen von Erhebungswelle zu Er-
hebungswelle autweisen, ist nicht weiter erstaunlich, daB bei Datenguellen,
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denen ein vollstindig anderer Erhebungskontext zugrunde liegt, dhnliches zu
beobachten ist.

9.35 Weitergehende Uberlegungen zu dem untersuchten
Szenario

Angesichts der scheinbar unvermeidbaren Dateninkompatibilititen kinnte ein
Angreifer den Versuch unternehmen, sich bei seinen Reidentifikations-
versuchen auf jene Merkmale zu beschranken, die er als vergleichsweise valide
einschatzt, Bei der vorliegenden Datenbasis betrdfe dies die personenspezi-
fischen Merkmale "Geschlecht, Geburtsjahr, Familienstand, Erwerbstatigkeit
und Art des Arbeitsvertrags™4® Wie bereits aus der Vielzahl von zufalligen
Zuordnungen bei Berlicksichtigung von 13 personenspezifischen Merkmalen
geschlossen werden kann, sind diese fanf Merkmale bei weitem nicht aus-
reichend, um die zehn gesuchten Datensatze eindeutig im Mikrozensus abzu-
grenzen. Die Einzelfallquote des Mikrozensus liegt bei BerGcksichtigung nur
dieser funf Merkmale bei 0,1 Prozent. Entsprechend finden sich fiir die spezi-
fischen Merkmalsauspragungen der zehn Falle zwischen 100 und 881 Falle im
Mikrozensus, die exakt diese Kombinationen aufweisen (vgl. Tabelle 9.14).

Mit jedem zusatzlich berdcksichtigten Merkmal erhdht sich zwar das Differen-
zierungspotential der Merkmale, und der Anteil der einmaligen Auspragungs-
kombinationen steigt an. Zugleich wichst jedoch auch die Wahrscheinlichkeit,
daB ein zusatzlich beriicksichtigtes Merkmal in den beiden Vergleichsdaten-
sétzen inkompatibel abgebildet ist. Dies kann entweder zu einer Nicht-
zuordnung oder aber zu Falschzuordnungen aufgrund von Verwechslungen
fihren. Je mehr Merkmale bendtigt werden, um zu einzigartigen Auspragungs-
kombinationen zu gelangen, umso eher wird ein Datenangreifer zu Merkmalen
greifen, die in aller Regel nicht mit so hoher Reliabilitat wie Geburisjahr,
Geschlecht und Familienstand erfaBt werden kdnnen. Mit einfachen Techniken
des Datenabgleichs gibt es zwischen der Einzigartigkeit fordernden Skylla und
den - wenn auch nur mit kleinen Fehlerspitzen gescharften - Klippen von
Charybdis kein Entkommen.

48 Eigene Barachnungen mit der Allbus-Test-Retest-Studie zeigen, daB auch beai die-
san Merkmal kompatible Félle auft , wenn eine gréiBere Zahl von Personan
untersucht wird,
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Tabelle 9.14:  Anzahl der D itze im M die bei Beriicksichtigung von
fiint kompatiblen Ub hnaid kmalen jewails identischa Aus-
pragungskombinationen zu einem der zehn Fille autweisen, die auch
in der sozialwissenschaftlichen Stichproba enthalten sind.

Sozialwissen- Mikrozensus
schaftliche
Stichprobe Anzahl der Datensatze mit
Fall Nr.: identischer Auspragungskombination
1 100
2 193
3 382
4 383
5 395
] 521
T 522
8 582
L] 678
10 881

9.3.5.1  Regionalinformationen

Mit Ausnahme des implizit enthaltenden Bundeslandes (die Daten bezogen sich
ausschlieBlich auf das Land Nordrhein-Westfalen) standen in den Datenfiles
keine Regionalinformationen zur Verfigung. Da die gesuchten Datensétze
jedoch von Inkompatibilitdten betroffen waren, wéren sie entsprechend der
Logik einfacher Abgleichtechniken auch dann nicht komekt zuordenbar ge-
wesen, wenn das Zusatzwissen tief gegliederte Regionalinformationen ent-
halten hatte. Es stellt sich allerdings die Frage, inwieweit sich die Erolgs-
chancen eines Reidentifikationsversuchs verbessert hitten, wenn sich ein
Angreifer auf jene fanf dber alle zehn Falle kompatiblen Uberschneidungs-
merkmale beschranken wiirde und seine Datenquelle zusatzlich tief gegliederte
Regionalinformationen, beispielsweise in der Gros dnung von 100 000 Ein-
wohnern pro Regionaleinheit, aufweisen wiirde.

Der Effekt einer solchen zusatzlichen Information kann auf folgende Weise ab-
geschitzt werden: Nordrhein-Westfalen hat Gber 16 Millionen Einwohner. Unter
der Annahme, daB die Auspragungen der Merkmale zufallig Gber den Raum
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streuen, wire bei 100 000 Einwohnern pro Regionaleinheit davon auszugehen,
daf Ausprigungskombinationen, die ohne Regionalinformationen weniger als
160fach in einem Mikrodatenfile auftreten, bei Berlicksichtigung der
Regionalangaben nur noch einfach besetzt sind. £

Wie aus Tabelle 9.14 hervorgeht, wiirde dies fir einen der zehn Falle in dem
untersuchten Szenario zutreffen. Allerdings ware auch unter diesen spezi-
fischen Randbedingungen noch keine sichere Reidentifikation maglich. Bedingt
durch den Auswahlsatz des Mikrozensus von einem hundertstel der Gesamt-
bevdlkerung ist anzunehmen, daB die entsprechende Ausprigungskombination
in der Grundgesamtheit fir etwa weitere hundert Personen zutrifft. Sofern der
Angreifer also nicht weill, ob die gesuchte Person an der amtlichen Erhebung
teilgenommen hat, kann Sicherheit (ber die korrekte Identitat dieser Person nur
dann hergestellt werden, wenn diese hundert Personen in der Grundgesamtheit
ermittelt werden und anhand weiterer Informationen Gberprift wird, welche Per-
son tatséchlich im Mikrodatenfile enthalten ist.

9.35.2  Erfolgschancen bei Wissen um Teilnahme

Ein stark erhdhtes Reidentifikationsrisiko wird in der Datenschutzdiskussion
dann angenommen, wenn ein Angreifer weiB, daB eine gesuchte Person an der
amtlichen Erhebung teilgenommen hat.49 Die Brisanz einer Angritfssituation mit
“Teilnahmekenntnis” (Bethlehem et al. 1990) wird abgeleitet aus der Sicherheit
des Angreifers, daB die Daten der gesuchten Person in dem Mikrodatenfile ent-
halten sein missen (vgl. Kapitel 4). Entspricht dem gesuchten Fall exakt ein
Datensatz im Mikrodatenfile, so sind statistische Doppelganger in der Grund-
gesamtheit ohne Belang. Denn unter der Bedingung, daB das Mikrodatenfile in
vollem Umfang zur Verligung steht, kann es sich bei einer eindeutigen Zuord-
nung der Auspragungskombination dieser gesuchten Person zu einem Daten-
satz des Mikrodatenfile nur um den Datensatz dieser Person handeln (vgl. unter
anderem Bethlehem et al. 1990). Dieser Argumentation zufolge kann daher bei
“response knowledge” fir eine gesuchte Person eine eindeutige Zuordnung mit

49 |n der Untersuchung von PaaB/Wauschkuhn an teilsynthatisch D ial
fiihrte unter der Randbedingung "Teilnahmekenntnis" iber die Hilfte der Reidentifi-
kationsversuche zu einem Erfolg (1985:13).
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an Sicherheit grenzender Wahrscheinlichkeit einer Reidentifikation gleich-
gesetzt werden 50

Der empirische Befund der Reidentifikationsexperimente unter der modifizierten
Angriffsstrategie "Einzelsuche bei Teilnahmekenntnis"S! zeigt jedoch, daB auch
bei dieser spezifischen Konstellation eine erhebliche Schutzwirkung wvon
Dateninkompatibilitdten ausgehen kann, deren AusmaB bislang bei weitern
unterschatzt wurde. Die unterschiedliche Abbildung von Informationen, die den
gleichen Sachverhalt for eine spezifische Person wiedergeben, kann namilich -
unabhéngig von der Angriffsstrategie - sowohl zu Nichtzuordnungen wie auch
zu Falschzuordnungen fiihren,

Fir die Angriffsstrategie “Teilnahmekenntnis” muB das Untersuchungsdesign
leicht modifiziert werden. Aus der soziawissenschaftlichen Erhebung werden
nur jene zehn Falle fir die Experimente berlcksichtigt, fiir welche bekannt ist,
daB die datengebenden Personen auch an der Mikrozensuserhebung teilge-
nommen haben. Auf diese Weise ist sichergestellt, daB sich im Mikrozensus fir
jeden einzelnen dieser Falle exakt ein dazugehdriger Datensatz finden lassen
miifte, Diese Vorgehensweise simuliert das Wissen des Angreifers, daB die
von ihm gesuchte Person an der Erhebung teilgenommen hat und daher in dem
Mikrodatenfile enthalten sein muB.

Um den ZuordnungsprozeB und die daraus resultierenden Ergebnisse zu ver-
deutlichen, wird als Angriffstaktik die sogenannte Hintertreppenidentifikation
(Block/Olsson 1976) benutzt. Hierbei wird mittels einer sukzessiven Erweiterung
der einbezogenen Uberschneidungsmerkmale versucht, die fir den Angreifer
relevante Zielpopulation einzugrenzen (Dittrich/Schidrer 1987, Bethlehem et al.
1990), wobei als Zuordnungskriterium abermals die Identitat in den Merk-
malsauspragungen flr die gesuchten Falle gilt. In Phase | werden wiederum
jene tint personenspezifischen Uberschneidungsmerkmale beriicksichtigt, die
Uber alle zehn Falle kompatibel sind (vgl. Abschnitt 9.3.5.1). In Phase Il werden

50 Eine der "Teilnahme is" vergleichbare Brisanz wird von den Vertratern des
Uniqueness-Konzepts darin gesehen, daf ein Angreifer weil, daf eine gesuchte
Parson in ihren Merkmalsauspragungen in der Grundg heit einzigartig ist. Dies
kiinnte baispielswaise dann eint fgeqli

wenn das Mikredatenfile sehr tiefgegliedarte
Regionalangaben enthalten wiirde. Auch in diesem Fall wére bel einer eindeutigen
Zuordnung einer gesuchten Parson zu einem einzelnen Datensatz eines Mikro-
datenfile mit einer sehr hohen Wahrscheinlichkeit von einer komekten Zuordnung
auszugehen (Greenberg/Voshaell 1990, Mokken/Pannekoek/Willenborg 1989).

51 Diese modifizierta Angriffsstrategie kann Uberprift werden, da durch den Treu-
hénder bekannt ist, welche Falle der sozialwissenschaftlichen Erhebung auch an
der Mikrozensuserhebung teilgenommen haben.
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fallspezifisch nur jene per pezifischen Merkmale berlcksichtigt, die fir
den jeweils gesuchten Fall im Mikrozensus und in der sozialwissenschaftlichen
Erhebung kompatibel sind. In den weiteren Phasen werden analog zu den vor-
angegangenen Experimenten zunichst 13 und schlielich 21 Uber-
schneidungsmerkmale in das Zuordnungsverfahren einbezogen. Die Ergeb-
nisse kénnen Ubersicht 9.7 entnommen werden.

Obersicht 9.7: Zahl der Falla im Mikrozensus mit identischer Auspragungs-
kombination zu dem jeweils gesuchten Fall aus der sozialwissen-
schaftlichen Stichprobe in Abhéngigkeit von der Zahl der beriick-
sichtigten Uberschneidungsmerkmale

Phase ] ] mn v

Sowi. Anzahl der beriicksichtigten

Erheb. Uberschneidungsmarkmale

Fall Nr: 5 in Klammern 13 21
1) 100 1 (12) 0 0
2) 183 55 (11) 2 1]
3) agz 22 (10) 4] 0
4) 393 137 (1) 0 0
5) 385 53 (12) 12 Q
6) 521 235 (12) 159 1
7) 522 192 (9) 1] V]
8) 592 25 (9) 0 0
9) 678 588 (9) Q 0
10) 881 27 (12) 5 0

Werden zunéchst nur jene tinf personenspezifischen Merkmale beriicksichtigt,
die fir alle zehn gesuchten Personen kompatibel sind, finden sich im Mikro-
zensus pro gesuchter Person jeweils Uber 100 Datensatze mit exakt den
gleichen Merkmalsauspragungen. Eine eins-zu-eins Zuordnung ist unter dieser
Bedingung fiir keine der gesuchten Personen mdglich. Ein Angreifer ist daher
gezwungen, weitere Uberschneidungsmerkmale zu beriicksichtigen. Unter der -
vbllig hypothetischen und &uBerst unrealistischen - Annahme, der Angreifer
wiiBte exakt, welche der personenspezifischen Merkmale far den einzelnen Fall
jeweils kompatibel sind (Phase Il), wire es ihm in einem Fall mdglich, eine ein-
deutige Zuordnung vorzunehmen. In neun von zehn Fallen waren diese Infor-
mationen allerdings noch nicht fiir eine eindeutige Zuordnung ausreichend, es
wilrden weitere Angaben bendtigt werden.
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Da die Datensatze der zehn Falle in den verbleibenden personenspezifischen
Merkmalen zwischen Mikrozensus und sozialwissenschaftlicher Erhebung
abweichende Werte aufweisen, kinnen die zusammengehérigen Datensitze
bei Einbezug dieser Merkmale nicht mehr nach dem Kriterium der Aus-
pragungsidentitat zugeordnet werden. Vor diesem Hintergrund sind die Ergeb-
nisse der weiteren Zuordnungsphasen fir die Beurteilung der Erfolgschancen
von Reidentifikationsversuchen mit "Teilnahmekenntnis” von groBer Bedeutung.

Denn bei der BerGcksichtigung aller 13 per pezifischen Merkmale (Phase
Iy findet sich erwartungsgeman fir sechs von zehn gesuchten Fallen kein
identischer Datensatz im Mikrozensus. Vier der zehn Falle kdnnen jedoch nach
wie vor aufgrund von Auspragungsidentitdt entsprechenden Datensatzen im
Mikrozensus zugeordnet werden. Da die Angaben der gesuchten Datensatze
im Mikrozensus abweichend von denjenigen in der sozialwissenschaftlichen
Stichprobe abgebildet sind, sind sie nicht mehr in der eingekreisten Sub-
population enthalten. Der SuchprozeB fihrt in eine vdllig falsche Richtung, da
es aufgrund der Inkompatibilitdten zu Verwechslungen kommt. Dieser Sach-
verhalt bleibt einem Angreifer jedoch verborgen. Da er weiB, daB die von ihm
gesuchten Personen in dem Mikrozensusfile enthalten sein milssen, besteht fir
ihn kein Grund, an der Qualitat der vorgenommenen Zuordnungen zu zweifeln,
Denn solange es gelingt, fiir eine gesuchte Person einen entsprechenden
Datensatz auf der Basis identischer Auspragungen zuzuordnen, enthalten die
Daten kein Indiz fur ein mégliches Auftreten von Dateninkompatibilitaten.

Noch deutlicher tritt dieser Sachverhalt in Phase IV zutage. Bei Berlick-
sichtigung von 21 Uberschneidungsmerkmalen wird von den in Phase 1ll zuge-
ordneten vier Fallen nur noch einer zugeordnet, dieser nun jedoch eindeutig.
Diese Situation entspricht der oben charakierisierten Konstellation mit Teil-
nahmekenntnis: Ein Angreifer weiB, daB die von ihm gesuchte Person im
Mikrozensus enthalten sein muf; er verfiigt dber sehr prazise Informationen
iber diese Person und deren Haushaltskontext (beispielsweise wohnen zwei
Kinder im Haushalt); und er findet im Mikrozensus einen einzigartigen Daten-
satz, auf welchen diese Informationen exakt zutreffen. Folgt man der obigen
Argumentation, miBte es sich mit sehr hoher Wahrscheinlichkeit um eine
korrekte Zuordnung handeln,

Auch diese eindeutige Zuordnung ist jedoch falsch. Sie beruht - bedingt durch
Inkompatibilitaten - wiederum auf einer zutalligen Ubereinstimmung eines be-
liebigen Datensatzes des Mikrozensus mit den Informationen des Angreifers
{ber eine von ihm gesuchte Person. Der Datensatz der gesuchten Person ist
zwar im Mikrozensus enthalten, aber nicht mit dem Zusatzwissen des An-
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greifers kompatibel. Da der Angreifer jedoch scheinbar erfolgreich zuordnen
kann, wiirde ihm diese Verwechslung entgehen.

9.36 Folgerungen fiir die faktische Anonymitét von Mikro-
daten

Die hier ermittelten Resultate ergdnzen die Befunde aus dem Gelehrten-
szenario und sind von zentraler Bedeutung fiir die Diskussion ber Reidentifi-
kationsrisiken. Die Zuordnungsexperimente haben gezeigt, daB die unter-
suchten Einzelangaben faktisch anonym waren.

Der Datensatz einer beliebigen Person erwies sich als faktisch anonym auch
unter der Bedingung, daB er nur insoweit anonymisiert war, als neben Name
und Adresse Regionalinformationen unterhalb der Ebene der Bundeslander
weggelassen wurden,

Hierfir war ausschlaggebend, daB es zum einen nahezu unmdglich ist, eine
beliebige Person anhand einiger weniger Merkmale eindeutig zuzuordnen.
Denn solange die gesuchte Person nicht eine in der Grundgesamtheit duBerst
seltene Ausprigungskombination in diesen Merkmalen autweist, werden sich in
der Grundgesamtheit und daher auch im Mikrodatenfile eine Vielzahl von stati-
stischen Doppelgingern finden, die den ReidentifikationsprozeB nachhaltig
storen. Um in diesem Fall zu eindeutigen Auspragungskombinationen zu
kommen, mifte das Zusatzwissen des Angreifers eine Vielzahl von Uber-
schneidungsmerkmalen enthalten.

Je mehr Uberschneidungsmerkmale zum anderen jedoch benétigt werden, um
zu einer eindeutigen Auspragungskombination zu kommen, desto wahrschein-
licher wird das Auftreten von Dateninkompatibilitdten. Der Umfang des Zusatz-
wissens wirkt damit in paradoxer Weise auf den Deanonymisierungsproze. Je
mehr Uberschneidungsmerkmale das Zusatzwissen enthalt, desto hther ist der
Anteil der Datensétze mit einzigartigen Auspragungskombinationen und damit
das potentielle Reidentifikationsrisiko. Mit jedem zustziichen Uber-
schneidungsmerkmal erhéht sich jedoch zugleich auch die Wahrscheinlichkeit,
dafB ein gesuchter Fall in diesem Merkmal inkompatibel abgebildet ist, woraus
Falsch- beziehungsweise Nichtzuordnungen resultieren kénnen. Wie aus der
Autlistung der aufgetretenen Dateninkompatibilitdten in Abschnitt 9.3.4 hervor-
geht, sind Datensatze daher umso mehr gegen eine Reidentifikation geschitzt,
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je mehr Merkmale bendtigt werden, um zu einzigarigen Ausprigungs-
kombinationen zu kommen 52

Weiterhin konnte gezeigt den, daB D inkompatibilitdten in einem uner-
wartet hohen AusmafB auch in der bislang als hichst riskanten Angrifis-
konstellation der "Teilnahmekenntnis” eine immanent wichtige Schutzfunktion
einnehmen. Unter der Annahme, ein Angreifer hatte gewuBt, daB die zehn
gesuchten Falle an der Mikrozensus-Erhebung teilgenommen haben, hatte er in
sechs von zehn Féllen - aufgrund von Inkompatibilitdten - keine Zuordnung vor-
nehmen kénnen. In vier von zehn Fillen ware es jedoch - ebenfalls durch
Inkompatibilitdten bedingt - zu Verwechslungen und damit Falschzuordnungen
gekommen. Diese Ergebnisse schiieBen nicht aus, daB es unter der spezi-
fischen Risikokonstellation “Teilnahmekenntnis® mit einer gewissen Wahr-
scheinlichkeit maglich ist, eine gesuchte Person in einer eindeutigen Weise
einem Datensatz in einer amtlichen Erhebung zuzuordnen. Solange der An-
greifer seine Zuordnungen jedoch nicht verifizieren kann, und dies ware
letztendlich nur Gber einen Anschriftenvergleich mdglich, kann er auch bei
dieser spezifischen Risikokonstellation nicht davon ausgehen, daB die zugeord-
neten Datensétze von ein und derselben Person stammen. Die Unsicherheit,
inwieweit die zugeordneten Datensétze talsachlich dieselbe Person betreffen,
bleibt daher auch dann bestehen, wenn der Angreifer weill, daB die gesuchte
Person im Mikrodatentile enthalten sein muB.

Eine direkte Ubertragung des im Rahmen dieses Szenarios real geleisteten
Aufwands auf die unt lite Angriffssituation der Einzelsuche ist nicht maglich.
Die sozialwissenschaftliche Stichprobe lag bereits maschinenlesbar vor, Bei
ginem realen Datenangriff mifte dieser Aufwand zundchst erbracht werden.
Hierbei hatte sich im Gelehrienszenario gezeigt, daB in Abhangigkeit von der
Anzahl der Merkmale und dem Umfang des Identifikationsfile zum Teil betracht-
liche Kosten anfallen. Da diese Arbeiten hier nicht vorgenommen werden
muBten, kénnen nur Aussagen darliber getroffen werden, welcher Aufwand
beim Einsatz eines bereits maschinell erfaften Datenfile fir einen Reidentifika-
tionsversuch entsteht.

Fir die Entwicklung des Konzepts, die Anpassung (Rekodierung) der Uber-
schneidungsmerkmale und die Angleichung der Datenstruktur von [denti-

52 Marsh at al. (1991) berichten von analogen Mechanismen in bezug auf einzelne
Mearkmale. lhre Analysen zeigen, daB mit zunehmender Differenzierung eines
Merkmals die Wahrscheinlichkeit von inkompatiblen Abbildungen einzalner Aus-
pragungen steigt (vgl. Kapitel 4)
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fikationsfile und Mikrodatenfile entstanden Arbeitskosten in Hohe von ca.
15000 DM (9,5 Wochen BAT lla). Obwohl beide Datenfiles maschinenlesbar
vorlagen, ergaben sich aufgrund der umfangreichen Rekodierungsarbeiten ein-
schlieBlich der Durchfihrung der Zuordnungsexperimente Rechenkosten in
Hohe von etwa 13 000 DM. Der gesamte finanzielle Aufwand betrug damit
28 000 DM. Da die Quote der korrekten Zuordnungen unabhangig von der ge-
wahlten Angriffsstrategie bei Null lag, ware im vorliegenden Szenario eine
Alternativbeschaffung der gewiinschten Informationen in jedem Fall die kosten-
glnstigere Alternative gewesen.
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10 Argumentative Analyse einzelner Szenarien’

Wie schon in Kapitel 8 festgehalten, kann die Untersuchung der dort bereits
kurz beschriebenen Angrifisszenanien 3, 4 und 5 nicht ebenfalls wie die
Szenarien 1 und 2 durch eigene empirische Uberprifungen erfolgen. Eine
wesentliche Grundlage bei der argumentativen Analyse dieser Szenarien bilden
in den folgenden Abschnitten gleichwohl die quantitativen, durch die
Zuordnungsexperimente empirisch fir die Szenarien 1 und 2 ermittelten
Ergebnisse aus Kapitel 9. Sie kommen unter Beachtung der fir die Situationen
3, 4 und 5 unterschiedlichen Randbedingungen im Rahmen  von
Plausibilitatsiberlegungen und Wertungen zur Anwendung. Daher erheben
natirlich nicht alle Aussagen in den Er6rterungen dieser Situationen einen
Anspruch aut Allgemeinglltigkeit.

Die Diskussion erfolgt fiir jede Situation nach dem gleichen Schema: Zunachst
werden in vier Unterabschnitten die Ausgangslage, die zugrundegelegte
Datenbasis, die Fehler- und Abgrenzungsproblematik sowie das konkrete
Vorgehen fir das jeweilige Szenario kurz vorgestelt. Den Hauptteil bildet
danach die 6konomische Beurteilung der Konstellation. Sie enthilt in jedem Fall
eine Erdrterung der Deanonymisierungskosten, der Kosten fir eine alternative
Datenbeschaffungsmethode und  schlieBlich ein  auf die faktische
Anonymisierung ausgerichtetes Fazit. Aufer auf die genannten empirischen
Ergebnisse fir die Szenarien 1 und 2 wird bei diesen 6konomischen
Beurteilungen auch auf allgemeine Kosten-Nutzen-Uberlegungen aus Kapitel 7
zurickgegriffen.

Im dbrigen werden dabei in den folgenden Diskussionen unter den zur
Deanonymisierung notwendigen Kosten nur diejenigen betrachtet, die bis zur
Zuordnung der Datensatze durch den vom Angreifer verwendeten Algorithmus
entstehen, nicht aber der Aufwand zur eventuellen Uberprifung dieser
vorgenommenen Zuordnungen aut ihre Korrektheit durch weitere Recherchen.
Ebenso sind mégliche Kosten eines Angreifers aufgrund von Fehlzuordnungen
ausgeklammert. Damit bilden die hier lediglich im engeren Sinne betrachteten
Deanonymisierungskosten jeweils nur eine untere Schranke fir einen wegen
der genannten zusitzlichen Komponenten madglicherweise umfassenderen
Autwand eines Angreifers.

Autor: Thomas Helmcke
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10.1 Angriffsszenario 3: Gewinnung einer Auswahlgrundlage
flr eine Auslanderstichprobe

10.1.1 Beschreibung des Szenarios

Aus den aligemeinen Erérierungen der typischen Handlungslogik wvon
Sozialwissenschaftlern in Kapitel 5 ging als wesentliches Ergebnis hervor, dai
eine magliche wissenschaftliche Motivation fir Deanonymisierungen wohl
héichstens darin bestehen kénnte, die reidentifizieten Datensitze als
Auswahlgrundlage fiir eine eigene Stichprobenerhebung zu verwenden. Eine
solche Methode zur Beschaffung einer Grundgesamtheit kann fir einen
Wissenschaftler allerdings nur dann sinnvoll sein, wenn er sich von den im
Mikrodatenfile enthaltenen Daten eine Verbesserung oder einen sonstigen
Vorteil fiir seine Erhebung verspricht.

Als naheliegendes Szenario kommt hier in Betracht, daf der Angreifer seine
Erhebung von vornherein auf Datensatze mit ganz bestimmten Mikrodatenfile-
Auspragungen beschranken will. Die Nutzung eines Mikrodatenfile flr ein
solches Vorhaben wire plausibel, wenn er damit die Erwartung verbindet, eine
gute Stichprobe von Personen mit bestimmten Merkmalen zu gewinnen, die er
aut andere Weise entweder Gberhaupt nicht oder nur mit deutlich hdherem
Aufwand in vergleichbarer Qualitit erzielen kann. Als weitere Mdglichkeit ist
denkbar, daB ein Wissenschaftler ein Mikrodatenfile als Basis fir die
Konstruktion einer eigenen Erhebung benutzt, indem er Informationen des
Mikrodatenfile etwa fir die Bildung einer nach bestimmten Merkmalen
geschichteten Stichprobe heranzieht.

Als ein Nebenetfekt brauchte der Forscher in beiden Fallen in seiner eigenen
Erhebung die bereits im Mikrodatenfile enthaltenen und ihn interessierenden
Informationen im aligemeinen nicht mehr selbst zu ermitteln. Die eigene
Erhebung kénnte er allerdings auch speziell nutzen, um z.B. Veranderungen in
der Zeit zwischen der Mikrodatenfile-Erhebung und der eigenen Erhebung zu
analysieren, méglicherweise auch um Methodenvergleiche anzustellen
zwischen Erhebungen mit und ohne Auskunftspflicht, etwa im Hinblick auf
ReliabilitdtsmaBe.

Im folgenden soll als Deanonymisierung o die Gewinnung einer
Auswahlgrundlage fir eine Ausldnderstichprobe naher betrachtet werden,
wobei der Mikrozensus als Mikrodatenfile diene und das Identifikationsfile aus
dem Melderegister zu beschaffen sei. Die Beschrankung auf die spezielle
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Personengruppe der Auslander in Verbindung mit dem relativ informativen
Ubersehneidungsmerkmal "Staatsangehdrigkeit” 146t eine vergleichsweise hohe
Reidentifikationsquote erwarten, so daB dieses Szenario im hier diskutierten
Rahmen zu denjenigen zéhlt, in denen noch am ehesten mit einer Gefahrdung
der faktischen Anonymitat zu rechnen wére. Die Nutzung des Mikrodatentile zur
Gewinnung einer Auswahigrundlage kiinnte in diesem Fall etwa dadurch
motiviert sein, eine Stichprobe aus einer bestimmten Ausldndergruppe, z. B. mit
bestimmten Berufen, zu ziehen.

10.1.2 Identifikations- und Mikrodatenfile

Wie bereits erwahnt, soll als Mikrodatenfile der Mikrozensus herangezogen
werden. Das Identifikationsfile bestehe aus Ausldnder-Datensatzen, die aus
dem Melderegister zu gewinnen seien.

Im Rahmen der allgemeinen Diskussion (ber das Zusatzwissen wurde dar-
gelegt, daf die Datenbeschaffung aus dem Melderegister mit wachsender
Anzahl der gewinschten Auskinfte wegen der restriktiven Handhabung der
einschldgigen Vorschriften durch die zustdndigen Behérden schwieriger wird
und oberhalb gewisser Grenzen nicht mehr maglich ist. Um diese Widerstinde
zu mildern, kénnte der Angreifer sein Identifikationsfile aus verschiedenen
Melderegistern kumulieren, so daB er pro einzelnem Register weniger
Datensatze bendétigt. Andererseits ist es denkbar, daB der Wissenschaftler
aufgrund seiner Kenntnisse regionaler Gegebenheiten Informationen (ber
Mikrozensus-Teilnahmen besitzt und deshalb mit dem Ziel einer hoheren
Reidentifikationsquote  Melderegister-Daten  eingegrenzt  auf  bestimmte
Regionen zu beschaffen winscht. In diesem Fall ware die Anzahl der
involvierten Melderegister relativ niedrig, die durchschnittliche Anzahl der pro
Register bendtigten Datensatze aber entsprechend hoch, was die In-
formationsbeschaffung dort erschweren dirfte. Unter Umstanden mufl auch
damit gerechnet werden, daB die Meldebehérden wegen der Konzentration auf
eine spezifische Bevilkerungsgruppe, namlich die der Auslander, besonders
strenge MaBstdbe anlegen. In jedem Fall sind je nach gewinschtem
Identifikationsfile-Umfang mehr oder weniger grofie Hindernisse zu Oberwinden.

An Uberschneidungsmerkmalen enthalten der Mikrozensus und das Melde-
register
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Geschlecht

Geburtsjahr einschlieBlich Geburisjahreshalite
- Familienstand

Staatsangehdrigheit

Existenz einer Zweitwohnung
Regionalmerkmal,

wobei sich das Regionalmerkmal aus der Kombination von Bundes-
raumordnungsregion, Regierungsbezirk und GemeindegréBenklasse zu-
sammensetzt.

Wihrend die Anzahl der Uberschneidungsmerkmale ziemlich niedrig austall, ist
der Informationsgehalt insgesamt relativ hoch einzuschatzen. Im einzelnen trifft
dies zun#chst auf die Geburisangaben zu. Aber auch die Staatsangehdrigkeit
leistet selbst in vergroberter Form mit ihren knapp 30 maéglichen Auspragungen
sicher einen wesentlichen Informationsbeitrag, zumal sich bei einem
Auslanderfile die Suche nur auf die vergleichsweise kleine Population dieser
Bevilkerungsgruppe bezieht. SchlieBlich spielen die Regionalangaben eine
wichtige  Rolle. Die  Kombination wvon  Regierungsbezirk  und
Gemeindegrd Benklasse erlaubt nicht nur oft eine Eingrenzung von Gemeinden
der  cbersten, sondern  manchmal sogar der  vierthdchsten
GemeindegriBenklasse. Bei Verwendung der Bundesraumordnungsregion zur
weiteren Eingrenzung lassen sich auch Gemeinden noch kleinerer Kategorien
bis zur untersten GréBenklasse eindeutig bestimmen.

10.1.3 Abgrenzungs- und Fehlerproblematik

Aufgrund der Einfachheit und eindeutigen Definition der genannten Uber-
schneidungsmerkmale, aber auch wegen der eindeutigen und im wesentlichen
identischen Gliederung ihrer Ausprigungen im Mikrozensus und im
Melderegister kann kaum wvon einer groBen Abgrenzungsproblematik
gesprochen werden. Die bereinstimmende Kodierung des jeweiligen Uber-
schneidungsmerkmals sollte somit kaum Schwierigkeiten bereiten.

Auch die Aktualitdt der Daten scheint in ausreichendem MaBe gewahrleistet zu

sein, zumal sich die Ausprigungen der meisten Uberschneidungsmerkmale
ohnehin entweder gar nicht oder nur relativ selten andern. Das Sonderproblem
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des eventuellen Verbleibs von Datensitzen ausgewanderter Personen im
Melderegister fallt wohl kaum ins Gewicht, da diese in der Regel in dem zum
Abgleich verwendeten Mikrozensus nicht enthalten sind.

Wegen der aufgetfiihten Grinde ist die Quote fehlerhafter Daten als relativ
gering einzuschétzen. Etwas vereinfachend sei daher fir den Angreifer die
Erwartung unterstellt, daB die Sachverhalte im Mikrozensus und im Melde-
register weitgehend identisch abgebildet sind.

10.1.4 Praktische Durchfihrung

Obwohl zur Beurteilung des hier betrachteten Deanonymisierungsszenarios
keine Simulationen vorgenommen werden und stattdessen die argumentative
Erdrterung im Vordergrund steht, werden dabei auch quantitative Uberlegungen
angestellt. Insbesondere soll die Beziehung zwischen dem vom Angreifer
gewiinschten Stichprobenumfang, dem Umfang des Identifikationsfile sowie des
bendtigten  Melderegister-Auszugs und der Reidentifikationsquote  die
Grundlage der Kostendiskussion bilden, bevor dann auch
Simulationsergebnisse fiir Szenario 1 aus Kapitel 9 herangezogen werden. Als
Bestimmungsgrund flir den MNutzen der Deanonymisierungen wird die
stalistische Qualitdt der vom Angreifer geplanten Stichprobenerhebung dis-
kutiert.

10.1.5 Kosten-Nutzen-Analyse

Im Rahmen der allgemeinen Kosten-Nutzen-Uberlegungen wurde dargelegt,
daf vor einer méglichen Gegeniberstellung von Deanonymisierungskosten und
-nutzen in einem konkreten Szenario, also auch jetzt, zundchst gepriift werden
solte, ob eine gleichwertige, aber deutlich ginstigere  Daten-
beschaffungsafternative, existiert. Unabhéingig vom Ergebnis dieses Kosten-
vergleichs wird hier danach aber zusatzlich auch der Deanonymisierungsnutzen
erdrtert,
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10.1.5.1 Deanonymisierungskosten

Bei Betrachtung der Elemente des allgemeinen Kostengerists aus Kapitel 7
erkennt man, daB einige der dort aufgeflhrten Komponenten mehr oder
weniger stark vom Umfang des Identifikationsfile abhangen, d.h. in diesem Fall
von der Anzahl der Auslander im Melderegisterauszug und damit von der
GroBe des gesamten Auszugs. Wesentlich ist die genannte Abhangigkeit
insbesondere fiir die Kosten der Ubernahme des Zusatzwissens auf geeignete
maschinenlesbare Datentrager, falls der Auszug nicht bereits in einer
adiguaten solchen Form geliefert wird. Einen groBen Einflud hat der
Auszugsumfang auch auf die Kosten der Beschaffung des Zusatzwissens.

Es soll daher nun zuerst die notwendige GroBe des Melderegisterauszugs in
Abhéngigkeit von ihren Bestimmungsfaktoren erdrtert werden. Bezeichnet man
diesen Umfang mit R, den vom Angreifer gewlnschten Umfang seiner
geplanten Stichprobenerhebung mit n, die Anzahl der deanonymisierten
Datensatze, denen diese Stichprobe entnommen werden soll, mit N, den
Auswahlsatz n/N der Stichprobe mit f, den Anteil der Auslander im
Registerauszug mit a und schlieBlich die auf die Anzahl A der Auslander in R, d.
h. auf den Identifikationsfile-Umfang bezogene Reidentifikationsquote mit p, so
gilt

n=1N = fpA = fpaR

und damit

Diese Gleichung beschreibt formal den gesuchten Zusammenhang zwischen
Auszugsumfang R und den ihn bestimmenden Variablen n, f, a sowie p und
stelt natldich auch inhalflich eine plausible Aussage dar: Ein griBerer
Stichprobenumifang n erordert bei gleichbleibendem Auswahlsatz { einen
héheren Umfang N der Auswahigrundlage, bei konstanter Reidentifi-
kationsquote p daher einen haheren Identifikationsfile-Umfang A und somit bei
konstantem Auslanderanteil a auch einen gréBeren Auszugsumfang R. Ebenso
leuchtet ein, daB R mit ceteris paribus wachsendem f, a oder p jeweils abnimmt:
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Ein zunehmender Auswahlsatz bedeutet einen geringeren Uberhang von N
dber n und damit bei konstantem n ein kleineres N, was letztlich wiederum den
notwendigen Auszugsumfang vermindert; fermer reicht bei einer gréferen
Auslanderguote ein geringerer Gesamtumfang des Melderegisterauszugs aus;
eine hohere Reidentifikationsquote erfordent  schlieBlich ein  kleineres
Identifikationsfile und somit bei konstantem a einen geringeren Auszugsumfang.
Zu erwahnen ist noch, daB Gleichung (") nicht gilt, wenn f, a oder p den Wert 0
annehmen. Natdrich ist in solchen Fallen allerdings auch keine
Stichprobenziehung bzw. Deanonymisierung durchiiihrbar, so daB sich dieses
formale Problem nicht stelit.

Von den Bestimmungsgrofen des Auszugsumfangs wird sich der Angreifer
geman seinen angestrebten wissenschaftlichen Zielen Stichprobenumfang und
Auswahlsatz vorgeben. Die Auslanderquote hingt dagegen wvon der
Weitergabepraxis der Meldebehérden ab. Der fir den Angreifer glnstigste Fall
liegt vor, wenn er einen reinen Ausldnderauszug erhilt, so daB ihm hier keine
Kosten fir "unbrauchbare” Datensatze entstehen. Dann ware also das
Identifikationsfile mit dem Auszug identisch, d. h. a=1 und A = R. Liefern die
Behdrden als Auszug jedoch nur eine unabhangig von der Staatsangehdrigkeit
aus dem Register gezogene Stichprobe, so ist im Identifikationsfile eine
Ausldnderquote zu erwarten, die derjenigen im gesamten Melderegister
entspricht. Die Reidentifikationsquote schlieBlich ist - wie friheren
Ausfihrungen entnormmen werden kann - insbesondere abhingig von Anzahl
und Informationsgehalt der Uberschneidungsmerkmale,
Dateninkompatibilititen, der Anzahl der in Mikrozensus und Identifikationsfile
gleichzeitig enthaltenen Personen sowie vom Kenntnisstand des Angreifers
(ber die Teilnahme am Mikrozensus.

Zur Beurteilung der mdglichen GréBenordnung des bendtigten Auszugsum-
fangs R werde nun in (*) zunachst die Reidentifkationsquote p betrachtet und
dabei auf die Ergebnisse der Zuordnungssimulation mit "Kirschners
Deutschem Gelehdenkalender 1987 aus Szenario 1 (s. Kapitel 9) zurick-
gegriffen.

Ein Vergleich zwischen den Uberschneidungsmerkmalen des hier diskutierten
Szenarios und Szenario 1, die nicht beiden gemeinsam sind, zeigt, daB den
jetzigen Merkmalen Familienstand, Staatsangehérigkeit und Zweitwohnung in
Kirschners Gelehrienkalender als insgesamt wohl weitaus informativere etwa
Beruf, Wirtschaftszweig und Fach des letzten Hochschulabschlusses
gegeniberstehen. Zudem wurden dort auch noch die Stellung im Berut und die
Uberwiegend ausgeiibte Tatigkeit verwendet. Demzufolge wird die dortige
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Quote der korrekten Zuordnungen von 0,0005 wohl deutlich Gber der jetzigen
liegen, wenn man hier ebenso den Normalfall der Unkenntnis des Angreifers
Uber Mikrozensus-Teilnahmen wvon Identifikationstile-Personen  unterstellt.
Gleichwohl sei im folgenden eine zehnmal hdhere Cuote p=0,005
vorausgesetzt. Man nehme hierzu beispielsweise doch eine - wenn auch eher
unwahrscheinliche - Kenntnis Ober die Mikrozensus-Teilnahme hinreichend
vieler Identifikationsfile-Personen an.

Ferner werde ein fir sozialwi haftliche Unt hungen realistischer
Stichprobenumtang n = 1000 vorgegeben. Unter diesen Voraussetzungen geht
(") Gber in

200 000
fa

Eine weitere entscheidende GroBe ist nun f, der Auswahlsatz der Stichprobe
aus den deanonymisierten Fallen. Dieser Auswahlsatz muB als deutlich kleiner
als 1 unterstelit werden, denn die Nutzung eines reidentifizierten Mikrodatenfile
macht nur Sinn, wenn die Stichprobenziehung tatsachlich selektiv nach darin
enthalt Inf ionen erfolgt. Wenn wir nun mit einer sehr hoch
angesetzten Obergrenze davon ausgehen, daB der Angreifer plant, ca. die
Halite der deanonymisierten Datensatze in seine Stichprobe aufzunehmen, dag
er also f=0,5 ansetzt, so bendtigt er in dem far ihn AuBerst ginstigen, aber
wohl unwahrscheinlichen Fall der Ubermittiung eines reinen Auslanderauszugs
(a = 1) durch die Meldeamter demnach den Auszugsumfang R = 400 000. Aber
selbst bei Verwendung fast aller reidentifizierter Datensétze miBte ein reiner
Ausldnderauszug - unter Beachtung des rechnerischen Grenzfalls f=1 -
immerhin mindestens den Umfang R = 200 000 aufweisen. Eine Halbierung des
Stichprobenumfangs auf n=500 wiederum wirde gemaB (%) auch den
Auszugsumfang reduzieren, im zuletzt genannten Fall also auf R = 100 000.

Im Zusammenhang mit dem notwendigen Umfang des Registerauszugs soll im
brigen ein weiterer, bisher ausgeklammerter Aspekt wenigstens noch
angesprochen werden: die Ausschipfung der Stichprobe. Ein Phanomen stellt
in der pirischen Sozialwissenschaft die im Vergleich zum Bevdlke-
rungsdurchschnitt geringere Erreichbarkeit von Auslandern bei Umfragen dar.
Man mufl daven ausgehen, bestenfalls von 50 Prozent der in eine Stichprobe
einbezogenen Ausldnder tatsachlich ein Interview zu erhalten. Um eine
gewlnschte Anzahl von Antworten im Rahmen seiner Erhebung zu erzielen,
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milBte der Angreifer also eine entsprechend gréBere Anzahl von Personen
auswihlen, was einen gréBeren Umfang N der Auswahlgrundlage, also ceteris
paribus einen kleineren Auswahlsatz f und somit gemas Gleichung () auch
einen hoheren Umfang R erfordert: er miiBte aufgrund einschidgiger
Erfahrungen vermutlich mindestens verdoppelt werden.

Insgesamt kann man damit wohl von wenigstens einigen Hunderttausend
bendtigten Datensatzen aus den Melderegistemn ausgehen, wobei nochmals auf
die unterstellten glnstigen Rahmenbedingungen fir den Angreifer hingewiesen
sei. Der auch erwdhnte Umfang R = 100 000 stelt dann also eine recht tief
liegende untere Schranke dar.

Fir die Kostendiskussion werden im folgenden exemplarisch die oben
genannten R =400000 bendtigten Melderegister-Datensatze als  Ziel
vorausgesetzt. Der dort dabei unterstelte vom Angreifer angestrebte Stich-
probenumfang n=1000 beim Auswahisatz =05 erforden N=2000
Deanonymisierungen.

Zunachst erscheint es jedoch unabhingig von irgendwelchen Kosten-
Uberlegungen sehr zweifelhatt, ob der Angreifer Gberhaupt eine derart hohe
Zahl an Datensdtzen von den Meldebehdrden erhilt, selbst wenn er seine
Anfragen auf viele Amter verteit. Dabei sei noch einmal erwahnt, daf der
Angreifer zur Ausnutzung seiner etwaigen regionalen Kenntnisse (ber
Mikrozensus-Teilnahmen zudem sogar einen Schwerpunkt auf bestimmte
Gemeinden legen méchte. Hinzuweisen ist nun wieder aut die Ausfihrungen
Gber Melderegister in Kapitel 6: Danach wirden zum einen an Daten Gber eine
Vielzahl ~ namentlich  nicht  bezeichneter ~ Personen  (allgemeine
Gruppenauskinfte) in der Regel nur Name und Anschrift weitergegeben, nicht
aber alle in 10.1.2 aufgefihrien Uberschneidungsmerkmale. Ferner misse den
Behorden ein  dffentliches Interesse an dem Forschungsvorhaben
nachgewiesen werden. Es dirfte aber &uBerst schwierig sein zu belegen, daf
fir eine sozialwissenschaftliche Untersuchung ein Melderegisterauszug von
400 000 Fallen erforderlich ist. Dies widerspricht aller dblicher Praxis.
Schilieflich wurde in Kapitel 6 noch festgehalten, daB sich Meldedmter bei
Anfragen dber bestimmte abgrenzbare Gruppen, hier also (ber Ausldnder,
aligemein besonders restriktiv verhielten.

Insgesamt erscheint es also ziemlich wahrscheinlich, daB die Deanonymisie-
rungsaktion unabhangig von ihren Kosten bereits an dem zu groBen bendtiglen
Registerauszug scheitert. Trotzdem sollen die einzelnen Kostenkomponenten
angesprochen werden.
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Fir die grobe Abschatzung der Kosten der Beschaffung des Zusatzwissens
liefert ein soziawissenschaftliches Projekt aus dem Jahre 1985 einen
Anhaltspunkt. Dort werden fir die Ubermittiung von 3 300 Adressen
Jugendlicher aus Melderegistern von 200 Gemeinden ca. 30 000 DM ange-
geben (Allerbeck/Hoag 1985:11,18). Die proportionale Umrechnung auf den
hier zugrunde gelegten reinen Auslanderauszug ergibt eine GréBenordnung
von 3,6 Millionen DM. Geht man wegen des groBen Umfangs der zu liefernden
Adressen von einer Kostendegression aus und setzt die damit erzielbaren
Einsparungen mit 50 Prozent hoch an, so wiirden die reinen Kosten fir die
Registerauszige 1,8 Mio. DM betragen.

Zur Einschatzung der Kosten fiir die Anpassung der Uberschneidungsmerkmale
beider Files und fir die Datendbermmahme auf geeignete maschinenlesbare
Tréger in geeigneter Weise wird auf die empirischen Ergebnisse aus Szenario 1
zurickgegriften. Dort resultierten dafir bei ca. 8000 |dentifikationsfile-
Datensitzen etwa 44000 DM. Wahrend aber jetzt die Anzahl der
Identifikationsfile- Datensédtze mit 400 000 ungefahr 50-mal héher ausfallt, kann
man nun fir die Anzahl der Uberschneidungsmerkmale etwa nur 80 Prozent
gegendber Szenario 1 ansetzen. Mit dem Gesamtfaktor 50 x 0,8 = 40 fihre
dann die proportionale Umrechnung diesmal zu Kosten in Hohe von
40 x 44 000 DM =1,76 Milionen DM. Die Ubernahmekosten kdnnten sich
jedoch in dem MaBe wvemingern, in dem Meldebehdrden Ausziige wvon
vorneherein bereits in geeigneter maschinenlesbarer Form lieferten. Gleichwoh!
verblieben auch in solchen Fallen im allgemeinen noch Rekodierungskosten.
Diese wiederum kéinnen abnehmen, wenn auch Umsignierungen maschinell
durchfihrbar sind. Insgesamt werden sich aber allein schon wegen der
unterschiedlichen Weitergabepraxis der einzelnen Meldedmter die Aufnahme-
und Anpassungskosten nicht allzu weit reduzieren lassen.

Auf Uberlegungen zu Datenfehlem in den beiden Files und mégliche
KorrekturmaBnahmen wird der Angreifer angesichts mangelnder Information
und mit Blick auf die relative Einfachheit der hier verwendeten Uber-
schneidungsmerkmale kaum Zeit verwenden, so daB daraus resultierende
Kosten wohl zu vernachlassigen sind.

Aussagen zu den Prograrumierungskosten sind im Prinzip aus deren all-
gemeiner Ertirterung zu Ubernehmen, da sich fir das jetzige Szenario keine
wesentlichen speziellen Aspekte ergeben: Sie hangen von der Komplexitat des
verwendeten Deanonymisierungsalgorithmus ab und mbgen daher, etwa bei
einfachen Abgleichverfahren, nur schwach ins Gewicht fallen oder bis zu einer
Héhe won mehreren Personen-Arbeitsmonaten anfallen, wie bei der
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Frogrammierung des Verfahrens von PaaB/Wauschkuhn (1985). Angesichts
der in Kapitel 9 dargestelten empirischen Ergebnisse zur Erfolgsquote beider
Verfahren sei hier jedoch die Verwendung des einfachen Algorithmus, der dort
bessere Resultate erziel hatte, unterstelt, was also eher geringe
Programmierungskosten bedeutet.

Zur Einbeziehung der Anwendung des Programms, d.h. seiner Implementation
und seines Ablaufs, in die Kostendiskussion betrachte man ebenfalls zunachst
wieder das Ergebnis fir Szenario 1 in Kapitel 9. Dort fielen die Kosten fir die
Entwicklung des Programms und seine Anwendung zwar deutlich niedriger aus
als diejenigen zur Aufnahme und Rekodierung des Zusatzwissens in Héhe von
ca. 44 000 DM, konnten aber mit immerhin rund 17 000 DM gleichfalls nicht
vernachlassigt werden. Letzteres gilt dann sicher auch jetzt, wo mit 400 000
etwa 50mal so viele, wenn auch etwas kirzere |dentifikationsfile-Datensétze zu
verarbeiten sind.

Verschleierungskosten sind ebenso wegen der in dem jetzigen Szenario grofen
Datenmenge zu beachten. Falls technisch-organisatorische  Siche-
rungsmaBnahmen bestehen, kénnen solche Kosten erheblich sein, wenn der
Angreifer die Deanonymisierung aut Rechenanlagen seines Forschungsinstituts
vornehmen will. Aber auch MaBnahmen etwa gegen die Entwendung von
Datentragern zur Bearbeitung auf einer privaten Anlage kénnen wohl im
allgemeinen soweit ausgebaut werden, daB daraus resultierende
Verschleierungskosten zur Umgehung der Vorkehrungen im Kalkil des
Angreifers ein nicht zu geringes Gewicht erhalten.

Wir wollen diese schwer quantifizierbaren Aspekte wie im dbrigen auch
potentielle Sanktionen und mdglichen Mutzenentgang im Fall der Aufdeckung
hier jedoch nicht weiter berlcksichtigen, da die absehbaren Kosten auch ohne
diese Komponenten schon eine beachtliche GréBenordnung insbesondere im
Vergleich zu alternativen Datenbeschaffungsmethoden (vgl. den folgenden
Abschnitt) erreichen.

SchlieBlich sei noch darauf hingewiesen, daB Versuche des Wissenschaftlers,
Deanonymisierungskosten auf sein Forschungsinstitut zu dberwalzen, hier als
eher unwahrscheinlich einzuschatzen sind, da die groBe zu verarbeitende
Datenmenge sonst wohl zu einer fir den Angreifer zu groBen
Aufdeckungsgefahr fihrte.
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10.1.5.2 Alternative Datenbeschaffung

Als alternative Beschaffungsmaglichkeit fOr die Auswahigrundlage der
geplanten Auslinderstichprobe bietet sich eine eigene Erhebung des poten-
tiellen Angreifers an, wenn man von speziellen Forschungsmativen, wie etwa
dem oben genannten Methodenvergleich zwischen Erhebungen mit und ohne
Auskunftspflicht absieht, fiir die amtliche Mikrodaten als notwendig unterstellt
werden kénnen. Legt man nun etwa die in den Sozialwissenschaften wohl
realistische GroBenordnung von ca. 150 DM als Kosten far ein Interview
zugrunde, so resultieren fr die als Auswahigrundlage gewinschten 2 000
Datensatze ungefahr 300 000 DM. Ein Vergleich mit der im vorigen Abschnitt
begnindeten, eher niedrig eingeschatzten GréBenordnung von 1,8 Millionen DM
allein zur Beschaffung des zur Deanonymisierung bendtigten Zusatzwissens
zeigt, daB dann die faktische Anonymitat des Mikrozensus gewdhrleistet ist.
Dies gilt natdrlich erst recht bei Hinzurechnung der ebentalls im vorigen
Abschnitt begriindeten maglichen GréBenordnung von ca. 1,75 Millionen DM an
Kosten fiir die Rekodierung des Zusatzwissens und seine adiquate Ubernahme
auf maschinenlesbare Datentrager. Schon diese, bisher genannten Kompo-
nenten bedeuten dann ndmlich Ober drei Millionen DM an Deanonymisie-
rungskosten. Deren verbleibende Komponenten wie Programmentwicklungs-
und -anwendungskosten, Verschleierungs-, Sanktions- und Opportunitits-
kosten sind bei dieser Gegentiberstellung Gberhaupt nicht berlicksichtigt.

10.1.5.3 Deanonymisierungsnutzen

Sieht man von den genannten speziellen Forschungsmotiven wie einem
Methodenvergleich zwischen Pflichterhebung und freiwilliger Auskunftsereilung
ab, besteht somit wegen des deutlichen Kostennachteils von Reidentifikationen
gegendber aternativen Datenbeschaffungsméglichkeiten kein Bedarf mehr an
der Erérterung des Deanonymisierungsnutzens.

Fir die angesprochenen speziellen Forschungsmotive, fir die amtliche
Mikrodaten als notwendig unterstellt sind, ist darauf hinzuweisen, daf sich
wegen starker Verzerrungen, mit denen bei einer Deanonymisierung gerechnet
werden miBte, eine so gewonnene Stichprobe wohl ohnehin kaum far derartige
Forschungsarbeiten eignen wirde. Die als Auswahigrundlage dienenden
deanonymisierten Datensétze bilden namlich zum einen keine reprasentative
Stichprobe aus dem ldentifikationsfile, da z.B. Personen mit herausragenden
Auspragungen in  den  Uberschneidungsmerkmalen  (berproportional
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reidentifiziert werden kénnten. Damit stellt natlrlich ebenso die eigentliche
Stichprobenerhebung des Angreifers bezogen aul die interessierende
Grundgesamtheit keine reprasentative Auswahl dar. Die Verzerrungen wiirden
zum anderen noch verstdrkt, wenn sich der Wissenschaftler mit dem Ziel einer
miéglichst hohen Reidentifikationsquote beim Aufbau seines Identifikationsfile
vorwiegend auf solche Falle konzentrierte, deren Mikrozensus-Teilnahme ihm
bekannt ist. Insgesamt ist wohl von einer so starken Verzerrung auszugehen,
dan der potentielle Angreifer aus fachlichen Griinden auf die Deanonymisierung
verzichten wird.

10.1.5.4 Fazit

Nach den oben aufgefihrten Begriindungen far einen Verzicht eines maglichen
Angreifers auf Reidentifikationsversuche bei der angestrebten Gewinnung einer
Auswahlgrundlage fiir eine Auslanderstichprobe 1ast sich eine aligemeine
SchiuBfolgerung ziehen: Da die Gewinnung einer Auswahigrundlage, wie in
10.1.1 erwdhnt, nahezu die einzige denkbare sozialwissenschaftliche Motivation
fiir Deanonymisierungen bildet2 und hier eine solche spezielle Situation mit
relativ guten Reidentifikationsbedingungen betrachtet wurde, kann man davon
ausgehen, daf ein solcher Verzicht eines potentiellen Angreifers fir einen
groBen Teil, wenn nicht gar fir alle soziawissenschaftlich motivierten
Deanonymisierungsszenarien gewahrieistet ist.

Wahrend die Ablehnung fiir die angesprochenen speziellen Motive, fir die also
amtliche Mikrodaten als notwendig unterstelt waren, wie bei einem
angestrebten Methodenvergleich zwischen einer Pilichterhebung und freiwilliger
Auskunftserteilung, im vorigen Abschnitt mit fachlichen Erwidgungen eines
méglichen Angreifers begriindet wurde, war sie sonst bei einer aligemeinen

2 Ein wei Jankt i haftliches D islarung v, die Er-
génzung eigener Daten mit Informationen aus einem Mikrodatenfile, wurde schon
im Kapitel iber das Zusatzwissen kurz angesprochen. Auch dieses Motiv stallte

sich jedoch als untauqlnoh hs:aus wegen zu geringer Raeidentifikati , die
durch die Zuord bekraftigt den; solche Zusatzinf i 1l
kénnten allenfalls lur sinen so extrem kleinen Bruchteil der U hungspersonen

gewonnen werden, dall ein derartiges Vorhaben von vorneherein wissenschaftlich
als unargiebig und nutzlos zu betrachten ist. Im Ubrigen wire es fir eine solche
Informationsergdnzung gar  nicht nﬁtig, Namen oder Adrnsssn von
Identifikationsfile-P tlichen Mik b A hend ware
vielmehr schon die Zuordnung amtlicher Mikrodaten zu den um die Identifikatoren
verkiirzten Mentifikationsfile-Datensatzen,
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Verbesserung oder Einschrankung einer Auswahlgrundlage allein schon auf
deutlich glnstigere alternative Datenbeschatfungsmethoden zurickzufihren.

10.2 Angriffsszenario 4: Gewinnung von Informationen Gber
eine Persdnlichkeit des dffentlichen Lebens mit dem
Ziel der anonymen Publikation

10.2.1 Beschreibung des Szenarios

In diesem Szenario wird folgende Ausgangslage angenommen: Ein Mitarbeiter
eines sozial-wissenschaftlichen Instituts hat sich zum Ziel gesetzt, aus dem
Obermittelten Mikrodatenfile der amtlichen Statistik Datensétze Uber eine
prominente Person herauszufischen, dann zu deanonymisieren und schiieBlich
die gewonnenen Erkenntnisse anonym zu vertffentlichen. Das hinter diesen
Absichten stehende Motiv kann etwa in der Schadenfreude dber die
Offenlegung oder der Enthillung privater Daten solcher Personen bestehen, die
einer vom Angreifer méglicherweise besonders kritisch betrachteten Gruppe der
Gesellschaft angehdren, oder hnlichem.

Als geeignete Reidentifikationsstrategie dafdr erscheint der Einzelfischzug, bei
dem das Mikrodatenfile zundchst nach "interessanten” Datensatzen durchsucht
und dann versucht wird, wieder einen Personenbezug herzustellen. Es kommt
also nicht darauf an, ganz bestimmte prominente Personen zu reidentifizieren.
Ziel ist vielmehr, daf sich Oberhaupt ein Erfolg einstelt (PaaB/Wauschkuhn
1985:46).

Der Einzelfischzug ist wegen des Verzichts auf Forderungen nach mehreren
D ymisierungserfolgen und nach Reidentifikationen vorgegebener Per-
sonen die erfolgversprechendste Deanonymisierungsstrategie, wenn das
Mikrodatenfile Merkmale bzw. Merkmalsausprigungen enthdlt, die es er-
maglichen, aus dem Gblichen Rahmen herausfallende Personen oder Haushalte
herauszufitern, Darum eignet sich die Strategie auch am ehesten fdr den
Versuch, nachzuweisen, daB die AnonymisierungsmaBnahmen der amtlichen
Statistik  prinzipiell nicht  ausreichend  seien.  Hinsichtlich  der
Deanonymisierungsstrategie und der dabei entstehenden Kosten ist dieses
Motiv daher unter dem hier angesprochenen Sachverhalt subsumierbar.
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10.2.2 Identifikations- und Mikrodatenfile

Ein wichtiger Grund, der gegen die Durchiihrung eigener empirischer Ex-
perimente fiir dieses Szenario spricht, sind die Kosten fir den Aufbau des dafir
bendtigten Identifikationsfile. Wenn aus den Variablen des Mikrodatenfile nicht
relativ leicht spezielle kleine Gruppen isoliert werden kénnen, z. B, bekannte
Palitiker, Schriftsteller oder Schauspieler, so ist ein hoher Aufwand zum Aufbau
des Zusatzwissens notwendig. Beim Mikrozensus liegt dieses Problem vor, da
seine Variablen die Beschrankung auf eine klar umrissene und zahlenmagig
eng begrenzte spezielle Gruppe prominenter Personen, z. B. bekannte
Filmschauspieler, im allgemeinen nicht zulassen. Der Aufbau einer EDV-
gerechten Datei durch Sammiung aus offentlich zuganglichem Material, wie
Handbichern, Registern, Fachzeitschriften, Presseartikeln usw. war bei den
gegebenen zeitlichen und finanziellen Restriktionen im Rahmen des Projekts
jedoch unméglich.

Unterstellt seien nun folgende Uberschneidungsmerkmale zwischen Mikro-
zensus und dem aus den genannten Quellen sowie ohnehin schon
vorhandenen  Vorkenntnissen  des  Angreifers  zusammengestellten
Identifkationsfile:

Geschlecht

- Familienstand

Staatsangehdrigkeit

- Geburtsjahr einschlieBlich Geburtsjahreshalite
EheschlieBungsjahr

- Beruf

Wirtschaftszweig

- Stellung im Beruf

Uberwiegend ausgeilbte Tatigkeit.

[

Zusétzlich soll noch die mégliche Lieferung eines Mikrozensus-Regional-
merkmals berlicksichtigt werden, das sich aus GemeindegroBenklasse und
Bundesraumordnungsregion zusammensetzt.
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10.2.3  Abgrenzungs- und Fehlerproblematik

Wird ausgehend von bestimmten "exotischen” Auspragungen im Mikrodatentile
versucht, ein passendes |dentifikationsfile aus &Hentlich zugdnglichen
Informationen aufzubauen, so muB das Material also im allgemeinen aus den
verschiedensten, exemplarisch bereits aufgefihrten Quellen zusammengestelit
werden. Entsprechend groB sind Diskrepanzen in Merkmalsabgrenzungen und
Unterschiede in den Zeitpunkten, auf die sich die einzelnen Informationen
beziehen. Auch Art und Héhe der Fehler sind daher recht unterschiedlich, und
der Angreifer verfiigt (iblicherweise wohl kaum iber verwertbare Erkenntnisse
dariber. Glnstiger wére es fr ihn dagegen, wenn aus dem Mikrodatenfile
spezielle kleine Personengruppen, zum Beispiel Bundestagsabgeordnete,
herausgefiltert werden kénnen, fir die Spezialinformationen bereits gesammelt
vorliegen, etwa in Form von Handbiichern. Dann besteht eine Ahnlichkeit zur
Abgrenzungs- und Fehlerproblematik beim ersten Szenario.

10.24  Praktische Durchfiihrung

Das Szenario wird auf argumentativer Basis dargestelt und beurteilt.
Anhaltspunkte sind dabei die Ergebnisse der Zuordnungsexperimente aus der
ersten Situation mit "Klrschners Deutschem Gelehrtenkalender 1987" als
Identifikationsfile. Im (brigen wurde der Mikrozensus hinsichtlich der Frage
durchforstet, ob mit seinen Variablen die genannte Fischzug-Strategie
iiberhaupt anwendbar erscheint.

10.2.5 Kosten-Nutzen-Analyse

10.2.5.1 Maogliche Vorgehensweise des Angreifers

Das hier zu diskutierende Deanonymisierungsszenario weist zweifellos
Parallelen zum Joumalisten-Szenario von PaaB/Wauschkuhn (1985:1971.) aut,
da auch dor ein Einzeffischzug aus "extremen” Haushalten Gegenstand der
Diskussion war.

Dazu wurden dort aus der als Mikrodatenfile dienenden Einkommens- und

Verbrauchsstichprobe  diejenigen 25 Datensétze herausgesucht, deren
Merkmalsauspragungen nach gewissen Kriterien insgesamt am starksten von
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Durchschnittswerten abwichen. Die so gewonnenen 25 Haushalte bildeten dann
das Identifikationsfile. Der Grund fdr die Konzentration auf "extreme” Haushalte

lag in den hoheren Deanonymisi Is] en (vgl. Kapitel 4).

Auch der Angreifer kénnte nun in dhnlicher Weise versuchen, zundchst das
Mikrodatenfile, in diesem Fall also den Mikrozensus, nach prominenten
Personen zu durchforsten und diesen dann Datensitze aus dem noch auf-
zubauenden Identifikationsfile zuzuordnen. Diese Methode hitte den Vorteil,
daB GewiBheit Ober die Mikrozensus-Teilnahme der gesuchten Personen
besteht. Je nach dem Grad der Vorinformation des Angreifers wirde sich
dadurch die Erstellung des Identifikationsfile vereinfachen, da eine Kon-
zentration auf die "Mikrozensus-Prominenten” mdglich wére. Der Schutz durch
die Stichprobeneigenschatt des Mikrodatenfile nahme in entsprechendem MaBe
ab.

Zu fragen ist also, inwieweit das Erhebungsprogramm des Mikrozensus die
Herausfilterung prominenter Personen zulaBt. Die einzige Maglichkeit besteht
fir den Angreiter wohl darin, das Merkmal Beruf auf solche Auspragungen hin
zu untersuchen, wie sie fir derartige Personen typisch sind, z. B.
"Filmschauspieler” oder "Bundestagsabgeordneter”. Fiir den kinstlerischen
Bereich weist die Mikrozensus-Berulsklassifizierung nur eine recht grobe
Merkmalsgliederung aus. Die Auspragung "Darstellende Kinstler” umfaBt z. B.
so unterschiedliche Berute wie Spielleiter, Schauspieler, Gesangssolisten,
Chorsanger und Gruppentdnzer, so daB daraus kaum auf den
Bekanntheitsgrad oder gar bestimmte Personen zu schlieBen ist. Eine fiir den
Angreifer interessantere Abgrenzung bildet dagegen die Ausprigung
"Abgeordnete, Minister, Wahlbeamte"3, da diese Personen im Prinzip alle als
mehr oder weniger prominent angesehen werden kdnnen. In Verbindung mit
giner nicht allzu  weit gefaBten Mikrozensus-Regionalangabe fielen
Reidentifizierungen etwa unter Zuhilienahme von Abgeordneten-Handbilchern
vielleicht nicht mehr allzu schwer.

Fehlt dagegen im Mikrozensus der Regionalbezug, so vergroBert sich der Kreis
maglicher zugehdriger Personen deutlich und damit auch der Umfang des
bendtigten Identifikationsfile. Eventuell wird der Angreifer nun ohne
Berlcksichtigung einzelner Mikrozensus-Datensatze versuchen, Informationen
uber bekannte Personen zu erhalten, vielleicht besonders zu solchen, dber die

3 Unter diese Auspragung fallen Abgeordnete, Prisidentan, Minister, Senatoren,
Wahlbeamte und politische Beamte. Der Mikrozensus (1987) fir Nordrhein-
Westfalen enthalt in dieser Kategorie zwolf Fille.
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er ohnehin schon Vorkenninisse besitzt oder von denen er sich relativ hohe
Reidentifikationswahrscheinlichkeiten verspricht. In der Regel entfalt dann
allerdings auch die Information Uber eine mogliche Mikrozensus-Teilnahme,
Kenntnisse dariber kénnten dem Angreifer zwar etwa aus seiner Eigenschaft
als Regionalwissenschaftler erwachsen, z. B. durch Hinweise von Mikrozensus-
Teilnehmem selbst oder von Gruppierungen, die sich die Durchleuchtung,
Behinderung oder Diskreditierung der amtlichen Statistik zum Ziel gesetzt
haben. Solche Informationen dirften aber recht mager ausfallen, da dem
Angreifer ja nicht mit irgendwelchen, sondem nur mit prominenten Personen
gedient ist und diese natdrlich auch unter den Mikrozensus-Teilnehmern
entsprechend selten vertreten sind.

10.2.5.2 Deanonymisierungskosten

Eine wichtige Rolle fir die Deanonymisierungskosten spielt auch diesmal
wieder der notwendige Umfang des Identifikationsfile und damit die daraut
bezogene Reidentifikationsquote. Zu ihrer groben Abschétzung werde wieder
auf die Ergebnisse des ersten Szenarios mit "Kirschners Deutschem
Gelehrtenkalender 1987" als Identifikationsfile zurickgegritfen.

Man betrachte zundchst den Fall, daB die amtiiche Statistik dem Angreifer das
in Abschnitt 10.2.2 aufgefiihrte Regionalmerkmal diesmal nicht mitliefert. An
nicht gemeinsamen Uberschneidungsmerkmalen weist dann die hier
betrachtete  Situation Familienstand, Staatsangehdrigkeit und Ehe-
schlieBungsjahr auf, Situation 1 demgegeniber das Fach des letzten Hoch-
schulabschlusses und das genannte Regionalmerkmal. Dabei erscheint neben
dem Familienstand auch die Staatsangehérigkeit relativ wenig informativ, wenn
der Angreifer nicht von bestimmten prominenten Auslandern weiB, daB sie am
Mikrozensus teilgenommen haben. Im Fall der Unkenntnis besteht namlich
neben dem Mikrozensus dann auch das vom Angreifer aufzubauende
Identifikationsfile ~ wohl  iberwiegend aus  Personen  deutscher
Staatsangehdrigkeit. Die Beschatfung der Angaben Gber das Ehe-
schlie Bungsjahr schlieBlich dirfte in der Praxis oft sehr schwierig und mdhsam
sein, so daB in vielen Fallen vielleicht darauf verzichtet wirde. Insgesamt wird
wohl der Beitrag wvon  Familienstand, Staatsangehdrigkeit und
EheschlieBungsjahr durch den Informationsgehalt der Gelehrten-Merkmale
'Fach des letzten Hochschulabschlusses' sowie ‘Bundesraumordnungsregion’
und 'Gemeindegri Benklasse' deutlich dbertroffen.
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Im Normalfall der Unkenntnis des Angreifers dber Mikrozensus-Teilnahmen ihm
bekannter Personen stellt damit die Quote der korrekten Zuordnungen im
Gelehrtenszenario in Hohe von etwa 0,0005 auch im jetzigen Szenario eine
obere Schranke dar. Legt man sie zugrunde, so werden zur Deanonymisierung
einer, wenngleich beliebigen, prominenten Person im Durchschnitt 2 000
Datensatze im Identifikationsfile benétigt.

Wahrend im Gelehrten-Szenario praktisch keine Beschaffungskosten fir das
Zusatzwissen anfielen, muB jetzt ein Teil des Identifikationsfile aus ver-
schiedenen Quellen, etwa auch Pressearchiven zusammengestelit werden, da
die Daten im Gegensatz zu dort nicht alle in einem Handbuch vorliegen,
sondern teilweise Einzelinformationen darstellen. Verwiesen sei dazu ins-
besondere aut die Merkmale Familienstand, EheschlieBungsjahr und
Geburtsjahr mit Geburtsjahreshalfte. Geht man also etwa davon aus, dai von
den bei neun Uberschneidungsmerkmalen und 2 000 Datensatzen insgesamt
9 x 2 000 = 18 000 Einzeldaten ca. 3 x 2 000 = 6 000 auf diese Weise beschafft
werden missen, und setzt pro Stunde einschlieBlich Reisezeit beispielsweise
den recht hohen Wert von sechs Sucherfolgen an, so erfordert die Beschaffung
zusammen 6 000/6 = 1 000 Stunden. Bei einer Bewertung von 50 DM/Stunde
resultieren daraus dann 50 000 DM. Da femer Signierung und Ubernahme aut
maschinenlesbare Trager fir die 8 000 Gelehrten-Datensatze ca. 44 000 DM
erforderten, kénnen jetzt daftir als Untergrenze mindestens 10000 DM
angesetzt werden.

AuBerdem betrugen in dem Gelehrten-Szenario die Kosten zur Erstellung bzw.
Beschaffung und Implementierung eines einfachen Abgleichverfahrens, die
wohl nur unterproportional mit dem Umfang des Identifikationsfile wachsen,
sowie die eigentlichen Rechenkosten zusammen ca. 17 000 DM. Daher
erscheint jetzt etwa eine GroBenordnung von 10 000 DM plausibel. Somit
ergeben die bisherigen Kostenkomponenten insgesamt ca. 70 000 DM.

Zusitzlich fallen sicher auch diesmal wegen der groBen - wenngleich etwa
gegeniiber Szenario 3 geringeren - Datenmenge nicht zu vernachldssigende
Verschleierungskosten an. Zu beachten ist dabei, daB der Angreifer bei dem
hier untersteliten Motiv der anonymen Publikation durch die Verschleierung
nicht nur die Vereitelung seines Vorhabens verhindern will, sondern dieses
auch nach dessen Abschiuf geheimhalten mochte.

Entgangener Nutzen aufgrund der Beeintrachtigung der zukiinftigen beruflichen

Laufbahn des Wissenschaftlers sowie Sanktionen gegen ihn jeweils im Fall der
Aufdeckung seines Vorhabens als weitere - etwa mit der Auf-
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deckungswahrscheinlichkeit gewichtete - Kostenkomponenten kénnten diesmal
wegen des Deanonymisierungsmotivs der Schadigung héher ausfallen als bei
der wissenschaftlichen Verwerlung im vorangegangenen Szenario. Ferner ist
jetzt der auch recht unwahrscheinliche Fall auszuschlieBen, daB der Angreifer
diese Kosten aus Unkenntnis iiber die Rechtswidrigkeit seines Vorhabens nicht
in sein Kalkal zieht.

Kosteniberwilzungen auf sein Forschungsinstitut wird der Angreifer im Gbrigen
wohl auch diesmal nicht riskieren. Zwar liegt die abzugleichende Datenmenge
wegen des geringeren Identifikationsfile-Umfanges unter derjenigen im vorigen
Szenario, aber immer noch so hoch, daB eine Autdeckung des Vorhabens bei
hinreichenden KontrolimaBnahmen dann ziemlich wahrscheinlich erscheint.
Verwiesen sei dabei noch einmal aut das jetzige Deanonymisierungsmotiv, das
eine Geheimhaltung auch noch nach Verwertung der reidentifizierten
Datensatze erfordert.

Nach dieser bisherigen Kostendiskussion betrachte man nun noch den Fall,
daB auch das erwahnte Regionalmerkmal im amtlichen Mikrodatenfile zur
Verfigung steht, Dann kann der Angreifer durch Konzentration aut Politiker aus
dem Mikrozensus und dem eingegrenzten Gebiet, wie beschrieben, die
Reidentifikationsquote deutlich erhthen, wenn er das Identifikationsfile so
aufbaut, daB der Anteil der Mikrozensus-Teilnehmer darin méglichst hoch
ausfalt. Zu beachten ist dabei, daB allein schon die Kombination von
GemeindegrdBenklasse und Regierungsbezirk oft nicht nur die Eingrenzung
von einzelnen Gemeinden der ersten, sondern z. B. auch der vierten Kategorie,
d.h. mit 50 000 bis 100 000 Einwohnern erlaubt. Dies gilt natirlich erst recht bei
Mitlieferung der Bundesraumordnungsregion, wobei dann haufig noch kleinere
Gemeinden eindeutig bestimmbar sind.

Geht man also etwa von einer unter solchen Umstanden vorstellbaren hohen
Reidentifikationsquote in der GréBenordnung von 0,25 aus, so wire hier wegen
des nur mindestens einen angestrebten Deanonymisierungserfolgs lediglich ein
Identifkationsfile mit vier Datensétzen aufzubauen. In diesem Fall kdnnen sich
die meisten Kostenkomponenten eventuell so stark reduzieren, daB sie unter
Umstinden einfach zu vernachlassigen sind. Dies gilt zunachst flr die Kosten
zur Beschatfung des Zusatzwissens, wobei besonders an regionale oder lokale
Informationsquellen iber Politiker zu denken ist, aber auch fir die Anpassung
der gewonnenen Identifikationsfile-Informationen  an  die Mikrozensus-
Definitionen und -Abgrenzungen sowie fir die Ubernahme auf geeignete
maschinenlesbare  Datentrager. Dagegen nehmen die Kosten zur
Programmerstellung bzw. -beschaffung und -implementierung durch den von

370 10 Argumentative Analyse einzelner Szenarien



2 000 auf vier Datensatze verkleinerten Umfang des Identifikationsfile wohl nur
unterproportional ab und sind flr ein einfaches Abgleichverfahren aber dennoch
eher niedrig en. Femer v ht vermutlich der eigentliche
Programmablauf wiederum lediglich deutlich reduzierte Kosten gegeniber dem
zuvor betrachteten Fall. Im Ubrigen ist bei den hier untersteliten lediglich vier
bendgtigten |dentifikationstile-Datensitzen auch ein manueller Abgleich denkbar,
der zwar zusatzlich Arbeitszeit, dafir aber keine Programm- oder
Maschinenkosten erfordert.

Deutlich niedriger als zuvor fallen wahrscheinlich unter sonst gleichen
Bedingungen auch die Verschleierungskosten aus. Durch hinreichende Kontroll-
und SicherungsmaBnahmen lieBen sie sich aber wohl soweit erhdhen, daB sie
nicht zu vernachldssigen waren. Unverdndert gegeniber dem Fehlen des
Regionalmerkmals bleiben dagegen die potentiell mdglichen Sanktionen gegen
den Angreifer sowie der ihm potentiell entgehende Nutzen durch Be-
eintrichtigung seiner beruflichen Laufbahn jeweils bei Aufdeckung des
Deanonymisierungsvorhabens. Allerdings ist wegen des &uBerst kleinen
Umfangs des Identifikationsfile auch mit einer deutlich verminderten Wahr-
scheinlichkeit dafir zu rechnen, so daB der Wissenschaftler diese potentiellen
Kosten entsprechend geringer gewichten kénnte.

Im dbrigen erscheinen Versuche, Deanonymisierungskosten auf das
Forschungsinstitut abzuwalzen auch jetzt wieder eher abwegig. Zwar verringert
sich durch den deutlich kleineren Umfang des Identifikationsfile die
Wahrscheinlichkeit der Aufdeckung des Vorhabens, andererseits reduzieren
sich aber auch, wie dargestellt, die gesamten Deanonymisierungskosten in
hohem Mafe, was wiederum die Bereitschaft des Angreifers, durch Uber-
walzungsversuche das Aufdeckungsrisiko zu erhdhen, entsprechend ver-
mindert.

Zusammenfassend ist festzuhalten, dal die Deanonymisierungskosten ent-
scheidend davon abhangen, ob das Regionalmerkmal in Verbindung mit einem
sehr differenzierten Berufsmerkmal im Mikrozensus zur Verflgung steht, da
dann im zuletzt genannten Fall im Prinzip alle Komponenten bis auf vielleicht
diejenigen zur Erstellung bzw. Beschaffung und Implementierung des
Reidentifikationsalgorithmus deutlich abnehmen.
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10.25.3 Alternative Datenbeschaffung und Fazit

Bei dem hier betrachteten Deanonymisierungsmotiv der anonymen Publikation
ist besonders wegen der nichtmonetdren Verwertungsabsicht eine externe
Beurteilung des dem Angreifer erwachsenden Nutzens zum Vergleich mit den
Reidentifikationskosten kaum méglich, obwohl der Wissenschaftler seinerseits
bei untersteltem 6konomisch-rationalen Verhalten eine solche Abwagung
vorndhme.

Eine aligemeine Bewertung der Situation erscheint vielmehr nur durch eine
Gegeniberstellung von Deanonymisierungen und altemativen Daten-
beschaffungsmethoden sinnvoll. Unterstelt man dazu ein weiteres Mal das
schlichte Befragen der inter den Personen als eine solche Alternative
und setzt dabei wieder die fir sozialwissenschaftliche statistische Erhebungen
realistische GréBenordnung von 150 DM pro Interview an, so ergeben sich, da
ein Antworterfolg hier ausreicht, bei vereinfachend als konstant angenommenen
Durchschnittskosten auch insgesamt nur Kosten in dieser Hihe.

Diese lagen deutlich unter den im vorigen Abschnitt erliuterten Deanonymi-
sierungskosten, wenn das Regionalmerkmal aus 10.2.2 im Mikrozensus nicht
ausgewiesen wird. Dies gilt auch fir den Fall, daB man potentielle Sanktionen
gegen den Angreifer und den ihm méglicherweise entgehenden Nutzen nicht
bericksichtigt. Denn selbst unter diesen Voraussetzungen ergaben sich noch
Deanonymisierungskosten in einer GréBenordnung von ca. 70 000 DM. Auch
bei einem hoheren Ansatz als den oben genannten 150 DM fir eine alternative
Datenbeschatfung verbleibt damit noch ein so groBer Spielraum bis zur
Erreichung dieser Reidentifikationskosten, daB die faktische Anonymitat hier
gesichert erscheint.

Steht dem Angreiter dagegen das Regionalmerkmal im Mikrozensus zur Ver-
fugung, sind solch eindeutige Aussagen nicht mehr méglich. Zwar werden die
Deanonymisierungkosten bei Einbeziehung potentieller Sanktionen gegen den
Angreifer und des ihm vielleicht entgehenden Nutzens vermutlich weiterhin dber
den genannten 150 DM fir eine Befragung liegen. Nimmt man diese
Komponenten aber aus der Gegeniiberstellung heraus, verbleiben, wie im
vorigen Abschnitt begrindet, eventuell nur noch recht geringe Reiden-
tifikationskosten. Zumindest liegen diese dann mdglicherweise nicht mehr
deutlich GUber den Kosten der Alternative, zumal die hiertir mehrfach genannten
150 DM keine Obergrenze darstellen sondern als GréBenordnung lediglich
einen Anhaltspunkt liefern kéinnen.
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Allerdings ist zu beachten, daB der Angreifer wohl gerade bei dem hier
betrachteten Deanonymisierungsmotiv Fehlzuordnungen maglichst vermeiden
méchte. Je nach seiner Einschatzung wvon Inkompatibilitdten in den
Uberschneidungsmerkmalen zwischen den beiden Files wird er daher nach
dem eigentichen Abgleich noch weitere, kostenverursachende MNach-
torschungen anstellen, um die vorgenommenen Zuordnungen auf ihre Rich-
tigkeit hin zu Oberprifen.

10.3 Angriffsszenario  5: Gewinnung 6konomisch ver-
wertbarer Informationen aus dem Mikrozensus zum
Verkauf an einen Adressenhandler

10.3.1 Beschreibung des Szenarios

Ausgangslage ist bei dieser Situation ein dkonomisches, auBerberufliches
Interesse: Die Moglichkeit einer monetdren Verwertung von Informationen aus
dem Mikrozensus, speziell durch den Verkauf an Adressenhandler, wird haufig
als AnstoB fiir Deanonymisierungsversuche genannt.

Grundsatzlich kann dabei als Strategie sowohl die Massenidentifkation als auch
der Massenfischzug in Frage kommen. Wenig wahrscheinlich und auch kaum
sinnvoll weiter zu erdrtern wére jedoch die Situation, daB ein Wissenschaftier
mehr oder wengier wahllos Deanonymisierungsversuche nur mit dem Ziel
startet, méglichst viele Personen aus dem Mikrodatenfile zu reidentifizieren, um
die so gewonnenen Erkenntnisse Adressenhdndlern zum Kauf anzubieten.
Noch eher realistisch ist eine Zusammenarbeit in dem Sinne, daf der
Adressenhandler den Wissenschattler mit seinem Material versorgt und dieser
gegen Entgelt versucht, z. B. Gber bestimmte Berufsgruppen Informationen aus
dem Mikrozensus zu gewinnen. Der Adressenhéndler kéinnte sich durch ein
derartiges Vorgehen maglicherweise eine effizientere Durchiilhrung eines
Marketingauftrags versprechen. Aus den Unterlagen eines Adressenhindlers
geht etwa hervor, dal er Uber ein sog. "Zielgruppen-Pool” veriigt, das die
Adressen von 50 000 "Entscheidungstragem der Wirtschaft" enthalt, Méglich
ware auch, daB zum Aufbau derartiger Pools unter Vorgabe bestimmter
Auspragungen von Mikrozensus-Variablen, wie zB. héchste
Einkommensklasse, aus einem Massenfischzug zusétzlich  wichtige
Informationen erwartet werden.
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Hier wird im weiteren unterstellt, daB ein Forscher versucht, Datensatze von
Angehdrigen "selbstandiger und freier Berufe" zu deanonymisieren, die ein
Adressenhandler dann auf dem Markt mbglichen Interessenten fir deren
Marketingzwecke anbietet.

10.3.2 Identifikations- und Mikrodatenfile

Als Identifikationsfile dient das Informationsangebot von Adressenhandiern und
als Mikrodatentile wiederum der Mikrozensus.

Das kommerzielle Angebot von Adressen fir eine Vielzahl spezifischer Ziel-
gruppen eignet sich relativ gut fir Deanonymisierungsversuche auf
Massenbasis, da von den Anbietern stets Vollstindigkeit angestrebt wird, was
wiederum zu Informationsgewinnen (ber mégliche Mikrozensus-Teilnahmen
fuhren kann. Eine Analyse des Werbematerials von Adressenhandlern zeigt,
daf die Lieferung nicht nur in Form von Adressenausdrucken und Selbstklebe-
Etiketten sondern auch auf Disketten oder anderen EDV-Tragern erfolgen kann.
Ein Vorteil liegt ferner in der recht weitgehenden Tiefenselektion und regionalen
Sortierung.  Informationsquellen  der  Anbieter sind  Telefonbicher,
Handelsregistereintragungen, Messekataloge, Geschéftsberichte, Tages- und
Wirschaftszeitungen, schriftliche und telefonische Recherchen sowie weitere
allgemein zugangliche Informationen. Die Aufzahlung zeigt, daB es sich
iberwiegend um Wirtschaftsdaten handelt, wodurch sich nur sehr wenige
Berlhrungspunkte zu personen- und haushahsbezogenen Erhebungen wie
dem Mikrozensus ergeben.

Fir das hier zu analysierende Angriffsszenario kdnnen daher im Prinzip nur die
Uberschneidungsmerkmale

Geschlecht

- Beruf

- Wirtschaftszweig

- Bundesraumordnungsregion
Gemeindegré Benklasse

zugrunde gelegt werden.

374 10 Argumentative Analyse einzelner Szenarien



Als "Vorbild" dient dabei das konkrete Angebot eines Handlers Gber ca. 500 000
Adressen von Angehérigen "selbstandiger und freier Berufe”, Zwar handelt es
sich dort um Firmensitze; aber es ist anzunehmen, daf dann auch eine Liste
der entsprechenden Privatanschriften erstellbar ist, zumal bei diesen haufig
eher kleinen "Betrieben” beide Adressen wohl oft zusammenfallen.

Der geringen Anzahl an Uberschneidungsmerkmalen steht im iibrigen deren -
auBer bei der Geschlechtsangabe - hoher Informationsgehalt gegeniiber. Von
daher wurde wieder eine Konstellation unterstelt, in der noch am ehesten
Deanonymisierungserfolge zu erwarten sind,

10.3.3  Abgrenzungs- und Fehlerproblematik

Aktualitats- und Qualititsprobleme bei Uber kommerzielle Anbieter bezogenem
Adressenmaterial wurden bereits in den Ausflhrungen zum Zusatzwissen
erwdhnt. Handler selbst konstatieren Fehler und gewisse Zeitverzégerungen,
da z.B. funf bis zehn Prozent aller Adressen in den neuesten Telefonblchern
und anderen Publikationen beim Erscheinen bereits veraltet seien. Aus einem
Untersuchungsbericht Gber einen bestimmten Markt im Dienstleistungsbereich
etwa ist zu entnehmen, daB das die Analyse durchflihrende Institut bei einem
AdreBverlag den umfassendsten am Markt erhaltlichen Datenpool mit ca. 3 400
Adressen erstanden hatte. Eine Uberprifung des Materials anhand einer
Stichprobe ergab dann, daB nur 53 Prozent der gekauften Adressen vielleicht
der zu untersuchenden Branche zugerechnet werden konnten. Wenn dies auch
nur gin Einzelbeispiel ist, das nicht veraligemeinert werden solite, liefert es
dennoch einen Hinweis auf die Datenbeschaffungsproblematik. Im dbrigen gibt
es sicher auch Abgrenzungsprobleme zwischen den beiden abzugleichenden
Files bei der Wirtschaftszweig- und Berufsgliederung.

10.3.4  Praktische Durchfiihrung

In der folgenden argumentativen Diskussion von Chancen, Kosten und Nutzen
méglicher Reidentifikationen fir die beschriebene Konstellation werden
wiederum die Ergebnisse des Szenarios 1 beriicksichtigt, aber auch Resultate
der von PaaB/Wauschkuhn (1985) durchgefihrien Simulationen herangezogen.
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10.3.5 Kosten-Nutzen-Analyse

10.3.5.1 Deanonymisierungskosten

In der vorliegenden Angriffssituation wird sich ein N'lgraﬁ'er vermutlich keinen
festen Wert far die Anzahl erfolgreicher Deanonymisierung: he zum Ziel
setzen, sondern versuchen, auf der Basis des von dem Adressenhandler
gelieferten Datenmaterials méglichst viele Fille aus dem Mikrozensus zu
deanonymisieren.

Aus diesem Grund falit im Vergleich zu anderen, bereits erdrterten Szenarien
der Umfang des bendtigten Identifikationsfile und damit die
Reidentifikationsquote als EinfluBgrtBe fir die Deanonymisierungskosten in
dem hier zu diskutierenden Fall nicht so sehr ins Gewicht. Dies gilt besonders
dann, wenn der Adressenhandler das Zusatzwissen dem Angreiter bereits in
maschinenlesbarer Form zur Verfigung stellt. Dann entfallen hier villig die -
sonst mit dem Identifikationsfile-Umfang zunehmenden und oft bedeutenden -
Kosten fir die Beschaffung des Zusatzwissens sowie fiir dessen Ubernahme
auf maschinenlesbare Trager.

Auch die Kosten fiir Fehlerabschatzungen kénnen im Prinzip vernachlassigt
werden, Auf der einen Seite besitzt der Angreifer namlich in der Regel keine
Informationen dber Fehler im Mikrodatenfile. Aut der anderen Seite wird der
Adressenhandler im eigenen Interesse selbst die bestmégliche Qualitat seiner
Daten anstreben, so dafB fiir diesbeziigliche zusatzliche Uberlegungen kaum
Spielraum bleibt. Im dbrigen fuhren etwa Falschzuordnungen bei dem hier
betrachteten Deanonymisierungsmotiv wohl ohnehin nur zu einem eher
geringen Schaden. Auch von daher heinen Anstrengungen zur Berlick-
sichtigung von Fehlern hier weniger lohnend.

Kosten entstehen aber nun durch die Anpassung der Uberschneidungs-
merkmale der beiden Files. Dabei ist davon auszugehen, dafl dem Angreifer fir
jedes Uberschneidungsmerkmal sowohl eine Auflistung aller mdglichen
Mikrodatenfile-Auspragungen vorliegt als auch eine vom Adressenhandler
mitgelieferte  Zusammenstellung  aller  mbglichen  Identifikationsfile-Aus-
pragungen. Nach der Erstellung geeigneter Uberfihrungsformeln kann die
Anpassung dann maschinell erfolgen. Arbeitszeit t4llt im wesentlichen lediglich
far die Entwicklung eines solchen Algorithmus an. Aufwand verursachen dabei
speziell die eventuell zahlreichen, wenn auch unproblematischen
Transformationen der Regionalangabe. Das gleiche gilt in der Regel fir den
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Wirschaftszweig, wadhrend beim Beruf wohl zusatzlich noch Ab-
grenzungsschwierigkeiten auftreten. Dieser Autwand reduziert sich allerdings,
wenn das Identifikationsfile von vorneherein auf wenige "klassische" freie
Berufe, wie z. B. Arzt, Rechtsanwalt oder Architekt beschrankt ist.

Zur Einschatzung der Kosten fir Erstellung, einschlieBlich Implementierung,
und Ablauf des Reidentifikationsprogramms greife man wieder auf die Er-
gebnisse aus dem ersten Deanonymisierungsszenario zurlck. Aus dem
dorigen Identifikationsfile muBten ca. 8 000 Datensitze mit je zehn Merk-
malsauspragungen, d.h. ca. 80 000 Daten verarbeitet werden. Diesmal sind
dagegen, wie oben festgehalten, ungefdhr 500 000 Datensitze mit je finf
Auspragungen, d.h. etwa 2,5 Millionen zu verarbeitende Daten und damit (ber
dreiBigmal so viele unterstellt. Die dort ermittelte Arbeitszeit und Rechenkosten
in Héhe von ca. 17 000 DM werden jetzt also wohl deutlich Oberschritten,
wenngleich der Aufwand zur Progr tellung und-implementierung
vermutlich nicht proportional zur Datenmenge zunimmt. Gleichwohl ist diesmal
noch  die  erwdhnte  mdgliche  maschinelle  Anpassung  der
Uberschneidungsmerkmale von Mikrozensus und Identifikationsfile ins Kalkil zu
ziehen. Insgesamt stelt deshalb etwa ein Gréfenordnung von 20 000 DM an
Kosten fir das Programm und seinen Ablaut einen eher niedrigen Ansatz dar,
der aber dennoch hier zugrunde gelegt werden soll.

Verschleierungskosten sind auch diesmal nicht zu vernachldssigen. Dies gilt
zum einen wegen der duBerst groBen, gegenlber den anderen Situationen
deutlich héheren zu verarbeitenden Anzahl von 25 Millionen Daten des
Identifikationsfile. Zum anderen existiert mit dem Adressenhandler ein Mitwisser
an den Deanonymisierungsversuchen. Zu deren Geheimhaltung auch von
dieser Seite kdnnen damit Kosten etwa in Form spaterer Zahlungen an ihn
anfallen. Natdrlich bleibt der Wissenschaftler wiederum an der Geheimhaltung
der Deanonymisierungsversuche auch nach deren AbschiuB interessiert.

Rechtliche Sanktionen schlieBlich und Nutzentgang des Angreifers aufgrund der
Beeintrachtigung seiner beruflichen Laufbahn kénnen etwa wieder mit der
Wahrscheinlichkeit fir die Aufdeckung der Deanonymisierungen gewichtet
werden. Diese Wahrscheinlichkeit ist wegen der zu verarbeitenden grofien
Datenmenge und der Mitwisserschalt des Adressenhandlers relativ hoch
anzusetzen, hdngt aber natirlich auch jetzt von den Verschleierungs-
anstrengungen ab. Ferner kéinnten die drohenden Sanktionen an sich wieder
stirker ausfallen als etwa bei der wissenschafilichen Verwerung der
gewonnenen Daten in Szenario 3,

Gewinnung dkonomisch verwertbarer Informationen 377



Zusammenfassend ist festzuhalten, daB diesmal neben rechtlichen Sanktionen,
MNutzenentgang und Verschleierungsanstrengungen im wesentlichen nur noch
Kosten fur die Erstellung der Uberfihrungstormeln zur Anpassung der
Uberschneidungsmerkmale der beiden Files und die hier mit ca. 20 000 DM
angesetzten Kosten fiir das Deanonymisierungsprogramm und seinen Ablauf
anfallen. Dagegen entfallen die sonst im allgemeinen bedeutenden Kosten zur
Beschatfung des Zusatzwissens und seine Ubernahme auf maschineniesbare
Datentrager.

Far Versuche des Angreifers, Deanonymisierungskosten auf sein
Forschungsinstitut zu Oberwalzen, verbleibt dann im Prinzip nur der genannte
Aufwand fur Erstellung und Ablauf des Programms sowie fir die genannte
Erstellung der Uberfiihrungsformeln. Der Wissenschaftler wird aber wohl auch
jetzt aut derartige Bemihungen eher verzichten. Bei der Erarbeitung des
Reidentifikationsalgorithmus durch Mitarbeiter etwa wirde das Vorhaben des
Angreifers vermutlich sofort offensichtlich. Aber auch der Programmablauf auf
einer institutseigenen  Anlage wirde bei ausreichenden technisch-
organisatorischen  SicherungsmaBinahmen  wegen der groflen zu
verarbeitenden Datenmenge zu einer fiir den Angreifer wohl zu hohen
Wahrscheinlichkeit der Aufdeckung seiner Versuche flhren. Hingewiesen sei
dabei wieder auf das Interesse an deren Geheimhaltung auch nach dem
AbschluB des Vorhabens.

10.3.5.2 Alternative Datenbeschaffungsmethoden_

Der Ausgangspunkt fir die Diskussion alernativer Datenbeschaffungs-
methoden unterscheidet sich hier in formaler Weise gegeniiber den bisher
betrachteten Szenarien. Es ist davon auszugehen, daB ein Adressenhandler als
professioneller Datenbeschaffer vor der Ereilung seines Auftrags an den
Angreifer im Prinzip schon selbst alle aternativen Maglichkeiten geprift und
eine Deanonymisierung als kostenginstigste Methode befunden hat. Gabe es
also fir den Angreifer eine bessere Alternative, wire diese wohl unter
Umgehung dieses “Zwischenhandels” bereits vom Auftraggeber selbst
wahrgenommen worden. I Gegensatz zu den bisherigen Szenarien werden
verschiedene Beschaffungsmethoden hier somit schon von einer anderen
Person miteinander verglichen. Inhaltich erscheint es zur Beureilung der
faktischen Anonymitdt jedoch unerheblich, ob der Angreifer selbst oder eine
andere Person diesen Vergleich anstellt,
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Die Abwagung von Datenbeschaffungsalternativen gegen Deanonymisierungen
erfordert zunidchst wieder eine Einschitzung der Anzahl erfolgreicher
Reidentifikationsversuche. Diese Anzahl wiederum wird bei gegebenem
Umfang des Identifikationsfile durch die auf diesen bezogene
Reidentifikationsquote bestimmt. Da fir das jetzige Szenario keine Simula-
tionsrechnungen durchgefiihrt werden, sollen zur groben Abschatzung dieser
Quote ein weiteres Mal Ergebnisse des Gelehrienkalender-Szenarios, aber
auch aus dem GMD-Bericht (PaaB/Wauschkuhn 1985) als Ausgangspunkt
dienen. Im dortigen Konzern-Szenario werden zusatzlich zu den in 10.3.2
aufgefihrten acht weitere Uberschneidungsmerkmale verwendet, darunter
neben der Wochenarbeitszeit die informativen Auskinfte Ober Aher und
Tétigkeitsmerkmale. Dagegen entfallen die Regionalangaben einschlieBlich der
GemeindegréBenklasse (PaaB/Wauschkuhn 1985:206).

Den funt Uberschneidungsmerkmalen in der hier zu diskutierenden Situation
stehen also elf im Rahmen des GMD-Experiments gegeniiber. Dabei kann der
Informationsgehalt der Regionalangabe Bundesraumordnungsregion ein-
schlieBlich GemeindegréBenklasse denjenigen von Alter und Tatigkeitsmerkmal
(iberschreiten - allerdings wohl nicht in einem AusmaB, welches die Uberzahl
der GMD-Uberschneidungsmerkmale ausgleicht. Da nun aber bereits die GMD-
Simulation flr den Normalfall fehlender Information Ober die Mikrozensus-
Teilnahme keine einzige Deanonymisierung erbrachte (PaaB/Wauschkuhn
1985:207), ist damit erst recht in dem jetzigen Szenarioc mit einer
Reidentifikationsquote 0 zu rechnen. Dafir spricht zusétzlich, daB die Quote in
Héhe von ca. 0,0005 im Gelehrtenszenario unter derjenigen fir Ahnliche
Konstellationen im GMD-Bericht lag.

Andererseits kdnnte der Adressenhandler theoretisch Gber eine vollstindige
Kartei der interessierenden Gruppe, hier also der selbstandigen und freien
Berufe, verfigen. Stelt er dem Angreifer diesen Gesamtbestand als
Zusatzwissen zur Verfiigung, so wiBte dieser, daB jedes Gruppenmitglied im
Mikrodatenfile auch im Identifikationsfile enthalten ist. Damit wirde, wie schon
friher mehrfach festgehalten, die Reidentifikationsquote erheblich zunehmen,
sofern die beiden Datenbestande vollstdndig kompatibel sind. In der Praxis ist
die genannte Vollstandigkeit allerdings kaum zu irgendeinem Zeitpunkt
erreichbar, da Bestandsanderungen in der Regel erst mit einer gewissen
Verzégerung vom Adressenhéndler registriert und verarbeitet werden kéinnen,
Verwiesen sei dazu beispielhatt auf die schon zu Anfang erwdhnte Liste eines
Adressenhandlers Ober Unternehmen eines bestimmten Wirtschaftsbereiches,
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von denen gem4f einer Uberprifung akiuell jedoch nur ca. 50 Prozent wirklich
in dieser Gruppierung existierten.

Insgesamt stellen Deanonymisierungen fir das hier unterstellte Motiv somit
schon an sich kein taugliches Mittel zur Datenbeschaffung dar. Zu analytischen
Zwecken soll im folgenden aber angenommen werden, daB ein Prozent der in
beiden Files gleichzeitig enthaltenen Datensdtze deanonymisiet werden
kdnnen. Dann ergibt sich unter Berlicksichtigung des Mikrozensauswahlsatzes
von ebenfalls ein Prozent die auf das Identifikationsfile bezogene
Reidentifikationsquote 0,0001. Unter Zugrundelegung des Identifikationsfile mit
ca. 500 000 Datensatzen Angehdriger selbstandiger und freier Berufsgruppen
waren damit ca. 500 000 x 0,0001 = 50 Deanonymisierungen zu erwarten.

Eine Beschaffungsalternative zur Deanonymisierung solite also ungefahr
genauso viele Datensitze liefern. Deren Lange braucht aber nicht derjenigen im
Mikrozensus zu entsprechen, da die Kunden des Adressenhandlers zur
beabsichtigten Verbesserung ihres Marketing bei weitem nicht alle dort ent-
haltenen Merkmale sinnvoll einsetzen kéinnen. Vielmehr erscheint etwa zur
Vermeidung von Streuverlusten nur die Konzentration auf wenige zusatzliche
Informationen lohnend. Zu denken ist dabei beispielsweise an Mikrozensus-
Angaben zu  Einkommen, Aler, Haushaltszusammensetzung oder
Versicherung.

Betrachtet man jetzt als Alternative gegenlber der Deanonymisierung eine
eigene Umfrage etwa des Adressenhdndlers zur Beschaffung von rund 50
solcher verkirzten Datensatze und geht wieder von der fir sozialwissen-
schaftliche Erhebungen realistischen GréBenordnung von 150 DM an Kosten
pro Interview aus, so miBte er dafir ca. 50 x 150 DM = 7 500 DM aufwenden.
Dem stehen bei der Deanonymisierung zunachst die im vorigen Abschnitt eher
niedrig angesetzten 20 000 DM allein an Kosten fir Erstellung und Ablauf des
dortigen Reidentifikationsprogramms geQenﬂber Selbst wenn man dann
zusdtzlich nur noch die Verschiei einbezieht, ergdbe sich damit
wohl ein deutlicher Vorteil fir die e|geﬂe Umfrage. Dies gilt natirlich erst recht
bei der Beriicksichtigung drohender Sanktionen und des mbglicherweise
entgehenden Nutzens durch die Beeintrachtigung der beruflichen Lautbahn im
Fall der Aufdeckung der Reidentifikationsversuche.
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10.3.5.3 Deanonymisierungsnutzen

Obwohl im vorigen Abschnitt bereits festgestellt wurde, daB Deanonymisie-
rungen bei dem hier unterstellten Motiv wohl kein taugliches Mittel zur
Datenbeschatfung darstellen, so daf eine Mutzendiskussion von daher (ber-
flissig ware, sei im folgenden, wie schon dort, dennoch angenommen, daB
immerhin etwa 50 von den 500 000 Identifikationsfile-Personen identifiziert
werden kénnen. Die Erdnterung des Deanonymisierungsnutzens erscheint bei
der jetzt betrachteten, in der dffentlichen Diskussion relativ haufig angefihrten
speziellen Datenverwertungsméglichkeit ndmlich gleichwohl von Interesse.

Aus der Deanonymisierung erwachst dem Angreifer Nutzen in Form des
Verkaufserldses fir die an den Adressenhdndler gelieferten reidentifizierten
Datensitze. Seine Hohe hangt ab von deren Anzahl und dem vom Adres-
senhéndler gezahiten Preis fir einen einzelnen Datensatz.

Eine obere Schranke findet dieser Preis sicher in dem Erlds, der dem Adres-
senhdndler aus der Vermarktung eines solchen Datensatzes zuflie Bt. Dabei ist
zu beachten, daB er diesen natrlich nicht nur einmal, sondern mehrfach am
Markt anbieten kann. AuBerdem ist den Kunden oft nur die einmalige
Verwendung der zur Verfligung gestellten Adressen gestattet bzw. ein jeweils
weiterer Einsatz nur gegen entsprechende Mehrfachzahlung. Im dbrigen
werden etwa Werbeversandaktionen haufig im Kundenauftrag wvon den
Adresenhandlern selbst durchgefihn, so dafi von daher die pro Zahlung nur
einmalige Adressenverwendung gesichert ist. Der Erlds des Adressenhandlers
ergibt sich also aus der Anzahl der Einsétze des Datensatzes und dem Preis far
jeden solchen Einsatz.

Zunachst aber stellt sich generell die Frage, ob ein Adressenhandler iiberhaupt
an  zusatzlichen Mikro Merkmalen ir i ist, um sie flr
Marketingzwecke seiner Kunden anzubieten. Im vorigen Abschnitt wurde
bereits darauf hingewiesen, daB einige Mikrozensus-Merkmale sich durchaus
z.B. zur Verringerung von Streuverlusten eignen kdnnten. In Frage kommen
etwa Angaben zu Einkommen, Alter, Versicherung oder Haushalts-
zusammensetzung. Der Einsatz allzu vieler solcher Merkmale flr derartige
Zwecke ist aber wohl als unverhaltnismaBig aufwendig ei hitzen.

Um nun eine Vorstellung Uber die GrBenordnung des méglichen Preises zu
gewinnen, den der Adressenhandler fir den einmaligen Einsatz eines Daten-
satzes erzielen kann, ist sicherlich keine umfangreiche Marktanalyse not-
wendig. Vielmehr soll exemplarisch die Preisliste des Handlers, dessen
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Adressenkarei selbstandiger und freier Berufe hier als Identifikationsfile dient,
den Ausgangspunkt bilden. Er bietet Adressen "gangiger” und damit auch im
Mikrodatenfile relativ  haufig vorkommender Berufsgruppen je nach
Bestellmenge zu Preisen um 100 DM fir 1000 Stick bei einmaliger Ver-
wendung an, d.h. fiir ca. zehn Pf pro Stick und Einsatz. Diese Adressen stellen
Datensatze dar, die auBer den Identifkationsmerkmalen implizit natiidich Berut,
Wirschaftszweig und Geschlecht ausweisen.

Geht man nun beispielsweise davon aus, daB der Adressenhandler einen
Datensatz, der genug interessante zusatzliche Mikrozensus-Merkmale enthatt,
zum doppelten Preis, also fur 20 Pf statt 10 Pf verkauten kann und wird etwa
ein hundermaliger Verkauf unterstellt, so betragt der Erlds aus dieser
Vermarktung 100x 0,2 DM =20 DM. Dies ware dann die erwahnte obere
Schranke des Preises, der dem Angreifer fiir einen deanonymisierten Datensatz
zu bieten ist. Andererseits ist den Kunden des Adressenhandlers und damit ihm
selbst bei den hier relevanten gangigen Berufsgruppen fir Marketingzwecke mit
einer geringen Anzahl von Adressen, wie den untersteliten ca. 50 Stick, wohl
nur wenig gedient.

Aber nicht nur deshalb wird der dem Angreifer gezahlte Preis vermutlich
deutlich unter den zugrundegelegten 20 DM liegen. Zum einen muB der
Adressenhandler natdrlich auBer dieser Vorleistung des Angreifers noch andere
Kosten kalkulieren, die etwa aus Verwaltung, Pflege und Vertrieb der Daten
resultieren. Zum anderen wird er in der Regel auBerdem einen Gewinn
anstreben,

Unterstelt man beispielsweise 16 DM als Preis fir einen vom Angreifer
gelieferten deanonymisierten Datensatz, so erbringen ihm die 50 Reidenti-
fikationen schiieBlich Erlése von 800 DM,

Folgende Gleichung und Abbildung 10.1 sollen das Zustandekommen und die
Elemente des Angreifererloses E in dem zugrundegelegten Modell noch einmal

allgemein verdeutlichen. Es ist

(*) E = pyd = (pz-g)zd = (pr-g)zaR,

waobei

py = Vom Ad handler an den Angreifer gezahlter Preis fir einen deanocny-
misierten Datensatz,

d =  Anzahlderd isierten D atze,
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z = Durchschnitlliche Anzahl der Einsétze eines solchen Datensatzes,

it ot " :

zu Prais fir ainen solchan

ps =  Vonden Kunden des Adi
Einsatz,

g = Kosten, die dem Adressenhidndler pro Einsatz eines deanonymisiertan
Datensatzes aufier durch dessen Ankauf noch entstehen, zuzlglich eines
Gewinnzuschlags,

R = Umfang des Identifikationsfile,

g = dR = Aufdiesen Umiang bezogene Reidentifikationsquota.

Abblldung 10.1: Galief D itze (——) und resultisrende Erldse («—)
d zd
Angreif Y A ¥ Kunden
e handler
pyd pazd

In dem oben angenommenen Beispiel betragen p, = 16 DM, d = 50, z = 100,
p2=0,20 DM, g = 0,04 DM, R =500 000, d.h. q = 0,0001, und somit E = 800
DM.

Kurz angesprochen werden soll noch die Méglichkeit des Angreifers, nicht nur
einen, sondern mehrere Adressenhdndler zu beliefern. Sie erscheint aber eher
unwahrscheinlich, da sich dadurch die Zahl der Mitwissenden erhdht und damit
wiederum die Aufdeckungsgefahr zunimmt. AuBerdem wirde die fehlende
Exklusivitdt den an den Angreifer gezahlten Preis wohl deutlich vermindern.
Ferner ist denkbar, daB der Adressenhandler wvon vorr in seine
ausschlieBliche Belieferung zur Bedingung fiir das Geschaft macht und fir den
anderen Fall mit Konsequenzen droht.

Zum SchiuB sei noch einmal betont, daB diese exemplarische Kalkulation nur
grobe Anhaltspunkte fir den Nutzen des Angreifers liefern kann. Andere
Annahmen Uber die betrachteten EinfluBgriiBen 'Umfang des Identitikationsfile’,
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‘Reidentifikationsquote’, ‘Anzahl der Eins3tze eines deanonymisierten
Datensatzes', 'Preis fiir einen solchen Einsatz an den Adressenhandler und
‘Preis fiir einen reidentifizierten Datensatz an den Angreifer fihren natlrlich zu
einem entsprechend veranderten Erlds.

Dabei ist jedoch noch einmal auf die wohl unrealistisch hohe, zur Ermaglichung
der obigen Nutzendiskussion aber dennoch unterstelite Anzahl von 50
reidentifizierten Datensétzen hinzuweisen. Die im vorigen Abschnitt begrindete
prinzipielle  Untauglichkeit ~von  Deanonymisierungen  als  Daten-
beschaffungsmethode beim hier betrachteten Reidentifikationsmotiv st
dementsprechend am ehesten als Nutzen in Hohe von Null zu interpretieren.

10.3.5.4 Fazit

Die genannte Untauglichkeit von Deanonymisierungen fir die hier unterstelite
Datenverwendung bildet auch einen wesentlichen Bestandteil des zu ziehenden
Fazits: Wegen der wenigen Ub hneidungsm sind praktisch gar keine
Erfolge zu erwarten. Selbst bei ausnahmsweiser Kenntnis des Angreifers dber
einige, wenige Mikrozensus-Teilnahmen bliebe die  Anzahl der
Reidentifikationen wohl deutlich unter derjenigen, die fir einen massenweisen
Adressenverkauf zu Marketingzwecken notwendig wire. Damit kann der
Mikrozensus fir die jetzige Situation als faktisch anonym bewertet werden.

Aber selbst bei Unterstellung einer Quote von immerhin etwa ein Prozent
deanonymiserter unter den in beiden Files gleichzeitig enthaltenen Datensatzen
ergibt sich wohl ein deutlicher Kostenvorteil flr eine eigene Umifrage als
atternative Datenbeschaffungsmethode. Allein die Kosten fir Erstellung und
Ablauf des Reidentifikationsalgorithmus ermeichten in 10351 eine
GridBenordnung von ca. 20 000 DM. Dagegen wurden in 10.3.5.2 fir eine
entsprechende Anzahl von Interviews nur etwa 7 500 DM, also deutlich weniger
begrindet. Dieser Vorteil erhdht sich natdrlich noch, wie dort erwdhnt, bei
Einbeziehung won Verschleierungskosten, mdglichen Sanktionen und
eventuellem Nutzentgang durch die drohende Beeintrachtigung der beruflichen
Laufbahn des Angreifers.

Die Gegendberstellung von Di ymisierungsk 1 und -nutzen schlieBlich
ergibt bei Zugrundelegung der GréBenordnungen aus 10.3.5.1 und dem vorigen
Abschnitt einen deutlichen Uberhang der Kosten: Wiederum bei Beschrankung
aut den Autwand fir Erstellung und Ablaut des Reidentifikationsalgorithmus in
Héhe von ca, 20 000 DM falit der den Nutzen reprasentierende Erlds mit etwa
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B00 DM um den Faktor 25 niedriger aus. Auch dieser Unterschied vergréBert
sich natdrlich bei Einbeziehung von Verschleierungskosten, drohenden

Sanktionen und mdglichem Nutzenentgang durch Beeintrdchtigung der
beruflichen Laufbahn des Angreifers.
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11 AnonymisierungsmaBnahmen’

Fir alle im vorausgegangenen Kapitel untersuchten Szenarien war das
Kriterium des unverhaltnismaBig hohen Aufwands mit Sicherheit erfllt und
damit die faktische Anonymitat der Daten gegeben. Die empirische Uberprifung
von Subszenario 1 und 2 auf der Basis von empirischen Daten konnte dariber
hinaus aufzeigen, daB unter allen untersuchten Randbedingungen die Wahr-
scheinlichkeit einer eindeutigen und zugleich korrekten Zuordnung mit Werten
zwischen 0 und 0,0005 empirisch wesentlich niedriger anzusetzen ist, als dies
nach den - aut der Grundlage von synthetisch generietern Zusatzwissen -
ermittelten Befunden der GMD der Fall war. Sie haben auch gezeigt, daB aus
einer hohen Quote von Fillen mit einzigarttigen Ausprigungskombinationen
noch keineswegs auf ein hohes Reidentifikationsrisiko geschiossen werden
kann.

Eine wesentliche Erkenntnis war hierbei, daB das AusmaB der von Inkompa-
tibilitidten ausgehenden Schutzwirkung vor erfolgreichen Reidentifikations-
versuchen bislang erheblich unterschétzt wurde (vgl. u.a. Bethlehem et al
1990, Dalenius 1986, Brunnstein 1987). Wahrend aufgrund der theoretischen
Vorlberlegungen zu den  Zuordnungsmechanismen  einfacher  Ab-
gleichtechniken bereits deutlich wurde, daB diese Algorithmen beim Auftreten
von Inkompatibilitdten mit "Nicht-" und/oder "Falschzuordnungen” reagieren,
Uberraschen die Ergebnisse bei Verwendung der diskriminanzanalytischen
Reidentifikationstechnik. Obwohl dieser Algorithmus sowohl die Maglichkeit von
statistischen Doppelgangemn in der Grundgesamtheit wie auch das Auftreten
von Dateninkompatibilitdten berlcksichtigt, steigt die Anzahl von korrekten
Zuordnungen im Vergleich zu einfachen Abgleichtechniken nicht an. Ebenso
wenig war es mit dieser Reidentifikationstechnik méglich, anhand der Zuord-
nungswahrscheinlichkeiten auch nur anndhernd zwischen falschen und
korrekten Zuordnungen zu trennen.

Bei der theoretischen Erdrterung der verschiedenen Komponenten des
Reidentifikationsrisikos hatte sich in Kapitel 4 die SchiuBfolgerung ergeben, daB
beim Mikrozensus und der EVS mit erhdhten Risiken gerechnet werden muB,
wenn unter der Voraussetzung einer hohen Kompatiblitdt und eines hohen
Autlssungsgrades der Uberschneidungsmerkmale entweder
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- bei einem Fischzugsszenario ein zugéangliches Identifikationsfile existiert,
oder aufgebaut werden kann, in dem die Angehdrigen der Gesamt-
bevblkerung oder eines Teils der Bevolkerung, der durch spezifische - im
Mikrodatenfile enhaltene - Merkmalsauspragungen abgrenzbar ist, voll-
standig oder weitgehend vollstindig enthalten sind, oder

- ein Angreifer Kenntnis dariber hat, daB eine bestimmte Person im Mikro-
datenfile enthalten ist (response knowledge).

Der Fall des Fischzuges wurde mit Szenario 1 Uberprift, bei dem der Gelehr-
tenkalender eine sehr spezifische Teilpopulation weitgehend vollstandig erzielt
und bei dem durch regionale und sachliche Informationen ein hochautldsliches
Uberschneidungswissen zur Verfligung stand. Bei dieser riskanten Situation
war die faktische Anonymitit zweitelsfrei gegeben.

Bei der Unterstellung von Teilnahmekenntnis ergaben sich dagegen Anhalts-
punkte flr eine Risikokonstellation, bei denen unter Umstinden in Einzelfallen
eine erfolgreiche Reidentifikation mit vergleichsweise niedrigem Aufwand még-
lich erscheint. Dieser - allerdings duBerst seltene Fall, der in Angriffsszenario 4
in Abschnitt 10.2.5 diskutiert wurde, setzt das Zusammentreffen sehr spezifi-
scher Risikofaktoren voraus und kann allgemein wie folgt charakterisiert
werden:2

- Eine im Mikrodatenfile gesuchte Person gehdrt einer sehr kleinen, durch
ein spezifisches Merkmal eingrenzbaren Subpopulation an, z.B. einer
bestimmten Berufsgruppe oder Nationalitat (sachliche Tiefengliederung);

- das Mikrodatenfile enthalt tiefgegliederte Regionalinformationen, so daf in
den jeweiligen Regionaleinheilen nur wenige Angehdrige dieser spezifi-
schen Subpopulation leben (regionale Tiefengliederung);

ein Forscher, der Zugang zu den Einzelangaben des Mikrodatenfile hat,
kann sich Kenntnisse (ber einen Angehdrigen dieser spezifischen Sub-
population beschaffen und weiB, daf diese Person an der Mikro-
datenerhebung, Ober deren Daten er verfigt, teilgenommen hat
( Teilnahmekenntnis).

2 Damit es zu einem Datenangriff kommt, muB auBerdem vorausgesetzt werden, daf
ein Datenangreifer ein subjektives Interesse daran hat, das die denkbaren Kosten
der Konsequenzen des Angriffs (Reputationsverlust, Vertragsstrafen, gesstzliche
Strafen) Ubersteigt.
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die Merkmale der Person sind genau in der Weise im Mikrodatenfile er-
faft, wie es der Forscher vermutet (Kompatibilitaf).

Beim Zusammentreffen dieser spezifischen Bedingungen erscheint die Mdg-
lichkeit der Reidentifikation eines Einzelfalls ohne groBen Aufwand als gegeben.
Es ist wichtig darauf hinzuweisen, daB alle vier Bedingungen gleichzeitig erflllt
sein missen. Bereits wenn eine der Bedingungen nicht gegeben ist, kann eine
sichere Reidentifikation ohne den Autwand unverhatnismaBig hoher Kosten
nach den durchgefihrien Experimenten als duBerst gering betrachtet werden.
Das gleichzeitige Zusammentretfen aller Bedingungen kann bei Stichproben-
erhebungen als auBergewdhnlich sehtenes Ereignis betrachtet werden.
Dennoch soliten bei der Datendbermittlung Vorkehrungen getroffen werden,
daB auch eine solche (unwahrscheinliche) Risikokonstellation ausgeschlossen
ist.

Im folgenden soll daher untersucht werden, mit welchen datenorientierten
SchutzmaBnahmen die oben charakterisierte Risikokonstellation entschartt und
so das Risiko einer Deanonymisierung weiter verringert werden kann.

Hierfilr werden in einem ersten Abschnitt zunéchst allgemeine Kriterien fir eine
zu treffende Auswahl von AnonymisierungsmaBnahmen dargestellt. In einem
weiteren Abschnitt werden ausgewahite AnonymisierungsmaBnahmen in ihrer
Schutzwirkung und der damit einhergehenden Auswirkung auf das Analyse-
potential der Daten diskutiert. In einem dritten Abschnitt schliedlich soll die von
einer Substichprobenziehung und Auspragungsvergroberung ausgehende
Schutzwirkung exemplarisch, anhand des zur Verlgung stehenden Daten-
materials, Uberprift werden.

1.1 Kriterien fiir die Auswahl von Anonymisierungs-
mafBnahmen

Eine Darstellung sémtlicher in der Literatur diskutietten Anonymisierungs-
mafBnahmen ist nicht maglich. Daher muB eine Vorauswahl getroffen werden,
die sich im wesentlichen an folgenden Kriterien orientiert:

- Es milssen insbesondere einfache Abgleichtechniken durch die gewéhiten
MaBnahmen gestirt werden.
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Legt man den "unverhaltnismaBig hohen Autwand" fir die Herstellung eines
Personenbezugs als Auswahlkriterium fir die AnonymisierungsmaBnahmen
zugrunde, so missen mit diesen MaBnahmen insbesondere einfache
Abgleichtechniken gestért werden, Bislang sind keine Reidentifikations-
techniken bekannt, die eine sichere Reidentifikation ermaglichen. Zugleich hat
die  praktische Anwendung der diskriminanzanalytischen Reidenti-
fikationstechnik gezeigt, daB bereits die Anpassung eines differenzierten
statistischen Reidentifikationsalgorithmus an eine spezifische Datenbasis mit
einem extrem hohen Zeit-, Kosten- und Arbeitsautwand verbunden ist. Unab-
hangig von den Ergebnissen war das Kriterium der faktischen Anonymitat hier-
bei schon erflllt, bevor Gberhaupt ein Reidentifikationsversuch stattfinden
konnte. Da die Entwicklung der diskriminanzanalytischen Reiden-
tifikationstechnik ebenfalls mit einer mehridhrigen Forschungsarbeit verbunden
war, ist zur Zeit nicht davon auszugehen, daB die Entwicklung neuer, dhnlich
komplexer Techniken einen geringeren Arbeitsaufwand erfordern wilrde,

Einfache Abgleichtechniken hingegen sind technisch problemlos umzusetzen.
Ihre Anwendung liegt unterhalb der Schwelle, die durch das Kriterium der
UnverhalnismaBigkeit fir die faktische Anonymitét angezeigt wird. Daher sollen
AnonymisierungsmaBnahmen im folgenden vor allem daran gemessen werden,
ab sie einfache Abgleichtechniken storen.

- Der statistische Gehalt der Daten sollte durch die gewahiten MaBnahmen
méglichst wenig beeintrachtigt werden,

Die in den Sozialwissenschaften untersuchten Fragestellungen und theore-
tischen Modelle werden immer komplexer. Hierbei sind Analysen auf der Basis
von aggregierten Daten fir viele Zwecke zu wenig differenziert, ungenau und
damit unbrauchbar (Brennecke/Schneider 1977). Um der vielfaltigen gesell-
schaftlichen Realitat Rechnung zu tragen, in der sich Ursache-Wirkungs-
Zusammenhange in immer neuen Konstellationen Oberlagern und kombinieren,
sind multivariate statistische Methoden entwickelt worden, die es erméglichen,
die relative Bedeutsamkeit der unterschiedlichen Kausaleinfiisse zu erkennen,
Derartige statistische Verfahren sind auf differenziertes und maglichst wenig
verzertes Datenmaterial angewiesen, auf Material also, das sehr viel Informa-
tionen enthalt.?

3 Der Informationsbedarf der Wissenschatt ist wegen der grundséizlichen Offenheit
von Forschungsprozessen theoretisch unbegrenzi. Damit sind Interessen und
Zislkonflikte zwischen Forschung und Datenschutz in der Materie selbst angeleqt.
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Die sich hieraus ergebenden Anspriche der Wissenschaft an anonymisiertes
Datenmaterial wurden - wie in Kapitel 1 ausgefihr - bereits vielfach formuliert,
so daf hier nur zwei wesentliche Punkte nochmals aufgegriffen werden sollen:

- Der Verust an Individualinformationen solite maglichst gering gehalten
werden, da viele Analyseverfahren in den Sozialwissenschaften die Ver-
wendung von Individualdaten erfordern.

- Die Zusammenhénge zwischen den Variablen soliten mdglichst unver-
andert erhalten bleiben. Die Konsequenz von Verdnderungen sind in
vielen Fallen unkontrollierbar und enthalten letztlich die Gefahr von Fehl-
urteilen. Einem  wissenschaftlichen Nutzen laufen  Anonymisie-
rungsmaBnahmen, die Zusammenhinge zwischen Variablen verzerren,
enlgegen.

Die Schutzwirkung von MaBnahmen zur Datenanonymisierung beruht letztlich
zwar immer aut einer Reduktion des statistischen Informationsgehalts der
Daten und geht nahezu immer mit einem Verlust an Analysepotential einher.
Allerdings gibt es eine ganze Skala von Maglichkeiten im Hinblick auf die
Weise, in der dies geschieht. Man kann hier unterscheiden zwischen:

- Methoden, deren Schutzwirkung auf dem bewuBten Einbringen von
falschen Angaben in das Datenmaterial beruht, z.B. durch Uberlagerung
der Daten mit Zutallszahlen. Hierunter fallen auch MaBnahmen, die aut die
Bildung von synthetischen Datensatzen hinauslaufen.

- MaBnahmen, bei welchen die Daten verdnder, aber nicht verfalscht wer-
den. Hierzu wirde beispielweise die Vergriberung von Merk-
malsauspragungen durch die Bildung von Auspragungsklassen zihlen.

- MaBnahmen, die ohne eine direkte Modifikation der Daten auskommen.
Beispiele wéren etwa die Weitergabe von "veralteten” Daten oder die Zie-
hung von zufilligen Substichproben.

(Krupp/PreiBl 1989:124, vgl. auch MillerHauser 1987 sowie Blien/Papastefanou
1988),
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112 Darstellung ausgewahiter AnonymisierungsmafBnahmen

1321 MaBnahmen, die das Einbringen von falschen Angaben
in das Datenmaterial vorsehen

Eine Maglichkeit, der oben charakterisierten Risikokonstellation zu begegnen,
wirde darin bestehen, die Kompatibilitat zwischen Mikrodatenfile und poten-
tiellem Zusatzwissen bewuBt zu reduzieren, indem das originale Datenmaterial
des Mikrodatenfile mit "falschen” Angaben tberlagert wird 4

Eine vergleichsweise einfache Variante dieser auch als "perturbation” bzw.
"contamination” bezeichneten Anonymisierungstechniken (vgl. u.a. Skinner et
al. 1990, Marsh et al. 1991) siemt die Einflhrung von Zufallstehlern
(Zufallsrauschen) in das Datenmaterial vor. In Anlehnung an PaaB/Wauschkuhn
(1985:55f) wére hierbei zu nennen:

- Die Addition von oder Multiplikation mit normalverteilten Zufallszahlen zu
kontinuierlichen Merkmalen;

- das zufallige Vertauschen von benachbarten Merkmalsausprigungen bei
kontinuierlichen Merkmalen;

- das zufilige Runden von Merkmalsauspragungen von kontinuierlichen
Merkmalen;

- die zufdllige Verdnderung von Merkmalsauspragungen in einem Teil der
Datensdtze bei diskreten Merkmalen.

Weitergehende Ansétze (vgl. Abschnitt 2.1) sehen die Erzeugung kinstlicher
Datensatze aus den Originaldaten vor. So wird beispielsweise bei der Mikro-
aggregation aus mehreren Einzeldatensatzen eine Art Durchschnittsdatensatz
gebildet (vgl. v.a. Cox et al. 1985, Wolf 1988). Bei der statistischen Ver-
knipfung von Datensatzen (Statistical Record Linkage) schlieBlich wird aus
Auspragungssegmenten  unterschiedlicher Originaldatensatze ein  neuer
synthetischer Datensatz gebildet, dessen statistische Eigenschaften dem Origi-
nal mdglichst nahe kommen sollen (vgl. PaaB/Wauschkuhn 1985:246ff. und
Paal 1988b).

4 FEine akiuelle deutschspract Ubersicht Uber den Forschungsstand derartiger
Anocnymisierungstechniken gshan PaaB/Wauschkuhn (1985).
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Es eriibrigt sich, die unterschiedlichen Varianten von Fehleriberlagerungen
detailliert zu erértern, da es evident ist, daB von derartigen Techniken eine min-
destens gleich hohe Schutzwirkung ausgeht wie von “natirichen” Daten-
inkompatibilitaten. Einfache Abgleichtechniken werden durch diese Techniken
daher nachhaltig gestért. Eine Reidentifikation aut der Basis von identischen
Auspragungskombinationen ist bei derarig modifizieten Daten selbst dann
nicht mehr méglich, wenn eine Person eine einzigartige Aus-
pragungskombination aufweist und einem Angreifer bekannt ist, daB diese Per-
son an der amtlichen Erhebung teilgenommen hat.

Allerdings sind diese MaBnahmen mit einer erheblichen Beeintrachtigung in
Hinsicht auf die Verwendungsmaglichkeit der so anonymisierten Daten ver-
bunden. Bereits bei der Uberlagerung mit Zufallsfehlern - als einfachster
"Perurbations"-Technik - zeigt ein Vergleich zwischen Originaldaten und
anonymisierten Daten zum Teil betrdchtliche Abweichungen in Hinblick auf
Mittelwerte,  Standardabweichungen, Kormelations- und  Regressions-
koeffizienten.® Ahnliche Verzerrungen werden auch fir andere Formen von
"Perurbation” erwihnt (Paal/Wauschkuhn 1985, Greenberg 1990). So fihrt die
Mikroaggregation zu erheblichen Verzerrungen der Zusammenhdnge zwischen
den Variablen. Mach den von PaaB/Wauschkuhn durchgeflhrten Unter-
suchungen, in welchen die Ergebnisse von statistischen Analysen der Original-
daten mit solchen von anonymisierien Daten verglichen wurden, zeigten sich
bei letzteren fir deskriptive Kennzahlen erhebliche Verfilschungen, welche die
Verwendbarkeit der Daten drastisch reduzieren. Insgesamt, so wurde fest-
gestellt, wiesen sowohl die diskreten als auch die kontinuierlichen Merkmale im
Vergleich zu den Originaldaten derart starke Verzerrungen auf, daB sie z.B. in
multivariaten Modellen zu signifikant verschiedenen Ergebnissen fihrten® Ein
derart anonymisiertes Datenfile kann damit zwar noch fir die Erstellung von
Tabellen verwendet werden - sofern die Zellen der Tabelle durch die

5 Vgl hierzu die Ergebnisse von Spruill (1983).

&  Diese Probleme sind nicht bzw, nur bei sehr kleiner Zellbesetzung gegeben, wenn
sich die Zufallsiberlagerung nicht auf einzelne Merkmale, sondern aul die
Fallzahlen einer Tabelle bezieht, wie dies beispiel im istischen
Informationssystem  des  Bundes  (STATIS- BUND: gehandhabt  wird
(Kihn/Pfrommer/Schray 1984, fir multivariate Analysen: Heer/Schimpl-Neimanns
1991), Die Zufalisiberlagerung der Fallzahlen hat allerdings den Nachteil, daB
Zellen unter Umstidnden negativ besetzt sind. Weiterhin kann es durch eine
Zufallsiberlagerung der Fallzahlen dann zu Verzerrungen kommen, wenn z.B.
kleine spezifische Gruppen aus dem Mikrod file fir Analy betrachtel werden
sollen.
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Gruppierungsmerkmale fesigelegt sind -, fir komplexere Analysen ist es jedoch
unbrauchbar.?

In der letzten Zeit wurden Anstrengungen untemommen, diese Techniken zu
verbessern (Kim 1990): Sofern ein Forscher genau spezifizieren kann, welche
Merkmale mit weichen Auspragungen er mit welchen Methoden bearbeiten
michte, ist eine prazise Abstimmung der Zufallsiberlagerungen méglich, so
daB keine gravierende Abweichungen zwischen den Analysen von Original- und
anonymisierten Daten auftreten. Allerdings sind diese anonymisienten Daten
dann nur fir diese spezifische Fragestellung verwendbar. Fir jedes andere
Forschungsproblem sind sie wertlos, eine multiple Verwendbarkeit dieser Daten
ist nicht gegeben (Greenberg 1990, Marsh et al. 1991).

Ganz abgesehen davon, daB ein Forschungvorhaben einem Entwicklungs-
prozef gleichkommt, dessen spezifische Charakteristika nur in Ausnahmefallen
bereits im Vorfeld in allen Details teststehen, ware die Anwendung dieser Tech-
nik auch mit einem extrem hohen Arbeitsaufwand fir die anonymisierende
Stelle verbunden, Denn fir jedes Forschungsproblem miifte ein spezifisches
Datenfile mit jeweils spezifischen Zufallsiberagerungen erzeugt werden, was
letztendlich mit enormen Kosten fir den jeweiligen Nutzer verbunden ware.

Aus den genannten Grinden und da die Reidentifikationssimulationen gezeigt
haben, daB die Wahrscheinlichkeit, dail ein gesuchter Fall im Mikrodaten- und
Identifikationsfile kompatibel abgebildet ist, unter empirischen Bedingungen
bereits sehr gering ist, stellen derartige Techniken ein viel zu "schweres
Geschitz” dar, das bei der Ubermittlung von faktisch anonymen Mikrodaten
nicht zur Anwendung kommen sollte.

7 Aul das spezifische Problem von fehleriberlagertem Datenmaterial fir Lings-
schnittanalysen weisen Krupp/Preifil (1989) hin. Bei Beobachtung von Individuen
Uber mehrere Untersuchungszeitpunkte kdnnen Mikroverlaufe dann nicht mehr
beschrieben werden, wenn durch die Fehler(iberlagerung nicht mehr erkennbar ist,
ob eine ermittelte Verdanderung real ist oder auf die AnonymisierungsmaBnahmen
zuriickgefihrt werden muf.
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11,22 Mafnahmen mit Datenmodifikation ohne Einbringen
von falschen Angaben in das Datenmaterial: Ver-
gréberung von Merkmalen

Ein zweiter wichtiger Risikofaklor der oben charakterisierten Bedingungs-
konstellation war die gleichzeitige sachliche und regionale Tiefengliederung des
Mikrodatenfile. Unter dieser Bedingung ist es - wie bei der argumentativen
Analyse von Angriffsszenario 4 ausfihrlich erlautert - nicht nur méglich, kleine
spezifische Subpopulationen bzw. Einzelfille auszugrenzen, sondern durch die
starke regionale Einschrinkung auch die Beschaffung von Zusatzwissen zu
erleichtern (Stdfeld 1987, Greenberg 1990). So ist es weniger autwendig, in
einer Kleinstadt eine 40jahrige unverheiratete Apothekerin zu ermitteln, als dies
in giner Regionaleinheit mit mehr als 500 000 Einwohnern mdéglich ist, d.h. eine
Person, die bezogen auf eine Gemeinde mit wenigen tausend Einwohnern eing
einzigartige Auspragungskombination fweist, kann in einer gréBeren
Regionaleinheit ein statistischer Doppelganger zu anderen Personen sein,

Eine ahnlich riskante Situation ist auch dann gegeben, wenn die Auspragungen
eines Merkmals einfach oder nur sehr schwach besetzt sind. Schwach besetzte
Auspragungen treten bei so umfangreichen Stichproben wie dem Mikrozensus
in der Regel nur bei sehr differenziert ausgewiesenen Merkmalen (z.B. Beruf
und Branche) aut oder bei den Extremwerten eines Merkmals, die entweder
sehr hoch oder sehr niedrig liegen. Als typisches Beispiel hierfiir wird meist das
Alter (beispielsweise Personen, die dber 100 Jahre alt sind) und das Ein-
kommen angefiihit. Aber auch “exotische" und daher seltene Merkmals-
auspragungen - wie etwa ein dreifacher Bootsbesitzer (EVS) - fallen in diese
Risikogruppe.

Das Problem schwach besetzter Auspragungen ist dem der regionalen und
zugleich sachlichen Tiefengliederung vergleichbar, die Beschaffung wvon
Zusatzwissen wird erleichtert. Ist eine Auspragung nur einfach besetzt, so kann
unter Umstanden sogar ein Merkmal gendgen, um auf eine Person zu
schiieBen (Brennecke 1980).

Eine Strategie, die wesentlich zur Verringerung dieses Risikofaktors beitragt,
ohne die Daten zu verfalschen, ist die Vergroberung wvon Merk-
malsauspragungen. Die Grundform dieser Technik, die im dbrigen auch bei
statistischen Analysen - allerdings mit anderen Zielen - des ofteren Anwendung
findet, besteht in einer Zusammenfassung von sehr differenziert ausge-
wiesenen Merkmalen in Kategorien bzw. Intervallen. Hierdurch verringert sich
der Differenzierungsgrad des Merkmals, da eine gleichbleibende Anzahl von
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Féllen N sich auf weniger Auspragungen K beziehen. Die Wahrscheinlichkeit
von einzigartigen Auspragungskombinationen sinkt, wihrend die Zahl von stati-
stischen Doppelgéngern steigl. Die Ausgrenzung einzelner Fille wird erschwert,
das Reidentifikationsrisiko sinkt. Wenn eine Vergrdberung wvon Merk-
malsauspragungen auch keine Verfalschung von Daten im engeren Sinne des
Wortes bedeutet, so ist damit zweifelsohne ein Verlust an Informationen ver-
bunden. Je heterogener die Kategorien sind, die bei Vergréberung der Merk-
malsausprigungen zu igefadt werden mil , umso mehr Differenzie-
rungspotential geht fir die Analyse verloren. Eine zwischen differenziert
erfaBten Variablen bestehende Beziehung kann sich im Grenzfall durch Ver-
gréberung der Variablenauspragung zu einer Null-Beziehung verandern und
damit zu fehlerhatten SchiuBfolgerungen fihren. So kann bei einer Zu-
sammenfassung differenzierter Altersangaben unter Umstinden die Méglichkeit
von Kohorenanalysen entscheidend eingeschrinkt oder unmiéiglich gemacht
werden. Diese wichtige Art von Analysen ist oft daraut ausgerichtet, den Weg
einer Gruppe wvon Personen mit gleichem  Geburisjahr  (einer
"Geburtsjahrgangskohorte”) durch verschiedene Stationen des sozialen Lebens
zu verfolgen (vgl. Miller 1978, Blossfeld 1985:180, Mayer/Blossfeld 1980). Bei
Krupp/PreiBl (1989:125) findet sich der Hinweis, daB sich eine zu grobe
Klassenbildung duBerst negativ auf Langsschnittanalysen auswirken kann, da
damit gerechnet werden muB, daf minimale und dennoch bedeutsame Ver-
anderungen nicht zu einem Uberschreiten der Klassengrenzen fihren und
daher nicht beriicksichtigt werden kénnen. Eine pauschale Vergréiberung von
Merkmalen kann daher insbesondere die Verfolgung mikroanalytischer Frage-
stellungen stark beeintrachtigen.

Die mit der Vergriberung von Merkmalsausprigungen verbundens Be-
eintrichtigung des Analysepotentials 146t sich insofern minimieren, als die Ver-
griberungstechnik geziett gegen die genannten Risikofaktoren "gleichzeitige
regionale und sachliche Tiefengliederung” sowie “schwach® besetzte Aus-
pragungen unter Beriicksichtigung von forschungsrelevanten Aspekten einge-
setzt werden kann,

11.2.2.1 Vergréberung von Regionalangaben

Sehr kleinrAumige Regionalangaben gelten generell als anonymitats-
gefahrdend. Hinzu kommt, daB Regionalangaben in der Regel vergleichsweise
fehlerfrei erfant sind. Deshalb gehdrt die Vergroberung des Regionalrasters
international zu den Standardinstrumenten des Anonymititsschutzes
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(Greenberg 1990). Beispielsweise werden in den USA bei der Freigabe von
Census-Samples nur Gebietseinheiten mit mindestens 100 000 Einwohnern
ausgewlesen (vgl. Cox 1987:31).

Die Vergréberung von Regionalangaben erschwert nicht nur die Beschaffbarkeit
von Zusatzwissen, sondern senkt auch den Informationsgehalt der Daten in be-
trachtlichem MaBe. Denn je griBer bei gegebener Bevblkerungsdichte die
Bezugsbasis P einer Region ist, auf die sich die Daten beziehen, desto
schwieriger wird es werden, einzelne Personen oder kleine Subgruppen auszu-
grenzen. Wie in Kapitel 4 anhand der Untersuchungen von Greenberg/Voshell
(1990) erlautert wurde, nimmt die Zahl der Einzelfalle bei wachsender Bezugs-
basis P sehr schnell ab, Ausgehend von den empirischen Ergebnissen sollte
daher &hnlich wie beim Census-Sample eine Grenze fir Gebietseinheiten fest-
gelegt werden, die im allgemeinen bei faktisch anonymen Daten nicht unter-
schritten werden sollte.

Die Folgen fir das Analysepotential der Daten missen im Hinblick auf die
relevanten Fragestellungen beureilt werden. Fir viele Analyseziele sind klein-
rdumige Regionalangaben nicht wichtig. Fir viele Zwecke ist die Typisierung
von Regionen (z. B. "Ballungsgebiet”, "landlicher Raum”) glnstiger als die
exakte Lokalisierung einer Region. Auf diese Weise kiinnten spezielle Eigen-
schaften des Raumes charakterisiert werden. Der Nachteil dieser Methode
besteht jedoch darin, daB keine eigentlichen Regionalanalysen durchfiihrbar
sind, sondern nur Eigenschaften der Region als Kontextmerkmale zur Ver-
figung stehen. Vor allem die Regionalforschung ist jedoch auf detaillierte
Regionalinformationen angewiesen. Darum bietet sich als KompromiB fiir die
Datenweitergabe an, spezielle Mikrodatenfiles flr die Regionalwissenschatten
zu konzipieren, die zwar detailliertere Regionalinformationen enthalten, deren
sachliche Tiefengliederung jedoch reduziert ist. Welche Schwellen hierbei in
Frage kommen, wird in Kapitel 14 ausfihrlich erlautert.

11.2.2.2 Vergréberung von schwach besetzten oder extremen
Merkmalswerten

Eine weitere Mafinahme, die ebenfalls einen wirksamen Schutz vor Deanony-
misierungen bietet, besteht in der Vergroberung von (univariat) schwach
besetzten Auspragungen. Ausgehend von einem festzulegenden Besetzungs-
minimum kénnen alle Merkmalsauspragungen, die unterhalb dieser Schwelle
liegen, nach inhaltlichen Kriterien mit anderen Auspragungen zusammengefaft
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werden. Auf diese Weise kann ausgeschlossen werden, daB eine durch ein
Merkmal eindeutig charakterisiede Person in dem Datenmaterial enthalten ist
(Brennecke 1980, Sadfeld 1987). Zu denken ist hier etwa an “exotische”
Berufsgruppen, die im Mikrozensus unter Umstanden sogar nur einfach besetzt
sind. Durch eine pauschale Vergriberung schwach besetzter Auspragungen
entsteht zwar ebenfalls ein gewisser Verlust an Analysepotential. Dieser darfte
sich jedoch zumeist in Grenzen halten, da sich das wi hattliche Int

in der Regel nicht auf seltene Falle richtet. Die Bedeutung dieser Veranderung
hangt davon ab, wie viele derartige Zusammenlegungen vorgenommen werden.

Eine spezielle Form der Kategorisierung von Merkmalen ist das sogenannte
Top-Coding und Bottom-Coding. Dabei werden Extremwerte einer Variablen zu
oberen (Top-coding) und unteren (Bottom-coding) Fligelklassen zu-
sammengefaBt. Damit sollen z.B. besonders "auffallige” Personen geschitzt
werden. So wird angenommen, daf Personen mit extrem hohem Einkommen
zumindest in vielen Fallen in der Offentlichkeit bekannt und dadurch leichter
identifizierbar sind. AuBerdem ist vorstellbar, daB sich bei Prominenten
spezielle Interessen mit einer Deanonymisierung verbinden ® Das typische Bei-
spiel fur Top-Coding ist darum die Einkommenskategorie: Alle Personen mit
einem Einkommen oberhalb einer bestimmten Schranke werden zu einer nach
oben offenen Einkommenskategorie zusammengefalit. Ein analoges Beispiel ist
die Zusammenfassung der hiichsten Altersjahre.

Da derartige Extremwerte nur bei speziellen Fragestelungen von eigenem
Interesse sind, halt sich der Verlust an Informationen tir die Forschung wichtige
durch digse Art der Zusammenfassung im allgemeinen in einem erréglichen
Rahmen. Auf jeden Fall sind beim Top-Coding die Einschrankungen geringer,
als wenn von einer Variablen durchgehend alle Auspragungen kategorisiert
werden. Die mit dem Top-Coding verbundenen Informationsverluste kidnnen
auch dadurch in sinnvoller Weise eingeschrankt werden, da Angaben Ober die
Verbreitung der zusammengefaften Kategorien zur Verflgung gestellt werden.

B Man denke etwa an das in Kapitel & ewahnte Beispiel eines Stuttgarter
Kommunalpolitikers mit einem Jahreseinkemmen von mehr als 100 000 DM,
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11.2.3 MaBnahmen, die keine direkte Datenmodifikation vor-
sehen

11.2.3.1 Entfernen einzelner Merkmale

Eine weitere AnonymisierungsmafBnahme besteht in dem gezielten Entfernen
(Supression) von Variablen, mit denen ein besonders hohes Deanonymisie-
rungsrisiko verbunden ist. Hierunter fallen immer die personenbezogenen
Angaben, d.h. die Namen und Anschriften der Befragten (formale Anonymisie-
rung). Ansonsten wilrden hierfir vor allem Variablen mit hohem Informations-
gehalt, also mit stark differenzierten Auspriagungen oder mit extremer Ver-
teilung der Haufigkeiten in Frage kommen oder Merkmale, fir die Zusatzwissen
besonders leicht beschaffbar oder ohnehin bekannt ist.? Da abgesehen von den
personenbezogenen Angaben ein spezifisches Gefahrdungspotential nie nur
durch ein spezifisches Merkmal sondern erst durch das Zusammentreffen
mehrerer Risikofaktoren entsteht (Marsh et al. 1991) und die vollstindige Ent-
fernung von Merkmalen eine gravierende Einschrankung des Analysepotentials
bedeutet, sollte diese MaBnahme ausschlielich auf personenbezogene An-
gaben beschrankt bleiben.

11.2.3.2 Die Weitergabe veralteter Daten

Eine Méglichkeit, die oben genannte Angriffskonstellation zu entscharfen,
bestinde darin, Mikrodatenfiles erst dann an die Wissenschaft weiterzugeben,
wenn sie beispielsweise durch eine neue Erhebung dberholt sind (Sidfeld
1987). Diese Mafinahme, die keine Datenanonymisierungsmafnahme in einem
engeren Sinne ist, wilrde ein Reidentifikationsrisiko verringern, da zum einen
das Interesse eines potentiellen Angreifers eher aut aktuelle Daten gerichtet
sein wird. Zum anderen wird mit zunehmendem zeitlichen Abstand zum Erhe-
bungszeitpunkt die Verfigbarkeit von Zusatzwissen unwahrscheinlicher, bzw.

9 Ein wei vorstellb Problem ht bei Variablen, die sehr “auffallig” sind:
So anthalt die EVS das Merkmal “Kosten eines Motor- und Segelbootes” (sofern
vorhanden). Die einzelnen Merkmalsausprégungen sind sicher sehr dinn baesetzt.
Da zudem das Wissen Uber die Art eines Bootes, z.B. im Fall eines Prominentan
weit verbreitel sein kann, kénnte sich diese Variable fir “Fischzige" eignen.
Allerdings ist dieses Merkmal eine Ausnahme im Erhebungskatalog von
Mikrozensus und EVS. Andere derart herausstechende Variablen sind in diesen
Erhebungen kaum vorhanden.
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die Inkompatibilititen zwischen aktuellem Zusatzwissen und Mikrodatenfile

steigen.

Die Sperrung aktueller Daten hat jedoch den entscheidenden Nachteil, daB die
Daten dem Wissenschaftler erst dann zur Verfigung stehen, wenn sie bereits
als zeitlich dberholt angesehen werden missen. Insofern  sozial-
wissenschaftliche Analysen den aktuellen gesellschaftlichen Wandel abbilden
sollen, werden aktuelle Informationen bendtigt. Dies zeigen z.B. Miller und
Hauser (1987) unter anderem am Beispiel der Armutsforschung auf. Beratung
der Politik durch die Wissenschaft kann auf der Basis von veralteten Informa-
tionen nicht geleistet werden, weil geselischaftliche Probleme erst viel zu spat
erkannt und kurzfristig einsetzende Entwicklungen anhand &lterer Daten nicht
prognostiziert werden kinnen.

Schon jetzt liegen zwischen dem Erhebungszeitpunkt und dem Abschiuf der
Datenaufbereitung mehrere Monate (Herberger 1985). Ein Zeitraum also, in
welchem bereits mit "Alterungsfehlern”1? gerechnet werden muB, die zusitzlich
zu sonstigen Inkempatibilitaten die Reidentifikationsversuche bereits betracht-
lich storen. Daher kann von einer zusétzlichen zeitlichen Sperrung bei Uber-
mittlung von Einzelangaben abgesehen werden.

11.2.3.3 Systemfreie Sortierung

Ebenfalls in den Bereich der Mafnahmen, die ohne direkte Datenmodifikation
wirksam werden, fallt die systemfreie Sortierung!! der Datensitze in einem
Mikrodatenfile. Damit soll verhindert werden, daB ein Angreifer anhand einer
systematischen Anordnung das Datenmaterial (etwa nach regionalen Kriterien)
eingrenzt und sich fir diese eingegrenzte Population gezielt Zusatzwissen
besorgt (Sidfeld 1987). Diese MaBnahme ist in der Regel nur dann mit einer
Einschrankung des Analysepotentials der Daten verbunden, wenn fir

10 |m Zusammenhang mit der Volkszihlung weist beispielsweiss Brunnstain
(1987:78f) auf diesen AlterungsprozeB hin. Inter weise vaerkniipft er hiermit

gs nur den W lust dieser Daten fir statistischa Analysen, die hiervan
zugleich ausgehende Schutzwirkung gegeniber Reidentifikationsversuchen wird
von ihm nicht erwahnt.

"1 Eine systematische Sortierung wire beispielsweise dann gegeben, wenn alle in
einer StraBe befragten Haushalte jeweils in aufei a
abgebildet waren.

sigenden D

Darstellung ausgewdahiter Anonymisierung 1ahmen 3489




bestimmte Untersuchungen - wie etwa bei Kontextanalysen - eine sy

tische Sortierung der Daten beispielsweise nach Regionalinformationen erfor-
derlich ist. Diese Schutzvorkehrung ist daher durchaus sinnvoll, solange Son-
derregelungen flr jene Falle vorgesehen werden, in welchen eine systemati-

sche Sortierung bendtigt wird.

11.2.3.4 Ziehung von zufélligen Substichproben

Im Verlaut der bisherigen Erdrterungen wurde mehrfach deutlich, daB Daten-
files, die aus Stichproben bestehen, in mehrfacher Weise ein wesentlich gerin-
geres Deanonymisierungsrisiko aufweisen. Zum einen setzt jede Reidentifi-
kation voraus, daB sich die Angaben einer gesuchten Person sowohl im Mikro-
datenfile als auch im Identifikationsfile befinden. Sofern eine beliebige, in der
Grundgesamtheit enthaltene Person in einer Stichprobe gesucht wird, ent-
spricht die maximale Erfolgswahrscheinlichkeit dem Auswahlsatz der Stich-
probe.'2 Da der Auswahlsatz sowohl beim Mikrozensus mit 1 Prozent als auch
bei der EVS mit 0,2 Prozent der Gesamtbevdlkerung vergleichsweise klein ist,
sind diese Datenbestinde schon von vorneherein sehr gut vor Reidentifika-
tionsversuchen geschatzt. Veritgt ein Angreifer ebenfalls nur {ber eine Stich-
probe, die er als Identifikationsfile einsetzt, so ergibt sich die Wahrscheinlich-
keit, dafi eine beliebige Person in beiden Datensatzen enthalten ist, durch die
Multiplikation der Auswahlsétze von beiden Stichproben.

Die Stichprobeneigenschaft der Daten bedeutet damit nicht nur eine prinzipielle
Schranke fir die Maglichkeit des Reidentifikationserfolgs, sondern stellt auch
einen wichtigen Unsicherheitsfaktor bei Reidentifikationsversuchen dar. Wie
bereits mehrfach ausgefihrt, weiB ein Angreifer auch bei einer eindeutigen
Zuordnung nie mit Sicherheit, ob er die richtige Person zuordnet, wenn sein
Datenvorrat die Grundgesamtheit nicht vollstandig umfaBt. In diesem Fall wiirde
lediglich die Méglichkeit bleiben, die Wahrscheinlichkeit des Auftretens von
statistischen Doppelgangemn in der Grundgesamtheit abzuschatzen. Sofern
diese Wahrscheinlichkeit ausreichend gering ist, kénnte der Angreifer an-
nehmen, daB keine Doppelganger in der Grundgesamtheit existieren und somit
eine Zuordnung vornehmen (vgl. Dittrich/Schidrer 1985). Allerdings hat die

12 gl zum folgenden auch Kirschner (1987), Die Schutzwirkung von Stichproben wird
im ubrigen auch von Brunnstein {1987:791.) betont.
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empirische Uberpriifung gezeigt, daB gerade derartige Wahrscheinlichkeits-
abschatzungen im Realversuch zu vielen Fehlzuordnungen fiihren.

Die von der Stichprobeneigenschaft ausgehende Schutzwirkung besteht jedoch
dann nicht mehr, wenn dem Angreifer - wie in der oben charakterisierten
Risikokonstellation - bekannt ist, daB die von ihm gesuchte Person an der amt-
lichen Erhebung teilgenommen hat. In diesem Fall ist die Wahrscheinlichkeit,
daB die betreffende Person in der Stichprobe enthalten ist, mit eins anzusetzen.
Findet sich unter dieser Bedingung und der Annahme, daf3 die Daten kompati-
bel sind, im Mikrodatenfile ein Datensatz mit einer einzigartigen Gberein-
stimmenden Auspragungskombination, kann ein Angreifer sicher sein, eine
korrekte Zuordnung vorgenommen zu haben.'? Das Risiko dieses spezifischen
Wissens ist in der Regel sehr klein, da die lokale Umsetzung der Stichproben-
plane geheimgehalten wird. Allerdings kann nicht ausgeschlossen werden, daB
die Befragten selbst Dritten mitteilen, daB sie beispielsweise an einer Mikro-
rhebung teilgenommen haben.

Der sich spezifisch aus dem potentiellen response knowledge eines Angreifers
ergebende Risikofaklor kann gezielt entscharft werden, wenn nur nach dem
Zufallsprinzip gezogene Substichproben aus einem Mikrodatenfile weiter-
gegeben werden (vgl. u.a. PaaB/Wauschkuhn 1985, Stdfeld 1987, Marsh et al.
1991). Die Weitergabe von Substichproben versetzt einen potentiellen Angreifer
systematisch in Unkenntnis darlber, ob eine gesuchte Person in der weiter-
gegebenen Substichprobe enthalten ist oder nicht. Ob es sich tatsachlich um
den Datensatz der gesuchten Person handelt, kann selbst dann nicht mit
Sicherheit gesagt werden, wenn bekannt ist, daB eine bestimmte Person an
einer amtlichen Erhebung teilgenommen hat, und in der weitergegebenen Sub-
stichprobe des Mikrodatenfile ein einzigartiger Datensatz gefunden wird, der
den Merkmalsauspragungen der gesuchten Person entspricht. Denn es besteht
die Mdglichkeit, daB die gesuchte Person in dem nicht weitergegebenen Teil
des Mikrodatenfile enthalten ist, wahrend es sich bei dem im weitergegebenen
Teil gefundenen Fall um einen statistischen Doppelganger handelt.

Da die Ziehung zufdlliger Substichproben zugleich auch den erwlnschten
Nebeneffekt einer aligemeinen Reduzierung des Reidentifikationspotentials mit
sich bringt, bietet diese MaBnahme einen sehr wichtigen Schutz vor Reidentifi-
kationsversuchen.

13 Sind die Daten hingegen nicht kompatibel, so ist, wie in Abschnitt 8.3.5.2 gezeigt,
auch bei Teilnahmekenntnis eine absolut sichere Zuordnung nicht méglich, und der
Datenangriff kann unter Umsténden in die Irre fihren.

Darstellung ausgewahiter AnonymisierungsmaBnahmen 401



Unter dem Gesichtspunki der Bewahrung des Analysepotentials der Daten ist
bei der Weitergabe von zufdllig ausgewdhlten Substichproben daraufhin-
zuweisen, dal mit dieser Anonymisierungsstrategie keine Modifikationen der
Daten (etwa Einbringen falscher Angaben in das Datenmaterial) verbunden ist,
die sich negativ - im Sinne von Verzerrungen oder Verfalschungen - auf die
statistischen Analysen auswirken kénnen. Die zufallige Auswahl beim Prozefl
der Substichprobenziehung ist durch die entwickelten Methoden der modernen
Statistik beherrschbar.

Durch die Reduzierung des Stichprobenumfangs erhéhen sich zwar die
Schatziehler. Die groBen amtlichen Erhebungen, wie z. B. der Mikrozensus,
sind jedoch derart umfangreich, daB die Aussagekrafi in aller Regel nicht
wesentlich eingeschrankt wird, wenn eine Teilstichprobe von z.B. 80 Prozent
des urspringlichen Gesamtfile weitergegeben wird. Dieses gilt allerdings nicht,
wenn sich die Untersuchungen auf spezielle Subpopulationen oder tiefge-
gliederte Regionaleinheiten beziehen, da hier schon die vollstandigen Stich-
proben meistens nur wenige Falle enthalten. Deshalb mul bei einer regionalen
Tiefengliederung die Substichprobenziehung sehr vorsichtip gehandhabt
werden.

11.3 Empirische  Uberprifung ausgewahlter  Anonymi-
sierungsmagnahmen

Urspriinglich bestand die Absicht, eine breite Palette unterschiedlichster
AnonymisierungsmaBnahmen mit den zur Verfiigung stehenden Daten empi-
risch zu Gberprifen. Diese Absicht muBte und konnte nach Vorliegen der empi-
rischen Befunde revidiert werden.

Bei V dung einer sozialwi haftlichen Stichprobe als Identifikationstile
erwies sich der Mikrozensus bereits bei lediglich formaler Anonymisierung -
aufgrund der nahezu unvermeidbaren Dateninkompatibilitaten und der Stich-
probeneigenschaft des Zusatzwissens - als sicher vor Reidentifikations-
versuchen. Diese Datenbasis konnte daher fur die weitere Uberprifung von
AnonymisierungsmaBnahmen nicht mehr verwendet werden. Somit verblieb fur
die empirische Uberpriifung von AnonymisierungsmaBnahmen das Ge-
lehrtenszenario. Entsprechend der tatsichlich gegebenen Datenlage' stehen

14 Zur Erinnerung sei nochmals kurz die Datenbasis des Gelehr
k Es standen zehn (b hneid kmale zur Vedigung. Der
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dabei nur relativ wenige Uberschneidungsmerkmale zur Verfiigung. Zugleich
waren auch schon bei den Datenfiles, bei denen neben Weglassen von Name
und Anschrift keine weiteren Anonymisierungsvorkehrungen getroffen waren,
nur eine verschwindend geringe Zahl korekter Zuordnungen ermittelt worden.
Durch AnonymisierungsmaBnahmen verringert sich diese Zahl zwar weiter. Bei
der kleinen Zahl der Fille sind exakte Angaben der Effektivitdt von Anonymisie-
rungsmafBnahmen jedoch nicht méglich. Wenn im folgenden dennoch
entsprechende Zahlen genannt werden, so ist zu bericksichtigen, daB hierbei
Zufallsschwankungen eine erhebliche Rolle spielen kénnen. Anhand der empiri-
schen Uberprifungen kann daher nur das Stérpotential fir Deanonymisie-
rungsversuche aufgezeigt werden.

Zur Uberprifung kamen entsprechend den obigen Ausfihrungen die Ver-
gréberung von Merkmalsauspragungen sowie die Ziehung von Stichproben
hinzu. Die Datenbasis sowie die Viorgehensweise entspricht den Darstellungen
in Kapitel 8 und 9, allerdings mit dem Unterschied, daB die Mikrozensusdaten
vor den Reidentifikationssimulationen im Sinne der jeweiligen Anonymisie-
rungsmaBnahmen verdndert wurden.

11.3:1 Vergréberung von Merkmalsauspragungen

Zur Verringerung des Reidentifikationsrisikos aufgrund der Zugehdrigkeit zu
einer spezifischen, zahlenmiBig kleinen Subpopulation oder aufgrund der
Existenz von tief gegliederten Regionalinformationen auf seiten des Angreifers,
wurde die von einer Vergréberung von Merkmalen ausgehende Schutzwirkung
gepruft.

Wie oben dargestellt, bewirkt die Auspragungsvergréberung einen reduzierten
Differenzierungsgrad dieser Merkmale, wodurch der Informationsgehalt des
Merkmals unpraziser wird. Durch eine Verringerung der Auspragungs-
miglichkeiten K bei einer gleichbleibenden Zahl von Fillen N sinkt die Wahr-
scheinlichkeit des Auftretens von einzigartigen Auspragungskombinationen.
Zugleich steigt die Zahl der statistischen Doppelgénger innerhalb des Mikro-

Mikrozensus f 168 368 D dtze, der Gelehnenkalender 7 983
Datensatze. Wenn alle 16 Versionen des Gelehrtenkalenders berlicksichti
wurden, konnten insgesamt 14 Falle eindeutig zugeordnet werden. Hierbei handalt
es sich allerdings nur in vier Fallen tatsdchlich um Datensdtze von ein und
derselben Person. Die verbleibenden zehn Zuordnungen waren falsch.
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datenfile.'® Durch die verringerte Zahl von Merkmalsauspragungen erhéht sich
zugleich auch die Wahrscheinlichkeit von Ubereinstimmenden Auspragungs-
kombinationen zwischen Mikrodaten- und Identifikationsfile. Hierdurch kann
sich die Zahl der auft der Basis von identischen Auspragungskombinationen
vorgenommenen Zuordnungen - und zwar sowohl der ein- als auch der mehr-
deutigen - erhtihen. Fir einen Angreifer ergibt sich hieraus zum einen eine
erhdhte Unsicherheit, da die Zahl der Falschzuordnungen steigt. Zum anderen
entsteht ein Mehraufwand, da sich die Relation zwischen falschen und korrek-
ten Zuordnungen zugunsten der falschen verschiebt und eine Herausfilterung
von méglichen korrekten Zuordnungen daher autwendiger wird.

Die Wirkungsweise dieser Anonymisierungsmafinahme laft sich durch eine
Vergroberung der regionalen Tiefengliederung am Beispiel des Ge-
lehrtenszenarios verdeutlichen. Stellt die GemeindegriBenklasse die kleinste
Regionaleinheit dar, so betragt der Anteil der einzigartigen Auspragungs-
kombinationen im Gesamtmikrodatenfile ca. 39 Prozent. Der Anteil der Ein-
zelfalle verringent sich auf 27 Prozent, wenn keine Regionalinformationen
unterhalb des Bundeslands zur Verfligung stehen. Dieser Effekt zeigt sich noch
deutlicher, wenn man im Mikrodatenfile nur die tur die einfachen Zuordnungs-
verfahren relevante Population betrachtet.'® Bei einer regionalen Differenzie-
rung auf Bundesraumordnungsebene werden in dieser Subpopulation knapp 80
Prozent der Fille als einzigartig verireten ausgewiesen. Auf Bundeslandebene
hingegen betrdgt der Anteil der einzigartigen Datensatze nur noch 60 Prozent.

In den Reidentifikationssimulationen hat diese Vergroberung zwei gegenliutige
Effekte zur Folge:

Einzelne Falle, die aufgrund der differenzierten Regionalinformationen eindeutig
zugeordnet werden kénnen, weisen in den zusammengefaften Regional-
einheiten statistische Doppelgdnger aut. Sie kénnen daher nicht mehr eindeutig
zugeordnet werden. Auf diese Weise verringert sich die Zahl der vorher korrekt
vorgenommenen eindeutigen Zuordnungen, weil ein Teil der einzigartigen Aus-
pragungskombinationen entfallt.

Durch die weniger differenzierten Regionalangaben finden sich jedoch auf der
anderen Seite neue Félle, die im Mikrodatenfile und im Identifikationsfile

15 Hierdurch erhéht sich natirlich auch die Zahl der statistischen Doppelgénger in der
Population.

18 Entsprechend der in Abschnitt 9.1.3 gegebenen Definition handelt es hierbei um die
Félle, die eine Ausprigung aufweisen, die auch im Gelehrtenkalender aufiritt,
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(Gelehrtenkalender) Gbereinstimmende einzigartige Auspragungskombinationen
aufweisen. Es kénnen insgesamt mehr eindeutige Zuordnungen vorgenommen
werden. Dabei erweisen sich alle zusatzlichen Zuordnungen jedoch als falsch,
da diese Zuordnungen ja nur dadurch zustande kommen, weil die vorher
zwischen den Fillen differenzierende Rauminformation wegfallt. Eine Person
mit einer einzigartigen Auspragungskombination im Mikrodatenfile, die ein
Pendant mit einer gleichen Auspragungskombination im Identifikationsfile auf-
weist, die aber dort einer anderen Regionaleinheit als im Mikrodatenfile
angehdnt, wird eindeutig - aber falsch - zugeordnet, wenn die trennende
Regionalinformation wegfallt.

Die Wirkung dieser gegenldufiger Prozesse zeigt sich bei der durchgefiihrten
Simulation in folgender Weise. In dem Originalmikrodatentile standen Bundes-
land, Bundesraumordnungsregion und GemeindegriBenklasse als Regional-
informationen zur Verflgung. Hier erbrachten die Simulationen 14 eindeutige
Zuordnungen, von welchen vier korrekt waren. Steht die Gemeindegrafen-
klasse als Regionalinformation nicht mehr zur Verfligung, erhéht sich die Zahl
der eindeutigen Zuordnungen von den urspringlichen 14 aut 20. Gleichzeitig
sinkt die Zahl der korrekten Zuordnungen von vier auf zwei, d.h. der Anteil der
Falschzuordnungen steigt von 71 auf 90 Prozent. Enthalt das Mikrodatenfile
keine Regionalinformationen unterhalb der Bundesldnderebene, so kénnen 24
eindeutige Zuordnungen ermittelt werden. Allerdings ist keine dieser Zuord-
nungen mehr korrekt, d.h. die Fehlerquote liegt bei 100 Prozent (vgl. Tabelle
11.1).

Tabelle 11.1:  Die regionale Vergréberung als AnonymisierungsmaBnahme

Berlicksichtigte Eindeutige Zuordnungen
Reqic f i insg t hiervan:

falsch korrekt
BL, BROR, GK' 14 10 (T1%) 4 (29%)
BL, BROR 20 18 (80%) 2 (10%)
BL 24 24 (100%) D (0%)
“BL: Bundesland: BROR: Bund, srdnungsragion; GK: Gemeindegrifenklasse

Ahnliche Ergebnisse zeigen sich auch bei einer Vergréberung der differenziert
erfaBten Merkmale Hochschulabschiuf und Geburtsjahr. So hat die Zusam-
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menfassung des Merkmals "HochschulabschiuB™ von 91 mdglichen Aus-
pragungen in zehn Fachrichtungsklassen im Mikrozensus zur Folge, daB sich
der Anteil der falschen Zuordnungen von urspringlich 71 Prozent auf 83 Pro-
zent erhdht. Wird das Geburtsjahr in Finfer-Schritten zusammengefaBt, erhdht
sich die Quote der Falschzuordnungen auf 86 Prozent (vgl. Tabelle 11.2).

Die erhdhte Zahl von méglichen Zuordnungen aufgrund der Vergribening
differenzierter Merkmale wirkt sich bei Reidentifikationsversuchen zunéchst
aufwandserhdhend aus. Es missen mehr Zuordnungen im Hinblick auf ihre
Korrektheit Gberprift werden, wobei sich die Cuote der korrekten Zuordnungen
in der Regel nicht erhdht, sondern sinkt, d.h. bei geringer werdendem Ertrag
steigen die Kosten. Fir die Verifizierung der erzielten Zuordnungen werden
zusétzliche Informationen in Form van Uberschneidungsmerkmalen bendtigt.
Diese Informationen missen tar jede Zuordnung gezielt ermittelt werden. Nach
der Analyse des Zusatzwissens ist davon auszugehen, daB diese Informations-
beschaffung in der Regel nicht einfach ist. Mit jedem zuséatzlich einbezogenen
Merkmal verschérft sich auch das Problem der Inkompatibilitit zwischen
Zusatzwissen und Mikrodatenfile. Eine Merkmalsvergriberung bewirkt also
sowohl eine Erhéhung des Aufwands als auch der Unsicherheit des Angreifers
bei gleichzeitig sinkendem Ertrag.

Tabelle 11.2; Vergriberung ven Merk pragungen bei den Variablen Hoch-
schulabschluf und Geburtsjahr

Vergréberung von Eindeutige Zuordnungen

Uberschneidungs- insgesamt hiervon:

merkmalen falsch korrekt

keine 14 10 (7T1%) 4 (29%)

Hochschulabschluf 18 15 (83%) 3 (17%)

(10 Fachrichtungs-

klassen)

Geburtsjahr 22 19 (86%) 3 (14%)

(Fiinf-Jahresklassen)

11.3.2  Ziehung zufélliger Substichproben

Fiir das spezifische Getdhrdungspotential, welches daraus resultieren kinnte,
daB ein Angreifer Uber eine bestimmte Person weif, daB diese an einer amt-
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lichen Erhebung teilgenommen hat, wurde das Mittel der Sub-
stichprobenziehung gepraft. Mit fallender SubstichprobengréBe verringert sich
die Wahrscheinlichkeit, daB eine beliebige Person in den Gbermittelten Mikro-
daten enthalten ist. Zugleich hat die Substichprobenziehung den Effekt, daf
urspringlich mehrdeutige Falle eindeutig werden kdnnen. Dadurch erhdht sich
in einem informationstheoretischen Sinn die Unsicherheit des Angreifers tber
die Korrektheit seiner Zuordnungen betrachilich. Selbst wenn ein Angreifer
weiB, daB eine bestimmte Person an einer amtlichen Erhebung teilgenommen
hat, kann er - falls nur eine Substichprobe weitergegeben wird - auch bei einer
eindeutigen Zuordnung nicht sicher sein, ob es sich hierbei um die gesuchte
Person oder um einen statistischen Doppelgdnger handelt. Geht man im
Fallbeispiel des Gelehrtenkalenders von dem urspringlich méglichen Potential
eindeutiger Zuordnungen aus und setzt dieses als Mafistab, so zeigt sich, daB
mit der Ziehung von zufalligen Substichproben eine deutliche Einschrankung
sowohl der absolut maglichen als auch der hierbei korrekten Zuordnungen ein-
hergeht. Wird eine Substichprobe von 75 Prozent des Original-Mikrodatenfile
ohne sonstige Anonymisierungsmafnat 1 gezogen, so sind von den ein-
deutigen Zuordnungen nur noch zwei korrekt. War das Mikrodatenfile eine 50
Prozent-Stichprobe, sinkt die Zahl der korrekten Zuordnungen von urspriinglich
vier aut eine, der Anteil der Falschzuordnungen erhiht sich auf 83 Prozent (vgl.
Tabelle 11.3).

Tabelle 11.3:  Schutzwirkung durch Ziehung von zuf3lligen Substichproban

Auswahlsatz aus Eindeutige Zuordnungen
dem Mikrozensus insgesamt hiervon:

falsch korrekt
100% (Original MZ) 14 10 (71%) 4 (29%)
75% 9 7 (78%) 2 (22%)
50% 6 5  (83%) 1 (17%)

Was aus dieser Tabelle nicht hervorgeht, sich aber bei der Analyse der Zuord-
nungen gezeigt hat, ist, daf es durch die Ziehung der Substichprobe zu einer
Verschiebung von urspriinglich mehrdeutigen zu eindeutigen Zuordnungen
kommt. In einem Fall wurde hierbei der statistische Doppelganger eindeutig,
wahrend der korrekte Datensatz nicht mehr in der Stichprobe enthalten war. Ein
Angreifer wiirde in diesem Fall eine Falschzuordnung vornehmen, Wie bereits
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erwahnt und auch aus den Tabellen offensichtlich, sind die Fallzahlen &uBerst
gering. Daher kann hier nicht gefolgert werden, daB bei einer Substichproben-
ziehung mit einem Auswahlsatz von 50 Prozent nur noch ein Viertel des
urspriinglich vorhandenen Reidentifikationspotentials verbleibt. Geman einer
Abschétzung von Wahrscheinlichkeiten ist hier eher mit einer Halbierung des
Risikos zu rechnen. Dennoch zeigt sich deutlich, daB die Ziehung von zufalligen
Substichproben ein vorhandenes Reidentifikationspotential reduziert und damit
durch den erzeugten Unsicherheitsfaktor beziglich der in der Substichprobe
enthaltenen Fille eine auBerordentlich wichtige Schutzwirkung entfaltet.

11.4 Zusammenfassung

Bedingt durch die Beschrinkungen, die mit den verwendeten Daten gegeben
sind, konnte hier nur eine exemplarische Oberprifung der von einer Merkmals-
vergrberung und Substichprobenziehung ausgehenden Schutzwirkung ge-
leistet werden. Bereits diese wenigen Beispiele zeigen jedoch, daB - durch zum
Teil geringfigige - Veranderungen in einem Mikrodatenfile einfache Abgleich-
verfahren nachhaltig gestdrt werden kénnen. Die damit einhergehende ver-
mehrte Zahl von maglichen Falschzuordnungen erhéht ganz allgemein bei
einem realen Datenangriff zum einen die Unsicherheit des Angreifers beziglich
korrekter und falscher Zuordnungen, zum anderen missen fir sichere
Reidentifikationen mehr Zuordnungen dberprift werden, was mit einer Auf-
wandssteigerung verbunden ist. Um der zu Beginn dieses Kapitels charakteri-
sierten Risikokonstellation wirksam entgegenzutreten, ist es wichtig, die ver-
schiedenen in Abschnitt 11.2.2 erérterten VergroberungsmaBnahmen fir
Regionalmerkmale, schwach besetzte Zellen und Extremwerte in sinnvoller
Weise mit der Substichprobenziehung zu verbinden. Diese Verbindung soll in
Kapitel 14 geleistet werden. Eine wesentliche Determinante flr die Entwicklung
eines allgemeinen Anonymisierungskonzeptes fir die faktische Anonymitat von
Mikrodaten besteht allerdings auch in einer Abschottung der gelieferten Daten
vor unbefugtem Zugritf sowohl von externer als auch von interner Seite. Des-
halb miissen im folgenden Kapitel zundchst die Bedingungen der Daten-
verarbeitung innerhalb des Wissenschaftsbetriebs erbrtert und jene technisch-
organisatorischen SicherungsmaBnahmen geprift werden, die es erschweren
bzw. verhindern, dai Daten den Wissenschaftsbereich verlassen. Erst dann ist
es auf der Grundiage einer zusammenfassenden Darstellung der Einzel-
ergebnisse maglich, Emptehlungen fiir die zukinftige Ubermittiung von faktisch
anonymen Mikrodaten zu entwickeln,
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12 Technisch-organisatorische  Sicherungsmafnah-
men gegen unbefugte Datenzugriffe bei faktisch
anonymen Daten’

121 Faktische Anonymitat und Datensicherung

Der Gesetzgeber hat festgelegt, daB Einzeldaten aus der amtlichen Statistik nur
bei Einhaltung definierter Auflagen an die Wissenschaft weitergegeben werden
dirfen. Die zentrale Bedingung nach §16 Abs.6 Bundesstatistikgesetz ist, daB
die Daten faktisch anonym sind, d. h. einem Betroffenen "nur mit einem unver-
haltnismaBig groBen Aufwand an Zeit, Kosten und Arbeitskraft zugeordnet wer-
den kdnnen."

AuBerdem wird in §16 Abs.8 bestimmt, daB die Daten nur fir spezifizierte
wissenschaftliche Zwecke verwendet und nur berechtigten Personen zuganglich
gemacht werden. Im folgenden wird untersucht, wie zu den letzigenannten
Voraussetzungen  durch  technisch-organisatorische  Datensicherungs-
maBnahmen beigetragen werden kann. Auch wenn diese MaBnahmen priméar
an §16 Abs.8 orientiert sind, tragen sie zusatzlich zum Schutz der faktischen
Anonymitat der Daten bei, da der Aufwand fir Deanonymisierungsversuche
steigt, wenn ein potentieller Datenangreifer fiir sein Vorhaben zusatzliche
Schutzvorkehrungen Gberwinden mus.

Aus der Diskussion der MaBnahmen werden Folgerungen fir einen Sicher-
heitsstandard abgeleitet, der bei der Weitergabe von anonymen Daten der amt-
lichen Statistik an die Sozialwissenschaft g Il zu beachten sein wird. Die
vorhandenen gesetzlichen Grundlagen werden als gegebener Ausgangspunkt
betrachtet (zur Interpretation vgl. vor allem Dorer et al. 1988) und selbst nicht
hinterfragt. Kriterien fir die Konkretisierung der gesetzlichen Vorschriften und
der Anwendung von Mafnahmen werden der Datenschutzdiskussion unter
Juristen und EDV-Fachleuten entnommen. Allerdings ist fir diese Diskussion
der Schutz personenbezogener Daten maBgeblich. Hier gilt ein anderer
Bezugspunkt, da wichtigster Schutz der Daten, um die es hier geht, ihre
Anonymitat ist. Die veranderte Aufgabenstellung erlaubt, auf einige bei per-
sonenbezogenen Daten wichtige SicherungsmafBnahmen zu verzichten. Ein
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Beispiel von Bedeutung ist ein Teilaspekt der im Bundesdatenschutzgesetz
geforderten Speicherkontrolle: Danach muB die Léschung und Verdnderung
von personenbezogenen Daten kontrolliert werden. Im Falle faktisch anonymer
Daten mag eine vergleichbare Kontrolle im Slnne des Dateninhabers sein,

tangiert jedoch kein schutzwiirdiges Ir jenigen, dessen Angaben in
der betreffenden Datei enthalten sind.

Die Abwdgung der Notwendigkeit bestimmter MaBnahmen ist sorgfaltig durch-
zufohren. Kehrseite der Sicherheit, die durch technisch-organisatorische
Schutzvorkehrungen erreicht wird, ist ndmlich eine zusatzliche Restriktion fr
die Durchfihrung sozialwissenschaftlicher Forschungsprojekte, weil die ohnehin
stets knappen finanziellen Mittel fir zusatzliche Aufgaben ausgegeben werden
missen, die kein genuiner Teil sozialwissenschafllicher Forschung sind.2

GemdaB der gangigen juristischen Auslegung des Grundgesetzes und der ein-
schidgigen gesetzlichen Regelungen ist eine Interessenabwagung zwischen
Datensicherung und unbehinderter Forschung vorzunehmen, die nicht aus-
schlieBlich zugunsten einer Seite entschieden werden darf3 Die Forschung
mufl sich darauf einstellen, bestimmten Anforderungen hinsichtlich Daten-
sicherheit zu gendgen, fir die die entsprechenden Ressourcen bereitzustellen
sind. Andererseits diifen die Auflagen nicht zum Erliegen wichtiger Teilbereiche
der Forschung flhren.

Grundvoraussetzung der folgenden Analyse ist, daB die direkten |dentifikatoren,
also Namen und Adressen, nicht in den Datensatzen enthalten sind, da nur
anonyme Daten weitergegeben werden dirden. Zur Sicherung der faktischen
Anonymitat sind die im vorangegegangenen Kapitel erérterten datenorientierten
SchutzmaBnahmen ebenfalls erforderlich, die hier nicht mehr niher betrachtet
werden sollen. Allerdings wird angenommen, daf ein sehr geringes Risiko der
Deanonymisierung verbleibt. Andernfalls, im Fall "absoluter Anonymitat", waren

2 Von Heinz wird geschatzt, dal "an Forschungsprojekten, in denen die erforder-
lichen DatenschutzmaBnahmen realisient warden, mit einem um 20 bis 30 Prozent
erhohten Zeitautwand zu rechnen ist” (1987:175). Die Kosten wirden sich enl-
sprechend erhéhen. Die Abschatzung von Heinz gilt allerdings fir personen-
bezogene Daten, bei dener. der Schutz durch Anon)rmilét snﬂ.’ilh Sie bezieht sich
dariiberhinaus in erster Linie auf sein Forsch g dia Kriminologie. In
diesem Zusammenhang werden besonders ssnsbla Dalan varwendet, Darum ist
dor mit wesentlich hérteren Auflagen hinsichtlich der Datensicherheit zu rechnen
als bei Daten, dia z.B. aus einer Mikrozensuserhebung stammen. Deshalb ist in
diesem Fall von niedrig Kosten h

3 Die Interessenabwigung erfolgt analog der Stuation bei personenbezogenen
Daten (vgl. Dammann 1981b:609),
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DatensicherungsmaBnahmen (berflissig4 Der Begriff Datensicherung bezieht
sich in diesem Zusammenhang ausschlieflich auf MaBnahmen, die die Inter-
essen jener Personen schiltzen, deren Daten gespeichen sind.%

Die Aufgabe derartiger MaBnahmen besteht darin:

1) Generelle Zugangsschranken zu den Daten zu errichten, die nur von
berechtigten Personen dberwindbar sind;

2) Die Art der mit den Daten durchfihrbaren Operationen auf einen zulds-
sigen Bereich zu beschranken;

3) Kontrollen der Operationen zu ermdglichen, die ein Benutzer mit den
Daten ausfihn.

Die MaBnahmen richten sich an zwei unterscheidbare Personenkreise: Einer-
seits sollen 'Insider, d. h. Personen, die die Verantwortung fir die Daten dber-
nommen haben, an unerlaubten Operationen gehindent werden. Zum anderen
sollen die Vorkehrungen allen ‘Outsidern’ generell den Datenzugriftt verwehren.,
Unberechtigte Dritte kénnten unkalkulierbar starke Interessen an deanonymi-
sierten Daten haben und Uber einen umfénglichen Vorrat an "Zusatzwissen”
verfigen, der bei einem Reidentifikationsversuch helfen wirde.

SchlieBlich dienen die MaBnahmen zum Schutz vor Datenzugriffen durch
Wissenschattler, die nicht zum Kreis der berechtigten Benutzer gehtren, also in
diesem Sinne ebenfalls Qutsider sind.

4 Auch DatensicherungsmaBnahmen bieten keinen absoluten Schutz. Dies wird
jedoch selbst bei personenbezogenen Daten nicht verlangt (vgl. auch Steinmiller
1980a:114, Pitter 1981).

5 Vgl z.B. Szyperski et al. 1952.*\ 6. Damit zu | ieren ist, daB in and

hang als D herung der weite Bereich der "MaBnahmen zur Wah-
rung von Slcherungs und Integritdtsbadingungen” (Reuter 1987 Aufsatztitel, vgl.
Dammann 1981a:306ff., Dittrich 1981:257) z.B. in Datenbanken bezeichnet wird.
Damit sind umtangliche, vor allem technische Viorkehrungan gemaeint, die der unge-
hi D baitung und icherung und damit unmittelbar den Interes-
sen der Stelle dienen, die iiber die Daten verfugt Die in den letzten Jahren inten-
sivierte Diskussion um den Schutz von Daten vor "Computerviren® fillt ebenfalls
unter diesen Begriff, der im folgenden nicht weiter betrachtet wird.

Faktische Anonymitét und Datensicherung 411



Das Ziel der weiteren Uberlegungen ist die Zusammenstellung einer
"Standardliste” von Sicherheitsvorkehrungen. Dabei dirfen die verschiedenen
Vorkehrungen nicht isoliert behandelt werden: Die Bezugnahme auf eine Liste
ist notwendig, weil Querverbindungen zwischen einzelnen Vorkehrungen zu
beachten sind:

- Verschiedene MaBnahmen kdnnen wechselseitig substilutiv eingesetzt
werden. Deshalb wird nicht erforderlich sein, alle zu diskutierenden Vor-
kehrungen gleichzeitig zu realisieren.

- Umgekehrt gibt es MaBnahmen, die komplementaren Charakter haben, In
diesem Fall ist eine bestimmte Vorkehrung ohne eine andere sinnlos, weil
sie dann leicht umgangen werden kann: Datensicherungsmafnahmen
missen Systemldsungen sein. Bei der Zusammenstellung der Standard-
liste dirfen keine Licken im System entstehen ®

In die Liste werden MaBnahmen aufgenommen, wenn ihre Realisierung flr die
Weitergabe von amtlichen Einzeldaten an die Sozialwissenschaft vorausgesetzt
wird. Allerdings wird die vorzuschlagende Standardliste ein bestimmtes Sicher-
heitsniveau reprisentieren, das zu beachten ist, und nicht einen unter allen
Umstdnden einzuhaltenden Katalog. Die in der Forschung verwendeten
Rechnertypen unterscheiden sich ebenso stark wie die lokalen Rahmen-
bedingungen der Datenverarbeitung. Kann eine MaBnahme auf einem
bestimmten Rechner nicht verwirklicht werden, ist nach adaquatem Ersatz zu
suchen.

GemidB dem Grundsatz der Berlcksichtigung der Interessen der Forschung
wird bei der Zusammenstellung der Liste nach Méglichkeit von vornherein auf
die jeweils anfallenden Kosten geachiet: Die zu realisierenden Mafnahmen
sollen moglichst wirksam, aber fir den legitimen Nutzer der Daten moglichst
wenig autwendig sein. Vorkehrungen, die nur wenig zusatzlichen Schutz, aber
bedeutende Kosten fir die Datenverarbeitung mit sich bringen, sind durch
andere Losungen zu ersetzen.

6  Zur Gewihrleistung der Datensicherheit ist stets die Entwicklung einer EDV-
Gesamtkonzeption erforderlich (vgl. Droux 1984:214ff., Weise 1981). Hinwaise auf
die Erstellung eines Sicherheitssystems finden sich unter anderem in Schénbarg
(1984:1234).
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Ansonsten ist der Umfang und Inhalt des im folgenden entwickelten Mai-
nahmepakets durch zwei von Abel et al. (1989:485) genannte allgemein
geltende Regeln bestimmt, die auch auf anonyme Daten angewendet werden
konnen:

- Die MaBnahmen der Datensicherheit missen sich am Schutzbeddrinis der
Daten orientieren.

- Autwand und Schutzzweck mlssen in einem verretbaren Verhaltnis
zueinander stehen.

12.2 DatensicherungsmafBnahmen, die (berwiegend der
Abschottung gegentliber externen Personen dienen

Geman der angefiihrten Unterscheidung werden zunachst MaBnahmen behan-
delt, die eher dem Schutz der Daten vor dem Zugriff externer Personen dienen,
Allerdings tragen bestimmte Vorkehrungen zusitzlich zur intermen Daten-
sicherheit bei.

Da Massendaten in erster Linie an Grofrechnemn verarbeitet werden, orientie-
ren sich die im folgenden vorgesteliten MaBnahmen hinsichtlich der techni-
schen Seite an den Méglichkeiten der GroBrechner jener Typen, die an wissen-
schattlichen Rechenzentren verbreitet sind.

Allerdings werden kleinere Rechner - bis hinunter zur Workstation oder zum
Personal Computer - zunehmend leistungsfahiger, so daB es durchaus méglich
wird, auch einen Mikrozensus auf ihnen zu verarbeiten. Darum ist - wenigstens
kurz - auf SchutzmaBnahmen bei kleineren Rechnern einzugehen. Dort sind
Lésungen zu suchen, die denen dquivalent sind, die tir Grofirechner gewahit
wurden. Zwar bietet das auf PCs haufig verwendete Betriebssystem MS-DOS
nur beschrinkte Maglichkeiten. Die meisten der nachfolgend genannten Maf-
nahmen sind jedoch dber den Zukauf von spezieller Sicherheitssoftware ohne
Schwierigkeiten zu realisieren.” Mit dieser Software kann u., a. die Ver-

7 Zu der Problematik der Datensicherung auf PCs, vgl. Becker (1987). Daten-
sicherung Bnahmen auf Personalcomputern, die bei einer Rechnerkoppelung
vorgesehen werden kannten, werden im 15. Tatigkeitsbericht des Hessischen
Datenschutzbeauftragten (1986:145H.) behandelt.
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schlisselung von Daten, die Einrichtung von PaBwortabfragen und das
Verstecken' von Dateien, so daB sie das Betriebssystem nicht findet', realisiert
werden. Entsprechende Fachliteratur ist bereits verfigbar (vgl. z.B.
Aleanakian/Kohnau 1986) und Fachzeitschriften beschaftigen sich mit dem
Problem (vgl. z.B. PC Welt 1/89).

1)  Eindeutige Zuordnung der Daten zu berechtigten Benutzeridentifikatoren:

Fir alle Datenbestdnde der hier wichtigen At muB gesichert sein, daB sie
bestimmten Benutzerkennungen eindeutig zugeordnet sind. Dies ist eine der
Minimalanforderungen an die Verarbeitung faktisch anonymer amtlicher Mikro-
daten.

Durch Vorkehrungen auf der Softwareebene - in der Regel Gber die Mittel des
Betriebssystems - muB gewahrleistet sein, daB jene Benutzer der Rechen-
anlage vom Zugriff auf die Daten ausgeschlossen sind, die nicht zu den
berechtigten gehdren. Personen, die berechtigt sind, mit den fraglichen Daten
zu arbeiten, missen sich in einem IdentifikationsprozeB (siehe MaBnahme 2)
ausweisen (vgl. Weck 1984:1561f.). Das System weist diesen Personen dann
die notwendigen Betriebsmittel und Daten zu und "autorisient” sie, mit ihnen
gemaB ihren jeweiligen Zwecken zu verfahren.

Die technische Méglichkeit zu dieser Mafinahme ist standardmagig in jedem
modernen Betriebssystem flr GroBrechner vorhanden. Bei manchen Rechner-
typen (z. B. VAX/VMS) ist sogar von vornherein die Angabe einer Hierarchie
von Zugriffsberechtigungen maglich. Dann wird der unmittelbaren Benutzer-
identifikation zusatzlich eine Projekinummer zugeordnet. Die Wirkung dieser
Zuweisung ist, daB allen Benutzemn mit der gleichen Projekinummer eine
Zugriffsberechtigung auf die entsprechend definieten Projektdaten ereilt wird.
Auf diese Weise wird gesichert, daB nur solche Benutzer Befugnisse dber einen
Datenbestand erhatten, die diesen fir ihre Forschungen bendtigen. Das
Betriebssystem MS-DOS sieht die Méglichkeit der Zuordnung zu Benutzer-
identifikatoren standardmaBig nicht vor. In diesem Fall ist mit spezieller Sicher-
heitssoftware Abhilte zu schaffen.

2)  Kontrolle der Benutzeridentitat:

Notwendige Voraussetzung jeder Beschrinkung des Datenzugangs auf
berechtigte Personen sind Techniken der Authentisierung, d.h. Prozeduren,
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tber die die Identitdt der Benutzer festgestellt werden kann.2 Auf der Ebene der
Hard- und Software kénnen verschiedene MafBnahmen ergriffen werden, die
durch organisatorische Vorkehrungen (vgl. 9.) zu ergénzen sind.

Eine wichtige Form der Identifikation besteht in der Verwendung von PaBwir-
tern. Der Benutzer muB sich dabei jeweils bei der Anmeldung eines Auftrags an
den Rechner durch die Eingabe eines geheimzuhatenden Code-Wortes aus-
weisen. Dieses ist zur Erhéhung der Sicherheit in bestimmten Zeitabstanden zu
andern. Diese Art von Schutz gehort zu den altesten, wirksamsten und billigsten
DatensicherungsmafBnahmen (Weyer/Pitter 1983: 96), die noch dazu mit den
meisten Rechnern realisiert werden kann,

Die Schwachstelle des PaBworschutzes besteht in der Notwendigkeit, das
Wort selbst geheimzuhalten. Dazu kénnen organisatorische MaBnahmen
getroffen werden, die vor allem sichern sollen, daB es nicht von einem poten-
tiellen Datenangreifer erraten werden kann.

3) Sicherung des selektiven Zugritfs auf der Ebene der Datenbestinde:

Wiederum als standardmafig zu realisierende MaBnahme ist vorzusehen, dai
Dateien nur von berechtigten Personen gelesen oder verandert werden kénnen.
Dies kann durch die Vergabe von DateipaBwirtern geschehen, die nur den
berechtigten Benutzern mitgeteilt werden, oder durch die Angabe ent-
sprechender Kompetenzen in einer sogenannten Autorisierungsmatrix. 9

Schutzvorkehrungen auf der Dateiebene haben folgenden Sinn:

- Zum einen stellen sie eine zusatzliche Hurde dar. Selbst wenn sich ein
untersteliter Datenangreifer die Benutzernummer beschaffen kdnnte, unter

& Vgl Dammann (1981a:332H.), Weck (1384:166i1.), Reuter (1987:344 und 369),

9 Dabei wird vorausgesetzt, dafl die Benutzer auch aul der Ebene der in einem
Rechner ablaufenden "Prozesse” [auch Auﬂrage genannt) klar getrennt werden.
Dies wird jedoch von den entspr ten des Betriebssystems
normalerweise ohnehin gewahrieistet, braucht also “nicht als gesonderte Forderung
nach Datensicherhait beriicksichtigt warden.

Moderne GroBrechnaer garantieren durch einen hardwaregestitzten Umsetzungs-
mechanismus, daB unter den vielen Benutzern, die sich die Anlage im Wege des

“Time-sharing” teilen, nicht einer lich oder i lich die Daten eines
anderen Benutzers, die sich im llen Adref befinden,
ansprechen kann (vgl. Reuter 198?3?0 Callngaarl 1983:109ff. und Weck

1984:110ff.).
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der amtliche Daten verarbeitet werden und er den Identifikationsprozen
des Rechners entsprechend besteht, so fehlte ihm dennoch eine notwen-
dige Vioraussetzung fiir den Datenzugriff.

- Zum anderen kann unter dem Bereich der berechtigten Benutzer genauer
differenziert werden, indem bestimmten Personen nur ganz bestimmte
Teildatenbestiande zuganglich gemacht werden, die sie fir ihre Arbeit
unmittelbar bendtigen.

Die mégliche Unterscheidung zwischen der Berechtigung zum Lese- und zum
Schreibzugriff ist allerdings bei anonymen Daten von geringerer Bedeutung als
bei personenbezogenen Daten. Wenn die Berechtigung zur Veranderung der
Daten nur den Personen ereilt wird, deren Aufgabe es ist, mit ihnen zu arbei-
ten, so dient dies bei anonymen Daten in erster Linie dem Interesse der daten-
verarbeitenden Stelle am Schutz vor Zerstdrung oder Verfalschung der Daten.
Bei personenbezogenen Informationen muB hingegen stets zusatzlich beriick-
sichtigt werden, daB eine Veranderung der Daten auch die Interessen der Per-
sonen tangieren kann, dber die Informationen gespeichent sind. Dies ist ein
wichtiger Unterschied mit erheblichen Konsequenzen fir die Einrichtung von
Schutzvorkehrungen: Bei personenbezogenen sind gegendber anonymen
Daten zusatzliche MaBnahmen vorzusehen.

Von den beiden Techniken, Schutzvorkehrungen auf der Dateiebene einzu-
richten, ist die Vergabe von Dateipafwdrtern die z.Zt. haufiger verwendete
Methode. Sie erlaubt im Normalfall eine Unterscheidung zwischen dem Recht,
Datenbestande nur zu lesen und dem Recht, sie auch zu verdndern. in der
Regel ist ndmlich die Zuordnung verschiedener PaBwarter fiir das Schreiben
und das Lesen der Daten vom bzw. auf das betreffende Speichermedium mig-
lich. Die meisten modernen Betriebssysteme unterstiitzen die Einrichtung
dieser Zugangsschranke, wahrend PaBwortalgorithmen, die auch hier einge-
setzt werden kdnnen, Ober spezielle Software einzurichten waren.

Manche Betriebssysteme (z.B. VMS, aber nicht BS2000) erlauben die Angabe
giner sogenannten Zugriffs- oder Autorisierungsmatrix. Dies ist die zweite wich-
tige Grundform des Dateischutzes. In die Zeilen dieser Tabelle werden die
Rechte der Benutzer eingetragen und in die Spalten die Dateien (vgl. Weck
1984:205f.). Damit ist die unmittelbare Zuordnung von Dateien auf fremde
Benutzernummern méglich. Jeder Verwalter eines Datenbestandes kann
anderen Benutzern die Berechtigung fur einen Lese- oder Schreibzugriff
zuteilen. Die Einrichtung derartiger Zugriftsmatrizen kann die Vergabe von
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DateipaBwartern ersetzen, da zwischen den berechtigten und den nicht berech-
tigten Benutzem unterschieden werden kann.

Moderne Datenbanksysteme (z.B. ORACLE, SIR) bieten ebenfalls die Méglich-
keit, derartige Zugriffsbefugnistabellen einzurichten. Werden die Daten in einer
solchen Datenbank gehalten, ergeben sich also weitere Schutzméglichkeiten.
Allerdings muB bei Wahl dieser Losung gewahrleistet werden, daB die Barrieren
nicht auf der Betriebssystemebene umgangen werden kénnen. Die Datenbank
selbst muB also zusétzlich gesichert sein.

4)  Sicherungen gegen den Zugang von externen Rechenanlagen:

Ein wichtiges Problem der Datensicherung besteht in der vielfaltigen Ver-
netzung der Rechner (vgl. Steinmiiller 1987 und 1988b, Schénberg 1984:95( ).
Dadurch entstehen zusatzliche Méglichkeiten fir unzulassige Datenzugriffe.
Werden Benutzer externer Rechenanlagen in gleicher Weise zugelassen, wie
Personen, die mit dem lokalen Computer arbeiten, entstehen Sicherheits-
probleme, fir die von der Informatik sehr heterogene Lisungswege angeboten
werden (vgl. Weck 1984:2701.).

Allerdings bietet der Umfang der Daten im Falle amtlicher Stichproben bereits
einen betrachtlichen Schutz: Datenlbertragungen mittels Fernleitungen dauern
wesentlich langer als Ein- und Ausgabe- oder Kopiervorgange an einem
Rechner. Der Transfer eines kompletten Datenbestandes dber eine Leitung mit
typischer Uberragungsgeschwindigkeit wirde mehrere Stunden dauern, wenn
ein Benutzer eine solche Leitung fir sich hatte. Diese missen sich jedoch viele
Benutzer teilen. Darum erscheint es als unrealistisch, daB jemand tber ein Netz
einen Mikrozensus 'stiehit’.

Wenn Einzeldaten aus amtlichen Statistiken jeweils am lokalen Rechner ver-
arbeitet werden, sind die gegebenen technischen Mdglichkeiten einzusetzen,
um die Daten vor den Benutzern anderer Rechenanlagen zu schiitzen. Unter
BS2000 ist es maglich, bestimmte Dateien fir Rechenauftrdge zu sperren, die
von anderen Rechnern gestartet wurden.

Ist ein Zugriff zu amtlichen Mikrodaten Uber ein Netz unumganglich, so sollten
zusatzliche Sicherheitsvorkehrungen eingerichtet werden. Diese kdnnen in
weitergehenden Anonymisierungs- oder Datensicherungsmafnahmen beste-
hen.
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5) Spezielle SicherungsmafBnahmen fir Datentrager:

In manchen Betriebssystemen (z.B. BS2000, Unix} kann fir spezielle Daten-
trager (Magnetplatten) ein eigener Benutzerkatalog definiert werden, so dan
alle Nutzer, die nicht in diesem enthalten sind, vom Zugriff ausgeschlossen
werden. In diesem Fall werden alle Dateien, die auf den betreffenden Datent-
ragem'? abgespeicher sind, zusatzlich geschiitzt.

Solche im Soft Bereich lokalisierte Vorkehrungen sind jedoch dann nicht
hinreichend, wenn der Zugang zu den Datentragern auf der physikalischen
Ebene nicht ausreichend gesicher ist. Darum ist als Standardmafinahme dafir
zu sorgen, daf Unbefugte keinen Zugang zu den betreffenden Magnetbandern
bzw. den Geraten erhalten, die die Daten aufnehmen.

Datenbander mssen fir die Offentlichkeit unzuganglich autbewahrt werden. Ist
der Rechenbetrieb personell und organisatorisch von der eigentlichen
Forschung getrennt, kann durch geeignete MaBnahmen (schriftiche Be-
statigung, persdnlicher Kontakt) sichergestelit werden, das nur die Berechtigten
die Verarbeitung einer Datei mit Einzelangaben aus der amtlichen Statistik auf
einem Magnetband veranlassen kénnen (vgl. Weyer/Pttter 1983: 50, 63ft.).

Eine weitergehende Losung sieht die raumliche Separierung der Bandgerate
vor, (ber die die Daten in die Rechenanlage einzulesen sind. Diese Méglichkeit
kiinnte u.U. dann gewdhlt werden, wenn in einem Rechenzentrum nicht fir die
vor einem auBeren Zugriff sichere Lagerung der Magnetbander garantiert
werden kann oder wenn der Einlesevorgang selbst aus einem &hnlichen Grund
problematisch ist.

Derartige MaBnahmen sind u.U. fir die betretfenden Stellen mit einigem Auf-
wand und Problemen im organisatorischen Ablaut verbunden. !

Im Falle der Daterwerarbeitung auf PCs sind spezielle Sicherungsmafinahmen
fur die verwendeten Disketten ndtig. Es muB auf jeden Fall gesichent sein, dafi
kein Benutzer Daten unbemerkt kopieren und auf Disketten mitnehmen kann.

10 Generell sind die Sicherungsmiglichkeiten von Daten, die sich auf externen
Speichermedien befinden, in den letzten Jahren stindig verbessert worden (vgl.
bereits Miehla/Tubies 1880),

11 Zusatzlich ergeben sich technische Probl da die Kapazitat vieler Leitungen
begrenzt ist.
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Um dies auszuschlieBen, ist z. B. denkbar, daB die Diskettenlautwerke generell
entfernt werden.

6) Datenzugang Uber dedizierte Terminals (vgl. Heinz 1987).

Um die Zugangskontrolle zu effektivieren und um zu verhindern, daf sich
jemand unter Umgehung der Sicherheitsvorkehrungen einen Datenzugang ver-
schatft, kann vorgesehen werden, daB die zu schitzenden Dateien nur von
speziellen Terminals aus angesprochen werden kénnen, die durch geeignete
organisatorische MaBnahmen und riumliche Voraussetzungen zu schitzen
sind. Wenn die Gerate in einem sonst verschlossenen Raum stehen, zu dem
nur berechtigte Personen Zugang und Schiissel haben, wird eine Kontrolle
ausgellbt, deren Wirksamkeit auf verschiedene andere, bereits genannte
SchutzmaBnahmen aufbaut. Die Verkoppelung der Daten mit speziellen
Terminals geschieht namlich im MNormalfall dadurch, daB eine bestimmte
Benutzernummer, von der aus die Daten allein angesprochen werden kénnen,
nur iber diese dedizierten Terminals angemeldet werden kénnen.

In diesem Fall ist der unbemerkte Datenzugriff durch eine fremde Person, die
sich die relevanten PaBwdrter hat beschaffen kénnen, nicht mehr méglich. Die
Verwendung dedizierter Terminals erschwert, daB Endgerdte angesteuert
werden, die einen Abtransport der Daten ermdglichen kinnten. In diesem
Zusammenhang ist vor allem an die Kopplung des Mainframe-Rechners, auf
dem die Daten gehalten werden, mit ungeschitzten und nicht Oberwachten
Personal-Computern zu denken. Diese Kopplung kénnte ermdglichen, daB
Daten auf Disketten (bertragen und ungehindert und unregistriert entfernt
werden.

Dedizierte Terminals verursachen erhebliche zusatzliche Kosten, da Riume
und Gerdte bendtigt werden, die ausschlieBlich den berechtigten Personen
offenstehen dirfen.

7) Die Verschlilsselung der Daten (Kryptographie):'2

Diese bei kleineren Datenbestanden gelegentlich angewendete MafBnahme
(vgl. Heinz 1987) verhindert, daB Informationen, die sich jemand durch einen

12 vgl, zum folgenden Wack (1984:28311.), Carroll (1987:181#.), Stadler (1980:954f.),
Rihaczek (1980) und (1987b).
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Rechtsbruch und unter Umgehung der sonstigen Sicherheitsvorkehrungen ver-
schafft hat, auch genutzt werden kénnen. Der Datenangreifer erhielte lediglich
Daten, die nur dber einen speziellen Software-Schilssel gelesen werden
kénnen.

Die Verschlisselungsmethoden sind grundsatzlich die gleichen wie sie fir
geschriebene Texte schon seit langer Zeit bekannt sind: Uber ein bestimmtes
Schema, das nur den 'Eingeweihten’ bekannt oder zugénglich ist, werden den
Zeichen (Buchstaben, Zahlen) eines Klartextes beliebige andere Zeichen zu-
geordnet (vgl. Waidner et al. 1987).

Allerdings ist diese Mafinahme dann nur von begrenzter Wirksamkeit, wenn die
verschlisselten Daten und der Schiiissel auf dem gleichen Rechner gehalten
werden. Unter diesen Bedingungen ist vorstellbar, daB sich der Angreifer auch
den Schiissel verschaffen kann, wenn er schon lber einen Zugang zu den
Daten verfigt. DemgemaB werden kryptographische Methoden in erster Linie
bei Dateniibertragungen angewendet, wo ein potentieller Datenangreifer relativ
leicht eine Leitung abhdren kann, der nicht Obertragene Schilssel sich jedoch
im ausschlieBlichen Besitz des Senders und des Emptingers befindet (vgl.
Rihaczek 1980:100).72 Lediglich abgespeicherte Datenbesténde werden durch
eine Verschiiisselung nur insofern zusétzlich geschatzt, als sich ein potentieller
Datenangreifer zwei PaBworte statt einem beschaffen miBte, um den auf der
gleichen Rechenanlage wie die Daten gespeicherten Schilissel zu deren
Dechiffrierung benutzen zu konnen, 14

Die laufenden Kosten einer Datenverarbeitung mit verschilsselten Einzeldaten
der amtlichen Statistik sind betrachtlich, da die hierbei anfallenden Daten-
mengen, die bei Auswerungen entschlisselt werden miassen, die Rechen-
zeiten stark in die Hohe treiben. Aus diesem Grund und wegen ihrer begrenzten
Wirksamkeit wird die SicherungsmaBnahme Kryptographie nur im Ausnahmefall
im Zusammenhang von amtlichen Daten zu empfehlen sein. Sobald diese
keinen EngpaB darstelt, sind kryptographische Methoden generell zu
empfehlen. Die in jUngster Zeit entwickelten Methoden der Verschliisselung

13 Die Methaden der Kryptographie sind in jingerer Zeit stark verbessert worden (vgl.
Rihaczek 1987b:302, Spies 1985), so daf vielleicht liber diesen Weg eine Losung
der Schutzprobleme bei Datenubertragungen erwartet werden kann.

14 Neuentwicklungen werden in Zukunft maglicherweise Abhife bringan. Dabei ist
besonders an auf Chipkanen gespeicherte Schlissel zu denken (vgl. Rihaczek
1987b).
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sind derart wirksam, daB nicht zu beflrchten ist, daf die gesteigerte Leistung
der Computer dazu dienen kénnte, den Code zu 'knacken'.

8)  Léschung nicht mehr bendtigter Datenbestande:

Nach dem Auslaufen eines Forschungsvorhabens, fir das amtliche Daten
ibergeben wurden, missen diese gelischt werden. Dies ist als obligatorische
MaBnahme bereits im Bundesstatistikgesetz vorgeschrieben.

Darliber hinaus missen im Rahmen des dblichen Ablaufs eines Projekts immer
wieder nicht mehr bendtigte Datenbestande gelischt werden, damit den An-
forderungen der Datensicherheit entsprochen wird. Oftmals werden Siche-
rungskopien von Dateien angefertigt, bestimmte Datenbestande selektiert und
kopiert, die dann auf separaten Dateien verflgbar sind. Werden diese nicht
mehr gebraucht, dirfen die betreffenden Datentrager - z.B. Magnetbander -
nicht einfach freigegeben werden. Eine rein logische ‘Lischung', bei der ledig-
lich der Katalogeintrag aus dem Verzeichnis der Dateien entfernt wird, die
Information durch geeignete Programme jedoch wieder zuganglich gemacht
werden kann,'S reicht nicht aus {vgl. auch Dorer/Mainusch/Tubies 1988:107).

Die auf den betreffenden Datentrdgern enthaltene Information muni vielmehr
physikalisch vernichtet, d. h. mit bindren Nullen Uberschrieben werden. Die
dafiir zu verwendenden Programme sind leicht verfligbar, so dafl diese MaB-
nahme weder Aufwand noch Mittel, sondern nur etwas Sorgfalt beansprucht.

9)  Abwicklung der Datenverarbeitung als "Closed-Shop"-Betrieb:

Sofern nicht bereits ohnehin dafir gesorgt wurde, ist die Gewahrleistung der
raumlichen und personellen Abschottung des jeweiligen Rechenzentrums eine
unbedingt zu ededigende Aufgabe der Datensicherung.1®

Ist das technische Personal fir den laufenden Betrieb allein zustandig, wird
verhindert, dafl sich ein potentieller "Datenangreifer" an der Hardware zu
schaffen macht oder unmittelbar am Rechner Datentrager manipuliert. Dies

15 Diese Situation ist z.B. bei PCs anzutreffen, wo zahlreiche Softwarewerkzeuge
existieren, die den Zweck haben, geldschte Dateien wieder zuganglich zu machen
(vgl.: Der Hessische Datenschutzbeauftragte 1986:1431.).

18 Vgl Hailer (1980:1581.), Carroll (1987:98f.), Droux (1984:288f1.), Auernhammer
(1981:100},
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setzt allerdings voraus, daB die Rechner in separaten Rdumen stehen, zu
denen AuBenstehende nicht zugelassen sind. Zugangs- und Abgangskontrollen
von Datentrigern werden auf diese Weise erleichtert.

Durch verschi Taren, gegebenenfalls Ausweiskontrollen etc., ist fir die
Separierung der Datenverarbeitung zu sorgen. Unbefugte kénnen dadurch vom
Datenzugriff auf der physikalischen Ebene abg 1 werden. Damit kann
gewahrleistet werden, daf sich nicht jemand die Kompetenzen eines System-
verwalters anmaBt und die mihsam mit groBem Aufwand aufgebauten
Kontrollen und Barrieren umgeht.

Die organisatorische und rdumliche Abtrennung erfordert weiterhin feste Ver-
einbarungen zwischen der Forschung und dem jeweiligen Rechenzentrum.
Werden solche hinsichtlich Datensicherheitsvorkehrungen getrotfen, ist die
nachtrégliche Verletzung dieser Regeln nicht mehr maglich, ohne dal mehrere
Personen verschiedener Teilinstitutionen eingeschaltet werden. Dadurch wird
die Uberwachung der Einhaltung dieser Regeln verbessert.

Bei der Verwendung von Personal Computern oder auf Workstations erfolgt die
Datenverarbeitung in der Regel nicht auf einem Rechner, der getrennt vom
eigentlichen Benutzer aufgestelt ist und won zusétzlichem technischen
Personal dberwacht wird. Dies ist das schwierigste Problem, das sich unter
Datensicherungsgesichtspunkten im Zusammenhang der Verwendung von
Arbeitsplatzrechnern stellt. In diesem Fall wird ein Ausgleich durch besondere
organisatorische Kontrollen und Vorkehrungen sowie mittels extensiver Ver-
wendung von Sicherheitssoftware einschlieBlich spezieller MaBnahmen zur
Protokollierung (siehe unten) zu schaffen sein. Dabei ist auch an Eigen-
entwicklungen und an Veranderungen der Hardware zu denken.!?

12.3 SicherungsmafBinahmen gegentiber berechtigten Per-
sonen

Neben den MaBnahmen, die dem Schutz vor den Zugriffen externer
"Datenangreifer” dienen, sind Kontrollen und Sicherungsvorkehrungen gegen-
Gber den Personen vorzusehen, die berechtigt sind, die Daten zu nutzen und zu
verwenden. Auf diese Weise kann der Aufwand unterstellter Deanonymisie-

17 Hainz (0. J.) diskutiert ein spezielles System fir Standalone Rechner (vgl. auch
ders. 1987 und den 15. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten
1986:14511.).
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rungsversuche seitens dieser Personen erhdht werden. Derartige MaBnahmen
dienen gleichzeitig der in §16 Abs.8 Bundesstatistikgesetz geforderten Zweck-
bindung der Verwendung amtlicher Mikrodaten, insofern unzuldssige
Operationen erschwert oder verhindert werden.

Allerdings besteht ein zentraler Unterschied zu den Vorkehrungen, die sich
gegen externe Personen richten. "Wie bei den meisten Betrachtungen Gber die
Informationssicherheit muB man feststellen, daf der Schutz eines Systems nur
bis zu einer gewissen Grenze mdglich ist. Die eigentliche Schwachstelle ist der
Mensch, der Gber die SchutzmafBnahmen Bescheid weiB oder Teil von ihnen
ist" (Kauffels 1985:64, Kerkau 1985:88). Wahrend die SchutzmaBnahmen
gegeniber externen Datenangreifern zwar nicht véllig uniberwindbar sind, aber
doch eine sehr hohe Hirde darstellen, ist ein dhnlicher Grad an Wirksamkeit
gegendber Insidern nicht méglich.

Leitlinie der hier diskutierten Vorschidge zur Datensicherung ist jedoch nicht
das Kriterium der absoluten Sicherheit. Der im vorliegenden Zusammenhang
erhobenen Forderung, die Kosten einer Deanonymisierung zu erhéhen, wird
sehr wohl entsprochen. '8

Im einzelnen werden folgende Mafnahmen vorgeschlagen:

10) Verpflichtung der berechtigten Personen aut das Datengeheimnis (vgl.
Weyer/Pitter 1983):

Die unmittelbare Notwendigkeit einer solchen Verpflichtung aller nicht unmittel-
bar zum &ffentlichen Dienst zu zahlenden Personen ergibt sich schon aus
§16 Abs.7 Bundesstatistikgesetz (vgl. Dorer/Mainusch/Tubies 1988:105t). Bei
Verstdfen gegen die in der Verpflichtung vorgegebenen Verhaltensnormen
drohen wesentlich hartere Strafen als dies ansonsten der Fall ware. Eroligt eine
Verurteilung nach den §§ 202 (unbefugtes Ausspihen von Daten), 203
(Verletzung von Privatgeheimnissen) oder 204 (Verwerlung der so erlangten
Angaben) Strafgesetzbuch, so droht eine Freiheitsstrafe von bis zu einem bzw.
bis zu drei Jahren.

18 Die Forderung von Rihaczek, daf sichere Systeme selbst “MiBbrauch vom ordent-
lichen Gebrauch unterscheiden und wohlunterschieden reagieren kénnen"
(1985:233) erscheint wenigstens heute als noch nicht einmal naherungsweise reali-
sierbar - wenigstens solange derart komph Probl wia istische Aus-
wertungen zur Diskussion stehen - da die verwendeten Rechner bei weitem noch
nicht “intelligant' genug sind.
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In jedem Falle ist die vorgeschriebene Verpfiichtung der mit den Daten arbei-
tenden Personen eine zentrale SchutzmaBnahme. Sie wird durch weitere Vor-
kehrungen technischer und organisatorischer Art ergénzt und verstarkt,

11) Protokollierung der mit den Daten durchgetihrien Operationen. Die Reali-
sierung kann auf zwei verschiedene Weisen erfolgen:

- Zum einen kann verlangt werden, daB die berechtigten Personen dber alle
Datenzugriffe schriftliche Aufzeichnungen anfertigen.

- Zum anderen konnen Aufzeichnungen von der datenverarbeitenden
Anlage selbst, also automatisch, angefertigt werden.

Im ersten Fall wird nur eine globale Protokollierung ohne exakie Auflistung der
durchgefiihrten Operationen mdglich sein. Die Leistungsfahigkeit einer moder-
nen EDV-Anlage ist so betrachtlich, daf bei detaillierter manueller Buchfiihrung
die Personen, die fir die Konzeptionierung und Konkretisierung der Programme
verantwortlich sind, einen groBen Teil ihrer Arbeitszeit far die Aufgabe der
Dokumentation verwenden miBten. Die manuelle Aufzeichnung der Zwecke,
Ziele und der wichtigsten Operationen, die bei einem konkreten Datenzugriff
durchgefiihrt werden, erscheint jedoch als realisierbare Maglichkeit. Eine der-
artige Protokollierung kéinnte stets zeigen, mit welchen Absichten die Daten
verarbeitet werden.'®

Dieses Verfahren kénnte durch bestimmte Vorkehrungen einer automatischen
Aufzeichnung ohne Schwierigkeiten unterstitzt werden. So kann jeder Zugriff
auf den zu schitzenden Datenbestand automatisch aufgezeichnet und zusam-
men mit einigen wichtigen Charakteristika des betretfenden Auftrags ("jobs”) an
die DV-Anlage automatisch abgespeichert werden2® Solche Kennzeichen
kénnten z.B. Angaben zu den verbrauchten Betriebsmitteln (Rechenzeit etc.)
sein.

1% Die manuelle Protokollierung kénnte durch ein geeignetes Programm unterstiitzt
waerden, das z.B. stets aufgerulan wird, wann ain u sohmzandar Datenbestand an-
gespmchen wird. In diesem Fall werden al Eingaben ange-
forden, die die Absicht des Benutzers naher charakterisieran, seine Dznenzugnife

dokumentieren etc. (vgl. Aleanakian®lihnau 1986:82),
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Der Nachteil einer solchen Losung ist, daB ihr nur eine eingeschrankte Beweis-
kraft hinsichtlich der VorschriftsmaBigkeit der mit den Daten vollzogenen
Operationen zukommt. Da die Aufzeichnungen von demjenigen selbst angefer-
tigt werden, der mit den Daten arbeitet, kann er sie so gestalten, daf sie Nach-
prifungen standhalten, auch wenn er sich in irgendeiner Weise unkorrekt ver-
halten hat. Allerdings setzt diese Vorgehensweise die Absicht der bewuBten
Téauschung voraus. Insofern man im Normalfall nicht von einer solchen aus-
gehen kann, bedeutet die Mainahme der obligatorischen Protokollierung einen
zuséatzlichen Schutz. Eine weitere Wirkung wird gegen externe "Datenangreifer”
erzielt, da beim Zugriff auf ein geschitztes Magnetband die zustandigen Stellen
(iber die automatischen Meldungen erfahren, daf jemand einen Versuch unter-
nommen hat, Daten zu lesen, der dazu nicht berechtigt war.

Dieser Schutz kiinnte noch intensiviert werden, wenn die automatische Auf-
zeichnung austihrlicher gestaltet wird. Bei Grofrechnern ist realisierbar, dai
alle an den Rechner gegebenen Steueranweisungen protokolliert und diese
Information Gber langere Zeit gespeichert oder in ausgedruckter Form verfigbar
bleibt. Leider ist diese MaBnahme mit Problemen verbunden. Typischerweise
werden im Rahmen sozialwissenschaftlicher Untersuchungen ganze Serien von
Auswertungen mit oft nur leicht veranderten Konstellationen von Steuer-
anweisungen an den Rechner durchgefiihrt. Die dabei produzierten Mengen an
Protokolitexten werden rasch sehr unibersichtlich. Wenn also der Zeitpunkt
eines unerlaubten "Angriffs” zur Deanonymisierung nicht g lokalisiert
werden kann, etwa weil er bereits langere Zeit zuriickliegt, wird es schwierig
sein, ihn in den Protokollen aufzufinden.

Bestimmte, fur kommerzielle Zwecke genutzte Software erflllt die Aufgabe der
lickenlosen Aufzeichnung bereits. Im kaufmannnischen Bereich verwendete
Methoden der Verbuchung sind jedoch gerade zum Zweck der Dokumentation
aller Operationen tber einen langen Zeitraum entwickelt worden. Die Struktur
der Operationen, die aufgezeichnet werden sollen, ist dardberhinaus viel ein-
facher als bei statistischen Auswertungen. Spezielle Verfahren zur Doku-
mentation sind erst in der Entwicklung 2!

20 Diese Form der Protokollierung kann von sinem Datenbanksystem unterstitz!
werden.
2 Daa Datenschu‘zpakat das von der Projektgruppe um Heinz fir die Sicherung
i ischer Daten entwickelt wird, soll auch eine lickenlose Protokollierung
ermaglichen, wird jedoch stark maschinenspezifisch sein. Es ist fur IBM-Rechner
konzipiert.
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Doch selbst bei Realisierung eines Dokumentationssystems ist das Ziel der
Nachpriifbarkeit aller Datenzugriffe noch nicht erreicht. Bei den wichtigsten
Betriebssystemen kann die automatische Aufzeichnung durch den Benutzer
umgangen werden: Die Protokollierung ist zumeist abschaltbar. AuBerdem
kénnen Protokollisten nachtraglich veréndert werden. Dies ist allein bei den
Funktionen nicht méglich, Gber die standardmafig von dem betreffenden
Rechenzentrum Buch gefiihrt wird (z.B. Ober die verbrauchte Rechenzeit zur
Abrechnung der Betriebskosten).

Systeme, in denen die Protokollierung wirklich vom Benutzer nicht beeinfluBbar
ist, sind konstruierbar,22 der Entwicklungsaufwand ist jedoch betrachtlich, Er
milBte fir die wichtigsten Rechnertypen jedentfalls mit mehreren Jahren veran-
schlagt werden, da die im sozialwissenschaftlichen Bereich bendétigten Pro-
grammpakete zur statistischen Auswertung und Datenverwaltung erst in diesen
Rahmen eingepaBt werden miiBten.

Eine automatische Protokollierung aller Rechenoperationen wirde unter den
meisten Umstdnden den Aufwand fir sozialwissenschaftliche Analysen in
unverhaltnisméBiger Weise in die Hhe treiben. Sie stellt darum aut absehbare
Zeit in der Regel keine realistische Maglichkeit dar, die Datensicherheit im vor-
liegenden Kontext zu erhdhen. Sie ist nur beim Vorliegen besonderer Be-
dingungen zu fordern, ndmlich dann, wenn ein Sicherheitssystem ansonsten
wesentliche Licken autweisen wirde.

12} Klare Kompetenzzuweisungen bei der Organisation der Datenver-
arbeitung:

Diese zentral wichtige MaBnahme verbessert aus wenigstens drei Grinden die
Datensicherheit:

Verschiedene auf der “SoftSiat 89" (einer Konlerenz von ZUMA lber Statistik-Soft-

ware) vorgestellte Ansdtze einer al 1 Protokollierung von islischen
Operationen, die Uber eine reine Auflistung hnausgshan dienen in erster Linie der
Orientierung des Benutzers selbst, Sy , die einen "intelligenten’ Uberblick iber

den Ablauf geben, sind jedoch noch nicht ausga:e:ll (vagl. den Vortrag von Frischi),
Eine Verwendung fir den hier wichtigen Zweck ist vorerst nicht denkbar,

22 Das von der Projektgruppe um Heinz aufget System wird diese Eigenschaften
haben.
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- Die Realisierung von SchutzmaBnahmen setzt voraus, daB die Abwicklung
der Datenverarbeitung Obersichtlich, d. h. geordnet, erfolgt. Andernfalls
besteht die Gefahr, daf Licken im System das Vorhaben eines poten-
tiellen "Angreifers” erleichtern. Nur bei entsprechender Transparenz ist
eine Uberpriifung der Datensicherheit moglich (Steinmaller 1980b:235).

Sind die Aufgaben der einzelnen Mitarbeiter und ihre Zugangsrechte zu
faktisch anonymen Datenbestanden genau definiert, falt in einem
Forschungsteam auf, wenn sich ein Mitarbeiter unzuldssig verhalt, d. h. die
Daten zu anderen als den vorgeschriebenen Zwecken oder gar zu
Deanonymisierungsexperimenten verwendet.

- Nur bei klarer Aufgabendefinition kénnen die Zugangsrechte auf Daten-
bestande der amtlichen Statistik beschrinkt werden, die zur Erledigung
der dienstlichen Aufgaben und persdnlichen Forschungsinteressen
bendtigt werden. Wenn an ein Institut mehrere Erhebungen weitergegeben
wurden, wird die Zugrifisberechtigung nicht pauschal fir den ganzen
Bestand zu erteilen sein. Vielmehr werden die einzelnen Personen nur
jene PaBwirer erhalten, die Zugang zu den Dateien erbffnen, die fir die
aktuelle Arbeit wichtig sind.

Durch die Festlegung der Aufgaben in der Gruppe braucht die Freiheit der For-
schung nicht eingeschrankt zu werden. Verlangt wird lediglich eine gewisse
Offenheit gegeniber den Kollegen und die explizite Festlegung der Regeln bei
der Kooperation. Der geforderten Transparenz dient, daf die wichtigsten Orga-
nisationsprinzipien schriftlich festgehalten werden (Weyer/Pltter 1983:47).

Das Prinzip der Klarheit von Organisation und Kompetenzzuweisung setzt
schlieBlich voraus, daB ein Mitarbeiter der betreffenden Institution fir die
Datensicherheit eindeutig zustdndig und verantwonlich ist (Steinmiller
1980b:235).

13) Programmdokumentation:
Wenn fir jedes Programm genau dokumentiert wird, welchem Zweck es dient,
kénnen VerstdBe gegen die Datensicherheit bzw. das Deanonymisierungs-

verbot leichter festgestelit werden. Fir einen Forscher, der sich nicht an die
definierten Regeln halt, steigt der Autwand, sich vor Entdeckung zu schiitzen.
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Insofern allein Standardsoftware verwendet wird, kann sich die Dokumentation
der Programme auf eine Kommentierung der verwendeten Stapelprozesse
beschrénken. Wird hingegen in groBerem MaBstab eigene Software - z.B. fur
spezielle statistische Auswerungsvertahren - entwickelf, sind die Oblichen
Regeln fir ihre Dokumentation einzuhalten. Diese sind ein allgemeines Er-
fordemis jeder Programmierung und nicht nur fir den Schutz von Mikrodaten
wichtig. "Eine vollstandige und aussagefahige Programmdokumentation sollte
wenigstens folgende Bestandteile enthalten:

- Programminhalt und Programmgliederung

- Anwendungsbereich

- Datenfluiplan

- Programmablaufplan
Datei- und Satzaufbau
Ein- und Ausgabe

- Programmliste

- Bedienungsanleitung

- Protokolle des abschlieBenden Anwendertests und der Freigabe
Testdaten

- Mame des verantwortlichen Programmierers"

(Weyer/Putter 1983:48).

Ein derart dokumentiertes Programm erlaubt einem sachverstandigen Dritten
abzuschatzen, welche Operationen mit ihm durchgefihrt werden kénnen.
Dadurch wird die Transparenz der Ablaufe erhaht. Der Aufwand fr jemand, der
abweichende Interessen verfolgt, steigt, weil er eher befirchten muf, bei
seinem Vorhaben entdeckt zu werden.

12.4 Eine 'Standardliste' an SicherungsmaBnahmen

Die dargestelten MafBnahmen der Datensicherung wurden gemai Autwand
und Schutzwirkung beurteit und insbesondere danach eingestuft, ob ihre
Anwendung bei der Weitergabe von amtlichen Daten als erforderlich ange-
sehen werden sollte. Wie erwahnt, ktnnen solche Beurteilungen nie ab-
schlieBenden Charakter haben, da die verwendeten Rechnertypen und die
lokalen Bedingungen ihres Einsatzes jeweils zu unterschiedlich sind. AuBerdem
sind oft MaBnahmen vorstellbar bzw. werden Techniken neu entwickelt, die sich
von den angegebenen unterscheiden, aber in der Wirkung aquivalent sind bzw.
sogar Verbesserungen bedeuten.
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Aus diesen Grinden dient die Zusammenstellung der fir notwendig betrach-
teten MaBnahmen nur als Orientierungshilfe und nicht als Katalog, an dem starr
festzuhallen wire, Die im folgenden dargelegte Liste zeigt das Spektrum der
anzuwendenden Methoden und das Niveau an Sicherheit, das anzustreben ist.
Umgekehrt gibt sie Aufschiuf3 Gber die Risiken, die zu bericksichtigen sind.
Kann eine bestimmte MaBnahme von einem Institut unter den lokal gegebenen
Umstanden nicht realisiert werden, so muf} eine andere getroffen werden, die
sie ersetzt.

Jene MaBnahmen der Liste, die zur standardméBigen Verwirklichung vorgese-
hen sind, erganzen sich. So nitzen SchutzpaBworter fir Dateien nichts, wenn
die illegale Aneignung der Datentrager méglich ist. Der Katalog ergibt deshalb
ein Muster flr eine Systemldsung, die organisatorische und technische MaB-
nahmen umfaBt.

Damit entspricht der Katalog den gestelten Anforderungen. Den Vorschriften
von §16 Abs.8 BStatG, die den AusschiuBl aller nicht berechtigten Personen
erfordern, wird entsprochen, Darliber hinaus tragen die MaBnahmen dazu bei,
den Autwand fir Deanonymisierungsversuche zu erhéhen, der nach §16 Abs.6
Kriterium der faktischen Anonymitat von Daten ist,
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Ubersicht 12.1:  Standardliste der D finahmen
Nr. Bezeichnung Standard- Bemarkung
maBnahme
1. Zuordnung der Daten zu ja
berechtigten Benutzer-
identifikatoren
2. Kontrolle der Banutzer- ja
identitat
3. Sicherung des selektiven ja zu realisieren durch
Zugriffs auf Dateiebene DateipaBbworte oder
Dateizugritfsmatrix
4. Sicherung gg. Zugang ja, mit Ein- bei Verzicht auf Verwirk-
von extern. Rech lag schrénkung lichung Starkung anderer
Mafinahmean
5. SicherungsmaBnahm. fir ja
Datentrager
6. Datenzugang liber dedi- ja, mit Ein- bei Verzicht auf Verwirk-
zierte Terminals schrankung lichung Starkung anderer
MaBnahmen
7. Datenverschliisselung nain
8. physische Loschung ja Varnichtung aller Hilfs-
nicht mehr bendtigter dateien etc.
Datenbestéinda
9. Abwicklung der Datenver- ja, mit Ein-
arbeitung im "Closed-shop- schrinkung
Betrieb”
10. Verpflichtung der zugangs- ja
barechtigten Parsonen auf
das Datengeheimnis
11. Protokollierung der mit nain singeschrankie Proto-
den Daten durchgefihrten kollierung méglich
Operationen
12. klare Kompetanzzuweisung ja
bei der Organisation der
Datenverarbeitung
13. Programmdokumentation ja
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13 Zusammenfassende Bewertung der untersuchten
Szenarien und Folgerungen fir die Ubermittiung
faktisch anonymer Daten’

131 Zusammenfassung und Bewertung der Untersuchungs-
ergebnisse

Die vorliegende Studie hat eine Reihe wichtiger Ergebnisse erbracht, die hier
zusammenfassend nochmals in ihrer Bedeutung fir die faklische Anonymitat
von Einzelangaben bewertet werden sollen.

Ganz allgemein hat sich gezeigt, daB auf der Grundlage von Experimenten mit
empirischen Daten das Reidentifikationsrisiko weitaus niedriger abgeschatzt
werden muB, als dies gemaB bisher durchgeflhrier Experimente mit ganz oder
teilweise synthetisch produzierten Daten geschah.

Bei allen experimentell untersuchten Szenarien war das Kriterium der fak-
tischen Anonymitat mit Sicherheit erflllt. Diese Szenarien waren so ausge-
richtet, daB sie das im wissenschaftlichen Bereich verfilgbare und beschatfbare
Zusatzwissen wie auch unterschiedliche Angriffsstrategien abdeckten.

Der Massenfischzug auf der Basis des Gelehrtenkalenders (vgl. Abschnitt 9.1)
hat erwiesen, daB unter realistischen Bedingungen ausgeschlossen werden
kann, daf mit leicht verfigbarem Zusatzwissen ohne groBen Aufwand eine
grofere Zahl von Personen reidentifiziert werden kann, wenn Einzelangaben
aus einer Untersuchung Gbermittelt werden, die aut einer Stichprobenerhebung
basieren, deren Auswahlsatz so klein wie beispielsweise beim Mikrozensus ist.
Um z.B. 100 Personen aus dem Mikrozensus richtig zuzuordnen, miBte ein
Angreifer dber ein Identifikationsfile mit ca, 200 000 Einzeldatensatzen ver-
tugen, deren Informationsgehalt ebenso differenziert, reichhaltig und sorgtaltig
aufbereitet sein miBle, wie dies beim Gelehnenkalender der Fall war. Gleich-
zeitig wirden bei einem solchen Vorhaben 250 weitere Mikrozensusfalle zwar
eindeutig einem Fall aus dem Identifikationsfile zugeordnet, diese Zuordnungen
wiren jedoch falsch. Der Angreifer wiBte nicht, welche der insgesamt 350 zu-
geordneten Falle zu den 100 richtigen, welche zu den 250 falschen gehdren.

Autoren: Walter Milller, Heike Wirth

431



Entsprechende Identifikationstiles existieren nicht, ihr Aufbau wéare mit
immensen Kosten verbunden.

Die wesentliche Kostenkomponente bei einem Massenfischzug mit Abgleich-
techniken ist nicht die EDV-Software oder die Rechenzeit, sondern die Ver-
fiigung ber umfangreiche Adressdateien mit differenzierten Uber-
schneidungsmerkmalen, die mit Informationen im Mikrodatenfile exakt und
fehlerfrei Obereinstimmen. Das Risiko der Erolgschancen eines Massen-
fischzugs und die damit verbundenen Kosten werden deshalb nicht von den
zuklnftigen Entwicklungen in der EDV-Technologie oder den EDV-Kosten
bestimmt, sondem allenfalls davon, ob innerhalb der Wissenschaft sehr
umfangreiche (mehrere hunderttausend Falle) personenbezogene Dateien
leicht zugénglich werden, die in differenzierten Uberschneidungsmerkmalen
vollstindig mit amtlichen Mikrodaten kompatibel und als EDV-lesbare Dateien
erfafit sind. Wenn ein solcher Fall absehbar wird, mifite man neue Aufwands-
untersuchungen durchfilhren und eventuell neue Anonymisierungsmafnahmen
entwickeln.

Auch bei Strategien der gezielten Suche haben die Experimente das Ergebnis
erbracht, daf die untersuchten Einzelangaben faktisch anonym waren. Der
Datensatz einer beliebigen Person erwies sich als faktisch anonym auch unter
der Bedingung, daB er nur insoweit anonymisiert war, daB neben Namen und
Adresse Regionalinformationen unterhalb der Ebene der Bundeslander weg-
gelassen wurden. In welchem AusmaB differenziertere Regionalinformationen
das Reidentifikationsrisiko erhohen, konnte nicht empirisch geprift werden,
aber die theoretischen Uberlegungen aut Basis der vorliegenden Ergebnisse
zeigen, daB das Risiko einer korrekten Reidentifikation auch beim Vorliegen von
differenzierteren Regionalinformationen als sehr gering einzustufen ist.

Bei den Experimenten mit der Reidentifikationstechnik von Paaf hat sich er-
wiesen, daf die diskriminanzanalytische Reidentifikationstechnik bei realen
Daten nicht 'leistungsfahiger ist als einfache Abgleichverfahren (vgl. Abschnitt
9.2). Gleichzeitig haben diese Experimente deutlich gemacht, dafi die An-
wendung des Verfahrens im Hinblick auf den potentiellen Deanonymisierungs-
ertrag einen prohibitiv hohen Autwand bedeutet. Es kann auf absehbare Zeit
ausgeschlossen werden, daf fir Deanonymisierungszwecke dieses oder ein
ahnlich komplexes Verfahren eingesetzt wird. Die Studie hat deshalb bei den
Experimenten verstarkt die Leistungsfahigkeit und Stéranflligkeit der ein-
facheren, wesentlich weniger aufwendigen Verfahren untersucht.
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Dabei ist eine wesentliche Erkenntnis der durchgefihrten Experimente, daB das
Vorhandensein einmaliger Auspragungskombinationen zwar eine notwendige,
aber keineswegs schon eine hinreichende Bedingung fir eine Reidentifikation
bedeutet. Sowohl bei den Experimenten mit dem Gelehrtenkalender als auch
mit der sozialwissenschaftlichen Stichprobe wiesen sowohl im Mikrodatenfile
wie im Identifikationsfile die Gberwiegende Zahl der relevanten Fille einmalige
Auspragungskombinationen auf. Obwohl das Identifikationsfile im Falle des
Gelehrtenszenarios einer Vollerhebung nahekam, war die Zahl der mit Sicher-
heit richtig vorgenommenen Reidentifikationen gleich Mull. Der wichtigste Grund
dafir ist die praktische Ui idbarkeit von Inkompatibilitaten zwischen den
Datenfiles, wie bei der Uberpriifung des sozialwissenschattlichen Szenarios
deutlich wurde.

Derartige Inkompatibilititen, die auf Erhebungs-, Uberragungs- und Kodier-
fehler, unterschiedliche Abgrenzung der Kategorien, differierende Erhebungs-
verfahren, Erhebungskontexte, Erhebungsziele oder Erhebungszeitpunkte etc.
zuriickzufithren sind, treten offensichtlich in einem wesentlich héiheren Ausman
auf, als bislang angenommen wurde. Im Ergebnis bewirken solche Inkompati-
bilitaten zwischen Mikrodatenfile und Identifikationsfile bei Reidentifikations-
versuchen eine Vielzahl von Falsch- und Nichtzuordnungen. Aus diesem
Grunde fihrt eine Abschatzung des Reidentifikationsrisikos, die lediglich auf
einer Auszahlung von einzigartigen Féllen in einem Mikrodatenfile beruht oder
den Anteil solcher Falle mit statistischen Methoden in der Grundgesamtheit ab-
schatzt, zwangsldufig zu einer erheblichen Uberschatzung des real be-
stehenden Risikopotentials.

Die Abschétzung der Haufigkeit von einzigartigen Ausprigungskombinationen
erfolgt aut der Basis der zur Verfiigung stehenden Uberschneidungsmerkmale.
Je mehr Uberschneidungsmerkmale vorhanden sind, desto hiher ist der Anteil
der einzigartig vertretenen Falle und damit das potentielle Reidentifikations-
risiko. Zugleich wird eine Dateninkompatibilitat um so wahrscheinlicher, je mehr
Variablen bendtigt werden, um eine einmalige Auspragungskombination herzu-
stellen. Da jedes Merkmal mit einer gewissen Wahrscheinlichkeit inkompatibel
ist, wachst die Wahrscheinlichkeit, daB zumindest bei einem Merkmal eine
Dateninkompatibilitat vorliegt, mit jedem zusatzlich einbezogenen Merkmal,
sofern die Unstimmigkeiten nicht volistandig korrelient sind. Die Bedeutung
dieses Aspekies geht aus der folgenden Ubersicht hervor:
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Obersicht 13.1:  Anteil der kompatiblen Auspragungskombinationan in Abhéngigkel
der einbezogenan Merkmale

Anzahl einbazoganar Antail der vollsténdig
Merkmale kompatiblen Auspra-
gungskombinationen

81
59
43
35

(=TT

Bei dieser Aufstellung wird angenommen, daf jedes Merkmal im Vergleich der
beiden Erhebungen eine Inkompatibilitdt von durchschnittich zehn Prozent
aufweist und keine Korrelation zwischen den Fehlern besteht. Eine soiche
Annahme unterschatzt das bestehende AusmaB von Dateninkompatibilitaten
zwischen verschiedenen Datenquellen oder Erhebungen eher, als daB es diese
Uberschitzt. Dabei kann das |dertifikationsfile ebenso wie das Mikrodatenfile
von "Fehlern” im weitesten Sinn betroffen sein. Unter dieser Annahme weisen
bereits bei einem Abgleich von nur einem Merkmal nur noch 80 Prozent der
Datensatze keine Inkompatibilitdt auf. Bei nur zehn abzugleichenden Merk-
malen sind bereits annahemnd zwei Drittel der Datensétze inkompatibel. Eine
wichtige Konsequenz aus diesem Befund ist die Tatsache, daB allein aufgrund
‘natirlicher’ Dateninkompatibilitaten Datensatze umso mehr gegen das Risiko
der Reidentifikation geschitzt sind, je mehr Variablen bendtigt werden, um zu
einzigartigen Auspragungskombinationen zu gelangen. Schon bei finf bis acht
bendtigten Merkmalen sind Datensatze allein wegen impliziter Dateninkompati-
bilititen gegen Deanonymisierung mit Hilfe von Abgleich- und Selektions-
routinen in hohem MaBe geschitzt.

Micht ausgeschlossen werden kann jedoch, daB in besonders gelagerten, sehr
seltenen Einzelfallen bei einer gezielten Suche unter Umstanden mit verhalt-
nismaBig geringem Aufwand die Mdglichkeit einer Reidentifikation besteht.
Dieser Fall wurde wie folgt charakterisien:
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1)  Eine im Mikrodatenfile gesuchte Person gehdrt einer sehr kleinen, durch
ein spezifisches Merkmal eingrenzbaren Subpopulation an, z.B. einer
bestimmten Berufsgruppe oder Nationalitit (sachliche Tiefengliederung);

2) das Mikrodatenfile enthalt differenzierte Regionalinformationen, so daf in
den jeweiligen Regionaleinheiten nur wenige Angehdrige dieser spezi-
fischen Subpopulation leben (regionale Tiefengliederung);

3) ein Forscher, der Zugang zu den Einzelangaben des Mikrodatenfile hat,
kann sich Kenntnisse Gber einen Angehdrigen dieser spezifischen Sub-
population beschaffen und weiB, daB diese Person an der Mikrodaten-
erhebung, Ober deren Daten er verflgt, teilgenommen hat
(Teilnahmekenntnis),

4) die Merkmale der Person sind genau in der Weise im Mikrodatenfile
erfaft, wie es der Forscher vermutet (Kompatibilitaf).

Es ist wichtig, darauf hinzuweisen, daB alle Bedingungen gleichzeitig erfillt sein
missen, da sich nach den durchgefihrten Experimenten allein dann eine
Gefahr fur die faktische Anonymitat ergibt (vgl. Kapitel 11). Das gleichzeitige
Zusammentreffen aller Bedingungen kann bei Stichprobenerhebungen als
auBergewodhnlich seltenes Ereignis betrachtet werden. Dennoch soliten bei der
Dateniibermittiung Vorkehrungen getroffen werden, dad auch eine solche
(unwahrscheinliche) Risikokonstellation ausgeschlossen ist.

Deshalb wurde in einem weiteren Schritt die Wirkung ausgewahlter Anonymisie-
rungsmafinahmen am Beispiel des Gelehrtenszenarios Uberprift.

Die empirische Uberprifung erfolgte im Hinblick aut die oben genannten
Bedingungen 1) bis 3). Fir jede dieser Bedingungen wurden MaBnahmen ge-
testet, von denen angenommen werden konnte, daf durch sie das Risiko einer
Deanonymisierung verringert wird. Zur Verringerung des Reidentifikationsrisikos
aufgrund der Zugehdrigkeit zu einer spezifischen, zahlenmaBig kleinen Sub-
population oder aufgrund der Existenz von tief gegliedetten Regional-
informationen aut seiten des Angreifers wurde die von einer Vergroberung von
Merkmalen ausgehende Schutzwirkung gepriift.

Gegen das spezifische Gefdhrdungspotential, welches daraus resultieren

kénnte, daB ein Angreifer (ber eine bestimmte Person weiB, daB diese an einer
amtlichen Erhebung teilgenommen hat, wurde das Mittel der Substichproben-
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ziehung gepriift. Die Substichprobenziehung hat den Effekt, daB urspringlich
mehrdeutige Falle eindeutig werden kénnen. Zugleich sinkt mit fallender Sub-
stichprobengréBe die Wahrscheinlichkeit, daB eine beliebige Person in den
bermittelten Mikrodaten enthalten ist. Dadurch erhéht sich in einem informa-
tionstheoretischen Sinn die Unsicherheit des Angreifers tiber die Richtigkeit von
Zuordnungen betrachtlich. Selbst wenn ein Angreifer wei3, daB eine bestimmte
Person an einer amtlichen Erhebung teilgenommen hat, kann er - falls nur eine
Substichprobe weitergegeben wird - auch bei einer eindeutigen Zuordnung nicht
sicher sein, ob es sich hierbei um die gesuchte Person oder um einen stati-
stischen Doppelganger handelt.

13.2 Folgerungen fiir die Ubermittlung faktisch anonymer
Daten

Die Untersuchung hatte ergeben, daB die den einzelnen Subszenarien zu-
grundegelegten Mikrodatenfiles, mit Ausnahme der oben prazisierten Risiko-
konstellation, fur die untersuchten Bedingungskonstellationen faktisch anonym
waren. Die zusatzlich (berpriften AnonymisierungsmaBnahmen zeigten, daf
auch gegen diese Risikokonstellation Schutzvorkehrungen getroffen werden
kannen, die so wirksam sind, daf Deanonymisierungen nur mit einem Aufwand
méglich sind, der die Kosten fir alternative Beschaffungsméglichkeiten der
Informationen bei weitern Gbersteigt.

Die bei den Experimenten genutzten Datensitze enthieten nur einen be-
grenzten Ausschnitt der Merkmale des Mikrozensus. Es waren jedoch die-
jenigen Merkmale, bei denen ein Deanonymisierungsversuch ansetzen mifbte,
d.h. die typischen Uberschneidungsmerkmale mit dem méglicherweise vor-
handenen oder beschaffbaren Zusatzwissen. Die Ubermittlung zusatzlicher
anderer Merkmale beeinfluBt das Reidentifikationsrisiko nicht in entscheidender
Weise. Datir sind vor allem zwei Grilnde verantwortlich. Zum einen ist in aller
Regel das Zusatzwissen, das fir die Nutzung dieser Merkmale zu Deanonymi-
sierungszwecken erforderlich ware, nicht vorhanden. Ein Deanonymisierungs-
versuch hatte ja geradezu zum Ziel, Kenntnis Gber solche Merkmale zu er-
langen. Je mehr Merkmale man als Uberschneidungsmerkmale in Erwdgung
zieht, um die Reidentifikationschance zu erhdhen, desto gréfer sind die Kosten
der Ermittlung dieser Merkmale und um so geringer ist der Gewinn, der aus
einer potentiellen Deanonymisierung gezogen werden kann. Zum andern ist
das folgende Ergebnis dieser Studie zentral: Wegen der unvermeidlichen
Inkompatibilitat unterschiedlicher Datenbestande sinkt mit jedem zusatzlich
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genutzten Merkmal die Wahrscheinlichkeit, daf eine eindeutige Zuordnung
auch eine richtige Zordnung ist und wirkt damit dem hheren Informations-
potential des Zusatzwissens entgegen. Fir die Anonymisierung von Daten-
sdtzen mit Einzelangaben sind deshalb maBgeblich nur die Merkmale zu
bericksichtigen, tir die typischerweise Zusatzwissen vorhanden ist.

Mit Ausnahme der beschriebenen Risikokonstellation waren die Anonymisie-
rungsmaBnahmen, wie sie bei der Datenweitergabe im Rahmen des Anonymi-
sierungsprojektes vorgenommen wurden, bei weitem hinreichend fir die fak-
tische Anonymitat. Im folgenden werden deshalb Empfehlungen fir Map-
nahmen zur Sicherstellung der faktischen Anonymitat von Einzelangaben ent-
wickelt. Die Varschlage beziehen sich nur auf den Mikrozensus und die EVS,
weil die Untersuchungen dieser Studie auf diese Datentiles ausgerichtet waren.

Die allgemeinen Schutzvorkehrungen sind weitgehend bereits durch Gesetze
vorgegeben und kénnen durch verragliche Bindung des Empfangers faktisch
anonymer Daten konkretisiert und erganzt werden. Des weiteren wird eine
maglichst strikte Geheimhaltung der lokalen Umsetzung der Stichprobenplane
durch die amtliche Statistik empfohlen, sowie eine systemfreie Anordnung der
weitergegebenen Daten.

Das Restrisiko einer maglichen Deanonymisierung, das nicht mit Sicherheit
ausgeschlossen werden konnte, betrifft eine Konstellation, die durch das
gleichzeitige Zusammentreffen mehrerer Bedingungen gekennzeichnet ist. Das
Eintreten einer solchen Konstellation erscheint zwar als sehr unwahrscheinlich.
Im Sinne eines weitestgehenden Datenschutzes und einer weitestgehenden
Risikoausschliefung fir die datenUbermittelnden Institutionen soliten aber
dennoch MaBnahmen ergriffen werden, durch die eine solche Konstellation -
wie unwahrscheinlich sie auch sein mag - nach allem Ermessen verhinder
werden kann.

Bei der Entwicklung von AnonymisierungsmaBnahmen muB jedoch auch
bericksichtigt werden, daB das wissenschaftliche Analysepotential der Daten
durch solche MaBnahmen méglichst wenig beeintrachtigt wird. Das wissen-
schaftliche Potential von Mikrodaten liegt in der Prazision von Aussagen Uber
sachlich oder regional tiefgegliederte Bevilkerungsgruppen. Nur mit Mikrodaten
kénnen auch zahlenmafBig kleine Bevélkerungsgruppen in ihrer Grofle prazise
bestimmt und in Veranderungen genau analysiert werden. Das gleiche gilt fir
regionalspezifische Analysen. Nur aufgrund der auferordentlich groBen Stich-
proben von amtlichen Erhebungen (wie z.B. des Mikrozensus) kénnen aus-
sagefdhige Analysen auch regional disaggregiert durchgefihrt werden. Es ist
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davon auszugehen, daB die Wissenschaft Mikrodaten genau zu diesen
Zwecken bendtigt.

Die gleichzeitige regionale und sachliche Tiefengliederung ist jedoch ein
wesentlicher Fakior in der oben dargesteliten Risikokonstellation. Bei be-
stimmten Analyseverfahren (tabellarische Aufgliederungen) ist die gleichzeitige
sachliche und die regionale Tiefengliederung nicht sinnvoll, da Zellen-
besetzungszahlen sehr klein werden und wegen groBer Zufallsschwankungen
wenig aussagefahig sind. Bei diesen Verfahren mu man in der Regel entweder
in der regionalen oder sachlichen Analysedimension aus statistischen Grinden
Vergroberungen vornehmen. Bei fortgeschritteneren multivariaten Analyse-
verfahren sind solche Aggregierungen nicht erforderlich und beeintrachtigen
das Analysepotential. Dennoch scheint es die sinnvoliste Losung zu sein, aus
Datenschutzgrinden bei der Datenweitergabe fir den Regelfall zwef unter-
schiedliche Datenfiles vorzusehen: ein sogenanntes Grundfile und ein soge-
nanntes Regionalfile.

Beim Grundfile sind die Regionalinformationen nur in undifferenzierter Form, die
dbrigen Informationen jedoch in médglichst groBer Differenzierung enthalten.
Auch der Haushaltszusammenhang der Befragten soll erhalten bleiben. Das
Aegionalfile enthdlt dagegen starker differenzierte Regionalinformationen,
grenzt daflr die Differenzierungstiete bei den Gbrigen Variablen ein. Damit sind
zwei Elemente entkoppelt, die in der Verbindung (und nur in der Verbindung) zu
der oben dargestellten begrenzten Risikokonstellation fihren. Werden die
Daten ohne kleinrdaumigen Regionalbezug dbermittelt, dann sind sie - so haben
die Experimente gezeigt - bereits durch die Entfernung der personenbezogenen
Angaben faktisch anonym. Als zusatzliche Sicherung kann die allgemein
empfohlene Festlegung eines Minimums in den univariaten Randverteilungen
gelten. Bei differenzierten Regionalinformationen soll und kann die faktische
Anonymitat durch weitere Merkmalsvergroberung bei den differenziert edafiten
Uberschneidungsmerkmalen gesichert werden.

Im Detail werden die bei beiden Datenfiles vorz. den EinzelmaBnahmen
in Kapitel 14 dargestelt und im Hinblick auf die Anonymisierungswirkung
begrindet. Sie sind so gestaktet, daB nach allem Ermessen die faklische
Anonymitat bereits durch diese MaBnahmen gesichert ist. Um die Sicherheit
zusétzlich zu erhéhen, wird auch die Ziehung von Substichproben empfohlen.
Sie verhindert, daB ein Datenangreifer mit Sicherheit wei, ob eine bestimmte
Person im dbermitteten Mikrodatenfile enthalten ist und erhdht damit den Un-
sicherheitsfaktor bei einem Reidentifikationsversuch, Zugleich veringert sie
prinzipiell die Reidentifikationswahrscheinlichkeit. Die Ziehung von Substich-
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proben ist in jedem Fall mit Einschrankungen in der Prézision von Analyse-
ergebnissen verbunden, aber sie wirkt sich im Regionalfile schwerwiegender
aus als im Grundfile,

Nach dem neuen Stichprobenplan bilden die unterste Ebene, fiir die der Mikro-
zensus regional repriasentative Aussagen zuldft, Regionaleinheiten in der
GriiBe von ca. 200 000 Einwohnern. Fir solche Einheiten enthalt der Mikro-
zensus ca. 2 000 Falle. Bei nur wenigen weiteren Aufgliederungen sind die
Fehlerbereiche bei Stichproben dieses Umfangs schon sehr grof. Jede Sub-
stichprobenziehung bedeutet deshalb eine empfindiiche Einschrankung des
Analysepotentials. Es wird deshalb empfohlen, die Substichprobe fir das
Regionalfile keinestalls niedriger als bei 85 Prozent anzusetzen.

Beim Grundfile muB eine Substichprobenziehung ebenfalls bei vielen Analysen
als empfindlicher Informationsverlust gewertet werden. Man denke beispiels-
weise an eine Untersuchung der beruflichen Segregation nach Geschlechtern
und ihre Entwicklung in der Kohortenfolge. Da bei einer solchen Analyse die
gleichzeitige Berlcksichtigung sehr differenzierter Berufsgruppen, von Alters-
gruppen, Geschlecht und eventuell Wirtschattszweig erforderlich ist, werden
auch hier sehr schnell die Grenzen sichtbar, unterhalb derer eine Substich-
probenziehung an der Substanz der Analysemiglichkeiten des Mikrozensus
riihrt. Es wird deshalb empfohlen, beim Grundfile als unterste Grenze eine Sub-
stichprobe von 70 Prozent anzusetzen.

Erganzend wird die Weitergabe einer Einprozent-Substichprobe aus dem
Mikrozensus empfohlen. Sie enthilt mit Ausnahme der Regionalangaben samt-
liche Merkmale des Mikrozenus ohne weitere Anonymisierungsmafnahmen.
Durch den Ausfall der Regionalinformationen ist die starke Substichproben-
zighung eine hinreichende SchutzmaBnahme. Dieses File ist fir Analysen
gedacht, in welchen eine Massendatenbasis nicht erforderlich ist oder fir
Wissenschattler, die eine Massendatenanalyse nicht selbst vornehmen, jedoch
an einem kleineren Datenfile geplante Analysen testen wollen.
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14 Empfehlungen fiir die Weitergabe von Einzel-
angaben aus dem Mikrozensus und der EVS an die
Wissenschaft’

Nach den durchgefihrten Untersuchungen wird die Anwendung unterschied-
licher MaBnahmen der Anonymisierung fir ein wenig regionalisiertes Grundfile
und fiir ein starker regionalisiertes Regionalfile empfohlen. Wegen unterschied-
licher Datenstrukturen erweisen sich fir Mikrozensus und EVS zum Teil unter-
schiedliche MaBinahmen als adaquat.

Mit Hilfe des Regionalfile soll es méglich sein, Mikrodaten auf einer Ebene von
Regionaleinheiten zu analysieren, fir die diese Mikrodaten geman Stich-
probenplan als reprasentativ betrachtet werden kénnen, Bei der EVS sind dies
die Bundeslinder. Eine weitergehende Regionalisierung der EVS als sie im
Grundfile vorgesehen ist, erscheint deshalb nicht sinnvoll. Fir die EVS muf
deshalb kein gesondertes Regionalfile erstellt werden. Nach dem neuen Stich-
probenplan des Mikrozensus bezieht sich die Untergrenze fir Regional-
einheiten, fir die der Mikrozensus reprasentativ ist, aut Gebiete mit ca. 200 000
Einwohnern. Durch ein Regionaffile fir den Mikrozensus soliten deshalb
Analysemoglichkeiten geschaffen werden, durch die Regionalisierungen bis zu
dieser, durch den Stichprobenplan der Daten bestimmten Ebene méglich sind.
Werden nur Regionaltypisierungen vorgenommen, die mit den Konventionen
des Grundfile vereinbar sind, so gelten die Regeln fdr das Grundfile.

Die im folgenden dargestellten und begrindeten Empfehlungen soliten als erste
Konkretisierung fdr faktisch anonymisierte Mikrodatenfiles der EVS und des
Mikrozensus, die in einem Standardiall angewandt werden kéinnen, verstanden
werden. Nach einiger Zeit der Praxis und Erfahrungssammiung sollten sie im
Hinblick auf ihre Bewahrung dberprift und gegebenenfalls revidient werden. Da
insbesondere noch keine genauen Erfahrungen dazu vorliegen, auf welchem
Niveau der neue Stichprobenplan des Mikrozensus regional verwertbare
Analysen zulaBt, sind vor allem die fir das Regionalfile gemachten Vorschlage
als OrientierungsgréBen zu betrachten, die moglicherweise schon bald in Ab-
stimmung mit Regionalforschern an neue Erkenntnisse, Erfahrungen und einen
neuen Bedarf anzupassen sind.

Autoren:  Walter Miller, Uwe Blien, Peter Knoche, Heike Wirth
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Mit den Vorschldgen soll zwar eine gewisse Routinisierung und damit auch
Aufwandseinsparung bei der Datenweitergabe erreicht werden. Es sollte jedoch
weiterhin méaglich sein, fir spezifische Forschungszwecke durch eine unter-
schiedliche Ausgestaltung verschiedener Anonymisierungs- und Sicherungs-
maBnahmen (z.B. Merkmalsvergriberung, Stichprobenziehung, technisch-
organisatorische MaBnahmen) Lésungen vorzusehen, die bei einem vergleich-
baren Schutz vor Deanonymisierung speziell aut den Forschungszweck abge-
stimmt sind.

Im einzelnen werden allgemeine und datenfile-spezifische Schutzvorkehrungen
unterschieden. Sie werden im folgenden zundichst kurz beschrieben und
danach begriindet.

14.1 Allgemeine Schutzvorkehrungen

Hierzu zdhlt zundchst die wverragliche Bindung des Empfangers faktisch
anonymer Daten. In §16 Abs.6 BStatG wird der Wissenschaft mit der Akzeptanz
eines verbleibenden Risikos ein spezifisches Nutzungsprivileg zugestanden.
Das heiBt aber auch, daB eine Reidentifikation nicht mit absoluter Sicherheit
ausgeschlossen werden kann. Deshalb muB vertraglich festgehalten werden,
daf der Datenempfanger

1)  durch geeignete technisch-organisatorische MaBnahmen

- eine interne Kontrollméglichkeit dber die Datennutzung hat, um Deanany-
misierungsversuche zu verhindern bzw. rechtzeitig zu erkennen,

- die ausschlieBliche Nutzung der Daten durch nur die im Verirag bezeich-
neten nutzungsberechtigten Amistrger oder fir den Sffentlichen Dienst
bzw. zur Geheimhaltung besonders Verpilichtete sichergestellt und

- externe Zugritte verhindert;

2) bei der Verwirkung einer zusatzlich vereinbanen Verragsstrafe keinen
Versuch einer Reidentifikation unternimmt;
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3) die Gbermittelten Daten ausschlieBlich fir das angegebene wissenschaft-
liche Vorhaben verwendet;

4) die Gbermittelten Daten nicht an Dritte weitergibt oder gelangen last;

5) die Daten nach Durchfilhrung des wissenschaftlichen Vorhabens, fiir das
sie Gbermittelt wurden, 16scht, bzw. sich zur Rilckgabe der Originalbander
verpflichtet;

6) sich verpfiichtet, jede Vervielfaltigung bzw. Herstellung von Auszigen der
Originalangaben zu unterlassen. Falls ein solches Vorgehen durch das
Forschungsvorhaben jedoch notwendig ist, missen die Duplikate ebenso
wie die Originale behandelt werden. Uber die Anzahl und den Verbleib der
hergestellten Duplikate muB auf Verlangen bzw. unaufgefordert nach
Beendigung des Forschungsvorhabens Auskunft erteilt werden;

7}  jede Nachforschung hinsichtlich der lokalen Umsetzung der den Angaben
zugrundeliegenden Stichprobenpline unterlaft.

Von seiten der amtlichen Statistik solite dafir gesorgt werden, daf die lokale
Umsetzung der Stichprobenpldne méglichst geheimgehalten wird, um zu ver-
hindern, daB das Wissen um die Teilnehmer an einer amtlichen Erhebung flr
Reidentifikationszwecke eingesetzt werden kann.

Ebenfalls in den Bereich der allgemeinen Schutzvorkehrungen sind jene
AnonymisierungsmaBnahmen zu zahlen, die generell an einem Mikrodatenfile
zu treffen sind. Hierunter zihlt man zum einen die systemfreie Anordnung der
Daten, wobei allerdings der Haushaltszusammenhang der Befragten erhalten
bleiben soll. Eine systematische Anordnung (z.B. nach rdumlichen Kriterien) der
Datensatze erhéht das Reidentifikationsrisiko fir alle Datensatze, sofern ein
potentieller Angreifer das Organisationsprinzip kennt (Stdfeld 1987). Um dieser
Gefahr vorzubeugen, solite das Mikrodatenfile daher systemfrei sortiert werden.
Ein nach inhaltlichen Kriterien sortiertes Mikrodatenfile wird jedoch vor allem im
Zusammenhang mit Kontextanalysen bendtigt. Es sollten deshalb Sonder-
regelungen vorgesehen werden, falls bestimmte Analyseziele keine systemireie
Sortierung erlauben.
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14.2 Datenfile-spezifische AnonymisierungsmafBnahmen

Fir das Grundfile wird empfohlen:

1)

2)

3)

Die Regionalangaben in Mikrozensus und EVS werden nur vergroben
weitergegeben. Sie schlieBen die Angabe (ber das Bundesland und
(auBer fir die kleinen Bundeslander Bremen und Saarland) eine Klassifi-
kation des siedlungsstrukturellen Typs ein. Zu empfehlen waren hier Typi-
sierungsmerkmale, wie z.B. die von der BILR entwickelte Gemeinde-
typologie. Alternativ kommt eine vergréberte Klassifikation der Gemeinde-
gréBenklasse (oder ein &hnliches Merkmal zur Charakterisierung des
Raumtyps) in Betracht. Dabei muB sichergestellt sein, dag

keine einzelne Gemeinde identifizient werden kann, die weniger Einwohner
als 500 000 umfait;

ein Gemeindetyp (z.B. GemeindegréBenklasse), dem mehrere Gemeinden
zugehdren, in keinem Bundesland weniger als 400 000 Einwohner umfaBt.

Angaben (ber Staatszugehdrigkeit in Mikrozensus und EVS werden nur so
aggregiert weitergegeben, daB eine Nationalitdt oder identitizierbare
Gruppe von Nationalitdten in der Bundesrepublik insgesamt wenigstens
50 000 Einwohner umfaBt,

Alle Gbrigen Variablen sollen beim Mikrozensus - falls erforderlich - so
aggregiert werden, daf in den univariaten Randverteilungen jede ausge-
wiesene Merkmalsauspragung flr die Grundgesamtheit der Bundes-
republik mindestens 5 000 Falle umiaBt. Dies entspricht ca. 50 Fallen im
Datensatz des Mikrozensus.

Bei der EVS werden folgende MaBnahmen der Merkmalsvergréberung
empfohlen:

Bei "sichtbaren” oder Uber die Zeit vergleichsweise stabilen Merkmalen -
wie Geburtsjahr, Stellung im Beruf oder Besitz autfalliger Konsumgiter -
MaBnahmen der Merkmalsvergréberung oder -aggregierung in der Weise,
daf nur Merkmalsauspragungen ausgewiesen werden, die flr die Grund-
gesamtheit der Bundesrepublik mindestens 5000 Falle umfassen. Dies
entspricht ca. zehn Fillen im Datensatz der EVS.

Datenfile-spezifische AnonymisierungsmaBnahmen 443



4)

Bei dffentlich wenig bekannten oder Uber die Zeit wenig stabilen, jedoch
differenziert erfaBten Merkmalen - im wesentlichen die nicht-gruppierten
Einkommens-, Vermégens und Ausgabenbetrige - sollen die jeweils fiint
niedrigsten und finf héchsten Auspragungen eines Merkmals nur als
Mittelwert dieser Auspragungen ausgewiesen werden. Die dbrigen Aus-
pragungen im untersten und obersten Dezil der Verteilung eines solchen
Merkmals sollen mit einem Zufallsfehler von bis zu plus oder minus ein
Prozent des jeweiligen Merkmalswertes Uberlagert werden.

Es wird beim Mikrozensus nur eine Substichprobe von 70 Prozent weiter-
gegeben.

Bei der EVS wird der Datensatz in Abhingigkeit von der Anzahl der
weitergegebenen Erhebungsteile mit folgenden Auswahlsétzen weiter-
gegeben:

98 Prozent: Haushalts- und Personenmerkmale aus dem Grundinterview
+ 1 Erhebungsteil?

90 Prozent: Haushalts- und Personenmerkmale aus dem Grundinterview
+ 2 Erhebungsteile?

80 Prozent: Haushalts- und Personenmerkmale aus dem Grundinterview
+3 Erhebungsteile2

Fur das Regionalfile des Mikrozensus wird empfohlen:

1)

2

Durch die Kombination wvon Regionalklassifikationen soll  keine
Regionaleinheit ermittelbar sein, die eine Einwohnerzahl von weniger als
100 000 Personen aufweist,

Die Uberschneidungsmerkmale Beruf, Wirtschattszweig, Mationalitat und
Alter sollen so vergrobert werden, daf keine Merkmale ausgewiesen
werden, die

in der Grundgesamtheit nicht wenigstens 50 000 Einwohner umfassen;

444

Erhebungsteile in diesem Sinn sind das SchluBinterview, der Erfhebungsteil Uber die
Nahrungs- und GenuBmittel sowie der Erhebungsteil Gber die Jahresrachnung.
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- pro Ubermittelter Regionaleinheit (ohne Substichprobenziehung) nicht
mindestens drei Falle im Mikrodatenfile enthalten. Merkmals-
auspragungen, die im Mikrodatenfile nur einen oder zwei Falle enthalten,
werden nur in einer stirker aggregierten Weise ausgewiesen.

3) Alle Ubrigen Variablen sollen - falls edforderlich - so aggregiert werden,
daB jede ausgewiesene Merkmalsauspragung fur die Grundgesamtheit
der Bundesrepublik mindestens 5 000 Falle umfadt.

4) Es wird nur eine Substichprobe weitergegeben. Der Auswahlsatz sollte
mindestens B5 Prozent betragen.

14.3 Begrundung

Bei der Bewerlung dieser Mafnahmen soll das Vorliegen einer hinreichenden
Garantie der faktischen Anonymitét getrennt geprift werden im Hinblick aut die
beiden wichtigsten Angriffsstrategien, a) der Reidentitikation einer gréBeren
Zahl von Datensitzen durch einen Massenfischzug, und b) der Identifikation
einzelner Falle durch eine gezielte Suche, wobei vor allem der Fall der Risiko-
konstellation zu bertcksichtigen ist, in der der Datenangreiter Kenntnis dariber
hal, daB die Daten einer bestimmten Person im Mikrodatenfile enthalten sind.

Als Grundlage fiir die Bewertung der vorgeschlagenen Anonymisierungs-
mafinahmen kdnnen die durchgefilhten empirischen Untersuchungen bei-
gezogen werden. Dafir kommen insbesondere die Analysen des Gelehrten-
kalender-Szenarios in Betracht, da in diesem Szenario fir die Uber-
schneidungsmerkmale die Kombination von sehr differenzierten sachlichen
Merkmalen und von Regionalangaben untersucht wurde. Die mit der sozial-
wissenschaftlichen Stichprobe und dem Gelehrtenkalender durchgetiihrien
Untersuchungen haben gezeigt, daf das Risiko einer Reidentitikation vor allem
mit der Kenntnis von wenigen sehr differenzierten Merkmalen zunimmt, weniger
jedoch mit der Kenntnis einer gréBeren Zahl wenig differenzienter Merkmale, die
vielen Personen gemeinsam sind.

Beim Szenario mit dem Gelehrtenkalender enthielten das Mikrodatenfile und
auch das |dentifikationsfile als Regionalinformationen fir Nordrhein-Westtalen
die 16 Bundesraumordnungsregionen und die GemeindegriBenklasse, die in
neun Kategorien erfaBt war. Bei der Kombination dieser Regionalmerkmale
gehdrten nach den durchgefihrien Untersuchungen 35 Prozent der Fille des
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Mikrodatenfile Regionaleinheiten zu, die in der Grundgesamtheit eine Bevélke-
rungszahl von 400 000 oder mehr Einwohnern aufweisen; 46 Prozent der Falle
gehtinen Regionaleinheiten zu, die in der Grundgesamtheit zwischen 200 000
und 400 000 Einwohner aufweisen; 19 Prozent der Falle gehdrten Regional-
einheiten mit weniger als 200 000 Einwohnern in der Grundgesamtheit an. Im
Hinblick auf den Differenzierungsgrad der Merkmale waren im Gelehrten-
szenario ca. 22 Prozent der Fille in Regionaleinheilen enthalten, in denen
weniger als 100 Gelehrte wohnen; 22 Prozent der Falle in Regionaleinheiten mit
100 bis 200 Gelehrten und 56 Prozent der Fille in Regionaleinheiten mit aber
200 Gelehrten.

14.3.1 Reidentifikation durch Massenfischzug

Fir das Grundfile legen die vorgesehenen Weitergaberegeln im Hinblick auf die
Regionalinformationen einen deutlich restriktiveren Mafstab an als den, der im
Gelehrtenszenario empirisch geprift wurde. Es wird vorgeschlagen, daf keine
Regionalinformationen weitergegeben werden, mit denen es mdglich wire,
Regionaleinheiten mit weniger als 400 000 Einwohnern abzugrenzen. Die
Grenze von 400 000 Einwohnern gilt nur dann, wenn mehrere, in der Regel
nicht benachbarte Gemeinden aggregiert werden missen, um diese Ein-
wohnerzahl zu erreichen. Es kann davon ausgegangen werden, daf es
wesentlich aufwendiger ist, Zusatzwissen zu beschaffen, wenn die einer
Regionaleinheit zugehérigen Einzelangaben des Mikrodatenfile aus mehreren
Gemeinden aggregiert sind. Es darf keine einzelne Gemeinde identifizierbar
sein, die weniger als 500 000 Einwohner enthdlt. Im Gelehrenszenario gehér-
ten 84 Prozent der Fille einer Regionaleinheit mit weniger als 500 000 Ein-
wohnern und 65 Prozent der Falle einer Regionaleinheit mit weniger als
400 000 Einwohnern an.

Da beim Grundfile die Regionalinformationen weniger ditferenziert sind als im
untersuchten Szenario mit dem Gelehrtenkalender und da bei diesem Szenario
die faktische Anonymitit bei weitem Obererfillt war - beim Massentischzug
wire die faktische Anonymitét selbst bei einer etwa 100 mal griferen Zahl
richtiger Zuordnungen noch erflillt gewesen - ist es im Hinblick auf einen
Massenfischzug gerechtfertigt, von der faktischen Anonymitdt auszugehen,
selbst wenn einzelne Merkmale deutlich seltener in der Grundgesamtheit vor-
kommen als die empirisch untersuchten Gelehrten. Es soll jedoch verhindert
werden, daf Personen aufgrund besonders seltener oder auffalliger Merk-
malsauspragungen leicht identifizierbar sind.
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Fir den Mikrozensus wird deshalb das Edordemis eines Besetzungsminimums
von 5 000 Merkmalstragern in der Grundgesamtheit vorgeschlagen. Damit kann
diese Bedingung als erflllt betrachtet werden. Diese Empfehlung bedeutet, dag
beim Mikrozensus einzelne der sehr differenzient ausgewiesenen Berufs- und
Wirschaftszweigkategorien nach sachlichen Gesichtspunkten zusammengefaft
werden missen.

Bei der EVS ist im Hinblick auf die Verwendbarkeit als Zusatzwissen zwischen
zwei Typen von Merkmalen zu unterscheiden:

1. Merkmale von denen unterstellt werden kann, dag sie in der Offentlichkeit
vergleichsweise bekannt ("sichtbar”) oder im Zeitverlauf stabil sind (z.B.
Alter, Geburtsjahr, Nationalitat, Stellung im Beruf, Besitz auftalliger Kon-
sumguter). Bei dieser Gruppe von Merkmalen scliten die gleichen Regeln
der Merkmalsvergréberung wie beim Mikrozensus gelten.

2. Merkmale, die zwar sehr differenziert erfaBt, jedoch weniger "sichtbar"
oder stabil sind. Dies gilt insbesondere fiir die Angaben Gber Einkommen,
Vermégen oder Ausgaben, die in nicht-gruppierten Betrigen erfaBt sind.
Solche Angaben sind in der Regel vergleichsweise wenig reliabel, d.h. die
Wahrscheinlichkeit, dafi zwei unterschiedliche Informationsquellen exak!
dbereinstimmen, ist verhaltnismanig klein. Solche Angaben sind deshalb in
der Regel nicht als riskantes Zusatzwissen einzustufen. Allenfalls bei den
Extremen der Merkmalsverteilungen kénnte ein gewisses Risiko bestehen,
weil einzelne Betrdge dort sehr seften vorkommen. Im mittleren Ver-
teilungsbereich sind die Auspragungen in der Regel dichter besetzt. Auch
aus Grinden der geringen Stabilitat und Reliabilitat sind die Auspragungen
im mittleren Verteilungsbereich fir Deanonymisierungszwecke véllig
ungeeignet. Es wird deshalb empfohlen, daf diese Merkmale im mittleren
Vereilungsbereich unverdndert belassen werden. Fir die Vereilungs-
extreme werden dagegen folgende Mafnahmen vorgeschlagen: Die
jeweils finf niedrigsten und finf héchsten Auspragungen eines Merkmals
werden nur als Mittelwert dieser Auspragungen ausgewiesen. Die dbrigen
Auspragungen im untersten und obersten Dezil der Vereilung werden mit
einem Zufallsfehler von bis zu plus oder minus ein Prozent des jeweiligen
Merkmalswertes (berlagert.

Da die Staatsangehdrigkeit ein in der Regel leicht und kompatibel mit dem
Mikrodatenfile erfahrbares Merkmal ist, wird zuséatzlich empfohlen, dieses
Merkmal nur stark vergrébert weiterzugeben. Informationen Ober die Staats-
angehdrigkeit sollen nur in einer Klassifikation weitergeben werden, bei der
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jeder Merkmalsauspragung in der Grundgesamtheit der Bundesrepublik
wenigstens 50 000 Personen zukommen. Dies bedeutet, daB im Durchschnitt in
den kleinsten Regionaleinheiten des Grundfile (400 000 Einwohner) ca. 250
Angehdrige einer Nation wohnen werdan. Da der Wissenschaft (ber Auslander
in der Regel kein leicht zugangliches und differenziertes Zusatzwissen zur Ver-
fugung steht, erscheint eine solche Minimalbesetzung zusammen mit den
dbrigen MaBnahmen als hinreichende Sicherung fir die faktische Anonymitat
bezogen auf die Sondersituation von ausidndischen Staatsangehdrigen.

Das vorgesehene Regionalfile fir den Mikrozensus enthdlt differenziertere
Regionalinformationen als das Grundfile. Aufgrund der impliziten Begrenzungen
in der Repré tivitat der Mikro: tichprobe beziehen sich jedoch auch
diese Regionalinft tionen auf vergleict ise grofe Regionaleinheiten,
keinesfalls beispielsweise aut Regionaleinheiten im Umfang von Blockseiten
wie dies bei der Volkszahlung méglich ist. Im untersuchten Szenario mit dem
Gelehntenkalender gehdrten 19 Prozent der Falle Regionaleinheiten an, die
weniger als 200 000 Einwchner umfaBten. Durch die Kombination von sich
dberschneidenden Regionalinformationen kann es vorkommen, daB Regionen
ausgegrenzt werden kinnen, die weniger als 200 000 Personen umfassen.
Dies war auch im untersuchten Szenario mit dem Gelehrtenkalender der Fall.
Insgesamt kann man also davon ausgehen, daf das hier vorgesehene
Regionalfile in den ReglonsgriiBen dem mit dem Gelehrtenkalender empirisch
gepriften Szenario nicht undhnlich ist.

Was den Differenzierungsgrad bei den zentralen, ditferenzient erfaften Uber-
schneidungsmerkmalen Beruf, Widschaftszweig, Gebursjahr und Staats-
angehdrigkeit betritft, wird vorgeschlagen, daB nur Merkmalsauspragungen
ausgewiesen werden, die in der Grundgesamtheit wenigstens 50 000 Ein-
wohner umtassen und in einer ausgewiesenen Regionaleinheit im Mikrodaten-
file mit mindestens drei Fallen besetzt sind. Merkmalsauspragungen, die nur mit
ein oder zwei Fillen besetzt sind, sollen nur in einer starker aggregierten
Klassifikation ausgewiesen werden. Eine Besetzung mit mindestens drei Fallen
im Mikrodatenfile des Mikrozensus bedeutet - bei grober Schitzung - dai die
Grundgesamtheit in einer Regionaleinheit im Durchschnitt etwa 300 Personen
mit dieser Merkmalsauspragung autweisen wird. Eine solche Regelung ist deut-
lich restriktiver als die Bedingungen, die im Szenario mit dem Gelehrten-
kalender gepriift wurden. In diesem Szenario gehdrten 44 Prozent der Gelehr-
ten Raumeinheiten an, die in der Grundgesamtheit weniger als 200 Gelehne
enthielten. Wenn eine minimale Besetzung von mindestens drei Fallen im
Mikrodatenfile pro ausgewiesener Regionaleinheit vorgesehen wird, sind die
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Besetzungszahlen also deutlich hdher angelegt als im gepriften Gelehr-
tenszenario.

Da die relative Haufigkeit von Merkmalsbesetzungen nach Regionen zum Teil
stark variiert, impliziert die vorgeschlagene Regel der Minimalbesetzung von
mindestens drei Fallen, daB je nach Fegion unterschiedliche Auspragungen
ausgewiesen werden kénnen. Um Vergleichbarkeit zwischen Regionen und
Flexibilitat fir verschiedene Analy ke sicher llen, solite fir die
betroffenen Variablen eine Art Doppelverkodung in einem hierarchisch struktu-
rierten Klassifikationsschema vorgesehen werden. Wenn beispielsweise eine
Merkmalsauspragung im dreistelligen Klassifikationsschema der Wirtschafts-
zweige wegen zu geringer Besetzung nicht ausgewiesen werden kann, sollte
sie zumindest im zweisteligen Schema ausgewiesen werden. Alle Aus-
pragungen des dreistelligen Schemas, die das Besetzungskriterium von minde-
stens drei Fallen erfillen, solten dagegen ausgewiesen werden. Bevor an
dieser Stelle konkrete MaBnahmen getroffen werden, sollten unterschiedliche
Aggregierungsalternativen geprift werden.3 Nach einer Erprobungsphase sollte
Gberprift werden, ob das gewahlte Verfahren dem vielseitigen Bedarf der
Forschung gerecht wird und gegebenenfalls revidiert werden.

Im Hinblick auf denkbare Angritfsstrategien, in denen eine gréifere Zahl von
Fallen deanonymisiert werden soll, kann ein nach den vorgeschlagenen Map-
nahmen aufbereitetes Mikrodatenfile - sowohl in der Grundversion wie in der
Regionalversion - zweifelstrei als faktisch anonym gelten.

14.3.2 Gezielte Suche

Bei der gezielten Suche ist vor allem zu prifen, ob ein Mikrodatenfile faktisch
anonym ist, selbst wenn ein Datenangreifer Kenntnis darlber hat, daB der
Datensatz fir eine bestimmte Person im Mikrodatenfile enthalten ist. Unter
dieser Bedingung ist das Reidentifikationsrisiko um ein Vielfaches hoher als
ohne entsprechende Kenntnis. Wir untersuchen deshalb im folgenden nur die
Situation mit Teilnahmekenntnis, Wenn die faktische Anonymitat unter dieser
Bedingung gegeben ist, ist sie a fortiori auch unter der Bedingung ohne Teil-
nahmekenntnis gegeben. Besonders chancenreich ist eine Reidentifikation

3 Dabel wire auch zu berlicksichtigen, dall nicht wegen zufalligen Schwankungen
von Jahr zu Jahr unterschiedliche Aggregierungen vorgenommen werden, Eine
Lésung wiirde darin bestehen, dafi das Besetzt L ium im gleitenden Durch-
schnitt von finf Jahren erfullt ist.
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weiterhin, wenn es sich bei der gesuchten Person um jemanden handelt, der
sich durch ein sehr seltenes Merkmal auszeichnet. Es ist also insbesondere zu
priifen, ob die vorgesehenen AnonymisierungsmaBnat auch ausreichend
sind, um die faktische Anonymitat in der Situation sicherzustellen, die als
Risikokonstellation charakterisiert wurde.

Zun#chst ist darauf hinzuweisen, das es sich hierbei um eine Situation handel,
bei der mehrere Bedingungen gleichzeitig realisiert sein missen. Der Daten-
angreifer muB dber Informationen Gber eine Person mit einem sehr seltenen
Merkmal verfiigen. Diese Person muB im Mikrodatenfile enthalten sein. Der
Datenangreifer muf wissen, dafl diese Person im Mikrodatenfile enthalten ist.
Er muB bei dieser Person ein - in der Regel auBerberufliches - Motiv haben,
ihren Datensatz deanonymisieren zu wollen. Das Eintreffen jeder dieser Einzel-
bedingungen hat in aller Regel nur einen niedrigen Wahrscheinlichkeitsgrad.
Dan alle Bedingungen gleichzeitig zutreffen, ist als duBerst unwahrscheinlich zu
betrachten.

Das Wissen, daB der Datensatz fir eine bestimmte Person im Mikrodatenfile
enthalten ist, kann grundsatzlich auf zwei unterschiedliche Arten gewonnen
sein. Dieses ist entscheidend fir die Bewertung des Aufwandes, den ein
Datenangreifer bei gegebenen AnonymisierungsmaBnahmen betreiben muf.
Zum einen kann das Wissen dadurch zustande kommen, daB der Daten-
angreifer im Mikrodatenfile eine Person mit einem sehr seltenen Merkmal findet.
Er weill dann, daB der Datensatz fir eine solche Person im Mikrodatenfile ent-
halten ist und er muB herausfinden, um welche Person es sich in Wirklichkeit
handeht. Davon zu unterscheiden ist die Situation, in der der Datenangreifer von
einer konkreten Person mit einem seltenen Merkmal, aus irgendwelchen
Grinden, weiB, daB ihr Datensatz im Mikrodatenfile enthalten ist, z.B. weil ihm
diese Person erzihlt hat, daB sie befragt wurde . Beide Falle werden im fol-
genden getrennt diskutiert.

In der ersten Situation, bei dem das Wissen aus der Inspektion des Mikro-
datensatzes resultiert, ist ausschlaggebend, welchen Autwand der Daten-
angreifer betreiben muB, um herauszufinden, um welche konkrete Person es
sich in Wirklichkeit handelt. Um in dieser Situation die faktische Anonymitat
sicherzustellen, reichen die vorgeschlagenen MaBnahmen der Merkmals-
vergriberung aus.

1. Im Grundfile schlieBt die vorgeschlagene minimale Merkmalsbesetzung
von 5000 Fallen die Maglichkeit aus, dafl ein Datenangreifer aus dem
Alitagswissen vermuten kann, um welche konkrete Person es sich handelt.
Er muB systematisch die Personen ermitteln, auf die das Merkmal zutrifft,
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Dies ist eindeutiy autwendiger als eine alternative Informations-
beschatiung 4

2. Fir das Regionalfile wird vorgeschlagen, daB die ausgewiesenen
Regionaleinheiten bei den Berufs- und Wirtschaftszweigmerkmalen,
Mationalitit und Geburtsjahrgang eine Besetzungshiufigkeit von
wenigstens drei Fallen im Mikrodatenfile aufweisen, das entspricht etwa -
grob geschatzt - 300 Fallen in der Grundgesamtheit. Damit wire der
Uberprﬂfungsaufwand noch deutlich hiher als im Grundfile. Es kann des-
halb auch fiir das Regmnalfnle davon ausgegangen werden, dafB die vor-
g 1 Merh gréberungen bei den Uberschneidungsmerkmalen
‘Beruf’ und 'Wirtschaftszweig' ausreichend sind, um die faktische Anony-
mitat zu sichem.

In der Situation, in der der Datenangreifer von einer konkreten Person mit
einem seftenen Merkmal weiB, daB sie im Mikrodatenfile enthalten ist, ergibt
sich die faktische Anonymitit aus folgenden Grinden:

Fir das Grundfile unterstellen wir zur Vereinfachung, daf die Person mit dem
seltenen Merkmal, von der der Datenangreifer die Einbeziehung in das Mikro-
datenfile kennt, dort eine einzigartige Merkmalskombination aufweist. Dann
kénnte der Datenangreifer die Person im Mikrodatenfile reidentifizieren, voraus-
gesetzt alle Uberschneidungsmerkmale waren in vélliger Kompatibilitat zum
Wissen des Datenangreifers im Mikrodatenfile erfaBt. Letzteres kann jedoch

4 Der geringste Aufwand wiirde dann entstehen, wenn fir die Regionaleinheit, in der

der Einzalfall gefunden mrd Uber die Personen mit dem ssltanan Merkmal sin voll-
4 Register mit i iven Uberschneidung len zum Mikrodaten-
file vorliegean wirde. Wenn wir annehmen, daB es sich um einen Einzelfall in einer
Regicnaleinheit mit 400 000 Einwohner {ca. 0,5 Prozent der Gesamibevilkerung)
handelt, miissen die Daten von etwa 25 Personen (=0,5 Prozent von 5 000) nach
den Konventionen des Mikrozensus aufbereitet werden. Bei einem Aufwand von 8
DM pro Parson - wie er beim Gelehrtenszenario ermittelt wurde- wirde allein die
Uberpriifung eines Einzeffalis die Kosten einer alternativen Datenbeschaffung Gibar-
steigen. Hinzu kommt jedoch, daB ein im Mikrodatenfile vorhandener Einzeffall
keineswegs auch immer elndautlg slnsn Fall im |dentifikationsfile zugewiesan war-
den kann. Wegen Datenink dten und mdglichen Doppelgangern miften
mehrare Einzelfille auf diese Wslsa autbaraitet werden, bis eine sichere Reidenti-
fikation erwartet werden kann. Der Autwand wiirde sich vervielfachen, Die Kosten

amsr D ¥ "- teigen also die Kosten einer alternativen Informa-
hattung um ain tact Dabal ist zu betonen, daf fir den Deanony-
i hier die allergi Annah getrotfen wurden, die in der

Wirkllchkerl so in der Aegel nicht gageben seln werden,
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nicht unterstelt werden. Mach Ergebni des Anonymisierungsprojektes
bendtigt er bei den Bedingungen des Gelehrienszenarios mindestens sechs
Falle, um eine erfolgreiche Deanonymisierung zu erreichen. Wenn die vorge-
sehenen AnonymisierungsmaBnahmen getroffen werden (Vergréberung bei
den Regionalangaben und insbesondere Substichprobenziehung) sind nach
den durchgefihrten Untersuchungen wenigstens doppelt so viele Versuche
erforderlich. Das heiBt: Um einen Fall zu reidentifizieren, miBte der Daten-
angreifer im Durchschnitt Uber Informationen zu mindestens zwdlt Personen
verfigen, von denen alle ein sehr seltenes Merkmal aufweisen und von denen
der Datenangreifer weiB, daB sie im Mikrodatenfile enthalten sind. Ein solches
Wissen kann nicht in einer realistischen Weise als bei einem Datenangreifer
irgendwann gegeben vorausgeselzt werden. Ein Datenangreiter mag aus Zutall
eine Person mit einem seltenen Merkmal kennen, von der er wei, daB sie im
Mikrodatenfile enthalten ist, aber es ist mit an Sicherheit grenzender Wahr-
scheinlichkeit auszuschlieBen, daB er gleich eine grifere Zahl solcher Per-
sonen kennt.® Der Datenangreifer muB also entsprechendes Wissen sammeln,
Fir eine groBere Zahl von Personen, die einer sehr kleinen Bevélkerungs-
gruppe angehdren, herauszufinden, ob sie im Mikrodatenfile enthalten sind und
fir diese Personen das Wissen zu den Uberschneidungsmerkmalen zu
eruieren, ist sicher aufwendiger als fir eine Person, (ber die sich der Daten-
angreifer im Mikrodatenfile informieren will, die Informationen auf direktem
Wege zu beschaffen.

Beim Mikrozensus verringert sich zudem durch die Ziehung einer reduzierten
Substichprobe die GewiBheit deutlich, daB ein dem Originalmikrodatenfile
zugehtriger Datensatz auch noch im weitergegebenen Mikrodatenfile enthalten
ist. Damit ist das Gefahrdungspotential, das sich aus dem Wissen um die
Mikrozensusteilnahme ergibt, prinzipiell gestod.

Die EVS weist hinsichtlich des im wissenschaftlichen Bereich typischerweise
vorhandenen Zusatzwissens weniger differenzierte Uberschneidungsmerkmale
als der Mikrozensus auf. Bei den méglicherweise riskanten Extremwerten von
differenzierten Einkommens-, Vermdgens- und Ausgabenangaben sind durch
Durchschnittsbildung und Fehleniberlagerung Mafinahmen getroffen, die ihre
Nutzung zu Reidentifikationszwecken verhindern. Die Wahrscheinlichkeit, daf

5  Die im neuen Stichprobenplan des Mikrozensus vorgesehene Verkleinerung der
Kl 6Be auf durchschnittlich neun Wohnungen pre Klumpen verringert die
Wahrschelnhchken praktisch auf Null, daB jemand, der einen Teilnehmer am Mikro-
zansus kennt, in dessen Machbarschaft eine gréBere Zahl anderer Teilnehmer mit
sehr seltenen Merkmalen finden wird.
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ein entsprechender Datensatz im Mikrodatenfile reidentifiziet werden kann, er-
scheint deshalb bei der EVS eher geringer als beim Mikrozensus. Die EVS ist
zudem eine Kleinere Stichprobe. Damit ist es bei der EVS noch schwieriger als
beim Mikrozensus, Personen mit bestimmten Merkmalen zu kennen oder zu
finden, die an der Erhebung beteiligt sind. Deshalb kann bei der EVS die
Weitergabe einer Substichprobe mit einem deutlich hdheren Auswahlsatz als
beim Mikrozensus empfohlen werden. Es wird empfohlen, die GroBe der Sub-
stichprobe bei der EVS von der Zahl der weitergegebenen Erhebungsteile
abhangig zu machen. Damit wird in genereller Weise dem unterschiedlichen
Informationspotential der Daten Rechnung getragen.

Fiir das Regionalfile des Mikrozensus gelten zundchst die gleichen Uber-
legungen wie fir das Grundfile, Selbst wenn ein Datenangreifer von einer Per-
son mit einem seltenen Merkmal wei3, daB sie im Mikrodatenfile enthalten ist,
kann er noch nicht davon ausgehen, da@ er sie dort auch findet. Um einen
Treffer zu erzielen, muB er auch hier im Durchschnitt entsprechendes Wissen
Uber mehrere Personen besitzen. Weil sich im Regionalfile die Reduzierung der
Stichprobe sehr einschrankend auf das Analysepotential der Daten auswirkt,
wird nur eine leicht reduzierte Substichprobe empfohlen. Im Vergleich zum
Grundfile wird die dadurch verringerte Schutzwirkung durch eine wesentlich
vergrdBerte minimale Merkmalsbesetzung ausgeglichen. Sie ist so grof, daf in
der Regel auch fir die setenen Merkmale im Mikrodatenfile pro Regionaleinheit
immer Mehrfachbesetzungen voriegen. Dadurch verringert sich die Chance
wesentlich, eine Person im Mikrodatenfile eindeutig zu identifizieren.
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