Nutzung von anonymisierten
Einzelangaben aus Daten
der amtlichen Statistik

Bedingungen und Maglichkeiten

Band 5 der Schriftenreihe
Forum der Bundesstatistik

Herausgeber: Statistisches Bundesamt, Wiesbaden
Verlag: W. Kohlhammer, Stuttgart und Mainz



CIP-Kurztitelaufnahme der D han Bibliothek

g von ten Einzel ben aus Daten
der amtlichen Statistik: Bedingungen und Moglichkedten /
Hrsg.: Statist, Bundesamt, Wiesbaden.
~ Stuttgart; Mainz: Kohihammer, 1987,

{Schriftenreihe Forum der Bundesstatistik; Bd. 5)
ISBM 3-17-003338-7

NE: Deutschland <Bundesrepublik > /
Statistisches Bundesamt; GT

Erschienan im April 1987

Machdruck — auch auszugsweise — nur mit Quellenangabe gestatiet
Preis: DM 16,50

Bestelinummer: 1030405-87900

ISBN 3176633387
$18382 400 145



Vorwort

Unter den rechtlichen Bedingungen, die insbesondere das Urteil des Bundesverfassungs-
gerichts vom 15. Dezember 1983 zur Volkszahlung geschaffen hat, gehéirt die Auflosung
des Spannungsverhaltnisses zwischen Statistikgeheimnis und darmit Sicherung der Anony-
mitat statistischer Einzeldaten auf der einen Seite und dem berechtigten Bedlrfnis der Wis-
senschaft zu moglichst intensiver Nutzung der von der amtlichen Statistik erhobenen Infor-
mationen zu den schwiengen, aber vordringlichen Aufgaben, die die amtliche Statistik zu 16-
sen hat.

Im Rahmen dieser Arbeiten veranstaltete daher das Statistische Bundesamt zusarmmen
mit der Arbeitsgemeinschaft Sozialwissenschaftlicher Institute (AS!) vom 3. bis 5. Marz
1986 in Wiesbaden ein wissenschaftiiches Kalloquium tber die Bedingungen und Méglich-
keiten der Nutzung von anonymisierten Einzelangaben aus Daten der amtlichen Statistik.
Ziel der Tagung war es, den gegenwartigen Stand der Forschung auf dem Gebiet der An-
omymisierung von Einzelangaben sichtbar zu machen und die Umsetzung der theoreti-
schen Erkenntnisse in die Praxis, unter Berlicksichtigung der datenschutzrechtlichen Rah-
menbedingungen, zu férdermn.

Wissenschaftler verschiedener Disziplinen aus Universitéten und Instituten, Statistiker und
Datenschutzbeauftragte erdrterten die Problematik unter den verschiedensten Gesichts-
punkten, Tailnehmer aus GroBbritannien und den Vereinigten Staaten brachten die Erfah-
rungen aus inren Landarm mit ein.

Dank gilt insbesondere Herm Prof, Dr. Allerbeck, der mit viel Engagement und Sachkunde
das Kollogquium moderierte und in Zusammenarbeit mit dem Institut fir Methodenfor-
schung im Statistischen Bundesamt die Last der Vorbereitung dieser Veranstaltung getra-
gen hat. Dank gilt auch der Stiftung Volkswagenwerk flir die finanziefle Forderung des Kallo-
quiums, Vielmals danken machte ich femer allen Referenten und Teilnehmermn dieses Kolla-
quiums. Sie alle haben der Veranstaltung zum Erfolg verholfen.

Die vorliegende Verffentiichung enthélt neben den Referaten, die auf dem Kolloguium ge-
halten wurden, eine umfassende Darstellung der abschiiefienden Podiumsdiskussion.

Wiesbaden, im April 1987

Der Président des Statistischen Bundesamtes

Egon Holder
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Prof. Dr. Klaus Allerbeck
Universitét Frankfurt

Einflihrung in das Thema

Fortschritte der Akzeptanz der Statistik

Statistische Zahlungen — wie vor allem Volkszahlungen — und Kontroversen um die Tatig-
keit der Statistik sind kein Kind der Moderne, sondem schon aus biblischen Zeiten be-
kannt.') Kennzeichen der Modeme st allerdings, daf die Erhebung von statistischen Infor-
mationen als Merkmal und Vioraussetzung geselischaftichen Fortschritts galt.?) In Europa
ist die Entwicklung der Statistik im Gefolge der Aufklarung und mit dem Bemiihen um eine
aktive, gesellschaftsgestaltende Poiitik eng verbunden; als nur eine lilustration hierr ein Zi-
tat aus dern Schraiben von Konig Max |1, (31, 10. 1856) an den Vorstand des Statistischen
Bureaus Bayerns, welches u. a. besagte:

_leh wiinsche eine Statistik Bayerns (ber die Hauptzweige der National- und Volkswirtschaft und der mnne-
ren Verwaltung, um bamessen zu kinnen, in welchar Beziehung man in Bayem Ursache hat, 2ufrieden 2u
seyn und in welcher andesen Machhiife notwendig wire.”

Abgesehen von der Sprache des vorigen Jahrhunderts scheint dies auch heute noch fast
aktuell — in mehrfacher Hinsicht. Der Schwerpunkt der Frage richtet sich auf Zustande,
nicht auf Bewegungen. Das Interesse an Untersuchungen des \Wandels war gering. Dies ist
nicht trivial. Denn auch heute kann unsere Zufriedenheit mit den Aussagen Uber Zustande
griBer sein als mit den Daten Ober Veranderungen, sei es Uber Veranderungen von Kollekdi-
ven oder von einzelnen.

Untersuchungen (iber Vierdnderungen, auch heute noch die Ausnahme, begannen im Be-
reich der Beviilkerungsentwicklung, wobei es um die Veranderungen von Koliektiven wie
der Gesamtbevtikerung ging. Sie hatten Ergebnisse, die die Zeitgenossen erstaunten. Fir
uns ist heute das Bevilkerungswachstum dieses Jahrtausends eine selbstverstindiiche
Tatsache. Aber fiir Montesquieu®) schien das genaue Gegenteil richtig: ihm erschien ein
Riickgang der Bevilkerung auf weniger als ein Zehntel der Weltbevblkerung im Altertum
selbstverstandiich, und auch zu Zeiten von Karl derm GroBen hatte nach seiner Einschat-
zung Europa mehr Einwehner als zu seiner Zeit. Montesquieu fand in Frankreich mit diesen
Aussagen Zuspruch.*) Erst durch Z4hlungen und Vergleiche kannten die Tatsachen ermit-
teft werden. Doch Vergleiche waren nicht das Hauptziel damaliger Erhebungen, und sie
sind es auch heute vielfach nicht.

Tatsdchlich sind heute die Zahlungen als solche, mit ihren Ergebnissen flr grofie Aggregate,
wie die Bavéilkerung der Bundesrepublik Deutschland oder eines grofien Bundeslands,

) 2. Samuel 24.

2# David Glass, Numbemg people, Famborough 1973,

% Mantesquieu, Lettres Persanes, CXII, 1764, Bd. 5, pp. 286— 289 und ders. ,De 'Esprit des Lois", Buch 23,
Kap. 24, Oeuvres ... Bd.lll, 5. 23 ff.

% Vgl Glass, aa0 .S. byl



ganz unumstritten. Umstritten sind die Individualdaten, die in diese Zahlungen eingehen
und eingehen miissen: ist ihre Anonymitét, inre absolute Geheimhaltung, tatséchlich gesi-
chert? Kann der ainzelne sicher sein, dal seine Angaben in denen der Masse andarer Mark-
malstréger gleichsam untergehen und dal sie nicht in irgendeiner Weise filr den Verwal-
tungsvolizug genutzt werden kénnen?

Vergleichbarkeit und Verkn(pfbarkeit statistischer Daten

Historisch hat es also eine Problemverschiebung gegeben: die Aggregatdaten sind mittler-
weile allerorten erwlinscht — vielleicht noch nicht so wie in den USA, wo der zehnjahrliche
Census in der Verfassung verankert ist —, aber die Individualdaten geften heuta in vielen Au-
gen als besonders schitzenswert. Die Frage ist indes: Schutz vor wem, und wie? Diesas
Symposion behandelt den Zugang der Wissenschaft zu anonymisierten Individualdaten.

Aus der Sicht der Sozialforschung hat dies zwei Aspekte: dia Miglichkeiten des Vergleichs
und die Maglichkeiten der Verknipiung, welche beide méglichst ,reine” und vielfach Indivi-
dualdaten voraussetzen. In einer Zeit, in der die Daterverarbeitung weit fortgeschritten ist,
stellt sich die Frage, ob durch die Verknipiung von Daten nicht urspriinglich ,harmlose” In-
formationen zu Tatbestanden werden, die der Geheimhaltung unteriegen miissen,

Erhaltung der Einzelinformation

Die Forderung der Wissenschaft nach Erhaltung von méaglichst vielen Informationen, auch
um spétera, bel Datenerhebung nicht antizipierte Analysen zu ermbglichen, ist nicht neu.
Das Vierbot zu friihzeitiger Zusammenfassung von Einzeleingaben galt schon immer. Dies
belegt die Aussage von Mayr's vor 80 Jahren, der als .allgemeine Regel fest(hiett) . . . ,inden
Urtabellen méglichst weit in der Auseinanderhaltung zu gehen; Zusammenlegungen sind
spiter leicht bewerkstelligt, wihrend eine spéter als wiinschenswert erkannte Auseinan-
derhaltung, welche bai der Ausbeutung Ubersehen worden ist, nachtraglich bei groBen sta-
tistischen Erhebungen entweder gar nicht mehr oder nur mit unverhaitnismatigen Opfern
durchgefiihrt werden kann. In wissenschaftlicher Beziehung kormmen hier namentlich auch
die Ricksichten der vergleichenden Statistik in Betracht®.") Fir Zusammenfassungen der
reichgegliederten Ergebnisse in gleichartige Rahmen"®) ist moglichst wenig Aggregation
2wingende Voraussetzung,

Heute gilt dies noch verstarkt gegeniiber 1895, dem Erscheinungsdatum von Georg von
Mayrs ,Statistik und Gesellschaftslehre",

Aus der Sicht der Wissenschaft, und der der Arbeitsgemeinschaft Sozialwissenschaftlicher
Institute, ist véillig klar, daB heute die Fortschritte der Datenverarbeitung und der Daten-

5 Georg von Mayr, Statisti und Gesellschattsiehre, Bd, 1, Theorstische Statistix, Freiburg und Leipzig 1895,
5,60
“ \on Mayr, a.a.0., 5,69,
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banktechnologie genutzt werden mussen, um dringliche Fragen wissenschaftiich zu erkun-
den, um so mehr, als jetzt das technische Instrumentarium zur Verfligung steht. Dazu sind
auch die Daten erforderlich, welche vielfach zwar flr Einzelfalle verknlpfbar sind, indes mit
dem Ziel, sinmvolle Aussagen zu ermaaglichen, welche sich gerade nicht auf Einzelfalle bezie-
hen,

Zielsetzungen der Sozialforschung mit Datenschutz Gbereinstimmend

Wenn die Sozialforschung sich Uber die Anforderung des Datenschutzes auBert, muB sie
dabei voranstellen, dafl ihre Zielsetzung mit der der heutigen Vorstellung des Datenschut-
2es identisch ist. Die Sozialwissenschaften haben, so merkwurdig dies fir den Lalen klin-
gen mag, kein Interesse an einzelnen Individuen, Sobald die Daten einmal erhoben sind,
mittels eines Fragebogens zum Beispied, interessiert der Befragte als einzelner Befragter
nicht mehr; ja, wenn es sich um eine Stichprobenerhebung handelt, interessiente der ein-
zelne Befragte nicht einmal bei der Befragung selbst als konkreter einzelner, sondern nur als
ein zufalig ausgewahiter Reprasentant eines Kollektivs, dem er angehérte. Die Aussagen
der Wissenschaft beziehen sich, wenn sie mit statistischen Methoden arbeiten, nicht auf
einzelne, namentlich oder sonst irgendwie identifizierbar Befragte. Es besteht kein Inter-
esse daran zu wissen, welche bestimmte Person arm ist; es besteht dagegen Interesse
daran, aussagen 2u kinnen, wieviel Prozent derjenigen, die zu einem bestimmten Stichtag
als arm klassifiziert wurden, noch ein Jahr darauf als arm zu gelten hatten. Die Soziatwissen-
schaften haben keinerlel Interesse daran, einzelne glaseme Menschen entstehen zu las-
sen. Die Ir lage der Sozialwissenschaften ist so, daf sie von ibren Zielen her einen
Konfiikt mit dem Datenschutz gar nicht haben.

Statistikgeheimnis als Anfang des Datenschutzes

Statistik wie Sozialwissenschaften haben eine langjahrige Tradition, die Identitét inrer Be-
fragten und ihre Anonymitat zu schitzen. Die Tradition des Statistikgeheimnisses, welche
auch ihren gesetzlichen Niederschlag gefunden hat, ist alter als das Auftauchen der \orstel-
lung des Datenschutzes. In der Umfrageforschung gibt es eine Tradition, die so alt ist wie
die Umfrageforschung selbst, den Befragten die vollstandige Anonymitat inrer Angaben zu-
zusichem. Auch hier also Deckungsgleichheit von Forschungspraxis und Anforderungen
des Datenschutzes. Wenn dies so ist, wo liegt dann ein Problern in dem Dreieck von Sozial-
wissenschaften, amtlicher Statistik und Datenschutz?

Technischer Fortschritt erleichtert Datenschutz

Mit den Gefahren, die durch die modeme Datenverarbeitung entstanden sind, gibt es mitt-
lerwaile nicht zuletzt durch die Mikroelektronik auch Schutztechniken, welche den Daten-
schutz sichem. Die Vorstellung, Beraitsteliung von Daten flir wissenschaftiiche Forschung
bedeutete deren Bereithaltung in Mehr-Benutzer Timesharingsystemen, wie sie fir Univer-
sitdtsrechenzentren charakteristisch sind, mit unwégbaren Folgen fir den Datenschutz,
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traf allenfalls fiir die Vergangenheit aligemein zu; heute ist sie Gberholt. Heute ist es moglich,
zumindest die Merkmale, welche der Verknlipfung dienen {also die Identifikation ermigli-
chen kdnnten), auf Disketten volistandig aufzubewahren und buchstablich hinter SchioB
und Riegel oder im Panzerschrank aufzubewahren, so daf alle erdenklichen Zugriffshinder-
nisse geschaffen sein kinnen. Auch kinnen auf Mikrocomputem inzwischen elaborierte,
der Kryptographie entstammende Verschilisselungstechniken verwandt werden, die es ge-
wahrieisten, daf nur Befugte Datenbestiinde zur Kenntnis nehmen kénnen. Sinnreiche
Kombinationen solcher technischer Vorkehrungen sind méglich und werden auch im Be-
reich der Wissenschaft praktiziert, so daB es heute an den technischen Voraussetzungen
nicht fiehit, um auch innerhalb der wissenschaftiichen Forschung einen umfassenden gesi-
cherten Datenschutz zu praktizieren, selbst dann, wenn es sich um sensitive Merkmale han-
delt. — Dies sind relativ neue technische Entwicklungen, welche nur illustrieren, wie rasch
der technische Fortschritt in diesemn Bereich ist und Fragen und Probleme obsolet werden
IR, welche der Siegeszug der GroB-EDV geschaffen hatte.

Schutz fir Angaben einzelner

Wesentliche Schwierigkeiten in diesemn Dreleck entstehen durch die grofien Schwierigkei-
ten angemessener rechtlicher Normierung, die Anspruch auf eine gewisse Dauerhaftighkeit
haben muB. Dieser Band berichtet im Detail Uber diese Schwierigkeiten und die Bemdhun-
gen, angemessene rechiliche Regelungen zu finden. Dies ist sin aus Grinden der Systema-
tik der Gesetzgebung schwieriges Unterfangen. Die Ratio der Datenschutzgesetzgetuing
ist ja, den glésernen Menschen zu verhindamn, der dadurch entstehen kinnte, dafl eine Viel-
zahl von Informationen Uber einzelne befugt oder unbefugt zusammengefalt werden
kinnte, Jedwede Weitergabe von Daten zu Zwecken, fir die sie nicht erhaben wurden und
die denen, die die Auskiinfte gaben, nicht bekannt waren, mul3 verpont sein. Die Miglich-
keiten eines Registerabgleichs sind bekannt, wenn sie oft auch (berschétzt werden; es be-
steht die Gefahr eines Herrschaftswissens neuer Art, Da in der modemen Gesellschaft der
Datenschatten eines Individuums immer Bnger wird, ist es von griBter Bedeutung, Freihei-
ten trotz dieses Schattens zu bewahren. Es muB gesichert sein, daf niemand, keine Per-
son, keine Institution, auf datentechnischem Weg Uber Individuen irgend etwas erfahren
kann, das ihnen nicht ausdriicklich selbst anvertraut wurde. Die entstehende (partiefie) Un-
kenntnis ist gawollt und richtig.

Informationsbedarf liber Kollektive

Die modeme Geselischaft hat indes einen immensen Wissensbedarf (ber Kollektive. Immer
weniger Planungsentscheidungen konnen aufgrund persénlicher Erkenntnisse getroffen
werden, Immer mehr Entscheidungen bendtigen zutrefiende Daten aus eigenen Erhebun-
gen oder dem Verwaltungsvollzug (,orozefproduzierte Daten’) als Grundiage. Ent-
scheidungen ber MaBnahmen, die sich — um nur einige Beispiele zu nennen — auf Alters-
versorgung, Arbeitslosigkeit, Armut, Krankheiten usw. beziehen, kinnen verantwortlich nur
auf der Grundlage der Kenntnis der entsprechenden kollektiven Informationen getroffen
werden, Wie aber kann dieser enorrm gewachsene Wissensbedarf (ber Kollektive mit dem
Informationsschutz fir einzelne in Einklang gebracht werden?

10



Handelt es sich dabei nicht gleichsam um die Quadratur des Kreises? Dies kiinnte so schei-
nen. Das Bemihen um diese ,Quadratur des Krelses” war der Gegenstand dieses Sympo-
sions. Die Gestaltung des Symposions war darauf bedacht, den Schwierigkeiten des Ge-
genstandes gerecht z2u werden, Die Erfahrungen des Auslands und der Fachleute verschie-
dener Facher wurden eingebracht; auch der neue Forschungszweig der Deanonymisie-
rungsforschung wurde bedacht und ist in diesem Band mit den Diskussionen zwischen
den Experten der verschiedenen Fachgebiete dokumentiert. Nur in solch fachiibergraifen-
der Diskussion, die weder das Detail der Aufgabe noch die Herausforderung der je anderan
Disziplin scheut, kénnen die notwendigen Losungen gefunden werden,

"



Prof. Dr. Duane F. Alwin
University of Michigan, Ann Arbar, Institute of Socal Survey

Possibilities and Prospects for Anonymized Public Use
Samples:
National Data Resources in the Social Sciences”)

Introduction

Questions associated with the access of empirically-oriented social scientists to large-
scale bodies of anonymized micro-level survey data are of considerable importance and
substantial interest. Access to such micro-level data varies considerably from country to
country’) Access to micro-data in the U. S. is widespread and has been for some time, so
much so that my U. S. colleagues in the social sciences frequently take such data resources
for granted, without much knowledge of the relevant issues behind data dissemination and
protection of confidentiality of individual data. Understandably, access to these types of
data differs in the German context, and while circumstances are necessarily different, our
common interest in the complex issues that lie behind access to such data motivate their
serious consideration.By sharing experiences and discussing common concems, unre-
solved research issues in the field of anonymization of data will be clarified and the dissemina-
tion of anonymized data bases will be facilitated.

In this paper | present a discussion of several issues related to the dissemination of anony-
mized microdata among social scientists in the U.S. | do this through reference primarily to
three large-scale social science projects in the United States: The General Social Survey
(GSS), developed by James A. Davis of Harvard University and conducted by Davis and
Torn W, Smith of the National Opinion Research Center (NORC) based at the University of
Chicago; the Panel Study of Income Dynamics (PSID), developed by James Morgan and his
colleagues at the Institute for Social Research at the University of Michigan; and Michigan's
American Mational Election Studies (ANES), developed by Angus Campbell, Philip Con-
verse, Donald Stokes, Warren Miller and their colleagues. These are not official government
surveys, but the issues surrounding their widespread use by the social science community
are pertinent to the discussion of the dissemination of anonymized data bases.

The perspective | offer on these issues is one of a social science researcher, one who has
made frequent use of public use data, and one who has been involved in a consuitative role
with the GSS project from its earty years.”) This perspective is perhaps best informed on is-

The author benafited fram conversations with Lawrence Cox, James Davis, Greg Duncan, Mark Abraham-
son, David MoMilan, Graham Katon, and Daniel Kasprzyk in preparing this prasentation.
See David H. Flaherty, Privacy and Govemment Data Banks: An intemational Perspective. Londan: Mansel,
1679, For an earlier discussion of data protection legislation in North Amenca and Europe, see Uinch Dam-
mann, Otto Maliman and Spiros Sirmitis {Eds,) Data Protection Legislation: An International Documentation,
Franikfurt am Main: Albart Metzner Verlag GmbH, 1877,
%) The author is currently Chair of the GSS Board of Overseers
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sues of the value of data resources of this kind and aspects of the demand for such data in
the social and economic sciences. This perspective is somewhat kess informed on the tech-
nical, legal and ethical issues of data protection and anonymization, but some such issues
are briefly discussed in the following.

Definitions

The term "Public Use Sample” conveys more than one meaning. Perhaps the most popular
usage involves reference to micro-level (personal or dwelling unit) data from governmental
surveys, as well as samples from censuses, available to research scientists in the social and
economic sciences through one or another set of mechanisms. Examples of such public
use data from the U. 5. are The Current Population Sunvey (CPS), The Survey of Income and
Program Participation (SIPP), The Health Interview Survey (HIS) and the 1 in 100 and 1 in
1,000 public use samples from selected decennial censuses, The mechanisms for making
such data accessible to social scientists vary from survey to survey, but provisions exist for
review and dissemination in most federal surveys. One such mechanism is committes re-
view at the agency level. Typically, decisions regarding access to government survey data
files is determined at the agency level in the sense that guidelines and review procedures
rest with the agency-level interpretation of government statutes regarding data protection.”)

A second usage of the term "Public Use Sample” refers to any large-scale sample survey
data set in the public domain, accessible to social scientists through data archives. Here,
although the collection and management of such survey data sets may be funded by the
government, the data are obtained for non-governmental purposes and are principally col-
lected in service of research inquiry rather than governmental need for information. Such
samples are typically national in scope and often are massive in coverage of micro-level in-
formation. Three examples from the U.S. are The Panel Study of Income Dynamics (PSID)
and The American National Election Study (ANES), conducted by the University of Michi-
gan's Institute for Social Research, and The General Social Survey (GSS) conducted by the
NORC.) All of these data sets are national in scope and cover many years. All are supported
by the National Science Foundation (NSF).%) The mechanisms for making such data acces-
sible to social scientists are less well-defined. Provisions existent in federal guidelines typi-
cally concem guarantees of confidentiality by the organizations collecting data, and funding

" The U. §. Census Bureaw's release of micro-ievel data is governad by congressional legistation, itk 13,
United States Code Census”, Decernber 31, 1976, For an interesting set of papers dealing with current is-
sues of the confidentiality of data in Federsl Surveys, sea L Cox, B, Johnson, S. McDonald, D. Natson, and
. Vasguee, "Confidantiaity Issues at the Census Bureau”, Pp. 198-218 in Proceedings of the First Annual
Research Conference, Bureau of the Census. T. Plewes, "Confidentiality: Principles and Practios”, Pp, 218—
226, Ibid W, Griffith, "Discussion: Confidentiality Issues in Federal Statistics”. Pp. 227-231, Ibid.

There are other examples: The monthly national surveys of consumer sentiment camed out at The Uiniver-
sity of Michigan; the annua! nationa! surseys of L. 8. high schoal students also conducted at The University
of Michigan; the national longitudinal studies of high schoo! graduates carmed out by NORG; and the na-
tional longitudinal studies of labor farce participation, conducted by Herber Pames of Ohio State University.
ﬂ!_ese studies, however, have recenved considerably less widespread use among researchers in the social

-

sciences,
In fact, the NSF has given the three surveys referred to here a special status of national data re-
sourcas, which credits not anly their iImponance 1o the social science community, but which also acknowl-
edoes their special adminstrative status.
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agencies (g. 9. NSF and HHS) typically rely on the local institutional review boards dealing
with the protection of humans subjects to carry out the provisions of the relevant regula-
tions. Inevitably, an important source of control aver the protection of the ancnymity of data
refies on standards of professional ethics of social science disciplines.?)

These two categories of Public Use Samples differ in their subject matter, their auspices, in
the nature of their management and control, and in the mechanisms for implementing as-
surances of confidentiality, There are nonetheless many common issues related to their use
and dissemination. In what follows | first describe three major data resources in the social
sclences: the PSID, the ANES, and the GSS and describe their major foci. Then | discuss
the arguments in favor of the availability of such data resources, including those surveys col-
lected without research purposes necessarily in mind, And finally, my discussion raises sev-
eral issues linked to data protection and confidentiality, which must be satisfied in order to
facilitate access to micro-level data, whatever their source, My conclusion will be that it is
possible to balance the public’s right to privacy and the researcher's need for data. In short,
ways of doing research are possible, while protecting the rights and welfare of individuals.
Let us now exarnine three prominent public use data bases in the UL 5. and look at their re-
cord of disbursing data and at the same time protecting the confidentiality of respondent
data.

The General Social Survey

Since 1972 the National Science Foundation (NSF) has supported the National Data Pro-
gram for the Social Sciences, a NORC-based program for social indicator research and
data diffusion, The major focus of this program has been the GSS, a (nearly) annual national
survay of roughly 1500 respondents. A major goal of this project has been to provide the
social science community with large-scale, substantively important data of high quality. The
(5SS has been conducted in 12 years between 1972 and 1985.7) Current funding provides
for surveys in 1987 and 1988, Continuation of the GSS beyond 1988 will be reviewed by the
NSF for a new 5-year cycle of funding in late 1986, The German equivalent of the GSSis the
ALLBUS which has existed since 1982.

The GSS data include a wide range of variables, touching on many areas of current interest
to social scientists. Over 700 different variables are in the GSS cumulative data file. These
include standard socio-economic and demographic variables, and a range of attitudes,
self-reports of behavior and personal evaluations. Attitude items cover several broad topic
areas, such as attitudes to abortion, crime and punishment, sex roles, foreign affairs, institu-
tional leadership, national spending priorities, race relations, religious beliefs, taxation and
income redistribution, tolerance, violence, the work ethic and child-rearing orientations. Be-
havioral reports include measures of drinking and smoking, gun ownership, crganizational
memberships, palitical affiliation and voting, social interaction patterns, major life events
and life stress. Personal evaluations include measures of alienation or anomie, general sub-

%) See "Revised ASA Code of Ethics”, Faotnotes, AugLBl 1380, p. 12. See also National Research Coungil
“Protecting indwidual privacy in evaluation research’, 1975,
| The GSS has been run annually from 1972 10 1978, in 1880, and from 1982 1o 1885

14



jective well-being, and satisfaction with aspects of one's job, marriage, finances, family,
friends, place of residence, health and leisure time.

One of the unique characteristics of the GSS is its repeated cross-section design, permit-
ting the study of time-trends in its various attitude measures. The GSS replicates such items
regularly, according to a previously specified rotation scheme. In addition, many of the GSS
iterms were selected from earlier NORC, Gallup, and SRC surveys, allowing trend analysis
beyond the scope of the GSS on many of the topics covered by the survey,

Methodological experimentation is another unigue feature of the GSS. Through the use of
randomized experimeants (or split ballots), special scales, and test-retest measurement, the
GSS data allow the assessment of some sources of errors in attitudinal measurement. For
example, GSS surveys have been a source of data on the effects of question wording and
context.® The GSS Technical Report series documents many of the findings of this mathod-
clogical work,

Within the past three years the GSS has changed its format to include special one-time
maodules focusing on important substantive issues in the social sciences. Each of these
modules is designed to use about ane-fourth of the GSS interview. The first of these topical
supplements was part of the 1985 survey and focused on the topic of social natworks, the
1986 survey will contain a vignette study of the feminization of poverty, and the 1987 module
will contain a replication of Vierba and Nie's 1967 study of socio-political participation in
American society. The topical module design of current GSS surveys is an enhancement of
the basic design that permits innovation and the development of new measurement ap-
proaches, in addition to strict replication,

The Panel Study of Income Dynamics

In 1968, after the federal government had launched its “war on poverty”, a group of econo-
mists at the Liniversity of Michigan's Institute for Social Research launched a longitudinal
study designed to answer some fundamental questions about the nature of poverty and its
persistence over the life course of individuals.”) Beginning with a sample of abaut 5000
households, the PSID project has obtained annual interviews with members of these orig-
inal househalds. The study followed, not only members of the oniginal households, but split-
off households formed when adult children leave home or when couples divorced. By the
18th wave of data (obtained in 1985) the sample consists of roughly 6800 families, wherein
one primary adult is interviewed each year.

*) See Howard Schuman and Stanley Prasser, Questions and Answers in Atttude Surveys, New Yorlc Aca-
demic Press, 1981

*) This summary is based on the description of the PSID presented by Greg J. Duncan and James N, Morgan,
“The Fanel Study of income Cynamics”, Pp. 50-71 in Gien H. Elder, Jr. {ed.), Life Course Dynamics: Trajecto-
rias and Transitions, 1968-1980. Ithaca and London: Comell University Press, 1085, See also James N. Mor-
gan, Jonathan Dickinson, Katherine Dickinson, Jacob Benus, and Greg J. Duncan, Five Thousand Ameri-
can Famiies — Pattems of Economic Progress. Vol. 1. Ann Arbor, MI: Institute for Social Research, 1974,
Page refarences in this section of the paper ars to the Duncan and Morgan (1985) paper
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The information obtained by the PSID project involves both economic and non-economic
variables, and since the study follows those individuals who leave the original households
to create new households, the data set provides the capability of linking individual histories
to their families of origin (. 51). The PSID's focus on sources and amaounts of income is a
major feature of the data collection effort, which requires the collection of substantial infor-
mation that helps the analyst understand the income data, such as household composi-
tion, employment and periods of unemployment, occupation, housing, expenditures, ge-
ographic mobility, disability, health and other background information (p. 55), The project
has also obtained data on other topics on a one-shot basis, for example, on cognitive ability,
achievement motivation, home production, and a variety of attitudes and behavior pattems
linked 1o economic success (pp. 55-59). Important for demographic analysis, the PSID
chronicles the histonies of events in the lives of families, e, g. birth histories, periods of unem-
ployment, residential mobility, job and employment changes, changes in marital status and
household composition. There are about 600 variables added to the family data record
each year')

The principal value of the PSID is its panel design, permitting the identification of gross
change at the individual level and the analysis of persistence and change in socio-economic
experiences of individual households. In addition, except for in- and out-migraticn from the
U. 5., the PSID sample is representative of U, 5. families each year (since split-off families
are interviewed), and study staff indicate that "the cross-sectional analysis of the most re-
cant interviewing wave is nearty equivalent to an analysis with a fresh cross-sectional data
set such as the Census Bureau's Current Population Survey” (p. 60). Finally, according to
Elder, the PSID is uniquely suited to the analysis of life course dynamics because it permits
the investigation of trajectonies over the life course and the experiences induced through
ecological transitions.”'}

The American National Election Studies

Every two years since 1952 the Survey Research Center/Center for Political Studies at the
University of Michigan's Institute for Social Research have interviewed a representative
cross-section of Americans to track national political participation ) On the years of presi-
dential elections, a sample is interviewed before the fall election and is reinterviewed imme-
diately afterward. Only post-election interviews are conducted in congressional election
years,

Criginally, these election-year studies were concemed primarily with the understanding of
glectoral behavior, but with time their scope broadened to include a wide range of socio-

) Baginning in 1974, the PSID project published an annual volume of findings (through 1984) and in 1983 a
User's Guide to the PSID was publshed, which summarizes the important aspects of the peoject. Data
tapes for the PSID are available through the ICPSR data archive.

") Sae Gien H. Elder, Jr., "Perspectives on the life course”, Pp, 2349 in Glen H. Elder, Jr. (ed), Life Course
Dynamics: Trajectones and Transitions, 1968-1980. lthaca and London: Camell University Press, 1985,

) The bass for this decussion is Warren E. Miller, "Long-tel art for the Mational Election Stu-
dies”, A proposal to the National Science Foundation, January, 1984.
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palitical behavior and attitudes, and these studies now represent a national data resource
of considerable importance to the social and behavioral sciences, In addition to trends in
political partisanship and factors linked to political participation and electoral behavior,
these studies have permitted the investigation of a breadth of topics linked to basic issues
in processes of attitude formation and change and the dynamics of change in aggregate
pubdic opinion.

The ANES actually combine both the benefits of a repeated cross-sectional study design
and those cannacted to the panel design, for on three separate occasions the initial sample
was reinterviewed later. In the 1956 study, a substantial subsample was reinterviewed in
1958 and 1960, In the 1972 studly, a large subsample was reinterviewed in 1974 and 1976.
And in the 1980 study, a subsample was reinterviewed three times during the election cam-
paign.

As a data resource for the social science community, the ANES provides a distinct model
for the design of research in that conceptual development in the ANES is based on a collab-
orative model. The community of active users shapes the direction of the data base and are
heavily involved in the design of each successive election-year study. This model has be-
come institutionalized, and beyond a basic core of repeating questions, instrumentation of
current research needs in the field is shaped by a committee acting upon behalf of the wider
research commurity.

The ANES project has also been a leader in methodological innovation. The project, as not-
ed, has incorporated more than one type of research design. In the 1984 survey, for ex-
ample, the ANES included a design consisting of waekly interviews with small national pop-
ulation samples throughout the preelection period. The ANES has also experimented with
the use of innovative data collection techniques, including the 1982 test of the viability of
computer-assisted telephone interviewing for large and complex data gathering efforts.

The Case for Public Use Samples in the Social Sciences

Large-scale public use samples are indispensable for an empirically orented social
science. The availability of such sample data is a critical aspect of the development of an
empircally-based set of social science disciplines contributing to knowledge of human be-
havior and social policy effects. There are three essential functions such large-scale data ba-
ses serve for social scientists. One is monitoring and quantifying social trends and their
causes; the second is that of testing leading hypotheses regarding social processes and hu-
man behavior; and the third is the potential for intemational collaboration and cross-national
comparisans.”) Let me discuss each of these briefly, providing some examples from the re-
search literature whera it is appropriate to do so.

"'? There a_re other important functions served by public use data bases, includng methodologcal develop-
ments and the stimulation of new areas for research, but | nastrict my present comments to those listed
hara.
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Monitoring trends and their causes

The existence of social change provides a compelling basis for the interest of social scien-
tists in monitoring social trends in both behavior and attitudes. In Toward Social Reporting:
Mext Steps (1968), Otis Dudiey Duncan states that the "improved capability and capacity to
measure social change is fundamental to progress in the field of social reporting.” In the
past two decades there has been an emergence of great interest in documenting social
change through the use of replicated survey designs.'”) This represents a clear benefit of
large-scale public use data sets, such as those discussed here. In some instances such stu-
dies replicate the measures taken in earlier one-time surveys. In others, such as the GSS,
measures are repeated annually or nearly so.

The GSS is one current exemplar of the repeated cross-section design in the social scian-
ces. Although the time period covered by the GSS is short — twelve surveys since 1972 — it
is possible to place it in the context of earlier Gallup and SRC sunveys using the same items.
These data permit the analysis of patterns of variation over time within age cohorts. A review
of the major themes leamed from research with the GSS and other attitude surveys include
the following:

(1) a gradual increase in social liberalism on most issues over the past 25 years;

(2) net aggregate attitude change has affected all parts of society equally, with conversion
as important as replacement;

(3} intergenerational transmittances shape attitudes and behaviors as well as socioecono-
mic status;

(4) membership in subcultures has a significant effect on a range of attitudes;

(5) accupational mobility has little effect on a wide variety of attitude measures;

(B) education is one of the most persistent influences on sociopolitical attitudes;

(7} differences between some religio-ethnic groups are narrowing.')

") See Eleancr Bamet Sheldon and Wilber! E. Moora (eds.), Indicators of Social Change: Concepts and Mea-
surerments, New York: Russell Sage Foundation, 1968. Angus Campbell and Philip Comnverse, The Human
Meaning of Social Change. New York: Russell Sage Foundation, 1972, Otis Dudley Duncan, Howard Schu-
man and Beverly Duncan, Social Change in & Metropalitan Community. New York: Russell Sage Founda-
tian, 1873, Kenneth C, Land and Seymour Spierman feds.), Social Indicator Modals. New York: Aussell
Sage Foundation, 1975. Elizabeth Martin, “Surveys as Social Indicators: Problems in Monitoring Trends”,
Pp. 677-743 in Peter H. Rossi, James D, Wright and Andy B. Anderson, Handbook of Survey Research,
New York: Academic Press, 1883,

") It is possible to summarize the findings regarding social trends only brefly. Key references are: J. Davis
{1978), “Trends in NORC General Social Survey ltems 1972-1977", GSS Technical Report No. 8. J. Davis
(1980 "Consarvative weather in a lberalizing climate: change in selected NORC Gemrzl Social Sur\.m-I
ltems, 1972-1978", SOclaJFo-oeesa 1129-1156, J. Davis (1982) *Achi it
faﬂlhrschoolﬂgpb rty-nine dependent vanabiles in the cumulative GSS", Amerinombgnw

560-586, J. Dws{l‘.??ﬁ] “Communism, conformity, cohorts, and categories: American tol-
erancem lsﬁ-ﬂ-and mz-rs' Amarican Joumal of Sociology B1: 481-513. J. Davis "New money, an old
man/ady and "twa’s company: ‘'subjective welfare in the NORC General Social Surveys, 1872-1982", Un-
published GSS Report. J. Davis "Lip and down oppartunity's ladder”, Public Opinion 5; 1115, 48-51.J. Davis
ard T.W. Smith {1982), "Have we leamed anything from the General Social Survey?” Social Indicators News-
latter 17: 1-2, 8-11. J. Davis (1976), "Background charactaristics in the U, S. adult popumm 1852-1973:
| survey-metric model”. Social Science Research §; MQ—&SJD&M{!QGS} ing your change fora
ten: America from 1972 to 1982 as refiected in the NORC General Social Survey”, GSS Technical Report
Mo, 43,




Testing leading hypotheses regarding social processes

There is litle question that one of the major benefits of large Public Use Samples on relevant
social and economic variables is the ability to examine relationships among many variables
at once. The national scope of these surveys and their large sample sizes permits the exam-
ination of multivariate models of social processes. Perhaps the most famous American ex-
ample of this is the now-classic study of intergenerational and intragenerational occupa-
tional mobility by Peter Blau and Otis Dudley Duncan, called Occupational Changes in a
Generation, based on aMarch, 1962 Current Population Survey (CPS).") The German coun-
terpart to this study was conducted by Kar Ulrich Mayer and Walter Miller based on a 1970
micro-census, and the Amencan study was replicated by Robert Hauser and David Feather-
man in the 1973 CPS.

One of the most important substantive findings of the PSID project, which is possible only
because of its panel design, is its questioning of popular conceptions of "the poor” as arela-
tively homogeneous, stable group of families whose children inherit their life circumstan-
ces.”) This is particularly interesting given the comman "culture of poverty” theories of intra-
and inter-generational economic stability. These PSID revelations regarding the relative lack
of stability in family income are accompanied by pertinent analysis of the factors associated
with change, such as changing family composition and labor force activity/participation.

The ANES have been the mainstay for the analysis of electoral behawvior for most of the field
of political science since its inception. '™ As noted, the data base has also been important in
the analysis of issues tied to public opinion and attitude change. One of the central debates
within American political science dunng recent years involves the solidity of Americans politi-
cal attitudes. Using ANES data from the 1960s and 1970s, Philip Converse contributed a
widely influential argument that political attitudes vary widety in terms of the degree to which
they represent stable and potent action-directing dispositions.”®) These data revealed that
some types of attitudes, such as attitudes toward political parties and political actors, are
reflected in stable and affectively strong orientations, while others, notably specific govemn-
ment policies, were remote from persons' everyday lives and relatively unstable for most
persans, not reflecting therefore very strong ideclogical dispositions. Converse's and
Knoke and Hout's systematic analyses of cohort vs. period effects on party identification
represent anather important contribution made possible by the ANES. ™)

"} See Pater Biau and Otis Dudiey Duncan, The American Occupational Structure. New York: Wiley, 1967, The
(G55 has contributed further confirming evidence of these Amarican studes of

) See Greg J. Duncan, Years of Poverty, Years of Plenty, Ann Arbor, MI: Institute for Social Research, 1984;
Elen H. gﬁl%er Jr., Life Course Dynamics: Tragactonies and Transitions, 1968-1980, Ithaca: Comel University

ress, 1985,

") See 8. g Angus Campbed, Philip E. Converse, Warren E. Miller and Donald E. Stokes, The American Vioter,
INew York: Wiley, 1960.

™ See Phiip E. Convarse, “The naiure of beliel systems n mass publics”. In D, Apter (ed.), Ideciogy and Dig-
contant. New ‘York: Free Press, 1964; and "Atftudes and non-attitudes: contnuation of a dialog”. InE. A.
Tudte (ecl ), The Cuantitative Analysis of Social Problems, Reading, MA: Addison-Wesley, 1970,

) Philip E. Converse, The Dynarnics of Party Support: Cohort Analyzing Party kdentification, Bevery Hils, CA:
SAGE 1976, David Knoke and Michasl Hout, *Social and demographic factors in American political party af-

fikations, 1952-1972." American Sociological Review, 1974, 38; 70013,
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The Potential for Cross-National Comparisons

The value of comparative research is well-established and well-documented. The knowl-
edge to be gained from cross-national comparisons represents another benefit of large-
scale public use samples. The success of such work depends, however, on the willingness
of collaborators to establish close equivalences of design across countries.”') This has hap-
pened with the GSS. The firstintemational collaboration with the GSS was with the Zentrum
fiir Umifragen, Methoden und Analysen (ZUMA) in the 1882 German National Social Survey
(ALLBUS), and since then social scientists in a number of countries have embarked on the
GSS model, the British Social Attitude Study in England, Wales and Scotland, the annual
surveys conducted by the Australian National University, and others. The existence of com-
parable cross-national public use data sets offers an opportunity for the exchange of find-
ings and replication of the same hypotheses/theories in varying social contexts, permitting
greater understanding of system-level differences.

In order to facilitate such intermational comparisons, the GSS data are available to the inter-
national social science community through the data archives at the Roper Center and
ICPSR at Michigan in the United States, the Social Science Research Council Survey Ar-
chive, University of Essex in England, the Zentralarchiv fiir Empirische Soziafforschung, Uni-
versity of Cologne in Germany. In addition the NORC staff are willing to provide data and
codebooks to foreign scholars on an individual basis. Both the PSID and the ANES have in-
temational components, and these data are available through interational data archives.

Assessing Demand for Public Use Samples

Is there a demand for public use data bases? One of the critical pieces of my argument is
that there is an existing demand for public use samples, of both types, within the social
science research community. Obviously, the answer one provides to such a question de-
pends on social and historical circumstances, and any general answer is thereby limited to
particular situations sharing experiences in common, | am equipped only to assess the de-
mand for such data in my own country (and am even somewhat limited in doing this), al-
though there are certainly commonalities in our experiences.

For the past two decades statistical agencies in the U, S. have been under increasing pres-
sure for access to microdata for research and statistical purposes.®) Economists, sociolo-
gists and demographers have for several years depended upon public use samples pre-
pared by the Bureau of Census for research purposes. Research scholars and their students
make regular use of Census microdata. In 1979 Flaherty (p. 293) estimated that over two
hundred research scholars were using public use data from the Census Bureau, and he cites
ona informed observer who suggested that "at least one thousand graduate and under-
graduate students were using the public use samples from the census, and that at least ten

) Bee E, Martin (see footnots 16) for a discussion of procedural versus functional equivalence.
#) This discussion ralies heavily on Flaherty (1978: 202-300) cited above.
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thousand more students were aware of their existence”. He estimated that perhaps one-
hundred sociclogical articles had been prepared on the basis of analyses of public use
samples from the Census. This was nearly a decade ago, and it was projected then that the
demand for data was expected to increase. More recent information is most certainly avail-
able from the Census Bureau. Similar pressures have been experenced by the National Cen-
ter for Health Statistics and the Social Security Administration, although the Census Bureau
has pioneered in responding to the demand for data dissemination and it provides one of
the more powerful lustrations of the benefits derived from access to microdata.

The demand for large-scale non-govermnmental public use data is somawhat more difficult
i assess because such data are widely accessible through data archives and | am una-
ware of atternpts to measure data usage of this type. Thus, information in this areais limited
ingeneral. In the specific case of the G55 thereis unusually good documentation of publica-
tions using the data base, The GSS staff reports, on the basis of a list compiled from a can-
vass of major users and of social science journals, and acomputer-assisted search of social
science abstract and citation collections, that the use of the GSS for purposes of research
and publication is substantial **)

Comparable use figures exist for ANES. Election study estimates for total primary and sub-
stantial election data use include some 82 books, 580 joumnal articles or book chapters, 156
conference papers, 134 doctoral theses, and an additional 136 publications making occa-
sional use of the data. Use counts of this sort clearly under-estimate the demand for such
data resources, since considerable use, such as that involving training, is not reflected in
these indicators.

There are ather indications of widespread use of these data resources, and | conclude from
these sketchy indicators, as well as more impressionistic information, that within modem
social science there is considerable demand for public use data. | tum now to issues of pri-
vacy, confidentiality and data protection under the regime of widespread dissemination of
public use data.

Privacy, Confidentiality and Data Protection

The social historian Barrington Moore says that "privacy cannot be the dominant value in
any society”. Man has to live in society, and social concems have to take precedence. ™) His
analysis of ancient Greece and ancient China suggest that the words "private” and "public”

#I Spa T, W. Smith and M. Ward, Annotated Bitiography of Papers Using the General Social Surveys, 5th edi-
tion, NORC (May, 1984), The authors list over 1,000 kne since 1972 as in publications and
completed research papers. They nate that “the kst of located papers s beleved 1o fall far short of the total
usas af lhenGmera.l Social Surveys and especially tands to ovenook books, presented papers and very ra-

cent works”,

4 Privacy: Studies in Social and Cultural History, London: M. E. Sharpe, Inc., 1984, pp. 274-75, For additional
giscussions of privacy ssues, sea David M. OBrian, Privacy, Law and Public Policy. New York: Prasger,
1979, Ferdinand D, Schoeman (ad.), Phiosophical Dimensions of Privacy: An Anthology. Cambridge: Cam-
bridge University Press, 1984,
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existed, with the former conveying some hint of the "antisocial®. And while these and other
ancient societies demaonstrate the priority of social concems, not all such concems always
toak precedence. Indeed, Barrington Moores conclusion is that a major accomplishment
of Westem civilization is the role of the concept of privacy in the questioning of social con-
cems, that is, the "sense of rights protecting the individual against public authority”,

Riecken and Boruch draw a distinction between the issues of privacy and confidential-
ity.**) Issues of privacy ocour during the process of observation or data gathering due to the
intrusion of the observer (in the case of survey data, the interviewer) on the physical isolation
of the individual or his/her private activities, attitudes and subjective evaluations, Especially
when the data gathering process requests that the individual divuige information they do
not care to share with others is the question of privacy an issue. Mormal survey procedures
respect the right of the individual to not respond to given questions, if s/he so desires. The
issue of confidentiality arses logically subsequent to the collection of data when re-
quests are made to divulge information gained in the survey in a way that may potentially
identify the individual and link his/her identity to such information.

There is, then, obviously a tension between the privacy rights of individuals and what might
be considered the public good, that is, governments need for information and the availabil-
ity of this information for research investigations. Discussions of these issues from the per-
spective of the rights of citizens to privacy raise concerns regarding the motives of govemn-
ment and the responsibilities connected with assurances of confidentiality. There should be
little: question that these privacy issues are extremely important and the principle of confi-
dentiality should not be compromised in the dissemination of data.

Discussions of these issues from the perspective of social scientists with a need for public
use data raise several issues regarding confidentiality of information. First, what are the risks
of disclosure in public use samples and what types of information are critical to producing
such risks? Second, what are the effective review mechanisms for assuring that guarantees
of the privacy of survey records are implemented? Third, what are the state-of-the-art tech-
niques for reducing or removing the risk of disclosure of identifiable private information?

Risks of Disclosure

The concern with assuring the confidentiality of individual information contained in public
use datasets is reflected in policies goveming research involving human beings. For ex-
ample, the focus of the privacy legislation has bean:

(1) to distinguish between the research and administrative use of records,

{2) to specify carefully the circumstances under which records can flow from administrative
to research use, and

{3)to prohibit the reverse fiow from research to administrative use,”)

) Henry W, Riecken and Robert F. Baruch (1974), Social Experimentation: A Method for Planning and Eval-
uating Sccial Intervention. New ork: Academic Press (pp. 255-60). See also Robent F. Boruch, Assuning
the Confidentiality of Social Research Data, 1979,

*) Bradford Gray, "Developing issues in the ethics of social hon health®, Health Meth-
ods, 2nd bennial conference, Wiliamsburg, Virginia. National Canter for Health S‘a‘hshcs Hesaarm us
Dept. of Health, Education and Welfare, 1977, DHEW Pubdcation No. (PHS) 79-3207,
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Further, policies aimed at the protection of human subjects in research, although developad
primarity for the protection of individuals in bio-medical research, require that surveys sup-
ported by relevant gavernment agencies, such as the NSF, protect the confidentiality of their
respondertts.”)

Public Use Samples released for research use in the U, S. are universally anonymized in the
sense that individual identifiers are not disbursed in machine-readable form. Identifying in-
formation in the form of names, social security numbers and street addresses is removed
from the records appearing in public use data sets. Thus, under these procedures there is
nia risk of identification of individual persons by name and address by researchers obtaining
public data sets, The records linking individuals to the data in non-governmental research
are typically either destroyed, or stored separately under the supervision of the organization
collecting the data. What, then, are the areas of concerm invalving risks to the disclosure of
data pertaining to individuals from the release of public use microdata?

One potential concemn in non-governmental surveys is the protection of the confidentiality
of research data against the legal process. The possibility that criminal courts may sub-
poena research records on individuals is a threat to the confidentiality of respondents which
researchers may not be able to legally protect. Riecken and Boruch (1974) note that while
researchers have a moral responsibility and professional obligation to honor promises of
confidentiality, there may be circumstances in which the researcher may find it difficult, or
impossible, to do so. Although many of these circumstances are only hypothetical, there
have been several cases in the U, 5. in which legislative committess and judicial authorities
have attempted to secure information obtained through the research process. ™) Riecken
and Boruch (1974, p. 256) cite one case in which govemment authorities have been suc-
cessful In obtaining information frorm researchers under threat of imprisonment. Although
these are rare instances, they do remind us of the potential for breaches of confidentiality.
These potential risks have encouraged researchers to remove all identifying information, or
1o store record linkages outside of the country, and to push for legislative relief.

A second concem in the area of confidentiality is that researchers or members of their staffs
using anonymized data will obtain the identity of individuals through some inductive use of
geographical and other infarmation in the file. In cases where the identity of specific respon-
dents could be inferred from unigue constellations of responses in the statistical record,
great care and supanvision must be exercised. Although | know of the existence of no such
instances of this in the L. S., the potential for it to be realized causes the purveyors of Public
Use Samples to be extremely cautious in reviewing the coded variables in the file. The GSS,
for example, codes only geographic region of the UL 5. (9 categories) in their cumulative file
and does not provide a state code. Unless one knew more about the sampling frame for a
given survey it would be virtually impossible for a given respondent to be identified without

) Sea the Federal Register, "Final Regulations Amending Basic HHS Policy for the Protection of Human

_ Research Subjects”, vol. 46, no, 16, pp. B3G6-8392

) Bradford Gray (1977) cites ane study which documented at least 17 subposnas issued for research records
and 26 other mstances of governmental damands for infarmation
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maore detailed geographical information. Other surveys do provide state of residence, &, g.
the ANES, and in some instances more detailed geographic information, e, g. the PSID,
which increases the likelihood that a given respondent's identity could be revealed.”®) These
are very unlikely possibilities, but those agencies and organizations disbursing public use
data must exercise care in reviewing their likelinood.

Even though extreme efforts are often taken to protect the confidentiality of data from indi-
viduals in public use samples, the public's perception is often different. A 1979 national sur-
vey in the UL 5. sponsored by the National Academy of Sciences provides some rather star-
ting conclusions.™) They asked the following question: “Individual survey records identified
by names and addresses are kept in files of the United States Bureau of the Census. These
records contain information on such things as ocoupation, income, race and age. Do you
happen to know whether these records are public so that anyone who might want to see
them can, or are they not open to the public?"') Only 35 % of respondents correctly report-
ed that such files were not public; 18 % said they were open; and 46 % did not know wheath-
er or not they were. Probing further regarding the access of other government agenicies to
the Census records, the investigators found that only 5% of all respondents really believed
that the Census records were completely confidential. B0 % said they believed either that
Census records were not confidential or that other govemment agencies could abtain infor-
mation from the Census Bureau if they really tried.

Clearly, the public perception of the anonymity of Census records is apparently quite dispa-
rate from legal requirements and actual practice. In addition to pointing to the need for grea-
ter education of the public regarding the statutes regulating guarantees of confidentiality
and agency practices, the publics misperception of this situation forms an even stronger ra-
tionale for the exercise of great care in protecting the confidentiality of individual data.

Removing the Risks

In order to insure that disclosure of confidential information does not happen, substantial re-
sponsibility for review and surveilance lies with the agency or organization disbursing the
data. The mechanism of agency review panels, which monitor the type of information re-
leased is in practice an important safequard. In such instances decisions of what information
to release are decentralized in that guidelines and review procedures rest with the agency-
level interpretation of government statutes regarding protection of confidentiality. In the
case of non-governmental public use data obtained through government support, there are
relevant regulations pertaining to guarantees of confidentiality. But in these cases the fun-
ding agencies typically rely on the local institutional review boards dealing with the protec-

) Althaugh the PSID data are released in anorymized form, county and state of residence are coded, and “en-
vironmental information reported by respond is supp ith level data about unemplay-
ment ievels, unskilled wage rates and labor market demand conditions obtained from the employment se-
curity officiais of the state® (p. 55).

*) See Privacy and Confidentiality as Factors in Survey Response, National Academy of Sciences, Washing-
ton D. G, 1979,

) it i, of course. a cime to disclose such records to anyone outside the Census Bureau; they ane not available
to ather federal agencies,
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tion of human subjects. As mentioned earty in the paper, animpartant source of control over
the protection of the confidentiality of data relies on standards of professional ethics.

In addition to the review mechanisms referred to here, it is also important to briefly consider
the altematives which such review panels have in terms of reducing or removing patential
risks 1o data disclosure. There are several known mechanical technigues for further anon-
ymizing individual data, beyond that provided by removing individual identifying informa-
tion.*) One solution is simply the deletion of any potentially identifying information. If individ-
uals are likely to be identified from knowledge of the Census tract in which they reside in
combination with other variables, then the tract information may conceivably be removed
from the statistical record, Another solution is to recode the offending variable(s) into cruder
categones, 5o that the public variables have less detail than the raw data files. A third solu-
tion involves the introduction of a known amount of random perturbation into the data, so
that while individual records are erroneous, statistical estimation can correct for error levels.
And finally, data may be released in "micro-aggregates”, wherein data are averaged over
small sets and data are released only for these "synthetic” individuals rather than for the
unigue individuals that comprise the micro-aggregate.

In addition to these mechanical solutions to the problem of protecting the confidentiality of
data, Riecken and Boruch {pp. 259-51) argue that other solutions, which are legal in nature,
may ultimately be necessary, especially for the protection of data in non-govemmental sur-
veys. One such solution is for research investigators to have a type of "testimonial privilege”,
of the sort enjoyed by priests and lawyers. This would prevent violations of privacy resulting
from judicial or congressional action. A second legal solution is to legislatively impose se-
vere legal penalties for researchers or their staff members who disclose the identity of re-
spondents. Finally, it is clear that research investigators and their staffs require continual
education regarding ethical standards of confidentiality and the legal and governmental reg-
ulations governing the use of data and the protection of confidentiality,

) This discussion relies heavity on Fiecken and Boruch (1974),
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Dr. Lawrence H. Cox
Bureau of the Census, Washington, D. G

The Practice of the Bureau of the Census
with the Disclosure of Anonymized Microdata

The United States Statistical System

The statistical systemn of the United States is decentralized. The responsibility to design sta-
tistical surveys, collect data, and release statistical summaries or microdata is shared
among several Federal agencies, including the Bureau of Labor Statistics (BLS), the Energy
Information Administration, the Social Security Administration, the Internal Revenue Ser-
vice, the National Center for Health Statistics (NCHS), the National Center for Education
Statistics, the Statistical Reporting Service (Department of Agriculture), the Bureau of Jus-
tice Statistics, and the Bureau of the Census. The Bureau of the Census is the Nation's
principal statistical agency, in that it is the largest, it frequently collects data for other agen-
cies, and it enjoys nonreciprocal access to certain data held by them.

In a decentralized statistical system, the concept of microdata dissemination must be care-
fully defined. Microdata may be shared between statistical agencies for purposes inclu-
ding reduction in respondent burden, improving the guality of hard-to-collect data, and vall-
dation of collected information from independent sources. In such cases, it may be neces-
sary to share identifiable data or, at least, data which are sufficiently rich in detail as not to
qualify as being anonymized.

Data sharing is a major concem to the U. S. statistical system, but is beyond the scope of
this paper. For purposes here suffice it to say that a one-way street model of data shar-
ing is employed in the United States, whereby the Bureau of the Census has acces to cer-
tain microdata held by other agencies, but the reverse is never true — identifiable Census
data are tightly protected by law from release to outsiders (even the courts). When we speak
here of releasing Bureau of the Census microdata, we refer either direct release of a mi-
crodata file as a public use file or selective release to a third party. Typically, the third party is
the sponsor of the survey from which the microdata file is derived, and often the sponsor
intends to disseminate these data further. With few exceptions as provided by law, released
microdata files are always anonymized.

Microdata Released by Other (Non-Census)
United States Statistical Agencies

In this section we briefly describa the principal non-Census released microdata files and the
means employed to reduce their disclosure risk. The material contained herein is derived
from U. S. Department of Commerce (1978} and informal discussions with representatives
of these agencies. Mugge (1984) provided a detalled description of the situation for the
NCHS.
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The Social Security Administration has developed the Continuous Work History Sample
covering all persons holding a social security number, From this file a 1 % sample, called the
Longitudinal Employee-Employer Data (LEED) file, is constructed for public use. Variables
contained on the LEED file include age, race, sex and eamings data for individuals, as well
as data on individuals' ermployers going back to 1957, From its first release in 1962, the
LEED file was released publicly under a restricted use agreement specifying the pur-
poses of use and prohibiting unauthorized sharing of the file or use of the file in matching
studies aimed at identifying individuals, Because the LEED file contained eamings data on
individuals obtained from the Intemal Revenue Service, public release of the file was
suspended as a consequence of the passage of the Tax Reform Act of 1976, wherein strict
data release criteria for data obtained from tax retums were set.

The Social Security Administration also releases microdata files, such as from the Retire-
ment History Survey, for public use without restrictions on their use. These files represent
small sampies (less than 1 %), contain only imited geographic information, and are subject
to suppression of unusual vaniables or combinations of variables prior to release.

The Intemal Revenue Service releases for public use the Tax Revenue Model for National
Estimates without restrictions on its use. This file represents less than a 0.2 % sample of all
tax returns, athough the sampling fraction is higher for certain subgroups. The Tax Modsl
for State Estimates, including approximately 0.3 % of all returns identified at the State lavel,
is available to State tax agencies. Both files are samples of individual tax retumns, stripped
of individual identifiers, containing 150 data items from each return.

The National Center for Education Statistics releases a public use microdata file represen-
ting a 0.7 % sample of the National high school graduating class of 1972 without restric-
tions. Stripped of identifying information and containing only region and urban/rural des-
ignations geographically, this file contains information such as grade point average, class
rank, national test results and area of study, as well as student-provided data on family back-
ground, attitudes and plans for the future. Follow-up information provided by respondents
is added to the file periodically,

The NCHS releases public use microdata files from many of its surveys and statistical pro-
grams, including the Health Interview Survey, the Health and Nutrition Examination Surveys,
the National Ambulatory Medical Care Survey and the Hospital Discharge Survey. One file
is particularty unique — the fils on natality — which contains a 50 % (in some States, 100 %)
sample of birth records. Users of all files are required to sign a staterment that the file will be
used only for statistical research or reporting purposes. NCHS strips all directly identifying
information, limits geographic detail to areas with population at least 100 000 persons, and
delates or collapses categories which present rare characteristics. NCHS is confident that
these disclosure-avoidance measures are adequate because of the lack of suitable match-
ing files available outside the agency.

The BLS releases a small number of special-order microdata files for limited distribution,
sometimes under restricted use. Although BLS sponsors and technically is the releasing
agent for public use microdata files from the Consumer Expenditures Survey, these data are
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collected, processed and subjected to disclosure-avoidance by the Bureau of the Census.
BLS has no continuing public-use microdata release program of its own. This is because
BLS abtains much of its data from State agencies under strict restricted use agreements.

Microdata Released by the Bureau of the Census

The Bureau of the Census operates within a legal framework favorable to its role as the Na-
tion's principal data collector but correspondingly strict in terms of its responsibility to
preserve respondent confidentiality, It is worthwhile to present the relevant portions of that
legislation here,

From Title 13, U. S. Code (as amended December 31, 1976):

Sec. B b) .. . The Secretary may fumish copies of tabulations and other ials which do not dis-
close the information reported by, or on behalf of, any particular respondent, and may make special statistical
compilations and surveys, for s, and establi of the Federal Govem

+ , the
government of the District of Columbia, the govermment of any possession or area (including political subdivi-
sons thereof) referred 1o in section 191 (a) of this title, State or local agencies, or other public and private per-
50N5 And anencies . . .

. .. [c) in no case shall information fumished under this saction be used to the detiment of any respondant or
other person 1o whom such information relates, except in the prosecution of alleged violations of thes title.

Sec. 8. Information as confidential; exception

() Neither the Secretary, nor any other officer or employes of the Depariment of Commerce or bureau or
agency thersof, may, except as provided in section 8 of this title —

(1) use the information fumished under the provisions of this titke for any purpose other than the statistical pue-
poses for which it 5 suppliad, or

(2) make ary publication whereby the data furmished by any particular establishment or individual under thes
title can be identified; or

{3} permit anyona other than the sworn officers and employees of the Department or bureau or agency thereol
1o examine the individual reports.

[b) The prowisions of subsection (&) of this section relating to the i of data for p
indhiduals and establishments, shall not apply to the censuses of govemment . .,

The Bureau of the Census therefore must assure that each released microdata file serves
useful statistical purposes not to the detriment of respondents and that the file cannot be
used to identify data pertaining to individual respondents. Whereas the language of the law
has remained fixed, its operative terms, "detriment” and "identify”, are not precise statisti-
cally and must be reevaluated for each new data release in terms of factors such as new re-
identification methods, the range of analyses which could be performed on the data, and
the existence of altemative data sources which could be used in reidentification. We sum-
marize the situation at the Bureau of the Census for release and disclosure-avoidance in mi-
crodata below. Cox, et. al (1985) provided an overview of the full set of confidentiality issues
affecting the Bureau of the Census.

Beginning with the 1960 Decennial Censuses, the Bureau of the Census has released pub-
lic use microdata files (so-called "Public Use Samples”) from its decennial censuises of pop-
ulation and housing, Subject to the requirements of disclosure-avoidance and other statis-
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tical standards regarding data release, these files contain the entire set of characteristics
available from the decennial censuses: age, race, education, occupation, income, etc. for
each person, plus housing characteristics for the household. The ornginal sample released
in 1963 contained little geographic information (census region designation and type of area
code) and represented only a 01 % sarmple of all L. S. households derived from the 1-in-4
sample of all U. 5. households receiving the census long form. A 0.01 % subsample was
also publicly redeased. Purchasers of these files signed an agreement prohibiting unautho-
rized sharing of the file and requiring that the Bureau of the Census receive a copy of any
publication containing data obtained from the file. It ist clear that these agreements were
not upheld: by 1969, having sold 65 copies of the file, the Bureau of the Census was able to
idlentify the existence of copies at over 200 institutions,

The 1970 census Public Use Samples represented a 1 % sample of all households derived
from the 1-in-5 census long form sample and provided geographic information down to
areas containing at least 250000 persons (which was then the population threshold
for Census microdata release). Six mutually exclusive 1% Public Use Samples wera ra-
leased from the 1970 censuses, representing samples derived from two versions of the
questionnaire and providing data by three different geographic schemes (metropolitan/
nonmetropalitan, urban/rural and county groups). Their use was not restricted. These files
were extremely popular with users with thousands of copies having been sold directly by
the Bureau of the Census.

The 1980 Public Use Samples were also based ona 1 % sample of all L. S. households from
the overall 1-in-5 sample {1-in-6 in most areas) of census long form guestionnaires. As in
1870, three disjoint public use files were released, each according to a different geographic
schema.

The Bureau of the Census releases annually for public-use the Annual Demographic File
{ADF) derived from the March supplement to the Cument Population Survey (CPS). Similar
in content and structure to the Public Use Samples, these files provide a time seres of data
back to 1968. In the ADF, the population threshold must be monitored carefully as the CPS
sampling design can overlap standard geographic classifications: data cannaot be shown
which would identify any area below the population threshold. So, for example, balanced
half-sample codes and geographic designators such as urbarvrural or central city/metropol-
itan may be suppressed in favor of State codes to ensure that the threshold is not crossed,

Microdata files are released from almost all other Census Bureau household surveys, These
files usually contain the entire sample. In rough figures, these surveys have an average
sampling rate of 1-in-1500. No restrictions on use are placed on Census Bureau census or
sunvey public use microdata files.

A new, rich survey was begun at the Bureau of the Census in 1983, the Survey of Income
and Program Participation (SIPP). This is a longitudinal survey of persons, familles and
households which collects detailed income, investments and other financial data. Public
use microdata files containing cross-sectional data from the first two waves of the survey
have been released, with release of files from waves 3, 4 and 5 expected soon, A microdata
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file derived from the topical module (assets and liabilities) coflected during wave 4 has also
been released. Although the five wave files were processed individually (cross-sectionally),
taken as a set they represent longitudinal microdata covering 15 — 20 months of data for
indnviduals. Work is underway to create a truly longitudinal microdata file from SIPP This sur-
vey represents a new challenge — disclosure-avoidance in a detailed longitudinal survey.
These implications were discussed at a November 1985 seminar sponsored by the Social
Science Research Council (proceedings forthcoming).

Because of the highly skewed distribution of business and manufacturing firms, the Bureau
of the Census does not release microdata from its economic censuses and surveys. How-
aver, it has constructed a microdata file, the Longitudinal Establishment Data file {LED), de-
rived from census of manufactures and Annual Survey of Manufactures data going back
into the 1960's. There is considerable interest in this file by economists, and policies on its
access and use are being developed. One option under consideration is to construct a file
of (synthetic) microaggregated microdata by aggregating entire records for small subsets
of similar establishments frorm the LED file. This file would be used to educate a large class
of users in the structure and opportunities and characteristics for analysis of the LED. Those
who sought more realistic analyses on the actual LED file would then be in a position to
make specific proposals to the Bureau of the Census for Census-performed reimbursable
work,

The Bureau of the Census performs a great deal of statistical data collection and processing
for other government agencies and organizations. Such surveys, performed for the survey
sponsor under contract on a cost-reimbursable basis, are usually performed under Title 13.
Cansaquently, these files are subject to the same disclosure-avoidance policies and proce-
dures as Cansus public use files. This can cause consternation for the survey sponsor who
paid for the collection of the survey data, but may be entitled to receive it only in censored
or summarized form.

The Bureau of the Census has an established review procedure for determining whether
and inwhat format a microdata file should be released. These reviews, discussed in the next
section, are applied uniformiy to all microdata files prepared for release. The list of microdata
files raviewed for release during 1985 follows.

Approved for release:

Revised Current Population Survey

1984 Survey of Scientists an Engineers

1980—81 Consumer Expenditure-Quarterly Interview Survey

1982 —B83 Consumer Expenditure Survey Diary

1982 —83 Consumer Expenditure-Quarterly Interview Survey Wave 3 Topical Module for
the 1984 Survey of Income and Program Participation (SIPP)

1982 Truck Inventory and Use Survey

Puerto Rico Public-Use Microdata Samples

Wave 4 Topical Module for SIPP

Additions to the Job Training Longitudinal Survey Terminee Control Card Administrative
Data File
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Disapproved for release:

1981 Survay of Work Experience of Young Men with State Codes Added
Census of Private Juvenile Detention, Correctional and Shelter Facilities

Pending:

Job Training Longitudinal Survey Interview Files Revised 1982 —B83 Diary Survey

The Microdata Review Panel

The decision whether to release a Bureau of the Census microdata file is made by the Micro-
data Review Panel. The Panel was created in 1881 for that purpose, and to ensure that re-
views are mutually consistent. The Panel has the further aim of developing standards for mi-
crodata release and providing guidance to sponsors and their Census Bureau counterparts
on the fundamentals of microdata disclosure-avoidance and the design of microdata files
meeting minimum acceptability criteria, The list at the end of the preceding section repre-
sents the workload of the Panel during 1985,

The Panel consists of senior representatives from the Demographic, Economic and Statisti-
cal Standards & Methodology directorates, the Data User Services Division and the Pro-
gram and Policy Development Office. Panel members rotate being Chairperson.

Continuing microdata releases, such as the ADF, are approved only once by the Panel un-
less there is a change in the file structure, the survey design or other important factors, Oth-
er files, particularly those from reimbursable surveys or files derived from the topical mad-
ules of SIPF, are reviewed as they are proposed. The Panel has been successful at educating
and working with sponsors' Census Bureau representatives, so that beyond the early years
of the Panel unfortunate "surprises” have become a rarity, The raview is conducted based
on information provided by the sponsor in response to a standard checklist of key identi-
fiability vulnerabilities, required information an the level of geography to be shown on the file,
and any special tabulations the Panel may require. The Panel is available to meet with those
concemed before, during and after the review. In fact, the Panel encourages such informal
contact at the earfiest possible stage, preferably before agreements are signed and survey
and product designs finalized. Collection or presentation of data which later might be sacri-
ficed to preserve confidentiality is oftan thus avoided.

There are two hard and fast rules which the Panel must enforce — the 100000 popula-
tion threshald (reduced from 250000 with the creation of the Panel in 1981) and the
0.5% income topcode, currently 100000 and revised periodically (revised from §
75000 in 1985). All other judgments are based upon available information, the existence
and structure of population registers which can be matched against the file, general policy
considerations, established precedent, and expenience with similar files. The principal tool
in the review is the checklist, which appears here as Appendix.
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The Panel does not simply approve or disapprove a microdata file for release, but, for a re-
jected file, typically suggests disclosure-avoidance methods which, if applied, would in the
Panel's judgment reduce disclosure risk sufficiently to permit release. These methods in-
clude:

— data grouping

* aggregation, including combining {collapsing) definitional categories
* topcoding

* recoding or range coding

* reducing geographic detail

— suppressing certain data items entirely
— data perturbation

* arror innoculation (quantitative variables)
* data swapping (categorical variables)

— data rounding.

The Panel does not have at its disposal the tools or staff necessary to perform a thorough
disclosure risk analysis (generalized software for tabulation, matching, simulation and ra-
analysis), so its determinations, although based upon the information and expertise de-
scribed above, remain subjective. What is being done to remedy this situation Is to develop
the knowledge and expertise needed to establish (1) a broad, statistically defensible set of
guidelines for minimizing disclosure risk in microdata, based upon (2) a coherent statistical
definition or standard for disclosure risk in Census microdata products and methods and
tools for its measurement. Much of the knowledge reguired to do so will be new, A praject
was begun in late 1985 to investigate these problems and develop appropriate softwara.
Much of this kind of work has been reported by Dr. PaaB and his colleagues at the Gesell-
sohatt fir Mathematik und Datenverarbeitung (GMD) and we hope to work closely with
them in these investigations.

The project has just begun and detailed findings are not yet avallable, The scope ofthe effort
is clear, hawever, and will include the areas of investigation listed below:

— state-of-the-art matching methods

— the existence and structure of population registers which could be used in reidentifica-
tion

— development of a statistical definition or standard for disclosure risk in microdata and
methods for its measurement

— modem or new disclosure-avoidance methods



— file splitting
— microaggregation and synthetic microdata

— the effects of altemative disclosure-avoidance methods on the quality, completeness
and usefulness of the data file,

Concluding Comment

Historically, agency policies for preserving confidentiality in microdata developed in a reac-
tive manner in the United States. Agencies responded to user demands and needs for rich-
er data than could be provided in tabulations. With computing power and file matching
methods being primitive in these early days (the 1960's), simple disclosure-avoidance pro-
cedures sufficed. From these early release procedures precedents were set and user appe-
tites for microdata increased. This situation continued into the 1970°s with the amount of mi-
crodata being released far outstripping the perceived and, at that time, real need for more
comprehensive disclosure-avoidance policies and methods. With the dramatic increase in
computing power experienced in the 1980's came more powerlul file matching methods,
and thus, reidentification methods. There was also a corresponding increase in the number
of population registers on subgroups and enhanced accuracy and level of detail of the data
they contain, A consegquent increased focus on privacy issues within society developed,
This situation is complicated within the decentralized U. S, statistical system because often
the halders of these threatening population registers are other government agencies, some
of which have bath statistical and regulatory functions.

The first steps to deal responsibly with these problems were institutional, the Microdata Re-
view Panel (MRP) being an early and effective example. The second step now is being tak-
an: full assessment of disclosure risk for microdata, leading to infermed policies, guidelines
and analytical software for microdata release.
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Appendix

Instructions for Submitting a Proposal Requesting Approval
to Release a Microdata File
(The Checklist)

The project manager should submit eight copies of each of the matenals listed below to
the Chairperson of the Microdata Review Panel (MRP) at least 1 month pricr to the time ap-
proval is needed. The chairperson will arrange a Panel meeting to discuss the proposal. The
project manager usually will be requested to attend the meeting or send a representative
who is knowledgeable about the proposal and the corresponding survey. The Panel's deci-
slon to approve or reject release of the file will be documented in a memorandum to the ap-
propriate Division Chief.

Required Materials
(Eight copies of each):

1. Cover memorandum from the Division Chief that includes a brief description of the pur-
pose and design of the survey and any other redevant information; e, g., the date by which
approval is needed.

2. A tape record layout (sometimes called a data-base dictionary) that lists all of the varia-
bles and other information with the specific categories that will be on the file proposed for
release. If time or costs prevent advance preparation of a tape record layout for the initial
MRP reviaw, submit the survey questionnaire marked-up to show the items proposed for
the: tape with a description of how write-in entries will be coded and a list of any other in-
formation that will be on the tape (e. g., sample weights and geographic information).

3. A completed "Checklist” providing information needed by the Panel to evaluate the dis-
closure potential of the file. The Checklist asks about items that you are proposing to de-
lete or change for confidentiality reasons and about items where you are not sure wheth-
er such treatment is necessary. One copy of the Checklist is attached; additional copies
should be reproduced, as needed, by using this copy.

4, A table documenting that the population of every geographic area identified on the file
proposed for release has at least 100 000 inhabitants, This requirement was established
in the Criteria for Disclosing Public Use Microdata issued by the Bureau in February 1981,
These criteria do not allow selective exemptions from the minimurm population require-
ment; however, the Panel may determine that a higher population threshold is necessary
to compensate for file content with greater-than-normal disclosure potential.

The Panel considers the minimum population requirement met if each area to be identi-
fizd has 100000 inhabitants in the areas subject to sampling (2. g., a Pimary Sampling
Unit (PSU) as of the most recent census. Population estimates nearer the survey date
may be used, if desired, unless the intended geography includes urban/rural, size of
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place, or other categories summarized only in a census. Use of population data from an-
ather source, for example a prior census, must be approved in advance by the Panel,

The table should show the total population in sampled areas (PSUs) cross-tabulated by
every geographic identifier to be shown on the file (see the example in Attachment). Geo-
graphic information, for this purpose, does not generally include information provided
by the respondent; for example, farm status. The source of the population figures used in
the table must be specified. If this file was previously released (or will be released again)
with differant geographic identifiers, the table must show both sets of geography in
combination, Each cell in the table for an identified area or the remainder should show a
population of 100000 or more; if any cell falls below 100000, the geographic specifica-
tions must be ravised to meet the requirement and reflected in the table submitted to the
Panel. If the sample was a PSU-based design, the total of all cells in the table should be
the total population in sampled PSUs. If the sample was not selected from within desig-
nated sample areas (8. g., a sample from a list of addresses not in PSUs), the total of all
cells should be the total population of all areas subject to sampling (often the entire LLS.).
Please contact a Panel representative for more information on how to prepare the table
when the sample is not a PSU-based design.

Attachment

Preparation of a Population Table

Example: For a file identifying urban/rural, central city/noncentral city/nonmetro, region, and
selected SMSAs, the table could be presented as follows:

Table 1

METROPOLITAN MNONMETROPOLITAN

" Centra Other
City Urban Fural Urbar Rural

Mortheast:
Identified SMSA a .. ... ...
identified SMSA b . .......0.000s
Remainder ................. +

Marth Central:
identified SMSA ¢ ... ... ...
identified SMSA d |
identified SMSA & ... ... (pt)
Remainder ........co0000enen

South:

Identified SMSA & ... ....... (pt)
Identified SMSA 1 ... 0

Grand total = (fotal popuiation in PSUs or other sampls anaas),
Source: 1980 census (posted from PCB0-1-A reports)
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Checklist on Disclosure Potential of a Microdata File

SURVEY TITLE: DATE
Project Mgr.: Name. Div, Br. Phone.
Sponsoring Agency:

(NOTE: If you need more space for an answer, please attached a continuation sheet. Be
sure to identify the section and number of the question.)

To reduce your reporting burden, itis not necessary to make a separate application for avery
issuance of a repetitive survey, e. g., CPS or AHS, as long as geographic information is not
changed, no new subject matter is introduced, and the disclosure measures approved for
the first file are implemented on the subsequent files. Check the applicable category below:

[] This application is for a single file.

[] This application is for a series of files with substantially the same content, Specify the in-
terval at which future files will be rel 4

[] This application is for the re-release of an approved file, with the addition of supplemen-
tal or previously unreleased data, Give the date the oniginal file was submitted to the
MRP i
{Only those checklist questions for which the answers are now different need be com-
pleted.)

Section A, Additional Geographic Information on the File

In addition to explicit geographic identifiers on the file, the data items, record identifiers, or
file structure may provide additional geographic information by inference. Therefore, steps
must be taken to avoid inadvertently identifying geographic areas that do not meet the
100000 minimum population criteria. Potential problem areas are discussed below. For
each area, please indicate the actions that have been or will be taken before the proposed
file is released,

1. Primary sampling unit (PSU) or other geographic information usually is embedded in con-
trol numbers designed for intemal use,

o How will this problem be avoided on the released file:
Control numbers deleted or do not contain geographic information.

Control numbers scrambled; describe
— Other; describe
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2, Aecords in many data bases are sequenced so that the first cases are inthe lowest num-
bered PSU or county that s first in alphabetic order,

o Briafly, describe how the records on this file will be sequenced to avoid such geogra-
phic inferences.

3, Data items that imply specific geography of residence may reveal more than the explicit
identifiers displayed on the population table prepared for the Panel. Examples: inclusion
of Spanish surname (coded only in five southwester states) when the explicit identifica-
tion of that group of states will not be on the file; a migration code specifying movement
from a metro area to a nonmetro area when metro-nonmetro will not be included as part
of the geographic identifiers; residence within X miles of a nuclear reactor or an airport
when there is only one in an identified geographic area; telephone area code; or latitude
and longitude coordinates.

o List all items that will be deleted for this reason:

o List all other items that you think might have geographic significance, but could not de-
cide if they should be deleted:

4, Sampling information also may provide some geographic indicators. For example, cer-
tain weights may distinguish between self-representing and nonself-representing PSLs
or identify types of areas intentionally oversampled. Also, codes for "Durbin type", "Hit
number”, etc., may be related to geography.

o List all sampling information that will be deleted for confidentiality reasons or subsamp-
ling plans to make weights less identifying:

o List all ather sampling information that you think might have geographic significance,
but could not decide if it should be deleted:

Section B. File Contents Presenting an Unusual Risk of Individual Disclosure

The disclosure criteria for public use microdata require a review of each file to determine if
ary of the proposed contents present an unusual risk of individual disclosure. The MRP has
identified several measures that can be taken to reduce the possibility of identifying an indi-
vidual through the characteristics available on a file. The measures are discussed below and
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relevant information pertaining to the proposed file is requested to assist the Panel in its re-
VIEW.

1. Names, addresses, and other unique numeric identifiers such as Social Security, Medi-
care or Medicaid numbers must be removed from the file,

2. High income is a visible characteristic of individuals or househalds and is considered to
be a sensitive item of information. Therefore, each income figure on the file, whether for
households, persons, or families, including total income and its individual components
should be topcoded at a maximum of $ 75000 (now $ 100000}, Exceptions to this rule
are possible under certain circumstances; for example, if there is very little geographic de-
tail. Variances from the $ 75 000 topcode should be discussed with the Panel well in ad-
vance of the final submission for approval to release a file.

0 Is the topcode

$ 75000 or less

— Marethan $ 75 000. Specify amount and briefly summarize discussions with
the Panel

[~

. In addition to income, certain other characteristics may make an individual more visible
than athers; for example, very high age, value or purchase price of own property, rent,
mortgage amount. Depending on the geographic detall shown on the file, consideration
should be given to topcoding these items when they are represented as interval or ordinal
variables. The Panel suggests that these topcode categories include at least ' of 1 % of
all persons or all households (depending on the type of characteristic) represented on the
file. For example, topcodes for the 1980 census were:

Age — 90 years old and over.
Value of property — § 200000 or more.

Gross Rent (including utilities) — $ 1000 or more.

o List all iterns that will be topcoded and the corresponding topcode:

o List all other items about which you have questions regarding the need to topcods:
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4. There are other characteristics that may make a person highly visible, depending upon
the geography, that are represented as nonordinal variables, and therefore cannot be top-
coded: for example, codes indicating Foreign or Indian Tribal language spaken; detailed
racial identification such as Eskima, Aleut, Guamian, or Samoan; codes for place of prior
residence, etc. In these cases, the amount of detail on the file may have to be collapsed
into larger categories.

o List all items that will be collapsed (or deleted) for confidentiality reasons:

o List any other items about which you have guestions regarding the need to collapse
the detail: -

Section C. Disclosure Risks Associated with the Ability to Match to External Files

Efforts must be made to reduce the potential for matching microdata on this file to data on
external files, because external files usualty contain names and addresses, and thus can be
used to identify survey respondents, Such matching may be possible if the survey contains
highly specific characteristics that are also found on "population registers” or administrative
lists maintained by other agencies or organizations. For example, the inclusion of vehicle
make, model, and year in conjunction with specific geographic identifiers is unacceptable
because these items can be matched to automobile registration lists that contain name and
address. Thesa itemns probabily could be left on the file if they were recoded into broad cate-
gories. Other lists or registers include credit bureau files; a manufacturer’s list of purchasers
of particular major durable goods (for example, airplanes); voter registration lists in some
states; Federal, state, or local tax records; criminal justice system records; state hunting
and fishing license registers; and membership rosters of certain trade associations.

Matching is also highly possible if the sampling frame for a survey comes from a source out-
side the Census Bureau. The agency that provided the sampling frame may be able to
match survey records to its original records, particularly if the survey records include data
from the originating agency's files; &. g., amount of program benefit received, date of entry
into program.

Section C.1

1. Are you aware of a population register or other administrative list that contains data also
included in this proposed file?

Yes — Identify the list(s)
MNo




2. Based on readily available information, will any data item on the file identify residencein a
particular type of institution of which there may be only one in an identified area; or for
which a population register could be obtained?

— Yes — |dentify the type of institution —_—
—  No

o

. Were any of the sample cases contained in the proposed file selected from a list provided
by a source outside the Census Bureau?

‘fes — Identify the source and describe how and by whom sample cases were
selected from the list

No

Section C.2

When an extemal file exists, several steps may be taken to reduce the possibility of match-
ing survay data to this file; for example, selected items may be deleted or recoded, or
“noise” {i. e., small amounts of random variation) may be introduced into these items. The
Panel cannot specify in advance exactly which steps must be taken to reduce sufficiently
the potential for matching. However, it does cansider several factors in determining the risk
associated with releasing a file when the possibility of matching to an extemal data base
exists: 1) the number of variables available for matching purposes, 2) the resources needed
to perform the match, 3) the age of the data, 4) the accessibility, reliability, and completa-
ness of the extemal file, and 5) the sensitivity or uniqueness of the data. Some factors that
make matching easier are listed below and information is reguested on steps that will be
taken before the file is released to reduce the matching potential. (NOTE: This information is
necessary even if you are not aware of any external files that could be used in matching.)

Matching is easier —

a) . . . if any data itern or combination of items isolates any small and readily identifiable pop-
ulation. The inclusion of codes that identify very small population segments should be
avoided; for example, Indian tribes or condominium status in combination with highly
specific geography. Normally one does not have to consider more than one variable at a
time unless that group of variables is likely to appear together on an population register.
For example, age and sex are likely to appear together on external files but not country of
birth and occupation; thus, it should not be necessary to protect against rare occur-
rences like Russian-born architects,

o List all data itemn(s) proposed for inclusion on the file that isolate a small, readily identi-
fisblepopulation:
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o List all data item(s) that will be alterad (i. e., deleted, recoded, noise added) for this rea-
son;

b}. . . if the file includes substantially every member of a population. Examples: large em-
ployers, high-income individuals, doctors, scientists of a specified type, orinmates of cer-
tain types of institutions. Subsampling fraquently is required within certain strata prior to
data release.

o Identify these populations, if any are on the file, and how they will be subsampled, ___

¢} . .. ifthe file contains any information obtained from records or other sources where that
information could serve as a link to an external file that has individual identifiers or detailed
geographic information. Examples include fuel consumption or cost records from a utility
company; naighborhood, tract, or ED summary characteristics from a decennial census;
weifare or social security data from a private or government agency; arrest records from
a police department.

o List all data item{s} proposed for the file that were not obtained from an interview with
the respondent:

o List all data itern(s) altered or deleted for this reason:

d). . .ifthe file includes data items frequently used for matching, such as exact date of birth,
sex, and race, or if it includes other items that should be identical on both files such as an
exact income amount, real estate taxes or other taxes, or date of entry or termination
from a government-sponsored program.

o List these data items, if any:

o List all data itern{s) altered or deleted for this reason:

&l ... iflongitudinal data are being collected; i, &., if the data for the same respondents/units
will be collected for several differant reference periods. Primary concem relates to time
series of data items potentially matchable to outside records; e. g., income tax or employ-
ment records. If data are collected from the same respondents more than once, indicate
the fraquency of interview, length of time any one unit may be in sample, and factors affect-
ing the likelihood of matching a sample unit from one time period to the next.
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f) ... if highly specific geography is included on the file; for example, states, SMSAs, etc,
(This gecgraphy should be presented in the Population Table.}

g) Describe any considerations not previously mentioned that reduce the ability to match
this file to an external register; &. g., unreliability or natural noise in the data.

Section D. Other Issues

1, Files that include every sample case are more likely to lead to disclosure than files contain-
ing only a subsample of cases. For example, if it were known that a certain individual par-
ticipated in a particular survey, one could infer that the person’s record could be found in
the corresponding microdata file, assuming all sample cases were avallable on that file.

o Doss this file contain

—Everycase
____Asubsample of cases

2. Project managers should be aware that confidentiality problers may arnise if special tabu-
lations are made from an internal version of a file, which includes detail omitted from the
public use file. For example, the tabulations might provide specific geography not includ-
ed on the public use file, cross-tabulated by multiple data items on the file. The Panel has
prepared guidelines outlining procedures for reviewing these tabulations, Please refer to
these guidelines ("Disclosure Potential of Survey Tabulations Given the Awailability of
Public Use Microdata”) and consult with the Panel if you are planning to release tabula-
tions that make use of detail not available on the public-use file.
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Chris J. Denham
Office of Population Censuses and Surveys, London

Census Microdata in Great Britain: The Possibilities *)

Introduction

The possibility of releasing microdata from the British Census of population was discussed
throughout the 1970s and has continued to be an issue in the 1980s. Much of the demand
has come from researchers familiar with such tapes as well-established means of dissemi-
nation from the censuses of the United States and Canada. The earlier demand was re-
viewed by the Office of Population Censuses and Surveys (OPCS), (Hakim 1978) and the
continuing demand has been reviewed from a user's point of view (Nomis 1983). More
recently, the accessibility of census microdata to researchers in Italy has prompted some
fresh demands (Openshaw, 1986).

Microdata from official surveys are made available by the OPCS, but no census microdata
have been produced as yet in Britain, However, in 1981 the Government expressed its will-
ingness to consider the production of microdata in a White Paper (an official publication of
government policy) in the following terms:

“The Registrars General ') nvite . ~any . . . inferested body or person 1o make proposals on the formofa
public uss tape that would serve a wide range of users whilst effectively protecting confidentiality” (Her Ma-
iesty’s Stationery Office [HMS0] 1981 A),

This statement, however, was hedged around with important qualifications relating to value
and cost, legality, and confidentiality. The production of census microdata would have to
meet three main criteria:

— the uses of the tape would have to be sufficient to justify its costs,
— statutory (legal) authority would be required, and
— the data would have to be designed to protect confidentiality.

It has also been made clear that the statutory position of the Census Offices makes it neces-
sary that any users who wish to have microdata will have to order, specify and pay for the
data. The Census Offices cannot initiate the production of microdata as a ‘speculative’ ven-
ture without there being a customer willing to meet the cost, although the Offices would de-
cide whether a particular proposal met the criteria.

*] The views expressed in this paper are those of the authar and are not necessarily those of the Office of Popus-
lation Censusss and Surveys,

) The | are the directors of the two Census Offices in Great Britain: OPCS which has respon-
sibility for England and Wales, and the General Registar Offica which has responsibiity for Scotland,
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At the date of writing only one group of users has effectively taken up the Government's invi-
tation on census microdata. Indeed it is probably fair to say that census microdata have not
been the subject of major debate in the community of census users in Britain, nor, perhaps
as a consequence, have microdata been a matter of any public or political controversy. The
final section of the paper looks at some of the ways that census microdata and related
means of dissemination might develop in future,

1 Census microdata in Britain
The potential importance of census microdata

11 Although there is other official statistical material in Britain that might, and in some
cases does, provide microdata on the social and economic condition of the population,
considerable interest has focussed on the census of population for the following reasons:

— the example set by census microdata in the United States and Canada;

— the fact that there is no other source in Britain for social science research comparable
to the census in comprehensivenass,

— other official data collected for administrative purposes cover fewer attributes, for ex-
ample, the returns on the unemplayed, and/or are not made available in a detailed sta-
tistical form), for example, taxation returns, and

— there is no general registration of people, households or housing for statistical pur-
poses in Britain, nor any general linkage of official data for statistical purposes that
might provide an alternative to the cansus;

— (Census microdata appear to offer large rewards to the soclal scientists who can over-
come the difficulties of meeting the Govermnment's criteria.

1.2 Historic census microdata are available in Britain (Morrs 1983). Census forms with
names and addresses are preserved as public records and become open for public inspec-
tion and use when 100 years has elapsed from a census — so historians and genealogists
may now extract data from the 1881 census forms. Indeed, some machine readable histori-
cal microdata have been produced by researchers. The machine readable records from re-
cant censuses are similarly preserved, although the data are encoded and names and ad-
dresses are not included. However, the issues relating to these historical microdata are
mainly distinct from those relating to current data. Few precedents are provided that relate
to current microdata and the subject is not taken further in this paper.

The concept of census microdata

1.3 The terms used to describe ", . . individual data for a sample of persons in anonymized
and machine readable form . . " (HMSO 1981A) in Britain vary interchangeably and without
real difference of meaning between: 'public use sample’, 'public use tape’ and ‘microdata’.
There tends, however, to be a more restricted notion of microdata among those responsible

44



for official statistics than among potential users — a not altogether unexpected state of af-
fairs.

1.4 The official view of census microdata is on the lines that

— such data would relate to small samples of persons or households - one in a hundred
or less — taken from the coded and verified basic census files containing all processed
attributes;

— maore than one sample might be drawn to provide differant combinations of attributes
for different uses;

— the risk of the identification of individuals through combinations of characteristics and
subsequent risk of disclosure of additional characteristics (which are two related but
distinct risks, with disclosure normally of more serious consequence) would be reduced
by one or more of the following:

— removal of all forms of personal identifiers, addresses and most local area codes,
— coding data into a limited number of categories, and
— corruption of the data;

— on balance, restriction of access to microdata to selected users would not be helpful to
public trust in confidentiality measures and microdata should be open to all; and

— the record would be in maching readable form,

1.5 Potential users of census microdata have suggested that the concept should be less
restrictive (Norris 1983). They have stressed, in particular, that microdata should have 'hier-
archical' links between persons within households. There have been requests that there
should be some type of microdata for all individuals in a sample of small areas, or with de-
tailed area codes, so that geographical pattems could be studied. Growth of computing
power would also enable users to analyse large sets of micredata. Only in such ways, it is
claimed, can the limitations of census crosstabulations on the analysis of complex social
and geographical pattems be avoided,

2 Microdata from Social Surveys in Britain

21 OPCSis responsible for conducting social surveys for the Govemment. The primary re-
cipients for the results of these surveys are the Government departments that commission
the surveys, although reports of nearly all surveys are published. However, OPCS has rec-
ognised that there is often further potential for academic research in the survey data and
anonymized data tapes from the surveys are released for research purposes. The practice
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has been established for five or so years and the material released includes data from the
regular General Household Surveys (GHS), Family Expenditure Surveys (FES) and Labour
Force Surveys (LFS) plus data from certain 'ad hoc’ surveys of a more specialized nature.
There is relatively little literature describing the availability and use of the survey data tapes,
and the most comprehensive guide was published some four years ago (Hakim 1982),

2.2 The release of the data tapes is seen as marginal to the main task of conducting and
reporting surveys. Itis a response to users’ interest in being able to re-analyse the data, and
is clone on the basis of minimal additional cost to OPCS. However, OPCS feels that the re-
lease of data helps the dialogue with the research community and that new methods of data
analysis may develop from wider use. No special legal, administrative or financial measures
have been introduced in connection with the release of data tapes.

2.3 At present, the Data Archive of the Economic and Social Research Council (ESRC) at
the University of Essex is the sole repository for the survey data tapes (the ESRC is an offi-
cially supported organisation funding research, and the Data Archive is the major national
repository for social science data in Britain). All enquiries about the data are currently chan-
nelled to the Archive, but OPCS would be prepared to supply copies of the tapes to other
research institutions if requested. Data from the regular surveys are passed to the Archive
without charge, except for the recovery of administrative expenses, and the Archive in turm
is not permitted to charge for the data. Charges, however, are made for data from "ad hoc'
surveys. In fact the data tapes are not modified for use as microdata before release and the
useris faced with soma expense in handling the data. The tape structures are relatively com-
plicated and, for example, the user has to re-create denved variables used in the survey re-
ports. Mor is the documentation designed for external consumption.

2.4 Measures taken to anonymize the data before release of the tapes are straightforward:
— names, addresses and other personal identifiers are removed,

— all data are encoded, that is placed into categories, and

— data are geographically coded to standard region level only (10 areas in Britain).

Otherwise there is no corruption of the data or re-coding into broad categories. Two ather
aspects of the data contribute significantly to ensuring anonymity and to ensuring that there
i very litle risk of disclosure. First, the names and addresses of the people and households
selected for survey samples are not known outside OPCS, and the chance of any particular
individual being in a sample are many hundreds to one against. Second, the unknown date
of actual survey of any individual in a ‘continuous' survey and the lapse of time before ac-
cess to the data increase the difficulty of identification — data tapes are released one year
after initial production, so data are 18 months to two years out of date. Finally, of course, any
individual has the option of not providing data, as all surveys are voluntary.

2.5 There are no particular sanctions against misuse of the data tapes, although OPCS
could opt to cease supply at any time. So far, the release of data has not attracted any ad-
verse publicity or discemable public reaction during surveys.

46



2.6 In comparison to the census, the survey microdata include much wider ranges of attri-
butes, but sampling fractions are relatively small and geographic coding is coarse, It seems
that survey microdata do not offer a complete alternative to census microdata and that the
two would be complementary.

3 The need for census microdata in Britain

3.1 The first of the three criteria put forward for the production of census microdata is that
uses should justify costs. This depends in part on what is put into the census, and on what
statistics are already available and whether any relevant precedents have been set for micro-
data. (Background to the 1981 Census can be found in a number of retrospective studies,
for example: Thatcher 1984, and Denham 1985.)

The input

3.2 In brief, the 1981 Census was planned to be as straightforward as possible so that it
would not be a burden on the form-fillers and so that results could be produced quickly. The
most important consequence for microdata was that the Census had a limited number of
questions by international standards, and hence a limited number of variables for relational
analysis. But the resultant data were 'worked hard' to provide a relatively large range of ag-
gregated data. The census questions are shown in figure 1, page 50.

Aggregated data
3.3 A description of the products available from the 1981 Census has been published by

the Census Offices as a User Guide (OPCS 1885), but, in summary, before considering mi-
crodata the census user has the choice of two types of source of aggregated data:

1) printed reports, sold by government bookshops or directly from the Census Offices (the
reports comprise either seres of local reports or reports on major topics at national level),
or

2) statistical abstracts obtainable, for a charge, from the Census Offices either as

a) standard abstracts giving comprehensive data for small areas, or

bl "customized’ abstracts designed to a user's requirements.
All such output is in the form of univariate counts or cross-tabulations of counts with two or

more dimensions up to a nomal maximum of five or six; derivced statistics such as ratios
are rarely used except in summary reports.
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3.4 The cost of collecting and processing the census to the stage of fully validated data
files is met by the Government. The cost of preparing the reports is also met by the Govern-
ment, and anly the costs of printing are recovered from purchasers. Customers pay the full
marginal additional costs of the abstracts which can be high in the case of standard custom-
ized abstracts, although costs may be shared in the case of abstracts.

Small Area Statistics

3.5 At the core of the 1981 Census output lie the Small Area Statistics (SAS) — standard ab-
stracts designed through detailed consultations with users and from which a whaole family
of census products has been developed (OPCS 1983). The SAS are a standard set of cross-
tabulations for areas throughout Britain, covering every topic in the census and, for each
area, gnving over 4000 separate statistical counts, The SAS are available for each of the
130000 enumeration districts (small zones averaging between 150 and 200 households
each) in Britain and a wide range of larger areas built from the enumeration districts, SAS
are available on tapes of various standard formats, and in microform and printed versions.

3.6 The SAS tables became the basis of local census reports and extracts formed sum-
mary reparts. Many of the SAS tables, in expanded form also feature output at all geographi-
cal levels, as well as in specialized and summary reports, and have the benefit of widety
comparable data.

3.7 The SAS have been purchased and used by virtually every local and health authority in
Brritain, and are available for use throughout the academic and research community. An im-
portant aid to this widespread use of SAS was the establishment of an independent consor-
tium, before the census, to commission the production of a software package — SASPAC —
to handle the SAS on avery type of computer possessed by the members of the consor-
tiurn.

3.8 In summary, the comprehensive development of the SAS and their very widespread
availability may have drawn use of the census towards area based and mainly local
studies using simpler standard statistics rather than towards national or regional studies
requiring more complex statistics, perhaps provided by analysis of microdata.

Confidentiality measures in existing sources

3.9 In designing all forms of output, the Census Offices aim to ensure that categories and
counts will not become too exclusive in relation to the size of typical populations covered,
The statistics in reports are not modified or corrupted in any way. (In fact, rounding counts
to the nearest 0 or 5 was dropped after the 1971 Census with no adverse conseguences.)
In the SAS, counts drawn from the 100 % processing of persons and households (see figure
1, page 50) are modified for confidentiality reasons by the addition of 0, +1 or -1 to each cell
(except for basic counts of persons and households), and the SAS are supressed entirely if
there are less than 25 persons or 8 households in an area,
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The limitations of existing analyses

3.10 Despite census users having access to sources that exhaustively cross-analyse cen-
sus topics and provide a vast amount of local detall, particularly in relation to the limited
range of questions asked, many would stil agree with a conclusion reached before the 1981

Census that ", . . the non-availability of microdata constitutes a significant limitation on the
typa of census analysis which can be carried out in Britain® (Hakim 1878},

3.11 The continuing demand for microdata arises largely from academic and research insti-
tutions concemed with the social sciences, also to some extent from users in the private
sector undertaking 'market segmentation’, and, to a limited extent, from Government de-
partments and a few of the larger local authorities. Their requirements may be summarized
as!

— needs to relate variables or to study populations and sub-groups not otherwise cov-
ered in standard census sources and/or to avoid the risk of spurious correlations be-
twaen counts presented in separate cross-tabulations, that is to avoid the risk of 'ecolo-
gical fallacy’;

— the possibility of developing new derived variables or classifications from a sample of
microdata;

— & wish to examine underlying distributions in data otherwise presented in generalized
classes, including fixed geographical divisions; and

— awish to avoid the delay and cost of obtaining customized tables.

312 The Census Offices would also see some likely advantages in being asked to produce
microdata:

— a net reduction in the resources required for producing customized output (although
the resources required to produce microdata are significant);

— anincrease in the benefit from the Government's investrnent in the census through the
production and use of analyses which could not otherwise have been produced within
the Census Offices’ limited programme; and

— the possibility of the development of improved methodologies for the future analysis of
results.

313 In summary, there are applications for census microdata in Britain. But this does not
necessarily show that the criterion of good value would be met, The discussion retums to
this question later, in section 7, after the points of legality and confidentiality, which may have
an important bearing on valua, have been considered.
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Figure 1: 1981 Gensus Questions

The 1981 Census questions for all peopie, whather they were in households or n communal establishments
like hospitals or hotels, asked about:

age [date of birth)
sex

marital status

relationship 1o head of household*
whereabouts on census night

usual address

usuEl address ane yaar ago migration)
country of

And for all those aged 16 or over:

aconamic actvily in precedng weak

employment status (self employed, empioyee,
industry of employment {name and business Ufamdow'!
occupation”

address of work-place®

means of dally joumay to work®

higher qualiications*

* analysed for a sample of the population — see below.
In'Wales there was an extra question on Weish language and in Scotland an extra question on Gaelic.
In addition, the form-filler n each housahold was asked about:

nurmbar of reoms

tenune

amenitias

number of cars and vans

If househalds were absent, or accommodation was vacant, the census enumerators recorded basic informa-
tion. For communal establishments, the type of establishment was also recorded as was the position or status
of the people in the establishments, for example, whether they were staff, residants or visitors.

Sample processing

Answers to some questions (for example, date of birth) were straightforward and could be put easty and
quickly into the computer for processing, Answers 1o other questions (for example, occupation) were more
complex and for most of these — marked by an asterisk in the list above - tha coding o!mearmvemwasdme
for & carefully salected sample of 10% households (and a 10% le of people ts}. So these
required more time and separate procassing, which i why census statistics from the "10%° mcs are often
presented separatefy.

4 The statutory basis for census microdata

The 1920 Census Act

41 The second of the three criteria for the production of microdata is that they should
have statutory (legal) authority. This is because the British census is conducted by stat-
ute (law) — the 1920 Census Act. No later statute impinges on the census in a major way,
but some recent statements of official intentions are relevant and are mentioned below.
The Registrars General (Directors of the Census Offices) have autharity to do what is laid
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down in the Census Act, but they hove no authority to do what is not covered by the Act. So
any production of census microdata must be judged to come within the authority of the Act.

4.2 One bref section of the Act sets out the authority for disseminating data from the cen-
sus, After a clause instructing the Registrar General to prepare reports for Pariament (these
are the main printed reports of the census sold in Government bookshops), a second
clause states that

“The Ragistrar General may, f he thinks so fit, at the request and costof any local authority or per-
500, cause abstracts tobe prepared containing any such statistical information, being information
which is not contained in the reports made by him under this section and which in his opinion i is reason-
able for the authority or person to require - " (Census Act, 1820 10 & 11 GEC. 5. CH 41] saction 4. {2)}.

Microdata could not be presented as a printed report, so, if thay are to be produced, it must
be as "statistical abstracts”. In this case it follows that the microdata would have to be or-
dered, specified and paid for by the user. But it must also be established that the issue of
migrodata is within the authority given by the Act, and that no other provisions rule out
microdata.

4.3 The Act does not make any explicit provision for any confidentiality measures to be
applied to statistical abstracts which might affect microdata, although a clause (8.[2]) pro-
vides quite severe penalties for publication or communication of information from the
census without "lawful authority”. It has been held, however, that these penalties may only
appy to people engaged in collecting the census information in the field.

4.4 Recent data protection legisiation in Great Britain would appear not to impinge on an-
onymized microdata since data on individuals must contain names and addresses or other
personal identification to fall within the scope of the legislation. But further advice would be
sought from the data protection authorities before the release of any census microdata.

Do census microdata have statutory authority — a logical proposition

4.5 The question of legality seems, then, to rest on the meaning placed on the phrase "ab-
stracts . . . containing . . . statistical information”. Microdata may be no different from a
cross-tabulation. A count in the cell of a census cross-tabulation with several dimensions
where there is no corruption or madification for confidentiality reasons may be seen as a
short set of microdata about an ancnymous individual, or individuals where there is a count
of two or more. This may be illustrated from a table for the SAS for an enumeration district.
Figure 2 (see page 53) shows an axtract of SAS table 50 for one enumeration district (No.
BNBA 14} in the Longsight Ward of the City of Manchester. The enumeration district had 544
people resident in 177 households in 1981, and its boundaries and the addresses within it
are shown on large scale maps available to census users.

4.6 The extract of table 50 shows, for example, that there is one person who is (1) a resi-
dent, (2) aged 16 or over, (3) female, (4) married, (5) economically active (EA) but not in em-
ployment and (8} in socio-economic group (SEG) 9, a skilled manual worker. Thus the table
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pravides a short set of sample microdata with six broad-banded elements; there is also a
detailed area code and copious "environmental’ data from the other SAS tables. The onein
ten sample is felt to provide a reasonable safeguard against identification and disclosure of
additional information. (The data are provided in such detail in the SAS to permit aggrega-
tion of the sample data within tables and between areas.)

4.7 Such atable, the proposition runs, has legality by precedent and practice, so the addi-
tion of further attributes, such as birthplace or the tenure of the accomodation of the per-
son, to extend the set of microdata does not represent any logical difference in this posi-
tion (except to increase the probability of the unigueness of the sampled individual in most
cases). Thus microdata are statistical abstracts because they are merely extensions of
cross-tabulations, and thus microdata have legality.

4.8 However, the proposition of equivalence between microdata and cross-tabulations
has not been tested in a court and it might well be that legal advisors or a court would place
a limit of 'reasonableness’ on such a ‘logical’ argument, It could be accepted that a six di-
mensional cross-tabulation was established statistical practice, but it could be shown that,
say, tables of 20 dimensions had not been constructed, so any longer records of anony-
mized census data might be held to be materially distinct from a statistical abstract.

4.9 The Govemment has acknowledged that ", . . new legislation might be needed (for cen-
sus microdata) because there is doubt whether the Census Act 1920 provides statutory au-
thority” (HMSO 1981 A). Mo decision has been made to clarify the position by new legista-
tion, and there must be considerable doubt whether such specialized legislation could be
achieved in the near future unless it was part of wider legislation relating to official statistics.
The legal uncertainty remains for the present.

Other official statements on microdata

410 Although statutory considerations must be paramount, there has been some official
encouragement of the idea of statistical microdata. In 1981, the review of the Statistical Ser-
vices by Sir Derek Rayner for the Government, which sought more cost-effective opera-
tions, recommended, as a general principle
"Less costly (o Govemmant) and mon flesitde means of enabling the public . . | to have access to figures
held in governmment should be exploited. | have inmind . . . pubic use tapes . ., The costs of providing such
facilities should be coverad by appropriate charges . . ." HMSO 1981 B).
Also, in 1984, the Government published a code on practice on the handling of data ob-
tained from statistical inquiries which stated
“Whare it is not forbidden by law and whens no commitmeants have been entered into the contrary, a (gov-

emment) it mary transfier anonymous information about statistical units to ancther [governmant)
depan‘tn'm: or to organisations and bona fide researchers outside government departmants” (HMSO

So some significant official encouragement has been given in Britain to the principle of pro-
ducing census and other microdata from official statistical material.
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Figure 2: Example of a Small Area Statistics table®)

Residents, economically active or rtired

Econamic position
Economically active
Socio- Al not in empioyment
Economic residents
Groups econamically Feriales
e | s
i Single,
e widowed, Mamed
divorcad
1 2 a 0 a
L: ] B8 a 1 1
1w 3 0 o a
TOTAL a0 3 1 i ]

The complete table gives counts for aach 18 Socio-Economic Groups (SEGs) and also gives counts for retired

males, the economically active and economically actve migrants,

* Enumeration District No. BNBA 14, Longsight Ward, City of Manchester, — Extract from table 50. The figures
in this talle are a 10% sample of the Census, The full table has 171 cells (9 cols. = 18 rows),

1} Sea text of paper.

5 Confidentiality

51 The third of the three main criteria for the production of census microdata is that confi-
dentiality would have to be respected. Although the Census Act does not lay down confi-
dentiality procedures to apply to statistical information from the census, the standard of
confidentiality is set out in undertakings given to Parliament and on the census form. The un-
dertaking given to every person completing a census form in 1981 was

"Your replies will be treated in strict confidence. They wil be used to produce statistics but your name
and address will not be fed into the computer”

And the Government stated before the Census

“Ag in the past the Census Offices will not pass nfarmation about identfied persons or housaholds to other
govemnment depanments o 10 anyone else outside the census organisations” (HMSO 1978).

These statements do not rule out microdata, since the data would be issued only for statisti-
cal purposes, but they do set astricter limit on the release of census data than in some Euro-
pean countries, No individual data, for example, are passed to municipal or local authorities
for cross-checks of local registers or for other purposes, nor are individual data passed
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to any other part of central government. The standard reflects a well-developed British con-
cem with privacy and confidentiality (the impact on social research and the census in par-
ticular has been described by Cope [1979], whilst Hakim [1979] has described the evolution
of census confidentiality procedures).

5.2 The Order and Regulations made by Parliarment before every British Census make it
compulsory by law for every householder and person in Britain to complete a census form.,
But, despite this power, the census can only be successfully taken on the basis of co-opera-
tion from public, and from their elected representatives and the media "acting on the public
behalf",

5.3 Any actual or perceived breach of confidentiality by the Census Offices would be very
likely to undermine the census, even where legal authority is not compromised and where
the data breaching confidentiality were being passed on with the best intentions of serving
effective dissemination. It is a risk with a potential loss to all census users likely to be far
greater than any benefit to the users of census microdata.

5.4 The Census Offices must, therefore, when considering any proposal for microdata, en-
sure that there are adequate measures to meet confidentiality undertakings. It seems likely
that measures to give anomymity and prevent disclosure would follow the straightforward
and open approach adopted generally for the 1981 Census. Measures would be robust, vis-
ible and within the understanding of the general public. They would not seek the near im-
possible by aiming or claiming to give full security against disclosure, but would be de-
signed to prevent any systematic disclosure and reduce the chances of disclosure to an ac-
ceptably low level of random occurences.

5.5 The measures that seem most likely to be adopted in the current climate, with other,
more extreme measures like data corruption held in ‘reserve’, are:

— generaiized area codes (the SAS are felt to represent the maximum acceptable combi-
nation of geographical and statistical detail);

— data coded to broad-banded classes, with non-essential data omitted; and
— sampling intervals of no greater frequency than 1 in 100.

A general principle would be that increase of detail in one of the main dimensions — geo-
graphical, statistical, or coverage - would be matched by reduction of detail in other dimen-
sions, For example, microdata containing "hierarchies’ of persons within households would
be stripped of any non-essential data and would have only the most generalized area
codes. However, "anonymous' environmental data could be added to individual microdata
records, for example, area type (such as multi-variate classifications) or local indicators,

5.6 Steps would be taken to help avoid suggestions of convert breaches of confidentiality,
ar special treatment for selected users, by giving publicity to the availability of microdata and
by selling the microdata to any person or organisation on the same basis as other custom-
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izad abstracts, subject to the Registrar General's very rarely used statutory power of refusal.
Public confidence might also be helped by having extracts of the microdata freely open for
inspection.

6 The value of census microdata

61 If census microdata can be produced with the statutory authority of the 1920 Census
Act, the Act puts the onus on the user to order, specify and pay for the data. Thus the cen-
sus user has to weight the costs, and any statistical imitations of microdata, against the ex-
pected benefits.

6.2 The cost of a single general-purpose microdata file fram the 1981 Census might be
around £ 50000, and a complete package, say of two samples plus a handling system
might cost a user around € 100000, This arises in part because the Census Offices do not
have existing files that they could convert readily to microdata. Sample selection, extract
runs, modification for confidentiality measures and verification would all be required, as well
as the production of a package back-up documentation.

6.3 The potential user of 1981 Census microdata must also face a number of statistical
problems:

— microdata from the 1981 Census would, for all practical purposes, be limited to the
codes (including those for derived variables) already in the census records, that is they
would be limited by the preconceptions of the designers of the existing tabular output,
since resources are most likely to be available for re-coding on a scale of a 1% sample,
even if users could accept the delay,

— the limitations of existing codes may also restrict the selection of any samples of popula-
tion sub-groups,

— the delay in moving towards a practical trial of microdata would result in any 1981 Cen-
sus microdata being five or more years out-of-date;

— alimitation of microdata to small, geographically well-spread samples would severely di-
minish the opportunity to use the microdata to examine geographical relationships;

— the small sampie size and the limitations on geographical detail would limit the scope of
analysis of workplace, jourmey-to-work and migration data;

— the estimation of population values from sample microdata would be complicated by
the clustering of individuals in sampled households; and

— there would be no opportunity for the user of microdata to link non-census data at indi-
vidual level, any links of this type have to be done within the confidentiality confines of
the Census Offices.
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6.4 Overall, potential customers for 1881 Census microdata have to consider whether the
data would represent value for maney in terms of new analyses that could be produced in
a situation where the number of variables in the census is limited and where thera is littie
chance of intracducing fresh coding for the microdata, where the data have been exhausti-
vely cross-tabulated, where the results are widely and inexpensively available, and where
customized tables can be produced for much less than the potential cost of a set of micro-
data.

A proposal for 1981 Census microdata

6.5 In Britain, one body - the Economic and Social Research Council (ESRC) — has ex-
pressed interest in purchasing 1981 Census microdata. It has sounded out interest among
researchers and has a draft formulation of proposals (Openshaw 1985). (The ESRC is an
officially funded organisation making grants for research, and the main channel for the
supply of census statistics to universities and research institutes.)

6.6 The proposal states that 1981 Census microdata are still relevant to research and will
set a precedent for future censuses. A conflict is recognised betweean what is safest and
simplest for the Census Offices and what is best for research, so a number of overlapping
proposals have been formulated in an attempt to test the as yet undefined limits of feasibility,
These have also been given priorities on the basis of user interest: third and fourth ranking
priorities are considered unlikely to offer enough value,

6.7 The options seen are;

1. Microdata without any geographical referencing (fourth priority).

2. Microdata with standard region level codes (10 areas in Britain), (fourth priority).

3. Microdata with county level codes (66 areas), (second pririty).

4. Microdata with local authority district level codes (456 areas), (second priority).

5. Microdata with partly blurred district level codes (third priority).

6. Microdata with various small area classifications, plus coarse area codes (first priority).
7. Dichotormousty coded microdata at fine area level (third priority).

8. Avery small sample (0.1 %) of microdata codes to fine area level (third priority).

The proposal suggests that hierarchial linkages between persons and househald character-
istics should be retained where possible and that broad-banding of existing codes would
be undesirable, but perhaps necessary for some 'sensitive’ variables, In general, a 2%
sample would be required, that is 2 out of every 10 households in the fully coded '10%' cen-
sus file.

6.8 The proposal is most developed in the geographical dimension. Less attention has
been paid so far, for example, to problems of designing microdata for minarity populations
that are geographically spread, such as one parent families or "ethnic' minorities. These
would each amount to no mare than a few % of a straightforward microdata sample, yet fea-
ture prominently as examples of populations said to be understudied because of the lack of
microdata,
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6.9 At the time of writing, a formal submission of the proposal is awaited by the Census
Offices.

7 Beyond the 1981 Census

71 The Census Offices are planning for the next census in Britain on the assumption that it
will be held in 1991 on conventional lines with much in commaon with the 1981 Census, The
conditions for census microdata may not change. That is, there would be no change in the
Census Act, there would be no change in the basic methods of disseminating and charging
for census results, and there would not be a significant increase in the number of census
questions and variables. Census users are also likely to become increasingly proficient at
anticipating their needs when they are consulted about cross-tabulations in the standard
abstracts, thus diminishing the number of otherwise un-met demands. Assumptions about
the future climate of confidentiality are less easy. The climate may become more hostile, or
more receptiva to a widening use of microdata in research for reasons not necessarily con-
nected with the data source or the research,

7.2 Possibilities for the future in Britain are:

a) Interest in census micradata declines as a result of continuing uncertainties and absence
of key variables such as income or ethnicity, coupled with increased use of survey micro-
data or other sources.

bj There is further evolution of the current concept of census microdata either by:

— development of microdata as a statistical abstract ordered specified and paid for by
users, particularly if 1981 Census microdata create a useful precedent; or by

= production of future census reports based on small samples that would provide a
ready input for microdata and reduce costs; there was, for example, no earty, sample-
based national report of 1981 Census results and, should such a report be re-instatec
in & 1991 Census, microdata could be released early to meat more of the demand for
customized abstracts; and

- in both cases, the design of coding and classification systems is done not only with ta-
bles for reports and abstracts in mind but also with microdata analysis in mind,

c) Microdata are enriched by linkage of data for samples of individuals from other sources,
Such links would have to be made within a 'confidentiality perimeter’ before release of
anonymous microdata. Within CPCS a 1% sample of 1971 and 1981 Census individual
records are linked to various vital events also registered at an individual level at the Office;
this 'Longitudinal Study' already provides a service of customized tables for research pur-
poses, but, as yet, no microdata (Brown and Fox 1984).
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d) The need for flexible analysis of census data is met by developments to provide access
to the entire set of census records:

— by the establishment of a disclosure-proof systerm of on-line access by users to the ba-
sic census data files to permit users to produce customized counts, multi-variate
counts, indicators and cross-tabulations for populations from small area level up-
wards; and

— by the introduction of finer basic areal building brick — 1.6 million postcode unit zones
rather than 130000 enumeration districts in Britain — from which areas could be built
with great flexibility for customized products produced on-line.

The latter development is being actively planned at the time of writing; the former will be
studied during 1986. Should there be a system of on-line access, it will be important that
the coding and classification of the basic census record is designed to permit maximum
benefit from this method of access. it may be more difficult to encourage users to anticipate
their needs if they are not actually working with draft tables.

7.3 It should be stressed that, although there are fim plans for developments that could
impinge on the future of microdata, the possibility of census microdata has been consid-
ared so far very largely in the context of the 1981 Census. Nevertheless, should an afford-
able, on-line access system with disclosure-proof access to basic census data at very fine
area level be developed, the production of any separate sets of microdata may become un-
NECCEsSsary.

8 Conclusions
Census microdata — 10 years as a possibility

81 Itis more than 10 years since the first suggestions were made in Britain for census mi-
cradata, and almost five years since the Government accepted that there was a case for mi-
crodata, yet none have been produced. The underlying doubts about the legality of micro-
data and caution by the Census Offices over protection of confidentiality have played a part,
and the need to complete high priority output from the 1981 Census would in any case have
delayed microdata. But a significant factor in the lack of progress seems to be that users
find that the onus for initiating, designing and paying for microdata is on them, while the
Census Offices retain the power to decide whether or not to produce the data once asked.

8.2 Although there is no hard-and-fast evidence about the amount and value of analysis of
the census that cannot ba done because of the lack of cross-tabulations, there is no over-
whelming evidence of un-met needs. Perhaps researchers have already gone elsewhera for
their data, but the combination of a limited number of guestions in the 1981 Census, codes
and classes designed for pre-planned tables, a wealth of small area statistics and a domi-
nance of geographically precise area-based uses must all weigh against the likefihood that
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there is sufficient of value in the existing basic files of the 1981 Census to be exploited as mi-
crodata,

8.3 The Census Offices have maintained an open-minded and co-operative approach over
the possibility of microdata, and production from the 1981 Census remains a definite pros-
pect— perhaps, first, as a trial to measure the value of the data and to test reactions for fu-
ture censuses. There are also ways of improving prospects for microdata from the 1991
Census. But there are also some indications that the potential of microdata may be sub-
sumed before the next census by a move to on-ling access that would offer a combination
of customized output and geography beyond the scope of conventional microdata.

Further reading

1. All developments in the 1981 Census have been reported, from February 1878 onwards, inthe OPCS Moni-
tor "CEN’ series — a newslatter issued several times annually, without charge by the information Branch of
OPCS (address above) to census usars in Britain and to those mterestad outside Brtain, The Manitor is
naw beginning to cover developments for the 1991 Census,

2 therrsadng gamraltyo{arnureaueclahsedr\atus.smmdbymwhmcesgwnbam Fora gen-
aralir -rodata fro of social research,
the following book by Dr. C.alhanr\e Hakém, Principal Research Officer in the Department of Employment,
and formerly a Senior Research Officer in OPCS, is recommended

Hakam, ., (1982) Sacondary Analysis in Social Research: a gude to data sources and meathods with exam-
ples. Londor: Methuen.

The book is a comprehensive review of the secondary analysis potential of major British datasets, making
the distinction throughout between microdata and aggregated statistical data, and descbing bath types of
sources, The book 8 particularly helpful in descnbing the microdata availabie from the major Governmant
sample sureys — tha General Household Survey (GHS), the Famity Expenditure Survey (FES) and the La-
bour Force Survey (LFS) - and the uses to which the data are put, a subject bayond the scope of this present
paper on census microdata and one not sy descr m official or other literature,
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Prof, Dr. Walter Mller/Prof. Dr. Richard Hauiser
Univergitit Mannheim/Universitit Frankfurt

Der Bedarf der Wissenschaft an anonymisierten
Einzelangaben

In dem von Karl Martin Bolte und Stefan Hradil 1984 vertffentiichten Band ,Soziale Un-
gleichheit in der Bundesrepublik Deutschland” finden sich im Kapitel ,Armut” die folgenden
Tabellen 1 und 2. Sie zeigen, daB in den noch stark durch wirtschaftliches Wachsturn ge-
prégten sechziger Jahren der Antell der Bevilkerung, der in Armut lebte, in der Bundesre-
publik kleiner geworden ist, Aber was soll man mit diesem historischen Befund im Jahre
19867 Bolte und Hradil schrelben als Abschiuf ihres Armutskapitels: Allerdings ist zu ver-
muten, dafB sie (die Armut) infolge der 1974 verstarkt einsetzenden Arbeitslosigkeit dann
wieder zunahm.” Ist es nicht ein Armutszeugnis fir die Autoren, daf sie in einer so zentralen
und politisch so bedeutsamen Frage so unprazise sind? So leicht kann man den Autoren
diesen Vorwurf jedoch nicht machen. Es gibt zur Zeit keine préziseren Aussagen dazu, und
dieser Mangel ist ein Beispie! flr die Folgen des Umstandes, dal Daten, die verhanden
sind, der Wissenschaft nicht in einer Weise zur Verfligung stehen, daf sie die entsprechen-
den Untersuchungen durchfihren kénnte. Wirden die Daten der Einkommens- und Ver-
brauchsstichproben (EVS) fir die Jahre 1978 und 1983 bereits der Wissenschaft in Form
von Einzelangaben zur Verfligung stehen, so hatte man diese Zeitreihen bis zu einem ge-
genwartsnahen Jahr fortfiihren kénnen.

Ohne die Maglichkeit des Rickgriffs auf Informationen (ber einzeine Individuen ist dies je-
doch nicht méglich, denn Berechnungen von Armutsquoten auf der Basis des Einkom-
mens involvieren komplexe Operationen. Samtliche Einkommensarten und Belastungen
von Haushalten missen in einer detaillierten und verlalichen Weise erfalt sein und dann
mit einer oder mehreren Armutsdefinitionen verglichen werden, Es sind grofle Stichproben
erforderlich, die die gesamte Bevilkerung reprasentativ abbilden und die préizise Aussagen
auch dber Keine Beviikerungsgruppen ermdglichen. Unter Umstanden miissen Daten-
satze gebildet werden, die Informationen aus verschisdenen Erhebungen integrieren, wie
dieses in den integrierten Mikrodatenfiles (MDF) aus EVS und Mikrozensus des SPES-Pro-
jektes und des Sonderforschungsbereiches (Sfb 3) geschehen ist.') Soll das Vorliegen einer
Armutssituation anstatt auf Basis des verfligbaren Einkommens gar unter Berlicksichti-
gung der realen Lebensbedingungen eralt werden (z. B, Emahrungszustand, Wohnungs-
situation, Gesundheitszustand, Ausbildungsstand, Ausmall der Integration), so muB eine
gréfere Zahl von sozialen Indikatoren herangezogen werden, die flr jede Person noch viel
gréBere Informationsanforderungen stellen.

Das Armutsbeispiel ist kein Einzetfall. Vor kurzem wurde das umfassende System von So-
Ziglindikatoren, das Wolfgang Zapf als SPES-Indikatorensystem flr die Bundesrepublik

'} Vgl, beispielsweise Kortmanin {1982)
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zum ersten Mal verbffentlicht hat?), fortgeschrieben, um zu sehen, welche Verdnderungen
in einem breit verstandenen Konzept geselischafticher Wohlfahrt sich im Jahrzehnt nach
der Olkrise und bei den verstérkt einsetzenden technologischen Veranderungen vollzogen
haben.?) Bei dieser Fortschreibung fehlen eine Reihe wichtiger Indikatoren. Sie konnten vor
10 Jahren noch berechnet werden, weill damals die Wissenschaft noch Zugang zu aktuslien
Mikrodaten der EVS und des Mikrozensus hatte. In der Zwischenzeit war dieses nicht mehr
der Fall. Die angefihrten Beispiele — und viele weitere kdnnten genannt werden®) — ver-
deutlichen, welche Kosten mit einer Datenpolitik verbunden sind, die die Wissenschaft von
einer ihren Erfordemissen gerecht werdenden Nutzung von Daten, die mit Gffentlichen Mit-
teln gesammelt werden, ausschiieBt. Wenn wir es richtig verstehen, ist es ein Ziel dieser Vier-
anstaltung, Wege zu suchen, die eine Entwicklung zum Besseren bringen kannen.

Tabelle 1: Absolute Armut und Armutsquote im Zeitvergleich®)

Gegenstand der Nachwaisung 1963 1969 1973
{1} Anzahi der Personen in deutschen Haushatten, dizin
verdeckter Armut leban
in 1000 1647 567 832
i 96 dar BEvBIKBIUNG ... i 28 1.1 1.4
Anzahl der Personen, die laufende Hitfe zum Lebens-
unternall auferhal von Anstalten empfingan
in 1000 798 707 B61
in % der Bave 1.4 12 14
13) Summe (1} + (2} in 1000 2445 1204 1693
4) Ausschopfungsgrad (2} n % von (3} a3 55 51

") Orignaltabete; Berechnungen der Arbeitsaruppe Armutsforschung aul der Basis der amtlichen Sozialhilte-
statistik und auf der der EVS 1962/63, 1960 und 1973 (R, Hauser u. a, (1981), 5. 73).
Qualie: Bolte/Hradil, Scziale Uingleichheit in der Bundesrepublik Deutschiand (1984, 5. 142).

Tabelle 2: Relative Armut und Armutsquoten im Zeitvergleich®)

40%-Grenze 60%-Grenze
Gag o Nach a
1963 1969 1973 1963 1968 1973

Personen in relativer Armut

in 1000 ., 3018 1582 1507 15331 11516 (11135

n %derﬂevdlkerung 53 28 26 269 206 18,5
Haushalte in relativer Armut

in 1000 ... B&0 515 480 4364 3520 3482

in % aller pnualen Haushzﬂna ........... 43 25 23 221 G | 16.5

Onglnmalxlla' Berschnungen der Arbetegruppe Armutsforschung auf der Grundlage der EVS 1962/63,
1969 und 1973 (R. Hauser (1981), S. 118),
Cuelle: Boit

e/Hradl, Soziaks Ungleichheit in der Bundesrepublik Deutschland (1884, 5. 143},
3 Vgl. Zapf (1977).
Vgl Diawakd (1984).
} Baispal konnten Enkommens- und Umvensdungsanalysen fir die Bundesrepubiik

Deutschiand bisher nicht Uber das Jahr 1969 hinaus fortgefhrt warden. Vi, die Beitrige in Krupp und Giat-
zer (1978) und Stolz (1983). Auch die difierenzierte Analyse der personelien Vermogensvertedung bricht mit
dem Jahr 1973 aby; vgl, Mierheim und Wicke (1878}
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Wir haben die Aufgabe Ubemommen, den Datenbedarf der Wissenschaft insbesondere im
Hinblick auf den Zugang zu anonymisierten Einzelangaben darzustellen. Im Sinne des The-
mas geht es hier um die Wissenschaft, die auBerhalb von Statistischen Amtern und sonsti-
gen datenproduzierenden staatlichen Stellen tétig ist. FUr die in Statistischen Amtemn tati-
gen Wissenschaftler stellen sich die Probleme des Datenzugangs in anderer Form, die hiar
nicht zu behandein ist. Wir wollen im Rahmen des gesteliten Themas zwei Hauptfragen be-
handein:

— Braucht die Wissenschaft Gberhaupt Daten der amtlichen Statistik oder sollte sie sich
nicht besser auf die Analyse von Daten begrenzen, deren Generlerung sie selbst kontrol-
liert? Und wenn sie Daten der amtlichen Statistik benttiat, weshalb benttigt sie diese
zunehmend als anonymisierte Einzelangaben?

— Wie jeder weiB, ist das Hauptproblem bei der Weitergabe von Einzeldaten die Festle-
gung von Kriterien der Anonymisierung, die sicherstellen, dall anonymisierte Daten ge-
gen das Risiko der Deanonymisierung hinreichend geschitzt sind. Wir diskutieren
einige Grundsétze, die u. E. bei der Lésung der zum Teil konfligierenden Interessen von
Wissenschaft und Datenschutz zu berlicksichtigen sind und entlang deren eine beide
Gesichtspunkte befriadigende Lésung auch méglich erscheint.”)

1 Bendtigt die Wissenschaft (weiterhin) Daten der amtlichen
Statistik und weshalb zunehmend als Einzelangaben?

Der erste Teil dieser Frage ist fast eine rhetorische Frage. Man kann ohne Einschrinkung
sagen: Die Daten der amtlichen Statistik sind eine unverzichtbare Ressource flir die For-
schung in den gesellschaftswissenschaftichen Disziplinen, von der Okonomie Gber die So-
ziologie, die Demographie, die Politkwissenschaft, die Sozialgeographie bis hin zur
Geschichtswissenschaft und eingeschlossen eine Reihe interdisziplingr ausgerichteter For-
schungsrichtungen, wie etwa die Regional- und Raumforschung oder die Bildungsfor-
schung, Diese Disziplinen haben im einzelnen Vorstellungen dariiber, in welcher Weise an-
gesichts der Entwicklung der Fragestellungen und der Farschungsmethoden sowie der ge-
sellschaftlichen \Wandlungsprozesse auch die amtiiche Erhebung und Bereitstellung von
Daten Veranderungen erfahren miBte.’) Darauf wollen wir hier nicht im einzelnen eingshen.
Jede dieser Disziplinen wird die Schwerpunkte auch etwas anders setzen, aber fiir alie gilt,
daf} Daten der amtlichen Statistik sowohl filr die in diesen Disziplinen zentralen analytischen
Fragesteliungen als auch fiir ihre Beitrdge, die sie aus ihren Erkenntrissen fir plarvolles
Handeln und rationale politische Entscheidungen liefern kinnen, nach wie vor gine wesent-
liche Basis bilden. Da dieses kaum umstritten ist, kinnen wir uns auf einige wenige llustra-
tionen flir jene Disziplinen begrenzen, denen wir selbst angehoren,

%) Zu dieser Diskussion vgl. Kaase u. a. (1980), Flaherty (1979), Grohmann u. a, {1980).

“) Als Beispisl fur die spezifischen Datenwiinsche der Beviilkerungswissanschaft val, Heilig {1885); fur die So-
2lologie vl Zapt (1974, 1985), Mlier (1982} fiir die Okonomie Krupp (1875, 1982), Fir viele Fragestaliungen
der sozialwissenschaftichen Forschung st es ein besonderer Mangel, dafl ainige GroBstichproben, insbe-
sondere solche auf freiwlliger Basis, i hwer erfafibare Gruppen, wie Ausldndar, Anstaltsbenal-
kerung, Personen mit hohern Einkommen, Micht-SeBhatte und Obdachlose, nicht reprisentativ oder (ber-
haupt nicht erfassen, so dafi haufig veraligemeinerte Informationen in Umiauf kommen, die sich aber in
Wirklichkeit nur auf Telgrsppen bezishen,
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Dabei wollen wir vier Arten von amtlichen statistischen Informationen unterscheiden:’)
(1) Statistische Daten, wie sie in aggregierter Form in Tabellen laufend verdffentlicht werden.

{2) Statistische Daten, die auflerhalb der Standardaufbereitungsprogramme des Statisti-
schen Bundesamtes auf Anforderung in eigens berechneten Sondertabelien in aggre-
gierter Form zur Verfligung gestelit werden.

(3) Anonymisierte Einzelangaben Uber Personen, Haushalte, Betriebe, Untemehmen, Orga-
nisationen und éffentliche Karperschaften,

(4} Nicht-anonymisierte Einzelangaben Uber die erwahnten Einhaiten.

Uber den zweifelsohne bestehenden Bedarf an routinemafig veroffentiichten Daten ist es
nicht nétig, hier zu sprechen. Ebensowenig machten wir aus unserer Sicht etwas zum Be-
darf an nicht-anonymisierten Einzelangaben aus dem Bereich der amtiichen Statistik sa-
gen. Sie spielen zumindest in den Sozial- und Wirtschaftswissenschatten, in denen regel-
mé&Rig nur Hypothesen und Aussagen Uber Gruppen von Bezugseinheiten, allerdings auf
der Basis von flexibel aggregierten Einzelangaben, angestrebt werden, keine wesentliche
Rolle.

Wir werden deshalb vor allem auf den Bedarf an anonymisierten Einzelangaben und auf den
Bedarf an speziell aggregierten Daten in Tabellenform auBerhalb der amtlichen Standard-
auswertungen eingehen:

— Inden vielfétigen Fragen der Entwicklung der Sozialstruktur und der Analyse
des sozialen Wandels muB immer wieder auf Datenin Form von Einzelangaben, die
dann zweckentsprechend zu aggregieren sind, zurlickgegriffen werden. Das bereils zi-
tiarte SPES-Indikatorentableau bildet sozialen Wandel auf der Basis von 200 Indikato-
ren ab, von denen fast alle auf Daten der amtlichen Statistik basieren und die eine grolie
Palette gesellschafticher Lebensbersiche représentieren: zur Entwicklung der Bevolke-
rung und Familienstruktur, zur Situation auf dem Arbeitsmarkt, zu den Vierdnderungen in
den Arbeitsbedingungen, zum Wandel der Berufsstruktur und des Bildungssystems, zu
den Einkommensverhéltnissen, zur Vermogensverteilung, zu sozialer Ungleichheit und
sozialer Mobilitat, zur Viersorgung der Haushalte mit Konsumgitern und zu ihren Woh-
nungsverhéltnissen, zur Entwickiung der Gesundheit der Bevdlkerung und anderes
mmiehr. Der Buridesminister fiir Forschung und Technologie hat — um einen anderen Be-
reich zu nennen — im Rahmen eines grofen Forschungsprogramms zur Technikfolgen-
abschitzung gerade in jlingster Zeit Projekte ausgeschrieben, in denen die noch nicht
ausgeschdpften Maglichkeiten der Daten der amtlichen Statistik hierzu besser genutzt
werden solien.

Viele disser Fragestellungen erfordern die gleichzeitige Berlicksichtigung vieler Einzelin-
formationen tber einzelne Individuen oder (ber mehrere Individuen, die untereinander
in einer sozialen Beziehung stehen, z. B, sinen gemeinsamen Haushalt bilden. Dies ist
immer der Fall, wenn komplexe Indikatoren gebildet werden missen. Die Amutsdefi-

") \gl. dazu Blirgn und Reimann (1982)
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nition ist ein Beispiel dafir, Viele andere lassen sich leicht anfihren. In der Ungleichheits-
forschung z. B. spieit das Konzept der Statusinkonsistenz eine groBe Rolle. Um zu kldren,
ob ein Individuurm in einer Situation von Statusinkonsistenz lebt, missen mehrere Einzel-
indikataren, wia Ausbildung, Beruf, Stellung im Beruf, Einkommen und méglicherweise
auch noch die gleichen Indikatoren fiir seinen Partner, in einer komplexen Formel mitein-
ander verrechnet werden. Ahnliches gilt fiir das Konzept der relativen Deprivation in der
Zufriedenheitsforschung oder fiir das Konzept des Lebensstils in der Fraizeitforschung.
Fiir die Bildung aussagefahiger Haushaltstypologien oder Familientypologien wird die
Motwendigkeit des Rilckgriffs auf eine Mehrzahl von Einzelangaben von Individuen um so
dringender, je vielféltiger die empirischen Erscheinungsformen des sozialen Zusammen-
lebens werden und je weniger Aussagekraft und Vierbindlichkeit Begriffe wie Familienvor-
stand oder Haushaltsvorstand haben.

Ein herausragendes Belspiel flr den grofien Ertrag, den die Weitergabe von Einzelanga-
ben an die Wissenschaft erbringen kann, sind die Ergebnisse, die aus der Zusatzerhe-
bung zum Mikrozensus 1971 .Berufliche und soziale Umschichtung der Bavilkerung” er-
zZielt wurden. Dieser Datensatz wurde 1975 in anorymisierter Form dem SPES-Projekt fir
eigene Sekundéranalysen zur Verfligung gestelit, Seither sind auf der Basis dieser Daten
eine Vielzahl von Untersuchungen erschienen, die das Wissen zu verschiedenen Fragen
der Sozialstrukturforschung wesentlich bereichert haben, z, B. zur Entwicklung der Klas-
senlagen, zur Frage der Konsequenzen der Bildungsexpansion fir die Egalisierung sozia-
ler Chancen, zur Struktur sozialer Mobilitét, zur beruflichen Ungleichheit zwischen Mén-
nerm und Frauen, zur Integration der Vertriebenen und Fliichtlinge oder zu regionalen Dis-
paritaten in der Bundesrepubli.”) Alle diese Studien wéren ohne den problemiosen Zu-
gang zu den Einzelangaben undenkbar gewasen.

— Ein groBer Bedart liegt weiter in den Forschungsbereichen vor, in denen es um die Quan-
tifizierung von Kosten, Folgen und Mebenfolgen wirlschafts- und sozialpolitischer Maf-
nahmen geht. Zur Analyse derartiger Probleme wurden in den siebziger Jahren sehr dif-
ferenzierte Mikrosimulationsmodelle entwickelt, die — ausgehend von einer
Stichprobe von Bezugseinheiten — diese im Zeitverlauf unter Berlicksichtigung demo-
graphischer und gesamtwirtschafticher Entwicklungen und unter Einbeziehung der re-
levanten institutionellen Regelungen im Steuer- und Transferbereich fortschreiben.®) Ei-
nen besonderen Schwerpunkt bilden dabei Untersuchungen Gber altemative sozialpali-
tische und steuerliche Regelungen, etwa ein gedndertes Rentensystem, eine andere
BAFOG- oder Kindergeldregelung oder (iber einen gedndearten Steuertari'®), die nur mit

ﬁ Im Ergebnis sind aus diesem Datensatz bislang sscher Ober 50 ne Arbeiten len, die
hir nicht alie aufgefihrt werden kinnen, vol. dazu u. a. Handl, Mayer und Maller (1877), Mller und Maysr
(1976), Mayer (1979), Mider, Wil unct Hanell (1983), Hand (1984), Littinger (1986), Haber (1583}, Kinig
und Miiller (1986), Mammey und Schwartz (1982),

L] V%Ieétjr ainen Uberblick Gber diese Forschungsrichtung in mehreren Landesn Oscutt, Merz und Quinke

)

Xy Eme weitreichende Arwendung von Mikrosimulationsmodalien im Zusammenhang mit Reformyvarschia-
gen fur gine Rentenreform n der Bl ik zedgh die | ing von Krupp, Galer, Grohmann,
Hauser und Wagner [1981). Eine Anwendung enes Mikrosimulationsmodells auf demographische Fragen
findet sich bespietsweise in Steger {1980). Beispiele flr die Anwendung von Mikrosimulationsmodelan zur
Analyse von Stevertarifen, Regelungan rur Austidungsférdenmg und rur Gewahnung von Wohngeid bie-
ten die Bedtrage von Dick und Bungers/Quinks in Orcutt, Merz und Quinke (1986),
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diesem Instrument in inren differenzierten Auswirkungen auf einzelne Bevilkerungsgrup-
pen analysierbar werden. Auch die Analyse der Umverteilungswirkungen des Steuer-
und Transfersystems erfordert eine mikroanalytische Vorgehensweise, weil bei Gruppen-
majy‘sen eine Vielzahl von Effekten sich gegenseitig kompensieren und damit verschwin-
den,”}

Wenngleich diese Mikrosimulationsmodelle bisher vor allem auf den Haushaltssektor
ausgerichtet sind, so gibt es doch bereits Versuche, solche Modelle auf den Untermeh-
menssektor auszuweiten und auch zur Reprasentation diese Sektors fiir eine Stich-
proba von Unternehmen die Konsequenzen ihrer jeweiligen Entscheidungen auf den Ar-
beits-, Finanz-, Beschafiungs- und Absatzmérkten fortzuschreiben.) Auch hier sind fir
sémtliche in die Mikrosimulation einbezogenen Untermehmen Einzelangaben zu allen re-
levanten abhéngigen und unabhéngigen Variablen erforderlich.

Schlieflich gewinnen Longitudinalanalysen — seien es individuelle Verlaufe von Er-
werbs- und Mobilitétskarrieren oder von Haushalts- und Familienbiographien, Verlaufe
von Anspruchsakkumulationen im Bereich der Altersvorsorge oder auch das schritt-
weise Absinken in Armut, Gesundheitsverlaufe, Unternehmensentwicklungen u. & — in
neuerer Zeit immer gréBeres Gewicht, well nur auf diese Weise eine Ursachenanalyse fir
Verlaufstypen maglich wird.) Fiir derartige Untersuchungen sind Einzelangaben (iber im
Zeitverlauf identische Bezugseinheiten fir maglichst viele Zeitpunkte unabdingbar, wo-
bei wiederum anonymisierte Angaben geniigen, sofern sie sich nur flir identische Indivi-
duen als Zeitraihe verknlpfen lassen,

Dhaten der amtlichen Statistik sind dann besonders wichtig, wenn Aussagen (ber diffe-
renzierte Bevolkerungsgruppen gefordert sind: die Entwicklung einzelner Berufe
zum Beispiel, die in den mit vergleichsweise kleinen Stichproben arbeitenden Umfragen
der Sozialwissenschaften nicht in einem Umfang erfaBt sein konnen, daf sich Gber sol-
che Gruppen verléBliche Aussagen ableiten lassen. Das gleiche gilt fir regional geglie-
derte Untersuchungen oder flr Analysen, die sich auf spezifische Problemgruppen be-
zighen.

Daten der amtlichen Statistik sind schlieBlich unverzichtbar, um Ergebnisse, die die So-
zialwissenschaften aus eigenen, kKeineren Stichproben gewinnen, auf die Gesamtbewvéil-
kerung hochrechnen zu kinnen oder um Uberhaupt erst sinnvolle Stichproben-
plane konstruigren zu kinnen oder um Stichproben, die, aus welchen Griinden
auch immer, verzert sind, adédquat gewichten zu kbnnen,

Fast keine dieser Forschungsfragen a6t sich aus den Standardvertifentlichungen der amt-
lichen Statistik beantwortan, Nur inwenigen Fallen, wie etwa bel der Ermittlung von Gewich-
tungsfaktoren, ist die Bestellung von Sondertabellen, die in ihrer Endform keine Einzelanga-

amodell wird 2ur Zedt in Sct ickett, Vigl. Eliasson (1986).
\o\g wagnsr :19&6] Abschn, 21.2 und 21.5; Gibel (1983); sowie Schmahl (1883), Herausragende Projekde,
in denen hwissenschaftiche Langsschnittdaten erhoben und analysiert werden, sind das Projest , Le-
bermaﬂaule und Wohlfahrtsentwickiung® von Karl Llirich Mayer fvgl. u. a. Mayer und Papastefanou (1883),
Mayer [ 1985), Blossfeld (1885)) und das sozio-dkonomische Panel (vol. Sonderforschungsbereich 3, 1985).

‘3 Vol Stoz (1983) sowie Hauser/Heldmann (1981).
En
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ben enthalten, ein gangbarer Weg. Das Problem dabei sind nicht nur die erheblichen Ko-
sten, sondemn der oft recht langwierige ProzeB, insbesondere dann, wenn sich bei fort-
schreitender Untersuchung zeigt, daB Klassifizierungen geéindert und Neuberechnungen
angefordert werden missen, Verfligt der Wissenschaftler dagegen (ber die anonymisierten
Einzelangaben, kann er die erforderlichen Tabellen und Revisionen selbst schnell erstel-
len™)

Die meisten der angeflihrten Forschungsfragen setzen aber den direkten Zugang zu anony-
misierten Einzelangaben voraus. Dieser Bedarf, insbesondere auch aus dem Bersich der
amtlichen Statistik, 148t sich noch durch einige weitere Argumente verdeutlichen.

— Einzelangaben Gber Individuen und Haushalte konnen haufig fir komplexe wissen-
schaftliche Analysen nicht in der Form verwendet werden, wie sie als Endprodukte der
amtlichen Statistik zur Verfligung stehen. Erstens kann es erforderlich sein, Dateien, die
sich nur auf Teile der Bevélkerung beziehen, durch andere Dateien in vielfaltig modifizier-
ter Form zu ergénzen, um reprasentative Aussagen flr die gesamte Bevtilkerung ablei-
ten zu kénnen. Zweitens kann es erforderlich sein, aus den vorhandenen Daten kom-
plexe Zusatzvariablen zu kreieren oder mit Hille differenzierter Bereinigungsverfahren In-
konsistenzen in den auf eine Bezugseinheit bezogenen Daten aufzudecken und zu be-
richtigen, Drittens kann die Notwendigkeit bestehen, durch statistische Daterverknlp-
fung synthetische Datensétze mit ausgeweitetern Variablensatz zu schaffen,

— Zunshmend gewinnen auch internationale Viergleiche auf der Basis von Einzeldatensét-
zen an Gewicht. Typischerweise stimmen dabel die nationalen Datensétze in den Ab-
granzungen der Bezugseinheiten (z, B. Haushaltsbegriff), der Variablen u. &. nicht Uber-
&in, 50 daf zur Sicherstellung der Vergleichbarkeit von Ergebnissen gegebenenfalls Um-
rechnungen und Reklassifizierungen erforderlich werden, dia sich wiederum nur auf der
Basis von Einzelangaben durchfiihren lassen.'”)

— Die Methoden der Datenanalyse haben sich in den letzten Jahrzehnten eindeutig von
der Aggregatdatenanalyse weg hin zur Individualdatenanalyse entwickelt. Konnte man
flr eine Weile den Eindruck haben, daB Ober Verfahren der log-linearen Analyse die Ana-
lyse von Aggregatdaten eine Wiederbelebung erfahren wiirde, so setzen die naueren
Entwickiungen gerade auch der log-linearen Analyse wiederumn Individualdaten voraus.
In den neueren Verfahren der Analyse zeitbezogener Daten orientiert sich gegenwértig
selbst die Demographie, die mit ihren Beviikerungs- und Sterbetafeln eine der Domé-
nen der Aggregatdatenanalyse bildete, sehr stark in Richtung Individualdatenanalyse
um, DaB in den Simulationsverfahren die Individualsimulation neben der Gruppensimu-
lation ein zunehmend stérkeras Gewicht bekommt, ist ebenso offensichtlich. Multiva-
riate Analysen auf der Basis von Einzelfdllen werden schiicht mehr und mehr zum unver-
zichtbaren Instrument.

) Gerade das higrin iegende Zesalernant fir die Plarung vieler wi aftlicher Vorhab
unterschétzt wardan, Es sei nur an die durch die Drittmitielgeber festgalegte Projektiaufzeit und an die Pro-
blernatik der bedristeten Vertrage fr dia meisten wissenschattiichern Mitarbeiter erinnert.

") Vigl. die noch nicht verdffentiichten Arbeiten des LIS-Projekts (Luxemburg Income Study). Eirige Ergeb-
nissa sind vornvertffenticht in: Hauser und Fischer (1985).
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— Jemehr die Forschunag in komplexe muttivariate Modellbildung eintritt, um so mehr voll-
zieht sie sich in einem interaktiven Prozel zwischen forschungsleitender Theorie und
empirischer Beobachtung, Der Forscher prift in der Regel eine Mehrzahl altemativer
Modelle auf den Grad ihrer Ubereinstimrmung mit der empirischen Wirklichkeit, und er
kann nicht im vorhinein angeben, wie die Daten flr das letztendlich (vorldufig) akzep-
tierte Modell strukturiert sein missen. Wenn er auch im Endergebnis ein Modell verdi-
fentlicht, das vielleicht nur wenige Parameter enthélt, ist im ForschungsprozeB immer
wieder der Rickgriff auf die Einzelangaben der individuellen Félle erforderich,

Dieser Stand der Forschung macht Vorgehensweisen unpraktikabel, in denen der Wissen-
schaftler am Schreibtisch Analysen konzipiert, die er dann einer anderen Institution, bei-
spielsweise einem Statistischen Amt, zur Ausfihrung Ubertrigt. Auch der Rickgriff auf Da-
tenbanken hilft nicht weiter, wenn in diesen Datenbanken die Informationen nicht als Einzel-
angaben, sondem in einer bereits aggregierten Form gespeichert sind.

Fir die Zwecke der wissenschaftlichen Analyse in unseren Disziplinen ist dabei aber die
Identifikation des Individuums in der Regel nicht erforderfich. Es interessiert nur als nicht be-
kannter Merkmalstrager.

Der Forscher muf also selbst Zugang zu Mikrodaten — auch aus der amtlichen Statistik —
haben, bei denen kein Personenbezug erforderlich ist und die entsprechend anonymisiert
seln kiinnen. Dieser Sachverhalt ist, soweit wir sehen, heute nicht mehr bestritten. Das Gut-
achten der Gesellschaft filr Mathematik und Datenverarbeitung (GMD), Sankt Augustin,
geht davon aus, Im Statistikgesetz ist die Weitergabe von anonymisierten Einzelangaben
vorgesehen. Das Urtell des Bundesverfassungsgerichtes zur Volkszahlung, das in seinen
Grundsatzen dem Schutz individuelier Persénlichkeitsrechte einen auBerordentlich hohen
Rang einrdumt, hilt explizit fest, dafl diese Grundsétze durch die Weitergabe anonymisier-
ter Einzelangaben an die Wissenschaft nicht beeintréichtigt sind.

2 Anonymisierung von Einzelangaben

Wenn Uber das Grundsétzliche Einigkeit besteht, dann geht es vor allermn darum, Lisungen
fiir die praktische Frage der Anonymisierung zu finden. Eine gegen alle Anschitige absolut
sichere Anonymisierung gibt es praktisch nur fiir Daten, deren Informationsgehalt sehr ge-
ring ist. Deshalb geht der Entwurf des neuen Bundesstatistikgesetzes (BStatG) erfreulicher-
weise auch davon aus, daB Einezlangaben flr wissenschaftliche Zwecke dann (bermittelt
werden diirfen, ,wenn sie nur mit einem unverhéltnismaBig hohen Aufwand an Zeit, Kosten
und Arbeitskraft (Auskunftpfiichtigen oder Betroffenen) zugeordnet werden kénnen*."® Im
Vergleich zu frilheren Formulierungen erlsichtert diese Vorschrift einer faktischen Anonymi-
sierung eine Weitergabe, weil sie das Vorhandensein eines Restrisikos zuldBt. Sie etabliert
gin Nutzungsprivileg fiir die wissenschaftiiche Forschung, indem sie flr diese Nutzergruppe
das Prinzip einer ,ausreichenden” Anonymisierung”’) bestétigt. Ausreichende Anonymisie-

) Vigl, Entwurl des Bundesstatistikgesetzes 1985, § 16(4).
) Wigl, Tuner (1682)
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rung meint einen im Hinblick auf das Kosten-Nutzen-Verhaltnis eines Datenangnffs genu-
genden Schutz vor einem Reidentifikationsversuch,

In§ 16 (6) (BStatG) wird jedoch eine restriktive Regelung der Nutzungsberechtigung vorge-
schrieben, ,Bei den Empféngem muB durch organisatorische Mafinahmen sichergestelit
sein, daft nur Amtstrager oder fiir den Sffentlichen Dienst besonders Verpflichtete Kenntnis
von den Einzetangaben erhalten. Wenn damit gemeint ist, daf Doktoranden oder Habilitan-
den, deren wissenschaftiiche Arbeiten beispielsweise durch Stipendien finanziert werden,
von der Nutzung ausgeschiossen sein sollten, wire dies eine harte Restriktion; denn die
wissenschaftiche Forschung lebt in hohem MaBe gerade auch von Dissertationen und Ha-
bilitationsschriften. Der Forschungsprozel wiirde auch wesentlich behindert, wenn studen-
tische Hilfskrafte von der Betelligung an Analysearbeiten ausgeschlossen wirden.

In der Annahme, daf dieser Entwurf in seinen wesentiichen Formulierungen auch Gesetz
wird, méchten wir deshalb im folgenden eher grundsétzlich das Verhéltnis von Datenbedarf
und Ancnymisierungsstrategien diskutieren.

— Der Datenbedarf der Wissenschaft ist prinzipiell umfassend, d. h. die Wissenschaft mul
im Rahmen der Grenzen forschungsethischer Mafstébe, flr die sie allerdings ebenfalls
weitgehend selbst verantwortlich ist, die Méglichkeit zur freien Forschung in allen Berei-
chen haben, die ihr zum Erkenntnis- und Wissensgewinn wichtig erscheinen. Wenn es
dabei zu Zielkonflikten mit dem Datenschutz ™) kammt, so milssen die Guter der Freiheit
der wissenschaftlichen Forschung und des Schutzes der Privatsphare der Personlich-
keit gegeneinander in einer Weise abgewogen werden, in der auch der Gesichtspunkt
der Veerhaltnismaigkeit zur Geltung kommt. Der Forschung konnen nicht Restriktionan
auferlegt werden, die aus einer unverhaltnismanigen Uberschitzung der durch sie ent-
stehanden Risiken resultieren.)

In diesem Zusammenhang ist es wichtig, darauf hinzuweisen, daB von den im AIMIPH-
Gutachten™) gepriiften Szenaren im Grunde genommen nur das Adressenverlags-
Szenario Annahmen Uber das Zusatzwissen enthall, das fiir den wissenschaftlichen
Bereich leicht zugénglich ist. Da unter diesen Vioraussetzungen die Reidentifikations-
miglichkeiten praktisch gleich Null sind, unterstiitzen die Ergebnisse des Gutachtens
grundsétzlich die Datenweitergabe an die Wissenschaft. Die Befunde eines hiheren
Reidentifikationsrisikos bei den anderen Szenarien bedeuten nur, daf in der Datenwei-
tergabe getrennt werden mufl zwischen der Weitergabe an die Wissenschaft und der

i \c‘gl Bull und Dammann (1982).

" Esist bekanrt, dal wd der spezif b ihr die Gefahren von Ra-
identifikationsversuchen auferst gering sind mr.‘l Ixslang auf der ganzen Walt praktisch keine MiSbrauche
durch die Wissenschalt vorgekommen sind, die zu einer Beeintréchtigung von Betroffenen gafhrt hatten.
Andererseits leben wa in einer Welt, in der wir iberall Restrisiken akzeptiersn missen, denn sonst diurfte es
ke Raumiahit, ke keine 5t g, keine Ganforschung, ja wohl die meisten
Arbaitspéitze nicht gaban. Dieser Hinweis soll nicht die Anliegeﬂ des Datenschutzes bagatellisieren. Gliter-
abwagung und Befolgung des Grundsatzes der VierhaltnismaBighkeit bedeuten aber, sowohl die Reidentifi-
katonswahrscheinkchkeiten von anonymisierten Daten in der wissenschaftiichen Forschung als auch die
daraus im schisnmstan aller Falle entratenden tatsachiichen Gafemmmgen derpersommen Inteqritat der
Betroffenen richtig einzuschs und einen ar aleich |

) Vigl. Paall und Wauschkuhn (1985).
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Weitergabe an Institutionen, bei denen mehr Zusatzwissen und hisheres Reidentifika-
tionsinteresse angenommen werden missen. Sie bedauten auch, daB Sicherungen
dafiir erforderlich sind, dafl Daten, die an die Wissenschaft weitergegeben wurden, den
wissenschaftiichen Bereich nicht verassen. Die Ergebnisse des Gutachtens und die
Formulierung des Gesetzestextes lassen die Einrichtung von Public Use Samples, zu
denen jeder Interessierte Zugang hat, fir die Bundesrepublik als kaum realisierbar
erscheinen. Sie unterstiitzen aber lbereinstimmend die Einrichtung von Scientific Use
Samples, also von Wissenschaftsstichproben®, d. h. die Weitergabe von Stichproben
anonymisierter Einzeldatensétze an die Wissenschaft.

Wier versucht, im Hinblick auf die Anonymisierungsproblemnatik die Anforderungen der
Wissenschaft und des Datenschutzes miteinander in Einklang zu bringen, kommt
schnell zu der Erkenntnis, daB der Datenbedarf der Wissenschaft zu unterschiediich ist,
als daB einheitiche Anonymisierungsregeln eine befrisdigende Losung fir die ver-
schiedenen Mutzungserfordemnisse bringen kinnten. Flr unterschiedliche Daten-
bedarfe missen unterschiediiche Verfahren des Schutzes vor Reidentifikation gefunden
werden, Neben Anonymisierungsvorkehrungen auf der Datenseite missen dabel auch
organisatorische Schutzvorkehrungen zur Vierringerung des Reidentifikationsrisikos bei
den datenhaltenden wissenschaftiichen Institutionen genutzt werden,

Allerdings wére es wenig sinnvoll, eine uferlose Sonderbehandlung jedes Einzedfalls
anzustreben, Dies wiirde der Willkir Tur und Tor &ffnen und wegen Undbersichtiichkeit
sowohl die Datensicherheit als auch die Chancengleichheitim Datenzugang verringem.
Unseres Erachtens ist dies auch nicht erforderlich. Denn im wesentlichen |46t sich die
Notwendigkeit unterschiediicher Anonymisierungsstrategien und Schutzvorkehrungen
auf einen Faktor zurlickflhren.

Die Reidentifikationschance ist ceteris panbus um so grofier, je regional eingegrenzter
die Population ist, der ein Individuum zugehért, Eine Geféhrdung stellen vor allem klein-
raumige Regionalangaben dar. Es scheint uns deshalb sinnvoll, Anonymisierungsstra-
tegien und organisatorische SchutzmaBnahmen vor allem in Abhéngigkeit von der
regionalen Tiefenglederung zu diskutieren, in der Einzelangaben erforderich sind.

In den amerikanischen Public Use Samples hat sich als Kriterium fir Public Use
Samples ohne besondere organisatorische Schutzvorkehrungen etabliert, daB in
solchen Stichproben nur Gebietseinheiten mit einer Bevilkerungszahl von mindestens
100000 Einwohnern als Merkmalsausprigungen ausgewiesen sind. Eine solche
Grenze, unterhalb derer man ohne besondere Schutzvorkehrungen nicht auskommen
wird, scheint mir auch auf deutsche Verhaltnisse (bertragbar.

Besondere Schutzvorkehrungen flir regional tiefgeghederte Daten kann aber nicht
heiBen, daB in solchen Féllen die Weitergabe von Einzelangaben ausgeschiossen ist.
Die Regionalforschung, die Stadtsoziologie oder die epidemiclogische Forschung
arbeiten mit den prinzipiell gleichen methodischen Instrumenten wie die Obrige sozial-
wissenschaftliche Forschung, Wissenschaftler, die in diesen Bereichen arbeiten,



kinnen deshalb auch bei Daten, die sich auf kleine Regionaleinheiten beziehen, nicht
auf anonymisierte Einzelangaben verzichten, Flr diesen Typ des Datenbedarfs ist es
jedoch erforderlich, gesonderte Schutzvorkehrungen 2u trefien. Das Ziehen von Sub-
stichproben ist oft nicht méglich, weil bei kleinrumigen Analysen die urspringliche
Stichprobe selbst oft nur noch wenige Félle enthalt. Je nach dem Einzelfall wird man
unterschiediiche Lssungen finden missen, bei denen mehrere Strategien der Sicher-
heitserhdhung zu verbinden sind. Bevor jedoch MaBnahmen ergrifien werden, die die
Analysemoglichkeiten einschrénken, wie z. B, die Aggregierung von Untersuchungsein-
heiten, Aggregierungen von Merkmalsauspragungen oder die Bildung von Merkmals-
schetben mit nur wenigen Variablen, solten organisatorische MaBnahmen zur
Erhtthung des Datenschutzes ausgeschipft werden.

Ahnliche Gesichtspunkte einer Sonderbehandlung wird man fir Dateien zu berlick-
sichtigen haben, die aus Einzelféllen bestehen und die aus anderen Grinden als denen
der Keinrdumigen Lokalisierung ein hiheres Reidentifikationsrisiko aufweisen, sei es
weil z, B. ihre Fallzahl in der Grundgesamtheit kiein ist (z. B. bei einer Stichprobe von
GroBunternehmen) ader weil die Einzelfille eine besondere Auffaligkeit zeigen (wie etwa
bei ainer Stichprobe von Obdachlosen).

Wir wollen diesen Typ von Dateien hier nicht weiter diskutieren, sondern uns auf die Wis-
senschaftsstichproben” konzentrieran, bei denen solche Sonderrisiken nicht ange-
nommen werden missen. Filr die Weitergabe dieser Daten scheint uns die Beriicksich-
tigung der folgenden Gesichtspunkte wichtig,

Im Viergleich zu den in der empirischen Soziattorschung Ublichen Datensatzen zeichnen
sich die Datensétze der amtlichen Statistik dadurch aus, dafl sie thematisch sehr einge-
schrankt sind und zu den einzelnen Themen nur kleine Variablenkataloge enthalten. Die
bersits bei der Datenerhebung sehr eingegrenzte Wirklichkeitserfassung darf nicht
dadurch noch verklrzt werden, daf die Datenweitergabe nur selektiv erfolgt. Insbe-
sondere muf sichergestellt sein, daf der in den Datensétzen der Bevolkerungsstatistik
wie dem Mikrozensus, der Volkszahlung oder der EVS enthaltene Haushalts- oder Fami-
lienbezug in den Ubermittelten Daten erhalten bleibt. Mit anderen Worten: Die Wissen-
schaft muld die Miglichkeit des Zugangs zu den vollstdndigen Merkmalssétzen, d. h.
2ur Gesamtheit der Variablen eines Datensatzes, haben.

Die Wissenschaft kann nicht mit Daten minderer Qualitat arbeiten. Anonymisierungsver-
fahren, die dazu fihren, daB das Analysepotential eingeschrénkt wird, oder bei denen
sogar mit der Moglichkeit falscher Ergebnisse gerechnet werden muf, kdnnen nicht in
Betracht kommen, Es wiire eine absurde Vorstellung, daf derWissenschaft Daten uber-
mittelt werden, die aus Anonymisierungsgrinden in einer Weise transformiert sind, daf
daraus Falschaussagen resultieren konnen. Es genlgt der Nachwels eines einzigen
Fehlurteils, um ein Datentranstormationsverfahren zu diskreditieren, Wir kdnnen nicht
aufwendige Forschung betreiben, um unsere analytischen Instrumente zu verbessern,
und dann in Kauf nehmen, daB durch Datenverfalschung unkantrollierbare Irtdmer in
die Basis unserer Forschung Einzug halten. Auch beim Abwégen zwischen unprézisen
oder falschen wissenschaftiichen Aussagen und einer Verringerung des Reidentifika-
tionsrisikos mul der Grundsatz der VerhaltnismaBigkeit gelten.
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— Unter den Strategien, das Reidentifikationsrisiko zu senken, ist flr die Wissenschaft in
der Regel das Ziehen von zufaligen Substichproben mit den geringsten Einschriinkun-
gen des Analysepotentials verbunden. Ausnahmen bilden Untersuchungen, die sich auf
Kleine Regionen oder sehr spezielle Subgruppen beziehen. Das Ziehen von zufélligen
Substichproben ist eine vergleicheweise billige Technik. Bei den grofien Stichproben der
amtlichen Statistik wird die Aussagekraft nicht wesentlich eingeschréinkt. Die Gefahr
von systermatischen Vierzerrungen ist als minimal einzustufen. Die ViergriBerung des Zu-
fallsfehlers kann tber die Wahrscheinlichkeitstheorie prézise bestimmt werden. Gleich-
2eitig kann nach den Ergebnissen des AIMIPH-Gutachtens der GMD die Schutzwir-
kung als erheblich eingestuft werden. Das Ziehen von zufallsgesteuerten Stichproben
versetzt den potentielien Angreifer systematisch in Unkenntnis dartiber, ob eine Persan
in der Stichprobe enthalten ist oder nicht, In allen Szenarien des AIMIPH-Gutachtens
verringert Nichtwissen Gber die Stichprobenzugeharigkeit die Wahrscheinlichkeit einer
korrekten Reidentifikation erheblich. Vior andaren, schadiicheren Anonymisierungsstra-
tegien sollte deshalb u. E. zuerst die Maglichkeit des Ziehens von Substichproben ge-
nau geprift werden. Allerdings wird dies abhingig sein von der Gribe der Gesamtstich-
probe, und die Analysemaglichkeiten dirfen natiidich auch nicht durch zu kleine Sub-
stichproben emebiich eingeschrinkt werden,

— Der Mutzen von Daten der amtlichen Statistik fur die Wissenschaft ist wesentlich be-
stimmt durch den Zeitpunkt, zu dem sie verfigbar werden. Zur Sicherung gleicher
Chancen fir die unabhéngige wissenschaftliche Forschung ist es unabdingbar, daf die
Daten zum frihestmaglichen Zeitpunkt zuganglich gemacht werden. In aller Regeal
diirfte dies der Zeitpunkt sein, zu dem die Aufbereitung der Daten soweit abgeschios-
sen ist, dal mit den Analysearbeiten begonnen werden kann.

— DieWissenschaft muB Zugang zu moglichst allen Mikrodaten der amtlichen Statistik be-
kommen. Wéren einzeine Daten fir die wissenschaftliche Forschung nicht mehr rede-
vant, wére dies wahrscheinlich ein guter Indikator dafir, daB man auf ihre Erhebung ver-
zichten kinnte. Dieses Postulat reicht Uber die durch Erhebungen der statistischen Am-
ter gewonnenen Daten hinaus. Es schiiefit auch anonymisierte prozefproduzierte Da-
ten ein, wie beispielsweise Sozialversicherungsdaten oder Steuerdaten. Zumindest in-
sowaeit, als Ministenien im Rahmen von Forschungsauftragen eigene Datenerhebungen
durchfihren, wird dieser Vorstellung bereits dadurch Rechnung getragen, daB diese Da-
ten Uber eine Gemeinschaftseinnchtung der Wissenschaft, das Zentralarchiv flr empiri-
sche Sozialforschung in Kiin, den Forschern zur Verfigung stehen.

In dieserm Zusammenhang mulB auch ein in der Datenschutzdiskussion heiles Eisen an-
gesprochen werden: Im Rahmen des durch die gesetzlichen Bestimmungen Méglichen
missen fir Forschungszwecke auch Daterwverknlpfungen praktizierbar werden. Man
darf Datenverkntipfungen sicher nicht zur Routine werden lassen, und jeder Einzelfall
muB geprift werden. Am naheliegendsten sind Verknipfungen dann, wenn die Daten
schon nach der gesetzlichen Grundlage als Wiederholungsbefragung, wie beim Mikro-
zensus, angelegt sind. Ein groBes Analysepatential geht der Forschung dadurch verlo-
ren, daB u. W, die Daten der varschiedenen Mikrozensuswellen nicht sy isch ver-
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kntiptt®') und damit als Paneldaten auswertbar werden, Als Beispiel fir eine erfolgreiche
Daterwerknlipfung in der Wissenschaft kann auf die Lebenslageumfrage verwiesen
werden, in der nach Zustimmung der Befragten die bei den Sozialversicherungstragerm
{iber den einzelnen Befragten gespeicherten Daten mit seinen Intenviewdaten sowie mit
waeiteren Daten aus einer Nachbefragung (Transferumfrage 1981 des Sfb3) verknlpft
werden konnten.*)

Die Wissenschaft muff auch Zugang zu den Einzelangaben solcher verkniipfter
Datensatze haben, Dabei konnen die Verkniipfungen entweder bei den datenproduzie-
renden Institutionan oder mit Hilfe von Verkniipfungscodes durch den Wissenschaftier
selbst vorgenommen werden, wobei natlrlich eine Personenidentifizierung ausge-
schlossen sein muf.

— Der Wissenschaftsrat hat in einer vor kurzem abgegebenen Stellungnahme™) emp-
fohlen, innerhalb der zu griindenden .Gesellschaft sozialwissenschaftlicher Infrastruk-
turainrichtungen eM" (GESIS) ein Zentrum fUr Mikrodaten einzurichten. Diese Emp-
fehlung ist in der hohen Bedeutung beariindet, die derWissenschaftsrat in der Nutzung
vorhandener Mikrodaten durch die Wissenschaft sieht. Sie resultiert aber auch aus der
Erkenntnis, daB die adéquate Nutzung einen auBerordentlich hohen Aufwand an EDV-
Kapazitét, Datenanalysekompetenz und Datenschutzvorkehrungen erfordert. Der Wis-
senschaftsrat geht deshalb von der Vorstellung aus, dafi die Nutzung von Mikrodaten
gefordert werden kann, wenn ein solches Zentrum neben sigenstandiger inhaltlicher
und methodischer Forschung auch Dienstisistungen fir Wissenschaftler erbringt, die
an ihren Institutionen nicht (ber die fachliche und technische Infrastruktur und die orga-
nisatorischen Méglichkeiten fir einen angemessenen Datenschutz verfligen, um
effizient mit Mikrodaten zu arbeiten, Ein solches Zentrum kdnnte als Gemeinschaftsein-
richtung der Wissenschaft auch eine Treuhandfunktion (bernehmen, insofern es unter
besonders strenger Prafung seiner Datenschutzvorkehrungen auch Uber Daten
verfilgen knnte, deren weitere Verbreitung als Wissenschaftsstichprobe nicht verant-
wortet werden kann. Um Untersuchungen Uber Entwicklungen in der Zeit zu edeichtern
oder Uberhaupt erst zu ermaglichen, muB eine solche Gemeinschaftseinrichtung der
Wissenschaft auch die Moglichkeit haben, die ihr Gbermittelten Daten Uber ldngera Zait
zu archivieren.

Es ist sehr 2u begriBen, daB das Statistische Bundesamt in jingster Zeit seine Zurlick-
haltung in der Weitergabe anonymisierter Einzelangaben etwas gelockert hat.”!) Daf aber
die derzeitige Praxis in der Bundesrepublik dem begriindeten Bedarf der Wissenschaft

1 Hervorheberswerte A stellen die L hungen von Mayer (1983) zu Langsschnittanalysen
des Mikrozensus und de entsprechenden Untersuchungen von Gerhand und Stark-Rttters (1985} aus der
Bidungsstatistik dar.

g, Stubig und Berntsen (1985),

) g, Wissenschaftsrat (1986)

) gl. dazu den Beitrag von Manfred Euler in diesem Band (siehe S. 157 ). Ein wegweisendes Befspiel flr die
verstarkte Kooperation zwischen amthicher Statistik und unhersitirer Forschung ist die gemeinsamea Publi-
kation des Datenreportes 1985 durch das Statistische Bundasamt (1985) und den Sonderforschungs-
Ibenaich 3 der Universititen Frankiurt und Mannheim.
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nicht gerecht werden kann, geht auch aus dem Mergleich mit anderen Landern hervor. Die
von der GMD in Auftrag gegebenen Untersuchungen machen dies eindrucksvoll
deutlich.”) Auch die in diesem Band abgedruckten Vortrage (iber die Praxis in den USA und
GroBbritannien haben gezeigt, daB die Beeintrachtigungen, die die wissenschaftlicha For-
schung in der Bundesrepublik hinnehmen muB, ganz erheblich sind.

Bei bestimmten Untersuchungen ist es viel leichter, mit Daten aus dem Ausland zu arbeiten
als mit Daten aus der Bundesrepublik. Wir verfigen in Mannheim Uber Mikrozensen oder
Mikrozensus-8hnliche Datensatze aus den USA, England, Frankreich, Osterreich, ja sogar
aus Ungarn und Polen. Nur die entsprechenden Daten aus der Bundesrepublik fehlen.

Diese Situation erscheint um so paradoxer, als es gerade unter dem Gesichispunkt der
Akzeptanz von Datenerhebungen durch die Offentlichkeit gewichtige Argumente dafiir
gibt, Daten in einer den heutigen Erfordemissen entsprechenden Weise an die Wissen-
schaft zu Ubermitteln, Die Bevilkerung ist um so eher zur Mitwirkung bei Erhebungen
bereit, je mehr durch vielfaltige Auswertungen deren Nutzen demonstriert werden kann, Die
Wissenschaft wird sich anderen Daten zuwenden, wenn der Zugang zu amtlichen
Mikrodaten nicht sicher absehbar ist und eine Weitergabe nicht kontinuierlich und zu ertrég-
lichen Kosten erfolgt.

Fiir die Wissenschaft ergibt sich um so stérker die Notwendigkeit, eigenstandig Daten zu
sammeln, je begrenzter die amtliche Datenproduktion ist und je weniger diese der Ent-
wicklung in den Wissenschaften Rechnung trégt. Die Notwendigkeit eigensténdiger wis-
senschaftlicher Datenproduktion wird aber auch dann dringlicher, wenn die durch die Wirt-
schaft oder die 6ffentliche Verwaltung gesammelten Daten der Wissenschaft nicht in einer
Weise zur Verfilgung stehen, wie sie diese fiir ihre Zwecke benttigt, Eine dem Bedarf der
Wissenschaft gerecht werdende Regelung der Datenweitergabe dient damit nicht nur der
Kostenersparnis. Wir meinen, sie liegt auch im Interesse der amitlichen Statistik, weil sie zur
Vermeidung der Vierdoppelung von Datenerhebungen beitrdgt und damit den Blirger ent-
lastet.

Eine verbesserte Datenweitergabe unterstitzt auch die Gewaltenteilung”, insofem
mehrere Instanzen an der Analyse der gleichen Daten arbeiten. Schlieflich kann die Koope-
ration mit der Wissenschaft auch ein Schutz vor Pressionsversuchen durch die Politik sein.
Und letztlich fiihren diese Argumente zu den wissenschaftsthecretischen Grundlagen der
empirischen Wissenschaften und des Forschungsprozesses: Ein Spezifikum jeder Wissen-
schaft ist die gegenseitige Kontrolle einzelner Wissenschaftler untereinander, die nur statt-
findan kann, wenn empirische Ergebnisse intersubjektiv nachvolliziehbar prasentiert und
Erstanalysen durch weitere Analysen des gleichen empirischen Datenmaterials Uberprift
werden. Es gibt viele Beispiele, dal derartige Folgeanalysen Fehler aufgedeckt haben, die
— mit fatalen Folgen — unentdeckt geblieben waren, wenn mangels Verfilgbarkeit der
empinschen Ausgangsdaten solche Folgeanalysen unterblieben wéren. ")

Vigl. Majka/Werthesmer (1883) und Dalerius (1981,

5
) \igl. Wagner {1986). Abschritt 4.3,
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Es ist das Verdienst des Datenschutzes, dal das BewuBtsein filr Geféhrdungen, die aus
den Fortschritten der Informationstechnologie resultieren, gescharft wurde. GewiB gab es
auch an manchen wissenschaftichen Forschungseinrichtungen in dieser Beziehung
einiges zu verbessern,”’) Aber die Soziahwissenschaftler wissen seit langem, daB die
GewiBheit der Bevilkerung, dafi ihre Daten vertraulich behandelt werden und daB der
Datenschutz in jeder Hinsicht gewahrt bleibt, eine conditio sine qua non der Forschung ist.
Deshalb ist es selbstverstandlich, daf aus Verdffentlichungen keinerlei Rlckschilsse auf
ginzelne Personen maglich sein dirfen, auch wenn der Forscher seine Analysen auf der
Basis von Einzelangaben erstelit. Was die Bedeutsamkeit des Datenschutzes betrift,
stimmen wir dem Datenschutzbeauftragten des Bundes, Or. Baummann, voll und ganz zu,
wenn er in seinen Thesen zum 1, Wiesbadener Gesprach schreibt:

These 2: ,Das Bundesverfassungsgericht hat im Volkszahiurgsurtel . . . betont, dafl statistische Erhe-

bungen nur dann erfolgraich durchgefihnt werden kinnan, wann dar al.simr\ﬂa)ﬂlchtige Blirger das nat-

wendige Vertrauen in die Wahrnung seines informationslian Sehalbesfmmurwechtas -

These 3: ,Die strikte Einhaltung des i vy flir diie Bildung
das notwendigen Vertrauens in derIe\-\’j!cerung Dma rnuB ]aclal Anlaﬂven'madenwelden dar auch nur

denVerdacht aufkommen lassen kiinnte, dafl das Statstkgehemnis nicht gewahrt bleit, £

Die Wissenschaft sitzt mit der amtlichen Statistik im gleichen Boot. Sie ist nicht weniger als
die Statistik an diesem Vertrauen interessiert. Es gibt aber erfreulicherweise auch keine
Anhaltspunkte dafilr, da durch die Weitergabe ancnymisierter Daten an die Wissenschaft
dieses Vertrauen beeintrachtigt wirde,
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Prof. D, Franz U. Pappi

Universitat Kiel

Allgemeine Bevdlkerungsumfragen flr die
Sozialwissenschaften
Konzeption — Umsetzung im ALLBUS — Nutzung

Einleitung

Allgemeine Baviilkerungsumfragen flr die Sozialwissenschaften (ALLBUS) werden derzeit
in mehreren Landem nach einer Konzeption durchgefihrt, die vor etwa 15 Jahren im
Rahmen der Sozialindikatorenbewegung entwickelt worden ist. Die Grundidee ist,
gesellschaftlichen Wandel mit den Mitteln der Umfrageforschung zu
erfassen. Subjektive Sozialindikatoren wie Zufredenheit, Erwartungen etc. werden
ebenfalls mit Hilfe von Umfragen gemessen. Mach Zapf bedarf diese Art der Wohlfahrts-
messung, die auf normativ vorgegebene Wohlfahrtsziele ausgerichtet ist, der Erganzung
durch eine Dauerbeobachtung des sozialen Wandels (1977 a: 234-236). Esist eine Aufgabe
der Sozialwissenschaft, unabhangig von normativen Vorgaben, relevants Dimensionen des
sozialen Wandels herauszuarbeiten. Dies kann beim gegenwdértigen Wissensstand nicht
theoretisch nach den wissenschaftichen Regeln der Deduktion, sondem muB auf
induktivern Wege erfolgen durch Beobachtung von Indikatoran, die sich, wenn viellgicht
auch nur voridufig, bisher in der Forschungspraxis bewéhrt haben. Fiir diese wesentlich auf
Duncan (1969) zuriickgehende Konzeption einer Dauerbeobachtung des sozialen Wandels
spielen replikative Surveys eine entscheidende Rolle (val, auch Zapf 1977h: 220,

Ein replikativer Survey ist eine Wiederholungsbefragung im Sinne einer Trendstudie. Aus
derselben Zielpopulation werden in regelmaBigen Absténden unabhéngige Stichproben
gezogen, wobei man mit 1500 bis 3000 realisierten Interviews rechnet. Die einzelnen Befra-
gungen missen zum groflen Teil Aquivalente Fragen enthalten, so daB Verdnderungen in
den Angaben (ber Einstellungen und Veerhaltensweisen tatséichlich auf Wandel zurlick-
geflhrt werden konnen. Verdnderungen von Frageformulierungen, aber auch von Inter-
viewerstrategien konnen zu Forschungsartefakten fihren, die einen Wandel in den
gemessenen Merkmalen nur vortduschen.

Neben dem wissenschaftichen Ziel der Untersuchung des sozialen Wandels wird ein
zweites Ziel verfolgt. Die erhobenen Daten werden zur Verbesserung der Infra-
struktur inden Sozialwissenschaften i ierten Forschem und Studenten sofort nach
der Datenaufbereitung fir Sekundéranalysen zur Verfligung gestellt. Dieses Dienstlai-
stungsangebot ist flr die empirischen Sozialwissenschaften von groBer Bedeutung. Im
Unterschied zu den Maturwissenschaften und zur Psychologie muB die Makro-Soziologie
und die politische Wissenschaft auf Laboratorien verzichten. Theoretisch relevante Daten
lassen sich nicht nach Belieben in Laboruntersuchungen erzeugen. Allgemeine Beviilke-
rungsurmfragen fir die Sozialwissenschaften, die regelméBig durchgefiihrt werden,
schaffen hier einen gewissen Ersatz, Will man dabei (iber die Arbeitsweise der Moralstatistik
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des letzten Jahrhunderts hinausgehen, missen flir Sekundéranalysen die erhobenen Indi-
vidualdaten zur Verfigung gestelit werden. Tabellen und Randverteilungen reichen fr
die normalen Fragestellungen nicht aus. Auf diesen Aspekt wird im dritten Teil einzugehen
sein, wenn die Nutzung der ALLBUS-Daten besprochen wird.

1 Allgemeine Konzeption

Fir die Untersuchung des sozialen Wandels mit Mitteln der Umfrageforschung sind ver-
schiedene Strategien denkbar, Den Anregungen von Duncan (1969) folgend, sind auch in
der Bundesrepublik inzwischen zwei Bezugsstudien vollsténdig repliziert worden (vgl.
Noelle-Neumann/Piel 1983; Allerbeck/Hoag 1985). Man kann natirlich auch versuchen,
Zeitreihan ohne eigene Sekundéranalyse allein aus dem Archivmaterial von Umfragedaten-
archiven zusammenzustellen. Dazu eignen sich in erster Linie die Umfragen der palitischen
Meinungsforschung, die von kommerziellen Instituten mit gewisser RegelmaBigkeit flir
Regierungen, Parteien oder Massenmedien durchgefiihrt werden. Wenn genlgend Mef-
zeitpunkte zur Vierfligung stehen wie z. B. fir die Popularitat der Regierung, kann man sich
bei dieser Art Daten manchmal mit den Randverteilungen zufrieden geben und braucht
nicht auf die priméren Individualdaten zurlickzugreifen.

Aligemeine Bevdlkerungsurnfragen fir die Sozialwissenschaften sind anders konzipiert.
Die wichtigsten Gesichtspunkte lassen sich wie folgt zusammenfassen:

1. Omnibus-Replikation

Die Umfragen sind als Mehrthemenbefragungen geplant, wobei die zu replizierenden
Fragen aus verschiedenen Bezugsstudien stammen. Ist zu den friheren Zeitpunkten
bereits dieselbe Zielpopulation befragt worden, kann sofort ein Zeitvergleich durch-
gefiihrt werden. Die Altenative ist der Start einer neuen MeBreihe mit neu entwickeiten
Einstellungsskalen und Verhattensfragen, die erst nach mehreren MeBwiederholungen
unter dern Gesichtspunkt des sozialen Wandels ausgewertet werden kdnnen.

2, Theoriebezogenheit der Indikatoren

In Ermangelung einer allgemeinen Theore des sozialen Wandels mufl die Indikatoren-
auswahl zwar induktiv erfolgen, dies schiieBt aber nicht aus, wenigstens von den Einzel-
indikatoren Theoriebezogenheit zu verangen. Die Theoriebildung erfolgt kumulativ, wer
sich an der heutigen Theoriediskussion orientiert, wird deshalb auch kinftig eher
brauchbare Indikatoren auswahlen als derjenige, der sich ausschliefilich von Aktualitats-
gesichtspunkten der dffentlichen Meinung leiten a6t

3. Auswertungsgesichtspunkte fiir Querschnitte
Viele Sekundéranalysen werden als Querschnittsanalysen geplant. DafUr ist die konven-
tionelle Auswertungsstrategie in den Sozialwissenschaften zu berlcksichtigen, Einstel-
lungen und Vierhaltensweisen werden in der Regel sozialstrukturell erklart, Man erwartet
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Unterschiede nach Berufszugehtirigkeit, Konfession, Stellung im Lebenszyklus, Haus-
haltszusammensetzung usw. Daraus folgt, daB die sozialstrukturellen Hintergrunds-
merkmale des Befragten ausfihrich zu erfassen sind. Unabhangig von der Verwendung
der Hintergrundsmerkmale als unabhéangige Variablen ist der deskriptive Wert dieser In-
formation zu berlicksichtigen.

4. Periodizitat des sozialen Wandels

Wandel kann kurz- und langtistig sein, er kann erfolgen als Reaktion auf duBere Ereig-
nisse oder als Auswirkung tiefer liegender strukturelier Veranderungen. Aus dem vermu-
teten Prozess des sozialen Wandels fiir die untersuchten Indikatoren kann man ableiten,
in welchen Zaitintervallen die Umfragen durchzufiihren sind, Soziologen interessieren
sich eher fiir langfristigen Wandel, der sozialstrukturell erkiért werden kann. Im einfach-
sten Fall handelt es sich dabei um Kompositionshypothesen, die von einer Vieranderung
der Gesamtbevilkerung nach sozialen Gruppen oder Generationen ausgehen. Jahrii-
che oder sogar zweijahrige Datenerhebung mit einer genligend groBen Stichprobe ist flr
solche Prozesse langfristigen Wandels voll ausreichend.

2 Der ALLBUS als deutsche Version einer allgemeinen
Bevélkerungsumfrage der Sozialwissenschaften

Der erste replikative Survey, der die vorgetragene Konzeption in die Praxis umgesetzt hat,
st der amerikanische General Social Survey (GSS), (val. den Beitrag von Duane F. Alwin in
dieser Vertffentichung, 5. 12 f.). Erist anlaBlich der Verdffentlichung des kumulativen Code-
buchs der ersten sechs Umfragen von 1972 bis 1977 von Fachkollegen sehr gut rezensiert
worden (vgl. Glenn 1978; Converse 1978; Cutler 1978; Hyman 1978). An diesem Vorbild hat
sich der ALLBUS orientiert, Dabei darf nicht vergessen werden, dafi es in den USA dank der
starken Stellung der akademischen Umfrageforschung einen sehr viel grisBeran Fundus an
replikationsfahigen Umfragen gibt, als wom GSS ausgeschépft werden. So werden politi-
sche Indikatoren schwerpunktméhig in den Wahistudien des Center for Political Studies in
Ann Arbor erhoben (vgl. zur Studie 1976 Converse und Markus 1979 und zur Studie 1980
Markus 1982), die sait 1948 in mindestens vierjdhrigem Tumus durchgeflihrt werden. Das
Center for Political Studies ist aus dem Survey Research Center hervorgegangen; beide
Zentren sind Teile des Instituts for Social Ressarch (ISR) in Ann Arbor, die auf sine inzwi-
schen fast 40jahrige Tradition der nationalen Umfrageforschung in den USA zurlickblicken
kisnnen. Ihr gemeinsamer Fundus an Zeitraihen flr soziale Einstellungen, die Uber den enge-
ren palitischen Bereich hinausgehen, ist in dem ,American Social Attitude Data Source
Book 1947-1978" (Converse et. al, 1978) dokumentiert.

Dia es in der Bundesrepublik keine akademischen Umfrageforschungsinstitute gibt, die mit
dem Institute for Social Research (ISR) oder dem National Opinion Research Center
(NORC) auch nur annahemd vergleichbar wéren, Uberrascht es nicht, daf der deutsche
ALLBUS schiechtere Ausgangsbedingungen vorfand als der GSS. Trotzdem waren zwel
glinstige infrastrukturelie Voraussetzungen gegeben, die auch genutzt wurden. Die Antrag-
steliergruppe, die die notwendigen Mittel bei der Deutschen Forschungsgemeinschaft
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(DFG) beantragte, wurde von Anfang an bei der Konzeption und Datenerhebung vom Zen-
trum fir Umfragen, Methoden und Analysen e\, (ZUMA), Mannheim, und bei der Datenauf-
bereitung und -distribution vorn Zentralarchiv flr empirische Sozialforschung der Universi-
tat Kéin unterstitzt. Nur dank dieser institutionellen Unterstitzung konnte dieses Dienst-
leistungsangebot an die Profession bisher als Serie von Einzelprojekten abgewickelt
werden,

Vier Erhebungen sind bisher von der DFG bewilligt worden, die erste fiir 1980 (vgl. Lepsius,
Scheuch, Ziegler 1982), die zweite fir 1982 (vgl. Lepsius, Scheuch, Ziegler 1984), die dritte
flir 1984 {vgl. Mller, Pappi, Scheuch, Ziegler o. J.) und eine vierte Erhebung, die von Miller,
Mayer, Pappi, Scheuch und Ziegler beantragt wurde, wird im Frihjahr 1986 abgeschiossen,
Damit lizgt fiir die Bundesrepublik bereits jetzt eine Datenfllle fir sozialwissenschaftliche
Sekundaranalysen vor, wie fiir sonst kein anderes europdisches Land. Immerhin ist fir
Grofbritannien 1983 ein vergleichbares Projekt gestartet worden (vgl. Jowell und Airey
1984) und andere Lander werden viellgicht folgen.

Wenn im Herbst dieses Jahres vier ALLBUS-Erhebungen fir Sekundéranalysen zur Vierfi-
gung stehen werden, heit das nicht, daB die Konzeption fur derartige allgemeine Bevilke-
rungsumfragen geradiinig in die Praxis umgesetzt worden ware. Fiir den ersten ALLBUS
sind Kriterien flr die Aufnahme von Fragen entwickelt worden, die direkt aus der aligemei-
nen Zielvorstellung abgeleitet waren (vgl. Porst 1885: 47). Die wichtigste Forderung war die
nach Fragenkontinuitat. Es soliten mit Vorrang Fragen aufgenommen werden, ,die bereits
in friheren nationalen Erhebungen gestelit worden waren, sich methodisch bewdéhrt haben
und wissenschaftlich diskutiert waren" (Porst 1985: 47). Das Angebot an Einstellungsskalen
und Einzelfragen, die dieser Forderung genligt hétten, erwies sich in der deutschen Umfra-
geforschung aber als &duBerst schmal (val. Mayer 1984: 17), Dies gilt vor allem filr Einstel-
lungsskalen, Etwas glinstiger war die Situation im Hinblick auf Einzelfragen, aber auch hier
gab es haufig Interpretationsprobleme, weil der Indikatorwert der Frage unklar blisb. Bei an-
deren Fragen war der Problembezug inzwischen Gberholt.

Damit sind allgemeine Probleme der Erfassung von Einstellungswandel (iber langere Zeit-
raume angesprochen, die zu den besonderen deutschen Schwiengkeiten der zu schmalen
Datenbasis der akademischen Umfrageforschung hinzukommen. Es ist bekannt, daB
Kleine Anderungen der Frageformulierung bereits zu anderen Ergebnissen filhren kisnnen
{vgl. Schuman und Presser 1981). Dies fihrt zur Forderung der strikten Replikation einer
Frage ohne Verdnderung des Wortlauts und der Antwortkategorien. Andererseits andert
sich natirich auch die Sprache, so dall Formulierungen, die in den finfziger Jahren normal
klangen, inzwischen merkwiirdig anmuten. Die Kontroverse um die angeblich sinkende Ar-
beitszufriedenheit der Deutschen vermittelt einen aktuelien Anschauungsunterricht zu die-
sem Praoblem (Neoelle-Neumann, Strimpel 1984; Reuband 1985),

Der Beitrag des ALLBUS zur Lésung digser Probleme besteht in den folgenden Schwer-
punktsetzungen, die unter Belbehaltung der urspringlichen Zielsetzung, sozialen Wandel
mit den Mitteln der Umfrageforschung zu erfassen, angesichts der praktischen Erfahrun-
gen mit dem ersten ALLBUS festgelegt wurden.

a2



1. Der heutige ALLBUS als Baseline-Studie fiir kiinftige ALLBUS-Erhebungen

Unter Bertcksichtigung dieser Forderung wurden bersits flr die erste Erhebung neue
Fragen und Skalen entwickelt. Als Beispiel sei die Skala Einsteflung gegeniiber Gastar-
beitem" erwahnt, die diskriminierende Einstellungen gegenliber dieser Bevilikerungs-
gruppe messen soll (vgl. ZUMA 1983: E 01). 1984 wurde diese Skala repliziert mit dem
eindeutigen Ergebnis, dal die negativen Einstellungen gegenliber Gastarbeitem abge-
nommen haben. Dieses Ergebnis kann als gut gesichert angesehen werden, weil es
nicht nur mit einer einzeinen Frage belegt wird, sondem mit einer Skala, deren Einzel-
items alle dieselben Antworttendenzen zeigen. Das Ergebinis wird aber noch durch einen
zweiten Grund erhdrtet. Als mdgliche Ursache der Einstellung sind Kontakte zu Gastar-
beitern erhoben worden. Da die freiwilligen Kontakte zu Gastarbeitern von 1980 bis 1984
ebenfalls zugenommen haben, kann man die Abnahme der negativen Einstellungen
nicht nur kenstatieren, sondem auch erklaren (Gehring und Boeltken 1985),

Dieses Beispiel verdeutlicht die ALLBUS-Strategie: Efassung von Einstellungen még-
lichst mit Skalen und Aufnahme maoglicher Ursachen der Einstellungen in dieselbe
Erhebung. Die Konsequenz dieser Strategie ist, dafi inhaltliche Schwerpunkte fir die ein-
zelnen Erhebungen festgelegt werden missen, um die notwendigen Fragen in gendi-
gender Breite auch stellen zu kénnen,

Ab der zweiten ALLBUS-Erhebung sind die Antragsteller diesen Weg konsequent
gegangen. Die folgenden inhaltichen Schwerpunkte wurden bisher untersucht:
Religidse Einstellungen (1982), Einstellungen zum Wohifahrtsstaat und zur sozialen
Ungleichheit (1984), Bildung und Kulturfertigkeiten (1986), soziale Unterstitzung in per-
sdnlichen Netzwerken (1986).

Fiir eine Dienstlsistungseinrichtung wie den ALLBUS ist mit der Festlequng solcher
inhaltlicher Schwerpunkte natiirdich ein erhdhter Rechtfertigungszwang gegeniber der
Profession verbunden, Warum soll Primérforschung auf diesen Gebieten im Rahmen
des ALLBUS und nicht in separat zu finanzierenden Einzelprojekten erfolgen? Diese
Rechtfertigung hangt unmittelbar mit der zweiten Schwerpunkisetzung zusammen,

2. Der internationale Vergleich als Ersatz fiir Langsschnittuntersuchungen

Internationale Vergleichsstudien sind schwer zu organisieren und kinnen von einem ain-
gespielten Forschungsapparat wie dem des ALLBUS profitieren. Aber warum solite man
sie Uberhaupt durchfithren? Die Rechtfertigung muf im Zusammenhang mit der allge-
meinen Zielsetzung gesehen werden,

Bestimmte strukturelle Wandiungsprozesse erfassen alle westlichen Industriegesell-
schaften in gleicher Weise; allerdings gibt es Vorreiter und Nachziigler dieser Ent-
wicklung. Der interationale Viergleich kann deshalb als Querschnittsersatz fir eine noch
fehlende lange Zeitreihe dienen, indem Lander unterschiedlicher Entwicklungsstufe ver-
glichen werden,
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Andere Entwickiungen sind abhangig von institutionefien Besonderheiten der einzelnen
Geselischaften wie dem System der sozialen Sicherung, dem Partelensystermn oder der
Orgarisationsstruktur der Kirchen (Anstaltskirchen versus Denominationalismus). Ein
Verstandnis der Zusammenhénge zwischen Institutionen und Einstellungen bzw. Verhal-
tensweisen der Bevolkerung ist eine wichtige Voraussetzung flir eine empirische Theorie
des sozialen Wandels.

Von den bisherigen Schwerpunkten wurden die religitsen Einstellungen, die Einstel-
lungen zum Wohifahrtsstaat und die soziale Unterstitzung in persdnlichen Netzwerken
als Teil internationaler Vergleichsstudien geplant. Diese Daten eignen sich in erster Linie
zur Untersuchung der Abhangigkeit individueller Verhaltensweisen und Einstellungen
von den institutionellen Besonderheiten der einzelnen Lander. Im Falle der Religion ist die
Vergleichsgesellschaft die der Niederlande. Fragen zum Wohlfahrtsstaat sind teilweise
im amerikanischen GSS repliziert worden und der Fragenteil Uber die soziale Unter-
stiitzung in persdnlichen Netzwerken wird in diesem Jahr in den USA, in Australien, in
Grofbritannien und in der Bundesrepublik in nationale Erhebungen eingeschaltet,

Primarforschung wird also im ALLBUS-Projekt flr internationale Vergleichsstudien
betrieben. Daneben ist sie auch fir den dritten Schwerpunkt erforderlich, der in
besonderer Beziehung zur Aufgabenstellung von ZUMA steht.

3. Methodenforschung zur Verbesserung der Zuverléssigkeit und Gltigkeit von
Umfrageergebnissen

Die Schwierigkeiten der Interpretation von Trenddaten sind haufig methodischer Natur.
Sind die Zielpopulationen vergleichbar? Wie verzert die Vorgehensweise bei der
Auswahl der Zielpersonen oder wie verzerren Ausfalle die Ergebnisse? Welcher Einfluf
geht von der Zusammensetzung der Interviewerstébe aus? Welche Fragebogeneffekte
(2. B. Stellung der Frage im Fragebogen) und typischen Verstandnisprobleme von seiten
der Befragten gibt es? (Vgl. zu diesen Problemen z. B, Martin 1983).

Bisher ist mit jeder Allbus-Erhebung ein Methodenforschungsprojekt verbunden
worden. Dabei standen Stichprobenprobleme bereits zweimal im Mittelpunkt, zum
einen 1980 (Kontaktvedauf Interviewer — Zielperson; zur Stichprobe allgemein vgl, Kir-
schner 1984) und 1986 (Non-Response-Studie). 1980 wurden auch Interviewereinfilisse
untersucht (vgl. Esser 1984; Schanz und Schmidt 1984). 1982 wurde in einer getrennten
Erhebung die internationale Vergleichbarkeit von Einstellungsskalen untersucht und
1984 wurde die erste deutsche Test-Restest-Studie zur Uberpriifung der Zuverldssigkeit
der MeBinstrumente unter den normalen Bedingungen der Umfrageforschung durch-
gefiihrt.

Die allgemeine Konzeption fir derartige BevOlkerungsumfragen mufite also den
besonderen Bedingungen der deutschen akademischen Umfrageforschung angepalit
werden. Dies war ohne Aufgabe des urspringlichen Ziels mbglich. Das bisherige
Schwerpunktprogramm setzt aber einen eindeutigen Akzent zu Gunsten der mittel- und



langfnstigen Wandlungsprozesse und gegen kurzfristigen Wandel als Reaktion auf &u-
Bere Ereignisse. Die Fragen des ALLBUS-intemen Replikationsteils missen nurin groBe-
ren Absténden wiederholt werden.

3 Nutzung

Das zweite Hauptziel des ALLBUS betrifft die Datengenerierung fir Sekundaranalyser,
Den empirischen Sozialforschern wird ,gin kontinuierliches Angebot an thematisch interes-
santen und methodisch hachwertigen Daten aus sozialwissenschaftichen Reprasentativ-
befragungen der bundesdeutschen Bevilkerung” gemacht (Mayer et. al. 1985: 10). Dieses
Zial wird durch die tatséchiiche Nutzung der ALLBUS-Daten durch die Profession realisiert.

Fiir die Distribution gelten die folgenden Gesichtspunkte. Die Daten konnen sofort nach Auf-
bersitung und Bereinigung vom Zentralarchiv flr empirische Sorialforschung ohne inhaltli-
che Beschrénkung fir die Auswertung erworben werden. Es werden die anonymisierten In-
dividualdaten zur Verfiigung gestellt, wobei eine Identifikation der Stimmbezirke als der Pri-
mary Sampling Units nicht méaglich ist. Die kleinste regionale Einheit ist der Regierungsbe-
zirk. Fiir die Weitergabe der Daten gilt also die folgende Datenschutzregel: Umiragedaten
sind anonymisiert, wenn Name und Adresse des Befragten geldscht sind und die primére
Stichprobeneinheit nicht namentlich bekannt ist.

Dem Institut, das die Feldarbeit fiir die Umfrage durchgefiihrt hat, ist die Identitét der Primér-
einheiten der Stichprobe bekannt. Diese Information darf auch nicht vemnichtet werden, weil
{iber diese Nummer Kontextmerkrmale zu den Individualdaten hinzugelesen werden kon-
nen. Soiche Kontextmerkmale kénnen z. B. die Wahlergebnisse fir die Stimmbezirke oder
die soziale Zusammensatzung der Bevéilkerung in der Befragungsgemeinde sein. Ziel der
Kontextanalyse ist es, Milieusinfiisse auf individuelle Einstellungen und Verhaltensweisen
2u untersuchen, Es handett sich hier um einen Nebenaspekt der Anonymisierungsproble-
matik, der fiir normale Sekundéranalysen keine Rolle spielt.

Was die tatséchliche Nutzung der ALLBUS-Daten betrifft, kann ein voller Erfolg vermeldet
werden. Nach dem Stand von Mitte 1985 sind insgesamt 94 wissenschaftliche Arbeiten
(Vergffentlichungen und nicht verGtientiichte Diplom- bzw, Magisterarbeiten, Dissertationan
und Habilitationsschriften) gezéhlt worden, in denen ALLBUS-Daten verwendet wurden
(vgl. Porst 1985b). Die Ergebnisse wurden fast ausschiieBlich durch Auswertung der Indivi-
dualdatensatze erzialt.

Knapp die Halfte der Arbeiten beschéftigt sich mit methodischen Fragen, wobei die Spanne
von der ilustrativen Verwendung der Daten zur Klarung bestimmiter Methoden wie der Fak-
torenanalyse (Arminger 1084) oder der log-linearen Analyse (vgl. Kichler 1980) bis zu den
Berichten Uber die verschisdenen Methadenforschungsprojekte des ALLBUS selbst reicht,
Uber das Bild hinaus, das sich aus den Verdffentlichungen ergibt, ist bekannt, dal3 der ALL-
BUS héufig in universitaren Forschungsiibungen ausgewertet wird. Der Schiuf erscheint
gerechtfertigt, daB sich der ALLBUS als Laborarsatz bei der Ausbildung von Sozialwissen-
schaftlern bereits bestens bewdahrt hat.
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Nach der Einschétzung von Porst fiegt der Schwerpunit der ALLBUS-Nutzung allerdings
auf ,Analysen zu inhaltiichen Fragestellungen, und hier vor allem auf solchen Arbeiten, die
man im weitesten Sinne als Einstellungsanalysen bezeichnen kénnte" (Porst 1985a: 137).
Wie in der Anfangsphase nicht anders zu erwarten, stehen einfache Querschnittsauswer-
tungen im Vordergrund. Analysen des sozialen Wandels und intermationale Vergleiche sind
noch kaum durchgefihrt worden,

Die Verbesserung der Infrastruktur fir die sozialwissenschattiche Forschung bedeutet
nicht automatisch, daf die besseren Mbglichkeiten auch genutzt werden. Die intensivera
Nutzung dieser Maglichkeiten ist auch aktiv zu férdern und diese Férderung kann sich nicht
auf den Aspekt der Public Relations beschrénken, Zwei Erwsiterungen des Datenangebo-
tes sind aus meiner Sicht vorrangig.

1. Die Vergleichsstudien fiir Trendaussagen miissen den modermen Anforderun-
gen entsprechend aufbereitet werden.

Das Zentralarchiv flir empinische Sozialforschung hat eine ganze Reihe von Vergleichs-
studien bereits so aufberetet, dafl sie ohne groBe Mihe ausgewertet werden kénnan,
AuBerdem wurde aus den bisherigen drei ALLBUS-Erhebungen ein kumulierter Daten-
satz gebildet, der Trendauswertungen wenigstens fiir den kurzen Zeitraum von 1980 bis
1984 auBerordentlich erleichtert. Gerade wenn man an sozialem Wandel interessiert ist,
mul man aber darauf dringen, da die nationalen Umfragen aus den fiinfziger und sech-
ziger Jahren systematisch flr Auswertungszwecke aufberaitet werden, Nur wenn Indivi-
dualdatensatze in bereinigter Form zur Veerfigung stehen, werden die fir eine Untersu-
chung des sozialen Wandels dringend nétigen Langsschnittanalysen auch durchgefihrt
werden.

2. Der Mikrozensus muB fiir Sekundéranalysen nach dem Vorbild des ALLBUS
zuganglich gemacht werden.

Dadurch kann nicht zuletzt die Attraktivitét des ALLBUS fiir sozialstrukturelle Analysen
gesteigert werden.

Bisher ist der ALLBUS kaum fir Sozialstrukturanalysen verwendet worden (vgl. aber
Diekmann 1984 und Porst 1984). Dies hingt nicht zuletzt auch mit einer gewissen Unsi-
cherheit Uber die systematischen Fehler von allgemeinen Bevolkerungsumfragen zu-
sammen. Um hier eine vemiinftige Beurteilungsbasis zu bekommen, miissen die Ergeb-
nisse des ALLBUS mit denen des Mikrozensus fur die Variablen verglichen werden, die
in beiden Erhebungen identisch abgefragt werden. Leider sind solche Parameterverglei-
che auf der Basis der verffentlichten Ergebnisse der amtlichen Statistik meist nicht mag-
lich, weil die Ziglpopulationen abweichen, Der ALLBUS erfaBt die deutsche erwachsene
Wohnbevilkerung in Privathaushalten, im Mikrozensus ist die Zielpopulation umfassen-
der definiert. Tachnisch wére dieses Problem leicht zu I6sen. Der interessierte Soziatwis-
senschaftler erstellt sich die bendtigten Tabellen fur die Parametervergleiche selbst aus
einem aligemein zugénglichen Individualdatensatz des Mikrozensus. Mit derartigen Vier-



gleichen kénnte der Aussagewert der einzelnen Erhebung besser abgeschétzt werden,
was sich zum Vorteil der akademischen Umfrageforschung und der amtlichen Statistik
auswirken wiirde. Im Interesse dar Forschung sind fur die Zukunft hier praktikable Losun-
gen anzustreben.
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Dr. Gerhard Paal3
Geselischaft flir Mathamatik und Daterverarbeiiung, Sankt Augustin

Re-Identifikationsrisiko von Einzelangaben

Einleitung

Seit Mitte der siebziger Jahre arbeitet die Gesallschaft fur Mathematik und Datenverar-
beitung (GMD) an der Entwicklung von mikroanalytischen Simulationsmodelien. Haupt-
séchliches Ziel war hierbei die Bereitstellung eines Instrumentariums zur Untersuchung der
Konsequenzen verschiedener Transfer-, Leistungs- und Steuergesetze. Ausgangspunkt
mikroanalytischer Simulationsmodelle ist eine reprdsentative Stichprobe von Personen
bazw. Haushalten flr ein gegebenes Basisjahr. Fir jeden dieser Haushalte wird sowohl die
innere Entwicklung des Haushalts (Geburt, Tod, Heirat, Berufskarrieren, usw.) als auch die
Einkommenssituation [Einkommen, Konsum, Viermogen etc.) flr zukinftige Jahre simuliert,
Hierbei 1Bt sich auf Einzelfallebene die Auswirkung unterschiedlicher Ausgestaltungen der
fraglichen Transfergesetze auf die Einkommenssituation der Personen untersuchen. Durch
Hochrechnung kann man Mittelwerte fir interessierende Bevélkerungsgruppen (z. B. allein-
stehende Frauen mit Kindem) berechnen oder auch den gesamten zu erwartenden Finanz-
bedarf einer Regelung bestimmen')

Da bei Simulationen dieser Art eine Kenntnis der Identitdt der einzelnen Personen nicht
erforderlich ist, werden direkte Identifikationsmerkmale, wie Name und Adresse, aus den
Datensatzen der Haushalte entfernt. Trotzdem kann bei derartigen farmal anonymi-
sierten Daten unter gewissen Umstinden der Personenbezug eines Datensatzes durch
Abgleich der erhobenen Datensatzmerkmale mit den aus anderen Quellen bekannten
Merkmalan siner Person rekonstruiert werden. Daher dilrfen nach dem § 11 Abs. 5 des Bun-
desstatistikgesetzes (BStatG) “) statistische Einzelangaben — d. h. Daten einzelner
Personen, Haushalte, Firmen etc. — nur dann freigegeben werden, wenn der Perso-
nenbezug nicht mehr gegeben ist:

«Einzetangaben, die so ancrymisiert werden, dafl sie Auskunftsplichtigen nicht mehr zuzuardnen sind,
diirfen vom Statistischen Bundesamt odar von den hen Lar 11 werden.”

Alierdings waren bisher keine operationalisierbaren Kriterien verfligbar, an Hand derer die
Anonymitat der Daten konkret festgestellt werden kann, Diese Unsicherheit flihrte zu einer
restriktiven Praxis der Weitergabe von statistischen Einzelangaben. Daher wurde im
Bereich der Wissenschaft mehrfach dia Forderung erhoben, die datenschutzrechtlichen
Anforderungen fir eine Weitergabe von Datenbestanden mit statistischen Einzelangaben
{Mikrodatenfiles (MDF)) zu kidren und zu konkretisieren.?)

") Ein Ubertilick ber den Entwicklungsstand und das Anwendungsspektrum devartiger Madelle findet sich
in: G. Qreutt, J. Merz, H. Quinke, Microanalytic Simulation Models to Support Sooal and Financial Pedicy,
Amsterdam: North Hofland.

%) Gasetz Uber die Statistik fiir Bundeszwecke (BStatG) vom 14. Marz 1980.

") Vgl M. Kaase, H. J. Krupp, M. Phanz, E. K. Scheuch und 5. Simitis (Hrsg. 1980), Datenzugang und Daten-
schutz = Konsequenzen fiir die Forschung, Konigstein/Taunus.
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Um die Konstruktion mikroanalytischer Simulationsmodelle (Mikromadelle) zu ermagli-
chen hat die GMD ein Forschungsprojekt AIMIPH “) durchgefihrt zur Prilfung, ob und unter
welchen Umsténden die Datenséitze eines MDF nicht mehr den zugehérigen Persanen zu-
zuordnen sind. In diesem Bericht warden einige Ergebnisse des Projektes vorgestellt. Im
zweiten Abschnitt wird ein mathematisch-statistisches Vierfahren zur Abschétzung des Re-
Identifikationsrisikos an Hand eines Beispiels erldutert. Im dritten Abschnitt wird unter reali-
stischen Randbedingungen das Re-ldentifikationsnsiko realer MDF bestimmt. Der letzte
Abschnitt enthélt eine kurze Zusammentassung und Diskussion der Ergebnisse. %)

1 Abschétzung des Re-ldentifikationsrisikos

Ein Datensatz des MDF ist re-identifizierbar im Sinne des Bundesstatistikgesetzes, wenn er
dem Auskunftspfichtigen zugeordnet werden kann. Beispielsweise kann ein Angreifer
die ihm bekannten Merkmale einer Person — der Zielperson - mit den im MOF erfafiten
Merkmalen vergleichen. Kann er so eine eindeutige Zuordnung 2u einem der Datensatze er-
reichen, so ist der Personenbezug wiederhergestelit und der Datensatz re-identifiziert,
Der Angreifer kann auf diese Weise Kenntnis von weiteran Merkmalen der Zielperson im
Datensatz eralten, Ist dis Zuordnung des Datensatzes zur Zielperson nur mit einer gewis-
sen Wahrscheinlichkeit eindeutig, so besteht nur ein entsprechendes Re-ldentifika-
tionsrisiko filr diesen Datensatz.

Diie waitere Darsteflung geht van folgender Ausgangssituation aus:
— Das MDF ist eine Menge einzelner Datensatze vy, . . . . ¥y

— In der Regel ist das MDF eine Stichprobe aus einer gréBeren Grundgesamtheit mit N Ele-
menten. Der Auswahlsatz der Stichprobe ist myN.

—  Der Angreifer michte im Rahmen einer gezielten Suche weitere Daten Uber eine ein-
zelne Zielperson aus dem MOF erhalten. Das .Zusatzwissen” des Angreifers bestehe
damit allein aus dem Datensatz z, der Zielperson.

Baisplel fur ein im Projekt ndher untersuchtes MDF ist die Einkommens- und Verbrauchs-
stichprobe (EVS). Sie weist fir etwa 50000 Privathaushalte mehrere hundert Merkmale zu
Einkommen, Vierbrauch, Vermagen, Wohnung etc. nach. Sie ist eine Stichprobe aus den
atwa 22 Milionen deutschen Privathaushalten und enthalt damit etwa jeden 500, Haushalt,

HKonstruktion und Erprobung sines ancerymisierten A der b 1Pri-
vathaushalte”. Die diesem Bercht rugrundeliegenden .Arbeclen wurden mit Mittein des Bundesministe-
rims fiir Forschung und Technologie (Férdenungskenrizeichen IT 31063) gefirdert Diie Viararitwaruing flr
den Inhatt liegt jedoch allein beim Autor,

# Eing ausfiihriche Darstellung des Projektes findet sich in: G. Paal, und LL Wauschkuhn (1985), Datenzu-
gang, Datenschutz und Anorymisiening - = Analysepotental und Identifizi VDI aNOry 1 -
vidualdaten, Minchen; Oldenbourg Vierlag. Ein methodisct Unearblick wi a inG. Paaﬂ

11988), Idmtmkahonsnsmo und Anonymisierbarkeit von Mikrodatenfiles. Algemeines Stahstlschas Archiv,
[erscheint demnachst)
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Tabelle 1: Beispiel flr eine Re-ldentifikation

) Datensatz der Zielperson .
imZusatzwissan ImMDF

Identifikations-\ariable

Marme Markus Miller 7

Adresse ‘Wahisched i)

Strabe Kirchstr. 33 ?
Gemeinsame Vanablen

Einkommen 45000 45053

Konsumalsgaben 27500 29300
MNutzmerkmale

Schulden 7 900000M

Krankhesten 7 Leberschaden

Tabelle 1 verdeutlicht die Vorgehensweise des Angreifers bei einer Re-ldentifikation. Der
Angreifer kennt einige Merkmale der Zielperson, welche auch im MOF vorkommen, Im
Beispiel handeit es sich um das Einkommen und den Konsum. Er kann nun die Merk-
malswerte der Datensatze im MDF mit den entsprechenden Werten der Zielperson ver-
gleichen. Hierbei muB er berlicksichtigen, dall sowohl bei der Erhebung des MOF als auch
bei der Sammiung des Zusatzwissens Erhebungsfehler auftreten konnen, welche eine
Abweichung zwischen den Datensatzen der gleichen Zielperson zur Folge haben kénnen.
In Tabelle 1 ist beispielsweise das Einkommen in beiden Datenbesténden nahazu korrekt
erfabt, die Angaben zum Konsum unterscheiden sich hingegen relativ stark. Gibt es nun
einen Datensatz im MOF, der zu den Angaben des Zusatzwissens .pafit' und kann der
Angreifer mit hoher Sicherheit ausschiieien, daf dieser Datensatz zu einer anderen Person
der Bevilkerung gehort, so ist der Datensatz mit der entsprechenden Sicherheit re-identi-
fiziert. In einem der folgenden Abschnitte wird untersucht, unter welchen Umstanden die
konkreten Angaben in Tabelle 1 zu einer Re-Identifikation flhren kénnen,

Die Sicherheit, mit der eine Re-Identifikation méglich ist, hangt von einer Reihe von Rand-
bedingungen ab. Offenbar steigt das Re-ldentifikationsrisika mit der Anzahl der
gemeinsamen Merkmale, denn bei giner hoheren Zahl dieser Merkmale kénnen poten-
tielle ,Doppelganger” mit dhnlichen Merkmalen eher ausgeschlossen werden. Darliber-
hinaus spielt nicht nur die Anzahl der gemeinsamen Merkmale sondem der Informations-
gehalt — die Aussagekraft der Merkmalswerte — eine entscheidende Rolle, da z. B. gine
Kinderzahl von B eher zu einer Re-Identifikation fihrt als eine Kinderzahl von 2. Das Risiko
wird geringer, wenn nur eing Stichprobe mit kleinem Auswahlisatz zur Verfiigung steht, da
dann die Anzahl der potentiellen Doppelgénger steigt, Schiiefilich sinkt das Re-ldentifika-
tionsrisiko, falls sich das Ausmall der Erhebungsfehler vergréBert, da dann patentiell
mehr Datensétze des MOF fir sine Re-Identifikation in Frage kommen,

Erhebungsfehler kinnen durch falsche Angaben der Befragten oder durch Ubermittiungs-
und Kodierfehler verursacht werden und kinnen sowohl im MDF als auch im Zusatzwissan
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vorhanden sein. Bai der Re-ldentifikation von Datensatzen haben auBerdem Faktoren,
welche einen Unterschied zwischen den Varablenwerten siner Person im Zusatzwissen
und im MDF zur Folge haben, die gleiche Wirkung wie Erhebungsfehler und werden daher
diesen zugeschiagen. Hierzu gehoren Differenzen auf Grund unterschiedlicher Variablen-
definitionen oder Erhebungszeitpunkte sowie Unterschiede infolge etwaiger Malinahmen
zur Anonymisierung des MDF

[Die Re-ldentifikationsmoglichkeiten bei Erhebungsfehlern oder Stichprobenziehung sollen
im Rahmen des obigen Beispiels verdeutlicht werden. Das MDF enthalte die Angaben von
vier Personen, deren Wertekombinationen der gemeinsamen Vanablen in Abbildung 2
durch A, B, Cund D markiert sind. Infolge von Erhebungsfehlern kénnen die zugehdrigen
Angaben im Zusatzwissen um die MDF-Werte streuen. Daher sind in Abbildung 2 exem-
plarisch einige migliche fehlerbehaftete Werte des Zusatzwissens eingezeichnet, die je
nach der Zugehorigkeit zu einem Datensatz des MDF durch &, b, ¢ oder dgekennzeichnet
sind.”) Der Datensatz z, der Zielperson ist einer dieser maglichen Werte.

Das Ausmaf der Streuung der Erhebungsfehler wird in der Abbildung charakterisiert durch
gine Streuungsellipse, welche im Mittel gerade 50% der fehlerhaften Werte enthalt,
Uberlappen sich die Streuungseliipsen (wie etwa bei den Datensétzen Bund C), soist, falls
z, in diesem Uberlappungsbereich liegt, eine sichere Zuordnung von z, durch den
Angreifer nicht maglich, da z, von zwei oder mehreren Datensétzen des MOF stammen
kénnte. Befindet sich hingegen in der ,Umgebung” von z; nur ein einziger Datensatz des
MDF, 50 kanin z, diesem Datensatz mit einiger Sicherheit zugeordnet werden, wie etwa bei
Ain unserermn Beispiel, In jedem Fall aber bleibt noch eine geringe Wahrscheinlichkeit, dafl
z, infolge von Erhebungsfehlern grofien AusmaBes zu einem anderen Datensatz gehort, so
daP eine vollstandig sichere Re-ldentifikation unmiglich ist.

Abbildung 3 zeigt fir das oben diskutierte Beispiel die durch * bezeichnete mdgliche
Position derartiger nicht im MDF erfaten Personen der Grundgesamtheit. ") Ist in der
Umgebung eines MDF-Datensatzes mit hoher Wahrscheinlichkeit ein solcher Datensatz
der Grundgesamtheit enthalten, so verhindem, wie oben diskutiert, die Erhebungsfehler die
Re-Identifikation einer Zielperson 2, in diesem Bereich, Offenbar sind die Chancen fiir eine
eindeutige Zuordnung um so hisher, j@ mehr Personen aus der Grundgesamtheit in der
Stichprobe erfafit sind.

Fiir eine Re-identifikation muB der Angreifer zunéchst eine Vorstellung von dem Ausmal
und der Struktur der Abweichungen zwischen den Datenséitzen des MDF und des Zusatz-
wissens entwickeln und diese durch eine Verteilung der Abweichungen charakterisieren,
Fir ginen befiebigen Datensatz y, des MOF beschreibt diese Fehlerverteilung die Wahr-
scheinlichkeit, mit der ein \J‘anablenvektor z aus dem Datensatz y, hervorgehen kann. In
Abbildung 2 sind die Fehlervertailungen der einzelnen Datenséitze des MDF durch Streu-
ungseliipsen charakterisiert. Sind keine Erhebungsfehler vorhanden, so ordnet die Fehlar-
verteilung samtlichen Abweichungen den Wahrscheinfichkeitswert 0 zu,

Es\wrnen in chesem Beisped ur undr Erheby angenommen.
} Dia nnagesarmha’lwrdeals nomalvertedt angenommen und eneKmelalmbem'ﬁnableﬂ von 0.9
unterstett
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Abbildung 2: Datensétze des MDF und zugehdrige Verteilungen der Erhebungsfehler
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Fir einen Re-ldentifikationsversuch stehen dem Angreifer folgende Informationan zur Vierfi-
gung:

- Die Datensétze y des MDR

—  Der Auswahlsatz des MDF.

— Der Datensatz 2, des Zusatzwissens,

— Eine ungefahre Kenntnis der Verteilung der Abweichungen.

Es ist nicht maglich, all diese Faktoren in eine Formel einzubringen und das Re-Identifika-
tionsrisiko analytisch zu bestimmen. Vielmehr wurden alle Randbedingungen in plausiblen
Szenarios festgelegt. Unter deren Annahme kann man mit Hilfe eines im Projekt AIMIPH
entwickelten Vierfahrens denjenigen Datensatz des MDF mit der hichsten Wahrscheinlich-
keit der Zugehérigkeit zur Zielperson bestimmen. Diese Zuordnungswahrscheinlich-
keit P, = B2, benicksichtigt sémtiiche dem Angreifer zur Verfiigung stehenden Infor-
mationen, Der Angreifer wird eine Zuordnung je nach dem geplanten Verwendungszweck
der Nutzmerkmale erst als endgiltia ansehen, wenn die Zuordnungswahrscheinlichkeit
aina gewisse Schwelle g, (z. B. p, = 0.90) iberschreitet, denn dann ist das Risiko einer Fehl-
zuordnung durch 1 - p, begrenzt. Die Zuordnungswahrscheinlichkeit ist — vom Gesichts-
punkt des Datenschutzes — das Re-dentifikationsrisiko der Zielperson unter den be-
trachteten Randbedingungen.

Abbildung 4 verdeutlicht die Héhe der Zuordnungswahrscheinlichkeit o, in unserem Bei-
spiel bei Erhebungsfehlern unter der Annahme, daf das MOF samtliche 4 Personen der
Grundgesamtheit umfaft, Die Bereiche, in denen p_, unter 0.50 bzw. zwischen 0.50 und
0.80 liegt, sind durch " bzw. ,." gekennzeichnet. In den restiichen Fldchen liegt ein hohes
Re-ldentifikationsrisiko von (ber 0.80 vor. Zur Orientierung wurden die Positionen der MDF-
Datensétze und die zugehdrigen Streuungsellipsen der Erhebungsfehler eingezeichnet.
Wie zu erwarten, ist das Re-ldentifikationsrisiko gerade in den Uberlappungsbereichen
niedrig. Trotz der Erhebungsfehler ist aber die Region, in der eine Re-ldentifikation mit hoher
Sicherheit noch midglich ist, relativ groB. In Abbildung Sist g, flr den gleichen Sachwerhalt
in einer dreidimensionalen Darstellung wiedergegeben. Die Uberlappungsbereiche erschei-
nien hier als scharfe Einschnitte, wéhrend die Reglonen, in denen eine Zuordnung maglich
ist, ein ,Plateau” mit Werten nahe bei 1 bilden.

Ist das MOF eine Stichprobe mit sinem Auswahlsatz von belspielsweise Y4, und liegt flr
sine Zielperson keine Viorabinformation dariber vor, ob ihre Daten im MDF enthalten sind,
50 wird der ihr zugehtirige Datensatz im Mittel nur in jedem zweiten Fall tatséchiich in der
Stichprobe vorhanden sein, weshalb im Mittel nur hiichstens jede zweite gezielte Suche er-
folgreich sein kann. Der Effekt der Stichprobeneigenschaft soll im Rahmen des obigen Bei-
spiels dernonstriert werden. Hierbel wurde angenommen, dafl die Grundgesamtheit insge-
samt acht Personen umfalit (Auswahlisatz 2). Die Ergebnisse sind in Abbildung 6 darge-
stallt, Der Bereich, in dem eine sindeutige Re-Identifikation nicht mehr méglich ist, hat sich
infolge der Stichprobeneigenschaft stark vergrofiert. Lediglich in relativ Kleinen Gebisten in
der Mihe der erfaiten Datensétze A, B, Cund Ddes MDF kann eine Re-ldentifikation noch
mit ausreichender Sicherheit erfolgen. Abbildung 7 zeigt eine dreidimensionale Darsteliung
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Abbildung 4: Re-ldentifikationsrisiko bei Erhebungsfehler
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der Risikofunktion fur die gleiche Situation. Hier wird deutlich, daB das mittlere Niveau des
Re-ldentifikationsrisikos gegeniiber Abbildung 5 wesentlich geringer ist. Die Berlicksichti-
gung nicht erfaBter Personen der Grundgesamtheit filhrt zudem zu einer ,Glattung® der
Risikofunktion, da die genauen Wertekombinationen dieser Personen nicht bekannt sind.

In unserem Beispiel sinkt das Re-ldentifikationsrisiko stark ab, wenn das MDF eine 50%-
Stichprobe aus der Grundgesamtheit ist. Diese Verminderung des Risikos kann aber durch
eina VergroBerung der Anzahl der gemeinsamen Variablen — und damit deren Informa-
tionsgehalt - ausgeglichen werden. Denn falls von einer Person eine gréBere Zahl von Va-
riablen bekannt ist, besitzt sie eine umfangreiche ,Umgebung” von Wertekombinationen,
die ,néher* zu ihr legen als zu jeder anderen Person der Grundgesamtheit. Selbst bei ho-
hen Erhebungsfehlern wird dann der grofte Teil der Fehlerwerte” innerhalb dieser Umge-
bung liegen, so daB eine Re-ldentifikation moglich bleibt.

Die meisten Erhebungen umfassen gleichzeitig sowohl diskrete Merkmale, z. B. Familien-
stand und Zahl der Kinder, als auch kontinuierliche Angaben, wie Einkommen oder
Lohnsteuer, zwischen denan eine Vielzahl komplexer Abhangigkeiten und Zusammen-
hénge bestehen. Im Gegensatz zu der in den Beispielen untersuchten Situation ist daher in
der Praxis die Verteilung der Grundgesamtheit nicht bekannt und nicht einmal in geschlos-
sener Form darstellbar. Dieses auf die Stichprobeneigenschaft zuriickzufihrende Problem
stellt die eigentiiche Schwierigkeit bei der Bstimmung des Re-Identifikationsrisikos dar. Das
in der GMD entwickelte Verfahren zur Berechnung des Re-ldentifikationsrisikos benutzt da-
her einen  nichtparametrischan” Ansatz, Es beruht auf einer Reihe von Annahmen, Wie Test-
rechnungen zeigen, liefert es trotz der Annahmen und der unvermeidlichen Schatzunsicher-
heiten bei der Bestimmung des Re-Identifikationsrisikos zuverlassige Ergebnisse, da insbe-
sondere bel vielen gemeinsamen Merkmalen die Merkmalsausprégungen einen hohen
Grad an Information Gber die Zugehtrigkeit der Datensétze zueinander enthalten, so dafB
sich die potentiellen Fehlerguelien nicht auswirken.

2 Ergebnis der Re-Identifikationsexperimente

Im Projekt AIMIPH wurden Re-Ildentifikationsrisiken exemplarisch fir zwei reale umfangrei-
che Datenbesténde evaluiert, die EVS 1878 und der Mikrozensus (MZ) 1978, welche viele
der in sozialwissenschaftlichen und 8konomischen Untersuchungen bendtigten Variablen
enthalten.®)

Die Gefahrdung dieser Datenbesténde wurde in Re-ldentifikationsexperimenten” be-
stimmt. Hierzu wurden zunéchst verschiedene plausible Szenarien spezifiziert, in denen die
refevanten Randbedingungen (Art und Motiv des Datenangriffs, Variable des Zusatzwis-
sens, Ausmah der Erhebungsfehler) festgelegt wurden. Da es sich von selbst verbot, die
Teilnehmer an den Erhebungen tatséchlich zu re-identifizieren, wurden entsprechend der
angenommenen Verteilung der Erhebungsfehler fir jedes Szenario 100 synthetische Ziel-

3 Teilstichproben der Daterbeastanda mit einges: mifang wurden der GMD in formal an-
orymisiarter Form ausschiiellich fir de Zwecke des Projektes AIMIPH vom Statistischen Bundesam?t zur

Verlizgung gestalt
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Abbildung 6: Re-Identifikationsrisiko bei Erhebungsfehlern und Stichprobeneigenschaft
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Abbildung 7: Risikofunktion bei Erhebungsfehlern und Stichprobeneigenschaft
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personen aus den Datensétzen des MOF erzeugt. Fiir jede dieser Zislpersonen wurde — aus
der Sicht eines potentiellen Angreifers — das Re-ldentifikationsrisiko geschétzt. Hierbei
wurde auch die Situation simuliert, dall der zur Zislperson gehérige Datensatz nicht im MDF
enthalten war, Da die tatsachliche Zugehéirigkeit der Datensétze bekannt war, konnte nach
AbschiuB der Experimente die Anzahl der komrekt re-identifizierten, der falsch zugeordneten
und der nicht re-identifizierten Datenséitze des MDF bestimmt werdan.

Es wurden sechs Szenarien untersucht, welche das Spektrum der plausiblen Angriffssi-
tuationen hinsichtlich Anzahl der gemeinsamen Merkmale, Art des Datenangriffs und der
Hahe der Erhebungsfehler abdecken soliten. Das Re-ldentifikationsverfahren erwies sich
als bemerkenawert robust, so dal es fast gar nicht zu Fehlzuordnungen kam,

In Tabelle B werden die wichtigsten Ergebnisse der Re-ldentifikationsexperimente wieder-
gegeben. Hierbai wurde der Fall untersucht, daB die Erhebungsfehler Normalniveau” besit-
zen und dem Angreifer nicht bekannt ist, ob die gesuchte Person im MDF erfait ist. Nimmt
man die Anzahl der gemeinsamen Variablen als eine grobe MaBzahl fiir den Informations-
gehalt der gemeinsamen Variablen, so ist dieser Informationsgehalt die wesentliche Deter-
minante fiir den Anteil der re-identifizierbaren Datensétze im MDF. Bei wenigen gemeinsa-
men Merkmalen, d. h. niedrigem Informationsgehalt, kiinnen dberhaupt keine Datensétze
re-identifiziert werden, Dies ist beispielsweise bel dem Adrefverlags- und Konzem-Szena-
rio der Fall. Bei dem hoheren Informationsgehalt der gemeinsamen Variablen im Staatsan-
wall-, Steuerfahndungs- und Kripo-Szenario kann trotz der Erhebungsfehler ein Anteil von
etwa 10% bis zu 60% der Datensétze des MDF korrekt re-identifiziert werden, Damit ist un-
ter diesen Umsténden ein GroBteil der Datensétze des MDF re-identifikationsgefahrdet,

Trotzdemn sind geman der rechten Spalte der Tabelle 8 die Erfolgschancen des Angreifers
nur gering. Wegen der Stichprobeneigenschaft ist bei 10000 zufallig aus der Grundgesamt-
heit ausgewahiten Zielpersonen der zugehdrige Datensatz nur in 20 Fallen in der EVS vor-
handen, so daid unter diesen Umstanden lediglich 1 bis maximal 11 von 10000 Re-Identifi-
kationsversuchen zum Erfolg flihren, Die Stichprobeneigenschaft bildet daher bei umfang-
reichem Zusatzwissen den hauptséchlichen Schutzfaktor vor Re-Identifikationen.

Tabelle 8: Ergebnis der Re-Identifikationsexperimente”)

Szenana Prozentsatz der ..
re-identifizierbaren reichin
Datensétzeim Re-ldantifikations-
MDF versuche
56 011
63 a1
7 om
[+] 0.00
4] 0.00

‘) Sichemedsschwele o, = 89.9%. Auswahisatze: EVS 0.2%, MZ 1%. Gezielte Suche, Zusatzwissen:
1 Datensaiz z,.
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Besteht das Zusatzwissen aus einer grofien Datenbank, die einen hohen Anteil der Gesamt-
bevblkerung erfaBt (z. B. die Datei mit den Einkommensteuererkldrungen von Nordrhein-
Wastfalen mit 25% der Bundesbiirger), so kann die Suchrichtung umgekehrt werden, Der
Angreifer geht von elner ,Zielperson" im MDF aus, und versucht, dieser den zugehdrigen
Datensatz aus dem Zusatzwissen zuzuordnen. Die Modelirechnungen flir die Datenbank
der Steuererkl&rungen zeigen, dall bei einem solchen Massentischzug bis zu 17 % der
Re-ldentifikationsversuche erfolgreich sind. Damit konnen derartig umfangreiche
Datenbénke des Zusatzwissens eine reale Bedrohung fir die Anonymitat der Datensatze
beinhalten.

Zusammenfassung und Diskussion

Ausgangspunkt der Untersuchung war die bestehende Unsicherheit, unter welchen
Umstanden statistische Einzelangaben ohne Re-ldentifikationsmerkmale, wie Name und
Adresse, als anonym betrachtet werden kdnnen. Im Rahmen des Projektes AIMIPH wurde
hierzu ein Vierfahren entwickelt, welches unter gegebenen konkreten Randbedingungen die
Einstufung einzelner vorgegebener Datensétze als re-identifikationsgefahrdet oder sicher
erlaubt. Hierbei kénnen magliche Erhebungsfehler in den Daten, der Effekt von Anonymisie-
rungsmafinahmen sowie die Stichprobeneigenschaft des MDF berlcksichtigt werden.
Durch die Hochrechnung einer Reihe von Einzelergebnissen auf den gesamten Daten-
bestand |45t sich der Prozentsatz der re-identifikationsgefahrdeten Datensatze des Daten-
bestandes abschatzen. Die Re-Identifikationsexpenmente fir reale MOF zeigen, dal ber
umifangreichem Zusatzwissen eine Re-ldentifikation von Datensatzen selbst bei Erhe-
bungsfehlern und in Stichproben mit sehr geringem Auswahlsatz maglich ist. Zwar ist in
Stichproben die Chance gering, dafl der in Frage kommende Datensatz im MDF enthalten
ist, Ist dies allerdings der Fall, so ist bei umfangreichem Zusatzwissen eine Re-Identifikation
mit hoher Sicherheit maglich.

Im Verlauf des Projektes AIMIPH wurde daraufhin geprift, ob durch eine Modifikation der
Merkmalswerte des MOF eine Re-ldentifikation der Datensatze verhindert werden kann.
Bei der Untersuchung derartiger Anonymisierungsverfahren zeigte sich, daB dieses
Vorgehen nur bei MDF mit relativ wenigen Merkmalen erfolgversprechend ist. Denn selbst
bei sehr aufwendigen Vierfahren hatten die Modifikationen starke Vierzerungen des multiva-
riaten statistischen Zusammenhangs zur Folge, welche die MDF fir komplexera Auswer-
tungen unbrauchbar machten.”)

Damit hangt die Moglichkeit der Freigabe von Datenbestdnden mit Einzelangaben als
Public Use Files im wesentlichen vom Informationsgehalt des Zusatzwissans ab:

= Ist der Informationsgehalt des Zusatzwissens gering (in den untersuchten Szenarien bei

weniger als 15 Merkmalen), so kann ein Datenbestand ohne Auflagen als Public Use File
freigegeben werden,

") Paall, Wauschkuhn (1985), a. a. 0., 5. 208-278



— Beil mittlerem Informationsgehalt (in den untersuchten Szenarien bel 15 bis etwa 30
Merkmalen) kann das Re-ldentifikationsrisiko durch begrenzte Anonymisierungsmaf-
nahmen bei einzelnen gefahrdeten Datenséatzen beseitigt werden ohne daf die Qualitst
der Daten zu stark beeintriachtigt wird,

= Beiginem hohen Informationsgehalt des Zusatzwissens ist eine ausreichende Anonymi-
sigrung mit einer starken Beeintréchtigung des Analysepotentials verbunden. Daher
kinnen unter den derzeitigen Weitergaberegelungen umfangreiche MDF nicht in befrie-
digender Qualitat als Public Use Files verfligbar gemacht werden, da sich bei einer Wei-
tergabe an einen uneingeschrankten Empfangerkreis ein hohes Zusatzwissen nicht
ausschlieBen l&Bt,

Um auch MDF mit vielen Merkmalen der Wissenschaft zugénglich machen zu kdnnen, mu
eine Verkniipfung der MDF mit solchen Datenbanken verhindert werden, die umfangrei-
ches potentielles Zusatzwissen enthalten,

Als Ausweg bietet sich an, den Empfangerkreis auf Einrichtungen der unabhéngigen wis-
senschaftichen Forschung zu beschrénken, Bei diesen ist — auch nach Einschatzung des
Bundesverfassungsgerichts — regelmélig kaum Zusatzwissen vorhanden %) Durch zusétz-
liche Auflagen, wie ein Vierbot der Weitergabe und geeignete Zugangssicherungen, kdnnte
die Abschottung der Mikrodaten von umfangreichem Zusatzwissen gewdéhrieistet werden.
Unter diesen Umsténden wére bei den Datenempfangern allenfalls von ginem systemati-
schen Zusatzwissen vorn Informationsgehalt des Adrefi- oder Konzernszenarios auszuge-
hen, bei welchem unter den getroffenen Annahmen eine Re-ldentifikation nicht maglich
war. Der geringen Chance von Zufallstrefiern mit dem Zusatzwissen einzeiner Nachbarm
ader Verwandten liefe sich durch ein ausdrickliches Re-ldentifizierungsverbot begegnen.
Es besteht Aussicht, dafi derartige Uberlegungen bei der anstehenden Novellierung des
Bundesstatistikgesetzes und des Datenschutzgesetzes berlicksichtiat werden.

‘°ﬁ Bundesverfassungsgericht, 1983: Urteil des Ersten Senats vom 15. Dezember 1983 - 18vR 208/83 u.a. -
Volkszahlungsgesetz teilwetse verfassungswidng, Europaische Grundrechte Zeitschrift, 5. 595.
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Dr. Joachim Kiihn*)
Statistisches Bundesamt, Wiesbaden

Automatisierte Anonymisierungsverfahren
fiir Kurzbandsétze

Einfiihrung

Viele Aufgabenstellungen, die die Nutzer der amtiichen Statistik bearbeiten, erfordem wedt-
gehend die Auswertung von Individuaimaterial. Die gesetziiche Lage sowie das bei der Be-
vilkerung entwickelte DatenschutzbewuBtsein erfordem seitens der amtlichen Statistik in

viel hésherem MaRe eine Garantie der statistischen Geheimhaltung, als es noch vor einiger

Zait denkbar war. Eine Weitergabe personenbezogener amtiicher statistischer Daten ohne
Mamen und Anschrift und ohne weitere anonymisierenden Manahmen ist 2. Z, undenkbar.
Alle anonymisierende MaBnahmen filhren zu einer mehr ader weniger starken Einschran-
kung des Analysepotentials des anonymisierten Materials im Viergleich zum Ausgangsmate-
rial, Es liegt auf der Hand, dafi das Anonymisierungsproblem um so graBer wird, je mehr
Merkmale und je mehr Merkmalsausprégungen je Person nachgewiesen werden milssen.
Beraits einfache Tabellierungen zeigen, daf im Mikrozensus etwa 30% der Personensétze
ginzig sind, die bei siner Anonymisierung auf jeden Fall ,modifiziert” werden miBten. Bei vie-
len Auswertungswiinschen der Nutzer der amtlichen Statistik werden nur ausgewahite
Merkmiale einer statistischen Erhebung bendtigt. Es ist Klar, dafB bei wenigen Merkmalen
und bel wenigan Merkmalsausprégungen die Maglichkeiten der Anonymisierung eines sol-
chen Teilmaterials bei zumutbarem Informationsverlust steigen. In vorliegendem Papier wird
iiber Experimente zur Anonymisierung von solchen sogenannten Kurzbandsatzen berich-
tet.

1 Einige Hinweise zu dem vorzustellenden
Anonymisierungsverfahren

Bai verschiedenen Statistiken werden Merkmale von natirlichen Personen erhoben. Es
wird hier von der Vorstellung ausgegangen, daf jeder Person ein Satz von Merkmalsauspra-
gungen entspricht. Je nach Anzahl der Merkmale sowie nach Zahl der vorkommenden
Merkmalsauspragungen sind in einem solchen Material mehr oder weniger Satze mehrfach
vorhanden. Ziel eines sinnvolien Anonymisierungsverfahrens ist es, Einzelsétze so zu verén-
dem, daf in dem dann entstehenden anonymisierten Material kein Satz einzig bleibt, daf
aber der statistische Informationsgehalt méglichst wenig verfalscht wird.

Der Grundgedanke des Verfahrens besteht darin, dafl man in einem ersten Schritt das zu
ananymisierende Material zu Gruppen zusammenfaBt, deren Individuen eine verwandte®

*) Unter Mitarbait von Michael Radtke.



Struktur haben. Im zweiten Schritt ersetzt man diese Gruppen durch einen charakteristi-
schen (evtl. kiinstlichen) Représentanten, der die gesamte Masse der betreffanden Gruppe
enthalt. Der Grundgedarnke entspricht also dem Vorgehen, das man bei der Konstruktion
von sogenannten Tripelaggregaten wéhit. Das Hauptproblem bei derartigen Konstruktio-
nen besteht hier naturgema in der Wahl eines geeigneten Abstandes, durch den ja die Um-
gebung eines Satzes bzw. die Verwandtschaft zwischen Stitzen definiert wird. Ein automa-
tisch gut durchzufiibrendes Verfahren erhalt man, wenn man die Verwandtschaft durch
Gleichheit in ausgewahiten Merkmalen definiert; benachbarte Sétze” werden dann durch
Sortierung des Materials nach diesen Merkmalen zusammengefihrt. Die Sortierfolge ist
hierbei durch die Bedeutung der einzelnen Merkmale fir die geplante Auswertung gege-
ben. Dasjenige Merkmal, dessen Verteilung durch die AnonymisierungsmaBnahmen am
wenigsten gestdrt werden darf, muB3 oberster Sortierbegriff werden. Die Problematik des
durch die Sortierung gewonnenen Nachbarschaftsbegriffs erkennt man leicht aus Abbil-
dung 1, Seite 103.

Die drei Merkmale Geschlecht, Staatsangehérigkeit (mit zwel Auspragungen), Altersgrup-
pen (mit funf Ausprigungen) sind jeweils rechtwinklig zusinander aufgetragen. Oberster
Sortierbegriff ist das Geschlecht, zweiter Sortierbeariff die Staatsangehtrigkeit und letzter
Sortierbegriff das Alter. Die moglichen, durch die Sortierung gegebenen Positionen sind
durchnumeriert, und man erkennt klar, daB z. B, Position 7 nicht zur Nachbarschaft der Po-
sition 2 gehdrt, obwohl flr eine Auswertung, bei der die Staatsangshérigkeit von unterge-
ordneter Bedeutung ist, die beiden Positionen benachbart sein miifiten. Natirich kann
man sich durch eine dem Auswertungsziel besser angepafite Sortierung helfen.

Fiir eine gewdhlte Sortierung ist das weitere Vorgehen folgendermaBen: Unter der in dem
Matenial entstandenen Reihenfolge werden zundchst gleiche Sétze zusammengefalt und
durch einen entsprechenden Fallzéhler gekennzeichnet. In einem zweiten Schritt werden
dann ,benachbarte” Sétze zuféllig aggregiert, so daB alle nun entstehenden Fallzihler gré-
Ber oder gleich einer vorzugebenden Grenzzahl K werden. Dies erreicht man, indem man
sukzessiv bei dem nach dem ersten Schritt voraggregierten Material bei benachbarten Ein-
zelsdtzen die ,unwichtigen” Merkmale durch geeignete Zufallsexperimente anpait, bis eine
Aggregation von jeweils mindestens K Sétzen méglich wird, Es liegt auf der Hand, daf man
den entsprechenden Algorithmus so aufbaut, daB jeweils benachbarte Gruppen von Sét-
zen bearbeitet werden, bel denen die Summe der Fallzahler nach dem ersten Schritt die je-
weils kleinstmdgliche Zahl groBer als K ergibt.
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2 Experimente zur Anonymisierung eines Kurzbandsatzes aus dem
Mikrozensus 1982

Es wurde versucht, einen anonymisierten Kurzbandsatz aus dem Mikrozensus 1982 mit
den folgenden Merkmalen zu erstellen:

s e

Altersgruppe (33
Er ighett in cer Ber I iy e e e S S 14
L (97)
g B S T e i e e h e e o mrmn ea (1)
Mormal gelestete Arbaitszeit 12
NOOBIKDTINGN 4o o coviia s e i (14}
Tatigheitsmearkmale

iiberwiegend ausgelibie Tatigkeit . ..., ....... ()
vorwmegender Arbeitsplatz ... ... ... ..., .. {n
StellungimBetrieb , ...y {1
Aigemeinbidender Schulabschiul .. .o 6
Abgeschiossens berufsbildende Schule . ... ... ]

Es wurden nun zum Vergleich drei Sortiemeihenfolgen dadurch gewahit, daB einmal die
oben angegebene Reihenfolge der Merkmale als Sortierreihenfolge gewéhit wurde (Version
A), dafi zweitens die Sortierreihenfolge dadurch verdndert wurde, daB der Benuf als drittietz-
ter Sortierbegriff gewahit wurde (Version B) und daB schiieflich der Beruf oberster Sortier-
begriff wurde (Version C).

Zur Bewertung des Informationsgehaltes der drei anonymisierten Materialien wurden diese
mit dem Originalmaterial mit folgenden Ergebnissen verglichen:

— Bel Anpassungstests der jeweiligen Verteilungen der Einzelmerkmale beim anonymisier-
ten und beim Originalmaterial ergab sich, dafl nur in ganz wenigen Féllen die Annahme
der Gleichheit der Verteilung verworfen werden konnte.

Die folgende Tabelle zeigt die Ergebnisse fir einige Randverteilungen.
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Anpassungstests fiir Randverteilungen

Merkmai el Lkt Roner
grade A B c
Altersgruppe ... 32 4618 007 0.08 622
Erwertistatigheit 3 781 101 158 094
WIRSCRAMSZWEIG ..o 96 119,87 1744 30,57 98,22
B L aat 374,42 326,43 51,21 10,99
Stellung im Benuf 0 1831 786 341 46
1 19,68 19,66 13,40 157
13 22,36 1159 1318 16,04
10 183 9,08 9,00 15,28
Arbaltsplatz 10 18,31 543 602 613
0 1831 108 10,04 9,47
5 107 12,21 136 522
7 14,07 6.78 733 742

— Die Abbildungen 2, 3, 4 geben einen Uberblick iiber die mittieren relativen Fehler der ein-
2zelnen Merkmale, die durch die Anonymisierung bei den verschiedenen Viersionen ent-
stehen. Auf die Berlicksichtigung des Stichprobenfehlers des Mikrozensus ist in dieser
Graphik verzichtet worden. Der EinfluB der Sortierung ist deutlich fir das Merkmal Baruf
2zu erkennen. Der mittlere relative Fehler falit von 8,6% bei Viersion B bzw. 7,3% bei Vier-
sion A auf 1,6% bei der flir das Merkmal Beruf glinstigen Viersion C, Auch die Varianz des
mittleren relativen Fehlers nimmt entsprechend ab. Der maxirmal auftretende Anonymi-
sierungsfehiler geht ebenfalls von 100% bei Viersion B und 611 % bei Viersion A auf 50%
bei Version G zurtick.

— Die Abbildungen 5, 6, 7 zeigen die Abschiitzung der Vertrauensgrenzen fir die theore-
tisch durch die Anonymisierung zu erwartenden maximalen relativen Fehler;

|f] <258 \2/n

sowie die experimentell ermitteften Fehlar fiir ein Markmal bei den verschiedenen Versio-
nen. Diese Graphiken zeigen deutlich den Einflul der Sortierung. Wenn bel der Viersion
Gauch bei gering besetzten Auspragungen des Merkmals Beruf relativ groBe Fehler auf-
treten kiinnen, so sind die Fehler bei allen hiher besetzten Ausprigungen praktisch zu
vernachlassigen.
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Ausblicke

Bei dem hier kurz angedeuteten Verfahren kinnte noch der Einfluli verschiedener
Abstandsfunktionen auf die AnonymisierungsmaBnahmen untersucht werden. Hierbei
kénnte man auch verschiedene Abstandsfunktionen auf disjunkte Telmengen des zu
anonymisierenden Materials anwenden, die garantieren, dal ein Satz einer Teilmenge nur
innerhalb seiner eigenen Teimenge zur Aggregation verwandt werden darf, daf also eine
Aggregation verschiedener Satze aus verschiedenen solchen Telmengen nicht vor-
kommen darf. Von einer derartigen Verfeinerung des besprochenen Verfahrens kann sicher
ain weiterer Fortschritt erwartet werden. Allerdings zeigen derartige Vorgehensweisen, dail
aine Anonymisierung nicht nur in hohem MaBe von dem gewlnschten Auswertungszweck,
sondem auch von der Beschaffenheit des zur Anonymisierung vorgelegten Materials
abhéngt.

Schliefich solite untersucht werden, welche weitergehenden Anonymisierungsmoglich-
keiten sich durch das Zulassen von nicht ganzzahligen Hochrechnungsfaktoren ergeben.

Literaturhinweise

Dalenius, T, (19811 A Simple Procedurs for Controlled Rounding, Statistik tidskrift 3/81

Kiihn, J., Prommaer, F, und Schray, E. (1984): Zur technischen Wedterentwickiung des Statistischen Informa-
tionssystems des Bundes, Wirschaft und Statstic 12/84. S, 9811,

Paaf, G. (1882). Statistical match with additiona i ion, intemer GMD-Baricht.

Paafl, G., und Wauschikuh, LL (1984); Datenzugang, Datenschutz und Anornymisierung; Anatysepotential und
damfﬁznerbaﬂwt wvon anonymisserten Individualdaten, Minchen,
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Dr. Hans-Peter Kirschner
Statistisches Landesamt, Berlin

Stichprobenverfahren und Auswahlsatze als Mittel der
Anonymisierung

Viorbemerkung

Auswahlsatz und Informationsgehalt der Daten sind wichtige Parameter, von denen be-
kanntermaBen das Reidentifikationspotantial, das in einem als Stichprobe veriegenden Mi-
krodatenfile (MDF) enthalten ist, in hohem Mafie abhangt.

Obwohl auch dem jeweils zugrundeliegenden Stichprobenplan eine Parametereigenschaft
in diesem Sinne zuzubilligen ist, gibt es bisher keine Untersuchung, die flr komplexe Stich-
probenplane darstellt, in welcher Weise diese zur Anonymisierung eines MDF beitragen
konnen. In den folgenden Abschnitten wird eine erste Anndherung an diesen Problemkreis
vorgestalit, Dabei wird durchgehend und ohne weiters Edduterungen Terminologie verwen-
det, wie sie etwa in Paal und Wauschkuhn (1984) ader in Schitrer (1980) enthalten ist.

Einleitung

In dem von der Gesellschaft fir Mathematik und Datenwerarbeitung (GMD) vorgelegten
SchiuBbericht des Forschungsvorhabens AIMIPH — Konstruktion und Erprobung eines an-
onymisierten integrierten MDF der Bundesdeutschen Privathaushalte — (PaaB und Wausch-
kuhn (1984)) wird sehr deutlich, welchen hohen Stellenwert Auswahlsétze von Stichproben
bei der Beurteilung von Deanonymisierungsméglichkeiten bzw. Reidentifikationspotenti-
alen haben kénnen. Es wird aber auch zugleich gezeigt, daB Auswahlsatz und Informations-
gehalt der erhobenen Merkmale zusammen, d. h. inihrem Wechselspiel zu betrachten
sind, wenn es gilt, Deanonymisierungsrisiken abzuschétzen. Es soll im folgenden nun dar-
gestellt werden, wie neben Auswahlsatz und Informationsgehalt auch die Art der Datener-
hebung an sich, d. h. der Stichprabenplan, einen EinfluB auf Maglichkeiten zur Einkrei-
sung bzw. Reidentifikation haben kann. Selbstverstandlich wird die ohnehin komplexe Fra-
gestellung nach Mitteln der Anonymisierung von MOF noch schwieriger zu beantworten
sein, wenn man in Gestalt des Stichprobenplans einen welteren ,Modellparameter” gin-
fiihrt, der dann in vielfaltiger Weise variiaren kann und zudem in Wechselwirkung mit den an-
deren EinflulgrdBen steht. Unter solchen Umsténden wird man also versuchen miissen,
entweder Szenarios komplexer Natur per Simulation anzugehen, oder aber das Problem so
lange in nicht triviale  Unterprobleme” zu zerlegen, bis von denen wenigstens in erster Na-
herung eines einer theoretischen Losung zugénglich ist.

Hier wird schwerpunktrmafig der zweite Weg gewahlt und es sei vorbereitend an einem Bai-
spiel demonstriert, wie zum einen reales Geschehen sich (beraus verwickelt darstellen
kann und wie zum anderen gerade dieser Umstand sich gut zur prézisierenden Diskussion
zentraler Begrifie aus der Anonymisierungsdebatte eignet,
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1 Der ALLBUS: reidentifikationsgefahrdet?

Vorwiegend im Bereich der empirischen Sozialforschung wird eine Vietzahl von MDF mit Fall-
zahlen zwischen 2000 und 3000 fir praktisch jedermann vorgehalten; diese Files zeichnen
sich durch einen sehr umfangreichen demographischen Teil aus und enthalten pro Befrag-
tem typischerweise die Regierungsbezirkskennung sowie in sisben Stufen die politische
Gemeindegréfienklasse und einen Boustedt-Index. Die bekannten ALLBUS-MDF gehiren
dazu und deren Merteilerstalle” ist das Zentralarchiv fir empirische Sozialforschung der Uni-
versitit Kéln. Bezieht man die StichprobengroBa von 3000 auf die bei solchen Umfragen
(ibliche Grundgesamtheit der wahlberechtigten Deutschen in Privathaushalten, ergibt sich
ein Auswahlsatz von rd. 0.7 Zehntausendstel (0,000068) in Kombination allerdings mit einer
umfangreichen Demographie und scheinbar ungeféhriichen regionalen Beziigen, namiich
Regierungsbezirk und politische GemeindegroBenklasse. Insbesondere des verschwin-
dend Kleinen Auswahlsatzes wegen wiirde man nun - trotz des hohen Informationsgehalts
des soziodemographischen Tell-MDF dieser Art nur ain sehr geringes Reidentifikationspo-
tential zubiligen. Leider ist dies schlicht falsch. Irgend jemand, der unter hohem Einsatz von
Mitteln Deanonymisierung betreiben will, wird bei Dateien dieser Art eine reelle Erfolgs-
chance haben. Nehmen wir an, daf dieser Angreifer — ohne zunéchst personenspezifi-
sches Angriffswissen zu benutzen — aus der Kombination von Regierungsbezirk und politi-
scher GemeindegriBenklasse im ALLBUS 1984 u, a. herausfindet, daB sieben der Inter-
views in Aschaffenburg oder Schweinfurt stattgefunden haben missen: mit einer Einwoh-
nerzahl zwischen 50000 und 100000 in Kombination mit dem entsprechenden Boustedt-
Index gibt es namiich nur diese beiden Stadte im Regierungsbezirk Unterfranken. Auf
dieselbe Weise kinnte er z. B. feststellen, dai3 fiinf der Interviews in Hildesheim (Regie-
rungsbezirk Hannover) stattgefunden haben missen. Fir beide Demaskierungen auf Ge-
meindeebene gilt im Gbrigen, daf pro herausgefundener regionaler Einheit jeweils mehr als
100000 Einwohner vorhanden sind — die entsprechende Regel ,nicht weniger als 100000°
ist also nicht verletzt! Gefahrlich im Sinne der Deanonymisierung und = natdrlich — hocher-
freulich fiir den Demaskierer ist hingegen der Umstand, daB beide Regionalginheiten aus
administrativen Raumeinheiten bestehen, flr die gerade deshalb umfangreiches Angriffs-
wissen, etwa berufsbezogen, vorhanden ist. Man denke an Rechtsanwdlte, Arzte, Hand-
werker usw. Zum Tragen kormmt hier in voller Schérfe der groBe Informationsgehalt der
erhobenen Demographie. Diese enthélt u. a.:

— Geburtsdatum, Geschlecht, Familienstand
~ Anzahl der Kinder

— Komplette Haushaltsstruktur

- Erwerbstatigkeit im Detail

— Erwerbstatigkeit Vater/Mutter

~ Schulbildung im Detail

— Schulbildung Ehepartner im Detall

— Schulbildung Vater/Mutter
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— Heiratsjahre, Scheidungsjahre, Todesjahre Ehepartner
— Nattoeinkommen manatlich

— Uberwiegender Lebensunterhalt

- Religionsgemeinschaft, auch Ehepartner

— Zugehdrigkeit 2u einer Organisation

= Art des Wohnverhéltnisses.

Auf dieser Wissensbasis sind also der Findigkeit des Demaskierers praktisch keine Grenzen
gesetzt, wobei noch hinzukommt, daf er aus vertiffentlichter Literatur weil3, daB Félle in der
Datei mit gleicher Kiumpenkennung eng beieinander wohnen milssen, némiich innerhalb ei-
nes Wahlbezirks.

Kennzeichnend flr dieses Beispiel ist als erstes die Mehrstufigkeit des Deanonymisierungs-
prozesses, wobei u. a. auf verschiedenen Aggregationsebenen (Gemeinde/Personen) das
Schema Mikrodatenfile versus Identifikationsfile” im Sinne der Hintertreppenidentifi-
kation zum Tragen kam. Als zweites ist zu nennen, dali der sehr niedrige Auswahlsatz
mehr als ausgeglichen wird durch die regionalspezifischen Angaben in Kombination mit der
komfortabel ausgestatteten Demographie. Der Stichprobenplan an sich spislte in diesem
(realisierbaren) Szenario ersichtlich eher eine hilfreiche Rolle bei der Demaskierung
(Stichwort: Wahlbezirk) und nicht zuletzt zeigt dieses Beispiel, daf keineswegs nur Daten-
sammiungen der amtlichen Statistik von der Anonymisierungsdebatte betroffen sind.

Wollta man das Vorgehen in diesem Beispiel mathematisch-modelihaft abbilden, um das
zweifelsohne vorhandene Risikopotential zu berechnen, wilrde man auf grofie Schwierig-
keiten stofien, weil die Situation sehr komplex ist. Allein den Faktor ,Findigkeit des Angrei-
fers™ zu beschreiben, wére praktisch nicht befriedigend méglich, wie liberhaupt komplizier-
tere Einkreisungsverfahren sich theoretisch — quantifizierender Betrachtung meist entzie-
har.

Reduktion der Komplexitat wilrde hier bedeuten, das Muster Mikrodatenfile versus Identifi-
kationsfile” herauszukdsen und nach Chancen bzw. Risiken von Einkreisungsversuchen zu
fragen, nach einer Hintertreppeneinkreisung also. In unserem Beispiel bestiinde
diese etwa auf Personenebene darin, dal der Angreifer oder Demaskierer angesichts der
beiden Facharbeiter, die er viellgicht in seinen funf Hildesheimer Interviews gefunden hat
und die angegeben haben, einer bestimmten Branche und auch einer Gewerkschaft anzu-
gehdren, auf kriminellem Wege ein Mitgliederverzeichnis als Identifikationsfile dieser Ge-
werkschaft beschafft; dessen Grunddaten wiirde er kamplett als Uberschneidungswissen
benutzen kinnen. Es wird sich ergeben, daB nur noch wenige Personen, deren Identifikato-
ren der Demaskierer nun besitzt, sich hinter den beiden Interviews verbergen, die Einkrei-
sung also bereits weit fortgeschritten ist,

Im folgenden wird nun die Situation ,Hintertreppeneinkreisung bei gegebenem Mikrodaten-
file und Identifikationsfile” unter der Vorgabe betrachtet, daB
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— der MDF eing formal ancnymisierte Zufallsstichprobe aus einer irgendwie definierten
Grundgesamtheit sein soll und

— der Identifikationsfile aus einem Element bestehen mdge (man sucht also sein Wissen
(iber eine Person mit Hilfe des MDF zu erweitern).

Letzteres bedeutet keine Einschrankung, I8t jedoch bei der Diskussion wesentliche
Punkte besser hervortreten. Des weiteren wird vorausgesetzt, daB der Angreifer nicht weif,
ob bestimmte Einheiten (die Einheit) aus seinem Identifikationsfile im MDF enthalten sind
{ist) ader nicht. Diese Konstellation 1Bt sich immer Uber die Ziehung einer Substichprobe
aus dem MDF erzwingen, muB also hier nicht weiter problematisiert werden.

Bavor im néchsten Abschnitt die mathematisch-formale Behandlung des Einflusses von
Stichprobenplénen auf Chancen zur Deanonymisierung begonnen wird, sei eine kurze
Nebenbemerkung zum Begriff Hintertreppeneinkreisung vorangeschickt. Diese
Sprechweise ist selbstversténdlich bis zu einem gewissen Grade synonym zum Gebrauch
des Begriffs der probabilistischen Reidentifikation. Hier wird jedoch diese Terminologie
insofern nicht verwendet, als insbesondere bei der Nutzung anonymisierter Einzelangaben
aus Mikrodatenbesténden der amtlichen Statistik in Form von Stichproben und mit einge-
schrénkter Variablenzahl, die erfolgreiche Suche nach einer bestimmten Merkmalskombi-
nation im Wertevomat des MDF noch lange nicht bedeuten muB, den Trager dieser Merk-
malskombination identifiziert zu haben. Wohnt dieser in Norddeutschland, kann der
record im MODF gerade von einem seiner Doppelgénger in Slddeutschland stammen. Man
kreist also héichst deterministisch ein und identifiziert keineswegs sofort in dem Sinne, daB
man den richtigen Identifikator ermittelt.

2 Stichprobenziehung und
Deanonymisierungswahrscheinlichkeit

Wil man fir die (singeschrinkte) Problemstellung .Hintertreppeneinkreisung bei
gegebenem Mikrodatenfile und ldentifikationsfile” einsehen, wieso eigentlich ausgerechnet
das Stichprobenverfahren, das den MOF erzeugt, auch anonymisierend wirken kann und
wie dies mit dem Auswahlsatz, also der StichprobengroBe, zusammenhangt, ist eine forma-
lisiertere Betrachtungsweise angezeigt. Das folgende Schema mége zur Veranschau-
lichung des gedanklichen Ansatzes dienen:

Grundgesamihet = { e, e, ... ey}
Mikiodatenfile (MDF) — { &,.8, . ., } Angrifisbasis

g | 1z
8 | bz

(zle").e" | vie")
e, | wlz)
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Die Elemente der Grundgesamtheit werden hier Uber ihre Identifikatoren dargestelit, nicht
{iber ihre Werte; gleiches gilt fir den MDF. Die Wertekombinationen des Uberschnei-
dungswissens werden mit z bezeichnet, wobei ~andeuten soll, daB es sich umVektoren
handeit.

Die Symbole z' bezeichnen die Wertevektoren des MDF, und zwar in dem Sinne, daB sie
genau dasjenige wiedergeben, was zum Zeitpunkt der Erhebung dieser Daten der Inter-
viewer bzw. der Befragte zu Papier gebracht haben. Der Begriff des ,wahren Wertes" wird
hier bewuBt vermieden, da er die Diskussion zum einen in formaler Hinsicht nur unndtig
erschweren wirde und zum anderen seine Definition chnehin methodisch nicht unum-
stritten ist. Im gleichen Sinne ist zie") digjenige Wertekombination, die dem Angreifer zum
Zeitpunkt seines Angriffs zusammen mit dem Identifikator e* zur Verfligung steht. Wie diese
aus dern Wertevorrat, der zur Zeit der Erhebung des Mikrodatenfiles vorhanden war, ent-
standen ist, soll hier nur insoweit interessieren, als wir diesem Vorgang eine zuféliige Kom-
ponente zubiligen wollen,

Die Werte y und v sind in der Darstellung hinzugenommen worden, um die zweite Runde
der Hintertreppeneinkreisung anzudeuten: Hat man erst einmal zu z(e*) passende” Merk-
malskombinationen gefunden, wird man dber Korrelationen zwischen den v- und den y-
Werten fortfahren bei der Eingrenzung der Zahl der ,ahnlichen” records. Die Doppelleiste
zwischen den ldentifikatoren und den Werten soll betonen, daB man auf MOF-Seite
lediglich mit einem Wertevorrat arbeitet, die Identifikatoren hingegen unbekannt sind,

2u jeder Wertekombination der Angrifisbasis gehort die Elementarmenge Efzie")), die in
Anlehnung an Schitrer (Schidrer [1980: 121]) wie folgt definiert wird:

Elzle"))= alle & in der Grundgesamtheit mit Z{g)=z(g").

Sie bezeichnet also die z-Doppelganger, die e* zur Zeit des Angrifis besitzt. Diese Menge
und auch ihre GrdBe sind in der Regel nicht bekannt, und ihre GroBe ist zudem maist
schwer schatzbar, da sie fast immer sehr klein ist: man wird kaum einen Angriff Uber eine
Wertekombination starten, von der man z. B. annehmen muf, daB sie in der Population
30000 mal vorkommt.

Das fir den Angreifer winschenswerte Ergebnis der Einkreisung 188t sich als Ereignis for-
mulieran, dem man eine Wahrschainlichkeit zuordnan kann:

Jenigstens ein e aus Efzle”) liegt im MDF
und z'(e) st dhnlich zu z{e®)."

Wichtig dabei ist, daB zum einen die Stichprobe MDF wenigstens eine Einheit aus der Ele-
mentarmenge trifft und dal zum anderen die Annahmen zur Entstehungsgeschichte von
z(e*) in Form von hnlich sein” zutreffen. Man kann also sagen, daB stichprobenbezogener
Anteil und subjektiv bestimmter definitorischer Anteil die Wahrscheinlichkeit einer
gelungenen Einkreisung bestimmen, diese Wahrscheinlichkeit aber stets kleiner oder gleich
ist der Wahrscheinlichikeit flir den stichprobenbezogenen Anteil allein und dieser soll im fol-
genden naher untersucht werden.

"7



Will man darstellen, welchen EinfluB die Art der Stichprobenziehung auf den Einkreisungs-
erfolg hat, reduziert sich also unter den gegebenen Rahmenbedingungen die Frage auf das
Problem zu bestimmen, mit welcher Wahrscheinlichkeit wenigstens ein Element der Ele-
mentarmenge von z{e') im MDF vorkommt. Plausiblerweise wird diese GriBe bestimmt
sein durch die Art der Stichprobenziehung und natiidich den Auswahlsatz. Rando-
misiert der Stichprobenplan perfekt, ist also jede Kombination von Einheiten der Zielpopu-
lation in der Stichprobe méglich, solite die Wahrscheinlichkeit allein vom Auswahlsatz
abhangen, denn die Randomisierung ist blind gegen Gruppenzugehdrigkeit zur Elemen-
tarmenge. Ist die Randomisierung hingegen nicht total, kénnen also z. B. drei verschiedena
Personen aus einem Klumpen nicht gemeinsam in die Stichprobe gelangen, weil nach dem
Stichprobenplan in eben diesem Klumpen nur zwei Personen gezogen werden, wird es
darauf ankommen, wie die nicht-totale Randomisierung GréBe und Struktur der Elemen-
tarmenge beeinfluBt. Um diese Art von Plausibilitéten quantifizieren zu kdnnen, seien einige
zusétzliche Bezeichnungen eingefiihrt: Zunéchst sei daran erinnert, daB der MOF als eine
Zufallsstichprobe vorausgesetzt wird. Der Auswahlsatz sei mit f=n/N bezeichnet, mit N als
GroBe der Grundgesamtheit bzw. n als Stichprobengrde.

Die Inklusionswahrscheinlichkeit fir eine bestimmte Einheit mit dem Identifikator e sel x(g),
also
wt{e)=P (Die Einheit e lisgt im MDF).

Die Anzahl der Einheiten in der Elementarmenge E(z") sei m(E). Der Mittelwert der Auswahl-
wahrscheinlichkeiten fur die Elemente aus E sei xt (E); E=Ele(z")). = sei der Mittelwert aller
Auswahlwahrscheinlichkeiten (man beachte, daf fir wichtige Stichprobenplane n=f). Man
kann nun recht einfach die folgende Gleichung herleiten {auf Beweise wird an dieser Stelle
und auch im folgenden verzichtet):

(1) P {wenigstens eine Einheit aus E liegt im MDF)=
=m{E)*f+m(E)*(x(E)-n)+Rest
Rest=Rest (Stichprobenplan)

In dieser Gleichung wird deutlich, warum zum einen der Auswahlsatz bei der Anonymi-
sierung eine so groBe Rolle spielt und auf welche Weise dabei der Stichprobenplan zum
Tragen kommt. Der erste Summand fir die Wahrscheinlichkeit positiver Einkreisung hangt
einzeln linear vom Auswahlsatz und der Grife der Elementarmenge m(E) ab. Bei voll-
standiger Randomisierung verschwinden die anderen Terme und man erhélt das vorher-
sagbare Resultat.

Deer Vollsténdigkeit halber sei dies explizit angegeben fir den Fall der uneingeschrinkten
Zufalisauswahl, bei der man mit einem einfachen und direkten kombinatorischen Argurment
die folgende Einschachtelung” beweisen kann; leider versagt dieser Beweisgang bei kom-
plizigrteren Stichprobenplénen:

1-{1-fjm=

P (wenigstens eine Einheit aus E im MDF) <

1= [1#1-mN |
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Gleichung (1) zeigt, daB die fragliche Deanonymisierungswahrscheinlichkeit durchaus
kleiner werden kann als der erste Surnmand allein, da beide restlichen Summanden ein Vor-
zeichen haben kénnen. So wird bei nahezu verschwindendem Rest die Tatsache, daf die
Elemente der Elemantarmenge im Schnitt kieinere Auswahlwahrscheinlichkeiten haben
kisnnten, fir eine geringere Deanonymisierungswahrscheinlichkeit sorgen. Natdrich kann
auch der umgekehrte Fall eintreten, der den Angreifer eher beglinstigt. Entscheidend sind
dabei dessen Kenntrisse Uber die Elementarmenge zusammen mit der Art des Stichpro-
benplans. Allgemeiner kann man sagen, daB bei festgehaltener Elementarmenge die Dean-
onymisierungswahrscheinlichkeit von der Vergleichsgrofie (Auswahlsatz'GriBe der Ele-
mentarmenge) abweicht, wenn Jnnere” Eigenschaften der Elementarmenge zusammen-
hangen mit der Art der Stichprobenziehung. Ein Beispiel moge dies verdautlichen:

—  Man ziehe aus einer Substichprobe der Grile 10000 aus den Auswahlbezirken des
Mikrozensus je genau einen Haushalt zuféllig und aus diesen zufélig dann genau eine
Person, Dann wird der Stichprobenanteil der Deanonymisierungswahrscheinlichkeit fiir
solche Elementarmengen sinken, die aus Personen in vorwiegend griBeren Haushalten
bestehen, Solche Personen haben némiich ersichtlich eine relativ geringere Chance, in
die Stichprobe zu gelangen. Der Angreifer wiirde also unter diesem Stichprobenplan flr
ganz spezielle Elementarmengen geringere Chancen besitzen, als wenn etwa eine
uneingeschrankte Zufallsauswahl vorlisgen wirde. Es bleibt die Frage: wieviel geringer
denn?

Unabhéngig vom Stichprobenplan fir den Mikrozensus &Rt sich flir die nicht unrealistische
Situation

— daB in keinem Klumpen (oder. Auswahlbezirk) mehr als eine Person der Elemen-
tarmenge vorhanden ist und

~ daf die Stichprobengrifie pro Klumpen gleich Eins ist,
eine formale Darstellung wie folgt geben:

Piwenigstens eine Einheit aus Eim MDF)=
=1={1~gf)"
q=mittlere KlumpengréBe/mittiere Klumpengrofein E.

Bazieht man die Formel auf die eben geschilderte Substichprobe aus dem Mikrozensus,
kann man z. B. schlieBan, daf fir eine Einheitsmenge von Personen, die alle in Haushalten
der GrisBe vier leben, die Deanonymisierungswahrscheinlichkeit sich ungefahr halbiert, ver-
glichen mit der Standardsituation uneingeschrankter Zufallsauswahl. Umgekehrt ver-
doppelt sie sich jedoch fir Einheitsmengen, die nur aus Personen in Einpersonenhaus-
halten bestehen, Der Stichprobenplan fithrt also zu einer Verbreiterung des Wertebe-
reichs flir den stichprobenabhéngligen Anteil an der Deanonymisierungswahrscheinlichkeit,
und zwar um den Zentratterm mi(E)*f herum. Kennt der Angraifer nicht den Stichprobenplan,
ist dies filr ihn natiidich von Nachteil, weil er so damit rechnan muB, nach einer Elemen-
tarmenge zu suchen, die u. U. nur mit sehr geringer Wahrscheinlichkeit in der Stichprobe
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vertreten ist. Zu beachten istjedoch, dafi in dem Beispiel filr einen Substichprobenplan aus
dem Mikrozensus recht gewaltsam eine Disproportionierung der Daten eingefiihrt wurde,
die sich dann entsprechend deutlich in den Wahrscheinlichkeiten bemerkbar machte,
Stichprobenplane, die selbstgewichtend sind, milssen dagegen bei weitem nicht solch
eine Wirkung haben,

SchluBfolgerungen

Ganz allgemein kann man folgendes Fazit ziehen: Stichprobanplan und Auswahlsatz sind
in ihrer Kombination als Mittel der Anonymisierung insbesondere dann tauglich, wenn der
Stichprobenplan in seinem Abbildungsverhalten fir die Populationsparameter abweicht
von uneingeschrankter Zufallsauswahl. Tut er dies nicht, bleibt als Mittel der Anonymi-
sierung von beiden Maglichkeiten eben nur der Auswahlsatz und die Resultate z, B, aus
Paaf und Wauschkuhn (1984) kéinnen chne weiteren Kommentar herangezogen werden,

Zu beriicksichtigen bleibt allerdings, daf auch durch geschicktes und damit ,verschiei-
emdes® Ziehen von Substichproben das Deanonymisierungsrisiko nicht verschwindat,
Man erhdlt fiir bestimmte Szenarios auf diese Weise flir die Restrisiken u. U. einige Nullen
hinter dem Komma mehr; jedoch wird eine Freigabeentscheidung fir einen Mikrodatenfile
sich weniger daran orientieren kdnnen, wie klein diverse Wahrscheinlichkeiten sind, wenn
die Verustfunktion® — in diesem Falle fir denjenigen, der den MDF herausgibt — im (iber-
tragenen Sinne dann den Wert unendlich annehmen kann, wenn doch einmal eine Ein-
kreisung erfolgreich war. Man kinnte diese Situation durchaus vergleichen mit Restrisiken
etwa bai konventionellen Atomkraftwerken.

Sinmvoll eingesetzte Stichprobenverfahren kénnen zweitelsohne dazu beitragen, einen
MDF gegen Einkreisungsangrifie zu schiitzen. Absolute Sicherheit gegen Reidentifika-
tionen istim allgemeinen mit solchen Methoden jedoch nicht zu erreichen. Entscheidungan
liber die Freigabe eines MDF sollten sich also keinesfalls allein auf eher technische MaB-
nahmen wie Stichprobenziehungen stiitzen; eine Giiterabwégung hinsichtlich des
Restrisikos unter (bergeordneten Kriterien bleibt nach wie vor unumgénglich.
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Prof. Dr. Erwin K. Scheuch
Universitat Kein

Risiko - Interpretation beim Datenschutz
1 Verénderungen im Klima fiir Forschung

Wenn hier (iber Efahrungen mit dem Datenschutz berichtet wird, wenn Begrindungen fir
die Besintrachtigung von Forschungsfreineit zitiert und mit den Ansichten von Daten-
schiitzern gehadert wird, so ist das alles nur ein Teil des Problems. Die Vorfélle und Auffas-
sungen werden bedeutsam vor dem Hintergrund einer Klima-Anderung: Nicht in der Bevl-
kerung allgemein, wohl jedoch unter geisteswissenschaftlich Gebildeten, verstérkt sich ein
empiriefeindliches Kiima.') Empirische Sozialforschung hat da keinen VertrauensvorschuB,
sondemn steht unter Rechtfertigungsdruck in jedem Einzeffall,

Datenskandal in Schweden" war die Uberschrift einer von der Deutschen Presse Agentur
(dpa) am 25. 2. 1986 verbreiteten Meldung, die eine Kampagne von ,Dagens Nyheter"
zusammenfafite.”) 1966 hatte Carl Gunnar Jansson eine Datei van 15000 Jugendiichen
aus Stockholm begonnen, deren Lebenslauf er verfolgen wollte. Sozialwissenschaftiiche
Forschung ist im Mormalfall eine Momentaufnahme. Wenn wir in einem gegebenen Moment
feststellen, welche Stellung eine Person im Geflige der sozialen Schichtung hat oder wie
grof der Abstand im Prestige von einer Berufsgruppe zur néchsten ist, so ist daraus noch
nicht viel Ober die Starrheit eines Schichtungssystems abzuleiten. Hier werden als
Grundlage fir Aussagen Lebensldufe notwendig. Uberhaupt dirften wir mit den Moment-
aufnahmen soziales Leben zu starr, zu mechanistisch abbilden, Soweit wir in der Sozialwis-
senschaft aber Lebenslaufdaten erhalten, sind dies retrospektive Daten. Das Projekt
Metropolit® von Card Gunnar Janson war das weltweit einzige mit prospektiven Daten. Zu
Recht hiel es in der dpa-Meldung: Mit dem Projekt solte der Lebensweg aller in
Stockholm geborenen Schweden des Jahrgangs 1953 bis zum Tode erforscht werden .. .*
Ein einmaliges Datenmaterial, dessen Existenz Sozialwissenschaftiern mit den Spezia-
litdten Demographie, Devianzsoziclogie und Soziakékologis weltweit bakannt war.

Mie in Stockholm bekannt wurde, enthielt das . . . Forschungsprojekt Metropolit" auch
eine heimlich angelegte Sammiung von Daten (ber politische Aktivitaten . . " Tatsachlich
hatte Prof. Jansson auch Daten {iber politisches Verhalten in seine Datei aufgenommen.

| Kennzeichnand hierdlr ist Hoimar von Ditfurth: So a8t uns denn ein Apfelbumchen planzen — Es ist
soweit, Hamburg 1985. In der Kontroverse Uber Tierversuche im Fribhjahr 1986 wurde offensichtiich, dafl die
gkelt weiteren empii gering geschitzt wird, wenn einmal eine Streitfrage als Moral-
entschesd definiart wurde; val. Erwin K. Scheuch, Das Tier als Fartner des Menschen, in: Studium Genarale
i, Tierdrztiche Hochschule Hannover 1986. Ein Wissen, das nicht dkologisch-grin ist, wird vom Ham-
burger Wissenschaftssenator Meyer-Abich sogar als Zerstdrungswissen qualifiziert; so in seiner
Antrittsrede vor dem Senat der Universitit Hamburg. Siehe auch Glnter Altner et al. (Hrsg.), Manifest zur
‘ersdhnung mit der Natur, Neukirchen-Viuyn 1984,
%) Abgedruckt u. a. in Stddeutsche Zetung, 15, Februar 1986, Bne ausfiihrichens Darstellung bringt Hannes
Gamikscheq: .Forscher registrierte haimiich Lebensdaten eines ganzen Jahrgangs”, Kilner Stadt-Anzeiger,
12, Februar 1986, 5. 6. Wie unangemessen die Bezeichnung Datanskandal® war, ergibt sich auch daraus,
daf Professor Janson seine Datenbank mit ausdriicklicher Zustimmung der Datenschutzbehéirde anlegte.
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Erhalten hatte er diese Daten, wie alle Daten der Datei Metropolit, von verschiedenen
Behdirden in Stockholm. Selbstverstandlich war die Existenz von Metropolit® auch den
schwedischen Datenschiitzern bekannt und seit es sie gibt von ihnen genehmigt worden.
Ein Problem wurde nicht gesehen — wie sollte es auch in einem Land, in dem Steuerdaten
publiziert werden, Ein Datenskandal” wurde daraus erst durch eine Verffentlichung, in der
die Datei als ,geheim” angelegt qualifiziert wurde. Das ist nach normalem Wortverstandnis
von Geheim unzutreffend, nicht aber nach dem Wortverstandnis des Joumalisten. Der sah
das Geheime bei der Anlage der Datei darin, daf ,chne Informierung der Betroffenen”
Angaben von Behorden an die Universitat gegeben wurden. Der Ausdruck ,Betroffene”
zeigt bereits aus welcher Schauweise heraus dieser Viorgang als Skandal gewertet wurde:
Der Blirger wird beobachtet!

Es gibt zwar kein Land wia das unsrige, in dem sogar eine Violkszéhlung einem erheblichen
Teil der Publizistik als bedrohliches Unternehmen erscheint, aber ein Aspekt der bundes-
deutschen Hysterie, wie sie auch anldflich des maschinenlesbaren Personalausweises
wieder akut wurde, ist mit unterschiedlicher Intensitat in allen protestantisch gepragten
Industriegeselischaften anzutreffen: Hysterie gegenliber dem Beobachtetwerden, Erkennt-
nisgewinn flir Wissenschaft und der Verwels, dall Wissenschaftler ja kelne Individuen als
Einzelperson beobachteten, sondern an Personen lediglich ein kategoriales Interesse
haben, daB Menschen dem Sozialwissenschaftier zumal nur als Merkmalstréger gelten,
haben fiir die Hysterisierten keinen Belang. Teilweise im Gegenteil: Es wirkt beleidigend, als
Merkmalstrager behandelt zu werden, wo man in sich selbst doch sonst ein zur Reflektion
benufenes raisonnierendes Wesen sieht. Uberhaupt gilt in breiten Kreisen der geisteswis-
senschaftlich Gebildeten empirische Forschung nicht als Maglichkeit, Wesentliches (ber
Menschen zu entdecken,

Uber 20 Jahre hinweg ist niemandem auch nur der geringste Nachteil durch das Ein-
speichem in die Datel von Metropolit® entstanden. Die Vertraulichkeit der Daten-
speicherung ist niemals verletzt worden. Die als Enthiillung vorgestelite Story von ,Dagens
Myheter erregte jedoch die Offentlichkeit, obgleich ein Recht nicht veretzt wurde.
Metropolit wurde gestoppt und die Daten sollen auf dreiflig Jahre unter VierschiuB bleiben,
weil ein Prinzip verletzt wurde — das der elektronischen Unsichtbarkeit. Analoges gilt auch
fur die Bundesrepublik. Es sind nicht Falle von MiBbrauch, die fir einen Datenschutz
angefliht werden, der Sozialforschung zunehmend behindert. Es geht um
ein Prinzip. Und wenn es um Prinzipien geht, dann findet keine Glterabwégung mehr
statt.

Das Gegentell war gemeint, als 1972 in der Bundesrepublik wesentlich Sozialforscher
Datenschutz forderten. Durch die Fortschritte in der Datenverarbeitung wurde es moglich,
bisher getrennt gespeicherte Daten zu Personenprofilen zusammenzufligen. Darin wurde
ain Problern gesehen, weil in einer hoch differenzierten Geselischaft ein groBer Tail des
Bewegungsspielraums von Personen daraus folge, dall jewells nur ein Segment von ihm
bekannt sei, ain fir die jeweilige Rollensituation relevantes Segment. Werde es jetzt
miglich, getrennte Daten zusammenzuflihren, so werde eine Transparenz wie in einer Dorf-
gesellschaft hergestellt — aber nur einseitig zugunsten von Institutionen. Wenn sich dies
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anhirt wie Passagen aus der Begrindung des Unteils des Bundesverfassungsgerichts
(BVG) zum Violkszéhlungsgesetz, so ist dies kein Zufalll®)

Datenschutz war damals konzipiert worden als Schutz vor Wissen bei Vollzugsbehérden
aus Quellen, die nichts mit dem reguliren Geschéftsbereich der jeweiligen Viollzugsbehirde
zu tun hatten. Nicht der Schutz des Birgers gegen Aufzeichnungen in Datenbanken, wohi
aber der Transport der Daten solite unter Kontrolle gestelit werden mit dem Ziel, das Zusatz-
risiko (1) durch EDV auszugleichen. Es solite kein neues Persdnlichkeitsrecht als Tell einer
Systemverdnderung geschatfen werden. ")

Daraus wurde teilweise im Bundesdatenschutzgesetz (BDSG) etwas anderes und soll nach
dem Willen der Datenschiitzer noch etwas ganz anderes werden. Informationserwar-
tungen und Verhaltensweisen, die vor den Datenschutzgesetzen auf keinan Widerspruch
gestoBen sind, missen deshalb keineswegs auch weiter hingenommen werden." — so der
hessische Datenschitzer Prof, Spiros Simitis.”) Simitis gibt zu, daB es Umsténde recht-
fertigen kénnen, auf die Einwiligung des ,Betroffenen® zur Datenverarbeitung zu ver-
zichten. Wo dies zutriife, misse der so entfallene Schutz durch den Betroffenen” selber
ersetzt werden durch zusétzliche Kontroll- und Sicherungsbedingungen. Vor Daten-
sicherung und Kontrolle bei der Analyse von Dateien sind also im Prinzip auch nach Simitis
Ausgleichsmaglichkeiten fir das im allgemeinen geltende Erfordemis einer Einwilligung des
in der Datei Abgebildeten. .In allen Ubrigen Fallen (dem Normalfall des wissenschaftlichen
Vorgehens) gilt dagegen fir die wissenschaftliche Forschung nichts anderes wie flr jede
andere Verarbeitung: Der Datenschutz ist Zésur im Umgang mit personenbezogenen
Angaben.”) Obwohl die Wissenschaft im Grundgesetz gegeniiber anderen Tatigkeits-
feldem privilegiert ist (Artikel 5 GG), heiBit es bei Simitis apodiktisch , . . . wie fir jede andera
Verarbeitung”. Das bedeutet: Fur die Datenschitzer gilt eine Privilegierung der Wissen-
schaft nicht. Die einzige hier hingenommene Privilegierung ist die der im Grundgesetz
schlechter gestelten Presse. Und ein Zweites ist an diesem oben zitierten Satz bemer-
kenswert: Der Datenschutz soll Zésur sein. Die vorerwéhnte, urspriingliche Zielsetzung bei
der Entwicklung des Datenschutzes, namlich die Neutralisierung eines Zusatzrisikos, ist
mithin fur die Datenschitzer heute ersetzt durch Datenschutz als Mittel einer Gesellschafts-
verdnderung.

2 Die Schriftlichkeit der Einwilligung als Prinzip

Die Umfrageforschung, aber auch viele Arten psychologischer Forschung, sind besonders
betroffen von der Forderung, dafl Datenerhebung nur zuléssig sein soll, wenn der Befragte
vorher schriftich sein Einverstandnis erklarte. Bekanntlich ist es den Sozialforschem

% Terminus und Bagriff der  informationedien Selbstbestimmung” sind die Schiptung Emat Bandas, Aber die
Vorstelung, nicht nur das enzelna Datum sei gegebenentalls schutzwirdig, sondem insbesonden die Auf-
spaltung des Wissens Gber ina Person geht auf die frihan Diskussionen zurlick. Sie baginnen mit ener
Tagung der Naumann-Stiftung 1972

) Sishe hierzu auch Erwin K. Scheuch, Die Wiiterentwickiung des Datenschutzes als Problem der Soziafor-
sching, in: Max Kaase et al. (Hrsg ), Datenzugang und Datenschutz, Frankfurt 1880,

% Datenschutz und wissenschaftiche Forschung, in: Jan Peter Waehler (Hrsg,), Deutsch-polnisches Kol

y lequium Gber Wirtschaftsrecht und das Recht des Persdniichkeitsschutzes, Tlbngen 1985, 5. 121
Aa O
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gelungen, in Absprache mit den Datenschitzern eine Suspendierung dieses Grundsatzes
zu vereinbaren, wenn bestimmte Kautelen beachtet sind. Es handelt sich aber um eine
Suspendierung und nicht um ein Aufgeben dieser Forderung, wie sie insbesondere vom
hessischen Datenschitzer Simitis vertraten wird,

Der Ursprung dieser Forderung ist inzwischen in der Bundesrepublik vergessen worden,
Ausgangspunkt waren in den USAVorfélle in der medizinischen Forschung. Beispielsweise
war Strafgefangenen in den Stdstaaten der USA, die von Syphilis befallen wurden, in der
Halfte der Falle eine wirksame Substanz als Gegenmittel verabreicht worden, in der anderen
Halfte der Falle jedoch ein Placebo. Die letzteren Gefangenen siechten dann jammerlich
dahin, Ein weiterer, die Offentlichkeit sehr emegender Vorfall waren Versuche mit alten
Menschen. Den Insassen eines Altersheims wurden z. T, Krebszellen injiziert, zum anderen
Teil dagegen ein neutrales Mittel. Den aiten Menschen war erklért worden, dab sie sich an
einem medizinischen Experiment beteiligten, aber nicht gesagt worden, welche gesund-
heitlichen Risiken damit flr sie verbunden waren. Hier griffen dann amerikanische Gerichta
ein: Sie verlangten, daf bei Experimenten den zustimmenden Personen die flir sie mog-
lichen Konsequenzen in einer Weise erklart wurden, die auch von der tellnehmenden
Person tatséchlich verstanden wurde. Die Formel ,informed consent” bedeutet nach ameri-
kanischer Rechtsprechung, die Pflicht des Forschers nachzuweisen, daB der Teilnehmer an
einem Experiment die damit verbundenen Risiken versteht.

Urspriinglich war bei der Diskussion Uber Datenschutz an das Prinzip der schriftiichen Ein-
willigung gar nicht gedacht worden, Es ist wohl allein auf Simitis zuriickzufibren, der durch
die Forderung nach Schriftlichkeit beim Einversténdnis der Teilnahme an einer Befragung
ader an einem Experiment, bei den Betroffenen” eine Hemmschwelle aktivieren will, Im
Alltag sind wir alle vorsichtiger, wenn uns etwas Schriftiches abverlangt wird, und eben
diese Zusatzvorsicht will Simitis aktivieren, Es ist dies eine Vorsicht, die mit dem eigentlichen
Inhalt einer Untersuchung dberhaupt nichts zu tun haben muB — es ist gewissermaiien die
Aktivierung eines Reserve-MiBtrauens.

Es gibt hierflr bei Simitis eine offizielle und eine informelle Begrindung. Die offizielle
Begriindung ist: ,Die Datenschutzgesetze weigern sich, in ihm (dem Betroffenen) nur das
Verarbeitungsobijekt zu sehen.*”) Nun sei sinmal davon abgesehen, daf hier das Gesetz zu
einer handelnden Person gemacht wird, also der Fehler der Reeffizierung begangen wird.
In diesem Zusammenhang ist allein wichtig die Vorstellung, einem Menschen werde ein
Stiick seiner Wilrde genommen, wenn er nicht genau kontrollieran kénne, was mit an ihm
beobachteten Eigenschaften in der Analyse geschieht. ,Daten, die sich auf seine Person
beziehen, sollen nicht ohne seine Kenntnis und Entscheidung verarbeitet werden.” Und
wenngleich dann vieke Mitmenschen bareit wéren, Zwecken der Forschung allgemein 2uzu-
stimmen, sollen sie durch die Forderung nach Schriftlichkeit daran gehindert werden.

Gegeniiber Herm Simitis wurde von uns eingewandt, daB eine Verweigerung haufig nichts
zu tun haben werde mit dem jewelligen Zweck einer wissenschaftlichen Untersuchung,
sondem nur aligemeine Angstiichkeit vor schriftlicher Festlegung ausdriicke. Hier werde
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also Forschung behindert aus einem Umstand, der mit Forschung selber gar nichts zu tun
habe. Mithin werde also durch die Datenschiitzer nicht nur das im Grundgesetz ausge-
driickte Privileg der Wissenschaft ignoriert, sondemn die Wissenschaft durch etwas
behindert, was mit ihren Tatigkeiten sigentlich nichts zu tun habe. Darauf antwortet dann
Simitis privat; ,Er wolle nicht, daB es so viele Dateien (ber Menschen gabe.”

Nun ist die Art der Datenhaltung bei der Wissenschaft vollig anderer Natur als bei Behdrden.
Wissenschaft hat an Personen lediglich ein kategoriales Interesse und nicht an dem, was
gine Person zur Person macht. Ganz anders steht es mit der Datenhaltung bei Behtrden,
insbesondere wenn es sich um Vollzugsbehdrden handelt. Hier interessiert gerade das,
was die einzelne Person zu einern Fall fir die Behtrde werden |38t Und dies ist — aus ver-
standlichen Griinden — dann auch der Grund gewesen, warum im Datenschutzgesetz das
Prinzip der vorherigen schriftichen Einwiligung nicht durchweg gilt. In Datenschutzge-
setzen wie in denen des Landes Nordrhein-Westfalen oder Rheinland-Pfalz ist die vorherige
schriftiche Einwiligung nicht erforderlich, wenn bei der Verarbeitung keine .schutz-
wirdigen Belange” des Betroffenen berlihrt werden. Mit einer solchen Klausel kann die
Wissenschaft hervorragend leben, denn — einige medizinische und psychiatrische For-
schungen einmal ausgenommen — schutzwirdige Belange eines Betroffenen werden in
dieser kategorial orlentierten Forschung ja nicht berlihrt. Simitis wendet sich entschieden
gegen eina solche Formel, Und er wendet sich auch gegen die weitere Ausnahme, die dann
gegeben ist, wenn entweder das dffentliche Interesse Uberwiegt oder die Einholung eines
Einverstéandnisses unzumutbar sei. Auch mit diesen Formeln kann die Wissenschaft hervor-
ragend leben. Unzumutbar ist das schriftiche Einverstandnis, wenn dadurch der For-
schungszweck zunichte wird. Und &ffentiches Interesse (berwiegt durchweg bei For-
schung.

JSchutzwiirdige Belange®, ,&ffentliches Interesse” und  Zumutbarkeit” sind Formeln, die
eine Giterabwégung erfordern, Eben eine solche Abwagung will Simitis prinzipiell nicht,

Hierfiir gibt wiederum Simitis zwei verschiedene Begrindungen. Einmal argumentiert er,
daf jede Giiterabwagung beim Verzicht auf Schriftichkeit die Verwaltung zum Richter bar
Methoden und Ziele der Forschung machte, Das Argument gift dann nicht, wenn For-
schung wirklich voll institutionalisiert ist, also der Vierweis auf Forschung ausreicht, um das
Vorgehen zu rechtfertigen. Tats&chlich kann heute nicht mehr durchweg davon ausge-
gangen werden, daB Forschung einen solchen Institutionalisierungsgrad hat — aber vorherr-
schend trifft dies zu. Zumindest wirde sich nach einigen Jahren und einigen Verwaltungs-
gerichtsverfahren durchsetzen, daf Forschung bei der Glterabwagung ebenso privilegiert
zu behandeln ist wie die Vierwaltung bei der Durchfiihrung ihrer administrativen Aufgaben.
Das Hauptargument fir Simitis ist jedoch, dafl er der Verwaltung keine Abwagungen
zuordnen will, die er alleine den ,Betroffenen” vorbehalten will. Der Grund hierfir ist sin MiB-
trauen in die Eignung der Verwaltung, nach pflichtgeméBem Ermessen zu entscheiden,

Gegenlber den Sczialforschem wenden viele Datenschitzer ein, daB die Schriftlichkeit
keine Beeintréichtigung der Forschung zur Folge habe. Diese Auffassung ist aufgrund der

# A a. 0., insbesondere Abschnitt 5: Die Vierdringung des Batroffenan,
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gesamten empirisch begriindeten Literatur (iber das Interview als Methode unhaitbar.®)
Inzwischen gibt es aber auch zusétzlich methodische Erfahrungen mit der Wirkung eines
schriftichen Einverstandnisses.

Die methodisch eindrucksvoliste Untersuchung ist eine Erhebung von Eleanor Singer in
Zusammenarbeit mit derm National Opinion Research Center (NORC) der Universitat
Chicagn."”) Die Umfrage sollte die Wirkung der verschiedenen Méglichkeiten einer infor-
migrten Einwilligung” (.informed consent”) sowohl auf die Bereitschaft zur Beteiligung am
Interview wie auch auf die Qualitdt der Antworten messen. Drei Faktoren wurden gepriift:
(1) Schriftlichkeit, (2) Lange der Information, (3) Ausmall der Zusicherung von Vertrau-
lichkeit, Diese Bedingungen wurden nach dem Prinzip des lateinischen Quadrats in der
experimentellen Forschung variiert, womit sich filr 2084 ausgewihite Personen pro Zelle
zwischen 115 und 116 Falle ergaben.

Versuchsanordnung zur Priifung, welche Wirkung verschiedene Formen

JInfarmierter Teilnahme" haben
Ausiiihriche Erdanng Kurze, vage Erklérung
des Untersuchungszwecks des Untersuchungsrwecks
g T
Absolute Mertrau- Absolute Vartrau- "
Verau- | iche | M08 | ey | iche | Kee
fich- Behand- | ZUSi ich- Behand- i
kit lung el ket lung nng
Unterschrift var Beginn
das Interviews 115 15 15 15 15 18
15 15 18 15 16 15
15 18 16 16 15 16

Inhaltiches Thema des Interviews war (berwiegend Freizeitverhalten. Es wurden aber
bewuBt .schwierige® Fragen hinzugefigt zu den Themen AlkoholgenuB, Marhuana-
konsum, sexuelles Verhalten und geistige Gesundheit.

Die starkste negative Wirkung auf die Bereitschaft, sich an der Umfrage zu beteiligen, hatte
die Forderung nach schriftichem Einversténdnis. Dabei war es von untergeordneter
Wirkung, ob die Unterschrift vorher zu leisten war oder im AnschiuBl an das Interview.
Wahrend allgemein die Ausschopfungsrate der Stichprobe 71% der ausgewdhiten
Personen betrug, sank sie bei der Forderung nach schriftichem Einverstandnis auf 64 %
bzw. 65%. Die Lange der Erkérung und die Zusicherung der Vertraulichkeit war von
geringer Bedeutung flr die Teilnahme am Interview insgesamt. Es lieBen sich allerdings Wir-
kungen bei der Bereitschaft beobachten, die ,schwierigen” Fragen zu beantworten, Nur fir
diese Fragen hatte die Zusicherung absoluter Vertraulichkeit eine stimulierende Wirkung.

Vgl Hartmut Esser, Sozna]eﬂsgsh'naﬂlgkeﬁm des Bafragterverhaltans, Meisenheim am Glan 1975,
Eleanor Singer, Informed Congant — Consequences for Response Rate and Response Quality in Social
Surveys, in: American Sociological Review, Bd. 43, 1978, 5. 144-162.
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Aligemein blieb aber die Wirkung der verschiedenen Versuchsbedingungen auf die Qualitit
eines Interviews, nachdem einmal eingewilligt worden war, von 2u vemachlassigender
Bedeutung.

Wie zu erwarten, wirkte die Forderung nach schriftichem Einverstandnis unterschiedlich
bei Untergruppen der Bevolkerung. Die Verweigerungsrate nach der Forderung, das Einver-
sténdnis schriftlich zu erkléren, stieg insbesondere an bei Befragten im Alter von 65 Jahren
und mehr und bei Befragten mit lediglich Grundschulbildung. Hier lag die Verweigerung bei
nahezu 12%! Dies kann als Bestatioung dessen gedeutet werden, was weiter oben Uber die
Wirkung der Schriflichkeit gesagt wurde: Hierdurch wird ein diffuses VorschuB-MiBtrauen
gegen Festlegung aktiviert. Dadurch erhalt man weniger Auskunft Uber die Untergruppen
der Beviilkerung, die einem sozialpolitisch-sozialreformerisch Motivierten besonders am
Herzen liegen miiten.

Aus der Bundesrepublik ist ein besonders drastischer Fall der negativen Wirkung von
Schriftform auf die Bereitschaft zur Teiinahme an sozialwissenschaftiichen Forschungen zu
berichten: Die Umfrage ,Deutsche in der Sowjet-Geselischaft".") Mit Mitteln der Stiftung
Violkswagenwerk sollte da erforscht werden, welches Schicksal der Aussiedlung bei 20000
Aussiadlern zwischen 1979 und 1983 voranging und was darauf folgte. Zusatzlich solte die
Untersuchung Rickschilisse auf die Sozialstruktur der Sowjetunion erlauben. Aus einer
zentralen Kartel des Deutschen Roten Kreuz (DRK) wurde eine Stichprobe von 2538 Aus-
siedlern gezogen. Auf Insistieren des Bundesinnenministeriums wurden die zu Befra-
genden nicht nur vorher angeschrieben, sondem auch aufgefordert, postalisch ihr Einver-
sténdnis zur Befragung mitzuteilen. Die Ausschipfung dieser Stichprobe betrug lediglich
16%, womit die angestrebte Représentativitat verloren war. Eine anschliefende Unter-
suchung bei den phantastisch hohen Ausféllen ergab, daf der wichtigste Faktor bei den zu
Befragenden ein allgemeines MiBtrauen war — nicht gegen sine wissenschaftiiche
Befragung, sondern eben gegen jede Form einer schriftichen Festlegung gegeniiber
Fremden. Die Forderung nach postalisch mitzuteilendem Einverstandnis |dste bei den po-
tentiell Befragten Angste aus, die andere Objekte hatten als das, was mit der Forderung
nach Schriftichkeit beim Datenschutz gemeint ist. Die Regelung verfehlt also den
gemeinten Zweck und besintrachtigt zugleich eine Forschung.

Max Kaase verweist beim Hearing am 21. April 1986 auf Probleme, die sich mit der ange-
messenen Form der Einwilligung bei Telefonumfragen ergeben. Wie soll hier die schriftliche
Form der Einwiligung erraicht werden? Dabei ist das Telefoninterview von wachsender
Bedeutung fir die Umfrageforschung. Regelungen, welche diese Entwicklung nicht
berlicksichtigen, wirken also ausgesprochen innovationshemmend auf die Forschung.

Problematisch ist auch, ob die Forderung nach viilliger Information des Befragten (iber den
Befragungszweck das Ziel erreicht, was mit dieser Forderung angestrabit wird, Sehr viele
Zwecke der Untersuchung lassen sich dberhaupt nicht vemiinftig erkléren, wenn der
Partner nicht ebenfalls sozialwissenschaftlich ausgebildet ist. Und in manchen Féllen wird

") Mitteilung des Umifrage-instituts GETAS an dan Auftraggeber Osteuropa-Institut im Marz 1988,
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der Untersuchungszweck zerstort, wenn er dem Befragten mitgeteilt wird, Ein Beispiel: Sall
ich die Bereitschaft, NPD zu wahlen als Folge einer bestimmten Perstnlichkeitsstruktur
{etwa als autoritére Personlichkeit), vorher mittellen? Es ist offensichtlich, dai ich dann auf
diese Weisa nicht kldren kann, ob die NPD fir problematische Parsonlichkeiten besonders
attraktiv ist. Haufig ordnen heute Gerichte an, daf bei sinem Streit (ber die Vierwechslungs-
gefahr eines Gutes die Ergebnisse einer Umfrage entscheiden sollen. In solchen Fallen wird
nicht ginmal dem Interviewer der Zweck der Erhebung mitgeteilt, damit er nicht befangen
ist; wieviel stérker miBte eine solche Erkldrung die Fahigkeit des Befragten veringem,
unbefangen zu antworten.

Esist auch nicht einzusehen, welches Rechtsgut hier zu schiitzen wére. Das Interessa der
Forscher ist kategorial. Der einzelne Befragte ist eine austauschbare Person, die lediglich in
diesem gegebenen Falle der Zufall zum Partner macht. Jenseits dieser Zufalligkeit besteht
kein Interesse. Die Daterwverarbeitung erfolgt selbstversténdlich anomym. Warum hier
Uberhaupt das Datenschutzgesetz anwenden? Das ist nur méglich bei einer sogenannten
Loffensiven” Interpretation der Datenschutzgesetze. Die Sozialforscher hatten gegeniiber
den Datenschitzern dargelegt, daB bei einer normalen Umfrage Gberhaupt keine perso-
nenbezogenen Dateien entstehen. Ein Personenbezug des Interviews bleibt lediglich
bestehen, bis die Tatsache der crdnungsgemafien Ausfihrung kontrolliert werden konnte.
Vor dem Beginn der Daterverarbeitung wird jedoch in den normmalen Fallen der Perso-
nenbezug geldscht. Also wére bei normaler Interpretation der Datenschutzgesetze
Uberhaupt keine Dated im Sinne dieser Gesetze entstanden. Die Forderung, auch auf diesen
MNormalfall der Umfrageforschung Datenschutzgesetze anzuwenden, erscheint von der
Sozialforschung aus als Interpretationswillk(r einiger Datenschitzer, die in erster und
letzter Instanz (iber ihre Deutung befinden.

3 Die Personenbeziehbarkeit als Prinzip

Das BDSG kennt den Terminus Personenbeziehbarkeit” nicht. Hier heibt es personen-
bezogen". Das ist ein objektiv zu kennzeichnender Sachverhalt, nicht jedoch das, was mit
dem Wort Personenbeziehbarkeit® ausgedrickt wird. Hier handelt es sich um einen
Begriff, der bei der Anwendung der Datenschutzgesetze durch die Datenschiitzer in die
Diskussion eingefiihrt wurde.

Bekanntlich gelten die Restriktionen des BDSG nur fir solche Daten, die personenbezogen
sind. Entfélit der Personenbezug, dann entféllt an sich auch die Anwendung des BDSG. Mit
dem Begriff Personenbeziehbarkett” wird die Anwendung des BDSG (ber den
urspringlich bei der Gesetzesformulierung erbrterten Anwendungsbereich hinaus
arweitert, Und zwar wird jetzt das Datenschutzgesetz auch auf solche in nicht-personenbe-
zogener Form vorliegende Daten anwendbar, bei denen durch Dritte — auch einschiiefilich
uneraubter Handiungen — nachtréglich eine Entancnymisierung erfolgt oder erfolgen
kinnte. Wann dies vorliegen kann, ist eine fachliche Frage, zu der aber auch eine Giiterab-
wiigung hinzutreten muB.
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Hier ein Beispiel, wie durch Kombination von Sortiermerkmalen die Zahl der Félle, die die
gleiche Kombination von Eigenschaften hat, immer Kleiner wird:

1. Filterschritt Geschlecht mannlich

2. Filterschritt Alter 35-39 Jahre

3. Filterschritt Berufstatigkeit selbst voll berufstatig
4, Filterschritt Berufsgruppe Freier Beruf

5. Filterschritt Schulabschiufd Hochschule

6. Filterschritt Persdnliches Netto-Einkommen  (ber 1200DM
7. Filterschritt Netto-Einkommen der Familie liber 2000 DM

8. Filterschritt Besitzgliter Wochenendhaus
9. Filterschritt Kiz-Besilz ja
10, Filterschritt Konfession evangelisch

11, Filterschritt Selbsteinstufung in soziale Schicht  Gehobene Schicht
12, Filterschritt Wohnsitz
13, Filterschritt WohnortgréBe Gemeinde bis 2 000 Einwohner

Theoretisch kann Uberhaupt nie ausgeschlossen werden, dall eine Entanonymisierung
erfolgt, wenn eine gréBere Zahl von Deskriptoren aufgereichnet wird. Es ist diss ahrilich wie
bei einer Geheimschrift: Auch bei dieser verbleibt ein Restrisiko, dall ein fiir sicher
gehaltener Code doch noch entschllsselt werden kinnte,

Andererseits erfordert eine Entanonymisierung einen erheblichen Aufwand und verlangt
gute Kenntnisse in der Datenwverarbeitung, Ein auf Bandem gespeichertes Material ist
besser gesichert als das gleiche Material, wenn es auf Karteikarten verzeichnet wéra.

Nun ist durchaus zuzugeben, daff die Entanonymisierung flr die empirische Sozialfor-
schung ein Problembereich ist, Werden spezielle Populationen untersucht und nicht ein
Querschnitt fr die Gesamtbeviikerung befragt, dann kann sich aus der Umgrenztheit des
Personenkreises die Moglichkeit einer Entanonymisierung sehr erhdhen. Am Zentralarchiv
filr empirische Sozialforschung in Kidin versuchte Rolf Uher eine Entanonymisierung eines
Datensatzes fiir ,Politische Elite”. Das waren im vorliegenden Falle alle Kandidaten fir das
Berliner Abgeordnetenhaus bzw. die Beriner Bezirksversammiungen von 1981 an. Von ins-
gesamt 1910 Kandidaten beantworteten 875 den Fragebogen. Eine Entanonymisierung
alleine auf der Grundlage der anonym gespeicherten Daten war nicht moglich. Aber (ibar
diesen Personenkreis existierten weitere Register, in denen u. a. Namen, Adresse,
Geburtsdatum, Parteimitgliedachaft, Geschlecht und Beruf verzeichnet waren. Das Risiko
der Entanonymisierung variierte jetzt unter Verwendung von Zusatzwissen bei diesem sehr
speziellen Personenkreis zwischen einer Chance von 1 aus 2 bis 1 aus 10.%) Ahnliche
Prableme ergeben sich atwa bei der Befragung von Drogenabhéngigen, wo der Forscher
sich das Zusatzwissen aus Gesundheits- und Sozialamtern beschaffen kdnnte. Aber fiir
Ubliche Umfragen kann das Restrisiko einer Entanonymisierung als praktisch gleich Mull
bezeichnet werden.

"%} Roif Uher, Attempt of a Deanonymization, vervielfaltigtes Manuskript fiir die IFDO-IASSIST-Konferenz in
Amsterdam, Mai 1985
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Inzwischen gibt es eine ganze Reihe von empirischen Forschungen und Modeliversuchen,
um die Gefahrdung von auf verschiedene Weise gespeicherten anonymisierten Daten in
Wahrscheinlichkeiten auszudriicken.™) Dies ist insbesondere notwendig, wenn das Stati-
stische Bundesamt (StBA) in Zukunft Datenbander fur Sozialforschung zusammenstellen
will. Selbstverstandlich wirde dies in anorymer Form geschehen, aber das StBA muB
erkldren kinnen, wie sicher die so an die Forschung weitergegebenen Datensétze gegen
eine unerlaubte Entanonymisierung sind.")

Juristen neigen dazu, eine Regelung von einem denkmaglichen Fall her zu werten und nicht
von einem wahrscheinlichen. So ist also die bloBe Denkmiglichkeit der Entanonymisierung
fiir die Datenschiitzer ein Anla zu restriktiven Uberlegungen. Die European Science Foun-
dation hatte als Faustregel vorgeschlagen, Daten dann als gegen Entanonymisierung
gesichert anzusehen, wenn die Re-ldentifizierung einen unverhaltnismaiigen Aufwand an
Zeit, Kosten und Personal erfordert".) Wie Simitis dazu richtig anmerkt, findet sich damit
die European Science Foundation mit einem Restrisiko fir die Betroffenen ab. Wieso auch
nicht? Dieses Restrisiko ist bei veminftigen Formen der Datensicherung gewill viel geringer
als das Risiko, Opfer eines anderen Delikts oder eines Unfalls zu werden. Zudem kann als
gesichert davon ausgegangen werden, daf in der ganz grofien Mehrheit aller Falle es auch
nicht die geringste Mativation fiir einen Forscher gibt, eine Entanonymisierung seiner Falle
zu versuchen. Sein Interesse am Material ist ja eben kategonaler Art und nicht das Interessa
eines Verwaltungsbeamten am Einzelfall,

Eine Entanonymisierung ist — bis auf extrema Sonderfille — allein aus dem Material heraus
nicht méglich. Sie wird dann zum Problem, wenn Zusatzwissen vorfiegt. Das wird von
Sirnitis auch richtig dargestellt. ,Die Relativitdt aller Anonymisierungen weitet, anders aus-
gedriickt, den Anwendungsbereich der Datenschutzgesetze um ein Vielfaches aus. ) Die
Lésung dieses Problems ist die sogenannte funktionale Trennung. Damit ist gemeint, dab
die Analyse der Daten und das Wissen, das zur Identifizierung von Einzelpersonen flihren
kinnte, getrennt bleiben muB — durch entsprechende organisatorische und technische Ver-
fahren der Datensicherung. So wird dann bei néherer Betrachtung die Personenbezieh-
barkeit weniger eine Frage des Datenschutzes als ein Problem der Datensicherung. Und
Hier ist ohine Zweifel noch einiges verbesserungwiirdig.'”)

% Sighe hierzu als bishar wichtigste deutschsprachige Viertfientichung Gerhard Paafl und Liwe Wauschkuhn,

ng, Datenschutz und Anory g — A tial und identifizi it VO anorTyi-

sierten Individualdaten. Manchen 1985, Vgl, auch Wolfgang Gom, Datenschutz und Datensicherung bei

B, in: net-special, April 85, Zwischen 1880 und 1983 wurden dem Bundeskriminalami 37 Falle von Gom-

puterkriminalitat bekannt, davon in 20 Fallen Computerspionage; Johann Kubica, Computerkriminalitét —
Versuch einar Systematisierung, in: Schimmelpteng-REVIEW, Nr. 36, 1985, 5. 49-52.

) Dias amerikanische Bundesamt flr Statistik stallt der Forschung zwei Arten von Dateien zur Verfligung:
sogenannie Public Usa Sa , die aligemein fir Wissenschaftler verfligbar sind, und weiters Microdaten
auf besondaren Antrag hin, Ahrilich verfahren weitere Bundesbehirden der USA seit langem —wie 2. B. das
Bundesfinarzamt oder die Bundessozialerwaliung. Siehe US Department of Commarce: Report an Stati-
stical Disclosure and Disclosure-Avoidance Techniques, Statistical Policy Working Paper 2 Washington
1978. Famer Robert Mugga Issues in Protecting Ganfidentiality in MNational Health Statistics, in: Review of
Pubilic Data Use, Nr, 12, 5. 289-204. Beim Statistischen Bundesamt in Wiesbaden ist noch keine end-
giiige Entscheidung gefallen, ob und wie fir Sozalforscher in der Bundesrepublik Datenbander
z2ugénglich gemacht wardan,

Spiros Simitig, a. 8. 0., 5. 120,
Spiros Simitig, 8. 8. 0., 5, 102,

| Siehe hisrzu das Interview mit dem Bundesbeauftragten fir den Datenschutz, Dr. Reinhold Baumann, in:
die computer zeitung, 2, Oktober 85, S, 7 und 5. 10.
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4 Verhinderung von Forschung durch ,offensive” Auslegung
der Datenschutzregeln

Ginge es nur um das BDSG, so gébe es im Normalfall flr Sozialforschung keine Probleme.
Zu Recht heiBt es in einer Stellungnahme des Bundesministeriums flir Vierkehr; Wenn die
Markt- und Sozialforschungsinstitute bei Einfachbefragungen personenbezogene Daten
nur in manuell gefihrten intermen Dateien speichern, gilt folgendes: Der Personenbezug ist
aufzuheben (z. B, durch Ldschung der ldentifizierungsmerkmale), sobald disse Merkmale
nicht mehr bendtigt werden. Bei dieser Sachlage findet § 3 BDSG im Hinblick auf die
Regelung in § 1, Abs, 2, Satz 2 BDSG keine Anwendung. Eine Einwiligung ist nicht erfor-
derlich. Gleiches gilt, wenn die Angaben zunachst mit Personenbezug manuell gespeichert
sind, die anschliefende automatisierte Verarbeitung jedoch in anonymisierter Form
erfolgt.”™®)

Unter den Datenschitzem gibt es jedoch liberwiegend einen Konsens, da3 die Daten-
schutzgesetze .offensiv* auszulegen selen. Und bei dieser offensiven Auslegung wird ins-
besondere die Forschung zum Experimentierfeld. Beim Datenschutz gibt es das Gegentail
von dem, was sonst in der Verwaltungswissenschaft Gfters thematisiert wird: Statt eines
Vollzugsdefizits einen Mollzugsexzel”.

Vollzugsdefizite ergeben sich insbesondere beim Viersuch der Ordnung von Sachverhalten,
die nicht zu den klassischen Aufgaben von Staaten gehtren, Beispiele sind Bestimmungen
iper die Reinhaltung der Luft oder von Vierordnungen Uber die Nahrungsmittelsicherheit,
Die Komplexitat modemer Industriegeselischaften widersteht Viersuchen, ein-flir-allemal
einfache Prinzipien durchzusetzen. Regelungen in Industriegeselischaften bedeuten maist
in der Praxis, daB eine Glterabwagung zu erfolgen hat — und damit wird oft die Ent-
scheidung defizitr nach dem MaBstab einer Lex Specialis. VollzugsexzeB® wird hier als
Meologismus vorgeschlagen, um eine Art der Reaktion auf diese Schwierigkeit zu
bezeichnen, die bisher in der Literatur nicht zureichend beachtet wurde. Die Datenschiitzer
wversuchen némiich, mehr und absoluter zu regeln, als der Gesetzgeber im Sinne hatte.

Viglleicht die wichtigste offensive Auslegung des BDSG ist die Erweiterung der Verbotsbe-
stimmungen schon auf die Phase der Datenerhebung. Anders als in der eben zitierten
Antwort des Bundesministeriums, die unterscheidet zwischen der Phase der Datener-
hebung und der Phase der Datenverarbeitung, will Simitis schon die Datenerhebung dann
reglemnentieren, wenn spéter einmal — auch nach Lischung des Personenbezuges — eine
Datenverarbeitung erfolgt. Dies findet Gberhaupt keinerlei Stiitze in der Gesetzgebung und
ist bisher bloBe Auslegungswillkiir einer Sonderbehérde. Es muB allerdings befiirchtet
werden, dafl diese Auslegungswillkiir jetzt nachtraglich gesetzlich gerechtfertigt werden
kbnnte, solite die Datenschutzgesetzgebung um einen Wissenschaftsparagraphen derart
erganzt werden, wie er 1986 im Friihjahr zur Diskussion stand, Nach Simitis ist grund-

B Mitte q der Forschung an die Bestimmungen des Bundesdatenschutzge-
:er;;g_[sm vom 18. B. 1980, in: Deutscher Bundestag, 9. Wahiperiode, Drucksache 9/93, Anhang
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sétziich die Verarbeitung personenbezogener Daten verboten — und zwar ungeachtet der
Absichten des Verarbeiters, So in einem Handbuchartikel 1985."%)

Anders dagegen Ulich Dammann vom Amt des Bundesbeauftragten flr den Daten-
schutz.?) Er argumentiert: ,Die Dateniibermittiung wird grundsétzlich zugelassen; die
Interessen der Betroffenen und das offentliche Interesse an dem Forschungsprojekt sind
zueinander ins Verhiltnis zu setzen; dabei ist das nicht auf die Einzelperson gerichtete
Erkenntnisinteresse der Wissenschaft zu berlicksichtigen!” Ein schutzwirdiges Interesse
der Einzelperson ist verstandlicherweise da besonders gegeben, wo er als Einzelperson
gewdrtigen muB, daB aus der Kenntnis seiner Angabe filr ihn als Individuum Folgen ent-
stehen. Das ist jedoch bei der kategorialen Orientierung der Wissenschaft grundsatzlich
nicht der Fall. Dies will Simitis nicht zur Kenntnis nehmen, und zwar mit der apodiktischen
Begriindung: Auf die Absichten des Forschers komme es gar nicht an,

Vion groRer Bedeutung ist auch die Interpretation der Wendung Forschungszweck” im
BDSG. Das Datenschutzgesetz bindet die Erlaubnis zur Verwendung personenbezogener
Daten an einen Forschungszweck. Daten sind zu loschen, sobald der Forschungszweck
arfillt ist. Nun wird in manchen Forschungsbereichen Material — auch personenbezogener
Art — auf Dauver gelagert. Eines der Grundprinzipien der Wissenschaftslehre ist die Nach-
prifbarkeit von Aussagen. Die Meubearbeitung eines Materals durch einen anderen
Forscher als den, der die Datei anlegte, ist ein solcher Fall der Nachprifung. Hinzu kommt
die Gewinnung zusétzlicher Erkenntnisse, an die man bei der urspriinglichen Sammiung
des Materials nicht dachte. Durchweg braucht man in den Sozialwissenschaften keinen
Parsonenbezug, aber in manchen Fallen und in manchen Disziplinen — wie in der Medizin
und der Psychiatrie — muf die Nachpriifung auch schon einmal personenbezogen sein.
Das zu Beginn erwahnte Register von Carl Gunnar Jansson ist ein seltenes Beispiel fur die
Wichtigkeit einer auf Dauer angelegten Kartei.

Eine solche Datei wie die vor Jansson soll nach Simitis prinzipiell unzulassig sein. Er
begrindet diesen Schiuf mit einer sehr engen Auslegung der Wendung .For-
schungszweck” im BDSG. Im Gesetz sei damit abgestellt auf ein vorweg anzugebendes
und eng umgrenztes Forschungsziel. Die Einengung von Forschungszweck auf For-
schungsziel ist jedoch von Simitis bloB gegrifien und wird Disziplinen Gbergestulpt, in denen
&in anderes Versténdnis von Forschungszweck Ublich ist — wie etwa in der Geschichtswis-
sanschaft.

Simitis konzediert denn auch, daB die historische Forschung mit seiner Auslegung von For-
schungszweck teilweise unmdglich wirde,”') Und eine Reihe von Féllen sind bekannt, wo
Behérden entsprechend verfuhren. Fiat Datenschutz, pereat Forschung? Welches
Rechtsgut wird hier im Fall der historischen Forschung denn geschiitzt, wenn wir heute fir
die Enkel-Generation Forschung unmdglich machen?

) Spiros Simitis, a2, 0.
Lllrich Darnrnarn Die falsche Front oder Wissenschaft und Datenschutz. in: Deutsche Universitatszaitung,

it SDID&Slmu!Is a.a 0,5 M
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In Auseinandersetzungen mit Wissenschaftiern, die sich auf Art. 5 des Grundgesetzes
berufen und Giiterabwagung verlangen, verweist Simitis auf Ausweichméglichkeiten. Der
Datenschutz, so Simitis, sei ungeachtet der Absichten des Nutzers anzuwenden, blind wie
Justitia. Inzwischen kann allerdings mit einigen Datenschitzern darliber verhandelt
werden, ob nicht ihre Badenken durch eine funktionale Trennung und die Einflihrung der
Rechtsfigur eines Datentreuhdnders Rechnung getragen werden kann. An sich ist das
nach dem Wortlaut des BDSG nicht notwendig. Es gibt ja Klauseln fir erlaubtes, personen-
bezogenas Verarbeiten —etwa, wenn ein gesetzlicher Auftrag nur auf die betreffende Weise
erfiillt werden kann, oder ein berachtigtes Interesse vorliegt. Ein solches berechtigtes,
&ffentliches Interesse ist nach dem Selbstversténdnis der Forschung eigentlich immer dann
gegeben, wenn s um wissenschaftliche Erkenntnisse geht. Eine solche Argumentation
versucht Simitis abzublocken, indem er beim Datenschutz eine Gliterabwagung zwischen
Datenschutz und anderen Rechtsgiitern grundsétzlich zurlickweist.”?) ,Die Konsequenz
liegt auf der Hand: Das Forschungsprivileg droht zum Umgehungsvehikel des gesetzlich
garantierten Datenschutzes zu werden. ™)

Diie Problematik vergréBert sich durch den Vertrauensverlust, den die Wissenschaft bei ein-
fluBreichen Kreisen eritten hat.2) Dies kommt besonders deutlich zum Ausdruck in einem
Urteil des Landgerichts Frankenthal vom 30. 1. 1985.%) Im Jahre 1983 hatte der Sozialhi-
storiker Prof, Kocka bel mehreren Gemeinde- und Stadtverwaltungen gebeten, die dort
geflihrten Heirats- und Geburtenbiicher der Jahrgange 1927, 1936, 1955 und 1964 flr ein
Forschungsvorhaben einsehen zu dirfen. In der Begrundung erklirte Kocka, dafi zwar
zwischen dem Datenschutzrecht einerssits und dem Grundrecht der Forschungsireiheit
andererseits ein Spannungsverhéltnis bestehen konne. In diesem Falle aber sei nicht beab-
sichtigt, Namen zu erfassen, zu verarbeiten oder zu vertffentiichen; vielmehr sei aus-
schiieBlich an eine anonyme Erhebung gedacht. Der Schutz personlicher Daten sei also
gewdhrlsistet. Rechtliche Grundlage fiir eine Zustimmung der Behdrden solite § 61 Perso-
nenstandsgesetz sein, der Behdrden im Rahmen ihrer Zusténdigkeit eine solche Ein-
sichtnahme erlaubt; Kocka bezeichnete sich als Angehdriger der Behdrde Universitét Bie-
lefeld.

Eine der Stadtverwaltungen verweigerte die Einsichtnahme mit der Begrlindung, daB die
Universitét Bielefeld zwar eine Behorde sed, sie aber Einsicht nur flr den Zweck der Volizugs-
verwaltung haben kinnte. Hier gehe es jedoch um Forschung. Das Amtsgericht in Fran-
kenthal hatte die Zuriickweisung des Antrags von Kocka fiir rechtens erklért und das Land-
gericht bekréftigte diese Rechtsauffassung. Dabei ist die Begrindung fiir die Wissenschaft
von besonderer Bedeutung. Die Einsichtnahme in die Heirats- bzw. Geburtenblcher sei
nur erlaubt, wenn ein Dritter ein rechtliches Interesse daregt. Ein solches rechtliches
Interesse ge hier jedoch nicht vor, da Prof. Kocka die Information jedoch fiir private (1) For-
schungszwecke” benttige.

“ Spiros Simitis, a. 8. 0., S. 117,
“N Spiroe Simitis, a. 2. 0., 8. 87,
y Vgl hierzu Erwin K. Scheuch, Deprofessionalisisrung von Wissenschaft, i Helmut Jungermann et al.
rsg.): Die Analyse der Sozialvertragichkeit fir Technologapotik, 1985, 5. 16,
] Nach Zeitachrift fir Familienrecht, Heft 6, 1085, 5. 615-616. Sishe auch den Kommentar zu diesem Urteil
wvon Michae! Hartmer, Wissensct und Persnlichked i, in: Mitteilung des Hochschubver-
bandes, Heft 6, 1985, 5. 322-323.
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Dieses Fehlurteil ist inzwischen rechtskraftig geworden und kénnte zu einer langen Ausein-
andersetzung in der Zukunft dariiber fihren, ob denn nun wissenschaftliche Forschung
wieder als das angesehen wird, was sie vor Hunderten von Jahren war: Das Hobby von
Amateuren, und nicht die dienstiiche Obliegenheit eines daflr staatich besoldeten
Beamten. Von diesem Gerichtsurtell bis hin zum Feullieton der Frankfurter Allgemeinen
Zeitung 188t sich eine Tendenz bei empiriefreien Akademikern beobachten, die Erheb-
lichkeit von empirisch vorgehenden Wissenschaften zu bezweifeln. Nur innerhalb dieses
Klimas wird verstandlich, daB Simitis formuliert: Konsequenter Datenschutz ist, von der
historischen Forschung aus gesehen, institutionalisierte Geschichtslosigkait,"*%)

Gangz allgemein wird auch die epidemiclogische Forschung auBerordentlich erschwert,
wenn sich die Auslegung des BDSG durch Simitis durchsetzen sollte. Simitis versteht —im
Gegensatz zu manchen anderen Datenschiitzern — durchaus, worum es bei dieser Art van
Forschung geht: Man muB hier mit einer offenen Fragestellung arbeiten, priift also nicht ein
ganz bestimmtes, vorweg erwartetes Ergebnis, Nach dem Wortlaut des Datenschutzge-
setzes, auch dem des Novellierungsvorschiags fir einen Wissenschaftsparagraphen 3a,
muB das kein Hindernis bedeuten. Simitis will allerdings erreichen, dal die Wendung .For-
schungszweck” in den gesetzlichen Bestimmungen interpretiert wird als Forschungs-
vorhaben". Forschungszweck ist ihm im Wortsinne zu wenig restriktiv. Im Zweifelsfalle
dirfte es ohne allzu groBe Schwierigkeiten gelingen, die jeweiligen Forschungsinteressan
als Forschungszweck auszugeben."®’)

Selbst, wo ein Gesetz ausdriicklich nichts anderes als ,Erforderdichkeit flir die wissen-
schaftliche Forschung” voraussetzt, wie das Sozialgesetzbuch in § 75, fordert Simitis die
Einengung einer Genehmigung lediglich fiir ein bestimmtes einzelnes Forschungs-
vorhaben, Simitis erwartet, daB die Datenschiitzer erreichen konnen, daB diese breitere
Genehmigung fir Forschung im Hinblick auf ihren ,langst feststehenden Vierstindniszu-
sammenhang der Datenschutzvorschriften eingebunden wird”. Hier wird deutlich, wie sehr
die Datenschutzer, allen voran Spiros Simitis, rechtsschopferisch tétig werden. Dies ist
dann eine dritte, bisher in der juristischen Literatur nicht thematisierte Art von Rechts-
schipfung: Neben der des Gesetzgebers und des Richters nun auch noch Rechts-
schipfung durch Behorden,

Besonders deutlich wird diese Tendenz zur Rechtsschdpfung bei dem Begriff Datei”. Hier
setzt sich ein Datenschiitzer wie der frihere Bundesbeauftragte Bull schiichtweg tber den
Sprachgebrauch hinweg. Im BDSG wird abgestelit auf Dateien, damit ein Begriff aus der
Datenverarbeitung Ubernommen. Er wurde als Neologismus in Analogie zur Kartei geprégt,
um damit einen Unterschied auszudricken: Eine Datei ist ein maschinenlesbares Ver-
zeichnis, eine Kartei ist es nicht. Diesen Unterschied willkirt Bull einfach aus der Welt. Er
schreibt: ,Der Begriff der Datei ist aber nicht technisch, sondem rein organisatorisch zu ver-
stehen. Eine Datei liegt vor, wenn fir gine bestimmite Aufgabe Daten unter einheitlichen Kri-
terien (formularméBig) auf Datentragern (auch Karteikarten) zusammengestellt werden.*™)

?Splmﬁ&mnts a.a0.,8 104,
]SDII'DSSImlhs a.a.0., 5. 105
Ham Peter Bull, &Jndssbeauﬂvagter fir Datanschutz (Hrsg.), Was bringt das Datenschutzgesetz?, Bonn
1978, 5.5,
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Were das so, dann hétten wir das Wort Datei als Neuprégung nie bekommen, Datei war
aben als neues Wort geprégt, um die Andersartigkeit der Verarbeitung zu kennzeichnen, die
beim Vorliegen technischer Eigenschaften gegeben ist.

Mit der willkirlichen Ausdeutung des Neclogismus ,Datei* wollen die so offensiv definie-
renden Datenschiltzer erreichen, daf ihnen alle Arten von Verzeichnissen unterfiegen.
Diese Fehlauffassung hat sich zwar noch nicht allgemein durchgesetzt, aber manche
Beharden verhalten sich bereits entsprechend diesem Wunsche einiger Datenschitzer. So
warnite eine Zeitlang der Deutsche Akademische Austauschdienst (DAAD) seine Gutachter,
die ihnen zur Begutachtung zugesandten Antrage unteriagen dem Datenschutzgesetz. Der
Hinwesis wurde allerdings zurlickgezogen, nachdem wir den DAAD informierten, einzeine
Handakten seien keine Datei im Sinne des BDSG.

In der Praxis wird der Datenschutz zum Behérdenschutz, zur Grundlage einer Auskunftsver-
weigerung. Hierflir ist ein Beispiel die Stellungnahme des Ministers fir Wirtschaft, Mit-
telstand und Technologie des Landes Mordrhein-Westfalen wihrend der Plenarsitzung vom
7. 3. 1986.%% Der Eréuterungsband zum Entwurf des Haushaltsplans des Wirtschaftsmi-
nisters fiir das Haushaltsjahr 1986 bringt eine Ubersicht Gber die geplanten wissenschaft-
lichen Untersuchungen des Ministeriums. Bei einigen Positionen wird der Empfanger der
Forschungsmittel nicht genannt; stattdessen findet sich der Hinweis ,Privatperson®.
Hierliber begehrte dann eine der Fraktionen nahere Auskunft. Diese wurde vom Wirt-
schaftsminister verweigert: , . . . hat der Vierzicht auf die Namensnennung Datenschutz-
griinde." Darauf hingewiesen, dall im Erlauterungsband bei dem Technologieprogramm
Wirtschatt durchaus die Namen von Zuwendungsempfangem genannt werden, erwidarte
der Minister, daB erin Zukunft eine Namensnennung aus Griinden des Datenschutzes auch
hier unterlassen werde. Da wird mithin eine amtliiche Verdffentlichung zu einer Datei im
Sinne des Datenschutzgesetzes!

Inzwischen neigen Datenschitzer dazu, Behinderungen der wissenschaftlichen Forschung
mit dem Urteil des BVG vom 15. 12, 1983 zum Volkszdhlungsgesetz zu begrinden. Dabei
wird insbesondere eingewandt, der Grundsatz der ,informationellen Selbstgestaltung®
verbiete eine Datenverarbeitung, die nicht ausdriicklich und fiir jeden einzelnen Auswer-
tungsschritt von Untersuchten genehmigt wird. Diese Verwendung des Urtells zur Volks-
zéhlung ist nicht nur einsaitig, sondern widerspricht dem eigentlichen Tenor.*) Das Bundes-
verfassungsgericht (BVG) behandelt namiich in seinen Begriindungen Forschungs- und
statistische Daten anders als Vierwaltungsdaten, So schreibt es auf S, 50: Wenn die dkono-
mische und soziale Entwicklung nicht als unabénderiches Schicksal hingenommen,
sondem als permanente Aufgabe verstanden werden soll, bedarf es einer umfassenden
kontinuieriichen sowie laufend aktualisierten Information Uber die wirtschaftlichen, Skolo-
gischen und sozialen Zusammenhénge. Erst die Kenntnis der relevanten Daten und die
Moglichkeit, die durch sle vermitteiten Informationen mit Hilfe der Chancen, die gine auto-
matische Datenverarbeitung bietet . . . zu nutzen, schafft die fir elne am Sozialstaats-

) Landtag Mordrhain-Westfalen, Plenarprotckoll 10/18, 5. 1290,
) Wir folgen hier den Darequngen des Minchener Lehrbeaufiragten Dr, Schweizer, unveriffentlichtes
Manuskript, Marz 1986,

135



oninzip onientierte staatiiche Poliik unentbehriiche Handlungsgrundlage.” Auf S. 53 der
Begriindung heiBt es dann, daB aus dem Recht auf informationelle Selbstbestimmung die
Motwendighkeit fiir besondere Vorkehrungen fir die Durchfiihrung und Organisation der
Datenerhebung und -verarbeitung folge. Mon besonderer Badeutung fir statistische Erhe-
bungen sind wirksame Abschottungsregelungen nach auBen.” Weiter auf S. 57; Wird den
erorterten Anforderungen in wirksamer Weise Rechnung getragen, ist die Erhebung von
Daten zu ausschlieBlich statistischen Zwecken nach dem derzeitigen Erkenntnis- und
Erfahrungsstand verfassungsrechtiich unbedenklich.” Damit entspricht das Urtell in seinen
Begrindungen der immer wieder von Saiten der Sozialforscher vorgetragenen Position:
Nicht Datenschutz, sondern Datensicherung sind bei sozialwissenschaftiichen Erhe-
bungen das Problem,

Nach dem Volkszahlungsurteil des BVG folgt aus dem Recht zur informationellen Selbstdar-
stellung prinzipiell die Zustimmung eines ,Betroffenen” bei der Benutzung seiner Angaber,
Bei nur statistischem Interesse sind relevante Rechtsgliter nicht betroffen. Insbesondere
bei der dblichen Umfrageforschung wird ja gar nicht personenbezogen verarbeitet,
sondem lediglich in der Phase der Datensammiung voribergehend zu Kontrollzwecken ein
Abgleich von Fragebtgen und Kontrolimitteln fiir die Arbeit des Interviewers vorgenommen,
Daraus folgt nach der Begriindung des Volkszahlungsurteils: Wenn die Daten anonym verar-
bedtet und gesichert werden, bedarf es keiner ,informierten Einwiligung® des ,Betroffenan”,
Zunachst und zuvorderst folgt aus der Begriindung des Volkszéhlungsurteils eine Privile-
gierung der Forschung als Grundlage fir die Steuerung der gesellschattiichen Entwickiung,
Mit einer einseitigen Auswahl von Worten wird aber in der Datenschutzdiskussion bislang
ein gegenteiliger Eindruck bewirkt.

5 Anwendungswirrwarr als Folge der Abwertung von Forschung

Mit der ,offensiven” Auslegung der Regeln zum Datenschutz ist eine erhabliche Rechtsunsi-
cherheit entstanden. Meist wird gegen exzessive Auslegung — also beim Vollzugsexzel —
keine Verwaltungsgerichtsklage eingelegt, weil Forschung bis zum Ende des Rechts-
streites schon veraltet wére. So fehlt dann vorléufig in diesem Bereich, was in anderen
Anwendungsgebisten von Gesetzen ein Korrektiv ist: ludicatur.

Beispiele fiir phantasievolle Ausdehnung des Datenschutzes bietet der Datenschitzer des
Landes Nordrhein-Westfalen, Weyer. Hearr Weyer hat die Meinung vertreten, dafl die Eintra-
gungen in den privaten Motizbiichem von Polizeibeamten dem Datenschutz untediegen, so
daB er als Landesbeauftragter die Loschung dieser Eintragungen veranlassen kann. Dar
gleiche Datenschiitzer hielt es aber flr unbedenklich, alle Flihrerscheininhaber fiir gine
Weile in einer Datei getrennt zu speichern und diesen Personenkrels auf unfallfreies Fahren
hin zu beobachten. Damit soll die Basis flr Auflagen zur Machschulung geschaffen werden.
Man kann ja durchaus der Ansicht sein, dal der hohe Zweck der Verringerung von Unfall-
zahlen eine solche Individualbeobachtung auf der Grundlage von Datelen rechtfertigt, aber
dann wére doch wohl auch eine griiBere Effizienz der Polizei in der Bekampfung von Ver-
brechen ein zu fordemder Zweck.
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Herr Weyer vertrat auch die Ansicht, die Benutzung des Hausmills ,zum Gewinnen von
Daten" sei rechtswidrig, weil aus dem Hausmill Rickschitsse auf den Haushalt gezogen
werden konnen, Richtig. Aber seit wann ist das Durchwilhlen des Hausmiills schon eine
Datei? Es kann hichstens sein, daB irgendwann einmal eine Datei daraus wird, die parso-
nenbezogen verarbeitet werden kinnte. Von da ab greift der Datenschutz.

In Baden-Wurttemberg sollte die Verwaltung des Landes sich der modernen Telekommuni-
kationstechniken, einschlieflich des Bildschirms, bedienen. Hiervor wamte die Daten-
schitzerin des Landes, Frau Dr. Leuze. Das Landessystemkonzept — das ist der Plan fir die
Einflihrung der Telekommunikation in die Amtsstuben — fordere den Datenschutz aufs
&uBerste heraus, denn es sahe die ganze Verwaltung als Informationseinheit. Insofern ist
Frau Leuze vbliig zuzustimmen, denn der Datenschutz als Regelungssystem flr den Daten-
austausch wiirde nicht greifen, wenn eine Landesregierung sich mit allen nachgeordneten
Amtem als eine sinzelne Informationseinheit definierte. Dies ist zweifellos wider den Sinn
und den Buchstaben des Datenschutzgesetzes. Allerdings ist nicht einzusehen, warum ins-
gesamt die Erledigung von Vorgangen nicht von amtsibergreifender Kommunikation
begleitet sein soll.

In Rheinland-Pfalz, wo der Datenschutz durch eine Kommission des Paraments durch-
geflinrt wird, wurde eine pédagogische Untersuchung verboten. Bei dieser sollte der
Zusammenhang zwischen Schillerleistungen und Inteligenzquotienten von Schillern
ermittelt werden. Das Verbot wurde damit begrindet, es kiinne bel einem Einbruch Intel-
ligenz und Leistung eines bestimmten Schillers erfahren werden. Abgesehen von der
Frage, ob Einbrecher fiir dieses Motiv vorstelibar sind, wird hier lediglich Gber gine mégliche
Verletzung der Datensicherung geurteilt, was nach dem Sinn des Gesetzes und dem
Spruch des BVG etwas anderes als Datenschutz ist.

Wenn die Datenschitzer selber schon so wenig voraussagbar sind in fhrer Art der Aus-
deutung von Gesetzen, dann werden nachgeordnete Behéirden erst recht in ihram Ver-
halten kaprizids. Ein Beispiel daflr ist das Einwohnermeldeamt der Stadt Kaln, Eine ehe-
malige Schilerin, die ein Klassentreffen organisieren wellte, erbat von diesem Amt die
Adressen friherer Mitschilerinnen. Vion anderen Einwohnermeldeéimtern erhielt sie diese
auch, nicht jedoch vom Kdiner Amt. Die gleiche Stadtverwaltung hélt jedoch eine personen-
bezogene Datei aller SPD-Mitglieder. Und versendet in Absténden an diese aufgrund der
stidtischen Datei alle Arten von Mitteilungen. Und die gleiche Stadtverwaltung hat es auch
vor einigen Jahren erlaubt, dafl eine Kolner Partel eine Abgleichung ihres Mitgliederregisters
mit dlemn Register flr die abgegebenen Stimmen nach Bezirk unterteilt vorgenammen hatte.
Dadurch ware es méglich gewesen, alle Parteimitglieder zu identifizieren, die am \Wahitag
ihr Wahlrecht nicht ausgedibt hatten.

Zur Untersuchung der Sozialstruktur einer Industriestadt in Sidwestdeutschland wollte sin
Wissenschaftler die Einkommensteuerlisten auswerten, die sich in den Finanzakten des
Landesarchivs befinden. Dabei interessierten ihn die Berufsangaben und die jeweils zu ver-
steuernden Einkommen — nicht die einzeinen Personen. Die Finanzbeamten des Landes
Baden-Wiittemberg haben aber die Akten unbefristet gesperrt. In der gleichen Stact wollte
&in Doktorand die nationalsozialistische Machtergreifung untersuchen. Hierzu wollte er die
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Personalakten bereits verstorbener Beamter einsehen, Die Akteneinsicht wurde verweigert
baw. fir einen Tag 120 Jahre nach der Geburt des Betroffenen zugesagt. In beiden Fallen ist
die Geringschatzung des wissenschaftlichen Interesses im Vergleich zu anderen schutz-
wiirdigen Sachverhalten offensichtlich.

Dr. Schafer vom Landeskriminalamt in Bremen wollte prifen, ob der Parapsychologe
Bender zu recht den Doktortitel filhrt. 1982 wandte er sich schriftich unter Angabe seines
Dienstranges und mit der Postadresse Landeskriminalamt Bremen an die Bibliothek der
Universitat Freiburg, um sich dort nach einer Dissertation von Dr. Bender zu erkundigen.
Diese einfache Verwaltungsfrage loste eine Anfrage des Rektors der Universitat an den
Senator fr Inneres aus. Statt der einfachen Beantwortung durch die Bibliotheksverwaltung
waollte der Rektor vom Vorgesetzten des Dr. Schafer wissen, ob die erbetene Auskunft zur
rechtméBigen Erfillung der in die Zustandigkeit des Landeskriminalamtes Bremen lie-
genden Aufgaben erforderlich sel, Dabel bezog er sich auf § 10 des Datenschutzgesetzes
aus Baden-Wiirttemberg.

Die wichtigste Kontroverse, an der die Geringschitzung der Forschung deutlich wird, ist
der Kampf um das sogenannte Krebsregister. Nachdem Laboruntersuchungen nicht den
erhofften raschen Erkenntniszuwachs bei der Erkdérung und der Bek&mpfung des Krebses
brachten, richten sich jetzt viele Hoffnungen in der Medizin auf die Epidemiclogie. Ent-
stehung und Verlauf von Krebserkrankungen sind sicherlich ein Gegenstand, der nur durch
die Interaktion mehrerer Faktoren erklért werden kann. Das Instrument zur Erfassung dieser
Faktoren solite ein Krebsregister sein, in dem alle Félle gespeichert werden, die als Krebs
diagnostiziert sind, Nach der Speicherung wird dann verfolgt, wie sich die Krankheit ent-
wickelt. Durch statistische Kausalanalysen kann dann eingekreist werden, welche Kombi-
nation von Umstanden von besonderer Bedeutung ist. Insbesondere flr die seltenen Fille
von Krebs gibt es fiir eine solche epidemiclogische Massenbetrachtung keine Alternative.
Bisher haben die Datenschitzer die Anlage eines solchen Registers verhindert. Auf die
Begriindung der Mediziner, daB es zu einem solchen Forschungsinstrument keine Alter-
native gabe, erhielten sie die pauschale Antwort: Dann sollten die Wissenschaftler sich
eben etwas einfalien lassen, ™)

Auf diese Art und Weise antwortete auch der Abgeordnete Hirsch auf meinen Appell, bei der
Movelierung des Datenschutzgesetzes doch an die Erfordernisse der empirischen Sozial-
forschung als ebenfalls schutzwirdiges Gut zu denken. Er schrieb mit Datum vom 10. 3.
1986: ,Es mag sein, daB sie (diese Grundsatze) insofern Probleme bereiten, als manche
liebgewordene bisherige Formen der Datenerhebung und Datenverarbeitung nicht mehr
fortgesetzt werden kéinnen. Auch die empirische Sozialforschung muf also Methoden
kritisch untersuchen, ob ihre bisherigen Erhebungsmethoden gleichsam naturgesetzlich
unabénderich sind." Mit der Wendung iebgeworden” wird suggeriert, dali der hohe Stel-
lenwert, den perstnliche Befragungen der empirischen Sozialforschung haben, ein bloBer
Ausdruck der Bequemlichkeit oder der Einfallslosigkeit von Sozialwissenschaftiern sei.
Selbstverstandlich verfugt die empirische Sozialforschung Gber eine breite Palette von

Ty Auth Leuze, Datenschutz und Krebsregister, in: Das Gtfentiiche Gesundheltswesen, Bd. 43, 1981, 5. 583—
587,
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Forschungstechniken. Wenn dennoch das Interview und andere Formen der parsonlichen
Befragung quantitativ eindeutig vorherrschen, dann ist das nicht Ausdruck von Unkenntnis
liber mogliche Alternativen, sondern Folge der Eignung dieses Instruments filr die zu ermit-
telnclen Sachen. Angesichts der sehr hohen Kosten gerade der perstnlichen Interviews
besteht auch eine hohe Motivation, auf andere Verfahren auszuweichen — wenn die Sache
s rechtfertigt. ) Die Geringschétzung der Wissenschaft wird aber aus der bloBen Unter-
stellung ersichtlich, die Viorliebe fiir das Interview kénnte doch ein Ausdruck von Gedanken-
losigkeit sein.

6 Zum Regelungsbedarf

Zu bezweifeln ist generell, daB ein besonderer Regelungsbedarf bei der Forschung
gegeben ist. Aus den USA wird berichtet, daB es dort etwa 200 Wissenschaftler und (iber
1000 Studenten und Doktoranden gibt, die Public Use Samples nutzen. Bisher ist noch
kein einziger Fall auf der ganzen Welt bekannt geworden, dafd solche Public Use Samples
mifbréuchlich entanonymisiert worden seien.*) Und auch aus der Umfrageforschung ist
bisher noch kein einziger Fall eines miBbrauchlichen Umgangs mit vertraulichen Daten
bekannt geworden, der einen zusatzlichen Regelungsbedarf ergeben hétte.

Won den wenigen miBbrauchlichen Fallen sei erwahnt der Vierkauf der Namen, die in einer
Elite-Befragung ermittelt wurden, an eine Firma, die Anlageméglichkeiten vertrieb, Dies war
ein klarer Verstol gegen geltendes Standesrecht und ein Bruch der Vertraulichkeit, Zudem
ist fraglich, ob dies ein Fall der Verletzung von Datenschutz war, wenn diese Namen ohnehin
aus allgernein zugdnglichen Registern zusammengestellt worden waren.

Demgegeniber aber schreibt der Abgeordnete Burkhard Hirsch am 10, 3. 1986 an mich:
.Es gibt bemerkenswerte Félle, in denen die Wissenschaftsklauseln des Datenschutzge-
setzes bedenkenlos miBbraucht worden sind. Das wird 2, B. in einem Bericht der baden-
wirttembergischen Datenschutzbeauftragten, Frau Dr, Leuze, fiir das sogenannte ,Zentral-
Institut fir seelische Gesundheit' in Mannheim eindrucksvoll dargestellt. Das kann so nicht
hingenormmen werden.” Bis heute habe ich von den Beflirwortern einer strengeren Regle-
mentierung der Wissenschaft durch Datenschutz nur diesen einen Fall genannt erhalten.
Frau Leuze habe ich dann entsprechend um weitere Auskiinfte flir diesen von Herm Hirsch
als bedenkenlosen Milbrauch der Wissenschaftsklausel der Datenschutzgesetze
genannten Fall gebeten. Sie verwies auf inren zweiten Tatigkeitsbericht.™) Von ver-
schiedenen Beanstandungen wie derjenigen der Basisdokumentation der psychiatrischen

*) Siete hierzu die Statistik in der jahriichen Dokumantation der empirachen Sozialforschung im deutschspra-
chigen Bereich, Zentralarchiv fir empirische Sozatforschung: Empirische Sezialforschung, Minchen,
begnnend mit 1964 jahrich. Eine analytsche Erklanung der Vorliebe fur verschisdane Arten von Daten findet
sich in Erwin K. Scheuch, Die wechseinde Datenbasis der Soziclogie. Stuttgart 1977, 5. 5-41, Sishe farmer
ders,, Die Wl ickiung des Datenschutzes als Problem der Soziafforschung, in: Max Kaase et
al, Hreg.), Datenzugang und Diatenschutz, Frankfurt 1980, 5.252-275.

) Dawvid H. Flaherty, Privacy and Government Data Banks — An International Perspactive, London 1979,

i ga:ansdlutz filr unsere Brger, 2, Tatigkeitsbercht der Landesbeauftragten fir den Datenschutz, 1981,
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Landeskrankenhduser in Baden-Wirttemberg ist digjenige des ,Zentralinstituts fir seelische
Gesundheait® in Mannheim die wichtigste. Soweit Frau Leuze beanstandet, dal3 die arztiiche
Schweigepfiicht durch Weitergabe von Daten insbesondera psychiatrischer Art verletzt
wurde, soll das hier nicht interessieren; das wird durch das Standesrecht bereits geregeit.

Seit 1975 existiert das Zentralinstitut als ein Institut der Landesregierung. Neben vielfaltigen
einzelnen Projekten filhrt das Institut auch das Psychiatische Fallregister”, in demn
inzwischen Daten von 26000 Personen gespeichert sind. Im Prinzip handelt es sich um
eine Datei analog derenigen des Projekts Metropalit” oder dem prospektiven Krebsre-
gister, Aufgenommen werden fortlaufend Informationen lber alle im Stadtkreis Mannheim
wohnenden psychisch Kranken, die entweder mit dem Zentralinstitut selbst, seinem Kon-
siliar-, Nacht- oder Notfalldienst oder mit einer gréiBeren Zahl von psychiatrisch tétigen Insti-
tutionen und niedergelassenen Nervendrzten im Raum Mannheim Kontakt haben. Die
Datenibemittiung erfolgt auf der Rechtsgrundiage eines Erlasses durch das Sozialmini-
sterium des Landes im Jahr 1975.%) Zweck des Registers ist, epiderniclogische Forschung
2u ermaglichen.

Bai der Ubermittiung der Daten von seiten der Mervendrzte und kooperierenden Kliniken
wird der Name des Falles genannt. Vior der Speicherung der Daten wird jedoch der Nama
ersetzt durch eine Identifikationsnummer (die ,|-Zahl"). Sie setzt sich zusammen aus dem
Geburtstag, dem Geschlecht, den Anfangsbuchstaben des Geburtsnamens und dem,
was Frau Leuze Mehrlings-Eigenschaft” nennt. Im Prinzip ist das also eine Zahl, die auf-
gebaut ist, wie das Allgemeine Personenkennzeichen aufgebaut sein soltte. (Seine Ein-
fithrung scheiterte damals am dffentlichen Widerstand.) Grundsatzlich gibt das Zentralin-
stitut diese Dateien nicht an Dritte, sondemn erstelit gewlnschte Auswertungen in Form von
Computerausdrucken.

Frau Leuze beanstandete, dafi eine solche Fallsammiung nicht erlaubt sei. Das Landesda-
tenschutzgesetz erlaube lediglich die Speicherung personenbezogener Daten zu wissen-
schaftlichen Zwecken, wenn es um ein bestimmtes Forschungsvorhaben geht. Eine epide-
miclogische Forschung sei jedoch in der Forschungsabsicht unbestimmt. Dies ist die
gleiche Argumentation, die bereits im Falle des hessischen Datenschitzers Simitis
angefiihrt wurde. Beim BDSG bedeutet sie eine Verscharfung durch bloBe Interpretation;
im Falle Baden-Wiirttembergs scheint diese restriktive Auslegung erlaubter wissenschaft-
licher Zwecke durch das Landesgesetz ndher gelegt zu werden. Jedenfalls wird durch Frau
Leuze nicht so sehr ein MiBbrauch im Umgang mit personenbezogenen Daten bean-
standet als vielmehr eine Methode der Forschung verboten: Epidemiologie. Selbstver-
sténdiich kann man dariiber rechten, ob bei der Art der Speicherung der Daten dem Erfor-
denis der Datensicherung ausreichend Rechnung getragen wurde. Aber interessan-
tarweise ist das kein Kritikpunkt.

Ein weiteres beanstandetes Projekt war die Untersuchung ,Psychische Erkrankung und

soziale Isolation bei &lteren Menschen in Mannheim”, Seit 1978 fihrt das Zentralinstitut
anhand einer Zufallsstichprobe von (iber B5jahngen Einwohnem eine Felduntersuchung

%) Ruth Leuze, Tatigkeitsbericht, S, 13,
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durch. Die Interviewbogen sind anonymisiert, aber es gibt eine getrennt aufbewahrte
Narnensliste, durch die Personenbezug (iber die Codenummer des Interviews méglich
wird. Ruth Leuze ordnete im Sommer 1981 die Vernichtung der Adressenliste an, Dem
wurde von seiten des Zentralinstituts unter Verweis auf den Wunsch einer Nachfolgeunter-
suchung widersprochen. ,Die vage Midglichkeit, eine Adressenliste kdnne vielleicht spater
einmal fiir eine weiters Untersuchung verwendet werden, rechtfiertigt keine Aufbewahrung
auf langere Zeit."™) Eine solche Vernichtung kann eigentlich nur mit Datensicherheit
begriindet werden, und daB diese im vorliegenden Fall gefahrdet war, ist aus dem Untersu-
chungsbericht nicht ersichtlich.

Wie eng Ruth Leuze ohne Verstandnis flir Forschung und bei fehlerhafter Glterabwagung
den Rahmen fir Forschung ziehen will, geht aus ihrer Reaktion auf den Gesetzentwurf der
Landesraglerung zur zweiten Anderung des Landesdatenschutzgesetzes hervor.”) Ihren
besonderen Zom bringen dabei wieder epidemiclogische Untersuchungen hervor, Dabei
miissen uns wieder die Beanstandungen, die sich gegen eine von inr gedeutete Verletzung
der drztlichen Schweigepflicht richten, hier nicht interessieren. Alle die hier mitgeteilten
Beanstandungen sind aber Fragen der Datensicherheit, und durch entsprechende Vorge-
hensweisen — insbesondere durch funktionale Trennung — kann innen Rechnung getragen
werden.”)

Das waren also die bemerkenswerten Falle, in denen die Wissenschaftsklauseln der Daten-
schutzgesetze bedenkenlos miflbraucht worden sind" (!) = so Dr. Hirsch in dem Brief vom
10. 3. 1986. Hier wurde insbesondere im Falle des Zentralinstituts in Mannheim nicht mid-
braucht, denn es lag eine gesetzliche Ermachtigung vor, Uber deren Angemessenheit man
dann allerdings miteinander streiten kann. Prinzipiell handelt es sich aber bel diesen bemer-
kenswerten Fallen” eines bedenkenlosen MiBbrauchs” der Datenschutzgesetze um den
Mersuch, auch von Frau Dr. Leuze, die epidemiologische Forschung unmaglich zu machen
und Wiederholungsbefragungen Gber langere Zeit zu verbieten.

Wenn dies Félle von Miibrauch sind, dann aus der Sicht der Forschung eher von seiten der
Datenschiitzer, welche die Gesetze in ,offensiver” Form auslegen. Wie sehr sie sich selbst
als erste und letzte Instanz bei Entscheidungen iber Datenschutz in Konkurenz zu
anderen Rechtsgiltern verstehen, geht nicht zuletzt aus dem dritten Tatigkettsbericht von
Frau Dr, Leuza hervar, wenn der Ton beachtet wird, in dem sie die bevorstehende zweite
Movellierung des Landesdatenschutzgesetzes kommentiert.

Es geht nicht um Regelungsbedar, wohl aber um die Gefahr, dall ganze Forschungs-
probleme nicht mehr untersuchbar werden, wiirde der Wissenschaftsparagraph 3a in der
jetzigen Formulierung des Vorschlags fur eine Gesetzesnovelle wirklich rechtens.

Ein Beispiel mag dies verdeutlichen. Im Zusammenhang mit einer Standardumfrage steliten
wir vor Jahren fest, daB die Mehrheit der Blirger im Umgang mit Behdrden auf Hilfe ange-

*A.a.0.,582

N Datenschutz fiir unsere Blirger. 3, Tatigkeitsbencht der Landesbeauftragtan fur den Datenschutz, 1982, ins-
besondere 5. 211

) A, 8.0, §.32-37, Insbesondere S, 33-34.
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wiesen sind.™) Dem gingen wir noch vor Einrichtung der Datenschutzbehdrden und entspre-
chend den damals nicht problematisierten Usancen nach, indem wir in einer 2weiten Untersu-
chung eine Stichprobe von 100 Behérdenstellen zogen, ") Eine Behardenstelie war fiir uns
jede Amtsstube, in der ein Kontakt zwischen Sachbearbeiter und Klienten erfolgte. Mit Zu-
stimmung der Stadtverwaltung Kain und in jedem Falle des Klienten {miindlich!) protokaliier-
ten wir den Vierlauf der Gesprache. Nach AbschiuB der jeweiligen Behérdenkontakte wurden
im zweiten Abschnitt der Erhebung die Klienten befragt. Dabei wollten wir auch wissen, wer
im Falle der Hilfsbedrftigkeit mit Erfolg um Hilfe gebeten werden konnte. In (ber 60% der Be-
hordenkontakte war Hiffe durch oder Uber Bekannte notwendig. Dabei waren das in einem
Drittel der Félie selbst Bearnte, die (ber Netzwerke der Bekanntschaft vermittelt wurden,

In diesem Herbst wollen wir diesen Netzwerken weiter nachgehen, Nicht zuletzt werden wir
angeregt durch das Projekt von Granovetter The Strength of Weak Ties®, nach dem in den
USA der grifite Teil erfolgreicher Arbeitssuche durch Netzwerke perstnlicher Bekannt-
schaft erfolgte.”’) Insbesondere weniger qualifizierte Arbeitskrafte waren Teil von Netz-
werken der Bekanntschaft (,closed networks"), die tiber einen homogenen Personenkreis
nicht hinausfuhrten. Quantitativ wissen wir aus der Bundesrepublik Uber die Art der Metz-
werke nichts. Wir haben unsere eigene Untersuchung vorbereitet durch eine Befragung in
diesem Frihjahr*?), in der Personen nach der Art der Menschen gefragt werden, die inren
direkten und indirekten Bekanntenkreis ausmachen. Darauf aufbauend wollen wir jetzt im
Herbst 1986 in einem sogenannten Schneeballverfahren unter anderem priifan, wie eine
solche perstnliche Bekanntschaft als Teil des Netzwerks von beiden Seiten aussieht. Bai
einem Schneeball-System werden die Befragten gebeten, Namen und Adresse der Person
zu nennen, die nach ihrer Meinung als néchste zu befragen ist. Es versteht sich, daB bei der
spéteren Analyse die Viemnetzung erhalten bleiben muf, was durch Identifikationsnummern
nach der dann erfolgten Vernichtung der Namen geschieht. Warum soll in Zukunft eine
solche Forschung unmiéiglich sein? Ist nicht die Kenntnis solcher Sachverhalte ein Wissen,
wie es das BVG in seinem Volkszahlungsurted flr einen Sozialstaat ausdricklich fordert! Wo
besteht hier die Gefahr, dafi ein schutzwiirdiges Rechtsgut verletzt wirde?

Inzwischen sind in sehr vielen Landem Datenschutzgesetze erassen worden,

Gesetze in Kraft:
Bundesrepublik Deutschiand Luxemburg
Danemark Neuseeland
Frankreich Norwegen
GroBbritannien Osterreich
Island Schweden
Israg! Vereinigte Staaten
Kanada vonAmerika

¥ Erwin K. Scheuch/Wollgang Bick/Paul ). Miiler, Das Formular - Ausdruck und Viehikel der Blrokratisienung
unseres Alitags, Taunusstein 1980,

“Y Erwin K. Scheuch/P. J. Midler, Mikrowslten — Die Bedeutung der Vemetzung von Mikrowelten Hir die Ver-
mittiung zweschen Altag und Institution, Forschungsbericht, Kiin 1885,

1} M. 5. Granovettes, The Strangth of Weak Ties, in: American Joumal of Sociology, Vol. 78, Nr. 6, 5. 1360-1380.

% Es handeit sich um den Allbus 1986,
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Fiir 1985/86/87 erwartete Gesetze:

Australien Italien
Belgien Niederlande
Finnland Portugal
Griechenland Spanien

Linder, in denen am Datenschutzrecht gearbeitet wird,
die Verabschiedung eines Gesetzes
ist jedoch flr spéter als 1987 zu erwarten:

Brasilien Schweiz
Ifand Turkei
Japan

In keinem dieser Lander ist bekannt geworden, daB der Gesetzgeber einen besonderen
Handlungsbedarf fir die spezielle Reglementierung der Forschung sieht. Eine Reihe von
Gesetzen gehen eingehend auf die Bedlrfnisse der Forschung ein und fordem nicht viel
mehr als eine basondere Vertraulichkeit und Sargfalt im Umgang mit Daten. Dieser Selbst-
verstandiichkeit wirde bei uns in der Bundesrepublik auch kein verantwortlicher Forscher
widersprachen,

Ein Fall von MiBbrauch ist nicht bekannt” ist die Uberschrift eines Berichts lber Schweden
— ginem Land mit einer lAngeren Tradition der Beaufsichtigung von Forschung im Hinblick
auf Sozialvertraglichkeit*.*) Der Artikel war noch geschrisben bevor das Projekt
Metropolit” von Janson zu einem Medienereignis hochstilisiert wurde — bekanntlich hatten
die Datenschiitzer selbst an der Datensammiung nichts auszusetzen. Aber auch nach dem
Projekt Metropolit' ist das Klima gegeniiber der Datenforschung nicht entfernt mit dem in
der Bundesrepublik vergleichbar, Was ist denn bei uns so anders, daB® die Gesetze so
anders sein missen?

7 Die Notwendigkeit der Giiterabwégung bei der Anwendung
von Datenschutz

Die Medien verfahren bei uns nicht sebr viel anders als dies im Zusammenhang mit dem
Projekt Metropolit" fir Schweden berichtet wurde. So wihite das Wochenblatt ,Die Zeit®
fur einen Aufsatz (ber den Bericht des bayerischen Datenschutzbeauftragten Stollreiter die
Uberschrift ,Kinder lautlos erfaBt" — ganz analog zur Uberschrift, die eine heimiiche
Erfassung von Daten beim Projekt Metropalit” in Stockholm behauptete. *) Mit besonderer
Ausfihrlichkeit wurde in dem Bericht die Datenweitergabe fur polizeiliche Zwecke darge-
stelit mit dem Tenor: Wir werden alle Jautlos Uberwacht. Aber ungeachtet solcher Préasen-
tationen, will sich bei der Bavilkerung kein Geflinl der Dringlichkeit einstellen, dal von der
Verscharfung des Datenschutzes die Freiheitlichkeit dieser Republik abhénge. Es gibt keine

* Stan Johanson, Ein Fall von MiBorauch it nicht bekannt, in: Das Parlarment, 29, April 1986, S, 14.
) Heide Messal, Kinder lautios eraBt, in: Die Zatt, 14. Februar 1986,
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Parallele zwischen der weltanschaulichen Intensitét von Argumentationen unter den Berufs-
palitikern in Bonn und den Einstaflungen in der Beviilkerung,

1985 befragte die Gesellschaft fiir Konsum- und Marktforschung, Nirmberg, einen repré-
sentativen Querschnitt der Bundesrepublik nach den Hauptauellen fiir Sorgan. In der offen
gestellten Frage kam unter den mit nennenswerter Haufigkeit erwihnten Angstlichkeiten
der Datenschutz nicht vor. Das gilt auch fiir alle friiiberen Jahre bis 1979, als diese Frage
zuerst routinemaBig gestelt wurde. Dabei schwankt die Nennung fur andare Themen
enorm zwischen 37 und 0 {Sicherung der Energieversorgung) oder 9 bis 41 (Umwelt-
schutz). Datenschutz war nie ein wichtiges Thema.*) Das gleiche gilt auch auf eura-
péischer Ebene fir den ganzen Zaitraum zwischen 1973 und 1983.%%)

Spexziell zum Thema Datenschutz wurde in einer Erhebung im Jahr 1985 gefragt. 64% der
Befragten sahen beim Datenschutz keine Probleme, Eigene schlechte Erfahrungen mit
mangelhafterm Datenschutz oder DatenmiBbrauch wurden von etwa 6% der Bevblkerung
genannt. ,Berlicksichtigt man hierbel, dall Befragte oft dazu neigen, eigene Erfahrungen
vorzugeben, wenn sie mit ,Problem-Thamen' konfrontiert sind, so mulB diese Zahl als sehr
gering eingestuft werden."*") Offensichtlich lisgt hier eine Eigendynamik bei denjenigen vor,
die sich selbst den Datenschutz als wichtiges Thema aussuchten.

ioraussetzung daifur ist wohl auch, dal zwei Gesetzgebungen bei uns fehien, so dal der
Datenschutz als Méglichkeit benutzt werden kann, um diese Gesetzeslicke zu schiieBen.
Es fehit sinmal an einem allgemeainen Gesetz Uber Personiichkeitsschutz, sowie an einem
weiteren Gesetz (ber das Recht, sich selbst zu informieren. Der Wortlaut der Datenschutz-
gesetze eignet sich nicht sonderlich, um insbesondere die erste der beiden Gesetzes-
lcken auszufiilen. So kommt es dann zu sehr erfinderischen Deutungen mit dem Ziel einer
miglichst extensiven Anwendung von Begriffen oder sogar deren Umfunktionierung.

Das Fehlen einer Regelung fir das Recht zur Information wird allerdings bei der Erdrterung
Uber Datenschutz in der Bundesrepublik durchweg ausgeblendet. In den Vereinigten
Staaten war dagegen der ,Freedom of Information Act" noch viel mehr Gegenstand der
offentiichen Aufmerksamkeit als die ,Data Protection Laws".

Mur in giner Hinsicht ist eine gesetzliche Festiegung des Rechts auf Information arfolgt und
zum Teil des Datenschutzes geworden. Nach dem BDSG kann ein Betroffener beantragen,
Auskunft ber die gespeicherte Information zu erhalten (§ 4 BDSG). Diese Pilicht zur
Enteilung von Information betrifft nicht nur Behérden, sondem alle speichemden Stellen.
Und diesem Auskunftsrecht fir den Betroffenen entspricht ein Berichtigungsanspruch
selbst fUr solche Fehler, die der Speichemde fir unbedeutend halt. Die Freiheit der Infor-
mation ist bei uns also nur als Recht zur Information Uber gespeicherte Daten der eigenen
Person geregelt, Dies ist jedoch ein viel zu enger Begriff von Freedom of Information”.

% GIK Marktiorschung, September 1985,

Amit for amtiiche Verdfientlichungen der Europaischen Gemeinschatten, Die Européer Uber sich selbst —
Zahn Jahre Euro-Barometer 19731883, Luxemburg 1983, 5, 381,

) vigl, lsaac'W. Eberstein und Manfred Kichler, Trotz detaillierter Fragen; Privatsphése bisibt geschiitzt, in; Das
Parlament, 26. April 1986, 5. 15.
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Ein Aufarbeiten der amerikanischen Entwickiung wiirde es ereichtem, den Datenschutz als
nur ein Element unter anderen flr eine Informationspolitik zu verstehen. Ist dies nicht so der
Fall, dann ist de facto bei uns die Informationspolitik reduziert auf eines ihrer Elemente, Flir
die Informationspalitik ist aber ein System von Zielen und MaBnahmen anzusprechen, die
in Abwagung bei Konflikten regeln, wo Transparenz den Vorrang vor Schutzwdirdigkeit und
wo Schutzwiirdigkeit den Vorrang vor Transparenz hatte. Denn ohne Transparenz ist offen-
sichtlich ein Gemelnwesen nicht als Demokratie organisierbar, ohne Schutz aber ein Staat
nicht als eine humane Gesellschaft. Die Forschung muB hier als Teil des Rechtes auf Infor-
mation verstanden werden — als Information der Gesellschaft Uiber sich selbst. Wie das BVG
in seinem Urteil zur Volkszdhlung erkiarte: Ohne Information ist ein reformorientiertar
Sozialstaat nicht maglich.
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Erwin Stdfeld
Statistisches Bundesamt, Wiesbaden

Anonymisierungsstandards und

generelle Abwicklungsregelungen flr Anforderungen
nach anonymisierten Einzelangaben

im Statistischen Bundesamt

Einleitung

In den vorstehenden Aufsétzen in diesem Band wird das Spannungsfeld ausgeleuchtet, in
dem sich die Amtliche Statistik bei der Entscheidung Uber die Weitergabe anonymisierter
Einzelangaben zu bewegen hat. In dem Beitrag von MUller und Hauser werden die Anforde-
rungen der Wissenschaft an anonymisiertes statistisches Einzelmaterial formuliert. In den
Beitragen von Paal, Kihn und Kirschner die technischen Méglichkeiten und insbesondere
die Grenzen einer Anonymisierung statistischen Einzelmaterials diskutiert. Im folgenden
sollen nun die Anonymisierungsstandards und generalie Abwicklungsregelungen filr Anfor-
derungen nach anonymisierten Einzelangaben im Statistischen Bundesamt (StBA) darge-
stelit werden.

1 Rechtliche Rahmenbedingungen des § 11, insbesondere
Abs. 5 Bund%statistnkgesetz?ﬂStatG)

Ausgangspunkt aller Betrachtungen zum Problem der Weitergabe von anonymisierten Ein-
zelangaben hat flr einen Bundesstatistiker das geltende Recht zu sein, das hinsichtlich der
Geheimhaltung von Einzelangaben im § 11 BStatG kodifiziert ist.) Nach dem Grundsatz der
Gehaimhaltung in § 11 Abs. 1 BStatG sind Einzelangaben (ber perstnliche und sachliche
Verhéltnisse, die fir eine Bundesstatistik gemacht werden, von den mit der Durchitihrung
von Bundesstatistiken Betrauten geheimzuhalten. Die statistische Geheimhaltung steht in
untrennbarem Zusammenhang mit der statistischen Auskunftsverpflichtung und dient
dazu,

— den einzelnen vor der Offenlegung seiner persénlichen und sachlichen Verhéltnisse 2u
schitzen,

— das Vertrauensverhiltnis zwischen den Befragten und den Statistischen Amtem zu
erhalten und

- die Zuverldssigksit der gemachten Angaben und die Berichtswilligkeit der Befragten zu
gewahrieisten.

") VglGasetz Uber die Statistk fir Bundeszwecke (Bundesstatistikgasetz) vom 14. Marz 1980, BGBI. | 5.289
und inshesondere die Begrindung 2um Gesetz, Bundestagsdrucksache Nr. 82517 vom 26, Januar 1979,
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E= gibt Ausnahmen von dissem Geheimhaltungsgrundsatz, z. B. wenn der Betroffene einer
Weitergabe zustimmt (§ 11 Abs, 1) oder wenn eine einzelstatistische Rechtsgrundlage die
Wieiterleitung — bei genauer Angabe des Empfangerkreises und der Art der Vierwendung der
Einzelangaben — zuldBt (§ 11 Abs. 3). Allerdings hat fir den letzteren Ausnahmefall das Bun-
desverfassungsagericht in seinem Urteil zum Volkszahlungsgesetz 1983 vom 15, Dezember
1883 sehr enge Grenzen gesetzt.?)

Eine generelle Ausnahme vom Geheimhaltungsgrundsatz enthdlt der § 11 BStatG in
seinem Abs. 5. Danach dlrfen Einzelangaben, die so anonymisiert werden, daf sie Aus-
kunftspflichtigen oder Betroffenen nicht mehr zuzuordnen sind, vom SIBA und von den Sta-
tistischen Landesamtarn Ubermittelt werden. Diese Bestimmung ist im Zuge der parlamen-
tarischen Beratungen des Entwurfs eines BStatG 1980 eingefligt worden. Sie ist auf eine
BeschluBermpfehlung des Innenausschusses zuriickzufihren, der damals die Auffassung
vertreten hat, dafl die Miglichkeit einer Deanonymisierung bereits anonymisierter Einzel-
angaben absolut nicht ausgeschlossen werden kanne. Anderarseits dirfe aus diesem
Tatbestand nicht geschluBfolgert werden, daB eine Ubermittiung anonymisierter Daten in
jedem Fall ausgeschiossen sei. Vielmehr misse vor Ubermittlung anorymisierter Daten
sichergestelt sein, daf die Maglichkeit der Deanonymisierung der nach den Kenntnissen
der Statistischen Amter ausrsichend anonymisierten Einzelangaben zweitelsfrei ausga
schiossen ist.%) Der WirtschaftsausschuB hat dazu angemerkt, daB er fir wirtschaft

stische Daten keine hinreichende Anonymisierungsmaglichkeit sieht,

2 Elemente einer verwaltungspraktischen Umsetzung

Mit dieser rechtlichen Regelung war 1980 eine neue Situation geschaffen worden, auf die
sich die Statistischen Amter einzustellen hatten, Zur Erérterung der damit verbundenen
Fragen haben die Leiter der Statistischen Amter damals einen Gesprachskreis Anorymi-
sierung” eingerichtet, der sich auf gemeinsame Empfehlungen zur Anonymisierung stati-
stischer Einzelangaben verstandigt hat. Damit wurde dem Petitum des Innenausschusses,
daf sich die Statistischen Amter auf ein einheitiches Vorgehen einigen, in einem ersten
Schritt nachgekommen. Vor dem Hintergrund dieser Empfehlungen des Gesprachskreises
wurden die Anforderungen an die Anonymisierung statistischer Einzelangaben im StBA
konkretisiert und Verfahrensregelungen fiir die Behandlung von Anforderungen nach anony-
misierten Einzelangaben im StBA getroffen,

21 Die Anforderungen an die Anonymisierung statistischer Einzelangaben
Bei der Konkretisierung der Anforderungen wurden die Ergebnisse der wissenschaftlichen

Diskussion zur Anomymisierung personenbezogener Einzelangaben beriicksichtigt,
Namentich die Arbeiten des U 8. Federal Committee on Statistical Methodology und die

3 val. Euiamecdungen des Bundesverfassungsgerichts, Amtliche Sammiung, 65, Band, S. G54,
% Vgl Bundestags-Drucksache 8/3413, 5. 131,
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Uberlegungen, die in der DFG-Kolloguienreihe Datenzugang und Datenschutz” insbe-
sondere von Brennecke angestelit worden sind, waren eine wesentliche Grundlage fiir die
Erarbeitung der Anforderungen.®)

Diese Anforderungen sind als Empfehlungen formuliert, die bei der Ubermittiung anonymi-
sierter Einzelangaben durch das StBA in jedem Einzelfall geprift werden sollen; aus-
driicklich wird jedoch betont, daB dariiber hinaus im konkreten Einzelfall einer Ananymi-
sierung zusatzliche MaBnahmen notwendig werden kinnen, d. h., die besonderen Belange
des spezigilen statistischen Materials, aus dem der jeweilige zu anonymisierende Einzelda-
tenbestand stammt, missen entsprechend gewlrdigt werden. Insoweit steflen die Anfor-
derungen nur einen allgemeinen Bezugsrahmen bereit, der im einzelnen bei jedem Anony-
misierungsfall weiter zu konkretisieran ist.

Fir die Anonymisierung werden die nachstehenden Empfehlungen ausgesprochen:

- Der zu Ubermitteinde Datenbestand soll nur noch eine Stichprobe aus der jeweiligen
Statistik sein.

Begrindung:

Wird aus dem Ursprungsdatenbestand einer Statistik eine Stichprobe gezogen, so wird
dadurch das Deanonymisierungsrisiko auch fir die im Material verbleibenden
Datensétze herabgesetzt, weil ein potentieller Angreifer nicht sicher sein kann, daB ein
spezieller Einzeldatensatz enthalten ist, auch wenn er weil, dal der Betroffene zur Sta-
tistik herangezogen wurde. Die Erfolgswahrscheinlichkeit eines Deanonymisierungsan-
griffs wird herabgesetzt.

— Der zu Ubermittelnde Datenbestand soll ein bestimmites Mindestalter aufweisen. In der
Regel sollen die Angaben durch eine neue Erhebung bereits dberholt sein.

Begriindung:

Je dlter die Einzelangaben werden, desto geringer wird einerseits das Reidentifikations-
risiko, weil die Verfligbarkeit kompatiblen Zusatzwissens immer unwahrscheinlicher
wird und das Interesse eines potentiellen Angreifers geringer wird, Zudem dirften sich
im Zeitablauf die schutzwirdigen Belange des Betroffenen eher vermindern.

Die Anordnung der Datenséitze im zu Gbermittelnden Datenbestand muB systemfrel
sein,

Begriindung:
Werden die Einzeldatensitze systematisch angeordnet (z. B. nach rdumlichen
Gesichtspunkten) weitergegeben, erhoht sich das Reidentifikationsrisiko flr alle

Val. Report on Statistical Disclosure and Disclosure-Avoidance Techniques, Statistical Policy Working

2, Prepared by Subcommittes on Disclosure-Avoidance Techniques, Federal Committee on Statl-

stical Methodology; U. S. Department of Gommerce, Washington 1978 und Brennecke, Ralph Kritenen 2ur

Operationalisiarung der faktischen Anorymisierung, in: Kaase, Max, u. a. {Hrsq.) Datenschutz und Daten-
zZugang; Konsequenzen fur die Forschung, Konigstein 1980, 5. 1581

148



Datensatze, wenn der potentielle Angreifer das Organisationsprinzip erkannt hat oder
es ihm bekannt ist.

Direkte Identifikationsmerkmale (Name und Anschrift, Telefonnummer, Personen- und
sonstige Kennummesn) diirfen im Datenbestand nicht enthalten sein,

Begrundung:
Anorymisierte Einzelangaben dirfen keine direkten Identifikationsmerkmale enthalten,
da anderweitig direkt personenbezogene Daten vorliegen.

Regionalangaben sollten nur als Typisierungsangaben im Datenbestand belassen
werden, allerdings nur insoweit, als dadurch keine Regionaltypen mit weniger als
500000 Einwohnern identifiziert werden.

Begrindung:
Regionalangaben sind (fast) immer als Zusatzwissen vorhanden, Je kleiner die — regional
- identifizierte Population ist, desto gréBer ist demnach das Reidentifikationsrisiko,

Jede Ausprigung eines einzelnen Merkmals soll mindestens flnflach besetzt sein.

Begrindung:
In den Daten sollen keine Merkmalsauspragungen auftreten, die — fiir sich genommen
— eing Population von weniger als finf Betroffenen identifizieren.

Sensible Merkmale (2, B. Daten zur Gesundheit, zur Einkommens- und Vermdgensiage
u. a. m.) sollen allenfalls kiassifiziert Ubermittelt werden.

Begrundung:

Fiir sensible Merkmale lohnt sich ein hdherer Reidentifikationsaufwand. AuBerdem wird
bei einer Reidentifikation solcher Merkmale besonders stark in das informationelle
Selbstbestimmungsrecht eingegriffen. Bei diesen Merkmalen ist deshalb besonderer
Anonymisierungsaufwand erforderlich.

Merkmale, Uber die sehr einfach Zusatzinformationen zu erhalten sind (z. B.
Geburtsdatum u. a. m.), sollen ebenfalls nur klassifiziert Gbermittelt werden.

Begrundung:

Uber Merkmale, die haufiger im Zusatzwissen auftreten, steigt die Reidentifikations-
moglichkeit eines Einzeldatenbestandes. Bei diesen Merkmalen ist deshalb ein
besonderer Anonymisierungsaufwand erforderich,

Die Kombinationen sensibler Merkmale und von Merkmalen, Uber die sehr einfach
Zusatzinformationen zu erhalten sind, sollen mindestens dreifach besetzt sein.

Begrindung:

Die Kombination von sensiblen und solchen Merkmalen, Uber die leicht Zusatzwissen
zu erhalten ist, d. h, von Merkmalen, die sinem besonderan Reidentifikationsnsiko unter-
liegen, missen auf Mehrfachbesetzung Gberprift werden. In diesen Kombinationen
ainmalig oder zweimalig auftretende Datensétze diren nicht im Einzeldatenbestand
verbieiben.
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Die vorstehend genannten Empfehlungen sind in der Zwischenzeit — im Rahmen einar
Testphase — auf verschiedene Anonymisierungsprojekte angewandt worden. Dabei hat
sich insbesondere gezeigt, da3 die Offenkundigkeit bzw, Sensibilitat eines Merkmals nicht
generell — abstrahiert vom jeweiligen Merkmalszusammenhang — sondem nur im Einzelfal
und unter Zugrundelegung des Wissens der Fachabteilung festgelegt werden kann. Durch
die Verfahrensregelungen zur Behandlung von Anforderungen anonymisierter Einzel-
angaben im StBA ist zudem sichergestellt, daf diese Klassifikation der Merkmale nicht nur
von der jewells betroffenen Fachabteilung verantwortet, sondem ihr In einem _breiten
Konsens" von allen betroffenen Abteilungen im StBA zugestimmt wird.

2.2 Technische Vlerfahren der Anonymisierung

Mit den Anforderungen ist zwar der Bezugsrahmen flir die Anonymisierung statistischer Ein-
zelangaben im StBA geschaffen worden; noch nicht festgelegt sind damit aber im einzelnen
das technische Vierfahren bzw. die moglichen Verfahrensvarianten, nach denenim StBA die
Anonymisierung abgewickelt wird, Auch zur Frage der Anwendung verschiedener tech-
nischer Anonymisierungsverfahren hat die genannte Testphase feste Regelungen erbracht,
die — kurz zusammengefaBt - dargestellt werden sollen,

Vorbedingung fur alle entwickelten technischen Verfahren ist die Einhaltung der vorab dar-
gestellten Anforderungen an die Anonymisierung. Andererseits ist darauf zu achten, daB die
technischen Verfahren der Anorymisierung DV-méRig abgewickelt und Personal sowie
Maschinen in mdglichst rationeller Weise eingesetzt werden konnen. Auf der Basis der
Anforderungen wurden in der Testphase einige technische Vierfahrensvarianten fir unter-
schiedliche Bereiche der Anonymisierung von Einzelangaben entwickelt. Dabei ist zu unter-
scheiden, ob es sich um die Anonymisierung von

— Einzelangaben in Tabellen,
— von Einzelangaben in Form von Kurzdatensatzen oder
~ von Einzelangaben in Form von Langdatensétzen

handeit,

2.21 Anconymisierung von Einzelangaben in Tabellen

In maschinell ersteliten Tabellen mit Aggregatdaten konnen in einzelnen Feldern unter
bestimmten Bedingungen Einzelfille auftreten, Diese sind prinzipiell genauso zu behandeln
wig Einzeldatensétze, die zur Weitergabe anstehen, d. h. ihre Anonymitat muB gewshr-
leistet sein.)

%) Vgl Kihn, J. u. a. Zur tachnischen Westerentwickiung . ischen Infarmatic . in:Wirtschaft
und Statistik, 12/1984, 5. 881,
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Im Statistischen Informationssystern des Bundes (STATIS-BUND) ist fir Fallzahlentabellen
&in entsprechendes DV-Programm enthalten, durch das die Tabellen mit Zufallsfehlern tber-
lagert werden. Dazu werden alle Tabellenfelder mit annahemd normal verteilten Zufalls-
zahlen bei Mittehwert O Gberlagert. Negative Tabellenfelder werden bei diesem Verfahren
automatisch verhindert, es kann aber vorkommen, dafi ein Tabellenwert mit echtem Wert
null nach der (Jberlagerung einen Wert gréBer null hat, Das Programm ist derart konstruiert,
daB die Gesamtmasse der Tabelle ,im Mittel" erhalten bleibt. AuBerdem ist gewdhrleistet,
dafl die tabellierten Verteilungen in ihrer Struktur unverdndert blelben. Allerdings kinnen die
schwach besetzten Felder, die jedoch statistisch auch nicht besonders aussagefahig sind,
hohe relative Abweichungen aufweisen. Das Verfahren erlaubt es, den Uberlagerungsfehler
abzuschétzen und ggf. den Konsumenten der Tabelle als Qualititsindikator mitzuliefern.

Die Anforderungen an die Anonymisierung werden — soweit sie in diesem Anwendungs-
bereich relevant sind — bai dem Verfahren in jedem Fall eingehalten, da es sich bei der Uber-
lagerung der Tabelienfelder mit Zufalisfehlern nicht mehr um echte, sondem um  kinstlich
geschaffens” Einzelangaben handelt, sofern solche nach Uberlagerung der Felder mit
Zufallsfehlem (berhaupt noch auftreten.

2.2.2 Anonymisierung von Einzelangaben bei Anforderung von Kurzdatensétzen

Werden von einem Konsumenten Einzeldatensétze unter explizitem Bezug auf den § 11
Abs. 6 BStatG angefordert, so wird im StBA bai solchen Datenanforderungen mit wenig
umfangreichem Merkmalskatalog so verfahren, wie Kiibn dies in seinem Beitrag zu
diesern Band bereits dargestelit hat. Die Einzelheiten dieses Verfahrens brauchen hier nicht
wiederholt zu werden.

Die Anforderungen an die Anonymisierung kénnen in diesem Fall als Leitiinie fiir die
Erstellung des Kurzbandsatzes und die Sortierfolge der Merkmale bzw. die Suche nach
Strategien der ,geeigneten” Zusammenfiihrung herangezogen werden. Die Einhaltung der
Empfehiungen ist verfahrensméBig sichergestelit durch die zufallige Aggregation benach-
barter Datensétze.

Gemal dem Verfahren gibt es keine einmalig auftretenden Einzeldatensatze; jeder
Datensatz ist mindestens dreimal vertreten.

2.2.3 Anonymisierung von Einzelangaben bei Anforderung von
Langdatensétzen

Werden von einem Konsumenten Einzeldatensatze mit umfangreichem Merkmals-
katalog angefordert, fihrt das oben beschriebene Verfahren in aller Regel zu unbefriedi-
genden Ergebnissen, weil bei groflem Merkmalskatalog die zufélige Aggregation 2u so
grofen Informationsverlusten flihrt, daB der Konsument mit den weniger wichtigen
Merkmalen kaum mehr Auswertungen vomehmen kann, da sie in hohem MaBe verfalscht
werden.
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Andererseits bietet gerade die Weitergabe von anonymisierten Einzelangaben bei Langda-
tensétzen eine Vielzahl von Ansatzpunkten zur Reidentifikation, wie die Experimente im
Rahmen des Forschungsvorhabens der Gesellschaft fir Mathematik und Daterverar-
beitung (GMD) Datenzugang, Datenschutz und Anonymisierung; Analysepotential und
Identifizierbarkelt von anonymisierten Individualdaten” eindrucksvoll bestétigt haben.)
Paaf hat dariber ja in diesem Band austiihrlich berichtet.

Gleichzeitig haben die Ergebnisse dieses Forschungsvorhabens gezeigt, dafl — bei der
gegenwartigen Rechtslage — die Statistischen Amter verpfiichtet sind, bei der Weitergabe
von anonymisienten Einzelangaben in Langdatensétzen zusétziiche Sicherungen vor-
zusehen. Diese Elemente sind im einzelnen:

1. Strikte Einhaltung des Prinzips der Einzelfallbearbeitung bei der Anforderung anonymi-
sierter Einzelangaben in Langdatensatzen;

2. Umfassende Anonymisierungsmafinahmen nach MaBgabe der Anforderungen an die
Anonymisierung einschl. Reidentifikationsexperimenten gemal Szenariotechnik;

3. Vertragliche Bindung des Empféngers anonymisierter Einzelangaben;

4, Eingehendes Abstimmungsverfahren im StBA vor der Ubermittiung der anonymisierten
Einzelangaben an den Empfénger.

ad 1. Grundsatz der Einzelfallverarbeitung

Bei den gegenwértigen rechtlichen Rahmenbedingungen sieht das StBA keine Mog-
lichkeit, Public Use Samples fiir wissenschattliche Zwecke aus verschiedenen Statistiken
anzubieten, vielmehr reagieren wir nur auf einzelne Anforderungen von wissenschaftlicher
Seite nach anonymisierten Einzelangaben. Diese Position ist wie folgt zu begrinden. Public
Use Samples, auch im eingeschrinkten Sinne fir wissenschaftliche Zwecke, machen nur
dann Sinn, wenn der ganz (berwiegende Teil der Merkmale einer Statistik im Datensatz
erhalten werden kann. Bei Statistiken wie der Einkommens- und Vierbrauchsstichprobe
(EVS) oder dem Mikrozensus handelt es sich jedoch um jewells mehrere Dutzend baw,
sogar hundert Eingabefelder in der Datensatzbeschraibung. Nach den Reidentifikationsex-
perimenten, die von Herm PaaB durchgeflihrt worden sind, bieten solche Langdatensétze
eine Vielzahl von Ansatzpurikten zur Reidentifikation. Die exakt berechneten Reidentifika-
tionsraten, die zwar von Szenario zu Szenario je nach unterstelltern Zusatzwissen und son-
stigen Ausgangsbedingungen schwanken, sind jedoch bei entsprechendem Zusatzwissen
immer signifikant von null verschieden, so daB eine vollstindige Weitergabe solcher Daten
unter den gegebenen rechtiichen Rahmenbedingungen ausscheidet. Derzeit kiinnen wir
das Problem nur so Idsen, da3 wir - méglichst viele - Eingabefelder, die fiir den jeweiligen
Wissenschaftler nicht so von Interesse sind, aus dem Datensatz herausnehmen, um das
Reidentifikationspotential zu reduzieren. Dies filhrt nahezu zwangsldufig zu einer Individual-

“} ol Paall, G. und Wauschikuhn, U, Datenzugang, Datenschutz mnAmnymlmemng Analysapotantal und
Identifizierbarkeit von anomymisierten Individualdaten, Minchen 1884
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behandlung, da fiir fast jede wissenschaftiche Problemstellung der unabdingbar erfor-
derliche Datensatz unterschiedlich ausfallt, So sind jedenfalls unsere Erfahrungen aus den
letzten dred, vier Jahren,

ad 2.: Umfassende AnorymisierungsmaBnahmen

Wahrend die Anonymisiarung von Einzelangaben in Tabellen und auch bei der Anforderung
von Kurzdatensétzen nach den beschriebenen Verfahren ohne Gberménig grofien Aufwand
gesichert ist, bedarf es bei der Anfordenung von Langdatensétzen umfangreicher und —
leider — auch sehr aufwendiger AnonymisierungsmaBnahmen: Direkte Identifikatoren und
nahezu alle Regionalangaben missen aus dem ursprunglichen Datensatz herausge-
nommen werden, bei sensiblen Merkmalen oder solchen, Gber die einfach Zusatzinforma-
tionen gewonnen werden konnen, miissen umfangreiche Umschlisselungsmafinahmen
vorgenommen werden, die Datensétze sind in aller Regel umzusortieren, da sie Zumeist
nicht systemirei angeordnet sind. Es ist eine Stichprobe aus dem urspringlichen Material
zu ziehan.

Ein sehr aufwendiger Teil der AnonymisierungsmaBnahmen liegt in der Abwicklung von rea-
litédtsnahen Szenarien, die bei den Kominationen sensibler und offenkundiger Merkmale
ansetzen und zur Elimination einmalig auftretender Datensétze oder zur geregelten bzw,
zufdlligen Verschiebung von Ausprégungen einzelner Merkmale in Datensétzen filhren
kisnnen. Allerdings sehen wir derzeit keine Mbglichkeit, auf diese Reidentifikationsexpe-
rimente, die wir allerdings auf Szenarien von der Gréfienordnung des AdreBszenarios
beschrénken, im Rahmen der Anonymisigrungsmafinahmen zu verzichten. Nach dem
Willen des Gesetzgebers muB eine Deanonymisierung der weiterzuleitenden anonymi-
sierten Einzelangaben nach den Kenntnissen, die in den Statistischen Amtem dber Zusatz-
wissen voriegen, subjektiv zweifelsfrei, d. h. entsprechend dem von uns vermuteten
Zusatzwissen beim Emfénger ausgeschlossen sein.

ad 3.: Vertragliche Bindung des Empfangers anonymisierter Einzelangaben

Wenngleich von uns diese Reidentifikationsexperimente durchgefiihrt werden, bei denen
ein bestimmtes, allerdings rudimentares Zusatzwissen beim Empfanger unterstellt wird,
kéinnen wir nicht mit Sicherheit davon ausgehen, daf unsere subjektiv, nach bestem
Wissen gesetzten Annahmen liber zusatzlich verflgbares Wissen und informationstechno-
logisch gegebene bzw, sich noch entwickelnde Moglichkeiten beim Empféanger zutreffen,
denn wir kiinnen dieses Zusatzwissen nicht mit letzter Sicherheit abschétzen. Deshalb wird
mit den Empfangern ein Vertrag (ber die Weitergabe anonymisierter Einzelangaben
geschlossen, in dem sich der Empfanger anonymisierter Einzelangaben zu bestimmten Ver-
wendungsbeschrankungen und Datenschutzsicherungen verpfiichtet. Hierzu zahlen:

— Der Datenempfanger hat jede Handlung zu unterlassen, die darauf abziett oder
gesignet ist, die anonymisiarten statistischen Einzelangaben zu deanonymisieran;

— der Datenempfanger darf die anonymisierten Einzelangaben keinem Dritten zugénglich
machen;
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— der Datenempfénger mufl die anonymisierten Einzelangaben nach Ablauf einer ver-
traglich festgelegten Frist loschen;

- beiVlerstof gegen eine dieser vertraglichen Regelungen hat er die anonymisierten Ein-
zalangaben zu ldschen und eine vertraglich festgelegte Konventionalstrafe zu zahlen.
AuBerdem kann ihn das StBA vom Bezug weiterer anonymisierter Einzelangaben aus-
schliefen.

ad4.. Abstimmungsverfahren im StBA vor Ubermittlung der anonymisierten
Einzelangaben

Fir Anforderungen nach anonymisierten Einzelangaben, die an das StBA gerichtet werden,
Ist regelméBig die fur die jewellige Statistik zusténdige Fachabteilung federflihrend. Diese
hat die Abteilung Z (Verwaltung: wegen der Kostenkalkulation und der Vertragsgestaltung),
die Abteilung | (Allgemeine und zusammenfassende Aufgaben der Statistik: wegen metho-
discher und juristischer Fragen der Geheimhaltung) sowie die Abteilung Il (Mathematik,
maschinelle Datenverarbeitung wegen Verfahrenstests, maschinelle Aufbereitung, Lie-
ferung auf Magnetband) einzuschalten.

Fur die Freigabe der anonymisierten Einzelangaben ist der jeweils zustandige Abteilungs-
leiter verantwortlich und federfilhrend. Der Freigabe muB jedoch von den Leitern der
genannten Querschnittsabteilungen Z, | und Il zugestimmt werden. Bestehen seitens einer
der Abteilungen Bedenken, die nicht ausgerdumt werden kédnnen, ist die Amtsleitung einzu-
schalten,

2.3 Probleme der verwaltungspraktischen Umsetzung
des § 11 Abs. 5 BStatG

Nach unserer Einschétzung sind die Bedingungen einer Verdfientlichung anonymisierter
Einzelangaben in Tabellen sowie die Ubermittiung anonymisierter Einzelangaben in Kurz-
bandsétzen auch unter den gegenwartigen rechtlichen Rahmenregelungen des § 11 Abs.
5 BStatG zur Zufriedenheit der Konsumenten bei gleichzeitig ausreichendem Schutz flr die
Auskunftsgebenden bzw. Betroffenen einigermaBen gestaltbar. So sind zumindest unsere
praktischen Erfahrungen in den letzten Jahren gewesen. Anders verhélt es sich dagegen
bei der Ubermittiung von ancnymisierten Enzelangaben in Langdatensatzen. Den Anforde-
rungen der Wissenschaft konnte mit den bisherigen Regelungen, die gleichwohi eine
Erleichterung im Zugang zu anonymisierten Einzelangaben gegentber dem Stand in den
siebziger Jahren darstelien, nicht in vollem Umfang nachgekommen werden. Insbesondera
hat das StBA bisher im Rahmen der bestehenden rechtiichen Regelungen keine Mog-
lichkeit gesehen, den Wissenschaftiern umfangreiche und ohne weitere vertragliche
Klauseln zugéngliche Public Use Samples kostenglnstig zur Verfligung 2u stellen,

Tatséchlich 148t sich nach allen bisherigen Untersuchungen nur eine begrenzte Anzahl von
Merkmalen/Merkmalsauspriagungen fir Personen und/oder Haushalte so anonymisiaren,
daff eine Reidentifizierung nach dem Kenntnisstand in den Statistischen Amtern mit
Sicherheit ausgeschlossen ist. Das mogliche Zusatzwissen von Empfangern 1Bt sich vom
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Statistiker nicht ausreichend abschatzen und damit auch nicht bagrenzen. Die groBen Unsi-
cherheitsmomente bel der Abschatzbarkeit des Zusatzwissens beim jeweiligen Empfanger
und die Unzulassigkeit eines Restrisikos in der Einschétzung durch die Statistischen Amter
haben dazu gefilhrt, daB von derin § 11 Abs. 5 BStatG vorgesehenen Moglichkeit in der Ver-
gangenheit nur in begrenztem Umfang und mit einem unverhaltnismanig aufwendigen Ver-
fahren Gebrauch gemacht werden konnte, Um der Wissenschaft dennoch zu helfen, muBte
jede Anforderung fir sich bearbeitet und versucht werden, wenigstens einen Teil der Infor-
mationen flr den Forscher zu erhatten. Ausgehend davon, dall selbst dann ein absoluter
Schutz vor Deancnymisierungsmiglichkeiten fraglich ist, ist ein Vertrag entwickelt worden,
in dem sich der Emptanger anonymisierter Einzelangaben zu bestimmten Verwendunasbe-
schrankungen und Datenschutzsicherungen verpflichtet.

3 Zur moglichen Weiterentwicklung der Anonymisierung

Unser Eindruck ist, dall die Wissenschaftler diese Verpflichtungen bereitwillig auf sich
nehmen, wenn sie nur Zugang zu den von ihnen bendtigten Einzelangaben erhalten.

Allerdings stellen die gegenwartig praktizierten Regelungen weder die Wissenschaftler
noch das StBA so recht zufrieden. Eine Anderung dieser Regelung ist jedoch nur im
Fahmen einer Weiterentwicklung der gesetzlichen Grundlagen der Anonymisierung
maglich.

31 Elemente einer Weiterentwicklung der rechtlichen Grundlagen
der Anonymisierung

Um den Zugang der\Wissenschaft zu anonymisierten Einzelangaben aus Bundesstatistiken
weiter zu ereichtern, muBte der Gesetzgeber die Akzeptanz eines Restrisikos der Reidenti-
fikation im Gesetz festschreiben. Dies kénnte durch den Ubergang von der absoluten
Anonymitat (nach subjektiver Einschitzung durch die Statistischen Amter) auf die faktische
Anonymitat (unter Berlcksichtigung eines FRestnsikos) geschehen. Ein tragféhiges,
gesetzlich zu verankemdes Kriterium kdnnte die Unverhaltnismafigkelt des Aufwandes
sein, der fur eine Deanonymisierung erbracht werden mufl, In dem derzeit vorliegenden
Entwurf eines BStat( ist diese Regelung fir die Wissenschaft enthalten.

Die gegenwértig notwendige vertragliche Versinbarung zwischen StBA und dem Emp-
fanger anonymisierter Einzelangaben kann auf Dauer nicht befriedigen. Die zur Zeit auf der
Basis des bestehenden § 11 Abs. 5 BStatG vertraglich geregetten Verwendungsbeschrin-
kungen und Datensicherungen sollten deshalb bei Akzeptanz der faktischen Anonymitét in
das BStatG aufgenommen werden, Dazu gehéren insbesondere das strafbewehrte Rei-
dentifikationsverbot, die  Aufzeichnungspfiicht, das  Weitergabeverbot und  die
Beschrankung auf bestimmte Auswertungszwecke. In dem gegenwdrtig voriiegenden
Entwurf des BStatG sind auch diese Elemente verankert.
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3.2 Ansétze der wissenschaftlichen Begleitforschung

Im Forschungsprojekt der GMD sind anhand verschiedener Szenarien (unterschiedlichen
Bestanden an Zusatzwissen beim potentiellen Empféanger anonymisierter Einzelangaben)
technische Grofienordnungen fir die jeweiligen Reidentifikationsrisiken vermittalt worden.

Nach den vorgenannten Uberegungen zur Weiterantwicklung der rechtlichen Grundiagen
und den in verschiedenen anderen Beitréigen in diesem Band angesteliten Uberlegungen
wiren die technischen Restrisiken allerdings einer Bewertung zu unterziehen, Die Ansatz-
punikte daflir miBten noch weiter wissenschaftiich untersucht werden. Ausgehend von den
Kosteniberegungen einer Deanonymisierung wére insbesondere der Opportunitatsko-
stenansatz zur Quantifizierung des Risikos einer Deanonymisierung auf seine Tragfahigkeit
hir zu Uberpriifen. Bei diesen Uberlegungen ist auch der mégliche Verlust der (bermit-
telnden Stelle bei einem erfolgreichen Deanonymisierungsversuch mit einzubeziehen. Dies
soll im Rahmen eines Farschungsvorhabens im StBA geschehen. Externe Wissenschaftier
sind zur Mitarbeit herzlich eingeladen.

Fiir die weitere verwaltungsméBige Ausgestaltung des § 16 Abs, 4 des Entwurfs des
BStatG sind nicht zuletzt Organisations- und prozedurale Fragen von ganz erheblicher
Bedeutung. Es sollte deshalb auch geprift werden, ob nicht ein Beratungsgremium fir die
Weiterleitung von Mikrodatenfiles fiir wissenschaftliche Zwecke innerhalb der Statistischen
Amter eingerichtet werden kiinnte, an dem ggf. auch Vertreter der Wissenschaft und der
Auskunftgebenden (evtl. die Datenschutzbeauftragten) beteiligt werden kénnten, sobald
das neue BStatG verabschiedet sein wird,



Manfred Euler
Statistisches Bundesamt, Wiesbaren

Lieferung anonymisierter Einzelangaben aus der
Einkommens- und Verbrauchsstichprobe (EVS)

Meine Aufgabe ist es, die von Herrm Sldfeld aufgezeigten Rahmenbedingungen und Ver-
fahren fir die Anonymisierung von Einzelangaben im Statistischen Bundesamt (StBA) am
Beispiel einer statistischen Erhebung, ndmlich der EVS, zu verdeutlichen. Das badeutet
zwangslaufig, daB ich thnen zundchst Uber rechtliche Grundlagen, Erhebungsziele und
Erhebungsverfahren der EVS berichten muB, cbwohl viele von lhnen aus Ihrer Tatigkeit
damit bereits vertraut sein mogen.

Die EVS ist — neben den sogenannten laufenden Wirtschaftsrechnungen bei drei ausge-
wihlten Haushaltstypen - die einzige amtliche Erhebung in der Bundesrepublik
Deutschland, die einen wirklich umfassenden Einblick in die dkonomische und soziale Lage
der privaten Haushalte ermaglicht. Ausgehend von der kompletten Erfassung der Ein-
nahmen und Ausgaben Uber die Ausstattung mit langlebigen Gebrauchsglitern, die
Wohnsituation und die Vermégensbestande findet sich hier gine Fille von Informa-
tionen, die fir den Politiker, den Beamten in der Vierwaltung, den Untermehmer, denWissen-
schaftler, fir Viertreter von Arbeitgeber- und Arbeitnehmerorganisationen, von Vierbraucher-
verbénden und anderen Vereinigungen von grofiem Wert sein kinnen. Es ist deshalb nur zu
verstandlich, wenn von allen genannten Gruppen versucht wird, diese Informationsquelle
maglichst detailliert, maglichst eigenzweckbezogen und méaglichst umfassend 2u nutzen,
sei es durch die Verwendung des vorliegenden umfangreichen Quellenmaterials,) durch
Sonderauswertungen oder durch die Analyse von Einzeldaten fir wissenschaftliche
Zwecke,

Die rechtliche Grundlage fir die EVS bildet das Gesetz (ber die Statistik der Wirtschafts-
rechnungen privater Haushalte aus dem Jahr 19617 einem Zeitraum also, als die tech-
nischen Voraussetzungen flir eine Deanonymisierung kaum vorhanden waren, die daten-
schutzrechtlichen Probleme noch nicht in heutiger Schiirfe und Klarheit gesehen worden
sind und niemand auf die Idee kam, durch Aufnahme von Weiterleitungsklausaln die Lie-
ferung von Einzeldaten, insbesonders an den wissenschaftlichen Bereich, im Gesetz selbst
2u regeln. Trotz spaterer Gesetzesénderungen, die ausschlieflich den Erhebungszeitraum
betrafen, sind die wichtigsten gesetzlichen Vorschriften nach wie vor glitig, Sie bestimmen
(iber den bereits geschilderten Inhalt der Erhebung hinaus

') Vor allem in der Fachsesa 15, Reihe Einkommens- und Verbrauchsstichproben® (Allein dear Umnfang des
Taballenteils ist von rund 360 Seiten fir die Stichprobe 1962/63 auf rund 1800 Ssiten fir die Stichprobe
1978 systematisch ausgebaut worden) und in dar Zeitschrift Wirtschaft und Statistik” {z. B. fir die
Erhebung 1378 21 Beitrige). )

2) BGAL | 518, erganzt durch Geselz zur Anderung des Gesetzes Uber die Statistik der Wirtschaftarech-
nungen privater Haushafte vorm 19. Januar 1968 (BGBI. | 5.97) und gedndert durch 1. Statistikberenigungs-
pasetz vom 14, Mérz 1980, Art. 10 (BGBI, | 5.294),
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- den Erhebungskreis (alle privaten Haushalte), die Erhebungsperiode (sin Jahr) und
den Erhebungsabstand (5 Jahre im Regelfall) (§ 1, Nr. 2),

- den Erhebungsumfang (maximal 0,3 % aller Haushalte) (§ 3, Abs. 2),
— die Freiwilligkeit der Auskunfiserteilung (§ 4) und

— den Arbeitsschnitt (§ 5); danach obliegt die Erhebung den Statistischen Landes-
amtermn, die Aufbereitung und Auswertung dem StBA.

Von besonderer Bedeutung erscheint die Tatsache, daB der Gesetzgeber bewuBt auf eine
Auskunftspflicht der Befragten verzichtet hat, wobei dahingestellt bleiben kann, ob diese
Entscheidung eine seherische Vorausschau des Rechtes auf informationelle Selbstbe-
stimmung bedeutet oder auf der Einsicht beruht, dall selbst 1980 eine Auskunftspflicht in
einem so sensiblen Bereich politisch kaum durchsetzbar wére. Fur die amtliche Statistik
sind Erhebungen?) auf freiwiliger Basis die Ausnahme geblieben; die Wirtschaftsrech-
nungen privater Haushalte sind zudem der einzige mir bekannte Fall in der amtlichen Sta-
tistik der Bundesrepublik Deutschland, wo die Beteiligten als Anreiz fir die Tellnahme und
als Entschadigung fir die langfristigen Anschreibungen eine —wenn auch geringe — Prémie
erhaiten.

Wegen der aufgrund der Ergebnisse von Piloterhebungen zu erwartenden geringen Teilnah-
mebereitschaft der Haushalte wurde auf die Zishung einer Zufallstichprobe verzichtet, Die
Ergebnisse der Stichprobe werden mit Hilfe des jeweiligen Mikrozensus auf die Grundge-
samtheit der reprisentierten privaten Haushalte hochgerechnet.

Diie Schilderung der Erhebungsmerkmale dirfte keine Zweifel daran gelassen haben, daf
es sich bel ginem groBen Tell dieser Merkmale um sensible Daten handelt. Trotzdem
bedarf es der Differenzierung. Die Angaben (iber Einnahmen aus Erbschaften, Lotto- und
Spielgewinnen sind mit Sicherheit wegen der z. T. betréchtlichen Héhe der Einnahmen sen-
sibler als die Angaben (iber das Kindergeld, dessen Bezug sich bis zu einem bestimmiten
Alter der Kinder und innerhalb bestimmter Einkormmensgrenzen automatisch aus der
Zusammensetzung des Haushalts ergibt. Auch das Einkommen eines Beamten ist bei
Kenntnis der Dienststellung und seines Alters unschwer zu ermitteln, Ebenso ist die Gefahr
der Deanonymisierung z. B. bei Ausgaben flr Hauskauf oder -bau wesentiich hdher als bei
Ausgaben flr Grundnahrungsmittel. Generell 138t sich sagen, daB die Sensibilitét der Daten
wesentlich von der Haufigkeit, mit der sie in der Stichprobe vertreten sind, und von der
absoluten Hohe der Einnahmen-, Ausgaben- oder BestandsgroBen abhanat.

Bereits bei der ersten EVS im Jahr 1962/63 hat sich herausgestellt, daf sich Haushalte mit
besonders hohen Einkommen nicht oder in willlg unzureichendern Maf an der
Erhebung beteiligt hatten, so daf fiir sie keine aussagefahigen Ergebnisse ermittelt werden
konnten. Bei allen folgenden Erhebungen, also 1969, 1973, 1978 und 1983, wurden

% Einzeine Fragen ohne Auskunftszwang finden sich dagagen in mehreren Erhebungan, 2. B. der Volks-
zahiung 1987 (Telefon) und dam Mikrozensus 1985 (Unaubs- und Erholungsresen, Erkrankungen),
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deshalb Haushalte, die eine bestimmite Einkommenshihe (berschritten, nicht in die Aufbe-
reitung einbezogen; 1983 lag diese LAbschneidegrenze” bel einem monatlichen Haushalts-
nettoeinkommen von 25000 DM. Die Nichterdfassung dieser Bevolkerungsgruppe
erscheint fir die Beurteilung des Deanonymisierungsnsikos von erheblicher Bedeutung,
weil Extremtille, die in besonderem Mabe Deanonymisierungsrisiken ausgesetzt sind, von
vornherein ausgeschaltet sind. Nur am Rande sei vermerkt, daf8 wegen erhebungstech-
nischer Probleme auch Haushalte von Auslandem und dia Anstaltsbevilkerung an der EVS
nicht beteiligt sind.

Einzelangaben der EVS 1962/63 und 1969 wurden wissenschaftlichen Instituten ohne
Namen und Anschrift zur Verfligung gestellt; nach dem damaligen juristischen und tech-
nischen Kenntnisstand reichte dies aus, um eine Deanonymisierung weitgehend auszu-
schiiefen. Einzelangaben der Erhebungen 1973 und 1978 wurden nach Durchfiihrung der
im Detail noch zu beschreibenden, im Grundsétzlichen von Herrn Stdfeld beraits erau-
terten Ancnymisierungsverfahren geliefert.

Die Einzelangaben der EVS sind in vier Materialteilen enthalten, die sich aus den Aufberei-
tungszyklen zwangsliufig ergeben, némlich Grundinterview, SchiuBinterview, Jahresrech-
nungen (Jahreseinnahmen und -ausgaben) und Nahrungs- und GenuBmittel. Die vier Mate-
rialteile lassen sich fiir jpden Haushalt, der an der ganzen Erhebung teilgenommen hat, Uber
die Registiernummer des Haushalts zusammenfilhren. Diese siebenstelige Registrier-
nummer, die von den Statistischen Landesamtem vergeben wird, besteht aus zwei Kenn-
ziffern fiir das Land, drei Kennziffern flr den Interviewerbezirk und zwel Kennziffern flr den
Haushalt. Name und Anschiift des Haushalts sind in den Datentragern nicht enthalten; sie
sind nur den Statistischen Landesamtern bekannt und werden nach Abschiufi der Arbeiten
geloscht,

Tritt @in Konsument mit der Bitte um Lieferung von Einzelangaben an das StBA heran, so
wird zungchst versucht, in einem Vorgespréich zu kldren, ob sich seine Wunsche nicht auf
andere Weise, z. B. durch Ruckgriff auf unverdffentlichtes Tabellenmaterial oder durch
Sonderauswertungen, erflllen lassen. Ist dies nicht der Fall, wird gepriift, ob die Lie-
ferung aggregierter Daten, z. B. die Zusammenfassung der Angaben von drei Haushalten
zu elnem kunstlichen Haushalt, maoglich Ist, weil hier keine datenschutzrechtlichen
Bedenken zu befirchten sind. Erst nach grindlicher Abwaguna aller dieser Maglichkeiten
werden die Voraussetzungen fur die Lieferung anonymisierter Einzelangaben mit dem
Konsumenten ercrtert. Wissenschaftliche Institute sind allerdings sehr haufio auf die Lie-
ferung von Einzelangaben angewiesen, weil die Anwendung vieler wirtschafts- und sozial-
wissenschafticher Modelle und \erfahren (insbesondere Mikrosimulationsmodelie) ohne
Einzelangaben nicht maglich ist und weil wissenschaftliche Forschung mit Hilfe standardi-
siarter Programme kaum betrieben werden kann.

Die Nachfrage nach Enzelangaben ist also im wesentlichen auf den wissenschaftlichen
Beraich beschrankt, zumal der Umgang mit einem so umfangreichen und komplizierten
Datenmaterial wie dem der EVS ein erhebliches Mal an Fachwissen und leistungsfihige
GroBirechenanlagen voraussetzt. Fr kleinere Institute oder gar einzelne Untemehmen oder
Privatpersonen ist in aller Regel die Verwendung von Einzelangaben aus der Stichprobe
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weder finanziell noch technisch sinnvall und méglich, so dab ein (berschaubarer Kreis von
potentielien Nachfragem verbleibt.

Herr Stidfeld hat bereits darauf hingewiesen, dafl Anforderungen von Lieferung von Einzel-
angaben am konkreten Einzelfall auf ihre Realisierbarkeit hin Gberprift werden miissen,

Einige MaBnahmen sind allerdings — unabhéingig von den jeweiligen Konsumenten-
winschen - in jedem Fall zu treffen. Dazu gehért;

. Der Ersatz der zuvor erwdhnten Registriernummer im Urmaterial durch eine
neutrale laufende Nummer. Damit wird gksichzeiti der einzige in der EVS vorhandene
direkte’) regionale Bezug, namlich die Signierziffer des Bundeslandes, gelischt. Selbst
wenn der Konsument (ber Anschriftenlisten mit dem Namen des Haushalts und der
Registriernummer verfigen wiirde, kinnte er mit der laufenden Nummer keinen Bezug
mit Name und Anschrift des Haushalts herstellen.

[i=]

. Die Ziehung einer Unterstichprobe. Damit wird verhindert, daB ein migliches Zusatz-
wissen baim Konsumenten (ber die Beteiligung eines bestimmten Haushalts an der
jeweiligen Stichprobe die Deanonymisierung ereichtert. Digses Zusatzwissen hat bei
den Reidentifikationsexperimenten der Gesellschaft fir Mathematik und Datenverar-
beitung filr die Beurteilung des Restrisikos eine wesentliche Rolle gespielt. Selbst wenn
ein solches Zusatzwissen grundsatzlich vorhanden ist, ist durch die Ziehung der Unter-
stichprobe kein Zusatzwissen darliber moglich, ob der betreffende Haushalt auch in der
Unterstichprobe enthalten ist.

w

. Eine Auswahl und Begrenzung der gewunschten Erhebungsmerkmale. Bel der
Anforderung von Langdatensétzen ist eine volistindige Lieferung aller edaBten
Merkmale eines oder mehrerer Erhebungsteile ausgeschlossen, weil das Deanonymisie-
rungsrisiko mit der Zahi der Ubermittelten Einzelmerkmale wachst.

Diie Fragen, die sich im konkreten Einzelfall stellen, werden mit den Konsumenten grindlich
vorbesprochen, um zu verhindern, daf die schriftiche Datenanforderung von vomherein
unrealisierbare Winsche oder Problemfalle enthélt, die sich durch Klumpung von Erhe-
bungsmerkmalen, grobere systematische Gliederung u. & ausschalten lieBen. Dazu ist es
notwendig zu wissen, welche Ziele der Konsument mit den gewlinschten Daten verfolgt.

In einem der wenigen Falle, in denen bisher die Lieferung von Einzelangaben aus den Stich-
proben 1978 und 1973 beantragt und durchgefihrt wurde, lag der Schwerpunkt des
Interesses des Konsumenten bei der Darstellung des Haushaltseinkommens. Darlber
hinaus wurden lediglich die Hauptausgabengruppen fiir den privaten Vierbrauch nach Ver-
wendungszweck und Dauerhaftigkeit (13 bzw. 5 Variable), die Gesamtsumme der
Erspamis, 4 Variable zur Wohnsituation und 4 Variable zur Vermogenslage angefordert, zur
Beschreibung des Haushalts 7 Variable (iber Zahl und Art der Haushaltsmitglieder und 2 all-
gemneine Variable.

* Anindirekten segionalen Angaben ist nur die GemeindegriiBenklasse der Wohngemeinde vorhanden.
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Zusétzlich zu den zuvor beschriebenen allgemeinen DeanonymisierungsmaBnahmen
wurden folgende EinzelmaBnahmen getroffen:

Einkommensangaben. Die Verhandlungen zwischen dem Konsumenten und dem
StBA zogen sich von Anfang 1983 bis Mitte 1985 hin. Die Lieferung der Einzelangaben
erfolgte Ende 1885, Unter dieser Voraussetzung konnte davon ausgegangen werden,
daB der Konsument nach Ablauf von sieben Jahren nach Abschiui der Erhebung Ober
kein Zusatzwissen Uber die Einkommensverhéltnisse des Haushalts im Jahr 1978
verfiigte und auch nicht mehr beschaffen konnte.®) Tratzdem wurden mit Ausnahme der
Renten der gesetzlichen Rentenversicherung alle Angaben (ber die Art der Rente
(eigene Rente, Witwen-, Waisenrente) sowie Uber die Person des Rentenbeziehers
gelbscht. Mehrere Renten und Ubertragungen mit eigenen Code-Bezeichnungen
wurden in einer Position zusammengefalit. Die Summe des Jahreshaushaltsbrutto-
und -nettoeinkommens wurden gerundet.

Bei den Variablen zur Wohnsituation wurde die Wohnflache gerundet, Wohnungen mit
5 Raumen und mehr in einer Gruppe nachgewiesen, Als weiters Wohnungsmerkmale
wurde lediglich die Ausstattung mit oder ohne Bad/Dusche sowie mit oder ohne Sam-
melheizung nachgewiesen.

Fur den Nachweis von Vermogenswerten wurde der Haus- und Grundbesitz nach 2
Einheitswertklassen, die erfaBten Geldvermogenswerte ohne Unterscheidung der
Vermogensarten nach 11 GroBenklassen und die Lebensversicherungssummen
nach 3 Grafenklassen nachgewiesen.

Haushalte mit 7 Personen und mehr wurden generall nicht in die Unterstichprobe
einbezogen. Haushalte dieser Groflle machen nur knapp 1% aller Haushalte aus und
sind deshalb in besonders hohem Mall Deanonymisierungsrisiken ausgesetzt. Das
Alter der Haushaltsmitglieder der (brigen Haushalte, das im Urmaterial durch das
Geburtsjahr gekennzeichnet war, wurde in 17 Altersgruppen zusammengefalit,
75jdhrige und &ltere Parsonen in einer Gruppe nachgewiesen.

Kombinationen sensibler Daten wurden in Form von Streuungsiibersichten nachge-
wiesen und Einerfalie durch Zusammenfassung von Merkmalen ausgeschaltet,

Mit dem Konsumenten wurde ein difentlich-rechtlicher Vertrag abgeschlossen,
dessen § 4 folgenden Wortlaut hat:

{1} Der Datenempféanger hat jede Handung zu unterassen, die darauf abzielt oder gesignet ist, die in der
Vertragsdatenbasis enthaltenen ancnymisiertan statistischen Einzalangaben zu deanonymisieren.

{2} Werden in der Viertragsdatenbass enthaltens anonymisere Enzelangaben deancnymisiert, auch wenn
s nicht durch eine darauf abzielende Handiung geschieht, so hat der Datentriger diese statistischen Ein-
zelangaben gegeniiber jeder anderan Person gehelmzuhaten . .

5] Auch das Bundesverfassungsgencht gehi davon aus, dall im Bereich der dffentlichan Forschung in der

kaum Zusatzwissan vorhanden ist (Urteil des Bundesverfassungsgernichts, 1 BVA 209/83 u. a. vom
15, 12. 1883, Abschnitt [V, 5)
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Ferner hat der zustindige Landesdatenschutzbeauftragte schriftlich bestatigt, daB das
Datensicherungskonzept des Konsumenten den gesteliten Anforderungen entspricht,

Zusétziich zu diesen gezielten EinzelmaBnahmen ist auf einige Punkte aufmerksam zu
machen, die dem Erhebungsverfahren der EVS systemimmanent sind und - fir sich
genommen — ganz erheblich deanonymisierungshemmend wirken,

Hier ist an erster Stelle die bereits beschriebene Nichterfassung bestimmter Bevilke-
rungsgruppen zu erwdhnen, insbesondere der — vereinfachend formubiert — | reichen®
Haushalte. Zweitens enthalten die Auswertungsbander Jahreswerte der Einnahrmen und
Ausgaben, die in der Regel durch Summierung der monatiichen Anschreibungen der
Haushalte gebildet werden. Bei bestimmten Ausgaben, insbesondere bei Mahrungs- und
GenuBmitteln, erfolgen die Anschreibungen nur in ginem Monat und werden durch Multipii-
kation des Monatsergebnisses mit 12 auf eine fiktive Jahressumme hochgerechnet; folglich
ist auch fir den einzelnen Haushalt nur eine fiktive GroBe der Jahresgesamtausgaben zu
ermittedn. Selbst bei den Einnahmen- und Ausgabenpositionen, die wihrend des ganzen
Erhebungsjahres menatlich zu verbuchen sind, ist nicht festzustellen, wie haufig im Laufe
des Jahres Zahlungen erfolgt sind. So kann z. B, eine Jahresausgabe fir Lebensversiche-
rungen ebenso aus 12 Monatszahlungen in Héhe von 100 DM resultieren wie aus einer ein-
maligen Zahlung von 1200 DM; selbst fiir die beteiligten Haushalte dirfte in vielen Féllen die
Jahressumme eine GroBe sein, die sich nicht im BewuBtsein der Befragten niederschiagt,
so dafl sie vermutlich selbst Schwierigkeiten hatten, ihren Haushalt anhand der Jahres-
summen zu identifizieren.

Ferner unterliegen die Anschreibungen der Haushalte umfangreichen Plausibilitatskon-
trollen, durch die u. a. offensichtlich falsche oder unvolistandige Angaben korrigiert
werden; so missen z. B. in vielen Fallen die Zinsen auf Spar- und Bausparguthaben anhand
der Angaben der Haushalte (ber die vorhandenen Vermdgensbestinde geschétzt
werden, weil es sich dabei um (zunéichst) unbare Einkommen handelt, deren Vierbuchung
héufig vergessen wird, Auferdem werden den Haushalten aus systematischen Griinden
fiktive Einnahmen und Ausgaben zugerechnet, 5o z. B, der Mietwert der Eigentmer-
waohnung oder die mit Einzelhandelsprelsen bewerteten Entnahmen aus dem eigenen
Betrieb oder Gegenwerte fiir Sachleistungen des Arbeitgebers, etwa in Form von Kost und
Logis oder von Deputaten.

SchiieBlich werden die Einkommen aus Unternehmertétigkeit, also die Einkommen aus
dem eigenen landwirtschaftlichen oder gewerblichen Untermehmen baw. aus freiberufiicher
Tatigkeit, nur als RestgréBe errechnet, namiich als Saldo zwischen verbuchten privaten
Ausgaben (einschl. Ersparnis) und den Einkommen des Haushalts aus anderen Quellen als
aus Untemehmertatigkeit. Sie sind weder mit dem steuerlichen noch mit dem betrisbswirt-
schaftlichen Einkommen aus Unternehmertatigkeit identisch und selbst den Haushalten
nicht bekannt oder (ohne Besitz der Anschreibungsbiicher) von ihnen nachtraglich zu
bestimmen.

Alle diese Dinge sind mit Sicherheit nicht geeignet, Deanonymisierungsversuche zu
erleichtern, denn dafl — um den Szenario-Stil zu gebrauchen — der Angreifer” Gber entspre-
chendes Zusatzwissen verfligt, ist so gut wie ausgeschlossen,
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Wias die Angaben (iber die Zusammensetzung des Haushalts anbelangt, so wird fir die
Darstellung der Jahreseinnahmen und -ausgaben von dem Zustand ausgegangen, der im
gréBeren Teil des Erhebungsjahres gegeben war, Wird 2. B. gin Kind im Mai geboren, wird
dar Haushalt als Ehepaar mit sinem Kind beschrieben, erfolgt die Geburt im September, als
Ehepaar ohne Kind. Auch dies erschwert die Deanonymisierung eines Haushalts erheblich.

Meine Damen und Herren, ich habe lhnen an einem konkreten Beispiel auigezeigt, unter
welchen Voraussetzungen in einem konkreten Fall Einzelangaben der EVS an einen Konsu-
menten fiir wissenschaftiiche Forschungszwecke herausgegeben worden sind. Die Dauer
des Entscheidungsprozesses mag ein Beweis daflr sein, daB alle Betelligten sich ihre
Aufgabe nicht leichtgemacht haben und davon ausgegangen sind, daf im Vordergrund aller
Uberlegungen der Schutz des Auskunftsgebenden vor einer Offenlegung oder gar vor einem
MiBbrauch seiner Daten stehen muB, gleichguitia, ob er zur Ertellung der Auskinfte ver-
pfiichtet war oder nicht, Wir waren der Auffassung, daB dieser Schutz in unserem Fall gewahr-
leistet war. Die Arbeiten der Gesellschaft fir Mathematik und Datenverarbeitung {GMD)
haben gezeigt, daf die Gefahr der Deanonymisierung bei einem hohen Grad von Fach- und
Zusatzwissen beim ,Angreffer’, das die Mdglichkeit der Nutzung von umfangreichen
Registem und Datenbénken einschiieBt, sicherlich nicht unterschatzt werden darf, Schon die
Kennzeichnung einiger von der GMD benutzten Szenarien (Staatsanwalt, Steuerfahndung,
Kripo) weist aber darauf hin, daf die Zielsetzung dieser Angriffe eine deutlich andere ist als die-
jenige wissenschaftlicher Institute, Auch die GMD kommi zu dem Ergebnis, daf in diesem
Bereich mit einer wesentlich geringeren Geféhrdung des Datenschutzes zu rechnen ist.%)
Dariiber hinaus ist wohl auszuschiieBen, dafl ein Institut die mit der Anwendung eines Sze-
narios erforderlichen Kosten flr die Datenverarbeitung aufzubringen vermag.

Der Kosten-Nutzeneffekt ist zudem unter einem anderen Aspekt von Bedeutung, auch
wenn dieser Aspekt fiir die datenschutzrechtliche Beurteilung der Weitergabe von Einzel-
angaben irrelevant ist, Die Sammiung der Einzelangaben von Haushalten im Rahmen der
EVS ist - bai kalkulierten Bundes- und Landerkosten von 28 Millionen DM fur die Erhebung
1978 — eine duBerst kostspielige Angelegenheit. Nur ein Teil dieser Angaben kann im
Rahmen der amtlichen Auswertungen genutzt werden. Fiir die Beurteilung viler Probleme
unserar Zeit ist die Berechnung von Durchschnittswerten in Tabellenform, die auch heute
noch den breitesten Raum in der Darstellung der statistischen Amter fiir allgemeine
Zwecke"") einnimmt, ain nur bedingt geeignetes Mittel, Hier lassen sich jedoch mit wissen-
schaftlichen Methoden —und das heilt faktisch mittels Analysen aufgrund von Einzelsatzen
— neue Erkenntnisse gewinnen, die die Fehllsitung von vielen Millionen DM der 6ffentlichen
Hand und der Unternehmen verhindern und den Einsatz entsprachender Mittel fir wirt-
schafts- und sozialpolitisch sinmvolle MaBnahmen steuern kénnen; ich méchte in diesem
Zusammenhang nur an die Notwendigkeit der Quantifizierung und Bekimpiung der
Jneuen Armut” erinnem.

9 SnsnspaaB G. \l‘\hhscnkum LL Datenzugang, Datenschutz und Ancrymisi g —Analysep |
o ar Vindividuaidaten®, Bericht Nr. 148 der filr und
Daleﬂwrarbedung Minchen/\Wien 1985, 586,
7 Die Veroffentlichung und Darstellung von Ergebnissen . fur allgemeine Zwecke” ist nach § 3, Absatz 1, Satz
1des G iber di i Bur ke vom 14, 3. 1980 (BGALIS, 289}enedernufgabeﬂ

Statistischen Bundesamtes.
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lch hoffe, Ihnen einen Einblick in die Fille von Problemen und Schwierigkeiten vermittelt zu
haben, die in der gegenwértigen rechtlichen Situation mit der Lisferung von Einzelangaben
verbunden sind und die beide, Wissenschaftier und Statistiker, belasten: Die Wissen-
schaftier, weil sie die gewlnschten Angaben entweder Uberhaupt nicht oder nicht in dem
gewunschten Umfang und fiir den oder in dem gewlinschten Zeitraum bekommen; die Sta-
tistiker, weil letzte Zweifel an der Richtigkeit der getroffenen Entscheidungen wohl nie véliig
auszuschiiefien sind. Im Absatz 4 des § 16 des Entwurfs eines Gesetzes (ber die Statistik
filr Bundeszwecke®) ist vorgesehen, daf die statistischen Amter Einzelangaben fiir wissen-
schaftiiche Zwecke an Amtstréger oder fir den dffentlichen Dienst besonders Verpflichtete
in Hochschulen oder sonstigen Einrichtungen mit der Aufgabe unabhéngiger wissenschaft-
licher Forschung Ubermitteln dirfen, soweit diese Angaben nur mit einem unverhétt-
nisméBig hohen Aufwand dem Auskunftgebenden oder Betroffenen zugeordnet werden
kinnen. Wenn dieser Abs. 4 ohne wesentliche Veranderungen die Gesetzesprozedur
passiert, werden viele, wenn auch moglicherweise nicht alle der heutigen Probleme bei der
Ligferung von Einzelangaben fir wissenschaftliche Zwecke geldst sein.

% Bundesratsdrucksache 19/86 vom 10. 1, 1986,
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Podiumsdiskussion

Moderator: Prof. Dr, Allerbeck
{Universitat Franifurd)

Wir wollen uns in dieser Podiumsdiskussion vor allem den Fragen kiinftiger Regelungen und
zur Praxis der Weitergabe anonymisierter Einzelangaben aus der amtlichen Statistik
zZuwenden,

Fiir den Ablauf der Diskussion ist es sinnvoll, zwei Runden zu strukturieren; éine erste
Hunde betrafe das Fazit, welche Situation in Zukunft nach der Vierabschiedung des neuen
Statistikgesetzes (vorausgesetzt, daB es verabschiedet wird) anzustreben ist, hinsichtlich
der Verfilgbarkeit von anonymisierten Mikrodaten. In einer zweiten Runde soliten wir
dariiber diskutieran, welche Verfahren und Schritte angemessen sind, um zu dem ange-
strabten Ergebnis zu kommen.

lch méchte um einen ersten, ganz kurzen Beitrag von Herm Hohmann als Vertreter des
Rechts bitten, Ich habe Inre AuBerung von gestern so verstanden, daB, sofern dieser
Gesetzentwurl in kaum modifizieter Form beschiossen wird, eine Rechtsgrundiage fur
anonymisierte Mikrodaten gegeben ist, wenn faktische Anonymitét - was immer das im ein-
zainen heiBen mag, da sind ja auch die Statistiker mehr gefordert als die Juristen — gewahr-
leistet ist.

Hohmann: Das ist richtig. Wenn dieser Entwurf Realitit wird, jedenfalls gerade
(Referent beim diese spezifische Regelung in § 16 Abs. 4 des Entwurfs des Bun-
Datenschutz- desstatistikgesetzes, dann wird erstmals fir wissenschaftiche
beauftragten Nutzer von statistischen Mikrodaten die Barriere, die bisher in § 11

des Landes Hessen)  Abs. 5 des geltenden Bundesstatistikgesetzes enthalten war,
insoweit gesenkt, als erstmals der vom Bundesverfassungsgericht
aufgenommene Begriff der faktischen Anonymisierung legal
definiert wird. Ferer wird die aufgrund der bisherigen rechtlichen
Gegebenheiten nicht magliche Ubermittiung von  Mikrodaten
nunmehr in mehrfacher Hinsicht erleichtert.

Prof. Dr. Allerbeck: Herr Miiller, Sie hatten den Datenbedarf der Wissenschaft gestern

(Universitat formuliert, Wenn Sie jetzt aufgrund des Verlaufs des Kolloquiums

Frankfurt) zuriickblicken, wie hat sich dieser Bedarf verdndert oder wie ist er
—u. U modifiziert — zu artikulieren?

Prof. Dr. Miller: lch glaube nicht, daf er sich verdndert hat, denn das sind ja grund-
(Universitat sétzliche Fragen und Wiinsche, die seit langem bestehen, Ich kann
Mannheim) viglleicht nur noch einige Differenzierungen anfligen, die sich im

Verlaufe dieses Kolloguiums herausgestelt haben. Zunachst
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scheint mir, daB die Diskussion und insbesondere auch die Ausfiih-
rungen von Herm Hohmann gezeigt haben, daf man unter-
scheiden muB zwischen

— Datenweitergabe an die Wissenschaft und
— Datenweitergabe an andere Institutionen.

Die Konkretisierung dieses ,Wissenschaftsprivilegs® stellt sich jetzt
ganz offensichtfich als néchste Aufgabe heraus.

Wenn wir innerhalb dieses Bereiches weiter diskutieren, ist es
wichtig zu unterscheiden zwischen dem was Herr Hauser und ich
als Wissenschaftsstichprobe gekennzeichnet haben, — fir diese
Stichproben wéren Standardidsungen, wie sie heute morgen von
Herm Hohmann angeregt wurden, anzustreben, und von Fallen,
die in besonderer Weise zu behandeln sind. Insbesondere sind dies
Daten aus sehr spezifischen Stichproben, die sich auf kleine, auf-
féllige spezifische Populationen beziehen, wie beispislsweise Grol-
unternehmen, Elitepopulationen oder soziale Randgruppen. Diese
Falle muBten eine besondere Behandlung erahren, ebenso wie die
regional tief differenzierten Datenwiinsche.

Die Direktive, daB nicht jeder einzelne Datenwunsch gesondert
behandelt werden muB, sollte sein: Entwicklung allgemeinar Stich-
proben flr die generelle wissenschaftiche Verwendung, die
regional wenig differeniziert sind und die bestimmte Anonymisia-
rungsstandards erflllen. Dabei ist der fiir wissenschaftliche
Zwecke unschédlichste Weg der Anonymisierung in der Fegel das
Ziehen von Substichproben aus der Gesamtstichprobe; der schad-
lichste \Weg, auf den wir uns als Wissenschaftler nicht einlassen
kinnen, ist die Manipulation und Verdnderung von Daten.

Einen weiteren Punkt méichte ich noch aufnehmen, der die Frage
der Sensibilitét von Merkmalen betrifft, In der Diskussion heute
maorgen ist angeklungen, daB sensible Merkmale wie z. B. Ein-
kommen besonders geschitzt werden milssen. Nach meiner
Kenntnis ist die Charaktensierung der Sensibilitét von Merkmalen
nicht eine Frage, die im Datenschutzrecht behandelt wird, Und bei
der Anorymisierung geht es nicht um spezifische Merkmale,
sondern es geht generell darum, den ganzen Fall nicht zu identifi-
Zieren. Auf diesen Punkt ktnnte Herr Hohmann vielleicht nochmals
besonders eingehen.

Was das Bundesstatistikgesetz selbst angeht, solte man den
potentiellen Nutzerkreis kldren, Wer ist ein Wissenschaftler? Ich
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meine, das Bundesstatistikgesetz sieht eine zu enge Abgrenzung
vor, Es muB auf jeden Fall sichergestellt sein, daB nicht nur Beamte
mit anonymisiarten Einzelangaben arbeiten dirfen; Herr Hohmann
hat gestemn in seiner Interpretation angedeutet, dafi es Moglich-
keiten geben wiirde, auch Parsonen in den Nutzerkreis mit ginzu-
beziehen, die beispielsweise promovieren oder habilitieren oder als
studentische Hilfskrifte an Projeklen beteiligt sind. Diese Frage
bedarf sicherlich der weiteren Klérung.

Herr PaaP hat uns gestem seine Studie in ihren wesentiichen
Punkten vorgetragen, und es ist jetzt in dieser Diskussion, aber vor
allem auch durch Herm Eulers Beitrag deutlich geworden, daB der
Begriff des Merkmals durchaus der Problematisierung und der
Untersuchung bedarf, lch wére sehr daran interessiert, von Ihnen,
Herr PaaB, zu erfahren, wie diese Schwierigkeiten verschiedener
_Harte" von Merkmalen in unterschiedlichen Datensétzen bei
Modelirechnungen angegangen werden kinnten. Manche Dinge
sind ja sicherlich zuféllig, andere vielleicht, wie das Einkommen,
das man in der Einkommens- und Verbrauchsstichprobe erkdart
oder gegeniiber dem Finanzamt erklért, kénnten sich méglich-
erweise nicht zufdligerweise voneinander unterscheiden. Die
Schwierigheiten, die man sich denken kann, sind zahllos. Gabe es
Moglichkeiten im Rahmen solcher Modellrechnungen, wie Sie sie
unternommen haben, diese Dinge aufzugreifen?

Prinzipiell kénnen wir in unserem Reidentifikationsverfahren die
jeweilige Qualitat und Struktur der Abweichung zwischen Mikroda-
tenfile und Zusatzwissen detailliert berlicksichtigen, und zwar
durch die Méglichkeit, Erhebungsfehler und andere Arten von
Abweichungen durch das Fehlermodall' zu modellieran. Wie ich
gestem schon ausfibrte, miissen Abweichungen nicht immer
direkte Erhebungsfehler bei der Ernebung des Mikrodatenfiles
sein, sondemn kénnen auch Erhebungsfehler” beim Zusatzwissen
sein, worunter man beisplelsweise auch unterschiedliche Merk-
malsdefinitionen zahlen kénnte. Wegen der in der Fegel ungenG-
genden Kenntnis der Fehlerstruktur wird man nur selten von syste-
matischen Vierzerrungen ausgehen und ein entsprechendes Feh-
lermodell” konstruieren; meist wird man unabhéngige Fehler ein-
facher Struktur annehmen. Beides 18t sich in unserem Ansatz
inkorparieren. Das Problem, das wir hatten, war, daB keine Informa-
tionen Uber die Fehler im Zusatzwissen vorlagen. Wir mufiten dazu
relativ willkiiich Zahlen greifen. Uber die Fehler in der EVS hatten
wir Diskussionen mit Herm Euler, der uns Zahlen nannte, die uns
plausibel erschienen und die wir dann auch verwendet haben.
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lch méchte nochmals zuriickkommen auf die Ergebnisse der
Studia, denn durch meinen gestrigen Vortrag ist viellsicht ein
schiefes Bild Uber die Hohe des Reidentifikationsrisikas ent-
standen.

Wir sind von einem Public Use File ausgegangen, also einem File,
das ohne Restriktionen freigegeben wird mit dem jedermann
machen kann, was er will. Daher muBten wir auch Szenarien urter-
suchen, in denen der Angreifer mit einem sehr extensiven Zusatz-
wissen ausg war, beispk ise im Falle des Steuer-
fahndungs- und des Staatsanwalts-Szenarios. Wenn wir in dieser
Diskussion hingegen den Fall betrachten, dafl unter gewissen
Kautelen diese Daten ausschiieBlich an Wissenschaftier Gbarmittelt
werden, so ist das Zusatzwissen und damit das Reidentifikations-
risiko vermutlich sehr stark eingeschrinkt,

Wir haben beispielswelse in allen erfolgreichen” Szenarien Ein-
kommensinformationen als Zusatzwissen verwandt, da wir
annehmen mubten, dall die Steuerfahndung oder sonstige
Behtrden naturgemé Informationen tiber das Einkommen haben.
Diese Einkommensinformationen besitzen wegen ihrer Detail-
liertheit einen sehr hohen Informationsgehalt. Ich glaube nicht, daB
bei wissenschattlichen Institutionen Datenbanken verfigbar sind,
in denen als Zusatzwissen Einkommen oder dhnlich detaillierte
Variablen vorhanden sind. Ich glaube, daB im wissenschaftlichen
Bereich das Zusatzwissen sehr gering ist, wie es auch vom Bun-
desverfasssungsgericht festgestellt wurde. Insofem wiirden sich
fir die Wissenschaft meiner Ansicht nach nur das Konzem- oder
das Adrefverlags-Szenario anbieten, bei denen lediglich wenige
kategoriale Merkmale im Zusatzwissen vorhanden waren. In
diesen Szenarien ergab die Untersuchung gar kein Reidentifia-
tionsrisiko. Dies mdchte ich hier nochmals betonen, um die
Ergebnisse der Studie ins rechte Licht zu riicken.

Erlauben Sie mir ein paar Bemerkungen zu einigen Punkten, die
hier in der Diskussion gesagt worden sind.

Zur Deanonymisierung klang gestern die folgende Aussage ver-
schiedentlich durch:

Aber es ist doch noch nie etwas passiert! Man kinnte direkt einen Preis aus-
setzen fr denjenigen, der an sinem konkreten Material igend etwas deanony-
misiert!"

Wir haben bis zum ViolkszahlungsprozeB diesen Standpunkt auch
gehabt, sind aber in der Zwischenzeit grindlich bekehrt, dafl wir zur
Selbstzufriedenheit gar keinen AnlaB haben. Ich brauche lhnen als
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Wissenschaftier nicht weiter auszufilhren, daB die Erfahrung
niemals negative Beweiskraft hat: die Aussage ,Es ist noch nie
etwas passiert” bedeutet somit keineswegs, daf nicht schon
morgen etwas passieren kann, Man muf auch sehen, daf Sie nicht
nurin der gleichen Verantwortung wie wir, sondem auch unter den
gleichen Strafbestimmungen stehen werden, wenn Sie — wie es im
Entwurf des neuen BStatG angestrabt wird — von uns reichiicher
mit statistischen Daten versorgt werden kénnen,

Dann machte ich noch auf einen zweiten Punkt eingehen, der auch
heute schon im Referat von Herm Siidfeld angeklungen ist. Die
amtliche Statistik kann gar nicht anders, sie muB sich mit Deanony-
misierungsmoglichkeiten beschaftigen und mégliche Deanorymi-
sierungsverfahren und -situationen prifen; das ist keineswegs eine
Spielerei. Wir liefern bekanntlich auch Daten an Aulenstehende,
die nicht zur Wissenschaft gehiiren, und da muB das Anonymisie-
rungsverfahren sicher sein. Das kann aber nur aufgrund einge-
hender Untersuchungen in den verschiedensten Richtungen
gepriift werden. Das gitt auch fiir noch ganz andere Bersiche als
gerade Einzelmaterial, fur die wir auch Untersuchungen durch-
fihren und Schutzmechanismen entwickeln missen.

Wir haben uns in dieser abschlieBenden Diskussion das Ziel
gesetzt, auf Fragen der Zukunft einzugehen. Wir stellen fest, dafl
die Zukunft viele Wurzeln in der Viergangenheit hat, und aus den
Wortmeldungen schiieBe ich, daf? sich Verastelungean der Wurzeln
in der Vergangenheit sehr rasch ergeben. Wir konnen diesen
nachgehen, aber bitte recht kurz.

lch wollte eine Zusatzfrage stellen, die sich aber auch mit der
Zukunft beschaftigt, und zwar ganz speziell an Herm Hohmann.

Angenommen, das neue Bundesstatistikgesetz wirde verab-
schiedet werden, sehen Sie dann Maglichkeitan, nach denen die
neuen Regelungen des Datenschutzes auch fir die vergangene
Periode, in der die strengeren Regelungen galten, angewendet
warden, d. h., kinnen fir die Wissenschaft noch Wissenschafts-
stichproben nachtréglich aus den Datenbesténden weitergegeben
werden, die wéhrend der Goiltigkeitsperiode friherer Gesetze
erhoben werden, oder wie sind die denkbaren Rickwirkungen
eines solchen Gesetzes?
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Es gibt sicher eine Problematik der Rickwirkung von Gesetzen,
nur ich denke, daf im Hinblick auf die Frage der Regelung des Sta-
tistikgeheimnisses dieses Problem so gewertet werden kann, daB
die Weitergaberegelungen sich auf das statistische Material ins-
gesamt beziehen.

Es ist wohl so, daBl eine Rickwirkung, wenn sie sich vor allen
Dingen auf belastende Eingriffe bezieht, problematisch ist, d. h.,
wenn unter Umsténden Leistungen oder bestehende Leistungsan-
spriche zurlickgenommen werden, wére eine Rickwirkung ver-
fassungsrechtlich bedenklich. Aber ich glaube nicht, daB eine Stati-
stikgeheimnisregelung unterscheidet zwischen solchen Daten, die
unter dem Rechtszustand des Statistikgesetzes 1953-1976 baw.
1976-1980 und schlieBlich des achtziger Gesetzes erhoben
wurden. Ich glaube, das ist in der Vergangenheit auch so nicht
getan worden, sondem es ist jeweils, soweit ich es sehe, die
geltende Geheimhaltungsbestimmung auf alle Datenbesténde
angewendet worden,

Ich mochte aus der Perspektive von ZUMA baw. GESIS (Gesell-
schaft sozialwissenschaftiicher Infrastruktureinrichtungen) kurz
meinen Eindruck wiedergeben. Diesen Eindruck machte ich in drei
Punkte gliedarn:

1. Die Erflillung der Aufgaben als Senvice-Institution.
2, Die Einhaltung methodischer Standards bei Analysen.
3. Die Durchfiihrung von Methodenforschung im weiteren Sinne.

Mur gin paar kurze Bemerkungen zu jedem Punkt. Bei der Bereit-
stellung von Serviceleistungen ist an zwei Dinge zu denken.
Einerseits an eine Erweiterung der Nutzungsmoglichkeiten von zu
wissenschaftiichen Zwecken erstellten Individualdatensétzen wig
2. B. den Allbus, Wir sind schon daran interessiert, daB im Prinzip
solche Studien an den Universitaten auch in der Ausbildung
verwandt werden kénnen. Der zweite Punkt in diesem Zusam-
menhang ist von Herm Miller kurz angesprochen worden. Es
miifte zunehmend — aus wissenschaftlichen Grinden — Wert
darauf gelegt werden, dafB auch Regionalisierungen und Kontext-
zuspislungen zu Individualdaten méglich sind. Daraus ergibt sich
gine besondere Problematik, die anléBlich einer Zusammenkunft
von interessierten Wissenschaftlern mit Vertretern der Bundesfor-
schungsanstalt fir Landeskunde und Raumordnung ausfilhrich in
Bad Homburg diskutiert worden ist. ZUMA hat dort aus institutio-



nellen Erwégungen heraus einen sehr restriktiven Standpunkt ver-
treten. lch mochte hier den anderen, den wissenschaftlichen
Standpunkt in den Vordergrund setzen, nicht zuletzt, um zu ver-
deutlichen, wie ambivalent die Positionen naturgeman in diesem
Punkt sein missen. Hier wird wahrscheinlich als einziger Ausweg
eine Art von overseer oder irgendaine Art von Treuhander-Madell
notwendig sein, weil sich hier die Ancnymisierungsproblematik
ganz besonders verstarkt stellt und alle die MaBnahmen, die in
diesern Kolloquium vorgeschlagen worden sind, meiner Meinung
bei dieser Problematik nicht angemessen sind.

Beim nachsten Punkt, der Einhaltung methodischer Standards
muB ich ganz generell festhalten, dal alle Datenmodifikationen als
Anonymisierungsmabnahmen von diesem Standpunkt her nicht
eraubt werden kiénnen, Dazu zéhlen auch Zusammenfassungenin
Kategorien. Das Problem der Ungenauigkeit der Messungen ist
ohnehin schon gravierend genug. Die Ungenauigkeit der Mes-
sungen wird jedoch durch jede Zusammenfassung und durch jede
Datenmodifikation immer nur noch erhiht. Und es ist dringend
davor zu warnen, anschlieBend bestimmte Verfahren fiir Versuche
zur nachtraglichen Fehlerkormektur vorzunehmen. Von daher kann
ich all diesen Vorstellungen, die die Ldsung des Problems in der
Vomahme wvon Datenmodifikation sehen, in keiner Weise
zustimmen,

Im Zusammenhang zum dritten Punkt, Methodenforschung,
erscheint es notwendig wenigstens fir spezifische Zielsetzungen,
die méglicherweise in einer Regelung gesondert ausgewiesen
werden kinnen oder milssen, weitergehende Datenzusammen-
fihrungen auch méglich werden zu lassen. Gesten ist dieser
Sachverhalt kurz im Zusammenhang mit der Panel-Problematik
diskutiert worden. Ich bin der Auffassung, dall man keine langfri-
stigen Panels laufen lassen kann, ohne daB die Zuordnung zu den
Personen sichergestellt ist,

Dieses ist nicht der einzige Aspekt. Dies sei am Problem der Unter-
suchung von Ausfallen wie etwa im Rahmen der ALLBUS-Nonre-
sponse-Zusatzstudie aufgezeigt. Es ist aus methodischen und wis-
senschaftlichen Griinden unerldfilich, daB einmal systematisch
untersucht wird, wer nicht an den Befragungen teilnimmt, nicht
zuletzt, um spéter den Schutz der Individuen wieder stirker in den
Mittelpunkt treten zu lassen, die nicht teilnehmen wollen. Sobald
wir z. B, wissen, dafl die (blichen Ausfalle unschédiich sind, kiinnte
man natlrich den Schutz der Individuen viel starker in den Mit-
telpunkt aller Uberegungen stellen und wirklich zu ,milden* Erhe-
bungsformen z. B. in der amtlichen Statistik greifen. Aber sinmal
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miissen diese Fragen systematisch untersucht werden. Und dazu
bendtigt man Informationen dartber, wer definitiv verweaigert und
welche Merkmale diese Personen aufweisen. Dazu muB es im
Prinzip noch méglich sein, z. B. durch Datenzusammenfiihrungen
flir diesen ganz spezifischen Zweck Informationen zu gewinnen,
die auBerhalb dieser speziellen Zwecksetzung keinesfalls ver-
fugbar sein durften.

Der letzte Punkt in diesem Zusammenhang betrifft die bisher
Gberhaupt noch nicht untersuchten Validierungsumfragen. Auch
hier stelit sich selbstversténdlich sofort das Problem der Datenzu-
sammenflihrung aus anderen Files. Wie will man denn anders Uber-
priifen, ob jemand valide geantwortet hat als auf diese Weise? Die
Datenqualitdt nicht nur der amtlichen Statistik, sondern auch der
weite Beraich der altaglichen Umirageforschung hangt natirlich
nicht nur mit unsystematischen Fehlem zusammen, sondem auch
mit den systematischen Fehlern, Dieser Problembereich bedarf
dringend einer griindiichen Untersuchung, die aber nur méglich ist,
wenn die Zuordnung von Daten aus sehr unterschiediichen
Quellen - fir diesen Zweck — nicht ausgeschlossen ist. Es ist in
der Tat zu Uberegen, ob man nicht fir die unterschiediichen
Interassen und Problemfelder auch zu spezifischen Lésungen des
Problems der Anonymisierung und des Datenzugangs kommen
muB.

Zum Ende des Kolloquiums frage ich mich natlrlich: Was haben die
zwei letzten Tage gebracht? Wo stehen wir heute in der Diskussion
zwischen Sozialwissenschaftiem und Statistikemn?

Meiner Meinung nach miBte als erstes noch definiert werden, was
_Statistik” ist und was \Wissenschaft®, Nicht unbedingt ist univer-
sitdre Forschung allein Wissenschaft. Vielmehr missen auch
Kollegen in den Statistischen Amtern als Wissenschaftier ange-
sprochen werden. Insofem soliten wir nicht einerseits vom Daten-
zugang der Wissenschaft und andererssits vom Datenzugang der
amtlichen Statistik reden. M. E. muB man diese Dinge klar
erkennen und feststellen, daB auch die Wissenschaftier in den Sta-
tistischen Amtern Zugangsbeschréinkungen gegeniber Ein-
zeldaten unterworfen sind.

Main zweiter Punkt bezieht sich auf den Begriff des Zugangs zu
Individualdaten oder anonymisierten Einzelangaben, Wir haben in
den letzten zwei Tagen nur davon gesprochen, wie man derartige
Daten an eine neue Stelle auRerhalb der Statistischen Amter trans-
farieren kann, Aufgrund der Definition MWissenschaft' fir den
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Bersich der universitaren Forschung lautete die Frage: Wie
bekommt man Individualdaten ohne Widerspruch zu Anonymisie-
rungsregelungen in universitire Rechenzentren?

Wenn es aber darum geht, wissenschaftiche Forschung zu
betreiben, mifte man sich prinzipieller Uberegen, welche Zu-
gangsmaglichkeiten generell bestehen. Gibt es wirklich nur den
Zugang durch Weitergabe der Einzeldatensatze?

Zundchst einmal mul schon aus Grinden der Volistandigkeit
erwdhnt werden, daB auch im wissenschaftlichen Bereich die
Masse der Anforderungen — jedenfalls wie sie auf ein Statistisches
Landesamt zukommen — durch Aggregatdaten abgedeckt werden
konnen. Und dies zur vollen Zufriedenheit. Allsin das Informations-
system Baden-Wirttemberg, das laut Gesatz nur Aggregatdaten
enthalten darf, wird von der Wissenschaft auflerhalb des Stati-
stischen Landesamts etwa 1000mal im Jahr benutzt. Es gibt also
einen riesengroBen Datenbedarf, der mit dem bestehenden
System ohne Individualdaten abgedeckt wird. Darliber hinaus aber
steht die Frage, ob es wirklich nur einen Zugang zu Individualdaten
gibt, indem man sich Einzeldatensatze geben a8t und diese
irgendwo anders speichert. Gibt es nicht vielleicht auch den Weg,
den die W haftler in den Statistischen Amtem haben: Uber
die Rechner in den Statistischen Landeséimtern so mit Individu-
aldaten {ggf. on-line} zu arbeiten, daB der einzelne Wissenschaftier
zwar Berechnungen durchfihren kann, aber nur aggregierte
Ergebnisse erhlt. Fir diese wiinschenswert braite Moglichkait des
Datenzugangs milite von der wissenschaftichen Seite groRes
Interesse bestehen. Uber diesen Lésungsansatz wurde in den
beiden latzten Tagen leider nicht diskutiert, Ich will ihn deshalb in
den Raum stellen, weil ich hierin gine Maglichkeit sehe, Maximalfor-
derungen des sachlichen Zugangs mit einem realistischen
Ansatz zu begegnen, der viele Datenschutzprobleme vermeidet.
So gesehen ist dies eine weitere Anonymisierungsmethade: Der
sehr freie Zugang besteht in der Berechtigung, mit auf Individual-
daten zugreffende Programme zu arbeiten, aber Individualdaten
nicht als Ergebnis zu bekommen. Damit konnte der Bedarf im wis-
senschaftlichen Bereich moglicherweise nicht in allen Teilen - aber
jedentalls an sehr vielen Stellen abgedeckt werden.

Vieglen Dank Herr Deininger. Unser Thema war eigentlich auch
nicht, auch wenn es dann immer so erscheinen mag, die generelle
Zusammenarbeit von Wissenschaft und Statistik, wobei sich
beides natlrich (berschneidet, sondermn das Thema war sehr
bewuBt eingeschrénkt auf diesen sehr kleinen, in mancher Hinsicht
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kritischen Bereich. Damit wirde ich sshr geme zur Frage der Veer-
fahren kommen. Herr Zindler hat in seinen Bemerkungen sehr
deutlich gemacht, dafl nicht nur das ,Restrisiko”, sondem das
Risiko aller Entscheidungen bei der Herausgabe von Einzelmaterial
vor allem bei den Statistikern liegt. Das wird nicht weggenommen
durch irgendeine noch so kluge Auslegung oder Interpretation. Die
Entscheidung wird von dem Statistischen Amt getroffen, das
Daten ausliefert, und die Verantwortung liegt bei ihm und kann nicht
weggenommen werden. Wir kénnen aber Uberegungen dazu
anstellen, wie die Prozeduren, die dazu fihren, daf Daten als
Jaktisch anonym™ betrachtet werden, verbessert werden kinnen.
D. h. wie die Ablaufe so gestaltet werden konnen, daB es fiir alle
Beteiligten transparenter, kiirzer und eben auch flr die Statistiker,
die die Vierantwortung tragen, tragbarer wird, als dies gegenwartig
ist.

Zur Einleitung dieser Runde wilrde ich gerne unsere Gaste aus den
ausléndischen Statistischen Amtern kurz noch einmal bitten, Uber
die Situation in ihren Landerm zu berichten. Herr Dr. Cox und Herr
Denham, Sie haben uns Uber die Vierfahren berichtet, die in lhren
Amtern benutzt werden, um Mikrodaten fiir allgemeine oder wis-
senschaftiiche Nutzung freizulegen. Sie verwenden in lhren beiden
Léndem recht verschiedene Modelle. Im britischen Fall gibt es eine
allgemeine Politik jeweils fiir die verschiedenen Datentypen (solche
mit freiwiliger Beteiligung und solche mit Auskunftspflicht),
wahrend in den USA ein Review Board innerhalb des Bureau of the
Census bestent, der zu jedemn freizugebenden Datensatz eine
Empfehlung abgibt, welche in der Regel befolgt wird. Wenn ich hier
eine Bemerkung zu einem anderen Gebiet machen darf: Wir haben
in Deutschland eine unglickliche Tradition in der Demokratie-
thearie, sowohl auf die Vereinigten Staaten als auch auf Grofbri-
tannien als ain Vierfassungsmodell zu schauen und dann beides zu
kombinieren und im Ergebnis etwas recht Unerwiinschtes zu
erhalten, weil wir das Beste beider Welten kombinieren wollten.
Dies ist sicherlich ein Fehler, den wir auf diesem Felde vermeiden
soliten. Deswegen ist es wichtig, genau zu betrachten, was in
diesam Fall die jewelligen Verfahren sind in den beiden Landem, die
mehr Erfahrung haben. lch mochte zuerst Sie fragen, Herr Dr. Cox.
Sie haben darauf hingewiesen, daB ein Problem, welches Sie jetzt
zu lésen versuchen, eine gewisse ,Boardroom Mentality” ist, bei
der Entscheidungen getroffen werden, vor allem als kollektives
Urteil, was ein Problem sein kénnte und was nicht, und wie Sie
vorhaben, dieses ,Boardroom Decision Making" zu ergénzen um
die Hinzunahme wissenschaftlicher Verfahren. Konnten Sie uns
etwas mehr dariber berichten?



Dr. Cox:

(Bureau

of tha Census,
Washington, D. C.)

The common situation is using a "boardroom approach”. The
people who do this have done it for a number of years, and have
developed familiarity with many different microdata sets. You could
see that in 1985, they dealt with over ten microdata files in a year.

What we want to give them in addition is some scientific infor-
mation and some better statistical sense of what disclosure risk
means for different kinds of microdata. We hope to do that by devel-
aping general principals on which we can build definitions and guide-
lines. What we also recognize is that each data set is different. And
sowe accept that in one sense the review will be the same but also
that each data set will be scrutinized in terms of its own character-
istics.

For example, one data set may have a corresponding matching
data set out in the public domain or in the tax office. That data set
obwiously presents a different set of problems from one that does
not. However, if we can develop the right sort of technical and
scientific techniques and make these available to the panel, then
they will operate not only in an educated way as a group of experts.
My feeling is that, as time goes on, we will learn maore about this
science and | guess you could say that the science will play an
increasing role and qualitative judgments a decreasing role.

Specifically we are looking for some written guidelines of a scientific
nature. Mr. Sldfeld presented sorme — what | would consider — guide-
lines this morning in his paper. We have guidelines for tabulations
that require that we do not show in tabulations less than five
persons. We would like to get similar quantitative measures and
guidelines for microdata.

| don't think that this came out in my presentation: We are not in an
environment like the statisticians in the Federal Republic of
Germany. Our public at this point is certainly sensitive to privacy
issues. However, we have not received alot of pressure from that
direction. Most of our pressure is coming from data users, who on
the one hand want more data and on the other hand want to make
sure that the disclosure avoidance methods to be used do not
confuse, distort or destroy the use-functions of the data set, Mr.
Sudfeld spoke about benefit-cost analysis, which is something that
wie will be daing as well. However, the initial part of cur work will be
more in terms of trying to measure what the effects of these dis-
closure avoidance procedures are on data quality.
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| have a number of observations, but | will be brief. What strikes me,
after these two days, is the comparatively smaller size of operations
surrounding the whole business of microdata in Britain — far fewer
than here (in West Germary). First, our data protection law. It does
not appear to apply to anonymous data; so there is nothing like
Herr Homann's office in Britain. As | tried to point out in my presen-
tation, the law in Britain relating both to the census and to other
forms of statistics is much more skeletal and, because it is
not written in detail, it gives government servants a little more
scope.

| also share Dr. Cox's view that while privacy has been a major issue
in Britain — it certainly was around the time of 1971 census — the
release of microdata in various forms is not currently a major
political issue in Britain, But we obviously take a lot of notice of what
happens elsewhera in Europe, what happens with the Gemman
census and so on, and we are aware that privacy may become an
issue at any time,

The result of this is that we are waiting for a decision on census
microdata. But we have gone ahead with release of survey data
tapes, which we give to a major university data archive to be used
by academics. There are a certain amount of regulations over the
use of these tapes, in the sense of the general regulations of the
data archive, but these are not restrictive and there certainly are not
different treatments for different types of scientists. | think it would
be wrong to have selective use of such information. | think it is very
important that the data are open to all users and they are also open
to other people to see what the users have got and what they are
doing with it. | think that the idea of having selected users is, from
our point of view, a bad one.

We have little "scientific” base for the design of the survey data
tapes and we are not anticipating a particulary “scientific”
approach if we release microdata from the census. But we wil
consider some of the things said here. In Britain its very much a
matter of political judgement, We tend, if we approach an issue like
the release of census microdata, to ask our ministers directly. In
other words, the thoughts of (govemment) officials tend to be in
terms of political consequences. | note that there has not been
much reference to West German politicians’ views on microdata.
We have not got a panel considering the release of microdata. This
is an interesting idea, but | think that it is a development to be con-
siderad for the future in Britain as we release data tapes for only four
major surveys and some ad hoc surveys.



Prof. Dr. Allerbeck:
(Universitét
Frankfurt)

Finally, there were some very interesting ideas in Herr Sidfeld's
paper, particularly the idea of contracts for microdata users. | use
the tarm "belt and braces”, in other words, anonymization is carried
out as one protection against the disclosure of information. But
also to have contracts with users (which we have already with some
census statistics in Britain) is a very useful extra protection for
microdata. This is a development for us to consider in Britain.

Wie kiinnte denn im Kontext der deutschen amtlichen Statistik ein
Aguivalent eines ,Review Board" aussehen. Es wére sicherlich
nicht ausreichend, einfach eine Institution oder eine Semi-Insti-
tution zu schaffen, die die Diskussion in anderer Form fortsetzt,
sondern es mifte sicherlich eine Daten- und auch Forschungs-
grundlage geben, die mbglicherweise an irgendeinem Beispiel, sei
es die Einkommens- und Verbrauchsstichprobe oder was auch
immer, durchspielt, wie ein solches Wissenschaftsfile" aussehen
kénnte und welche Modifikationen vorzunehmen sind, die
unschadlich sind fir Auswertungszwecke. Dies soll nicht etwas
sein, was man einfach so am Tisch entscheiden kann, sondem das
man vermutiich mit den relativen Kosten und sonstigen Uberle-
gungen ausprobieren muB, um zu sehen, wie 5o ein Datensatz
aussehen kinnte, fur den dann ein solcher Board” festzustellen
hétte, ob die faktische Anonymitat gewahreistet ist,

Ein Problem, das immer besteht, ist, daB sich auch Bedenken
akkumulieren konnen, und zwar unabhangig davon, wie fundiert
sie sind, 50 daf die Risiken immer grofier werden und dazu flhren,
wig es ein bedeutender deutscher Versicherungsvertreter einmal
formuliert hat, ,daB Mihisteine unter Wasser gegen Feuer ver-
sichert werden". Ich glaube nicht, daf so etwas eine kluge
Prozedur ist, genauso wie es unklug wére, einfach zu sagen .es ist
|a nie etwas passiert, also machen wir einfach so weiter”. Diese Ein-
stellung ware sicherich auch keine Grundlage. Es ist eine ver-
niinftige Risikoabwégung zu treffen, Das ist mein Versténdnis des
Begriffs der ,faktischen Anonymitat”, der in die Rechtsgrundlage
eingegangen ist, d. h., unvernunftige, absurde, nur denkbare
Risiken ohne praktische Bedeutung kdnnen in diesem Zusam-
menhang keine hinderliche Funktion haben. Ich glaube, das wird
man auch als Nichtjurist — ich bitte mir gegebenenfalls jetzt zu
widarsprechen — so ausdriicken kinnen, Es geht darum, eine Ent-
scheidung zu treffen, was faktische Anonymitat” im Einzeifall
heifit. Dazu ware es hilfreich, nicht ein System von kumulierenden
Akterwermerken zu haben, sondern ein Gremium, das zu
irgendeinem Zeitpunkt eine Entscheidung trifft und erklart: Wir
konnen gemeinsam nach Kenntnis aller Probleme sagen, faktische
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Anonymitét ist gewahrigistet durch einen solchen Datensatz, wenn
er unter bestimmten Kautelen weitergegeben wird, Bestimmte
Randbedingungen wéren hinzuzunehmen.

Herr Hohmann, habe ich die rechtiiche Lage falsch interpratient?

Mein, Herr Allerbeck, es ist ein Vorschlag, den Sie vorgetragen
haben, und zwar den Verfahrensvorschlag, einen ,Review Board®
bei der amtiichen Statistik zu schaffen, um gemeinsam mit einer
Feststellungswirkung, dann auch fir amtliche Entscheidungen
oder zumindest eine Empfehlungswirkung flr amtliche Entschei-
dungen in der Statistik, eine Datenproliferation aus der amtlichen
Statistik an die Wissenschaft in einer generalisierbaren, voraus-
sehbaren und methodisch abgesicherten und dartiber hinaus
zwischen Wissenschaftssystemn und amtlicher Statistik konzen-
trierten Weise méglich zu machen.

Es ist aber zweifallos so, dal man auch daran weiterarbeiten muB,
rmethodisch begriindete Kriterien in materieller Hinsicht fir die fak-
tische Anonymisierung weiterzuentwickeln, und zwar jenseits der
Verfahrensitsung, so dall ich das eine von dem anderen nicht
trennen mochte.

Als zweiten Aspekt, den auch Herr Scheuch gestern erwéhnt hat
und den heute morgen Her Zindler noch einmal angesprochen
hat, kdnnte ich mir auch vorstellen, daB neben die faktische Anony-
misierung, auf die sich die Tagung eigentlich sehr konzentriert hat,
zusétzlich noch komplementére ader unter Uimstanden auch funk-
tionaldquivalente, rechtliche, organisatorische und methodische
Mechanismen treten, die sich jewells untereinander auch substi-
tuieren kannen.

Ich kénnte mir vorstellen, daB ein dritter Aspekt, der wenig ange-
sprochen worden ist, némiich der Standard der Datensicherung
rein technischer Art, innerhalb des Wissenschaftssystems noch
einzubeziehen wére, Ein Telinehmer hat das umschrieben mit den
Worten: Wir haben auch durch einen Landesdatenschutzbeauf-
tragten quasi den Datensicherungsstandard einer Wissenschafts-
institution wenn nicht absegnen lassen, so doch zumindest einmal
ansehen lassen, ob hinsichtlich dieses Punktes Bedenken
bestehen.”

Die Datensicherungsstandards beim Empfanger kénnen dafir
Hinweise geben, dal technische und organisatorische Mai-
nahmen in ausreichender Weise getroffen worden sind, um Daten-
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profiferationen unbefugter Art an Dritte zu verhindem. Sie kinnten
zum Beispiel auch dazu beitragen, Datenlieferungen chne eine
Vielzahl weiterer MaBnahmen als unbedenklich erscheinen zu
lassen, so daf auch moglicherweise das Aufwandsargument, was
ja ein ganz wesentiiches wird im Rahmen der faktischen Anonymi-
sierung, dann auch unter Umstanden solche Faktoren, wie die
Datensicherheit beim Empfanger, miteinbeziehen kann, Die ganze
faktische Anonymisierung beinhaltet im Grunde eine Verhaltnisma-
Bigkeitspriifung sehr komplexer, einander erganzender und kom-
plementarer MaBnahmen, die, abgehoben auf das einzelne zu
Ubermittelnde Datenmaterial, sehr unterschiediich sein kénnen.
Fiir eine Verfahrensregelung — wie Sie sie vorschlagen, Hemr
Allerbeck — spricht, daB es diesen einzelnen fur Entscheidungen
generalisierbaren Gesichtspunkt, noch nicht gibt. Deshalb spricht
vieles dafiir, méglichst schnell und moglichst bald eine solche Ver-
fahrenslosung zu entwickeln, die jedenfalls in einer Phase, wo man
keine allgemeinen materelien Kriterien hat, ein Entscheidungsver-
tahran sehr rationalisigren konnte.

Es erscheint mir ratsam, zunéchst einmal darauf hinzuweisen, daf
gine Arbeitsgruppe singenichtet worden ist, in der die Arbeitsge-
meinschaft Sozialwissenschaftlicher Institute und das Statistische
Bundesamt sich mit den praktischen Fragen der Anonymisierung
weiter beschaftigen werden. Zur Frage, wie man dartiber hinaus zu
einer gewissen Institutionalisierung kommen kann und welche
Aufgaben dabei behandelt werden kinnten, meine ich, daB man
versuchen solite, an Hand von sehr konkreten Beispislen oder
auch von tatsachlichen Féllen die verschiedenen Anonymisierungs-
bedingungen zu erldutern, um auf diese Weise eine Art Kom-
mentar” zu erstellen, in dem u. a. begrindet wird, weshalb man zu
dieser oder jener Losung gekommen ist. Dabei sollten meines
Erachtens von vomherein auch die Datenschutzbeauftragten ein-
bezogen werden, um ginmal im Hinblick auf die Anonymisierung,
zum anderen aber auch im Hinblick auf die Datensicherheit bei den
Empfangemn entsprechende Aussagen und Kommentierungen
abgeben zu kénnen. Ein solcher ,Kommentar* miifte durch neu
aufgetretene Falle lautend ergénzt werden.

Ich kann mir dagegen nicht vorstellen, wie wir bei unserem zwar
zentralen, aber regional aufgefacherten fideralen Statistiksystern
zu einer weitergehenden Losung einer Institutionalisierung
kommen kinnen, insbesondere wenn unterschiedliche regionale
Anforderungen zu berticksichtigen sind.
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Bei diesen Gegebenheiten fallt es mir schwer, mir vorzustellen, wie
ein ,Board" oder eine &hnliche Einrichtung in praktischer Hinsicht
zufriedenstellende Entscheidungen fallen kann. Ob ein solches
Gremium grundsatzlich dberfordert sein wird, will ich dabei offen-
lassen. Die von mir erwdhnte Herausarbeitung von Leitlinien an
Hand sehr konkreter Falle einschiieBlich der Kommentierung wére
jedoch auch aus dieser Sicht sehr wichtig und nitzlich,

Ich meine, daB man sich aufgrund der heutigen Diskussion die
Frage des weiteren Vorgehens noch einmal ganz griindlich durch
den Kopf gehen lassen sollte, um sie dann in den zustandigen
Gremien weiter zu besprechen.

Verfahrenslosungen fir die Anonymisierung  sind  selbstver-
sténdlich eine dringende Sache. Sie missen aber permanent fort-
geschrieben werden. Was heute als Losung angesehen wird, mag
schon morgen als Unsinn bezeichnet werden. Ein Board” kann
natdrlich sehr hilfreich sein, aber man muf sich im klaren sein, ob
bzw. welche Verantwortung, Funktion und Bedeutung er gegebe-
nenfalls konkret hat.

Aber auch dies ist letztlich kein Allheilmittel. 1983 war bekanntlich
aine Volkszahlung vorgesehen. Sechs Monate vor dem Zahlungs-
stichtag hatte noch kein Datenschutzbeauftragter etwas gegen die
Zahlung einzuwenden. Ein ,Board” hétte moglicherweise zu
diesem Zeitpunkt seine konkrete Zustimmung gegeben. Die Ent-
scheidung aber fiel woanders. In diesem Fall halfen weder ,Board®
noch Verfahrensregelin.

MNoch ein anderer Aspekt zur Frage der Regelungen fur die Daten-
weitergabe. Gestemn ist, wenn ich mich richtig erinnere, von Herrn
Dr. Fréshner gemahnt worden: ,PaBt bitte auf, daf die Erhebungen
noch laufen, es gibt eine groBe Gefahr flir den Markt- und Mei-
nungsforschungsbereich.” Genau das gilt auch fir die gesamte
amtliche Statistik und insbesondere im nachsten Jahr flr die Violks-
zéhlung. Ein Datenskandal' — was immer dies bedeuten mag
(zum Beispiel gine Deanonymisierung von statistischen Daten
auBerhalb eines statistischen Amtes) — hitte erhebliche Folgen.
Dies ist entscheidend. Da hilft dann auch ein Begriff wie  faktische
Anonymisierung” und seine Auslegung nicht weiter. lch will damit
zum Ausdruck bringen, dafl diese Hauptsorge alle haben missen,
die Wissenschaft genauso wie digjenigen, die Daten sammeln, und
die Datenschiitzer.



Prof, Dr. Hauser:
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Ich glaube, man sollte bei dieser Uberlegung doch die Zeitstrukdur
genau beachten und viglleicht eine gewisse Prioritatenliste flr
denkbare Arbeiten zu Grunde legen.

Esist vilig einsichtig, daf bis zum Zeitpunkt der Volkszahlung graft-
mégliche Vorsicht ndtig ist; aber wenn Sie jetzt den Zeitablauf
betrachten — frihestens wird das Bundesstatistikgesetz im Sommer
verabschiedet, vielleicht auch erst spéter -, dann wiirde aus meiner
Sicht die nachstiiegende Aufgabe sein, sich damit zu beschéftigen,
probehalber eine solche Wissenschaftsstichprobe, etwa aus dem
Mikrozensus, zu entwickeln. Wenn man noch weitere Tests u. &
damit verbinden muB, unterschatzt man den Zeitbedarf sicherlich
nicht, wenn man von mindestens einem Jahr ausgeht.

Zu dem Zeitpunkt ist die Volkszahlung schon vordber, und wir
wissen dann, wie die Dinge getaufen sind. Diese Voriberlegungen
wilrden ja nur bedeuten, dafl im Statistischen Bundesamt und in
den Landesdmtemn vielleicht im Zusammenhang mit einer Arbeits-
gruppe versucht wird, innerhalb des Gesetzes ein Modell fur den
einfachsten Fall, eben dieser Wissenschaftsstichprobe, zu kon-
struieren, ohne diese beraits freizugeben. Aber alle notigen Vorar-
beiten, Tests usw., das Abwégen und Entwickeln von einigen Richt-
linien, konnten bereits in Bewegung gesetzt werden.

Wenn man mit diesem Prozef erst nach AbschiuB der Volks-
zahlung beginnt, wiren 214 Jahre bis zu seinem Abschiuf ver-
gangen. Man darf diesen Proze ja in seinem Zeitbedarf nicht unter-
schitzen, Der Wissenschaft liegen hierfir Erfahrungswerte vor.

Eine gewisse Parallelarbeit wére in diesem Fall m. E. eine sinnvolle
Strategie, und zwar mit der Reihenfolge: Wissenschaftsstichprobe
einfacher Art, das Regionalisierungsproblem, das Problem spe-
zZieler Gruppen, und 2war auf der Basis einer Stichprobe mit
beschranktem Varablenkatalog wie dem Mikrozensus. Hierbei
kénnte man bereits wichtige Erfahrungen sammain,

Als nachster Schritt wirde sich die Entwicklung einer Wissen-
schaftsstichprobe auf Basis der EVS 1983 anbieten,

Danach konnte man vielleicht fortschreiten, indem das Problem
der vligen Anonymisierung, das auch schon angesprochen
wurde und das im Prinzip in dem neuen Bundesstatistikgesetz
auch eine Méglichkeit darstellt und sicherlich schwieriger zu sen
ist, aufgegriffien wird, Aber Sie haben zu diesem Problem eine
bestimmte Losung gefunden, und diese Frage scheint mir nicht so
oben anzustehen in der Priontatenskala.
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Auch das Problem der besonderen Stichprobe bei siner Treutiand-
stelle ist erst zu einem spéteren Zeitpunkt angehbar, wenn man
sicher sein kann, dafl das Bundesstatistikgesetz in Kraft getreten
ist, und daB tatséchlich bei dem einfacheren Fall der Wissen-
schaftsstichprobe akzeptable Lésungen in Sicht sind.



Prof. Dr. Allerbeck

Universitit Frankfurt

SchluBwort

Vielen Dank, Herr Hauser, das war nahezu unser Schiuwort und hat uns einen wichtigen
Gesichtspunkt fiir die kiinftige Arbeit mit auf den Weg gegeben. Wir haben keine Zeit zu
warten, bis die Volkszahlung stattgefunden hat, und bis das neue Statistikgesetz in Kraft
getreten ist, um uns dann erst moglicherweise neue Gedanken zu machen. Wir missen
jetzt in Kenntnis all dieser Dinge, die auf uns zukommen, die ersten Schritte unternehmen.
Die Arbeitsgemeinschaft Sozialwissenschatticher Institute hat sich ja generell zur Maxime
gemacht, nicht perfekte Lésungen, die unabhangig von irgandeinem Zeithorizont sind,
anzustreben, sondern im Gberschaubaren zeitlichen Rahmen, das anzugehen, was mit den
vorhandenen Mitteln lésbar ist.

Das war eigentiich auch der Geist unserer Besprechungen mit dem Statistischen Bun-
desami, seit es eine gemeinsame Arbeitsgruppe gibt. Die konkreten Dinge soliten genau so
vorgenommen werden, um zu sehen, was in diesem Bereich machbar ist, und die
machbaren Dinga sollen dann auch durchgesetzt werden.

Es ist aber wichtig, auch wenn es nur zu einer Wissenschaftsstichprobe kommt, daf dies
nicht in einem Geist der Heimlichkeit geschieht, auch wenn natlirich eine Wissenschafts-
stichprobe andere Interessengruppen begehrlich macht, und die dann mit dem Wunsch
yorstellig werden, so etwas auch zu bekommen, Skandale, die angesprochen wurden, ent-
stehen immer dann, wenn etwas Unerwartetes, Heimliches plétzlich bekannt wird.

Wenn die Daten der amtlichen Statistik und ihre Verfugbarkeit in medermner Form auf Daten-
tragemn, die ja inzwischen fast in jeder Schule vorhanden sind, zur Verfligung gestellt
werden und das Material annonciert ist und jederman das wei oder wissen kannte, ist das
Potential, dafi daraus ein Skandal wird, denkbar gering. Deswegen ist Publizitat fir ein
solches Viorhaben nicht etwa schadlich, sondem ndtzlich,

Erlauben Sie mir am Schiub der Vieranstaltung eine persénliche Quintessenz aus dem Sym-
posion. Es scheint mir offensichtiich zu sein, daf es eine einfache einzelne, allseits befrie-
digende Regelung nicht geben kann, welche den Zugang der Wissenschaft zu den Daten
der amtlichen Statistik ermtglicht. Vielmehr wird es hier mehrerer Gesichtspunkte
bediren, welche nach dem Grundsatz der VerhaltnismaBigkeit der Mittel zu gewichten
sind. Ein Aspekt pflegt heute stets vemachlissigt zu werden: der der Erfahrung. Erfahrung
1At sich nur schlecht in Form mathematischer Gleichungen abbilden; dies heifit aber nicht,
dal} auf sie verzichtet werden karin, Institutionen, die der Entscheidungsfindung in diesem
Bereich dienen sallen, miissen der Edahrung hinreichend viel Raum geben, Die technische
Entwicklung muf in diesem Zusammenhang stets beachtet werden, insbescndere durch
die rasante Entwicklung der Mikroelektronik dndem sich sténdig die Voraussetzungen, die
zu beachten sind. So bedarf auch die Zusammenarbeit zwischen amtlicher Statistik und
der Wissenschaft, wenn es um die Fragen des Datenzugangs geht, stets der Berlicksich-
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tigung des Stands der Technik. Dies 58t sich nur realisieren, wenn das mit dissem Sym-
posion begonnene Gesprach der Institutionen nicht abreift. Fraglos bedarf es allgemeiner
Regelungen, welche jedoch den Grundsatz der MerhaltnisméaBigkeit in sich aufnehmen
miissen, Ich vermag mir nicht vorzustellen, daf bei der raschen Entwicklung in vielen
betroffenen Bereichen im voraus enumerativ und katalogisierend vorgegangen werden
kann. Bei allen Regelungen wird letztendlich fiir jeden sinzelnen Datensatz, welcher der
Wissenschaft als anonymisierter Individualdatensatz zuganglich gemacht werden soll, die
Entscheidung stehen milssen, daf in diesem Fall die Voraussetzungen fir die Wahrung der
Anonymitat der Auskunftsgeber vorliegen.

Die richtige Form von Regelung in diesem diffizilen Bereich hat wohl eine Kombination zu
sein: von abstrakten Regelungen, von Restvertrauen und Strafvorschriften, die dann gege-
benentalls — in welcher Mischung auch immer — in die Entscheidung singehen. Das Sym-
posion hat flr eine solche Mischung” viete wichtige Beitrige bereitgestelit. Jetzt ist es erfor-
derich, das richtige Mischungsverhaltnis zu finden und praktische Erfahrungen mit dem
Thema des Symposions zu sammeln: Dem Zugang der Wissenschaft zu den Daten der
amtlichen Statistik,

Das rege Interesse an diesem Symposion, das die Tellnehmerzahl weit Uberstieg, hat
deutlich gemacht, da es sich hierbel nicht um ein esoterisches Thema handelt; vielmehr
geht es hier um eine Schitisselfrage in der Zusammenarbait der Wissenschaftier in der amt-
lichen Statistik, den Universitaten und Forschungsinstituten. Diese Zusammenarbit ver-
spricht Erkenntnisse, deren die modems Gesellschaft ebenso wie eine aufgeklarte Poiitik
bedarf. Die Gefahr der kollektiven Erblindung besteht nicht nur dann, wenn die Erhebung
der notwendigen Daten unterbleibt, sondem auch, wenn der Zugang zu diesen Daten (iber
das von der Vemunft Gebotene hinaus beschrénkt wird,

Ich bedanke mich beim Statistischen Bundesamit sehr herzlich fir die Gastfreundschaft in
den vergangenen Tagen und bis jetzt, und um Nachsicht flr die Offenhet in der Ihre Géste
Probleme und Ihre Sicht der Dinge angesprochen haben, Wir haben mit dem Statistischen
Bundesamt die Erfahrung gemacht, eigentiich stets vorziiglich koopenert zu haben, auch
als einzelner Wissenschaftler, und heute sind uns die rechtlichen Rahmenbedingungen
deutlicher als zuvor geworden, unter denen das Statistische Bundesamt arbeiten muf.
Insofern haben die Diskussionen auch von dieser Seite zu einerm vertieften Vierstdndnis bei-
getragen.



Dr. Harmer
Vizeprésident des Statistischen Bundesamtes

SchluBwort

Ich méchte mich seitens der Mitarbeiter des Statistischen Bundesamtes bei allen Teil-
nehmemn herzlich bedanken. Besonders danken machte ich lhnen, Herr Professor
Allerbeck, fur die intensive Vorbereitung der Tagung und flr die Diskussionsleitung — und
auch daflr, daB Sie viele kontroverse Punkte angesprochen haben, um deutlich zu
machen, an welcher Stelle man moglicherweise aneinander vorbeiredet und wo es not-
wendig ist, daf aufeinander zugegangen wird, Mein Dank geht ebenso an die Referenten,
u. &, an die Referenten aus den Vereinigten Staaten und aus GroBbntannien. Ich ware lhnen,
Herr Professor Allerbeck, sehr dankbar, wenn Sie Herm Professor Kaase, der die Arbeits-
gruppe zwischen dem Statistischen Bundesamt und der Arbeitsgruppe Soziahwissen-
schaftlicher Institute mit ins Leben gerufen hat, noch einmal den Dank des Statistischen
Bundesamtes ausrichten wirden. Aus meiner perstinlichen Sicht méchte ich abschiieBend
vier Punkte erwahnen, die mir zum Vierlauf der Tagung besonders wichtig erscheinen.

Erstens hat die Vieranstaltung sehr deutlich gemacht, wo das Bedirinis fir anonymisierte
Einzelangaben flr wissenschaftliche Zwecke und die Notwendigkeit des gemeinsamen
Vorgehens gerade auf diesem Gebiet liegen und welche Anforderungen seitens derWissen-
schaft gestelit werden.

Deer zweite m. E. sehr wichtige Punkt ist, daB wir auf Grund der heutigen Diskussion in der
Lage sind festzustellen, daB wir eine gemeinsame Basis gefunden haben, auf der wir uns
weiter dber den Sachstand informieren konnen, so daf sichergestellt ist, daB wir von einer
einheitlichen Gedankenbasis ausgehen.

Ein dritter Punkt ist, dall wir konkrete Losungen angesprochen haben. lch bin Ihnen allen
dafiir dankbar, dafl gerade zurm SchiuBl der Diskussion noch einige wesentliche Gesichts-
punkte fiir das weitere Vorgehen behandelt worden sind.

Ein vierter, auBerordentlich wichtiger Punkt scheint mir die Erkenntnis zu sein, die wir
gewaonnen haben, dafi ein enges Zusammengehen zwischen der Wissenschaft und der
amtlichen Statistik — unter Einbeziehung des Datenschutzes, der in vieler Hinsicht in diesem
Zusammenspiel gefordert ist — in Zukunft unbedingt erforderdich ist.

Ich darf von unserer Seite sagen, daB wir dia Arbeiten weiter fordern werden, Im Stati-

stischen Bundesamt freuen wir uns auf die weitere Zusammenarbeit. In diesem Sinne
méchte ich mich von thnen allen mit herzlichem Dank verabschiedan.
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Anhang

Rechtsdokumentation zur Entwicklung und zum Stand der
Geheimhaltung und Weitergabe von Einzelangaben aus der
amtlichen Statistik

Auszug aus dem Gesetz Uber die Statistik fir Bundeszwecke (StatGes)
vom 3. September 1953 (Bundesgesetzblatt | S. 1314):

Geheimhaltungspflicht
§12)

{1) Einzelangaben Uber persdnliche oder sachliche Verhéltnisse, die fiir sine Bundessta-
tistik gemacht werden, sind, soweit durch Rechtsvorschrift (§ 6) nichts anderes
bestimmt ist, vor den Auskunftsberechtigten geheimzuhalten. §§ 93, 97, 105 Abs. 1, §
111 Abs. 5 in Verbindung mit § 105 Abs, 1 sowie § 116 Abs. 1 der Abgabenordnung
gelten nicht,

(2) Das Statistische Bundesamt, die Statistischen Landesémter und die sonstigen erhe-
benden Behérden und Stelien sind berechtigt und verpflichtet, den fachlich zustandigen
obersten Bundes- und Landesbehdrden oder den von ihnen bestimmten Stellen auf
verlangen Einzelangaben auf dem Dienstweg weiterzuleiten, wenn und soweit dies in
der die Statistik anordnenden Rechtsvorschrift zugelassen und in den Erhebungsdruck-
sachen bekanntgegeben worden ist.

{3) Eine Zusammenfassung von Angaben mehrerer Auskunftspflichtiger ist keine Einzel-
angabe im Sinne dieses Gesetzes.

(4) Verdffentlichungen dirfen keine Einzelangaben im Sinne dieses Gesetzes enthalten.

Auszug aus der Begriindung zum obigen Gesetz:

Zu§ 12
Absatz 1

Hier wird der Grundsatz festgelegt, daf alle Einzelangaben von allen Auskunftsberechtigten
geheimzuhalten sind und insbesonders nicht zu Auskinften und Anzeigen an die
Finanzémter benutzt werden dirfen.

T.k.b_s._rsm 2 neu gefalt durch Art. 52 des Einflhrungsgesetzes zur Abgabenordnung (EGAD 1877) vom
14, Dezember 1976 (BGBI, | 5. 3341),
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Absatz 2

Das Interasse des Auskunftsverpflichteten an der Geheimhaltung erstreckt sich aber nicht
nur auf das durch Strafvorschriften sanktionierte Merbot der Veroffentichung oder
Bekanntgabe von Einzelangaben, sondem ebenso auf Art und Umnfang der Venwertung ven
Einzelangaben durch die obersten Bundes- und Landesbehdrden, fir deren Aufgabenbe-
reiche die Statistiken durchgeflhrt werden. Deshalb bestimmt Absatz 2, dafl die Wei-
tergabe von Einzelangaben von der erhebenden Behbrde oder Stelle im Wege der dienst-
lichen Berichterstattung an die fachlich zustéindigen obersten Bundes- und Landesbe-
hirden nur zuldssig ist, wenn und soweit es den Befragten vorher bekanntgegeben worden
ist, Der Rechtsschutz der Befragten erfordert es, daB, wenn schon eine allgemeine stati-
stische Auskunftspflicht begrindet wird, die einen Eingriff in die private Rechtssphére des
einzelnen darstellt, dieser auch erfahrt, inwieweit und zu welchem Zweck seine Einzel-
angaben verwertet werden.

Absatz 3

Die Vorschrift gibt eine Definition des Begriffs ,Einzelangabe”, vor allem um Unsicherhait in
der strafrechilichen Praxis bei der Verfolgung der unbefugten Weitergabe von Einzel-
angaben zu vermeiden.

Auszug aus dem Gesetz (iber die Statistik filr Bundeszwecke
(Bundesstatistikgesetz — BStatG) vomn 14. Méarz 1980
(Bundesgesetzblatt | S. 289):

Geheimhaltung

§1

(1) Einzelangaben Uber perséinliche und sachliche Verhaltnisse, die flr sine Bundesstatistik
gemacht werden, sind, soweit durch Rechtsvorschrift nichts anderes bestimmt ist, von
den Amtstragern und fur den offentlichen Dienst besonders Verpfiichteten, die mit der
Durchfishrung von Bundesstatistiken betraut sind, geheimzuhalten, es sei denn, dai
der Betroffene im Einzeffall in die Ubermittlung oder Verdffentlichung der von ihm
gemachten Einzelangaben ausdriicklich einwilligt. Die §5 93, 97, 105 Abs. 1, § 111 Abs.
5inVeerbindung mit § 105 Abs. 1 sowie § 116 Abs, 1 der Abgabenordnung vom 16, Mérz
1976 (BGBI, | S. 613), zuletzt gedndent durch Zweites Kapitel Artikel 1 des Gesetzes vom
26. November 1979 (BGBI. | S. 1953), gelten nicht fiir Personen und Stellen, soweit sie
mit der Durchfiihrung von Bundes- und Landesstatistiken betraut sind,

{2) Die Ubermittiung von Einzelangaben zwischen den mit der Durchfihrung einer Bundes-
statistik betrauten Personen und Stellen ist zuléissig, soweit dies zur Erstellung der Bun-
desstatistik erforderlich ist,
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(3} Das Statistische Bundesamt, die Statistischen Landesamter und die sonstigen erhe-
bendean Stellen und Behdrden sind berechtigt und verpfiichtet, den fachlich zustandigen
obersten Bundes- und Landesbehtrden, den von ihnen bestimmten Stellen sowie son-
stigen Amtstrégem und fir den &ffentichen Dienst besonders Verpflichteten auf Veer-
langen statistische Einzelangaben zu tibermitteln, wenn und soweit diese Ubermittiung
unter Angabe des Empféngerkreises und der Art des Verwendungszweckes in der die
Statistik anordnenden Rechtsvorschrift zugelassen und in den Erhebungsvordrucken
bekanntgegeben ist. In dieser Rechtsvorschrift und den Erhebungsvordrucken ist auch
anzugeben, ob die Ubermittlung mit oder ohne Nennung von Namen oder von Namen
und Anschrift zugelassen ist. Aus den Angaben gewonnene Erkenntnisse drfen nicht
zu Malnahmen gegen den Betroffenen verwendet werdan.

{4) Die Geheimhaltungspficht nach Absatz 1 gilt auch fir die Personen, denen nach Absatz
3 Einzelangaben zugeleitet werden.

{5) Einzelangaben, die so anonymisiert werden, daB sie Auskunftspfiichtigen oder
Betroffenen nicht mehr zuzuordnen sind, dirfen vom Statistischen Bundesamt und von
den Statistischen Landesémtern Ubermittelt werden.

(6) Eine Zusammenfassung von Angaben mehrerer Auskunftspfiichtiger ist keine Einzel-
angabe im Sinne dieses Gesetzes.

(7) Die zur Identifizierung der Auskunftspfiichtigen sowie sonstiger Betroffener dienenden
Daten, insbesondere Namen und Anschriften, sind zu Ischen, wenn ihre Kenntnis fiir
die Efilllung der Aufgaben auf dem Gebiet der Statistik fiir Bundeszwecke nicht mehr
erforderlich ist. Mamen und Anschriften der Auskunftspfiichtigen sollen von den Gbrigen
Angaben getrennt und unter besonderem Verschiul gehalten werden.

Auszug aus der Begriindung zum obigen Gesetz:

A. Allgemeiner Teil

Anpassung der Geheimhaltungsbestimmungen an neuere Gegebenheiten unter Berlick-
sichtigung der Entwicklungen auf dem Gebiet des Datenschutzes und des Strafrechts.

B. Die einzelnen Bestimmungen

Zug

Die Neufassung des bisher geftenden § 12 soll unter dem unverénderten Grundsatz der
Gehaimhaltung statistischer Einzelangaben einerseits die Bedingungen flr eine aus-
nahmsweise Weitergabe und Verdffentlichung von Einzelangaben unter Berlicksichtigung
der gesammetten Erfahrungen kidren und prézisieren sowie andererseits den inzwischen
eingstretenen Veranderungen auf dem Gebiet des Strafrechts und den allgemeinen Grund-
sétzen des Bundesdatenschutzgesetzes Rechnung tragen.
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Nach wie vor sind grundsétzlich alle Einzelangaben, die fir eine Bundesstatistik gemacht
werden, von allen mit der Durchfiihrung dieser Statistik betrauten Personen geheimzuhalten.
Die Gewahrieistung der Geheimhaltung statistischer Einzelangaben dient folgenden Zielen:

— Schutz des einzeinen vor der Offenlegung seiner perstniichen und sachlichen Ver-
hiltnisse

— Erhaltung des Vertrauensverhaltnisses zwischen den Befragten und den Statistischen
Behdrden

— Gewahrleistung der Zuveridssigkeit der gemachten Angaben und der Benchtswilligkeit
der Befragten.

Die statistische Geheimhaltung steht in untrennbarem Zusarmmenhang mit der stati-
stischen Auskunftspflicht, die es dem Staat erlaubt, tief in die persénliche oder betnebliche
Sphare der Burger und sonstigen Befragten einzudringen.

Eine Waiterlgitung bzw. — nach der Terminologie des Bundesdatenschutzgesetzes — Uber-
mittlung von Einzelangaben an andere Stellen und Personen ist nur im Ausnahmefall zuge-
lassen. Sie darf nur erfolgen, wenn dies in der die jeweilige Statistik anordnenden Rechts-
vorschrift ausdriicklich zugelassen und in den Erhebungsvordrucken bekanntgegeben ist.
Der sinzelgesetziichen Ubung der letzten Jahre folgend sind in der Neufassung des
Geheimhaltungsparagraphen die Bedingungen prézisiert worden, unter denen Ausnahme-
regelungen von der statistischen Geheimhaltung getroffen werden kénnen. In den
jeweiligen Rechtsvorschriften ist anzugeben, welche Daten an welche Empféngerkreise flir
welche Arten von Verwendungszwecken weitergegeben werden diirfen und in welcher
Form dies geschehen soll. Bel der Festlegung der Bedingungen muf ein Ausgleich
gefunden werden zwischen den berechtigten Interessen der Befragten am Schutz itrer
Angaben und den berechtigten Interessen der zahireichen Benutzer an der Auswertung
des mit grolen Kosten erhobenen statistischen Materials. AuBerdem ist auf die Praktika-
bilitat des Verfahrens fur die mit der Durchfiihrung der Bundesstatistiken betrauten Stati-
stischen Amter und sonstigen Stellen zu achten,

Auch alle nicht mit der DurchfGhrung von Bundesstatistiken betrauten Stellen und
Personen, denen Einzelangaben aus dem Bereich der Bundesstatistik Ubermittalt werden,
unterliegen der gleichen Geheimhaltungspficht wie die die Statistik durchfthrenden Stellen
und Personen. Der Kreis der Stellen und Personen, die Einzelangaben bekommen kénnen,
ist, der langjahrigen einzelgesetzlichen Ubung folgend, bei der Neufassung abschlieBend
festgelegt worden. Er ist auf die Bestimmungen (iber die Strafbarkeit bei Verletzung von Pri-
vatgeheimnissen im Strafgesetzbuch abgestellt, so dafd jeder VerstoR gegen die Gehaim-
haltung strafrechtlich belangt werden kann. Ubernommen ist auch die Terminologie des
Strafgesetzbuches (Amtstrager und fir den offentlichen Dienst besonders Verpflichtete),

Um gelegentlichen Zweifeln zu begegnen, ist bei der Neufassung der Geheimhaltungsbe-
stimmungen auch klargestellt, daB zur Erstellung einer Bundesstatistik Einzelangaben
zwischen den mit der Durchiilhrung der Bundesstatistik betrauten Personen und Stellen
Ubermittelt werden dirfen.
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Die amtliche Statistik hat mit den Geheimhaltungsbestimmungen und den strengen Bedin-
gungen fir Ausnahmeregelungen im Bundesstatistikgesetz und den darauf beruhenden
einzelstatistischen Rechtsvorschriften eine langjahrige erfolgreiche Praxis auf dem Gebiet
des Datenschutzes aufzuweisen. Die Neufassung des Geheimhaltungsparagraphen tragt
dem Schutzgedanken des Bundesdatenschutzgesetzes voll Rechnung. Gegenuber den
aligemeinen Regeln fur die Datendbermittiung in den §§ 10 und 11 BDSG gelten nach den
bisherigen gesetzlichen Bestimmungen und der vorliegenden Neufassung der Geheimhal-
tungsparagraphen im Bereich der Bundesstatistik vor allem in folgender Hinsicht strengere
MaBstabe:

Die Geheimhaltungsbestimmungen des Bundesstatistikgesetzes (BStatG) beziehen sich
nicht nur auf natiidiche, sondern auch auf juristische Personen.

Nach den Bestimmungen des BStatG sind Einzelangaben grundsatzlich geheimzuhalten;
sie durfen nur im Ausnahmefall weitergeleitet werden und dann auch nur auf Grund einer
speziellen Rechtsvorschrift. Das Bundesdatenschutzgesetz geht dagegen davon aus, dall
eine Ubermittiung von Einzelangaben dann zulassig ist, wenn sie der rechtmaBigen Aufga-
benerfullung oder einem berechtigten informationsbedirfnis dient und die ParsGnlichkeits-
rechte der Betroffenen nicht unndtig beeintrachtigt (§§ 10, 11 BDSG).

Im Interesse der Erhaltung der Auskunftsbereitschaft der Befragten bleiben in den stati-
stischen Einzelgesetzen — auch wenn Ausnahmen von der Geheimhaltung zugelassen
waerden - sensible Daten regeiméBig von der Weiterlaitung ausgeschlossen, Diese beraits
in der Gesetzgebung vorgenommene Einschrénkung garantiert die Wahrung der schutz-
wirdigen Belange der Betroffenen.

Dem Schutz des Blrgers wird ferner dadurch Rechnung getragen, dal in den statistischen
Einzelgesetzen in Fallen einer edaubten Weiterleitung von Einzelangaben hdufig nur eine
Weiterleitung von Einzelangaben ohne Namen und Anschrift zugelassen ist.

Wenn im Bereich der Statistik Ausnahmen von der Geheimhaltung zugelassen sind,
waerden bereits seit Jahren in den speziellen Gesetzen der Emptangerkreis und die Art der
Verwendung der Angaben, die weitergeleitet werden durfen, angegeben. Durch die
Abstellung auf bestimmte InformationsbedUrinisse werden die aligemeinen Regelungen
des BDSG Uber die Datenubermittiung fir den speziellen Beraich der Statistik konkretisiert
und prazisiert.

Die Ubermittiung nach den Viorschriften dieses Gesetzes mufl nach Mafgabe des Verwen-
dungszwecks erforderich sein:

— bai fachlich zustandigen obersten Bundes- und Landesbehdrden zur rechtmafigen
Erflillung der in inrer Zustandigkeit iegenden Aufgaben;

— bel den von den fachlich zustandigen obersten Bundes- und Landesbehorden
bestimmten &ffentlichen und nicht-offentiichen Stellen zur rechtmaBigen Erflilung des
ihnen erteilten Auftrags;
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- bei sonstigen dffentlichen Stellen (z. B. Gemeinden) zur rechtméBigen Erfiliung der in
ihrer Zustandighkeit iegenden Aufgaben;

~ bei sonstigen nicht-offentlichen Stellen muf der Empfanger ein berechtigtes Interesse
an der Kerintris der zu (ibermitteinden Daten glaubhaft machen; durch die Ubermittlung
durfen schutzwirdige Belange des Betroffenen nicht beeintrchtigt werden.

Im Gbrigen wird bel der Abfassung der statistischen Einzelgesetze darauf 2u achten sein,
daf sie sich am Bundesdatenschutzgesetz orientieren und insbesondere nicht hinter
seinen Schutzbestimmungen zurlickbleiben.

Von besonderer Bedeutung sind dabei dieVorschriften des § 14 Abs. 3 BDSG beziglich der
Loschung personenbezogener Daten. Die Aufnahme einer allgemeinen Léschungsvor-
schrift in das Bundesstatistikgesetz hat sich aus verschiedenen Griinden als nicht
zweckméaBig erwiesen. Ausschlaggebend hierflr war insbesondere, dafi keine flr alle Bun-
desstatistiken gemeinsam geltenden Kriterien und Voraussetzungen flir den Zeitpunkt fest-
gelegt werden kénnen, zu dem perscnenbezogens Einzelangaben im Sinne des BDSG
bzw. Einzelangaben in der weitergehenden Abgrenzung des Bundesstatistikgesetzes —
personenbezogene Einzelangaben und Einzelangaben Uber Untemehmen, Betriebe u. a.
Institutionen — geltscht werden konnen (§ 14 Abs. 3 Satz 1 BDSG) bzw. zu Idschen sind
(§ 14 Abs. 3 Satz 2 BDSG). Dies ware nur durch eine den Rahmen und die Systematik des
Bundesstatistikgesetzes durchbrechende Aufzahlung der verschiedenen bevdlkerungs-
und wirtschaftsstatistischen sowie der Ubrigen statistischen Rechtsgrundlagen maglich,
die zudem mit zahireichen Ausnahmeregelungen zu versehen wére.

Fiir jede einzelstatistische Rechisgrundlage werden daher kinftig die nach § 14 Abs. 3
BDSG gebotenen Lischungsregelungen besonders zu prufen und zu beachten sein.

Zu§ 11 Abs. 1

Im Interesse eines moglichst lickenlosen Schutzes des Betroffenen sowie einer prakti-
kablen Handhabung der Geheimhaltungsbestimmungen umfaBt der Begrff der Einzel-
angaben” alle fir die Bundesstatistik gemachten Einzelangaben iber personliche und
sachliche Verhdltnisse. Zu den Einzelangaben, die in der Regel geheimzuhalten sind,
gehoren auch alle nicht einwandfrel anonymisierten Einzelangaben. Die Notwendigkeit
eines generellen Geheimhaltungsschutzes auch dieser Einzelangaben ergibt sich aus der
beim heutigen Stand der Technik und durch das Vorhandensein zahlreicher Personen-
dateien im dffentlichen und privaten Bereich immer groBer werdenden Gefahr nachtrég-
licher Deanonymisierung und damit der Offenbarung von Individuatverhaltnissen. Im stati-
stischen Dienst konnen derzeit wegen der Flille und Differenziertheit des antallenden und
schrell zu verarbeitenden Einzelmaterials meist nur schematische, wenig arbeitsauf-
wendige Anonymisierungsmethoden (wie z, B. Weglassen des Namens und der Anschrift)
angewandt werden, die im allgemeinen keinen hinreichendean Schutz bieten, An der Ent-
wicklung universell anwendbarer und automatisierbarer Verfahren, die die Nichtbestimm-
barkeit von Einzelangaben ausreichend sicherstellan, wird gearbeitet, wobei zu berlick-
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sichtigen ist, dafl im Bereich der Wirtschaftsstatistik die Moglichkeit der Deanonymisierung
auf Grund spezisller Kenntnisse eher gegeben ist.

Die Nichtbestimmbarkeit von Einzelangaben hangt jedoch nicht nur von einwandfraien Ver-
fahren, sondem auch davon ab, daB ihre einheitliche Anwendung durch alle in § 11 Abs. 3
genannten weitergabeberachtigten Stallen und Behdrden in Bund und Landem gewahr-
leistet ist. Ahnliche Einschrénkungen gelten auch fir die Prifung, ob Einzelangaben offen-
kundig sind. Bei beiden Arten von Einzelangaben ist daher eine Einbeziehung in den
Geheimhaltungsschutz unabdingbar, es sei denn, der Gesetzgeber liefie sine Weitereaitung
ausdrlicklich zu.

Die Strafbarkeit bei einer Verlatzung der Geheimhaltung findet ihre Grenze dort, wo nach
der in den Statistischen Amtem vorhandenen Sachkenntnis eine flr die Statistik gemachte
Angabe nicht mehr einem einzelnen zuzuordnen ist.

An die Stelle der als zu eng und zu unklar empfundenen Formulierung Auskunftsberech-
tigter” tritt die Formulierung Amtstrager und fir den offentlichen Dienst besonders Ver-
pfichtete, die mit der Durchfihrung von Bundesstatistiken betraut sind”, Diese Formu-
ligrung stellt klar, daf alle mit der Durchfhrung von Bundesstatistiken (amtlich) betrauten
Personen gemeint sind, und nimmt Bezug auf die Bestimmungen Gber die Strafbarkeit bei
Verletzung von Privatgeheimnissen (§§ 203 bis 205 StGB).

Durch die Absteliung der Geheimhaltungsverpfiichteten auf den im Strafgesetzbuch festge-
legten Téterkreis wird erreicht, dafi der Personenkreis, der zur statistischen Geheimhaltung
verpfiichtet ist, derselbe ist, der bai VerstoRl gegen die Geheimhaltungspflicht strafrechtiich
belangt werden kann,

Zum Kreis der mit der Durchfilhrung von Bundesstatistiken betrauten Personen rechnen
neben den Angehtrigen der Statistischen Amter u. a. auch Zahler und Interviewer,
Beschéftigte der mit der maschinellen Aufbereitung von Bundesstatistiken oder entspre-
chenden Teilarbeiten beauftragten Landesrechenzentren oder private Firmen sowie Werk-
vertragspartner in Heimarbeit, Soweit die genannten Personen keine Amtstréger sind, sind
sie nach dem Verpflichtungsgesetz formiich zu verpflichten. Aus ZweckmaBigkeitsgrinden
ist im BStatG die Méglichkeit eines Verzichts auf die Geheimhaltung durch den Betroffenen
ausdriicklich zugelassen.

Die Erweiterung des § 11 Abs. 1 Satz 2 (ber den Ausschiufl der Beistands- und Anzeige-
pfiichten gegeniber den Finanzamtern auf Landesstatistiken ist im Hinblick darauf erfoigt,
dall eine unterschiedliche Behandlung der Stellung des Auskunftspflichtigen bei Bundes-
und Landesstatistiken richt gerechtfertigt erscheint. Da es sich bei den in § 12 Abs. 1 Satz
2 bisheriger Fassung aufier Anwendung gesetzten Bestimmungen der Abgabenordnung
um Bundesrecht handelt, konnten diese Bestimmungen fur den Bereich der Landessta-
tistiken nicht durch Landesrecht auBer Kraft gesetzt werden, es bedarf vielmehr einer bun-
desrechtlichen Regelung.
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Zu§ 1 Abs. 2

Um gelegentlich aufgetretene Zweifel zu beseitigen, ob die Ubermittiung statistischer Ein-
zelangaben zwischen den verschiedenen mit der Durchfiihrung von Bundesstatistiken
betrauten Stellen zuldssig ist, erscheint die Aufnahme eines neuen Absatzes 2 in § 11
zweckmaRig, der klarstellt, daf innerhalb dieses Kreises Einzelangaben zur Erstellung einer
Bundesstatistik weitergeleitet werden kénnen. Dies gilt insbesondere bei Einschaltung von
Landesrechenzentren und Privatfirmen (z. B. Senvice-Unternehmen filr Lochkarten), aber
auchin den Féllen, in denen die Statistischen Landesémter und die sonstigen mit der Durch-
fuhrung von Bundesstatistiken beauftragten Stellen dem Statistischen Bundesamt Einzel-
angaben zur Erflillung der dem Statistischen Bundesamt nach § 3 Abs. 1 Nr. 1 und 2 und
§ 13 obliegenden Aufgaben zulsiten.

Zu§ 11 Abs. 3

Die bisher in § 12 Abs. 2 enthaltene Ausnahmeregelung von der statistischen Geheim-
haltung wird in der Neufassung unter Berlicksichtigung der herrschenden Gesetzgebungs-
und Verwaltungspraxis prézisiert.

Dies gilt zunéchst fiir den Kreis der méglichen Empfénger von Einzelangaben. Neben die
bisher genannten fachlich zusténdigen obersten Bundes- und Landesbehdrden sowie die
von ihnen bastimmten Stellen treten sonstige Amtstrager und filr den &ffentlichen Dienst
besonders Verpflichtete (z. B. in Gemeinden oder in Instituten, die Aufgaben der Gffent-
lichen Verwaltung wahrmehmen oder fir eine Behdrde oder sonstige Stelle Aufgaben der
dffentlichen Verwaltung ausfihren). Damit ist der Empfangerkreis abschliefend aufgezahit,
Auch dieser Kreis ist so abgegrenzt, dall er bei VerstoB gegen die Geheimhaltungspflicht
strafrechtlich belangt werden kann. Soweit es sich nicht um Amtstrdger handelt, sind die
Empfanger nach dem Verpfichtungsgesetz formlich zu verpflichten. Im Hinblick auf den
Schutz des Betroffenen soll kinftig die Ubermittiung von Einzelangaben nicht mehr wie
bisher .auf dem Dienstweg", sondem direkt durch die Statistischen Amter erfolgen, weil sie
mit dem erweiterten Empfangerkreis aus ZweckmaBigkeitsgrinden unmittelbar verkehren
sollen und missen.

Ausnahmen von der statistischen Geheimhaltung sind nur durch die Rechtsvorschrift zuge-
lassen, in der die jewellige Statistik angeordnet wird. Im Interesse eines weitgehenden
Schutzes des einzelnen ist es damit nicht der Verwaltung, sondern dem Gesetzgeber Uber-
lassen, bei jeder neuen Statistik eine Abwagung zwischen den Interessen der Befragten an
der Geheimhaltung ihrer Angaben und den Interessen der Konsumenten an einer waiteren
erwertung des gewonnenen statistischen Einzelmaterials vorzunehmen.

Wie bereits dargelegt, erfordert der Eingriff in die private Rechtssphére des einzelnen, wie
er durch eine allgemeine statistische Auskunftspflicht begriindet wird, eine Information des
Auskunftspflichtigen, inwieweit und zu welchem Zweck seine persénlichen und sachlichen
Angaben verwertet werden. Im Interesse einer besseren Kontroliméglichkeit durch den
Betroffenen und einer gréBeren Transparenz des statistischen Datenflusses ist es deshalb
erforderlich, daf der Kreis der Empfénger statistischer Einzelangaben, die Art der Angaben
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und ihre Verwendung in der die Statistk anordnenden Rechtsvorschrift angegeben
werden, wie es auch bisher schon regelméBig in den betreffenden Einzelgesetzen
geschehen ist, Dabei sind haufig abgestufte Regelungen fir die verschiedenen Empfanger-
kreise geboten, und zwar sowohl hinsichtiich der weiterleitungsfahigen Angaben als auch
hinsichtiich der Art der zugelassenen Verwendungszwecke. Es ist davon auszugehen, dai
sensible Daten, insbesondere auf einzelne Untemehmen oder Arbeitsstétten bezogene
wirtschaftliche Daten wie Angaben (iber Kostenstrukturen, aber auch Angaben (ber Ein-
kommens- und Gesundheitsverhéltnisse der Bevilkerung wie bisher regelméBig von der
Ubermittiung ausgeschiossen bleiben und daB die Verwendungsbereiche so weit konkre-
tisiert werden, wie es jeweils im Hinblick auf die schutzwiirdigen Belange der Befragten und
die berechtigten Interessen der Empfanger an der Weiterverwertung der Einzelangaben
ndtig und moglich ist, Im Interesse der Betroffenen soll in den Einzelrechtsvorschriften auch
dartber befunden werden, ob es erforderlich ist, Namen baw, Namen und Anschrift waiter-
zuleiten oder nicht, Auch dies wurde in den letzten Jahren bereits in den diesbeziiglichen
Einzelgesetzen geregelt, AuBerdem sind die Ausnahmen von der Geheimhaltung auch in
den Erhebungsvordrucken bekanntzugeben.

In den Geheimhaltungsparagraphen wurde ein ausdriicklicher Hinweis darauf aufge-
nommen, daf aus den Einzelangaben gewonnene Erkenntnisse nicht zu MaBnahmen
gegen den Betroffenen verwendet werden durfen.

Zu§ 11 Abs. 4

Der neueingefiigte Absatz 4 bestimmt, daf auch alle nicht mit der Durchfiifrung von Bun-
desstatistiken betrauten Personen, denen zuldssigerweise geheimhaltungspfiichtige
Angaben zugeleitet werden, der Geheimhaltungspfiicht nach Absatz 1 unterdiegen,

Zu§ 11 Abs. 5

Um eine Unsicherheit in der strafrechtlichen Praxis bei der Vierfolgung der unbefugten Wei-
tergabe von Einzelangaben zu vermeiden, stelit diese Viorschrift wie bisher klar, daB eine
Zusammenfassung von Angaben mehrerer Auskunftspflichtiger keine Einzelangabe im
Sinne dieses Gesetzes ist.

Auszug aus BeschluBempfehlung und Bericht des Innenausschusses
des Deutschen Bundestages zu § 11 Abs. 5 des obigen Gesetzes
{Drucksache 8/3413 vom 20, 11, 1979):

Der Innenausschul des Deutschen Bundestages hat die Auffassung vertreten, ,daB die
Méglichkeit einer Deanonymisierung absaolut nicht ausgeschlossen werden kinne. Ande-
rerseits diirfe daraus nicht der SchiuB gezogen werden, eine Ubermittlung anorymisierter
Daten sei in jedem Fall ausgeschlossen. Vielmehr misse vor Ubermittlung anonymisierter
Daten sichergestellt sein, daB nach den in den Statistischen Amtemn vorliegenden Kennt-
nissen die Moglichkeit einer Deanonymisierung der Ubermitteiten — nach Auffassung der
Statistischen Amter ausreichend anonymisierten — Einzelangaben zweifelsfrei ausge-
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schiossen wird. Der AusschuB geht davon aus, dafl die Statistischen Amter sich Uber den
Anomymisierungsgrad bel jeder Einzelstatistik versténdigen und ein einheitliches Vorgehen
bei der Beurteilung von Ubermittiungsbegehren ancnymisierter Einzelangaben vereinbaren”,

Auszug aus dem Urteil des Bundesverfassungsgerichts zum Volkszahlungs
gesetz 1983 (VZG 1983) beziiglich der Ubermittiung von Einzelangaben an die
Wissenschaft (BVerfGE 65, S. 69f.):

5, Demgegentber verletzt § 9 Abs. 4 VZG 1983 nicht das aligemeine Persdnlichkeitsrecht,
Diese Vorschrift gestattet flr wissenschaftiche Zwecke die Ubemmittlung bestimmiter Ein-
zelangaben an Amtstriger und fur den &ffentlichen Dienst basonders Verpflichtete, Die
Ubermittiung hat sich in den Grenzen des fir wissenschaftliche Zwecke Erforderichen
zu halten, Name und Anschrift difen Uberhaupt nicht weitergegeben werden. Die
Regelung folgt damit der Erkenntnis, dall fir die meisten Untersuchungsbereiche ein
direkter Personenbezug nicht erorderlich ist; denn der Wissenschaftler ist regelméBig
nicht an der einzelnen Person interessiert, sondem an dem Individuum als Tréger
bestimmiter Merkmale. Da bei den Ubermittiungsadressaten des § © Abs. 4 VZG 1983
regeiméafig kaum Zusatzwissen vorhanden sein wird, ist nach dem derzeitigen
Erkenntnis- und Verfahrensstand nicht davon auszugehen, dafl der Schutz des informa-
tionellen Selbstbestimmungsrechts bei der Vierarbeitung von Daten nach § 9 Abs. 4 VZG
1983 (ber die durch § 5 BDSG, § 11 Abs. 5 BStatG, § 9 Abs. 5 VZG 1983 und die Kon-
trolle der Datenschutzbeauftragten des Bundes und der Lénder gewahrieisteten Siche-
rungen heraus weitere Viorkehrungen von Verfassungswegen erfordert,

Auszug aus dem Entwurf eines Gesetzes (iber die Statistik fiir Bundeszwecke
(Bundesstatistikgesetz — BStatG) der Bundesregierung (Drucksache 10/5345
vom 17, 4. 86):

Geheimhaltung
§16
(1) Binzelangaben Gber persdnliche und sachliche Verhaltnisse, die fur sine Bundesstatistik
gemacht werden, sind von den Amitstragerm und fur den 6ffentiichen Dienst besonders Ver-
pfiichteten, die mit der Durchfihrung von Bundesstatistiken betraut sind, geheimzuhatten,
soweit durch besondere Rechtsvorschrift nichts anderes bestimmt ist. Dies gilt nicht fur

1. Einzelangaben, in deren Ubermittiung oder Verdffentlichung der Befragte schriftlich
eingewilligt hat, sowie fiir

2. Einzelangaben aus allgernein zuganglichen Quellen, wenn sie sich auf diein § 15 Abs.
1 genannten &ffentlichen Stellen beziehen, auch soweit eine Auskunftspflicht
aufgrund einer eing Bundesstatistik anordnenden Rechtsvorschrift besteht,
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Die §§ 93, 97, 105 Abs. 1, § 111 Abs. 5 in Verbindung mit § 105 Abs. 1 sowie § 116 Abs.
1 der Abgabenordnung vom 16, Mérz 1976 (BGBI. | S. 613), zuletzt gedndert durch
Artikel 1 des Gesetzes vom 19. Dezember 1985 (BGBI. | S. 2436), gelten nicht fur
Personen und Stellen, soweit sie mit der Durchfiihrung von Bundes-, Landes- oder
Kommunalstatistiken betraut sind.

{2) Die Ubermittiung von Einzelangaben zwischen den mit der Durchfilhrung einer Bundes-
statistik betrauten Personen und Stellen ist zulissig, soweit dies zur Erstellung der Bun-
desstatistik erforderich ist.

{3) Das Statistische Bundesamt darf an die statistischen Amter der Lénder die ihren
jewelligen Erhebungsbereich betreffenden Einzelangaben fir Sonderaufbereitungen
auf regionaler Ebene (bermittein, Fir die Erstellung der Volkswirtschaftlichen Gesamt-
rechnungen des Bundes und der Lander drfen sich das Statistische Bundesamt und
die statistischen Amter der Lander untereinander Einzelangaben aus Bundesstatistiken
dbermitteln.

{4) Einzelangaben diirfen vomn Statistischen Bundesamt und den statistischen Amtern der
Lander Ubermittelt werden, wenn sie so anonymisiert sind, daB sie Auskunftspflichtigen
oder Betroffenen nicht zuzuordnen sind. Wenn sie nur mit einem unverhaltnismatig
grofen Aufwand an Zeit, Kosten und Arbeitskraft zugeordnet werden konnen, dirfen
sie fir wissenschaftiche Zwecke an Amtstrager oder fir den oGffentlichen Dienst
besonders Verpflichtete in Hochschulen oder sonstigen Einrichtungen mit der Aufgabe
unabhangiger wissenschaftlicher Forschung Ubermittelt werden.

(5) Die Ubermittiung aufgrund einer besonderen Rechtsvorschrift oder nach Absatz 4 ist
nach Inhalt, Empfénger, Datum und Zweck der Weitergabe von Statistischen Amtern
aufzuzeichnen, Die Aufzeichnungen sind mindestens finf Jahre aufzubewahren.

{6) Die aufgrund einer besonderen Rechtsvorschrift oder nach Absatz 4 Satz 2 (ibermit-
telten Einzelangaben dirfen von den Empfiingem nur fiir die Zwecke verwendet
werden, fir die sie (bemmittelt wurden, Bei den Empféngem muB durch organisato-
rische und technische Mafinahmen sichergestelit sein, daB nur Amtstréger oder flr den
dffentiichen Dienst besonders Verpflichtete Kenntnis von den Einzelangaben erhalten.

(7) Die Geheimhaltungspfiicht nach Absatz 1 gilt auch filr die Personen, die bei Stellen
beschaftigt sind, denen Einzetangaben aufgrund einer besonderen Rechtsvorschrift
oder nach Absatz 4 zugeleitet werden.

(8) Eine Zusammenfassung von Angaben mehrerer Befragter gilt nicht als Einzelangabe im
Sinne dieses Gesetzes.



Auszug aus der Begrindung zum obigen Gesetzentwurf:
A. Allgemeiner Teil
Statistische Geheimhaltung (§ 16)

Die Vorschrift enthlt gegeniiber dem BStatG von 1980 gravierende Einschrankungen der
Maglichkeit, Einzelangaben zu Ubermitteln, Sie verstérkt damit die statistische Geheim-
haltung, die grundlegende Voraussetzung fur die Auskunftsbereitschaft und damit flr sinen
méglichst hohen Grad an Genauigkeit und Wahrheitsgehalt der erhobenen Daten ist.

B. Besonderer Teil
Zu § 16 (Geheimhaltung)

Die Geheimhaltung der statistischen Einzelangaben ist seit jeher das Fundament der Bun-
desstatistik. Ihre Gewdhrieistung dient, wie bereits in der Begrindung zum Bundesstatistik-
gesetz von 1980 (vgl. BT-Drucksache 8/2517, 8. 16) ausgefilhrt worden ist, folgenden
Zielen:

— Schutz des einzelnen vor der Offenlegung seiner persénlichen und sachlichen Ver-
héltnisse;

— Erhaltung des Vertrauensverhéltnisses zwischen den Befragten und den statistischen
Amtern;

— Gewahreistung der Zuveddssigkeit der Angaben und der Berichtswilligkeit der
Befragten.

Das Bundesverfassungsgericht hat im Volkszahlungsurtell die herausragende Bedeutung
des Statistikgeheimnisses hervorgehoben. Es betrachtet den Grundsatz, die zu stati-
stischen Zwecken erhobenen Einzelangaben strikt geheimzuhalten, nicht nur als kon-
stitutiv filr die Funktionsfahigkeit der Bundesstatistik, sondern auch im Hinblick auf den
Schutz des Rechts auf informationefle Selbstbestimmung als unverzichtbar. Auf der
Grundlage seiner Rechtssprechung sind die Ausnahmeregelungen gegenliber dem bis-
herigen Racht {vgl. § 11 Abs. 3 Bundesstatistikgesetz) weitergehenden Restriktionen unter-
worfer.

Zu Absatz 1

Einzelangaben sind Erdarungen, die von einem Auskunftspflichtigen oder Befragten in
Erfiilung seiner statistischen Auskunftspfiicht nach § 15 oder — bei Erhebung chne Aus-
kunftspflicht — freiwillig abgegeben werden. Diese Angaben sind dazu bestimmt, in einer
Bundesstatistik, d. h. in der Zusammenfassung von Einzelangaben mehrerer Befragter und
damit im statistischen Ergebnis, unterzugehen.
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Wie bisher sind nach Nummer 1 nicht geheimhaltungsbedtiritig Einzelangaben, wenn der
Betroffene in ihre Ubermittiung oder Verdffentiichung ausdriicklich eingewiligt hat. Die
Schriftform der Einwilligung wurde — der Praxis entsprechend — ausdriicklich in den Geset-
zestext aufgenommen, Nicht geheimhaltungsbediirftig sind auch Sachverhalte, die juri-
stische Personen des Offentlichen Rechts, Behérden des Bundes und der Lander sowie
Gemeinden und Gemeindeverbande betreffen, wenn sie unmittelbar aus allgemein zugéng-
lichen Quellen von jedemnann entnommen werden kidnnen (Nummer 2). Darunter fallen ins-
besondere Einzelangaben, die bereits durch die Presse oder andere Publikationsorgane
mitgeteilt wurden. Dabei ist es unerheblich, ob diese Einzelangaben aufgrund einer stati-
stischen Auskunftsverpflichtung abgegeben wurden. Daten &ffentiicher Stellen, die nicht
auch in allgemein zugénglichen Quellen der Offentlichkeit zur Verfligung stehen, sowie alle
Einzelangaben privater Betroffener, die inhaltsgleich auch aligemein zugénglich sind, sind
von der Geheimhaltungspflicht nicht ausgenommen.

Weitere Ausnahmen von der statistischen Geheimhaltung bediirfen — soweit sie nicht durch
das Bundesstatistikgesetz selbst geregelt sind (vgl. Abséitze 2, 3 und 4) — einer ausdriick-
lichen Zulassung durch besondere Rechtsvorschrift in einem eine Bundesstatistik anord-
nenden Bund Ob und inwieweit solche Ausnahmen in Betracht kommen, ent-
scheidet der Bundesgesetzgeber konkret und abschlieBend beim EraB der die Statistik
anordnenden Rechtsvorschrift. Er mul hierbei die Auflagen des Volkszahlungsurteils des
Bundesverfassungsgerichts beriicksichtigen, durch die die Bedeutung des Grundsatzes
der Trennung von Statistik und Vollzug herausgestelit worden ist. Eine Auswirkung dieses
Grundsatzes ist es, dall der Gesetzgeber bei Ubermittiungsregelungen an Stellen
auBerhalb der Statistischen Amter des Bundes und der Lander beriicksichtigen mus, dai
es auch dort einer Organisation bedarf, die die Zweckbindung ebenso sichert, wie es
innerhalb der statistischen Amter der Fall ist.,

Das Urteil des Bundesverfassungsgerichts zum Volkszahlungsgesstz verpflichtet dariiber
hinaus den Gesetzgeber wie auch den Rechtsanwender dazu, die Ubermittiung davon
abhéngig zu machen, daf der Ubermittiungszweck im Einzelfall nicht auf andere, den
Betroffenen weniger belastende Art erfiillt werden kann. Die Ubermittlung ist danach bei-
spielsweise dann unzuldssig, wenn Zusammentfassungen in statistischen Ergebnissen
oder anonymisierte Einzelangaben ausreichen, den Informationszweck zu erfillen.

Zu Absatz3

Satz 1 rdumt den Statistischen Amtem der Lénder den Bedrfnissen der Praxis ent-
sprechend die Befugnis ein, bei Statistiken, die nach der einzelgesetziichen Regelung vom
Statistischen Bundesamt erhoben werden, regionale Sonderaufbereitungen flr ihre Erhe-
bungsbereiche vorzunehmen. Das Statistische Bundesamt darf dementsprechend die
dafiir erforderlichen Einzelangaben zur Vierfligung stellen.

Nach Satz 2 diirfen die zur Erstellung der Volkswirtschaftlichen Gesamtrechnungen des
Bundes und der Lander erforderlichen Einzelangaben zwischen dem Statistischen Bun-
desamt und den Statistischen Landesamtern Ubermittelt werden, um Vollsténdigkeit und
Einheitiichkeit der Berechnung auf Bundes- und Landerebene im Rahmen der beste-
henden Arbeitsteilung zu gewéhrieistan.
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Zu Absatz 4

Satz 1 entspricht dem § 11 Abs. 5 des Bundesstatistikgesetzes von 1880, Das mit dieser
Vorschrift seinerzeit verfolgte Ziel, der Wissenschaft und anderen Stellen in gewissem
Umfang Daten zur eigenen Aufbereitung unter Wahrung des Datenschutzes zur Verfligung
zu stellen, hat sich angesichts der fortschreitenden Moglichkeiten der Deanonymisierung
nur sehr eingeschrankt verwirklichen lassen. Dieser Entwicklung wird im neuen Bundessta-
tistikgesetz insoweit begegnet, als nunmehr der Wissenschaft Daten Ubermittelt werden
kinnen, die eine Deanonymisierung zwar nicht mit Sicherheit ausschiieBen, aber
Betroffenen nur zugeordnet werden konnen, wenn der Datenempfanger einen unverhalt-
nismatig groBen Aufwand an Zeit, Kosten und Arbeitskraft erbringen mifte. Die
gesetzliche Neuregelung kniipft damit an den Begriff der faktischen Anonymitat an, wie er
durch die European Science Foundation definiert worden ist (vgl. auch 4, Tatigkeitsbericht
des Bundesbeauftragten fur den Datenschutz, BT-Drucksache 8/1243, 8. 50). In der Regel
wird faktische Anorymitat nur auf der Grundlage von Stichproben aus dem Datenmaterial
herstellbar sein {vgl. auch 6. Tatigkeitsbericht des Bundesbeauftragten fir den Daten-
schutz, BT-Drucksache 10/877, S. 60). Wirtschaftsstatistische Daten gignen sich zumindest
nicht generell fir eine Anonymisierung (Protokoll der Sitzung des Ausschusses far Wirt-
schaft des Deutschen Bundestages, Arbeitsgruppe Statistik®, vom 17, September 1979,
L

Bei der Ubermittlungsregelung fir wissenschaftiche Zwecke wurde der Empféngerkreis
mit Riicksicht auf das vorhandene Restrisiko einer Deanonymisierung auf Amtstrager und
fur den &ffentlichen Dienst besonders Verpflichtete und damit auf einen Kreis beschrankt,
der bei unbefugter Offenbarung strafrechtlich belangt werden kann.

Zu Absatz 5

Die Aufzeichungspflicht fir die Statistischen Amter soll einerseits eine effektive Kontrolle
durch die Datenschutzbeauftragten (ber die Einhaltung der Ubermittiungsvorschriften
gewdhrleisten, andererseits dem Betroffenen die Verfolgung seiner Rechte erleichtern,
wenn er sich gegen eine Ubermittiung seiner Daten wenden will,

Zu Absatz 6 und Absatz 7

Diie Vorschriften verstarken als zusatzliche Sicherungsmafinabmen die Zweckbindung und
Geheimhaltung Gbermittelter Einzelangaben.

Zu Absatz 8

Das in den Statistischen Amtern des Bundes und der Lander seit jeher praktizierte Ver-
fahren bei der Vertffentlichung statistischer Ergebnisse hat sich in der Praxis bewdhrt,
Hiemach diirfen Verdifentlichungen grundsétzlich keine Angaben dber weniger als drei Aus-
kunftspfiichtige oder Betroffene enthalten, Bereits im Gesetzgebungsverfahren des
Gesetzes Uber die Statistik fur Bundeszwecke von 1953 wurde uberpriift, ob die Veréffent-
lichung statistischer Ergebnisse davon abhédngig gemacht werden muB, daB bei der
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Zusammenfassung von Angaben Rickschlisse auf Einzelangaben nicht méglich sind”
(vgl. Kurzprotokoll des Bundestags-Ausschusses fur Wirtschaftspolitik zur Sitzung am 24,
Juni 1953). Hiervon wurde abgesehen, weil wegen der zum Teil tiefen Gliederung der in Sta-
tistischen Amtern zu verarbeitenden Angaben nicht in jedem Einzelfall mit dem dafir erfor-
derlichen Aufwand an Personal und Kosten in der fur aktuelle statistische Ergebnisse zur
Verfigung stehenden Zeit festgestelit werden kann, ob ausnahmsweise einmal aus einem
statistischen Aggregat Rlickschitsse auf eine Einzelangabe miglich sind,
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