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Vorwort

Anonymisierte Einzeldaten mussen zwei gleichrangigen Ansprichen gentgen. Das ist
zum einen der wirkungsvolle Schutz der Befragten vor der moglichen Aufdeckung ver-
traulicher Informationen, zum anderen der Erhalt ihrer analytischen Aussagekraft. Beide
Ziele sind sowohl fir die Datennutzer als auch fir die statistischen Amter von grofier Be-
deutung.

Skeptiker hielten noch bis zum Jahre 2005 die sogenannte faktische Anonymisierung,
verankert in § 16 Absatz 6 des Bundesstatistikgesetzes, im Falle wirtschaftsstatisti-
scher Einzeldaten fur aussichtslos. Die vorliegende Habilitationsschrift, die bei Herrn
Prof. Dr. Walter Krdmer an der Technischen Universitdt Dortmund erbracht wurde, liefert
nun sowohl die theoretischen Grundlagen zur Operationalisierung der faktischen Anony-
mitdt als auch deren direkte empirische Umsetzung. Die Verfahren werden erstmalig in
realistischen Datenangriffsszenarien getestet. Dabei zeigt sich erfreulicherweise, dass
die Anonymisierungsverfahren einen sicheren Datenschutz gewdhrleisten. Die vorlie-
gende Arbeit leistet damit Grundlagenforschung zur Verbesserung der Arbeitsbedingun-
gen der empirischen Wirtschafts- und Sozialforschung insgesamt. Die statistischen Amter
konnen nun mit vertretbarem Aufwand der Wissenschaft eine Forschung auf Basis von
Unternehmens- und Betriebsdaten ermoglichen.

Die Generierung faktisch anonymer Daten im Querschnitt gehort in den statistischen
Amtemn nunmehr zur alltidglichen Arbeit. Auch fir Lingsschnittsdaten und insbesondere
fir Paneldaten, bei denen einem potentiellen Datenangreifer lickenlose Informationen
uber alle interessierenden bzw. verfigbaren Wellen hinweg vorliegen konnten, liegen
seit Ende des Jahres 2008 erste Datenangebote zu den Monatsberichten und der Kos-
tenstrukturerhebung im Verarbeitenden Gewerbe sowie zur Umsatzsteuerstatistik vor.

Die Schrift ist durch die Mitwirkung des Autors in verschiedenen Projekten im Sta-
tistischen Bundesamt und mit Fordermitteln des Bundesministeriums fur Bildung und
Forschung (BMEF) entstanden. Als Wiirdigung seiner Leistungen fiir die amtliche Sta-
tistik habe ich dem Autor die Moglichkeit gegeben, die Ergebnisse seiner Forschungs-
tdtigkeit in dieser Schriftenreihe zu veroffentlichen.

Wiesbaden, im November 2010

Ladif; 7.//‘/

Roderich Egeler

Prasident des Statistischen Bundesamtes
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SAnudkperos (kol)  Tor  oEpx pnoiv el opovooynuovce  Hpumrecd o
f T o s S

LOpW YAUKD, vopw mkpory, vopw fepuov. vdpw Yuxpor, ropw  xpoun,
ETET] 08 aTopn kol kevor?

(Demokrit)

Empirisch arbeitende Wirtschafts- und Sozialwissenschaftler haben ein besonderes Interes-
se an einer ganz bestimmten Form von Informationen, den sogenannten Einzel- oder Mi-
krodaten. Die statistischen Amter als grofter Datenproduzent veroffentlichen traditionell
nur spezielle auf den Mutzer zugeschnittene Auswertungen, Verdichtungen und Zusammen-
fassungen von Einzeldaten zu GesamtgroBen, Durchschnitts- und YeranderungsmaBen. Die
Mutzungsmoglichkeiten der in den Amtern vorhandenen Daten gehen in der Regel aber weit
uber die traditionellen Veroffentlichungsangebote hinaus. Insbesondere der Fortschritt der
Informationstechnik hat die Voraussetzungen fiur die Datennutzer geschaffen, sehr grofie
Datenmengen verarbeiten und auswerten zu konnen.

Wiele der fur die Wirtschafts- und Sozialforschung interessanten Fragestellungen erfordern
die gleichzeitige Berucksichtigung verschiedener Einzelangaben iber Individuen oder Einhei-
ten, beispielsweise zur Bildung komplexer Indikatoren. Durch die steigende Diversifikation in
der Wirtschaft hat sich damit der praktische Mutzen von Makroanalysen verringert und man
ist bei wirtschaftspolitischen Fragen immer starker auf die Analyse der Entwicklungen und
ihrer Ursachen auch im Mikrobereich angewiesen. Fur Themenkreise wie die Untersuchung
der relativen Effizienz von Firmen, Grundungsgeschehen und Arbeitsplatzdynamiken, Ana-
lysen von Markistrategien, Wirkungsanalysen und wirtschaftspolitischen MaBnahmen, um

1 . Demaokrit sagt (auch), dal die Luft in ahnlichgestaltete Korper zecfallt 0" (Aetios uber Demaokrit)

2 LJAllein durch menschliche Ubereinkunft wird Begriffen wie suB, bitter, warm, kalt und Farbe Gultigkeit
verlichen; in Wahrheit jedoch sind es Atome und das Leere.” (Demokrit, frg. @)
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nur wenige zu nennen, versprechen Einzeldaten Erkenntnisgewinne. Solche Fragestellungen
konnen sektoral, regional, temporal und groBenklassenspezifisch untersucht werden.

Da die Vielzahl der in den statistischen Amtern verfiigharen Daten mit Auskunftspflicht
erhoben wurde und wird, finden spezielle Regelungen zur statistischen Geheimhaltung An-
wendung. Die heute praktizierten Regelungen beruhen im Wesentlichen auf den Diskus-
sionen um die geplante Wolkszahlung im Jahre 1983, dem vom Bundesverfassungsgericht
formulierten ., Recht auf informationelle Selbstbestimmung”, durch welches die Begriffe Da-
tenschutz und Statistikgeheimnis besondere Bedeutung erlangt haben, und der Anpassung
des Rechts der amtlichen Statistik an die Anforderungen des Volkszahlungsurteils durch
das Gesetz uber die Statistik fir Bundeszwecke {Bundesstatistikgesetz - BStatG ) vom 22,
Januar 1987 3

Zuvor konnten der empirisch arbeitenden Wissenschaft nur  absolut anonymisierte” Daten
ubermittelt werden. Eine mogliche Enthullung weitergegebener Einzelangaben durch den
{wissenschaftlich und nicht-wissenschaftlich motivierten} Datennutzer musste zweifelsfrei
ausgeschlossen sein. | Einzelangaben, die so anonymisiert werden, dass sie Auskunfispflich-
tigen oder Betroffenen nicht mehr zuzuordnen sind, durfen vom Statistischen Bundesamt
und von den Statistischen Amtern der Lander tibermittelt werden” {Statistisches Bundes-
amt 1981, 5 404} Mit In-Kraft-Treten des B5tatG von 1987 wurden der Wissenschaft
neue Chancen ercffnet. Munmehr steht es Einrichtungen mit der Aufgabe unabhangiger
wissenschaftlicher Forschung offen, neben absolut anonymisierten Einzeldaten auch . fak-
tisch anonymisierte” Einzeldaten, die nur mit einem _unverhaltnismaBig grofen Aufwand
an Zeit, Kosten und Arbeitskraft”™ zugeordnet werden konnen, zu nutzen. Dieses Un-
verhaltnismaBigkeitsgebot ist gemeint, wenn von faktischer anstelle absoluter Anonymitat
gesprochen wird. Da bei solchen Daten ein , Restrisiko” der Deanonymisierung erlaubt ist,
wird der Wissenschaft damit gegeniber den tbrigen Datennutzern ein privilegierter Zugang
zu amtlichen Einzeldaten gewahrt.

Die Einhaltung wvon Regeln zur statistischen Geheimhaltung hat neben den gesetzlichen
Pflichten auch eine unmittelbare positive Auswirkung auf die Analysequalitat der amtlichen
Einzeldaten. Es ist davon auszugehen, dass der amtlichen Statistik -~ im Gegensatz zu den
befragten Personen, Haushalten oder Unternehmen — nicht erst durch einen tatsachlichen
Missbrauch der Daten ein Schaden entsteht. Bereits der Verdacht eines leichtfertigen Um-
gangs mit Einzeldaten seitens der statistischen Amter kann die Auskunftsbereitschaft der
Befragten senken. Ein erkennbar verantwortungsvoller Umgang mit der statistischen Ge-
heimhaltung ist daher wichtig fur die Qualitat der Statistik insgesamt.

Um der Wissenschaft einen moglichst reibungslosen und raschen Zugang zu Einzeldaten
aus den Wirtschaftsstatistiken zu ermoglichen, ist es notig, automatisierte Methoden zu
entwickeln, welche den Grad der Anonymitat einer Datei angemessen schatzen. Manuelle
Entscheidungsprozesse sind hierbei soweit wie moglich zu reduzieren, da diese in der Regel

3 Zuletzt geandert durch Artikel 2 des Gesetzes vom 9. Juni 2008 (BEGEL | 5. 1534).
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sehr zeitraubend und arbeitsintensiv sind. Solche Methoden sind bei der Generierung von
auf den Mutzer zugeschnittenen sogenannten . On-5ite” anonymisierten Daten fur einen
Gastwissenschaftler (wo kurzfristig eine Beurteilung der Anonymitat der vorgesehenen Da-
tei notig ist), bei der Datenfernverarbeitung und bei sogenannten | Scientific-Use-Files”
von grofer Bedeutung. Scientific- Use-Files sind standardisierte Dateien, die fir einen brei-
teren Mutzerkreis verwendbar sind. Diese werden einem Wissenschaftler an seinem eigenen
Arbeitsplatz zur Verfugung gestellt. Da ein potentieller Datenangreifer wvorhandene Zu-
satzkenntnisse uber die Daten, die er z.B. aus kommerziellen Unternehmensdatenbanken
gewinnen kann, DW-technisch zuspielen konnte, stellt die Anonymisierung solcher Daten ei-
ne besondere Herausforderung fur die Datenanbieter dar. Um das Wissenschaftsprivileg des
BStatG beim Datenzugang nicht unnotig einzuschranken, darf eine faktische Anonymisie-
rung andererseits nur auf realistische Gefahrdungsszenarien abstellen und nicht dazu fihren,
dass unnotig hohe SchutzmaBnahmen aufgebaut werden. Den Mutzern faktisch anonymi-
sierter Daten wird von Seiten der statistischen Amter generell keine Missbrauchsabsicht
unterstellt.

Die Anonymisierung von Personen- und Haushaltsdaten ist bereits seit Anfang der 1990er
Jahre geubte Praxis (siche Muller et al. 1991} Im Unterschied hierzu werden bei
Unternehmens- und Betriebsdaten besondere Eigenheiten beobachtet. Bei solchen Erhe-
bungen liegen in der Regel wesentlich kleinere Grundgesamtheiten vor® und damit ver-
gleichsweise hohe Stichprobenauswahlsatze, wobel es vorkommt, dass bestimmte Schich-
ten woll erhoben werden (z.B. dinn besetzte Wirtschaftszweige und obere Beschaftigten-
oder UmsatzgroBenklassen ). Da es nur wenige Unternehmen ab einer gewissen GroBe gibt,
sind diese oftmals zur Teilnahme an mehreren Erhebungen verpflichtet. Micht zuletzt die
Schiefe der Verteilung der Uberschneidungsmerkmale mit kommerziellen Datenquellen sorgt
dafiir, dass ein beachtlicher Teil der Merkmalstrager einzigartige Kombinationen in diesen
Merkmalen aufweist und daher mit groBer Wahrscheinlichkeit reidentifiziert werden kann.
Hinzu kommt, dass einem potentiellen Datenangreifer mit den oben angesprochenen im
Handel erhaltlichen Unternehmensdatenbanken ein breites, detailliertes und gut aufbereite-
tes Zusatzwissen zur Verfugung steht. AuBerdem kann der Mutzen aus der Kenntnis tber
Unternehmens- und Betriebsdaten wesentlich hoher eingestuft werden als bei Personen- und
Haushaltserhebungen {z B. vertrauliche Informationen tber konkurrierende Unternehmen).

Die genannten Schwierigkeiten bei der Anonymisierung wirtschaftsstatistischer Einzeldaten
haben dazu gefithrt, dass in der Begrundung zu §16 Abs. 6 des BStatG von 1987 aus einer
Sitzung des Ausschusses fur Wirtschaft des Deutschen Bundestages, Arbeitsgruppe .. Sta-
tistik”, zitiert wird: Wirtschaftsstatistische Daten eignen sich zumindest generell nicht fur
gine Anonymisierung.”* Der Gesetzgeber hat zudem nicht naher erlautert, wie die faktische

4 Die wohl bekannteste deotsche Bevolkerungsstichprobe, der Mikrozensus, kann bei einem Auswahlsatz
von einem Prozent ak sehr klein eingestuft werden. Dennoch gehen ginzelne Personen in den etwa
BOD.ODD Befragten unter.

b Wygl Protokoll der Sitzung des Ausschusses fur Wirtschaft des Deotschen Bundestages, Arbeitsgruppe
Lotatistik” , wom 17, September 19749, 577
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Anonymitat eines Datenbestandes festgestellt werden kann. Das Ziel der vorliegenden Ar-
beit besteht daher im Wesentlichen in einer Operationalisierung des Begriffes der faktischen
Anonymitat und der empirischen Umsetzung.

Im Wordergrund der Arbeit steht neben den Methoden zur Messung der Datensicherheit vor
allem deren empirische Umsetzung. Lange Zeit mussten sich die Datenanbieter mit Recht
den Yorwurf gefallen lassen, vor ihrer Weitergabe zu starke Veranderungen an den Daten
vorzunehmen. Um datenschutzrechtlich auf der sicheren Seite zu sein, wurden die Daten so
verandert, dass eindeutige Zuordnungen von theoretischer Seite nicht moglich waren (z B.
die Verhinderung eindeutiger Kombinationen kategorialer Merkmale, ganz unabhangig von
der Qualitat der gewonnenen Informationen ).

Micht zuletzt durch die im Rahmen der Machbarkeitsstudie KombiFiD untersuchten Ver-
knupfungsmoglichkeiten von Erhebungen verschiedener Datenanbieter in der Breite {Zu-
wachs an Merkmalen} und in der Lange (Zuwachs an Merkmalstragern), d_h. durch die
Konfrontation mit groBen Datenmengen, und durch den Fortschritt der Rechentechnik
werden mittel- bis langfristig Simulationsprogramme gebraucht, die zum einen die komple-
xe Struktur der Daten berucksichtigen und zum anderen sehr effizient arbeiten.
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Kapitel 1

Anonymisierungsmethoden

Im Allgemeinen kann eine Anonymisierungsmalnahme oder ein Bindel solcher MaBnahmen
als Abbildung f verstanden werden, welche die Originaldaten (0 auf anonymisierte, d.h.
geeignet modifizierte Daten .4 abbildet:

A = f(O).

Die Abbildung f kann zum einen deterministische Elemente wie z.B. Vergroberung von
Merkmalen (siche Unterabschnitt 1.1.2} oder deterministische Mikroaggregation (siehe
Unterabschnitt 1.2.2)} enthalten. Zum anderen sind auch stochastische Methoden wie
die Ziehung einer Zufallsstichprobe (siehe Unterabschnitt 1.1.1}, die Methode der Post-
Randomisierung (siehe Unterabschnitt 1.2.1) oder Varianten der additiven und multipli-
kativen Zufallsiberlagerung (siehe Unterabschnitt 1.2.2) auf die Daten anwendbar. Wenn
aus Geheimhaltungssicht nichts dagegen spricht, dann ist die Abbildung f bzw. der Kata-
log an AnonymisierungsmaBnahmen an den Datennutzer weiterzugeben, damit dieser seine
Analysemodelle der gegebenen Datengrundlage anpassen kann. In diesem Falle darf die
Abbildung f allerdings nicht umkehrbar sein. Diese Mindestanforderung reicht jedoch im
Allgemeinen nicht aus, da fur einen erfolgreichen Reidentifikationsversuch die Anonymi-
sierung nicht eins zu eins ruckgangig gemacht werden muss. Einem Datenangreifer kann
bereits die Information nitzlich sein, dass die zur Reidentifikation verwendeten Merkmale
nur schwach verfremdet wurden und foder ein gesuchter Einzelwert mit groBer Wahrschein-
lichkeit in einem bekannten reellen Intervall liegt.

Die in diesem Kapitel aufgefihrten Methoden der Anonymisierung wurden im Wesentlichen
im Forschungsprojekt | Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten (FA-
VWWE)" (siehe Lenz et al. 20068k} unter der wissenschaftlichen Leitung von Prof. Dr. Gerd
Ronning zusammengestellt und zum Teil neu erarbeitet. Eine ausfuhrliche Darstellung der
fur Querschnittsdaten empfohlenen Methoden findet sich in dem durch das Projektteam
veroffentlichten Handbuch der Anonymisierung wirtschaftsstatistischer Einzeldaten (siehe
Ronning et al. 2005). Einige der vorgestellten datenverandernden Methoden wurden zum
Zwecke der Anwendung auf Langsschnittsdaten im Machfolgeprojekt | Wirtschaftsstati-
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stische Paneldaten und faktische Anonymisierung (FAWE-Panel]” weiterentwickelt (siehe
hierzu Ronning et al. 2009} In Hohne {2008} werden die Moglichkeiten der Weiterentwick-
lung dieser Methoden zur Anonymisierung von Paneldaten diskutiert. Elaboriertere Metho-
den der Anonymisierung, insbesondere der datenverandernden Verfahren zur stochastischen
Ubkerlagerung, finden sich ebenfalls in Hohne (2008) und ausfuhrlich in Hohne {2010}, Darin
wird grundsatzlich zwischen | Traditionellen™ bzw_ , Informationsreduzierenden Methoden™
{ Verschweigen) und , Datenverandernden Methoden™ {Notluge) unterschieden. Der we-
sentliche Unterschied besteht darin, dass durch Anwendung der informationsreduzierenden
Methoden zwar die Analysemoglichkeiten eingeschrankt werden und im schlimmsten Falle
sogar Analysen nicht mehr durchfihrbar sind, auf der anderen Seite aber die Ergebnis-
se durchfuhrbarer Analysen keine Unterschiede zu den entsprechenden Analyseergebnissen
mit den Originaldaten aufweisen. Bei den datenverandernden Methoden sind infolge der
Veranderung der Einzelwerte zumindest kleine Abweichungen in den Ergebnissen mit Ori-
ginaldaten und anonymisierten Daten nicht zu verhindern.

Abbildung 1.1 gibt einen unvollstandigen Uberblick dber gangige Anonymisierungsmetho-
den (Ronning et al. 20058}, Auf diese Methoden wird in den nachfolgenden Abschnitten
eingegangen.

1.1 Informationsreduzierende Methoden

Diese Methoden wurden und werden in der Regel bei der Anonymisierung von Haushalts-
und Personendaten verwendet. Sie sind daher ausnahmslos auch den traditionellen Verfah-
ren zuzuordnen (vgl. hierzu auch Brand 2000; Mduller et al. 1991 und Statistische Amter
des Bundes und der Lander 2003} Informationsreduktionen werden in der Regel realisiert,
indem Informationen unterdrickt oder vergrobert werden. Sie konnen grundsatzlich an ein-
zelnen oder Gruppen von Merkmalstragern (Unterabschnitt 1.1.1}, an einzelnen oder meh-
reren Merkmalen (Unterabschnitt 1.1.2) oder an einzelnen Auspragungen {Unterabschnitt
1.1.3) ansetzen.

1.1.1 Merkmalstragerbezogene Methoden zur Informationsreduktion

Merkmalstragerbezogene Anonymisierungsverfahren verfolgen in der Regel das Ziel, be-
sonders gefahrdete Merkmalstrager — in diesem Falle Unternehmen oder Betriebe — zu
schutzen oder besonders auffallige Merkmalstrager vor einer Enthullung zu bewahren.

18 Statistieches Bundesamt, Statistik und Wissenschaft, Bd. 1872010
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Abbildung 1.1
Ubersicht der Anonymisierungsverfahren

o o I
0 [
il [
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Entfernen auffalliger Merkmalstrager: Ausreifer, d_h. besonders auffallige und da-
her reidentifikationsgefahrdete Merkmalstrager werden entfernt. Dies sind Merkmal-
strager, die einzigartige oder seltene Merkmalskombinationen aufweisen. Das Ver-
fahren hat sich fur die Anonymisierung von Personen- und Haushaltsdaten bewahrt.
Es muss jedoch bei der Anonymisierung von Wirtschaftsdaten beachtet werden, dass
Ausreifer nicht nur haufiger vorkommen, sondern in der Regel auch einen groBeren
Einfluss auf das Yerhalten der Aggregate haben.

Allerdings konnen auch systematisch abgrenzbare Teilgesamtheiten eines Mikrodatenbe-
standes einem besonders hohen Reidentifikationsrisiko ausgesetzt sein. In diesem Falle ist
auch eine Einschrankung der Grundgesamtheit durch das Entfernen einer Teilgesamtheit
als Anonymisierungsmabnahme vorstellbar.

Systematische Einschrankung der Grundgesamtheit: Beispielsweise werden alle
publizitatspflichtigen Unternehmen, eine komplette Branche oder die GroBunterneh-
men ab einer bestimmten Beschaftigtenzahl oder einem bestimmten Gesamtumsatz
aus dem Datenbestand entfernt. Sofern dem Mutzer die Verkleinerung der Grundge-
samtheit bekannt ist und die entfernten Teilgesamtheiten keinen wichtigen Beitrag
zur empirischen Beurteilung der sozio-okonomischen Fragestellungen liefern, beste-
hen fur die Analyse der Restgesamtheit keinerlei Probleme. Das Verfahren wird bei
Personendaten zum Beispiel zum Schutz von Abgeordneten eingesetzt. Wichtiger
erscheint die Anwendung des Verfahrens bei Wirtschaftsdaten, weil insbesondere
Grofbetriebe und GroBunternehmen einem besonders hohen Reidentifikationsrisiko
unterliegen.

Wahrend die systematische Entfernung einzelner Merkmalstrager oder ganzer Teilgesamt-
heiten zwar deren absoluten Schutz gewahrleistet, die Reidentifikationsgefahr der im Daten-
bestand werbliebenen Merkmalstrager aber nur geringfigig reduziert, verfolgt die zufallige
Entfernung wvon Merkmalstragern durch eine Stichprobenziehung das Ziel, den Schutz des
gesamten Datenbestandes zu erhohen.

20

Ziehung einer Zufallsstichprobe: Durch die Ziehung einer Zufallsstichprobe wird
die Wahrscheinlichkeit der Teilnahme eines Merkmalstragers an der betrachteten
Erhebung verringert.

Diese Stichprobe kann auch mit verschiedenen Auswahlwahrscheinlichkeiten {bei-
spielsweise geschichtet nach BeschaftigtengroBenklassen und Wirtschaftszweigen)
gezogen werden. Des Weiteren sind Ziehungen mit Zuriicklegen denkbar. Damit be-
steht die Moglichkeit, dass auch in der Grundgesamtheit einzigartige Elemente mehr-
mals in die Stichprobe gelangen. Bei einer Wollerhebung soll mithilfe einer Stichpro-
benziehung gewahrleistet werden, dass die Wahrscheinlichkeit einer Reidentifikation
dadurch vermindert wird. dass der Angreifer nicht weill, ob sein Ziel uberhaupt im
veroffentlichten Datensatz enthalten ist. Er weill lediglich, mit welcher Wahrschein-
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lichkeit sich der gesuchte Merkmalstrager in der Stichprobe befindet. Diese Unsi-
cherheit wird im Falle einer Sub-Stichprobenziehung, wenn die Daten nach einem
bestimmten Stichprobenauswahlsatz oder in einem eingeschrankten Berichtskreis er-
hoben wurden und damit bereits im Original als Stichprobe vorliegen, noch einmal
verstarkt.

Stichprobenziehungen haben sich fur die Anonymisierung von Personen- und Haushaltsda-
ten bewahrt (z.B. Mikrozensus). lhre Anwendbarkeit fur die Anonymisierung wvon Unter-
nehmensdaten muss als deutlich geringer eingeschatzt werden, weil bei Unternehmensdaten
die Grundgesamtheiten kleiner und die Stichprobenauswahlsatze groBer sind. Man beachte,
dass in manchen Erhebungen, wie zum Beispiel der Kostenstrukturerhebung im Verarbei-
tenden Gewerbe, ab einer bestimmten Beschaftigtenanzahl alle Unternehmen einbezogen
werden.

1.1.2 Merkmalsbezogene Methoden zur Informationsreduktion

Die merkmalsbezogenen AnonymisierungsmaBnahmen behandeln im Gegensatz zu merk-
malstragerbezogenen MaBnahmen {anzuwenden auf die Zeilen der Datenmatrix) einzelne
oder mehrere Merkmale (anzuwenden auf die Spalten der Datenmatrix). Sie werden in
der Regel bei den sogenannten Uberschneidungsmerkmalen® eingesetzt, um eine korrek-
te Zuordnung zu wverhindern, oder bei besonders sensiblen Merkmalen, um die originalen
Einzelwerte vor Enthullung zu bewahren. Dabei konnen Merkmale ersetzt oder ihre Aus-
pragungen zu Kategorien vergrobert werden.

Ersetzung von Merkmalen: Die Merkmale werden durch adaguate Linearkombinatio-
nen, Kennziffern oder Indizes ersetzt. Fir die Ersetzung von Merkmalen bestehen die
folgenden Moglichkeiten:

e Konstruktion von neuen Merkmalen aus mehreren urspringlichen Merkmalen bei-
spielsweise durch die Bildung von Linearkombinationen (z B. Bildung der Summe aus
Inlands- und Auslandsumsatz )

e Bildung von statistisch interpretierbaren Beziehungs- und VWerhaltniszahlen als Kenn-
ziffern {z .B. Bestand an Handelsware am Jahresanfang bezogen auf den Jahresum-
satz)

e [ndexbildung auf einer plausiblen Basis, insbesondere bei Zeitreihen- und Paneldaten
{z.B. Gesamtumsatz des lahres 1999 bezogen auf den Gesamtumsatz des lahres
1980)

6 Zur Definition des Begriffes Uberschneidungsmerkmal siche Unterabschnitt 2,43
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Wahrend die vollstandige oder partielle Merkmalsunterdrickung gleichermaBen fur metri-
sche wie kategoriale Merkmale anwendbar ist. lasst sich die Ersetzung von Merkmalen
durch Linearkombinationen, Beziehungs- und “erhaltniszahlen sowie Indizes nur fur metri-
sche Merkmale realisieren.

Die Schutzwirkung dieser Werfahren beruht allein auf der Verringerung der Informationen im
Datensatz. Werden durch die Anwendung dieser Verfahren Uberschneidungsmerkmale ent-
fernt, so sinkt auch die Zuordnungswahrscheinlichkeit. Werden hingegen sensible Merkmale
aus dem Datensatz entfernt, so werden die Anreize verringert, eine Enthullung vorzuneh-
men, da der Mutzen einer Reidentifikation fur den potentiellen Angreifer sinkt.

Vergroberung wvon Merkmalsauspragungen: Bei der “ergroberung wvon
Merkmalsauspragungen existieren in Abhangigkeit wvon der Skalierung der Wer-
tebereiche der Merkmale unterschiedliche Ansatze:

e Gruppierung von metrischen Merkmalen zu Kategorien {(z B, Bildung von
BeschaftigtengroBenklassen oder UmsatzgroBenklassen)

e Rundung der Werte metrischer Merkmale {z.B. Rundung von Umsatzan-
gaben auf ganze Tausenderbetrage)

o Weitere Zusammenfassung bereits existierender Kategorien (z.B. Vereini-
gung benachbarter BeschaftigtengroBenklassen oder Wirtschaftszweige)

Curch die Anwendung dieser Methoden reduziert sich die Anzahl der moglichen
Kombinationen von Auspragungen der Uberschneidungsmerkmale. Bei einer
gleichbleibenden Anzahl von Merkmalstragern fuhrt dies dazu, dass die Wahr-
scheinlichkeit des Auftretens einzigartiger Auspragungskombinationen sinkt und
zugleich das Auftreten identischer Kombinationen zunimmt. Fur einen Da-
tenangreifer entsteht demnach eine erhohte Unsicherheit, da die Wahrschein-
lichkeit von Falschzuordnungen steigt. Aulerdem sinkt der Mutzen durch eine
Enthillung, weil mit der Vergroberung ein Informationswverlust verbunden ist.
EBedaverlicherweise ist dieser Informationsverlust auch fur den wissenschaftli-
chen Datennutzer zu werzeichnen. Insbesondere die Umwandlung metrischer in
kategoriale Merkmale kann komplette Analysen ausschlieBen, vor allem wenn
zur Modellspezifikation das Merkmal in metrischer Form vorliegen muss. Zudem
konnen auch die deskriptiven Statistiken des Datensatzes erheblich beeinflusst
werden. Der Informationsverlust hangt dabei entscheidend vom Grad der Ver-
groberung ab.

In dem aus Forschersicht ungunstigsten Spezialfall der Vergroberung eines
Merkmals werden alle Auspragungen des Merkmals zu einer Kategorie zusam-
mengefasst, was einer Entfernung des Merkmals aus der Datei gleich kommt.
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Hat sich im Laufe des diskursiven Prozesses zur Erzeugung faktisch anony-
men Datenmaterials zwischen Datenanbieter und Datennutzer in beidseitigem
Einvernehmen herausgestellt, dass ein bestimmtes Merkmal wenig Relevanz fur
die wissenschaftlichen Fragestellungen des Datennutzers besitzt, so kann dieses
Merkmal zugunsten eines besseren Erhaltes anderer interessierender Merkmale
entfernt werden.

Liegt ein kategoriales, hierarchisches Merkmal vor, so ergeben sich die Wer-
groberungsmoglichkeiten unmittelbar aus der Struktur des hierarchisch partiell
geardneten Wertebereiches. Man betrachte z B, das in Wirtschaftsstatistiken
oftmals enthaltene Merkmal Wirtschaftszweigklassifikation, das funf Gliede-
rungsebenen besitzt. Eine Vergroberung wird hier sehr einfach durch die Ent-
fernung einer ader mehrerer Einheiten des fiinfstelligen Zahlencodes erreicht.
Abhangig von den Besetzungszahlen einzelner Branchen ist es durchaus emp-
fehlenswert, verschiedene Gliederungstiefen zu verwenden {vgl. hierzu Abschnitt
4.2).

Zu den Verfahren der Merkmalsvergroberung sind auch die sogenannten , Ab-
schneideverfahren” zu zahlen. Diese konnen auf ordinale Merkmale (d.h., me-
trische oder kategoriale Merkmale mit linear geordnetem Wertebereich ) ange-
wendet werden. Mach Festlegung einer oberen {unteren} Schwelle werden alle
Auspragungen oberhalb (unterhalb) dieser Schwelle zu einer Kategorie zusam-
mengefasst und jeweils durch einen vorgegebenen gemeinsamen Wert ersetzt.
Bei der Anonymisierung von Wirtschaftsstatistiken eignet sich dieses Verfah-
ren wor allem zum Schutz groBer Unternehmen, die besonders reidentifikati-
onsgefahrdet aber fiir Analysen in der Regel unentbehrlich sind. Aus diesem
Grunde wird das Verfahren (engl. top/bottom-coding bzw. replacement) in Ab-
bildung 1.1 unter den Verfahren zur Weranderung ausgewahlter Merkmalstrager
gefiihrt.

Beispielsweise wurden bei der Anonymisierung der amtlichen Umsatzsteuer-
statistik und der Gehalts- und Lohnstrukturerhebung Abschneideverfahren auf
spezielle Merkmale uber Umsatz und Beschaftigtenzahl der einbezogenen Un-
ternehmen angewendet. Bei den meisten Unternehmens- und Betriebserhebun-
gen wird eine untere Abschneidegrenze bereits im Stichprobenplan festgelegt.
So wird beispielsweise in der Kostenstrukturerhebung im Werarbeitenden Ge-
werbe eine Stichprobe aus den Unternehmen mit wenigstens 20 Beschaftigten
gezogen. In der Umsatzsteuerstatistik werden alle Unternehmen ab einem Min-
destjahresumsatz von 16 617 Euro erfasst.

1.1.3 Auspragungsbezogene Methoden zur Informationsreduktion

Bei dem auspragungsbezogenen Yorgehen zur Informationsreduktion handelt es sich in der
Fegel um die Unterdriickung einzelner Werte {engl. local suppression). Dies geschieht
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meist bei Beobachtungen mit Auspragungen oder Auspragungskombinationen, die in der
Stichprobe sehr selten oder einzigartig sind. Durch die Unterdriickung entstehen fehlende
Werte. Damit ist keine Meukodierung des gesamten Merkmals erforderlich, vielmehr bleibt
die Merkmalsdefinition des Ausgangsdatensatzes erhalten. Dies kann insbesondere dann
sinnvoll sein, wenn Probleme bei der Anonymisierung von Werten fur einzelne Grofbetriebe
und GroBunternehmen bestehen. Merkmalswerte konnen sowohl bei metrischen als auch
bei kategorialen Merkmalen unterdrickt werden.

Die Schutzfunktion dieses VWerfahrens besteht zum  einen in der direkten “er-
minderung der Anzahl moglicher Kombinationen zwischen den  Auspragungen der
Uberschneidungsmerkmale, insbesondere bei diskreten bzw. kategorialen Merkmalen. Durch
die Unterdrickung sind vorher seltene oder einmalige Kombinationen nicht mehr aufdeck-
bar. Zum anderen kannen sensible Informationen fur einzelne Beobachtungen unterdriickt
werden, sofern es sich um seltene Auspragungen handelt {Statistische Amter des Bundes
und der Lander 2003 ).

Eine Alternative zur Unterdriickung einzelner Werte stellt neben der Anwendung der im
nachsten Abschnitt diskutierten datenverandernden Verfahren die vor allem bei kategorialen
Merkmalen sinnvolle Pseudonymisierung dar. Durch eine Um- bzw_ Meubenennung der
Kategorien konnen einzelne Merkmalstrager einerseits nicht mehr der originalen Kategorie
zugeordnet werden_ andererseits sind Modelle, in denen dieses Merkmal als erklarendes
Merkmal auftritt, moglicherweise weiterhin betrachtbar.

1.2 Datenverandernde Methoden

In diesem Abschnitt werden oft berucksichtigte datenverandernde Methoden fir katego-
riale und metrische Merkmale besprochen. Da solche Methoden im Allgemeinen auf wenig
Akzeptanz von Mutzerseite stollen, werden sie von den Datenanbietern mit Bedacht und
viel Fingerspitzengefuhl eingesetzt.

1.2.1 Datenverandernde Methoden fiir kategoriale Merkmale
1.2.1.1 Vertauschungsverfahren fir kategoriale Merkmale

Die Vertauschungsverfahren (engl. Data Swapping ) werden in der Regel auf einzelne Merk-
male angewendet. Sie basieren auf einer systematischen oder zufalligen Vertauschung von
Einzelwerten verschiedener Merkmalstrager und sind sowohl fur metrische als auch fur
kategoriale Merkmale durchfuhrbar (siehe daher auch 1.2.2}. Die Vertauschungen der Ein-
zelwerte zwischen den Merkmalstragern erfolgen fiur alle zu anonymisierenden Merkma-
le getrennt. Dabei werden bestimmte Bereiche {z.B. benachbarte Regionstypen bei einer
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nicht-administrativen Regionalangabe’) festgelegt, innerhalb derer Vertauschungen zulassig
sind. AuBerdem konnen Vertauschungen auch so ausgestaltet werden, dass sie nur innerhalb
bestimmter Auspragungskombinationen bezuglich nicht veranderter kategorialer Merkmale
(z.B_ Wirtschaftsbereich /BeschaftigtengroBenklasse} vorgenommen werden. Dadurch wird
fur den potentiellen Datenangreifer sowohl eine Reidentifikation von Merkmalstragern er-
schwert als auch die hierbei enthullte Information unbrauchbar.

Da sich bei Vertauschungsverfahren die Merkmalswerte in jedem Falle andern, bedeutet
die Anwendung der Yerfahren bei kategorialen Merkmalen eine sehr starke Informations-
veranderung. Es bietet sich daher eher an, die Merkmalsauspragungen nur mit einer festge-
legten Wahrscheinlichkeit zu verandern. Dies ist bei der nachfolgend beschriebenen Post-
Randomisierung der Fall.

1.2.1.2 Post-Randomisierung

Beim Verfahren der Post-Randomisierung {(kurz PRAM } werden diskrete Merkmale durch
die Definition von Ubergangswahrscheinlichkeiten randomisiert {Kooiman et al. 1997 Wil-
lenborg und de Waal 2001). Dabei werden die Merkmalswerte mit bei der Anwendung
festzulegenden Ubergangswahrscheinlichkeiten in andere Auspragungen transformiert ® Fiir
den Fall eines dichotomen Merkmals ist die Matrix der Ubergangswahrscheinlichkeiten in
Gleichung (1.1} dargestellt.

P = (1.1)

Im allgemeinen Falle kann diese Matrix beliebige Struktur aufweisen, mit der Einschrankung,
dass samtliche Eintrage nicht-negativ sein und sich die Zeilenwerte zu eins aufsummieren
MLUSSEN.

Soll das Werfahren auf hierarchische Merkmale derart angewendet werden, dass innerhalb
bestehender Kategorien auf tieferer Ebene Unterkategorien transformiert werden, dann
entsteht eine Blockmatrix. Werden beispielsweise die Dreisteller der Wirtschaftszweigklas-
sifikation unter Beibehaltung der Zweistellerebene verandert, so ist jedem Zweisteller ein
Block in der Matrix zugewiesen.

¥ Zur Definition der nicht-administratven Gebietsschlussel siche unter http:/ Seewewe bl bund. de auf der
Internetseite des Bundesamtes fur Bauwesen und Raumordnung.

B Hierbei ist es durchaus zuolassig, wenn auch unublich, die fehlenden Werte zu dem Wertebereich des
Merkmals zu zahlen und damit einzelne Criginalwerte in fehlende Werte zo transformieren.
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Bei der Anwendung des Verfahrens auf ordinale Merkmale empfiehlt sich die Imple-
mentierung mittels einer n-diagonalen Matrix. Man betrachte zum Beispiel den nicht-
administrativen Regionstyp BBRY (sogenannter Meunerschlissel) mit den Kategorien
1,..., 9, wobei ein Einzelwert mit vorgegebenen Wahrscheinlichkeiten unverandert bleibe
oder durch eine der beiden Nachbarauspragungen ersetzt werde. Die resultierende Matrix
ist dann nur auf der Hauptdiagonalen und den beiden Mebendiagonalen besetzt.

PRAM fihrt dazu, dass die veroffentlichten Werte nur noch mit einer durch das Verfahren
festgelegten Wahrscheinlichkeit den Werten im Originaldatensatz entsprechen. Da katego-
riale Merkmale haufig als Zusatzwissen eines potentiellen Datenangreifers auftreten, senkt
das Verfahren vorrangig die Zuordnungswahrscheinlichkeit bei Datenangriffen. Auffallig ist,
dass das Werfahren der Post-Randomisierung die einzige Anonymisierungsmethode fur dis-
krete bzw. kategoriale Merkmale darstellt, der ein stochastisches Modell zugrunde liegt.

1.2.2 Datenverandernde Methoden fiir metrische Merkmale

1.2.2.1 Vertauschungsverfahren fir metrische Merkmale

Wie bereits in Unterabschnitt 1.2.1 erwahnt. konnen die “ertauschungsverfahren
grundsatzlich gleichermalen fur kategoriale wie fir metrische Merkmale verwendet wer-
den. Auch bei den metrischen Merkmalen konnen die Vertauschungen so beschrankt wer-
den, dass sie nur innerhalb bestimmter Auspragungskombinationen fur unveranderte ka-
tegoriale Merkmale vorgenommen werden. Sortiert man die Merkmalswerte fur jedes ein-
zelne zu anonymisierende metrische Merkmal auf- oder absteigend und definiert danach
Machbarschaftsbereiche, auf die der Tausch beschrankt wird {z.B. Tausch innerhalb ei-
ner BeschaftigtengroBenklasse oder beschrankt auf benachbarte Einzelwerte), so kann der
annahernde Erhalt der Rangstatistiken garantiert werden. Diese Verfahrensvariante wird
daher im englischen Sprachraum mit  Rank Swapping” bezeichnet.

Werden metrische Uberschneidungsmerkmale, also im Zusatzwissen eines potentiellen Da-
tenangreifers vorhandene Merkmale, mit Vertauschungsverfahren behandelt, so reduziert
sich in erster Linie das Risiko der korrekten Zuordnung. Werden auch andere sensible me-
trische Merkmale mit diesen Verfahren anonymisiert, so geht damit auch die Reduzierung
des Mutzens enthillter Einzelwerte fur den Datenangreifer einher.

Die wunivariaten “erteilungen werden durch das Verfahren erfreulicherweise erhalten,
wahrend die multivariate Verteilung deutlich verandert wird. Offenbar ist die zu erwar-
tende Veranderung dabei umso starker, je grofer die Bandbreite ist, innerhalb derer die
Vertauschung stattfindet. Eine Formalisierung findet sich in Rosemann {2003).
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1.2.2.2 Imputationsverfahren

Imputationswerfahren bestehen in einer Ersetzung von Angaben durch eingeschatzte Wer-
te. Diese ldee wurde zuerst won Rubin {1993) vorgeschlagen und baut auf den Imputati-
onsverfahren im Falle von fehlenden Antworten auf, die im Eahmen der  Monresponse” -
Forschung entwickelt wurden {Fienberg 1997 ). Im Unterschied zur klassischen Anwendung
der Imputationsmethoden werden hier nicht fehlende Angaben, sondern besonders sensible
Merkmalswerte und/oder Merkmalswerte von Uberschneidungsmerkmalen durch neu ein-
zuschatzende Werte ersetzt. Dabei konnen einzelne Merkmalswerte, die Merkmalswerte
besonders gefahrdeter Merkmalstrager oder alle Merkmalswerte eines Merkmals imputiert
werden.

Fur die Imputation stehen parametrische und nicht-parametrische Regressionsmodelle
zur Verfugung (Pollettini et al. 2002). Grundsatzlich wird zwischen einfacher Imputati-
on und multipler Imputation unterschieden. Wahrend bei der einfachen Imputation die
Einschatzung auf Basis eines einmal unter Einbeziehung aller vorhandenen Beobachtun-
gen geschatzten Regressionsmodells vorgenommen wird, werden bei der multiplen Impu-
tation Bootstrap-Schatzer ermittelt, indem die Regressionsschatzung mit k& Bootstrap-
Stichproben durchgefihrt wird (Rubin und Schenker 1991, Little 1993; Raghunathan et
al. 2003}, In diesem Falle werden den Datennutzern mehrere anonymisierte Dateien be-
reitgestellt. Dies kann sich allerdings negativ auf das Reidentifikationsrisiko auswirken, da
einem Datenangreifer durch ein Zusammenspielen dieser Dateien zuverlassigere Werte fur
die Uberschneidungsmerkmale zur Verfiigung stehen.

1.2.2.3 Stochastische Uberlagerung

Stochastische Uberlagerungen beziehungsweise Uberlagerungen mit Zufallsfehlern stellen
eine umfangreiche Verfahrensgruppe zur Anonymisierung von Einzeldaten dar. Die Grund-
idee besteht darin, dass zu den guantitativen Merkmalen eines Datensatzes Zufallszahlen
addiert oder die Merkmalswerte mit Zufallszahlen multipliziert werden.

Die stochastischen Uberlagerungsverfahren unterteilen sich grundsatzlich in additive und
multiplikative Verfahren. Variiert werden kann auch die Verteilung des Zufallsfehlers. Addi-
tive Zufallsfehler sind in der Regel normalverteilt mit einem Erwartungswert von Mull. Neben
der Uberlagerung mit einer einfachen Normalverteilung ist jedoch auch die Uberlagerung mit
einem Zufallsfehler moglich, der aus einer Mischungsverteilung aus mehreren Mormalvertei-
lungen gezogen wird. Daneben ist es denkbar, die Varianz der Zufallsfehler in Abhangighkeit
von den zu anonymisierenden Merkmalswerten zu wariieren (heteroskedastische additive
Uberlagerung). Die gleichen Verteilungen sind auch bei multiplikativen Uberlagerungen ver-
wendbar. Selbstverstandlich muss dann ein Erwartungswert von Eins gewahlt werden . Alter-
nativ kann der multiplikative Zufallsfehler auch gleichverteilt sein, einer Lognormalverteilung
oder einer gestutzten Mormalverteilung entstammen.
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Bei einer stochastischen Uberlagerung entsprechen die veroffentlichten Werte mit der
Wahrscheinlichkeit MNull den Originalwerten ® Fur jeden Originalwert konnen jedoch In-
tervalle um den dberlagerten Wert ermittelt werden, die diesen mit vorgegebener Wahr-
scheinlichkeit enthalten.

a) Additive stochastische Uberlagerung

al) Additive Elherlagerung mit einer Normalverteilung

Eei der additiven stochastischen Uberlagerung mit einer Normalverteilung werden die einzel-
nen Merkmalswerte mit einem Zufallsfehler uberlagert, dessen Erwartungswert den Wert
Mull aufweist und dessen Varianz beziehungsweise Varianz-Kovarianzmatrix konstant ist.
Die naive additive Uberlagerung lasst sich damit fir die gesamte Datenmatrix X wie folgt
darstellen (wgl. u.a. Hohne 2004a}):

X=X 4+ W (1.2}
it

W~ N(0.T

W } L

wobe X9 und W dieselbe Dimension wie X aufweisen.

a2) Additive Uberlagerung mit einer Mischungsverteilung

Ein Problem der additiven stochastischen Uberlagerung mit einer einfachen Normalvertei-
lung besteht darin, dass der Zufallsfehler mit einer hohen Wahrscheinlichkeit Werte nahe
bei Mull annimmt, die uberlagerten Werte folglich auch mit einer hohen Wahrscheinlich-
keit nahe bei den Originalwerten liegen. Will man das andern, so kann man eine hohere
Yarianz verwenden. Dies birgt allerdings das Risiko, dass einzelne Werte sehr stark von
den entsprechenden Originalwerten abweichen. Deshalb schlagt Rogque (2002} vor, bei der
Uberlagerung anstatt einer einfachen Mormalverteilung eine Mischung aus normalverteilten
Zufallswerten zu nutzen. Damit kann bei gleicher Warianz erreicht werden, dass ein groBerer
Anteil der uberlagerten Werte weiter von den Originalwerten entfernt ist.

9  Aufgrund der Atomlosigkeit stetiger Verteilungen konnen die Erwartungswerte Mull (bei additiver
Uberlagerung ) und Eing (bei multiplikativer Uberlagerung ) in Simolationen nicht beobachtet werden.

28 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010



I Anonymisierungsmethoden

Es seien Vi und V5 zwei stetige Zufallsvariablen mit Dichtefunktionen f {w ) und £{w | sowie
Erwartungswerten j; und Varianzen o7 fur i = 1, 2. Eine Zufallsvariable W entstammt dann
einer Mischung der Yerteilungen von V, und V%, falls ihre Dichtefunktion durch

glw) =afi{w)+ (1 —a)fz(w) (1.4)

gegeben ist (0 < o < 1).

Damit kann man sich eine Mischungsverteilung gedanklich auch wie folgt vorstellen: | Es
gibt zwei (bzw._ allgemeiner k) Zustande, die mit Wahrscheinlichkeit ce und 1 — o auftreten
und sich gegenseitig ausschlieBende Ereignisse darstellen. Fir jeden Zustand gibt es eine
Verteilung der Zufallsvariablen W. Je nachdem welcher Zustand eintritt, wird der Wert
der Zufallsvariablen W aus der betreffenden Verteilung generiert. Diese Modellvorstellung
nutzt man aus, um Zufallszahlen aus Mischungsverteilungen zu erzeugen” (Ronning
2004a).

a3) Heteroskedastische additive Uberlagerung

Ein Grundproblem der additiven stochastischen Uberlagerung besteht darin. dass bei kon-
stanter Varianz der Zufallsfehler die kleinen Werte sehr stark, die groBen Werte hingegen
kaum verfremdet werden, und dies, obwohl gerade GroBunternehmen und GroBbetriebe, die
bei den meisten quantitativen Merkmalen auch groBe Merkmalswerte aufweisen, einer be-
sonders hohen Reidentifikationsgefahr ausgesetzt sind (Brand 2000; Yorgrimler 2003; Sta-
tistische Amter des Bundes und der Lander 2003; Rosemann et al. 2004 ). Eine Moglichkeit .,
diesem Problem zu begegnen, besteht darin, mit einer groBenabhangigen Varianz zu arbei-
ten und somit einen heteroskedastischen Fehler zu verwenden. Die Zufallsfehler werden
damit in funktionaler Abhangigkeit von den Originalmerkmalen erzeugt.

Fir die Storvariable gile damit:

W= f(X). (1.5)

Am einfachsten erreicht man das Ziel einer groBenabhangigen Streuung der Fehler durch
die folgende Transformation:

E[V]= 0. (1.7)
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Daraus ergibt sich aber

Xe=X4+W = X+VX = (1+V)X = WX (1.8)

E[W*] = L (1.9)

Damit ist die heteroskedastische additive Uberlagerung in dieser Form identisch mit der
multiplikativen Uberlagerung (Hohne 2004a). Allerdings gilt dies nur fir den Fall des in
Gleichung 1.6 unterstellten linearen Zusammenhanges zwischen der Varianz der Storgrofie
und den Originalwerten.

b) Multiplikative stochastische Uberlagerung

Wie bereits in den wvorangegangenen Unterabschnitten erwahnt, weist die multiplikati-
ve gegeniiber der additiven stochastischen Uberlagerung (ohne heteroskedastische Vari-
anz} den “orteil auf, dass der starkeren Reidentifikationsgefahr groBerer Unternehmen
Rechnung getragen wird. Zudem erhalt sie die Mullen und, sofern ausschlieBlich positive
Uberlagerungsfaktoren verwendet werden. auch die Vorzeichen.

Allgemein gilt fur die anonymisierten Daten im Fall der multiplikativen stochastischen
Uberlagerung {Ronning 2004b )

X = WX, (1.10)

Dabei ist W eine stetige Zufallsvariable mit Erwartungswert 1 und Varianz o2 = 0.

Bei der multiplikativen Uberlagerung besteht die Moglichkeit, die Daten eines Merkmals-
tragers entweder mit einem konstanten Zufallsfaktor zu uberlagern oder fur jedes Merkmal
einen neuen Zufallsfaktor zu erzeugen. Die erste Vorgehensweise hat aus Mutzersicht den
Vorteil, dass die relativen Beziehungen zwischen den Merkmalen eines Merkmalstragers
erhalten bleiben. Dies kann allerdings auch zu einem hoheren Reidentifikationsrisiko fuhren,
da Quotienten von Uberschneidungsmerkmalen unverandert vorliegen.

Wie bereits erwahnt wurde_ sollte es sich bei der Zufallsvariable W in Gleichung (1.10) um
eine positive Variable handeln, damit die Vorzeichen der Merkmalstrager nicht systematisch
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verandert werden. Aus diesem Grunde werden bei multiplikativen Uberlagerungen fir die
StorgroBen in der Regel Verteilungen verwendet, die lediglich positive Auspragungen der
Merkmalswerte zulassen. Gottschalk {2004 ) verwendet eine Gleichverteilung uber dem In-
tervall [0.5: 1.5]. Das groBite denkbare Intervall bei einer Gleichverteilung ist durch [0; 2]
gegeben, weail nur so der Wertebereich von W positiv ist und der Erwartungswert Eins
betragt. Um lediglich positive Werte fur die Zufallsfehler zu erhalten, kann auch, wie von
Kim und Winkler (2001} vorgeschlagen. bei der direkten multiplikativen Uberlagerung der
Originalwerte eine gestutzte Mormalverteilung wverwendet werden. Um die Symmetrie der
Mormalverteilung zu erhalten, schlagt Hohne (2004a) vor, die Varianzen der Zufallsfehler
so gering zu wahlen, dass negative Werte auch bei einer einfachen Mormalverteilung nur
mit sehr kleiner Wahrscheinlichkeit auftreten. Treten sie in der Praxis dennoch auf, werden
die Zufallsfehler erneut gezogen.

Eine spezielle Form einer unechten Mischungsverteilung wird ebenfalls von Hohne {2004a)
vorgeschlagen: Bei diesem in Kennerkreisen auch als Hohne-Verfahren bezeichneten Wor-
gehen wird zunachst mit Wahrscheinlichkeit von 0.5 entschieden, ob die Merkmals-
werte eines Merkmalstragers werkleinert oder wergroBert werden. Hierzu werden die
Grunduberlagerungsfaktoren 1 — f und 1 + f verwendet. Jedem Merkmalstrager wird ein
Grunduberlagerungsfaktor zugewiesen. Diese Faktoren werden anschlieBend fur jeden Merk-
malswert unabhangig additiv mit einer Mormalverteilung mit Erwartungswert Mull und Stan-
dardabweichung s (mit s << f/2} uberlagert. Somit wird jeder Merkmalstrager zwar in
die gleiche Richtung verzerrt, es erhalt jedoch jeder einzelne Merkmalswert einen eigenen
Uberlagerungsfaktaor.

Insbesondere bei sehr schief verteilten Originalvariablen hangt die Starke der Abweichungen
durch Uberlagerung von der Konstellation der Zufallszahlen bei wenigen groBen Merkmal-
stragern ab. So kann es passieren, dass trotz der asymptotischen Erwartungstreue und
gualitativ hochwertig generierten Zufallszahlen Mittelwerte und Summen nur sehr schlecht
reproduziert werden. Hohne (2004a) entwickelte deshalb verschiedene Algorithmen fur so-
genannte , kontrollierte” multiplikative Uberlagerungen. Spezielle Varianten werden in Ka-
pitel 7 auf die Kostenstrukturerhebung im Verarbeitenden Gewerbe angewendet.

1.2.2.4 Mikroaggregationsverfahren

Die Grundidee von Mikroaggregationsverfahren besteht darin, ..ahnliche Merkmalstrager”
zu Gruppen zusammenzufassen und die Ursprungswerte durch die arithmetischen Mittel
der Merkmalswerte aller Merkmalstrager innerhalb einer Gruppe zu ersetzen (Mateo-5anz
und Domingo-Ferrer 1998a; Hohne 2003a; Ronning et al. 2005). Die in der Literatur
diskutierten Varianten der Mikroaggregation unterscheiden sich im Wesentlichen in der
Definition des verwendeten Ahnlichkeitsbegriffes.
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Alle Gruppierungsverfahren gehen wvon GruppengroBfen von mindestens drei Werten aus,
denn bei nur zwei Merkmalstragern konnen die Werte des einen Merkmalstragers bei Kennt-
nis der Werte des anderen Merkmalstragers in jedem Fall enthullt werden.

Mikroaggregationsverfahren reduzieren die Moglichkeit der eindeutigen Zuordnung der
Merkmalstrager, weil durch die Vereinheitlichung innerhalb der Gruppen mehrere Merk-
malstrager gleiche Merkmalswerte erhalten. Gleichzeitig erzeugt die Durchschnittsbhildung
eine Unsicherheit in den Daten, die den Woert der Information fur den Datenangreifer
reduziert (Hohne 2003a ).

Grundsatzlich kann zwischen zwei Arten der Mikroaggregation unterschieden werden {Ro-
semann 2004 }):

a) Die deterministische bzw. abstandsorientierte Mikroaggregation, bei der moglichst
ahnliche Einheiten zusammengefasst werden.

b} Die stochastische Mikroaggregation, bei der die Gruppierung der Einheiten rein
zufallig erfolgt.

Zudem erfolgt eine Unterscheidung danach, ob die Mikroaggregation fur alle Merkmale
gemeinsam erfalgt -~ fur die Durchschnittsbildung bei den verschiedenen Merkmalen folglich
die gleichen Gruppen gebildet werden - ader die Gruppenbildung fur jedes Merkmal getrennt
erfolgt.

a) Deterministische Mikroaggregation

Die ldee der deterministischen beziehungsweise abstandsorientierten Mikroaggregation be-
steht darin, moglichst ahnliche Merkmalstrager zu Gruppen zusammenzufassen und deren
Originalwerte durch die arithmetischen Mittel innerhalb der Gruppen zu ersetzen. Zum an-
deren unterscheiden sich die Mikroaggregationsverfahren hinsichtlich der Bestimmung des
Abstandes zwischen den einzelnen Objekten. Hierzu konnen ein {eindimensionale Mikroag-
gregation ) oder mehrere {mehrdimensionale Mikroaggregation} Merkmal{e} herangezogen
werden. Die einzelnen Yerfahrensvarianten unterscheiden sich zudem danach, ob die Grup-
pen fur alle metrischen Merkmale - oder auch Gruppen von Merkmalen - gemeinsam erfolgt
oder die Merkmale getrennt mikroaggregiert werden.

Wird ein fur n Merkmalstrager beobachtetes Merkmal mikroaggregiert, so gilt fur den
anonymisierten Merkmalsvektor

x* = Dx_ (1.11)
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Dabei hat die n x n-Matrix D eine blockdiagonale Gestalt, da die Merkmalstrager vor der
Gruppierung und anschlieBenden Anwendung einer Aggregationstechnik sortiert werden.
1

Die Blocke sind mit P der restliche Teil der Matriz mit Mullen besetzt.

al) Varianten der eindimensionalen Mikroaggregation

e Sortierung und Gruppenbildung nach einem Merkmal: Es wird ein dominierendes
Merkmal herausgesucht und der Datenbestand danach sortiert. Danach werden ab-

Gruppe zusammengefasst und alle ihre stetigen Merkmalswerte durch den Durch-
schnitt der Werte ersetzt. (Das dominierende Merkmal sollte dabei aus Mutzersicht
mit moglichst vielen weiteren Merkmalen hoch korreliert sein_}

e Sortierung und Gruppenbildung fiir jedes Merkmal getrennt: Der Datenbestand
wird jeweils nach dem zu anonymisierenden Merkmal sortiert. Danach werden abstei-
gend immer drei bis funf benachbarte Merkmalstrager in einer Gruppe zusammenge-
fasst und alle ihre stetigen Merkmalswerte durch den Durchschnitt der Werte ersetzt.
AnschlieBend wird der Yorgang fir die anderen metrischen Merkmale wiederholt.

a2) Varianten der mehrdimensionalen Mikroaggregation

e Sortierung und Gruppenbildung nach einem Hilfsmerkmal: Die Sortierung erfolgt
anhand eines Hilfsmerkmals. Als Hilfsmerkmale sind zum Beispiel die Hauptkompo-
nente (als ein durch Transformation gebildetes Merkmal mit moglichst hoher Korre-
lation zu den anderen Merkmalen) oder die sogenannten .. Z-Scores” {als Summe der
standardisierten Originalmerkmale} denkbar.

e Distanzbildung zwischen den Merkmalstragern: Die Gruppenbildung erfolgt nach
der euklidischen Distanz zwischen den Merkmalstragern. Dabei werden die beiden
Merkmalstrager herausgesucht, die den groBften Abstand untereinander haben. Da-
nach werden diesen beiden jeweils die zwei dichtesten Merkmalstrager hinzu grup-
piert. Die verbleibenden, noch nicht gruppierten Merkmalstrager werden wieder ana-
log behandelt (Mateo-Sanz und Domingo-Ferrer 1998). Ein neuer Ansatz geht auf
Domingo-Ferrer et al. {2008) zurick. Hier wird das Kriterium zur Gruppenbildung
graphentheoretisch festgelegt. Eine erste Anwendung des Verfahrens auf Paneldaten
der amtlichen Statistik findet sich in Abschnitt 7.4,
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a3) Mikroaggregation fiir Gruppen von Merkmalen

Bei dieser Verfahrensvariante werden die Merkmale zunachst gruppiert und anschlieBend
innerhalb der gebildeten Gruppen gemeinsam mikroaggregiert. Diese Variante der Mikro-
aggregation wurde von Domingo-Ferrer und Mateo-5anz {2001 ) entwickelt. Die Gruppen-
bildung der Merkmale erfolgt nach den Korrelationen zwischen den Merkmalen {Statisti-
sche Amter des Bundes und der Lander und [AW 2003; Lenz 2003a; Rosemann 2004).
Fir die einzelnen Merkmalsgruppen kann die Gruppenbildung analog zu den in a) und b)
beschriebenen Varianten nach einem bestimmten Merkmal, einem Hilfsmerkmal oder via
Distanzberechnungen vorgenommen werden.

h) Stochastische Mikroaggregation

Stochastische Mikroaggregationsverfahren wurden  erstmals won  Lechner und  Pohl-
meier (2003} worgeschlagen. Dort werden zwei Moglichkeiten der stochastischen
Mikroaggregation beschrieben, die im Folgenden als zufallige Mikroaggregation und
Bootstrap-Mikroaggregation bezeichnet werden.

bl) Zufillige Mikroaggregation

Das Worgehen bei der zufalligen Mikroaggregation entspricht grundsatzlich dem “orgehen
bei der deterministischen Mikroaggregation, allerdings erfolgt die Gruppenbildung der
Objekte nicht abstandsorientiert, sondern zufallig. Damit spielt die Ahnlichkeit  der
Objekte bei der Gruppenbildung keine Rolle. Die zufallige Gruppenbildung kann analog zur
deterministischen Mikroaggregation fur alle Merkmale - beziehungsweise fiur Gruppen von
Merkmalen - gemeinsam oder fur alle Merkmale getrennt erfolgen.

b2) Bootstrap-Mikroaggregation

Fir jedes Objekt werden zufallig zwei weitere gezogen. Die Ziehung erfolgt mit Zuricklegen

auch das erste Unternehmen selbst kann nochmals gezogen werden -, sodass es sich
um eine Art Bootstrap-Verfahren handelt. Diese drei Objekte bilden eine Gruppe, deren
durchschnittliche Merkmalswerte an die Stelle der Werte fiir das erste Objekt treten. Somit
weicht dieser Ansatz wesentlich von der urspringlichen ldee der Mikroaggregationsverfahren
ab und konnte mit guten Argumenten auch unter den Imputationsmethoden aufgefuhrt
werden.

Auch im Falle der zufalligen Mikroaggregation lasst sich die Matrixgleichung {1.11} aufstel-
len. Die Blockstruktur der Matrix ist ebenfalls erreichbar durch geeignete Umsortierung der
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Merkmalstrager entsprechend der Gruppenbildung. In beiden Fallen ist die Mikroaggrega-
tionsmatrix O symmetrisch und idempotent, d_h. es gilt:

D?=D und D" =D. (1.12)

Wird hingegen eine Bootstrap-Mikroaggregation vorgenommen, so ergibt sich die n x n-
Aggregationsmatrix durch {Lechner und Pohlmeier 2003 }):

De =4 (la+5 452+ -+ Sk-1)- (1.13)

Dabei ist k die vorgegebene BlockgroBe. Die Zeilen der nx n - Selektionsmatrizen”
5; stellen beliebige Koordinateneinheitsvektoren dar, die an zufalliger Position eine Eins
und an allen anderen Positionen Mullen enthalten. Somit ist die Aggregationsmatrix Og
eine Zufallsmatrix von blockdiagonaler Struktur. Wie bei der deterministischen und der
zufalligen Mikroaggregation setzt sich ein anonymisierter Wert aus k Originalwerten
zusammen, die aber nicht notwendigerweise verschieden sein mussen. Der wesentliche
Unterschied zu den anderen Mikroaggregationsverfahren besteht darin, dass hier keine
Gruppen identischer Merkmalsauspragungen entstehen, da die Gruppenbildung fir jeden
Merkmalstrager separat und zufallig erfolgt, was fur einen naherungsweisen Varianzerhalt
des behandelten Merkmals sorgt. Das arithmetische Mittel des originalen Merkmals wird
zwar nicht erhalten, kann aber erwartungstreu geschatzt werden.

1.2.3 Methoden zum Schutz besonders gefahrdeter Merkmalstrager

Bisher wurden datenverandernde Verfahren vorgestellt, die auf ganze Datenbestande oder
zumindest fir einzelne Merkmale anwendbar sind. In diesem Unterabschnitt werden hinge-
gen solche datenverandernden VWerfahren betrachtet, die lediglich auf besonders gefahrdete
Merkmalstrager angewendet werden. Dabei wird danach unterschieden, ob die Verfahren
auf einzelne besonders auffallige Merkmalstrager oder auf systematisch abgrenzbare Grup-
pen auffalliger Merkmalstrager beschrankt werden.

e Klonen von Merkmalstragern: Einzelne Merkmalstrager. die wegen ihrer seltenen
diskreten Merkmalskombinationen auffallig sind, werden anonymisiert, indem gleich-
artige kunstliche Merkmalstrager erzeugt werden. Die kunstlichen Merkmalstrager
haben dieselben Auspragungen in den diskreten Merkmalen und ahnliche stetige
Merkmalswerte, wenn zum Beispiel eine StorgroBe mit Erwartungswert Null und klei-
ner Yarianz dazu addiert wird. Das Verfahren fithrt zu einer Reduzierung der eindeu-
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tigen Zuordnungen und damit zu einer steigenden Unsicherheit beim Datenangreifer.
Allerdings werden die uni- und multivariaten Yerteilungscharakteristika systematisch
VErZerrt.

s Zerlequng von Merkmalswerten: Einzelne Merkmalstrager, die wegen der Grofie
ihrer stetigen Merkmalswerte auffallig sind, werden anonymisiert, indem ihre metri-
schen Merkmalswerte auf mehrere kunstliche Merkmalstrager nach einem dem Da-
tennutzer unbekannten Schlissel verteilt werden {Statistische Amter des Bundes und
der Lander 2003). Das Verfahren fihrt sowohl zu einer Reduzierung der eindeutigen
Zuordnungen als auch zu einer Yerringerung der Brauchbarkeit der enthullten Ein-
zelwerte. Allerdings werden auch bei diesem “erfahren die uni- und multivariaten
Werteilungscharakteristika systematisch verzerrt.

Klonen bietet sich bei kleineren Unternehmen an, um die Einzigartigkeit von Fallen zu
verschleiern, Zerlequng kann der Anonymisierung von GroBunternehmen dienen.

1.2.4 Kombination der Methoden fiir metrische und kategoriale
Merkmale

Eine besondere Bedeutung kommt der Kombination unterschiedlicher Werfahren und er-
fahrensgruppen zu, insbesondere wenn sowohl metrische als auch kategoriale Merkmale
als Uberschneidungsmerkmale auftreten. In der Praxis wird so vorgegangen, dass zunachst
die kategorialen Merkmale .bis an die Schmerzgrenze”™ behandelt werden (in der Regel
durch informationsreduzierende Methoden wie Vergroberung ) und im Anschluss geeignete
Werfahren auf die metrischen Merkmale Anwendung finden {etwa Abschneide- oder Mi-
kroaggregationsverfahren ). Beispiele hierzu finden sich zahlreich in Kapitel 4, weshalb an
dieser Stelle darauf verzichtet wird. In diesem Abschnitt werden zwei spezielle, auf daten-
verandernde Methoden begrenzte Kombinationsmoglichkeiten vorgestellt.

Das Verfahren von Winkler

Das Verfahren von Winkler {Kim und Winkler 1995} stellt eine Kombination aus den sto-
chastischen Verfahren der Zufallsuberlagerung und der Zufallsvertauschung dar. Merkmals-
trager, die durch Zufallsuberlagerung nicht gentgend anonymisiert werden konnen, werden
nachtraglich einem Wertauschungsverfahren unterzogen. D.h_, es werden nur bei den Pro-
blemfallen Einzelwerte untereinander getauscht. Hiermit werden die Vorteile beider Verfah-
ren ausgenutzt: Die hohere Datensicherheit durch das Vertauschungsverfahren einerseits
und der bessere Erhalt der Datenqualitat durch die Zufallsiberlagerung andererseits.
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Die Arbeiten des Projektes FAWE haben gezeigt, dass sowohl mit dem “erfahren der ad-
ditiven Zufallsuberlagerung als auch mit den verschiedenen Varianten der Vertauschungs-
verfahren nur geringe Erfolgsaussichten verbunden sind. Aus diesem Grunde wurde auch
der Kombination beider Werfahrensgruppen wenig Bedeutung beigemessen. Hinzu kommt,
dass das Verfahren von Winkler mit einem zusatzlichen manuellen Aufwand verbunden ist
und damit fiir die alltagliche Arbeit in den statistischen Amtern als unpraktikabel erscheint.

SAFE - ein Verfahren des Statistischen Landesamtes Berlin

Die Idee des Werfahrens SAFE besteht darin, einen Datenbestand zu erzeugen, in dem jeder
Merkmalstrager mit mindestens zwei weiteren identisch ist {(Evers und Hohne 1959, Hohne
2003a; Hohne 2003b; Hohne 2003c). Das im Statistischen Landesamt Berlin'” entwickelte
Yerfahren SAFE stellt eine Kombination aus dem Vertauschen beziehungsweise Verandern
diskreter Merkmalswerte mit einer Mikroaggregation bei den metrischen Merkmalen dar.

Der Algorithmus wurde urspringlich fur die Tabellengeheimhaltung entwickelt. Die Grup-
penbildung orientiert sich deshalb an einer moglichst hochwertigen Abbildung der originalen
ein- bis dreidimensionalen YWerteilungstabellen und ist nicht abstandsorientiert wie die Mi-
kroaggregationsverfahren. Es werden folgende Schritte durchgefuhrt:

o Geheimhaltung auf Basis diskreter Merkmale: Es wird nach dem Kriterium mini-
maler Fehler in den Randsummen eine diskrete Basisdatel erstellt. in der alle Aus-
pragungskombinationen diskreter Merkmale mit mindestens drei Einheiten besetzt
sind.

e Juordnung der Originalwerte der stetigen Merkmale zu den Merkmalskombinatio-
nen der zuvor veranderten diskreten Merkmale. Ziele sind die Erhaltung der groBten
Ahnlichkeit in den diskreten Merkmalen und das Verschieben der kleinsten Merkmals-
werte der stetigen Merkmale.

e Bearbeitung der Dominanzen und des Problems der merkmalsbezogenen Fallzahlen
unter zwei.

e Optimierung und Qualitatssicherung der Ergebnisse.

e Mikroaggregation der stetigen Merkmale innerhalb der gebildeten Gruppen.

SAFE reduziert das Risiko der korrekten und vor allem der eindeutigen Zuordnung von
Merkmalstragern, da immer mehrere identische und damit nicht unterscheidbare Einheiten

10 Am 1. Janoar 2007 ist aus der Zusammenfubrung des Statistischen Landesamtes Berlin und dem
Statistikteil des Landesbetriebes fur Datenverarbeitung und Statistik Brandenburg das Amt fur Statistik
Berlin-Brandenburg hervargegangen.
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vorliegen. AuBerdem wird durch die Mittelwertbildung eine Unsicherheit fir den Datenan-
greifer erzeugt und damit eine weitere Schutzwirkung entfaltet.

Die Bearbeitung von Dominanzen und merkmalsbezogenen Fallzahlproblemen erhoht zwar
die Schutzwirkung (z.B. im Vergleich zur reinen Mikroaggregation ). geht aber in der Regel
mit einem zusatzlichen Qualitatsverlust einher. Auf diese Schritte kann bei der Erstel-
lung faktisch anonymisierter Einzeldaten gegebenenfalls verzichtet werden {Ronning et al.
2005).
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Kapitel 2

Konzept zur Messung der Datensicherheit anonymisierter
Einzeldaten

In diesem Kapitel werden die Grundlagen fur eine anwendungsfahige Operationalisierung des
Begriffes der faktischen Anonymitat gelegt (Hohne et al. 2003; Lenz et al. 2004b; Lenz et
al. 2005b}. Zunachst wird in Abschnitt 2.1 der Begriff der faktischen Anonymitat erlautert.
In den Folgeabschnitten 2.2 und 2.3 werden anschlieBend die fur die Messung der Datensi-
cherheit relevanten Szenarien maglicher Datenangriffe und das bei wirtschaftsstatistischen
Einzeldaten zu beachtende Zusatzwissen eines potentiellen Datenangreifers dargestellt. In
Abschnitt 2.4 werden die bei der Messung der Schutzwirkung von AnonymisierungsmalBnah-
men zu bertcksichtigenden Elemente aufgefuhrt und danach im abschlieBenden Abschnitt
2.5 geeignet zu einem GesamtmaB fur die faktische Anonymitat zusammengefihrt.

2.1 Der Begriff der faktischen Anonymitat

Grundsatzlich durfen die statistischen Amter Einzeldaten an Dritte nur weitergeben, wenn
es fur die Empfanger keine Moglichkeit gibt, die [dentitat eines Merkmalstragers zu er-
mitteln (d_h. diesen zu ,deanonymisieren” ). Diese strenge Formulierung, die sich im § 16
Abs. 1 des Bundesstatistikgesetzes (BStatG) findet, bedeutete fur lange Zeit ein faktisches
Verbot der Ubermittlung von Unternehmensdaten, da es eigentlich nie hundertprozentig
auszuschlieBen ist, dass ein Merkmalstrager {z.B. ein Unternehmen) identifiziert werden
kann. Da aber neben dem Schutz der informationellen Selbstbestimmung” des Einzel-
nen auch die  Wissenschaftsfreiheit” einen gesellschaftlich hohen Stellenwert genieBit, hat
der Gesetzgeber bei der Uberarbeitung des BStatl im Jahre 1987 durch den § 16 Abs. 6
{BStatG ) eine Moglichkeit geschaffen, der Wissenschaft Einzeldaten zur Verfigung zu stel-
len, die nicht die beschriebenen hohen Anspriche des § 16 Abs. 1 (BStatG) erfillen missen.
Daten, die den geringeren Ansprichen des § 16 Abs. 6 (BStatG) gendugen, werden zur bes-
seren Abgrenzung als | faktisch anonyme” Daten bezeichnet und dirfen ausschlieBlich
wissenschaftlichen Einrichtungen mit der Aufgabe unabhangiger Forschung zu Analyse-
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zwecken dbermittelt werden. Ausgehend vom Wortlaut des zitierten § 16 Abs. 6 (B5tatG)
gilt eine Datei als faktisch anonym. wenn der potentielle Datenangreifer aus rationalem
Kalkul die Kosten der Deanonymisierung hoher einschatzt als den Mutzen, den er aus ei-
nem erfolgreichen Versuch der Deanonymisierung erwartet {UnverhaltnismalBigkeitsgebot).
Demnach entscheidet uber Anonymitat in diesem Sinne nicht eine technische GroBe, son-
dern es wird auf Basis einer okonomischen Kosten-Mutzen- Analyse entschieden, ob eine
Datei als faktisch anonym gelten kann. Diese Yorgehensweise wurde bereits grundsatzlich
in einem Forschungsprojekt zur Anonymisierung von Personen- und Haushaltsdaten wver-
wendet (Muller et al. 1991; Helmcke und Knoche 1992}

Eine Datei kann ebenfalls als faktisch anonym gelten, wenn der potentielle Datenangreifer
die gewinschten Informationen aus alternativen GQuellen kostengunstiger als durch eine De-
anonymisierung der vertraulichen Daten beschaffen kann. Er wird auch in diesem Falle aus
rationalem Kalkul heraus auf einen Deanonymisierungsversuch verzichten, da der Aufwand
fur thn unverhaltnismaBig hoch sein wird (Sturm 2002b). Es konnte demnach die Kon-
stellation entstehen, dass fur einen Datenangreifer nach Abwagung des Mutzens und der
Kosten der Deanonymisierung zwar ein Mutzengewinn werbleibt, er aber den Datenangriff
unterlasst, da er auf einem alternativen Wege einen hoheren Mutzengewinn erzielen kann.

Mach dem Willen des Gesetzgebers muss also die Reidentifikation von faktisch anonymi-
sierten Merkmalstragern bzw. die Enthullung von bestimmten Einzelinformationen nicht
mit absoluter Sicherheit ausgeschlossen werden. Insbesondere muss dem Fall des . Daten-
schutzidealisten"” im Konzept der faktischen Anonymitat keine Relevanz beigemessen wer-
den. Er stellt vielmehr einen Sonderfall dar, bei dem davon ausgegangen wird, dass es dem
Datenangreifer nicht um den Wert der von ihm erfolgreich enthillten Information geht,
sondern darum zu zeigen, dass die Deanonymisierung prinzipiell maglich ist. Ein Daten-
schutzidealist wird sehr viel hohere Kosten akzeptieren, weil ihm die Enthullung als solche
wichtig ist. Diese Situation soll bei der Beurteilung der faktischen Anonymitat einer Unter-
nehmensdatei nicht beriucksichtigt werden. Im Ubrigen muss auch beachtet werden, dass
die mit Strafandrohung bewehrten Regelungen des § 16 Abs. 6 (BStatG) auch fur einen
Datenschutzidealisten eine abschreckende Wirkung entfalten.

Aus der Begriffsklarung ergeben sich unmittelbar zwei Fragestellungen beziglich der
Schutzwirkung von Anonymisierungsmethoden:

o [nwieweit wird die Kosten-Mutzen-Relation des potentiellen Datenangreifers durch die
Anonymisierung beeinflusst? Sei es, weil sich die Moglichkeit einer Reidentifikation
oder der Mutzen der gewonnenen Informationen durch die Anonymisierung verringert
oder weil sich die Kosten der Deanonymisierung erhohen. Beides fihrt fir den Daten-
angreifer zu einer negativen Beeinflussung seiner Kosten-Mutzen-Relation, wodurch
ein Datenangriff unwahrscheinlicher wird.
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e Welchen Einfluss haben alternative Quellen der Informationsbeschaffung {anstelle der
vertraulichen Daten} auf das notwendige Anonymisierungsniveau? Je kostengunstiger
diese Quellen fur einen Datenangreifer zu erschlieBen sind, desto unwahrscheinlicher
ist ein Datenangriff und niedriger das notwendige Anonymisierungsniveau. Allerdings
konnen solche Quellen auch zur Erweiterung des Zusatzwissens (siehe Abschnitt 2.3}
eines Datenangreifers dienen und damit die Chancen fir eine Reidentifikation der den
Datenangreifer interessierenden Einheiten erhohen.

2.2 Szenarien des Datenangriffes

Zu einer Einschatzung des Reidentifikationsrisikos won  Merkmalstragern bzw.  des
Enthullungsrisikos fur einzelne Werte in den Zieldaten konnen Simulationen verschiedener
Datenangriffsszenarien dienen {Elliot und Dale 1999, Vorgrimler und Lenz 2003a; Vorgrim-
ler und Lenz 2003b), ausfuhrlich zu Angriffsszenarien bei wirtschaftsstatistischen Einzel-
daten vgl. Wirth (2003} Die relevantesten Szenarien sind ohne Zweifel der sogenannte
Einzelangriff und der Massenfischzug. Um das Reidentifikationsrisiko fur einen Merkmal-
strager u in den Zieldaten verninftig beurteilen zu konnen, mussen beide Szenarien ihre
Anwendung finden. Der Schatzer R{u) fur das Reidentifikationsrisiko ergibt sich dann als
Maximum der mit dem Einzelangriff und Massenfischzug verbundenen Risiken Rg{u) und
Ryglu), dh.

R(u) == max{Re(u). Rulu)}-

Bei einem Einzelangriff versucht der Datenangreifer, eine oder mehrere Informationen dber
einen bestimmten Merkmalstrager zu enthillen. Dem Datenangreifer wird bei einem Einzel-
angriff ein spezielles Zusatzwissen und die Kenntnis der Teilnahme des interessierenden Un-
ternehmens an der Erhebung {vertrauliche Zieldaten) unterstellt. Weitere Unternehmens-
informationen kann er uber kommerzielle Datenbanken und allgemein verfugbare Quellen
wie z.B. die Geschaftsberichte der Unternehmen sammeln.

Bei einem Massenfischzug hingegen versucht der Datenangreifer, moglichst viele Merk-
malstrager einer externen Datenbank (z.B. einer kommerziell erhaltlichen Unternehmens-
datenbank) den Zieldaten korrekt zuzuordnen, um seiner externen Datenbank weitere In-
formationen zuzuspielen.

Das Risiko der Reidentifikation eines Merkmalstragers bzw. der Enthullung eines Einzel-
wertes dieses Merkmalstragers hangt sehr stark von der Besetzung relevanter Teilmas-
sen der Gesamtdatei, die diesen Merkmalstrager enthalten, ab. Befindet sich ein Un-
ternechmen etwa in einem sehr dunn besetzten Wirtschaftszweig und /oder einer oberen
BeschaftigtengroBenklasse, so ist eine Reidentifikation bzw. Enthillung durch den Daten-
angreifer wahrscheinlicher als im allgemeinen Falle. Hier ist die Wahrscheinlichkeit einer
Reidentifikation mittels eines Einzelangriffes hoher als mittels eines Massenfischzuges ein-
zustufen, da ein potentieller Einzelangreifer die moglichen Kandidaten fur eine richtige
Zuordnung leichter uberblicken und weitere individuelle Kenntnisse uber das gesuchte Un-
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ternehmen zum Yergleich einbringen kann. Der Aufwand fur einen {einzigen) Einzelangriff
ist aus Sicht des Datenangreifers in der Regel uberschaubar. Allerdings kann won Merk-
malstrager zu Merkmalstrager die Menge der Uberschneidungsmerkmale und die damit
verbundene Recherchearbeit stark variieren. Auf der anderen Seite ist in sehr dicht be-
setzten Teilmassen der Massenfischzug dem Einzelangnff Gberlegen, da bei einer Vielzahl
von ahnlichen Kandidaten durch kompliziertere Strukturvergleiche und DistanzmaBe auch
feinere, mit dem bloBen Auge kaum sichtbare Unterschiede transparent werden konnen.
Der Aufwand fir einen Massenfischzug ist aus Sicht des Datenangreifers sehr hoch einzu-
stufen, da ihm neben den Anschaffungskosten fur einen leistungsfahigen Rechner und eine
gualitativ hochwertige kommerzielle Unternehmensdatenbank vor allem die Kosten fir die
Entwicklung einer Simulationssoftware entstehen.

Es empfiehlt sich in der Praxis fir den Datenanbieter, zur Abschatzung des mit den ver-
traulichen Zieldaten verbundenen Reidentifikations- bzw. Enthillungsrisikos zunachst die
Ergebnisse von Massenfischzugsimulationen heranzuziehen. Auf diese Weise wird die glo-
bale Wirkung der Anonymisierung auf die gesamte Zieldatei sichtbar. Der Aufwand ist
seitens des Datenanbieters bei vorhandenem Zusatzwissen (siehe auch Abschnitt 2.3) und
vorhandener Simulationssoftware im Wesentlichen durch die i.d.R. uberschaubare Rechen-
zeit begrenzt. Bei den Simulationen wird daruber hinaus zur Reduzierung des Aufwandes in
den Analysen empfohlen, lediglich solche Merkmale zu verwenden, die fur die Mehrzahl der
Merkmalstrager vorliegen. Dies hat insbesondere den Vorteil, dass die geschatzten Reiden-
tifikationsrisiken tuber mehrere Bereiche {etwa GroBenklassen) hinweg verglichen und damit
grundsatzlich gefahrdete Bereiche aufgedeckt werden konnen.

Hierbei wird allerdings vernachlassigt, dass vor allem groBere Unternehmen der Publi-
zitatspflicht unterliegen und weitergehende [nformationen leicht verfugbar waren. Da
fur solche Unternehmen im Rahmen der Simulation von Massenfischzigen ein unvoll-
standiges Zusatzwissen unterstellt wird, sollten in einem zweiten Schritt fur besonders
reidentifikationsgefahrdete Bereiche in den Zieldaten (wie z.B. die Klasse der Unter-
nehmen mit wenigstens 500 Beschaftigien oder die Branchenfuhrer in dinn besetzten
Wirtschaftszweigen ), welche den Fachleuten oftmals bereits vor der Anwendung won
AnonymisierungsmaBnahmen bekannt sind, Einzelangriffe durchgefihrt werden. Dies gilt
auch fur Bereiche, in denen der zuvor simulierte Massenfischzug moglicherweise bereits
hohe Reidentifikationsrisiken aufgedeckt hat, diese aber nur eine Untergrenze fiur das
tatsachliche, mit einem Einzelangriff besser abschatzbare Risiko darstellen. Hierbei ist zu
beachten, dass aus Sicht des Datenanbieters die Simulation zahlreicher Einzelangriffe sehr
zeitautfwendig werden kann.

42 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010



2 Konzept zur Messung der Datensicherhert anonymisierter Einzeldaten

2.3 Struktur des Zusatzwissens eines Datenangreifers

Die Abgrenzung des moglichen Zusatzwissens eines Datenangreifers ist sehr schwierig. Die
Ergebnisse dieses Abschnittes stutzen sich im Wesentlichen auf die uberaus gut recherchier-
te Arbeit von Vorgrimler (2003). Ohne die darin mihselig zusammengetragenen Quellen
moglichen Zusatzwissens ware eine Durchfihrung der in Abschnitt 2.2 beschriebenen Da-
tenangriffsszenarien nicht moglich gewesen.

Das Risiko der Reidentifikation von Merkmalstragern einer Erhebung hangt nicht allein von
der zugrunde liegenden Zieldatei und den darauf angewendeten AnonymisierungsmalBnah-
men ab. Es ist ebenfalls von Bedeutung, welche Yorabkenntnisse ein potentieller Daten-
angreifer mitbringt. Dieses | Zusatzwissen” ist standigen Yeranderungen durch die Umwelt
unterworfen. So hat z.B. das Internet zu vollig nevartigen Moglichkeiten gefihrt, Wis-
sen uber einen Merkmalstrager zu generieren, das dann als Zusatzwissen verwendbar ist.
Die Recherche des Zusatzwissens ist daher nur eine Momentaufnahme. weshalb ein Da-
tenanbieter bei der faktischen Anonymisierung einer Unternehmenserhebung eine solche
Recherche fir die spezielle Erhebung und das zugrunde liegende Betrichtsjahr vorschalten
muss. Bei der zeitlichen Variabilitat des Zusatzwissens kann dieses insoweit abgeschatzt
werden, dass zwar die konkreten Inhalte sehr grofen Veranderungen unterworfen sind, sich
die grundlegende Struktur aber nur geringfiugig andert. Daher wird in den nachfolgenden
Abschnitten versucht, solche zeitlich stabilen Strukturmerkmale aufzuzeigen. Dies kann bei
einer aktuellen Erstellung eines Scientific-Use-Files als Hilfestellung dafur dienen, das jewei-
lige Zusatzwissen zu analysieren. Bei den nachfolgenden konkreten Beispielen moglichen
Zusatzwissens wird kein Anspruch auf Vollstandigkeit erhoben. Sie illustrieren aber, wie
kunftig die Abgrenzung des jeweils relevanten Zusatzwissens vorgenommen werden kann.

Die Arten des Zusatzwissens konnen danach unterschieden werden, ob ein Datenangreifer
dieses Wissen aus kommerziellen Datenbanken, nichtkommerziellen {offentlichen} Infor-
mationsquellen {wie Telefonbucher, Handelsregister, Internet usw.} oder aus personlichen
Guellen bezieht (Ellict und Dale 1999).

2.3.1 Kommerzielle Unternehmensdatenbanken

Als kommerzielle Unternehmensdatenbanken werden solche verstanden, welche einem Mut-
zer gegen Entgelt Informationen uber ein bestimmtes oder eine Auswahl von Unternehmen
bereitstellen. Als prominente Beispiele sind hier die Datenbanken von Hoppenstedt und
MARKUS-Datenbank zu nennen. Ein Mutzer kann generell zwischen Datenbanken fur be-
stimmte Branchen und allgemeinen Unternehmensdatenbanken wahlen. So kann er z.B.
mithilfe der M&M-Handelsdatenbank Zusatzwissen uber Handelsunternehmen und mit der
MARKUS-Datenbank Informationen uber Unternehmen aller Branchen generieren.
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Wichtigste Uberschneidungsmerkmale, die in fast allen kommerziellen Unternehmensda-
tenbanken und teilweise oder sogar wollstandig in den amtlichen Wirtschaftsstatistiken
zu finden sind, sind die Anzahl der Beschaftigten, der Gesamtumsatz, die Branchenzu-
gehorigkeit und die regionale Eingliederung eines Unternehmens. st wie z.B_ in der Um-
satzsteverstatistik die Rechtsform des Unternehmens in den Zieldaten enthalten, so muss
sie als Uberschneidungsmerkmal eingestuft werden. da sie ebenfalls in fur den Massenfisch-
zug nutzlichen kommerziellen Datenbanken gefuhrt wird und einem Einzelangreifer ohnehin
bekannt ist.

Die Yorteile kommerzieller Unternehmensdatenbanken liegen in der hohen Anzahl an er-
fassten Unternehmen und der klaren Struktur der darin enthaltenen Informationen. Daher
ermaglichen diese Datenbanken prinzipiell, wie in spateren Abschnitten dargelegt wird,
die Durchfuhrung eines Massenfischzuges. Allerdings muss fiur den Erwerb einer komplet-
ten Datenbank mit erheblichen Kosten gerechnet werden, wohingegen die Informationen
einzelner Unternehmen relativ kostengunstig erhaltlich sind. Dagegen ist der bei einer Un-
ternehmensrecherche auch bericksichtigende Zeitaufwand bei der Nutzung kommerzieller
Datenbanken im Yerhaltnis zu anderen moglichen Quellen des Zusatzwissens recht gering.

Die kommerziellen Datenbankanbieter sind auf eine hohe Datenqualitat angewiesen. Daher
werden MaBnahmen zur Kontrolle und zur Verbesserung der Datenqualitat ergriffen, die sich
positiv auf die Eignung der Datenbank als Zusatzwissen auswirken. Die in den Datenbanken
verfugbaren Uberschneidungsmerkmale konnen qualitativ in zwei Gruppen eingeteilt werden

o Merkmale mit vielen Auspragungen, die einen Datenbestand sehr stark differenzieren,
die aber im Zeitablauf eine hohe Variabilitat aufweisen. Diese sind zum Beispiel die
metrischen Merkmale Gesamtumsatz und Anzahl der Beschaftigten.

e Merkmale mit wenigen Auspragungen, die einen Datenbestand weniger stark differen-
zieren, die jedoch im Zeitablauf nur eine geringe Variabilitat aufweisen. Hierzu gehoren
zum Beispiel die kategorialen Merkmale Regionalkennung, Branchenzugehorighkeit und
Rechtsform.

Aufgrund der starken Veranderung (vor allem der metrischen) Uberschneidungsmerkmale
uber die Zeit sollte aus Sicht des Datenangreifers die kommerzielle Datenbank den-
selben Zeitraum abbilden wie die zu deanonymisierende Datei. Die Datenbankanbieter
legen sehr grofen Wert auf Aktualitat und weniger auf eine historische Fuhrung ih-
rer Daten. Dies senkt die Qualitat der Merkmale wie Gesamtumsatz und Anzahl der
Beschaftigten als Uberschneidungsmerkmale, zumindest dann. wenn der Erhebungszeit-
raum des veroffentlichten Zieldatensatzes einige Jahre zuriickliegt '' Kategoriale Merk-
male wie Regionalkennung, Branchenzugehaorigkeit und Rechtsform eines Unternehmens
sind im Zeitablauf zwar relativ stabil und nur gering fehlerbehaftet, differenzieren aber

11 In Abschnitt 7.2 wird beispielhaft die mangelhafte Qualitat der MARKUS-Datenbank in Bezug auf die
zeitliche YWeranderung ihrer Merkmale aufgezeigt.
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die Unternehmen weniger stark als metrische Merkmale wie Gesamtumsatz und Anzahl der
Beschaftigten. Eindeutige Zuordnungen mittels der kategorialen Uberschneidungsmerkmale
werden die seltene Ausnahme sein, fiir einen Datenangreifer bieten sie aber eine sichere
Moglichkeit, die Unternehmen in einem anonymisierten Datensatz zu , blocken™ und den
Datenangriff blockweise durchzufuhren. Es wird also eine Yorauswah! moglicher Kandida-
tenpaare getroffen fiir eine spatere mittels der metrischen Uberschneidungsmerkmale zu
realisierende Zuordnung.

AbschlieBend werden in Tabelle 2.1 beispielhaft einige bekannte kommerzielle Unterneh-
mensdatenbanken mit ihren Eigenschaften aufgelistet. Als gemeinsame Merkmale, die in
Unternehmensdatenbanken und den vertraulichen Zieldaten als Uberschneidungsmerkmale
auftauchen konnen, sind die Anzahl der Beschaftigten, der Gesamtumsatz, die Rechtsform
und die Regionalkennung zu nennen (Morgrimler 2003 und Ronning et al. 2005).

Tabelle 2.1: Auswahl an Unternehmensdatenbanken

Bezeichnung Schwerpunkt Anzahl der Preis
Unternehmen
Hoppenstedt die 7 000 7000 13 500 € + MWSE
Top 7 00O grofiten Teilinformationen zu
Unternehmen niedrigeren Preisen
Hoppenstedt allgemeine ca. 152 000 1500 €4+ MW5t
Firmen- Unternehmens- oder z.B. 20 Profile
datenbank datenbank fur 155 €
I & Handels- ca. & 500 1 500 €
Deutsche unternehmen (350}
Handels- (.. Top-Firmen™})
datenbank
BvD allgemeine ca. 850 000 WhE
MARKUS Unternehmens- | aus Deutschland Mindestumsatz:
datenbank und Osterreich 5 oo0 Dollar
Zollner allgemeine ca. 70 000 keine Angabe
Unternehmens- | Unternehmens-
profile datenbank

2.3.2 Nichtkommerzielle Informationsquellen

Mit nichtkommerziellen offentlichen Informationsquellen sind Quellen gemeint, die allge-
mein zuganglich sind und deren Zweck nicht die kommerzielle Ubermittlung von Unter-
nehmensinformationen ist. Die Ubermittlung der Informationen dient bei diesen Informa-
tionsquellen einem Mebenzweck (Morgrimler 2003). Bei einem Telefonbuch etwa wverfolgt
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die Telekom nicht das Ziel, eine Telefonnummer zu verkaufen, sondern die Moglichkeit zu
bieten, jemanden anzurufen. Die IHK-Datenbanken haben, ebenso wie die Unternehmens-
prasentationen im Internet, nicht zum Ziel, Informationen von Unternehmen zu verkaufen,
sondern dienen zur Anbahnung von Geschaftsbeziehungen. So weist die [HK Osnabruck-
Emsland auf lhrer Internetseite darauf hin, .dass die (...} veroffentlichten Daten (...} nur
zur Forderung von Geschaftsabschlissen und zu anderen dem Wirtschaftsverkehr dienenden
Zwecken benutzt werden durfen”. Abgeleitet hiervon konnen nichtkommerzielle Informati-
onsquellen als solche definiert werden, fur deren Abruf der Mutzer kein Entgeld zahlen muss.
Mennenswert sind in erster Linie Datenbanken von Yerbanden und Industrie- und Handels-
kammern und die Internetauftritte der Unternehmen. Am Beispiel der IHK-Datenbanken
sollen im Folgenden diese Informationsquellen bewertet werden *?

Der wichtigste Vorteil ist die {kosten jfreie Verfugbarkeit der Datenbanken uber das Internet.
Daneben ist weiterhin positiv, dass sie sehr kleine Unternehmen enthalten. Diesen Vortei-
len stehen aber schwerwiegende Machteile gegenitiber. So werden nicht von allen Industrie-
und Handelskammern solche Datenbanken angeboten. Diejenigen, die eine Datenbank an-
bieten, bieten i.d.R_ lediglich eine Suchmaoglichkeit innerhalb des eigenen Kammerbezirks.
Eine Ausnahme bilden die Industrie- und Handelskammern in Baden Wurttemberg, die eine
Suche innerhalb des eigenen Bundeslandes ermaglichen. Durch diese Einschrankung wird
eine bundesweit kostenfreie Suche uber die IHK-Datenbanken erschwert. Der Machteil der
regional beschrankten Suche wirkt allerdings nur, wenn ein Datenangreifer nicht gezielt
nach einem Unternehmen sucht. Sucht er dagegen nach einem bestimmen Unternehmen,
kann er in der dazugehorigen Kammer gezielt nach Informationen uber das Unternehmen
suchen (Worgrimler 2003 ).

Die Mutzung der IHK-Datenbanken fir einen Datenangriff ist mit einer groBen Unsicher-
heit behaftet. Zum einen, weil die Eintrage auf freiwilliger Basis erhoben werden. Zum
anderen ist die Datenqualitat nicht abschatzbar (d_h. ob und mit welcher Genauigkeit die
Unternehmen die angeforderten Merkmale angeben); dies gilt selbst bei dem als stabil
einzuschatzenden Merkmal der Branchenzugehorigkeit. Aufgrund der genannten Machteile
erscheinen diese Datenbanken nicht fur einen Massenfischzug geeignet. Die Informationen
sind zwar kostenlos, jedoch nicht fir alle Unternehmen erhaltlich und zudem auf die ein-
zelnen Kammern verstreut. Die Datenqualitat ist eher fraglich. Eignen kannten sich diese
Datenbanken fur einen Datenangreifer im Rahmen eines Einzelangriffsszenarios, um sich
erste Informationen uber das gesuchte Unternehmen zu beschaffen. Da die Abrufe kosten-
los sind, muss er nur Zeit fur die Suche investieren. Im Rahmen eines Einzelangriffsszena-
rios wurde in den [HK-Datenbanken nach Zusatzwissen recherchiert, zu den Ergebnissen

12 Bei den IHK-Datenbanken handelt es sich nicht um eine einzige, zentral vorliegende Unternehmens-
datenbank. Vielmehr bieten die einzelnen Kammern jeweils eigene Datenbanken fur ihren Kammerbe-
zirk an. Daher wird im Folgenden von den IHK-Datenbanken gesprochen, womit die Gesamtheit der
ginzelnen regionalen Datenbanken verstanden wird. Meben frei zuganglichen bieten die IHKs auch ko-
stenpflichtige Datenbanken an. Diese werden zu den kommerziellen Datenbanken gezahlt und daher in
diesermn Kontext nicht betrachtet.
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siehe Vorgrimler (2003 ), Scheffler {2005} und Lenz et al. {2005%a). Dabei ergaben sich die
erwarteten Probleme: In den meisten Fallen war das gesuchte Unternehmen nicht in der
Datenbank auffindbar. Bei denjenigen Unternehmen, die in einer der Datenbanken gefihrt
wurden, war die Datenqualitat nur selten befriedigend. Aus diesen Grinden haben sich die
IHK-Datenbanken nur in wenigen Fallen als geeignete Informationsquellen zur Reidentifi-
kation eines Unternehmens erwiesen.

Das Internet, das bisher als Medium zur Verwendung der IHK-Datenbanken bereits in die
Recherchen eingeflossen ist, kann auch ganz allgemein als nichtkommerzielle Informati-
onsquelle aufgefasst werden. Zu den relevanten Informationsquellen, die dber diesen Weg
erschlossen werden konnen, zahlen neben den bereits beschriebenen [HK-Datenbanken vor
allem die Internetauftritte der gesuchten Unternehmen, Machrichtenportale und vieles wei-
tere mehr. Meben dem Internet stehen auch Fachzeitschrifien, Tagespresse, Fernsehen und
weitere denkbare Medien zur Verfiigung (Vorgrimler 2003 ).

2.3.3 Personliche Informationsquellen

Die personlichen Informationsquellen sind am schwierigsten abgrenzbar. Dazu zahlen so-
wohl personliche Erfahrungen als auch zufalliges Wissen. Beides kann als Expertenwissen
bezeichnet werden.

Das personliche Wissen steht einem Datenangreifer zum Mulltarif zur Verfugung. Man kann
davon ausgehen, dass er es bereits in der Vergangenheit zu einem anderen Zweck generiert
hat und nun fiir den Mebenzweck des Datenangriffes abruft. Hierzu konnen auch private und
berufliche Erfahrungen gezahlt werden. Zum Beispiel hat ein Experte der Automobilbranche
einen hohen Wissensstand uber diesen Markt und kann diesen als Zusatzwissen bei der
gezielten Suche nach einzelnen Unternehmen einsetzen.

Da nicht davon ausgegangen werden kann, dass eine oder mehrere Personen uber eine
Vielzahl von Unternehmen Informationen besitzen, die ausreichend sind, um einen Mas-
senfischzug durchzufuhren, scheidet dieser auf dieser Basis aus. Anders ist jedoch die
Moglichkeit fur Einzelangriffe zu beurteilen. Hier konnen die persanlichen Informations-
guellen bei einem Datenangriff sogar die entscheidende Rolle spielen. Ein Datenangreifer
verfugt moglicherweise bereits vorab uber Spezialkenntnisse uber ein bestimmtes Unter-
nehmen und kann diese durch gezielte Recherchen relativ kostenglnstig vergroBern und so
genugend Wissen sammeln, um einen Reidentifikationsversuch erfolgreich durchfithren zu
konnen.

Die verschiedenen denkbaren Datenangreifer bringen jeweils unterschiedliches Experten-
wissen mit. So hat ein Marktexperte in seinem speziellen Bereich bereits vorab eine groBe
Kenntnis uber die betreffenden Unternehmen, wahrend andere mogliche Datenangreifer hier
weit weniger Vorabwissen mitbringen. Moglicherweise ist er selbst ein Auskunftgebender der
betreffenden Erhebung und interessiert sich fir Informationen konkurrierender Unterneh-
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men. Ein aus 5icht des Autors sehr kritisch zu beurteilendes Szenario besteht. wenn der
Datenanbieter (etwa ein nationales statistisches Amt, vertreten durch einen Mitarbeiter
oder Fachstatistiker] im Rahmen der Datensicherheitsprifungen bewusst oder unbewusst
vertiefte Uber viele Jahre erworbene Spezialkenntnisse uber die Erhebung dazu verwendet,
erfolgreich Einzelinformationen herauszufiltern mit dem Ergebnis, daraus die Motwendig-
keit strenger Anonymisierungsmalnahmen abzuleiten. Dieses Yorgehen kann durchaus als
Datenschutzidealismus interpretiert werden, welcher bei der Erzeugung faktisch anonymer
Daten aufien wvor bleiben sollte (siehe hierzu auch die entsprechenden Ausfihrungen in
Abschnitt 2.1).

Die Problematik des uneinheitlichen Zusatz- bzw. Expertenwissens ist nicht mit einer ge-
eigneten Anonymisierungsstrategie zu losen. In diesem Zusammenhang muss auf die Rah-
menbedingungen der Weitergabe faktisch anonymer Daten und auf die gesetzlichen Be-
stimmungen nach 5§16 Abs. 6 BStatG hingewiesen werden. Der Kundenkreis ist gesetzlich
auf wissenschaftliche Forschungsinstitute und Hochschulen beschrankt, dh. auf Einrich-
tungen und nicht auf Personen. Die Personen, die letztlich Zugang zu den Daten erhalten,
beschranken sich auf Mitarbeiter dieser Einrichtungen. Sie sind den statistischen Amtern
uber die vertraglichen Yerpflichtungen, welche die Institutionen eingehen, bekannt. Die sta-
tistischen Amter konnen auf der einen Seite bereits vorab prifen, inwieweit es eventuell
zu Interessenkonflikten bei den Wissenschaftlern kommen kann, die Zugang zu den Daten
erhalten. Die Wissenschaftler, welche die Einzeldaten in faktisch anonymer Form erhalten,
mussen sich auf der anderen Seite wertraglich verpflichten und dabei erklaren, dass kein
Interessenskonflikt besteht. Die rechtlichen Rahmenbedingungen und vertraglichen Ausge-
staltungen mussen also das Problem des schwierig abzugrenzenden Expertenwissens losen.
Mur auf diese Weise kann eine sinnvolle Anonymisierung der Daten gewahrleistet werden.
Wiirde man auch das Expertenwissen mit in die Anonymisierungsuberlegungen einbeziehen,
so fuhrten die daraus resultierenden MaBnahmen zu einem sehr starken und von wissen-
schaftlicher Seite nicht tolerierbaren Eingriff in das Analysepotential der Daten.

2.4 Elemente des Schutzes von Einzeldaten

Um zu einer Operationalisierung der faktischen Anonymitat, d.h. zu einem MaBistab, was
bei der Reidentifikation von Einzeldaten ein ,unverhaltnismaBig hoher Aufwand”™ ist, zu
gelangen, werden realitatskonforme Annahmen fur einen Datenangriff zugrunde gelegt. Aus
dem Rationalkalkul eines potentiellen Datenangreifers kann zunachst abgeleitet werden:
Eine Verletzung der faktischen Anonymitat wird nur dann erfolgen, wenn eine fur einen
Datenangreifer als nutzbringend einzustufende Reidentifikation moglich erscheint.

Die Herstellung einer nutzbringenden Reidentifikation ware fur einen Datenangreifer
erwagenswert, wenn er abschatzen konnte, dass der (erwartete) Ertrag eines Reidenti-
fikationsversuchs dessen (erwarteten} Aufwand ubersteigt. Kosten und Mutzen sind also
davon abhangig, wie sicher ein Datenangreifer brauchbare Informationen enthullen kann.
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In der Praxis wird sich ein Datenangreifer mit zahlreichen Problemen konfrontiert sehen,
hierzu eine kleine Auswahl:

das Auftreten von Dateninkompatibilitaten zwischen Zusatzwissen und vertraulichen
Zieldaten,

die Unkenntnis dariuber, ob eine gesuchte Einheit in den Zieldaten enthalten ist (im
Falle von Stichprobenerhebungen ),

Unsicherheiten uber die Korrektkeit von Zuordnungsversuchen und

Unsicherheiten hinsichtlich der Qualitat aufgedeckter Informationen.

2.4.1 Dateninkompatibilitaten zwischen Zusatzwissen und Zieldaten

Ein entscheidender Einflussfaktor fir die Datengualitat ist der Weg, auf welchem die Da-
ten generiert werden. Die Abhangigkeit der Daten vom datengenerierenden Prozess fuhrt
dazu, dass Merkmale zum gleichen Sachwerhalt, die auf unterschiedlichen Wegen gewon-
nen werden, sehr unterschiedliche Werte annehmen konnen. Dies kann zum Beispiel darin
begrundet liegen, dass ein Sachwverhalt zwar gleich deklariert wird, sich die exakten Defini-
tionen hinter den Begriffen jedoch unterscheiden, oder darin, dass verschiedene Personen,
die an den unterschiedlichen Erhebungen beteiligt sind, manche Begrifflichkeiten jeweils ver-
schieden auffassen und damit unterschiedlich ermitteln. Je unterschiedlicher der Prozess,
desto groBfere .Dateninkompatibilitaten”™ konnen auftreten. Bei den in spateren Kapiteln
behandelten Daten handelt es sich um primarstatistische Daten, also um solche, die spe-
ziell fir die statistische Fragestellung durch eine direkte Erhebung gewonnen werden (zum
Beispiel die Kostenstrukturerhebung im Verarbeitenden Gewerbe), um sekundarstatistisch
aus Verwaltungsquellen dbernommene Daten {zum Beispiel die Umsatzsteuerstatistik ) und
um Mischformen aus primar- und sekundarstatistischen Daten (zum Beispiel die kommerzi-
elle MARKUS-Datenbank). Die datengenerierenden Prozesse unterscheiden sich demnach
erheblich, weshalb Dateninkompatibilitaten unvermeidlich sind. Solche Dateninkompatibi-
litaten wirken als naturlicher Schutz gegentber Datenangriffen, da eine Reidentifikation
bereits ohne zusatzliche Anonymisierung (abgesehen wvon der formalen Anonymisierung)
der vertraulichen Zieldaten erschwert wird.

2.4.2 Unsicherheit iiber die Moglichkeit der Zuordnung

Um einen Merkmalstrager einwandfrei in einer Erhebung reidentifizieren zu konnen, muss
ein Datenangreifer die Kenntnis daruber besitzen, dass der gesuchte Merkmalstrager an
der Erhebung teilgenommen hat { Teilnahmekenntnis). Ohne diese Kenntnis ist jede erfolg-
te eindeutige Zuordnung mit der zusatzlichen Unsicherheit behaftet, ob diese Zuordnung

Statistisches Bundesamt, Statstik und Wissenschaft, Bd. 18/2010 49



Rainer Lenz

zustande kam, obwohl der gesuchte Merkmalstrager nicht in der Erhebung enthalten ist.
Ist dies der Fall, kann es sich nur um eine Fehlzuordnung handeln. Bei der Kostenstruktur-
erhebung im Yerarbeitenden Gewerbe 1999 werden alle Unternehmen mit wenigstens 500
Beschaftigten erfasst. Die mittleren Unternehmen (250-499 Beschaftigte) werden zu 73%,
die kleineren Unternehmen (20-249 Beschaftigte) zu 38% und die kleinsten Unternehmen
{weniger als 20 Beschaftigte) duberhaupt nicht erfasst. Demnach hat ein Datenangreifer bei
der Suche nach groBen Unternehmen Kenntnis tber die Teilnahme des gesuchten Unter-
nehmens an der Erhebung. Dagegen muss er bei kleinen und mittleren Unternehmen die
Unsicherheit in Kauf nehmen, dass sein gesuchtes Unternehmen mit groBer Wahrschein-
lichkeit nicht an der Erhebung teilgenommen hat.

Bei der Umsatzsteverstatistik 2000 werden alle Unternehmen. die Umsatzsteuer-
Voranmeldungen abgegeben haben, mit einem Jahresumsatz {ohne Umsatzsteuer} von
uber 32 500 DM (16 617 €] erfasst. Damit sind rund 2.9 Millionen Unternehmen in der
Erhebung enthalten. Die Umsatzsteuerstatistik ist also naheuzu eine Wollerhebung und ein
Datenangreifer besitzt daher nahezu gesicherte Kenntnis Uber die Teilnahme des gesuchten
Unternehmens an der Erhebung.

2.4.3 Unsicherheit iiber die Korrektheit der Zuordnung

Das Zusatzwissen eines potentiellen Datenangreifers zeichnet sich dadurch aus, dass darin
die direkten Identifikatoren der Merkmalstrager enthalten sind. Digjenigen Merkmale, die
sowohl im Zusatzwissen als auch in den Zieldaten {bzw. den geheimhaltungspflichtigen Da-
ten) enthalten sind, werden als Schlissel- oder Uberschneidungsmerkmale bezeichnet (siehe
Abbildung 2.1). Unter einer Reidentifikation wird schlieBlich verstanden, ein bestimmtes Zu-
satzwissen Uber einen gesuchten Mewrkmalstrager mithilfe der Uberschneidungsmerkmale
mit dem Zielmerkmalstrager eindeutig und richtig zu verknipfen. Ein ernst zu nehmen-
der Zuordnungsversuch kann nur mittels der angesprochenen Uberschneidungsmerkmale
erfolgen.

Abbildung 2.1
Uberschneidungsmerkmale zwischen Datenbanken

Externe Daten (Zusatzwissen)

Identifikation Uberschneidungsmerkmale
(z. B. Name, Adresse) (z. B. Umsatz, Beschaftigte)

Uberschneidungsmerkmale Zielmerkmale
(z. B. Umsatz, Beschaftigte) |  (z. B. Kostenstrukturen)

Zieldaten (anonymisierte Daten)
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2 Konzept zur Messung der Datensicherhert anonymisierter Einzeldaten

Die Reidentifikation (richtige und eindeutige Zuordnung} eines gesuchten Merkmalstra-
gers eroffnet einem Datenangreifer dabei Kenntnisse uber sensible Sachverhalte { Zielmerk-
male} wvon ihn interessierenden Merkmalstragern (Zielmerkmalstrager, Zielobjekte). Eine
Information, die nach einer erfolgreichen Zuordnung enthillt werden konnte, ist zu verste-
hen als ein Einzelwert y; eines vor der Weitergabe der vertraulichen Daten nicht bekannten
Zielmerkmals v fir den gefundenen Merkmalstrager.

Merkmale werden im internationalen Sprachgebrauch ,sensitive” bzw. ,sensible Merkma-
le” genannt, wenn sie Informationen enthalten, die im Sinne der Auskunftgebenden nicht
aufgedeckt werden durfen. Da es den Datenanbietern aus Kapazitatsmangel im Allgemei-
nen nicht moglich ist, jeden einzelnen Teilnehmer einer Erhebung um die Zustimmung zur
Weitergabe bestimmter Merkmale an die Wissenschaft zu bitten, mussen von juristischer
Seite'? samtliche Merkmale (Uberschneidungs- und Zielmerkmale) einer zu anonymisieren-
den Datei als sensitiv eingestuft werden.

2.4.4 Qualitat enthiillter Informationen

Eine erfolgreiche Zuordnung fuhrt nicht unbedingt zu einem Mutzen fur den Datenangreifer
und damit zu einer Yerletzung der faktischen Anonymitat. Vielmehr ergibt sich sein Nutzen
erst aus den ,brauchbaren” Informationen, die er bei einer erfolgreichen Reidentifikati-
on gewinnen kann. Im Gegensatz zu Wissenschaftlern, fur deren Analyse nicht unbedingt
die Richtigkeit der Einzelwerte einer Datei, sondern die aus den Einzelwerten errechne-
ten GroBen und abgeleiteten Schlussfolgerungen entscheidend sind, hangt der Mutzen fur
Datenangreifer von der Qualitat konkreter Einzelwerte ab.

Im Folgenden werden Unsicherheiten untersucht, die auf der Ebene der einzelnen Merkmale
einer Datei bestehen. Wird durch einen Datenangriff ein Datensatz erfolgreich zugeordnet
{identifiziert ), so gewinnt (enthullt} der Datenangreifer auf der Merkmalsebene Informatio-
nen uber alle Zielmerkmale im Datensatz. Daneben liefert eine Reidentifikation auch neue
Informationen tber die Auspragungen der Uberschneidungsmerkmale, die vor allem bei me-
trischen GroBen von den jeweiligen Auspragungen im Zusatzwissen abweichen konnen. Der
Datenangreifer muss fur diese Merkmale selbst entscheiden, welche Werte er fir zuverlassig
halt. Wird im Folgenden daher von richtig oder korrekt zugeordneten Informationen gespro-
chen, so sind alle Merkmalsauspragungen eines reidentifizierten Merkmalstragers gemeint.

Die Brauchbarkeit einer Information ist im Falle einer richtigen Zuordnung nicht von vorn-
herein gesichert, da die Merkmalsauspragungen beim Einsatz datenverandernder VWerfahren
vom Originalwert abweichen kannen. Dies spielt fur die Wahrung der faktischen Anonymitat
eine wichtige Rolle. Brauchbar ist eine Information nur dann, wenn der gefundene Wert dem

12 Die Statistschen Amter des Bundes und der Lander mussen dem Bundesstatistikgesetz, dem Daten-
schutzgesetz und in Einzelfallen dem fur die jeweilige Erhebung formulierten Gesetz Folge lesten.
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"wahren" Wert!* entspricht oder diesem in einem bestimmten MaBe ahnelt. Ab einer gewis-
sen Abweichung wird ein Datenangreifer keinen Mutzen mehr aus einer richtig zugeordneten
Information erzielen konnen. Die Abweichungsgrenze, ab welcher der Wert eines Merkmals
i als unbrauchbar gilt, wird im Folgenden , Mutzlichkeitsschwelle™ -y genannt. Im Rahmen
der Anonymisierung von Tabellen wurden vergleichbare Schwellen bereits fruher festgelegt.

Auch an dieser Stelle ist es wieder wesentlich zu beachten: Ob eine Reidentifikation brauch-
bare Informationen liefert, also die Abweichung des gefundenen Wertes zu dem entsprechen-
den Originalwert innerhalb einer bestimmten Umgebung liegt, kann wvon einem Datenangrei-
fer nicht gepruft werden. Er kann allenfalls eine Wahrscheinlichkeit fur die Brauchbarkeit
der gefundenen Informationen abschatzen. Liegt diese Wahrscheinlichkeit unterhalb einer
gewissen Schwelle, so wird das Risiko, eine unbrauchbare Information mit einer brauch-
baren Information zu verwechseln, als zu hoch eingeschatzt. Daraus folgt, dass fur einen
Datenangreifer eine Information wertlos werden kann unabhangig davon, ob die gefundene
Information innerhalb oder auBerhalb einer bestimmten Abweichungsumgebung liegt.

2.5 Zusammenfihrung zu einem MaB fiir faktische Anonymitat

In die nachfolgende Definition eines MaBes fur die faktische Anonymitat flieBen nun die im
vorherigen Abschnitt besprochenen Elemente ein. Mach einer durchgefihrten Simulation ei-
nes Datenangriffes wird zum einen der Anteil richtiger Zuordnungen und zum anderen der
Antel nutzlicher Informationen innerhalb der richtigen Zuordnungen berechnet. Auch eine
richtige Zuordnung eines Merkmalstragers kann einen fir den potentiellen Datenangrei-
fer erfolglosen Angriffsversuch darstellen, namlich wenn der ihn interessierende Einzelwert
{bzw. die ihn interessierende Information) relativ um wenigstens <y von dem tatsachlichen
Originalwert, zum Beispiel -y = 0.05. abweicht®. Wir fiihren daher Schwellen -y, fur jedes
Merkmal v, ein. Sei r'! der Wert des Merkmals v, fiir einen bestimmten Merkmalstrager r
der anonymisierten Daten und o' der zugehorige Originalwert. Der Wert 7' wird als fur
den Datenangreifer . brauchbarer Einzelwert” verstanden, wenn
. [ —

il = G{:T]r{m' (2.1)
fur ein vorgegebenes «; = 0 gilt. In der Praxis hat sich bewahrt, aus Grinden der einfachen
Handhabbarkeit eine gemeinsame Schwelle «y fiir alle Merkmale zu setzen *®

14 Als wahrer Wert wird hier die entsprechende Suspragunyg in den Criginaldaten verstanden.

1% Strukturelle Mullen und fehlende Werte, die in der Regel bei der Anonymisierung erhalten bleiben,
werden von dieser Betrachtung ausgenommen.

16 Bei der Untersuchung wvon Paneldaten konnte es sinnvoll sein, die Schwellen in Abhangigkeit der Ak-
tualitat der Merkmale zu setzen. Beispiekweise stufenweise v = 0,08, 0.10,0.15, 0.2 fur die Merkmale
Gesamfumsatz 20065 his 2008
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2 Konzept zur Messung der Datensicherhert anonymisierter Einzeldaten

Die Wahrscheinlichkeit., dass ein Datenangreifer einen Einzelwert r'') welcher um we-
niger als « von seinem Originalwert o' relativ abweicht. richtig zuordnet, werde mit
P.,{G“] enthullt}) bezeichnet und im Folgenden Enthullungsrisiko genannt.

Auf Merkmalsebene wird untersucht, in welchem Umfang ein durchgefuhrter Datenangriff
auf einen Einzelwert (bzw. eine Information} als erfolgreich einzustufen ist, also die beiden
Ereignisse , erfolgreiche Zuordnung der Merkmalstrager” und | Zuordnung einer brauch-
baren Information” gleichzeitig auftreten. Sei hierzu R die Menge der bereits reidenti-

fizierten Einheiten, r = (ri* | r'1y gin beliebiger Merkmalstrager der Zieldaten und
o= (o .. o'y der zugehorige Merkmalstrager in den Originaldaten. Wir haben folg-
lich

P,(a"" enthiillt) == P(F'"! < y und r € R) (2.2)

zu bestimmen. Als Schatzer fur P{r € R} verwenden wir die relative Haufigkeit P{r € R}
der durch den Datenangreifer korrekt zugeordneten Merkmalstrager, die nun auf ihre
Brauchbarkeit hin untersucht werden. Unter Berucksichtigung aller korrekten Zuordnun-
gen und aller metrischen Merkmale (inklusive Uberschneidungsmerkmale) ist der Anteil
ﬁ‘{r”“] < v r € R)der Einzelwerte, welche die Ungleichung (2.1} erfillen, ein Schatzer
fiir die bedingte Wahrscheinlichkeit P(F!'! < « r & R). die sich liest eine brauchba-
re Information (auf Merkmalsebene} zu finden, gegeben eine erfolgreiche Zuordnung (auf
Merkmalstragerebene}”. Somit erhalten wir als Schatzer fur das mit einer probeweise ano-
nymisierten Datei verbundene Enthullungsrisiko

P,(o"enthiillt) = P(r e R} - P(F! < reR). (2.3)

Ein risikoaverser Datenangreifer wird ab einer bestimmten Wahrscheinlichkeit, aus einem
Enthillungsversuch unbrauchbare Werte zu erhalten. von einem Datenangriff absehen. Da
ihm die Informationen fehlen, um reidentifizierte von nicht reidentifizierten Merkmalstragern
und brauchbare von unbrauchbaren Werten zu unterscheiden. bedeutet das, dass eine Datei
als faktisch anonym eingestuft werden kann, auch wenn Merkmalstrager dieser Dateai richtig
zuordenbar sind wund dabei brauchbare Einzelwerte enthullt werden konnen.

Die formale Bedingung fur faktische Anonymitat lautet nun, dass eine vorgegebene obere
Risikoschwelle v fur das Enthullungsrisiko nicht tberschritten werden darf, d.h. es muss

P, (o' enthillt) < T (2.4)

gelten. Wird diese von den Datenhaltern gewissenhaft a prior festzulegende Risikoschwelle
nicht uberschritten. so kann die zugrundeliegende Datei als faktisch anonym eingestuft
werden. Je nach betrachteter Statistik kann diese Schwelle mit unterschiedlichen Werten
angesetzt werden, wovon aber abgeraten wird. Setzt man die Risikoschwelle etwa mit
T = 0.5 an, so wirde erreicht, dass ein potentieller Datenangreifer bei der Suche nach
ginem bestimmten Einzelwert mit einer Wahrscheinlichkeit von uber 50% eine unbrauchbare
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Information aufdeckt. Aus diesem Grunde kann die Festlegung einer Risikoschelle 7 << 0.5
aus Sicht der Datenanbieter qut begrindet werden.

In Kapitel 4 wird diese Vorgehensweise mit Beispielen fir eine geeignete Schwellenwahl bei
den amtlichen Wirtschaftsstatistiken Kostenstrukturerhebung im Verarbeitenden Gewerbe,
Umsatzsteverstatistik und Einzelhandelsstatistik worgestellt

Bd Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010



Kapitel 3

Modellierung von Szenarien mit anonymisierten
Querschnittsdaten

Zur Bewertung der Schutzwirkung won AnonymisierungsmaBnahmen muss gemall Kapi-
tel 2 dass Enthullungsrisiko fur Einzelwerte adaquat geschatzt werden. Mach Klarung der
Grundbegriffe in Abschnitt 3.1 steht in diesem Kapitel das in Abschnitt 2.2 beschriebe-
ne Szenario des Massenfischzugs im Vordergrund. Mit dem Ziel, seine externe Datenbank
gualitativ zu verbessern oder um weitere Informationen anzureichern. versucht ein Daten-
angreifer, moglichst viele Merkmalstrager der externen Datenbank den zugehorigen Merk-
malstragern in den Zieldaten eindeutig und korrekt zuzuordnen. Hierzu verwendet er wie
bereits erwahnt Uberschneidungsmerkmale. Mach der Definition geeigneter Abweichungs-
bzw. Distanzmalie fir diese Merkmale in Abschnitt 3.2 wird in Abschnitt 3.3 mathema-
tisch die Moglichkeit der Sortierung der Uberschneidungsmerkmale nach dem Grad ihrer
Werlasslichkeit und Qualitat mittels sogenannter Praferenzfunktionen modelliert. Die Auf-
gabe, die Anzahl korrekter Zuordnungen zu maximieren, wird in Abschnitt 2.4 als multikri-
terielles lineares Zuordnungsproblem modelliert und anschlieBend wvia geeignete Parametri-
sierung in ein lineares Zuordnungsproblem mit einer Zielfunktion transformiert. Zur Losung
dieses Problems kommen sowohl klassische Werfahren wie der weit verbreitete Simplex-
Algorithmus als auch Maherungsheuristiken in Betracht. Danach wird versucht, auch eine
geeignete Modellierung des in Abschnitt 2.2 beschriebenen Einzelangriffes worzunehmen,
um in Abschnitt 3.5 beide Strategien gegenuberstellen zu konnen. AbschlieBend wird an
einem kleinen Beispiel der Einfluss verschiedener Parametersetzungen bei der in Abschnitt
3.3 vorgenommenen Gewichtung der Uberschneidungsmerkmale auf das spatere Zuord-
nungsergebnis diskutiert.

3.1 Grundlagen

In diesem Abschnitt werden zunachst die in den Abschnitten 3.3, 3.4 und 7.4 verwendeten
Bezeichnungen aus der Graphentheorie eingefiihrt. Danach beschaftigen wir uns mit den
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verschiedenen Merkmalstypen und der Moglichkeit, geeignete DistanzmaBe fir ein Merkmal
gegebenen Typs zu definieren. Dem Leser wird empfohlen, die in Unterabschnitt 3.1.1
eingefithrten Begriffe und Definitionen zunachst zu ubergehen und erst wahrend der Lekture
der spateren Abschnitte 3.3, 3.4 und 7.4 nachzuschlagen.

3.1.1 Grundbegriffe der Graphentheorie

Ein {endlicher) Graph G = (V(G), E(G)) ist eine relationale Struktur, bestehend aus einer
{endlichen) Menge V{4 ), deren Elemente Ecken {oder Punkte) genannt werden, und einer
Menge E(G) € V(G ) ungeordneter Paare von Ecken, den Kanten (oder Linien) von G.

Wenn aus dem Kontext heraus klar ist, welcher Graph untersucht wird, schreiben wir
abkirzend V' oder E. Wir betrachten stets ungerichtete Graphen, welche die Implikation
{a.b)e E = (b a) € E erfillen. D.h., £ bestimmt eine symmetrische binare Relation.
Eine Kante (a, b) € E heifit inzident mit den Ecken a und b, und a. b heillen in diesem
Falle adjazent. Ein Graph T = (V{T L E(T}} heift Teigraph von G, wenn V(T ) C V(G
und E{T) < E(G) gilt.

Ein Graph G heiBt bipartiter Graph mit Bipartition (X, Y}, wenn V(&) eine disjunkte Ver-
einigung ¥ = XLIY ist, sodass jede Kante e mit einem x € X und einem y € Y inzident
ist. Daruber hinaus heilit ein bipartiter Graph vollstandig, wenn jedes x € X mit jedem
¥ € Y wverbunden ist und umgekehrt, d.h., wenn E(G) = X x Y qilt. Eine Zuordnung
{engl. matching} A C & ist ein Teilgraph mit der Eigenschaft, dass je zwei verschiedene
Kanten von A keine gemeinsame Ecke besitzen. Eine Zuordnung M wird perfekte Zuord-
nung genannt, wenn keine Zuordnung A" mit M C A" existiert. [st v eine Ecke von M,
d.h., v € VM), dann wird v M-gesattigt oder kurz gesattigt genannt. Ist jedes v € V
M-gesattigt, so ist M eine perfekte Zuordnung.

Ein vektorgewichteter Graph & ist ein Graph, versehen mit einer Gewichtsfunktion
w: E(G) — RY
e — (mle)...., wi(e)).
die jeder Kante e ein k-Tupel reeller Zahlen zuordnet. Im Falle k = 1 wird der Kraph G

gewichteter Graph genannt.

Ein minimal spannender Wald JF ist ein zykelfreier Teilgraph eines gewichteten Graphen &,
wobel jede Ecke gesattigt ist und JF mit dieser Eigenschaft von minimalem Gesamtgewicht

w(F):= Y wie)

eEE(F]

ist.

Zykelfrei bedeutet, dass je zwei Ecken hochstens dber einen Kantenweg miteinander ver-
bunden sind.
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3 Modellierung von Szenarien mit anonymisierten Querschnittsdaten

3.1.2 Merkmalstypen

Wie bereits in Abschnitt 2.4.3 geschildert wurde, sind zur Gegenuberstellung zweier Da-
tenquellen sogenannte Uberschneidungsmerkmale notig, die in beiden Quellen enthalten
sind. Offenbar ist die Qualitat solcher Merkmale wesentlich fir den Erfolg eines Rei-
dentifikationsexperimentes. Wir unterscheiden grundsatzlich zwischen zwei Typen wvon
Uberschneidungsmerkmalen. den metrischen und kategorialen Merkmalen. welche nach-
folgend zusammen mit geeigneten Distanzmalen beschrieben werden.

Metrische Merkmale sind definiert als diskrete oder stetige Merkmale, fur welche der Diffe-
renz zwischen den einzelnen Auspragungen Bedeutung zukommt, wie z.B. Grofle, Gewicht
einer Person oder Anzahl der Beschaftigten, Gesamtumsatz eines Unternehmens. Als Di-
stanzmal wird bei metrischen Merkmalen oftmals die quadratische Abweichung gewahlt.

Bei den kategorialen Merkmalen werden die Merkmalsauspragungen als Kategorien
{oder Klassen} interpretiert, wobei jeder Merkmalstrager in eine bestimmte Kategorie
falle. Wir unterscheiden hier zwischen nominalen Merkmalen (es gibt keine Ordnung
auf den Kategorien) und ordinalen Merkmalen {es gibt eine lineare Ordnung auf den
Kategorien, wobei Differenzen zwischen den K ategorien keine Bedeutung zukommen muss ).

Bei grofen Datenmengen ist es aus Sicht eines potentiellen Datenangreifers empfehlens-
wert, die Daten zunachst in geeignete Blocke zu zerlegen. Die Blockung von Daten ist
ein Verfahren zur Vorauswahl von moglichen Paaren von Merkmalstragern fur eine spatere
Zuordnung. Paare von Merkmalstragern werden a priori von der Zuordnung ausgeschlos-
sen, wenn sie sich in einigen ausgezeichneten Merkmalen unterscheiden. Diese Merkmale
werden Blockmerkmale genannt. Hierdurch entsteht eine Partitionierung des Datenbestan-
des in Blocke bestehend aus n: m-Zuordnungen {(d_h_, n Objekte auf der einen werden m
Objekten auf der anderen Seite zugeordnet ), welche als Vorauswahl fir eine spatere 1: 1-
{jedes Objekt auf der einen wird genau einem Objekt auf der anderen Seite zugeordnet}
bzw. n: 1-Zuordnung {n Objekte auf der einen werden ein und demselben Objekt auf der
anderen Seite zugeordnet) interpretiert werden konnen.

Bei geschickter Wahl der Blockmerkmale konnen Fehlzuordnungen wvermieden, Speicher-
platz gespart und Rechenaufwand reduziert werden. Obwohl die Anzahl moglicher Fehlzu-
ordnungen mit der Anzahl falsch klassifizierter Merkmalstrager wachst (d.h.. zwei Merk-
malstrager a and b, welche zu derselben zugrundeliegenden Einheit gehaoren, landen
moglicherweise nicht in demselben Block), sind Fehlzuordnungen besonders in groBen
Elocken mit vielen ahnlichen Merkmalstragern zu erwarten.'” Wie gqut es einem Daten-
angreifer gelingen kann, hier einen vernunftigen Kompromiss zu finden, hangt in erster
Linie wvon der Zuverlassigkeit der zur Blockung werwendeten Merkmale ab. Inkompatibi-
litaten zwischen den beiden Datenguellen in den Blockmerkmalen sind fur den Datenan-

17 Eine umfangreiche empirische Untersuchung hierzu findet sich in Lenz und Vorgrimler (2008,
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greifer schwierig auszumachen. Im (fur den Datenangreifer) schlimmsten Falle sind die in
den beiden Quellen gebildeten zueinander gehorigen Blocke disjunkt bzw. durchschnittsleer,
im besten Falle sind die Blockmerkmale charakteristisch und dienen als direkte [dentifika-
toren, sodass genau zwei zueinander gehorige Merkmalstrager einen gemeinsamen Block
bilden. Der Datenangreifer wird daher nach Moglichkeit solche Merkmale als Blockmerk-
male auswahlen, die seines Wissens nach in den Zieldaten nicht oder nur geringfiigig mit
datenverandernden Verfahren behandelt wurden. Wenn allein informationsreduzierende Ver-
fahren auf ein Merkmal angewendet wurden. dann kann das Merkmal mit den jeweiligen
Einschrankungen zur Blockung verwendet werden. In den spateren Anwendungen werden
daher kategoriale Merkmale (wie z.B. Wirtschaftszweigklassifikation oder Rechtsform) als
Blockmerkmale gewahlt. Sollte ein metrisches Merkmal zur Blockung vorgesehen sein,
empfiehlt es sich, zuvor den Wertebereich in disjunkte Intervalle zu zerlegen.

In der Praxis sind kategoriale Merkmale wie Wirtschaftszweigklassifikation, Rechtsform
oder Regionalkennung sehr gut als Blockmerkmale geeignet, auch wenn diese gemaB ih-
rer hierarchischen Struktur systematisch vergrobert wurden (siehe Unterabschnitt 3.2.1).
Kleinere Probleme konnen entstehen, wenn die kategorialen Merkmale aus metrischen
Merkmalen konstruiert werden, die moglicherweise zuvor mit datenverandernden Me-
thoden behandelt wurden. Zum Beispiel kann es passieren, dass ein Unternehmen die
BeschaftigtengroBenklasse nach vorheriger Yeranderung der Beschaftigtenangabe wech-
selt. GroBere Probleme sind bei Anwendung der zufallsorientierten Methode PRAM (siehe
Unterabschnitt 1.2.1} zu erwarten. Allerdings sollte diese Methode mit Bedacht und da-
mit nur unter gewissen Restriktionen bei der Veranderung einzelnder Werte eingesetzt
werden. Zum Beispiel konnte bei Modifikation des siedlungsstrukturellen Kreistyps (soge-
nannter Meunerschlissel BERS: abhangig vom Grad der Urbanisierung der Umgebung des
Hauptstandortes des Unternehmens wird eine der neun Auspragungen 1 < 2 < .. < §
zugewiesen} gefordert werden, dass eine Auspragung entweder unverandert oder mit glei-
cher Wahrscheinlichkeit nur durch ihre direkt benachbarten Auspragungen (etwa 3" durch
.27 ..3" oder ,4") ersetzt wird. Hierdurch entstiinde als Ubergangsmatrix eine Tridiago-
nalmatrix, die auf der Hauptdiagonalen mit 0,5 und den beiden Mebendiagonalen mit 0,25
besetzt ist. Fiur die Veranderungsregeln bei den Werten 17 und 97 konnten die Wahr-
scheinlichkeiten 0,75 und 0,25 sinnvoll sein. Bei der Wirtschaftszweigklassifikation, etwa
auf der Zweistellerebene (sogenannte Wirtschaftsabteilungen), konnte eine Veranderung
nur innerhalb der Abteilung, d_h. maximal auf der Dreistellerebene, gefordert werden. Die
zugehorige Ubergangsmatrix hatte dann eine Blockstruktur. In beiden Beispielen ware eine
geeignete Blockung des Datenbestandes moglich als Worauswahl von Kandidatenpaaren fur
eine mogliche spatere Zuordnung.

3.2 DistanzmaBe

Im Folgenden wird die Menge der Uberschneidungsmerkmale zwischen den externen Daten
Aund den Zieldaten B8 mit {w, ... ve } bezeichnet. Wir fuhren nun fur jede Variable v,
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eine Distanzfunktion

d:AxB— R U0} i=1.. k

ein, welche Distanzen zwischen den Werten von v, fur a und b misst. In diesem Sinne
kann ein Paar {a. b} von Merkmalstragern intuitiv als _guter” Kandidat fur eine spatere
Zuordnung gelten, wenn seine Distanzen d.(a, b) in allen Komponenten r = 1, k
verhaltnismaBig klein gegeniber den Distanzen der anderen moglichen Paarungen sind.

Um die verschiedenen Typen der komponentenweise definierten Distanzen d. angemessen
zusammenzubringen, mussen diese zunachst standardisiert werden, zum Beispiel durch die
max — min Standardisierung

E{a b) := d(a.b) — min.geaxs d (e B)
r Max;, geaxs &, B) —ming, gicaxp delee. B)

(3.1)

Setzt sich der Wertebereich eines Merkmals aus endlichen und {abzahlbar} unendlichen
Mengen zusammen, so kann er in geeignete Teilmengen zerlegt werden, um danach eine
individuell auf diese Teilmengen zugeschnittene Distanzfunktion anzuwenden (vgl. Bacher
1994).

3.2.1 DistanzmaBe fir kategoriale Merkmale

Bei den kategorialen Merkmalen kann zwischen nominalen und ordinalen Merkmalen un-
terschieden werden. Bei den ordinalen Merkmalen liegt ein linear geordneter Wertebereich
vor. Doh., je zwei Auspragungen x und y sind vergleichbar {es gilt x < y oder y < x), wobei
nicht gefordert wird, dass eine Differenzbildung zwischen Auspragungen moglich oder sinn-
voll ist. Bei nominalen Merkmalen wird hingegen keinerlei Ordnung auf dem Wertebereich
unterstellt. Hier sei angemerkt, dass auch Merkmale mit einem teilweise geordneten Werte-
bereich, wie beispielsweise hierarchisch geordnete Merkmale, zu den nominalen Merkmalen
gezahlt werden.

Machfolgend werden zwei Ansatze zur Bestimmung von Distanzmalen fur kategoriale Merk-
male vorgestellt: der probabilistische und der deterministische Ansatz. Die praktische Erfah-
rung bei der Anonymisierung wirtschaftsstatistischer Einzeldaten hat gezeigt, dass bei ka-
tegorialen Merkmalen aufgrund der geringeren bzw. durch den Datennutzer einschatzbaren
Einschrankungen des Analysegehalts stets informationsreduzierende Anonymisierungsme-
thoden angewendet werden. Der probabilistische Ansatz ist daher nur in Ausnahmefallen
zu empfehlen, etwa bei einer Anwendung des datenverandernden Verfahrens PRAM. Theo-
retisch denkbar ist auch eine Kombination beider Ansatze (Lenz 2003c), die sich aber in
der Praxis nicht bewahrt hat.
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Probabilistischer Ansatz

Wir definieren zwei komplementare Mengen M, U C A x B derart, dass ein Paar (a.b)
von Merkmalstragern zu M gezahlt wird, wenn a und b zu demselben Individuum gehoren,
d.h., wenn sie korrekt einander zugeordnet sind. Andernfalls gehort das FPaar (a, b) zu U
In Jaro {1989} werden merkmalsweise probabilistische Gewichte eingefihrt mittels beding-
ter Wahrscheinlichkeiten. Fur jedes Merkmal v, werden fur ein zufalliges Paar (a, b} von
Merkmalstragern

m; := Plaund bstimmen in Merkmal v, uberein [ (a, b) € M}

und g = Plaund b stimmen in Merkmal v, Uberein | {a, b) € U}

definiert. Fiir jedes Uberschneidungsmerkmal, dass in dem betrachteten Paar (a. b)
ubereinstimmt_ mussen nun die bedingten Wahrscheinlichkeiten m; und u; geschatzt und
danach miteinander verglichen werden.

Mit a und b; werden im Folgenden die Werte von v fur die beiden Merkmalstrager ab-
gekiirzt. In Jaro (1989) wird im Falle a; = by das AhnlichkeitsmaBl

wi(a.b) = log (%) (32)

iy

und im Falle a; # b; das AhnlichkeitsmaB

bmm (3.3)

1—u

wi(a. b} = logs(

vorgeschlagen. Die komplementaren Wahrscheinlichkeiten geben nun ein MaB fiir die in
unserem Kontext benotigte Distanz zweier Merkmalstrager in diesem Merkmal. Im Falle
a; = by gilt

di{a.b) = 1—wla.b) (3.4)

m;
= 1—logs| " )

m;
= log,2 — fﬂ'gz{“—_}

2

= loga( ).

Analog ergibt sich im Falle a; # b die logarithmische Tranformation

d(ab) = log(> L) (3.5)

wobei in beiden Fallen der Faktor 2 im Argument bedeutungslos ist.
Da in den meisten Fallen m; > u zu erwarten ist. liefern Merkmale, die in beiden be-

trachteten Merkmalstragern ubereinstimmen, eine kleinere Komponentendistanz d{a, b}
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als solche, bei denen keine Ubereinstimmung vorliegt . Dies ist insbesondere dann der Fall,
wenn die kategorialen Uberschneidungsmerkmale unverandert oder nur informationsredu-
zierenden Anonymisierungsmethoden unterworfen wurden.

Da die Menge M sehr klein gegeniber ihrer Komplementarmenge U = (A x B} '\ M ist,
stimmt die Machtigkeit von U naherungsweise mit der von A x B uberein und es gilt

Daher kann u; durch die relative Haufigkeit aller im Merkmal v ubereinstimmenden Paa-
re von Merkmalstragern geschatzt werden. In Jaro (1998} werden zudem werschiedene
Ansatze zur Schatzung von m; vorgestellt (darunter der erstmals in Dempster et al. {1971}
eingefithrte EM - Algorithmus), die sich als wesentlich schwieriger darstellt und nur mittels
geeigneter Unabhangigkeitsannahmen moglich ist

Deterministischer Ansatz

Die Auspragungen nominaler {nicht-ordinaler) Merkmale v, konnen nur auf Gleichheit un-
tersucht werden. Es wird also mit

di{a. b) (3.6)

0. wenn a; = b,
1 sonst

ein geeignetes Distanzmal fiur nominale Merkmale definiert.

Auch die Realisierung der Blockung von Daten mittels ausgewahlter Blockmerkmale kann in
die Distanzberechnung integriert werden . In der Regel werden nur kategoriale Merkmale zur
Blockung verwendet. Ist dennoch ein metrisches Merkmal zur Blockung vorgesehen, dann
wird strengstens empfohlen, dieses zunachst in Intervalle bzw. Kategorien zu vergrobern,
sodass jede Auspragung eindeutig einer Kategorie zuzuordnen ist. Danach wird die Distanz
in diesem Merkmal genau dann auf Mull gesetzt, wenn beide Merkmalstrager in dieselbe
Kategorie fallen.

Sei nun v ein ordinales Merkmal und ¢ <; & <, ... <; ¢, der zugehorige geordnete
Woertebereich, wobei <; (lies  kleiner als"} die Ordnungsrelation auf dem Wertebereich
beschreibt. Die erweiterte Relation <, (lies ,kleiner oder gleich”) schlieft den Fall der
Gleichheit mit ein. Wir definieren

1o min{a. b)) < ¢ < max(a. b} }
r

d{a.b) = (3.7)

als DistanzmaB. Da die Differenz zwischen zwei Kategorien bei ordinalen Merkmalen in
der Regel bedeutungslos ist, werden in obigem MaB lediglich die dazwischen liegenden
Kategorien gezahlt.
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Eei wirtschaftsstatistischen Einzeldaten kommt es oftmals vor, dass der Wertebereich W
eines kategorialen Merkmals zwar partiell, aber nicht linear geordnet ist (d_h_, es gibt wenig-
stens zwei Auspragungen ¢; und ¢ mit ¢; £ ¢; und ¢ £ ;). Hier sollte obige Formel (3.7)
zur Distanzberechnung nicht verwende[ werden_ In ED|EhEﬂ Fallen wird empfohlen, die parti-
ell geordnete Menge zu einer verbandsgeordneten Mpngp zu erweitern, sodass fur alle Paare
sowohl Supremum supic;, ¢;} als auch Infimum inf{c,. ¢} existieren.*® Unter Verwendung
einer geeigneten ordnungserhaltenden baw. monomnen Abbildung £ - {cp, oo ot — R
kann nun die Distanz im Merkmal v, definiert werden durch

dila, b} = flsupla;, bi})— flinfla;. bi}). (3.8}

Ein Beispiel ist durch den fiur Zeichenketten oftmals verwendeten n-gram ~Ansatz gegeben
{vgl. Efelky et al. 2002). Die Distanz zwischen zwei Zeichenketten wird hierin definiert
durch

Z s) — fols), (3.9)

wobei fy(s) und f;{s) die Anzahl des Auftretens der Teilzeichenkette s der Lange n in den
beiden Zeichenketten a und b bestimmen. Sei beispielsweise n = 3, 3 =5CHMIDT und
b =SCHMITT. Wir erhalten in diesem Falle d;(SCHMIDT,SCHMITT) = /4. da es vier
nicht gemeinsame Teilzeichenketten der Lange 3 in beiden Zeichenketten gibt: MID, IDT,
MIT und ITT.

In unserem Kontext konnen hierarchische Merkmale auch dort auftauchen, wo ein kate-
goriales Merkmal infolge einer informationsreduzierenden AnonymisierungsmaBnahme in
verschiedene Gliederungstiefen vergrobert wurde. Zum Beispiel kann in einer Wirtschafts-
statistik das Merkmal Wirtschaftszweigklassifikation fur einige Merkmalstrager auf Drei-
stellerebene (etwa mit der Auspragung 101"} und fur andere auf Zweistellerebene (etwa
mit der Auspragung ., 10"} ausgewiesen sein. siche Abbildung 3.1.

In solchen Beispielen ist die wia Gleichung (3.8} berechnete Distanz der einfachen
(0 — 1)-Distanz in (3.6} vorzuziehen, da letztere hier zu stark separierend wirkte.

3.2.2 DistanzmaBe fiir metrische Merkmale

In diesem Abschnitt werden diskrete oder stetige Merkmale betrachtet, bei denen eine
Differenzhbildung wvon Auspragungen moglich ist, zum Beispiel Anzahl der Beschaftigten
oder Gesamtumsatz eines Unternehmens.

18 Dvie durch Erweiterung entstandene partiell geordnete Menge (W <) kann nun als algebrascher Ver-
band (W; sup, inf) aufgefasst werden, da die binaren Operationen sup und inf die fur einen Verband
formulierten Axiome erfullen (Birkhoff 1540).
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Abbildung 3.1
Hierarchische Gliederung der Wirtschaftszweigklassifikation

‘ 101 ‘ 102 ‘ 173 176

\_’_1 I
10 17

Das fur einen Datenangreifer naheliegende Distanzmal ist durch d,{a, b) = a, — b, ge-
geben, sodass eine Aufsummierung aller komponentenweise definierten Distanzen zur city-
block -Distanz

k

d*(a b) = _lai—bil, (3.10)

i=1

fuhrt. die einen Spezialfall der bekannten Minkowski-Distanz L, darstellt, definiert durch

k
d*(a.b) = | lai—bio . (3.11)

i=1
Setzt man g = 2 und individuelle Gewichte X;, ., Ay, 50 erhalt man eine leichte Modifi-

kation der euklidischen Distanz

K
d(a.b) = 4| D Ala = by)2. (3.12)
i=1
die sich dber die Diagonalmatrix O = diag{A;, .., Ay} und die Spaltenvektoren a =
(a. ... a ). b=(b... .. by )T auch wie folgt schreiben lasst:
d{a.b}zJ{a—b}TD{a—b}. (3.13)

In der Clusteranalyse findet die Allgemeaine Matrix Distanz

d(a.b) =+/(a— b)TC(a— b) (3.14)

grofe Beachtung, wobei C eine beliebige symmetrische, positiv definite Matrix ist. Aller-
dings kann diese Distanz bei groBen Datenmengen einen inakzeptabel hohen Rechenauf-
wand bedeuten; insbesondere, wenn fur C die Inverse 5~ der empirischen Kovarianzmatrix
gewahlt wird.
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Eine mogliche Formalisierung der Gewichtung der komponentenweise definierten Distanzen
wird im nachfolgenden Abschnitt vorgestellt.

3.3 Praferenzfunktionen und -zuordnungen

Im Folgenden werden vektorgewichtete bipartite Graphen G {zur Definition siehe Unter-
abschnitt 3.1.1}) mit Bipartition V() = ALl B betrachtet. Die Kanten werden vekto-
riell gewichtet mit den im wvorherigen Abschnitt 3.2 besprochenen Distanzen d; fur die
Uberschneidungsmerkmale v;, i = 1.._ k. Es wird also fir jede Kante e € E(G) der
Distanzvektor

berechnet. Im Allgemeinen gibt es keine bzgl. aller Komponentendistanzen , optimale” per-
fekte Zuordnung, da keine lineare Ordnung auf der Menge aller reellen k- Tupel vorliegt.
Sei nun M eine perfekte Zuordnung und E{M) © A = B die zugehorige Kantenmenge.
Wir definieren komponentenweise

diM) = D dfab)i=1__, k (3.15)
(a.b]EE(A]
und weiterhin
d(M) = (dy(M). ... di (M) (3.16)

Wir bezeichnen mit =, die lexikographische Ordnung auf dem Vektorraum R* und gelangen
zu nachfolgender

Definition 1 [Schweigert 1995) Eine perfekte Zuordnung M eines vektorgewichteten bi-
partiten Graphen wird effizient genannt, wenn keine weitere Zuordnung M' mit

d{M') =, d(M)

existiert.

Im Sinne obiger Definition wird eine perfekte Zuordnung zwischen A und B demnach als
effizient verstanden, wenn es keine perfekte Zuordnung gibt, die in allen Komponentendi-
stanzen gleichwertig oder vorzuziehen ist. Solche Losungen werden in der Literatur auch
Fareto-optimal genannt. Bedauerlicherweise sind bereits in kleinen Beispielen mehrere effi-
ziente perfekte Zuordnungen A mit paarweise nicht vergleichbaren Vektorgewichten d{ M)
zu erwarten. Aus diesem Grunde ist der Entscheidungstrager bzw. in unserem Falle der Da-
tengreifer gezwungen, Praferenzen unter den k Merkmalen zu setzen. Da der Erfolg der
Zuordnungen im Wesentlichen von der Qualitat der einzelnen Uberschneidungsmerkmale
abhangt, wird der Datenangreifer einige Merkmale den anderen vorziehen. Dieses Vorgehen
kann mathematisch durch den Einsatz sogenannter Praferenzfunktionen realisiert werden:
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Definition 2 Sai A\ = (A, | Ay} € (RT)* ein k-Tupel nicht-negativer reeller Zahlen. Fur
einen Merkmalstrager r = (r'Y/ . r'=1}, wobei s die Anzahl aller Merkmale beschreibe,
seien 0.B.d.A. die Eintrage r'Y r¥l die Werte der k Uberschneidungsmerkmale.
Wir definieren eine k-stellige 1ineare Praferenzfunkticn f, - R* — R durch

K

falxe. o) =) Aixi. (3.17)

i=1

Sei nun {E({G); =4 ) die teilweise geordnete Menge der vektorgewichteten Kanten von G,
versehen mit der lexikographischen Ordnungsrelation <. Jede lineare Praferenzfunktion
fi induziert eine Lineare Praferenzerweiterung (La{E(G)) <) durch e < g genau dann,
wenn

falwile).. ... wil(e)) < f‘t{wl{e_r} ----- Wk{e_r}}
gilt. Die so entstehende geordnete Menge {(La(E({G )} <) ist wohlgeordnet, da fir alle
g.g € E(G) entweder & < g; oder g < g gilt.

Eine durch
Ara) > A2y > - > Ay
definierte Permutation 7 kann als individuelle Priorisierung der Merkmale durch den
. I K .
Datenangreifer verstanden werden. Fordert man zusatzlich 37 . A, = 1 und damit
Ap=1-— ELT Ai. 5o reduziert sich die Menge der Parameter um ein Element.

Definition 3 Eine perfekte Zuordnung M wird Praferenzeuordnung genannt, wenn ai-
ne Praferenzfunktion f existiert mit f,(d(M)) < fa(d(M')) fur jede perfekte Zuord-
nung M.

Bereits ein einzelnes Paar (a.b) kann als {nicht perfekte) Zuordnung verstanden werden.
Praferenzfunktionen bestimmen fur jedes Paar {(a. b} € A x B eine Distanz

K
d(a.b) = fa(A(a.b)) = D - difa. b), (3.18)

die weiterhin bzgl. ihrer mit kategorialen und metrischen Merkmalen verbundenen Kom-
penten aufgesplittet werden kann:

K
d(a.b) = D Ai-difab) (3.19)
= 7.3 A-dlab)+ Y A-dfab).
ECV ENV

wobel CV die Indexmenge der kategorialen und NV die Indexmenge der metrischen Merk-
male beschreibe. Mit dem Kontrollparameter 7 = A;/A; kann der Einfluss der kategorialen
Uberschneidungsmerkmale auf das GesamtmaB gesteuert werden.
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Da die Bestimmung der Gewichte selten objektiv erfolgen kann, wird im Zweifel dazu ge-
raten, eine Gleichgewichtung vorzunehmen, um ungewollte Verzerrungen zu vermeiden.
Zur Beurteilung der Qualitat von Uberschneidungsmerkmalen miisste der Datenangreifer
Abweichungsanalysen zwischen externer Datei und Zieldatei durchfithren, was ohne das
Vorhandensein direkter dentifikatoren wie Mame und Adresse nicht moglicht ist. Allerdings
konnte der Datenangreifer testen. ob einige Uberschneidungsmerkmale in der Zieldatei
starker von den bei einem Datenangebot dblicherweise in den zugehorigen Metadaten be-
schriebenen AnonymisierungsmaBnahmen betroffen sind als andere {vgl. hierzu die spateren
Ausfihrungen in den Abschnitten 3.6 und 6.3).

Wie bereits in Unterabschnitt 3.1.2 erwahnt wurde, kann die Blockung von Merkma-
len in die Distanzberechnung integriert werden (Lenz 2003a). Hierzu werden die Di-
stanzen d{a, b} aufgesplittet nach den durch die Blockmerkmale (BY') und die ubrigen
Uberschneidungsmerkmale { MV} gegebenen Komponentendistanzen:

d(a.b) = Y d(a.b)+ D Ai-dfa.b) (3.20)

iEBV ie MV

Die Blockmerkmale v werden dabei mit A; = 1 gewichtet. Stimmen zwei Merkmalstrager
a und b in allen Blockmerkmalen uberein, so ergibt die erste Summe den Wert Mull. Er-
setzt man nun fir jedes der iibrigen Uberschneidungsmerkmale v, den Parameter A, durch
Aif EJEMV A, so erhalt man eine Konvexkombination der Komponentendistanzen, bei der
die zweite Summe einen Wert kleiner oder gleich Eins aufweist. Mit anderen Worten wird
zwel Merkmalstragern a und b eine Distanz d{a, b) < 1 genau dann zugewiesen, wenn
sie zu demselben Block gehoren. Bei groBen Datenmengen wird zusatzlich empfohlen, die
errechneten Distanzen d{a. b} mit einer vorgegebenen Schwelle ¢ < 1 zu wergleichen und
Kandidatenpaare oberhalb der Schwelle a priori zu werwerfen, d_h. von dem spateren Zu-
ordnungsverfahren auszuschliefen.

Eine alternative Realisierung der Blockung kann uber blockweises Einlesen der Daten nach
vorheriger Sortierung der Daten nach den Blockmerkmalen erfolgen. Die Erfahrung hat
gezeigt, dass Letzteres bei Daten von moderater GroBenordnung gut moglich ist. Es muss
allerdings erwahnt werden, dass das durchaus zeitaufwendige blockweise Einlesen bei den
ublichen theorieorientierten Komplexitatsanalysen fur Algorithmen vernachlassigt wird.

3.4 Formulierung als lineares Zuordnungsproblem

Das Ziel eines Datenangreifers kann darin bestehen, seine bereits vorhandene externe Da-
tenbank aufzubessern. Ein simultanes Zuspielen von Informationen aus den vertraulichen
Daten zu moglichst vielen Merkmalstragern der externen Daten ist durch einen Massen-
fischzug realisierbar.
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3.4.1 Parametrisierung

Auf Basis der zuvor berechneten Distanzen besteht nun die Aufgabe darin, moglichst viele
Merkmalstrager der externen Datei den zugehorigen Merkmalstragern der Zieldatei korrekt
zuzuordnen. Da es unmaoglich erscheint, samtliche gesuchte Einheiten korrekt zuzuordnen,
wird im Folgenden versucht, die Anzahl der Fehlzuordnungen zu minimieren. Aus techni-
schen Griunden nehmen wir im Folgenden n= A = B = m an.

[Andernfalls betrachten wir ohne Beschrankung der Allgemeinheit den Fall m < n und defi-
nieren neve Merkmalstrager bep, .- - by und damit neue mogliche Paarungen {a;. b;) fur
i=1__ _ nound j=m+1, n, deren zugehorige Distanzvektoren auf

max  dila;. b)), max  dula. bl max dela;. b
{a.b]EAx B v(ai. by) {a.b]EAx B 2(ai. by) {a.b]EAx B ki b))

gesetzt werden

Die entsprechende Vektoroptimierungsaufgabe (Lenz 2003b; Lenz 2006a) ist hier von der
Form

21 Z_.r-l=1 di(ai. by )x;;
! o, do(a, b)x;

=1 =1

Minimiere (3.21)

unter  x; €{0.1} fur ij=1...., n,

Zx,-i=l fur i=1,..., nund
=1

Zx,} =1 fir j=1,..., .
i=1

Die Mebenbedingungen stellen sicher, dass jedes a; genau einem b zugeordnet wird und
umgekehrt. Es gilt x; = 1 genau dann, wenn a und b einander zugeordnet werden.

Unter Verwendung der uber Praferenzfunktionen ermittelten Distanzen wird das Wektor-
optimierungsproblem (2.21) in ein Zuordnungsproblem (3.22) mit einer Zielfunktion trans-
formiert. Die wesentliche [dee besteht darin, alle Zielfunktionen zu einer einzigen zu mi-
nimierenden Funktion zu aggregieren. Dieser lineare Ansatz ist im Allgemeinen mit einem
beachtlichen Informationsverlust verbunden. Die Problematik einer geeigneten Parametri-
sierung wird oftmals unterschatzt, ist aber von theoretischer Seite sehr schwierig loshar.
In Schweigert {1999} wird gezeigt, dass es unter gewissen Bedingungen fur den Entschei-
dungstrager ausreicht, Intervalle fur die einzelnen Parameter bzw. Gewichte anzugeben.
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Wir kirzen die zuvor berechneten Distanzen mit dy; = d{a;. b;} ab und formulieren folgen-
des Zuordnungsproblem.

Minimiere > dyx; (3.22)

i=1 j=1

unter  x; € {01} fur ij=1.... n,

Zx,} =1 fir i=1..., nund
i=1

Zx,} =1 fir j=1,..., .
i=1

Die graphentheoretische Formulierung des Problems lautet: Finde eine Praferenzzuordnung
auf einem vektorgewichteten bipartiten Graphen! Die Aufgabe besteht also mit anderen
Worten darin, bei bekannten Praferenzen eine Permutation w uber der Menge {1, ., n}
zu finden, welche die Summe 37, d, (y (d.h. die Gesamtdistanz aller getroffenen Zu-
ordnungen ) minimiert.

An dieser Stelle sei erwahnt, dass jede Praferenzzuordnung effizient ist und umgekehrt
(lsermann 1974}, Anders formuliert bedeutet dies: Zu jeder Pareto-optimalen Lasung exi-
stiert ein Gewichtsvektor, sodass diese ebenfalls eine Losung des zugehorigen parametri-
schen Optimierungsproblems {3.22} ist; umgekehrt ist bei beliebiger Wahl der Gewichte die
Losung won (3.22) gleichzeitig Pareto-optimal und damit in gewissem Sinne bestmoglich.
Im Allgemeinen muss aber festgestellt werden, dass durch lineare Praferenzerweiterungen
moglicherweise wertvolle Informationen verloren gehen und die korrekte Zuordnung, bei
der die Merkmalstrager der externen Daten allesamt korrekt den Merkmalstragern der
Zieldaten zugeordnet werden, uber den Ansatz der Priorisierung der Merkmale von theo-
retischer Seite nicht garantiert werden kann. Dies hangt aber nicht allein wvon der Wahl
der Gewichte. sondern vielmehr von der Qualitat der berechneten Distanzen baw. der der
Distanzberechnung zugrundeliegenden Uberschneidungsmerkmale ab. Thearetisch ist es zu-
dem moglich, dass verschiedene Praferenzzuordnungen M und A" dieselbe Gesamtdistanz
fld{ M) = f(d{ M) aufweisen. Man spricht dann von aquivalenten Zuordnungen. Bei
zufalliger Parametersetzung ist dieser Fall allerdings von maBtheoretischer Seite ausge-
schlossen.

Deer naivste und rechentechnisch aufwendigste Weg zu einer Losung von (3.22 ) ware sicher,
alle ! moglichen perfekten Zuordnungen durchzuprobieren und digjenige mit der geringsten
Gesamtdistanz auszuwahlen. Obgleich es klassische Verfahren gibt, wie z. B. die bekannte
Simplex-Methode (vgl. Papadimitriou und Steiglitz 1998} traten in dem vorliegenden Falle
bereits Probleme bei der Arbeit mit (fur Wirtschaftsstatistiken ) verhaltnismaCBig kleinen
Datenmengen der GroBenordnung von 20 000 Einheiten auf.
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Die in (3.21) und {3.22) formulierten Mebenbedingungen stellen ein lineares Gleichungs-
system mit folgender Matrix dar:

o —‘rl —‘r2 o —‘rrl
A_( llr| llr| e llr| )-

wobel [, = diag{1, 1, .. 1} die Einheitsmatriz der Dimension n x n definiere und J;,
i=1,._._n, eine Matrix derselben Dimension ist, deren i-ter Zeilenvektor durch {11 --- 1}
gegeben ist und deren verbleibende Eintrage gleich Mull sind. Allein diese Koeffizientenma-
trix. bestehend aus 2n Zeilen und n° Spalten, kann zum Uberschreiten des Arbeitsspei-
chers eines handelsublichen PC fuhren. Die Matrix A ist total unimodular, d h., es gilt
detA € {—1.1} fiir eine maximale Teilmatrix A und detA’ € {—1.0,1} fiir eine be-
liebige quadratische Teilmatrix A" von A. Definiert man mit D = {dy; dyz--- d,,) und
X = (x5 X0~ x,,r,}T zwei Vektoren mit n° sowie mit 1 = (11--- l}T einen Vektor mit
2n Komponenten, so ist es moglich, das Problem in allgemeiner Form

min{Dx Ax =1 x >0}

zu formulieren. Aufgrund der totalen Unimodularitat von A sind ganzzahlige Losungen die-
ses Problems garantiert und der weit verbreitete Simplex-Algorithmus ist damit anwendbar.
Hierzu folgt ein kleiner Beweis.

[Beweis:

Aus der linearen Algebra ist bekannt, dass sich Ax = 1 auf ein (kleineres) lineares Glei-
chungssystem Bx = 1 reduzieren lasst, wobei B eine guadratische Teilmatrix vollen Ranges
von A ist. Es folgt

x=B11= Bl

detB
Aus der totalen Unimodularitat won A und der Kenntnis, dass samtliche Eintrage der adjun-
gierten Matrix B,y durch Determinanten von Teilmatrizen von £ und damit von A gebildet
werden, ergeben sich mit detB € {—1. 1} und (Bugl; € {—L 0.1} ij=1 ..., n. fir x
nur ganzzahlige Komponenten.|

Obwohl der Simplex-Algorithmus im schlechtesten Falle exponentielle Laufzeit aufweist,
hat er sich bei der empirischen Arbeit mit wirtschaftsstatistischen Einzeldaten als sehr
effizient erwiesen. Dies liegt vermutlich daran, dass die erwartete Laufzeit des Algorithmus
polynomial ist (Borgwardt 1982, Borgwardt 1987). Eine Verbesserung der Komplexitat
kann durch die Anwendung der sogenannten Ungarischen Methode erreicht werden, deren
Aufwand von der Ordnung O(n®} — d_h.. man kann den Rechenaufwand durch ein Polynom
dritten Grades in der Lange des Eingabevektors abschatzen - bei groBeren Datenmengen
ebenfalls beachtlich ist. Im Folgenden wird eine Kurzbeschreibung der Methode gegeben, die
ursprunglich fur perfekte Zuordnungen maximalen Gewichts formuliert wurde (Kuhn 1955,
Munkres 1957}, Sei hierzu G = (V. E) ein vollstandiger, gewichteter bipartiter Graph. Eine
zulassige Eckennumerierung |ist eine Abbildung von der Menge V¥ in die reellen Zahlen mit
der Eigenschaft
ia) + (b} < dia. b).
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Die Zahl /{v) wird dann Labelvon v genannt. Der Gleichheitsteigraph G, ist ein Teilgraph
von G, der alle Ecken won & enthalt aber nur solche Kanten (a, b}, welche

i(a) + 1(b) = d(a. b)

erfullen. Eine Verbindung zwischen Gleichheitstailgraphen und perfekten Zucrdnungen mi-
nimalen Gewichts stellt nachfolgender Satz her.

Satz Sei | eine zulassige Eckennumerierung von G. Besitzt der Gleichheaitsteilgraph G, eine
perfekte Zuordnung M, so ist M von minimalem Gewicht.

[Beweis:
Sei M eine perfekte Zuordnung von &, und A" eine beliebige perfekte Zuordnung von &
Cann folgt

dM) = 3 dab) = D Iv) (dain M’ alle Ecken gesattigt sind)
[ ab]E M vEVIG]
= ) d(ab) (nach Definition von M)
(a,blEM

= d(M).

Somit ist A eine perfekte Zuordnung minimalen Gewichts ]

Bei der Anwendung des Algorithmus werden die beiden Vektoren (/{a; ), ..., a,)} und
(b}, .- by 1) von Eckennumerierungen verwendet mit dem Ziel, zulassige Kanten aus-
zuwahlen. Zu Beginn werden

)= 0 fur i=1.__, n
und ki) = min dia. b} fur j=1,..., n

1<i<n
gesetzt. Durch die Konstruktion sogenannter Ad-Verbesserungswege (engl. augmenting
paths) findet man eine Zuordnung A auf dem Graphen &, die so viele Ecken wie moglich
sattigt. Ist A perfekt, so hat A nach obigem 5Satz minimales Gewicht und der Agorithmus
endet hier. M ist dann eindeutig bestimmt bis auf Aquivalenz. Andernfalls. wenn M nicht
perfekt ist, wird die Eckennumerierung fir einige Werte /{a} und (b} erneuert, sodass neue
Kanten zulassig werden. Ein konkurrierender Ansatz (engl. auction algorithm) zur Losung
des Zuordnungsproblems wurde in Bertsekas (1979} entwickelt und spater in Bertsekas und
Castanon (1989} auf allgemeine Transportprobleme erweitert.

3.4.2 Zuordnungsalgorithmus

In diesem Abschnitt wird basierend auf den bisherigen Uberlegungen ein Algorithmus zur
Simulation von Massenfischzugen vorgestellt. Zunachst werden zwei Maherungsheuristiken
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betrachtet, die nach vorheriger Distanzberechnung eine perfekte Zuordnung wvon moglichst
geringer Gesamtdistanz zwischen der externen Datei und der Zieldatei bestimmen. Soge-
nannte Greedy-Heuristiken werden in der Praxis oftmals aufgrund ihrer einfachen Implemen-
tierung und des gegenuber Yerfahren zur Bestimmung einer optimalen Losung geringeren
Rechenaufwandes vorgezogen (vgl. Cormen et al. 1990).

Obwohl die beiden unten aufgefihrien Greedy-Heuristiken nur Maherungslosungen fir das
lineare Programm (3.22} liefern, wurden sie aufgrund ihres zweifellosen Vorteils der guten
Effizienz herangezogen und ihr Ergebnis mit der optimalen Losung des linearen Programmes
verglichen; eine umfangreiche empirische Yergleichsstudie findet sich in Lenz (2003a}). In
der Tat weisen die beiden Heuristiken eine Komplexitat von O{knm) auf, wobei k die
Anzahl der Uberschneidungsmerkmale ist. Da in der Regel k << nund k << mgilt (d.h_,
es gibt weitaus mehr Merkmalstrager als Merkmale}, konnen wir den Faktor k bei der
Komplexitatsanalyse vernachlassigen. ™

Machfolgende Maherungsheuristik Prozedur I" wird in der Literatur oft verwendet {vgl.
Pagliuca und Seri 1976, Domingo-Ferrer und Mateo-5anz 2001, Brand 2002):

Prozedur I: Beginn {PROZI}
M=
=1

Sclange (/< nund B # @) fihre aus:
b= arg mingegd(a;, b}

M= Mu{(a.b'}}

B:=B\{b'}
i=i+1
Ende {PROZ I}
Die Ausgabe der Prozedur ist eine eindeutige Zuordnung zwischen A und B. Offensichtlich
hangt die Ausgabe von der Anfangsnummerierung der Merkmalstrager 3, . ., a, ab. Seien
nun ohne Beschrankung der Allgemeinheit a,, . ., dound byiyy. oo by paarweise einander

zugeordnet. In Schritt r+ 1 wird der externe Merkmalstrager a,+1 dem Merkmalstrager bin
den Zieldaten mit minimalem Abstand zu a, .1 zugeordnet. Dabei ist b einer der verbliebenen
Merkmalstrager in B, welche zu diesem Zeitpunkt noch nicht zugeordnet wurden. An dieser
Stelle sei angemerkt, dass eine Streichung der siebten Zeile in Prozedur | bewirken wiirde,
dass ein a; verschiedenen b € B zugeordnet werden konnte und damit die resultierende

19 D .h., es darf wvon einem ,, pseodo-guadratischen” Aufwand gesprochen werden.
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Zuordnung nicht mehr eindeutig ware. Eine solche Heuristik konnte als Simulation fur
einen Einzelangriff dienen, allerdings mit der Einschrankung. dass im Zusatzwissen einige,
allein dem Einzelangreifer individuell verfugbare Uberschneidungsmerkmale fehlen.

Das in Testsimulationen gegendber der optimalen Losung des linearen Programmes (3.22}
schlechte Abschneiden von Prozedur | war aus oben genannten Grinden zu erwarten. Sie
wurde aber dennoch Tests unterzogen, weil sie in der Literatur oft verwendet wird. Eine
wesentliche Verbesserung wird durch untenstehende Prozedur [l erreicht, bei der die An-
fangsnummerierung der Merkmalstrager weitaus weniger Einfluss auf die Ausgabe hat. Die
Idee besteht in einer sukzessiven Auswahl von Paaren mit kleinstmoglicher Distanz. Die
Prozedur endet, wenn eine der beiden Datenquellen abgearbeitet ist.

Prozedur II: Beginn {PROZII}
Sortiere die Distanzen aufsteigend in die Liste £
Solange £ nichtleer ist fiihre aus:

Betrachte das erste Element d;; von £ und ordne a;. b;
einander zu.

Entferne alle Elemente d.. mit r = i oder 5 = j aus £.

Ende {PROZ I}

Die grofite Schwache obiger Prozeduren ist zweifelsohne, dass nicht samtliche Merkmals-
trager simultan zugeordnet werden, wie dies bei der optimalen Losung des Zuordnungs-
problems der Fall ist. Die Erfahrung bei der Anwendungen der Prozeduren auf reale Wirt-
schaftsdaten hat jedoch gezeigt. dass Prozedur |l Ergebnisse nahe der optimalen Losung
liefert {Lenz 2003a}. Daruber hinaus ist es nahezu unmoglich, fiir groBe Dateien (wie z.B.
die amtliche Umsatzsteuerstatistik bestehend aus fast drei Millionen Merkmalstragern) in
angemessener Zeit die optimale Losung zu bestimmen. Hinzu kommt, dass im Rahmen des
diskursiven Prozesses zwischen Wissenschaft und amtlicher Statistik in der Regel sehr viele
Testlaufe mit probeweise anonymisierten Dateien erforderlich sind (siehe Kapitel 8).

Zusammenfassend wird folgender Algorithmus zur Durchfihrung wvon Massenfischzugen
vorgeschlagen:

Zuordnungsalgorithmus

2) Zerlegung des Problems in Teilprobleme unter Verwendung der
Blockmerkmale BV C V.
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3) Berechnung der Komponentendistanzen d.(a;. b} fur r = 1

zur Konstruktion eines vektorgewichteten bipartiten Graphen .

4) Parametrisierung des Vektoroptimierungsproblemes durch Setzung

individueller Gewichte A = (A,

§) Alternative Anwendung

e der Ungarischen Methode oder

)

e der Naherungsheuristik Prozedur [

6) AUSGABE: Injektive Abbildung @ : A — B (eindeutige Zuordnungen).

3.4.3 lllustratives Beispiel

ZurVerdeutlichung des Algorithmus betrachten wir ein kleines durch untenstehende Tabelle

3.1 gegebenes Beispiel. Wir versuchen, vier Merkmalstrager in 4 = {4,

a, } mit vier

Merkmalstragern in 8 = {by, ... by} korrekt zu verknupfen. Die korrekte, dem Datenan-
greifer unbekannte Zuordnung laute

M = {(a1. b3). (32. b ). (33. b1 ). (2. ba ) }-

Als Uberschneidungsmerkmale stehen dem Datenangreifer fiinf metrische Merkmale

. vy zur Verflgung.

Tabelle 3.1: Merkmalstrager und Merkmale am Beispiel

M-trager; Merkmale ¥ W2 I3 Vi I,
=N 14 008 906 7hE 187 Q07 264 | 6 582 133 | 4 794 809
an 14 305 437 673 189 1179713 | 8 111 720 | 5407 676
as 14 330 083 567 300 920 065 | 4 871 720 1 667 078
a4 14 780 637  B6T 553 1026 861 | 5313020 | 3654 241
b 14 825 332 563 928 913 631 | 4 978 410 1711 353
b2 14 045 802 | 724 071 1040 229 | 7 0ed 023 | 5078 378
b3 13 545 802 682110 O73 631 | 7 378 984 ROE 454
by 14 956 199 563 928 1080 673 | 5252 164 | 3871 084

Eine Aufzahlung aller 24
bildung 3.3 auf Seite 75.

maoglichen perfekten Zuordnungen zwischen A und B liefert Ab-
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Ordnet man die 24 moglichen Zuordnungen nach ihren vektoriellen Gewichten - zu jeder
Zuordnung gehort der Vektor der funf Komponentendistanzen -~ so ergibt sich die in Ab-
bildung 3.2 abgebildete teilweise geordnete Menge perfekter Zuordnungen, lexikographisch
nach den Gewichtsvektoren

geordnet.

Abbildung 3.2: Teilweise geordnete Menge vektorgerwichteter perfekter
Zuordnungen

Die minimalen Elemente Aq, Ma, Ms. Mg, Mo und Mis dieser teilweise geordneten
Menge stellen die effizienten Losungen dar. Mahme man Abbildung 3.4.3 als Basis fur
die Entscheidung des Datenangreifers, so wirde dieser intuitiv Ay auswahlen, da diese
Zuordnung von allen nicht-effizienten Zuordnungen dominiert wird. In der Praxis ist es aber
in der Regel nicht moglich, alle effizienten Zuordnungen (geschweige denn die vollstandige
teilweise geordnete Menge ) anzuschauen. Daher wird die Entscheidung durch den Ubergang
von Problem (321} zu (3.22) wie in Abschnitt 3.4.1 beschrieben durch den Einsatz einer
Praferenzfunktion fy realisiert. Eine Gleichgewichtung aller Merkmale wirde beispielsweise
durchh = (L .. _1;] erreicht. In diesem Falle wiirde keine Zielfunktion in (3.21) gegentber

]
den anderen bevorzugt.
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Abbildung 3.3
Perfekte Zuordnungen am Beispiel

T TIX IOR S IXT XK

A

LIRS KT XK LK 2K

XX SR R HE B K
R R R I R

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 75



Rainer Lenz

In nachfolgender Tabelle werden die Ergebnisse der beiden Maherungsheuristiken
mit der Ungarischen Methode, d.h. der optimalen Losung des linearen Programmes, ver-
glichen. Der erste Eintrag einer jeden Zelle steht fur die Anzahl korrekt gebildeter Paare,
der zweite fur die zugehorige Gesamtdistanz.

PROZ | PROZII| UM
2,2.88 | 4,238 |4:2138

Unter Anwendung der Ungarischen Methode fihren nahezu alle Gewichtungen zur Zuord-
nung M. Allerdings konnen auch die restlichen effizienten Zuordnungen durch geeignete
Gewichtswahl| erreicht werden; z.B. fuhren A, = (5.0, %.[J. 0), Ay = (0,1,0,0,0),MA =
(0,0,0,1,0),M; =(0,01,00)undMg=1{00 g.[J. ; } zu den effizienten Zuordnungen
M My Mg My ound Mg,

Die Wah! der Parameter erfolgt individuell durch den Datenangreifer. Gibt es groBe Ab-
weichungen zwischen externen Daten und Zieldaten im Uberschneidungsmerkmal v, so
wird er A; schwacher gewichten. Eine Einschatzung uber solche Dateninkompatibilitaten
ist sehr schwierig; nutzliche Informationen konnen moglicherweise aus veroffentlichten Ag-
gregaten beider Erhebungen — im Falle der Zieldaten zum Beispiel aus einer Fachserie des
Statistischen Bundesamtes stammend - entnommen werden.

3.5 Massenfischzug versus Einzelangriff

Ein Datenangreifer kann werschiedene Beweggrinde fir den Datenangriff haben. Interessiert
ersich fur einen speziellen Merkmalstrager bzw. ein bestimmtes Unternehmen, so hat er das
alleinige Ziel, zusatzliche Informationen uber diesen zu sammeln. Das hiermit verbundene
Szenario ist der in Abschnitt 2.2 beschriebene Einzelangriff. Ist a = (a'%. | a"y der
interessierende Merkmalstrager in den externen Daten und sind

b=, by =1 m,

die Kandidaten fur eine Zuordnung in den Zieldaten, sowie d{a. b;} ein Distanzmall 2wischen
aund b, so st die Optimierungsaufgabe

min d{a. b}, j=1...., m (3.23)

zu losen. Betrachtet man die komponentenweisen Distanzen, so entsteht nachfolgendes
multikriterielles Optimierungsproblem (2.24) welches mit derselben Argumentation wie
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beim Massenfischzug (321} im Allgemeinen zu Zielkonflikten fuhrt.

Minimiere (3.24)

21 di(a. by)x;

unter  x; € {01} fur j=1..._., m,
ZX_..= 1
i=1

D.h.. der gesuchte Merkmalstrager a wird genau einem Zielmerkmalstrager b zugeordnet
und in diesem Falle gilt x; = L.

Soll, etwa im Rahmen der Testrechnungen mit probeweise anonymisierten Zieldaten, fur
mehrere oder alle gesuchten Merkmalstrager a; ein Einzelangriff simuliert werden, so stellt
sich folgende Minimierungsaufgabe:

Minimiere (3.25)

unter  x; €{0.1} fur i=1._.__, nj=1 .., m,

e
E xi=1 fir i=1,..., .
=1

Der wesentliche Unterschied zwischen (3.21) und {325} besteht in einer Reduktion der Me-
benbedingungen. Im Gegensatz zum Massenfischzug sind hier auch Mehrfachzuordnungen
erlaubt: es diurfen mehrere a; ein und demselben b zugeordnet werden. Anders ausgedrickt
sind bei der Simulation mehrerer Einzelangriffe auch Zuordnungen der Form n: 1 erlaubt.

Zudem ist es beim Einzelangriff gegenuber dem Massenfischzug technisch nicht notig,
auf einer Seite kunstliche Merkmalstrager hinzuzufugen, um auf beiden Seite Paritat her-
zustellen; es darf also 0 # m gelten. Entsprechend zu Abschnitt 3.4.1 kann auch das
multikriterielle Zuordnungsproblem (3.25) wieder parametrisiert werden und nachfolgen-
de Maherungsheuristik Prozedur Il die durch eine leichte Modifikation von Prozedur |
erhaltlich ist, zum Einsatz kommen:
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Prozedur 111: Beginn {PROZIII}
M =10
=1

Sclange (< n fihre aus:
b= arg mingegd(a;, b}
M= Mu{l{a.b')}
=i+ 1
Ende {PROZIII}

Obige Prozedur [l realisiert wiederholte Simulationen von Einzelangriffen. Der Anteil kor-
rekter Zuordnungen ist danach ein Schatzer fur das mit einem einzelnen Merkmalstrager
verbundene Reidentifikationsrisiko.

Die praktische Erfahrung hat gezeigt, dass dem Datenangreifer bei der manuellen Suche
nach einem bestimmten Objekt oder Individuum nur die Moglichkeit bleibt, (nicht notwen-
digerweise symmetrische) Intervalle um die Auspragungen der Uberschneidungsmerkmale
im Zusatzwissen zu legen und im Zieldatenbestand diesen k-dimensionalen Quader her-
auszufiltern. Prinzipiell stehen nach der Filterung dieselben DistanzmaBe wie bei einem
Massenfischzug zur Verfigung.

3.6 Sensitivitat bei der Parametersetzung

Mach dem Aufbau der externen Datenbank im Falle eines Massenfischzugs oder der Recher-
che des Zusatzwissens uber einen bestimmten Merkmalstrager im Falle eines Einzelangriffs
besteht der einzig individuelle Einfluss des Datenangreifers in unseren Modellen in der Set-
zung der Koeffizienten der Zielfunktion des linearen Programmes, sprich der Gewichte fur
die einzelnen Uberschneidungsmerkmale.

Die Problematik soll an einem kleinen Beispiel verdeutlicht werden. Die externe Daten-
bank und die Zieldatei enthalten jeweils zwei Merkmalstrager, d.h. A = {a;. a2} und
B = {bh. by} Desweiteren stehen zwei metrische Uber5chneid11n95merkmale vy und o
zur Verfugung. Die zu minimierende Zielfunktion

f m ok
3D Y (3.26)

i=l j=1 I=1

k n o m
IRDIIL
i=1

i=1 j=1

zZ
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reduziert sich im vorliegenden Beispiel auf
Al{dii])‘u + ﬂ'll';]Xu + ﬂ';i]Xh + dgl';:lxﬂ} + J\z{d" ]4"11 + d1|'2]x12 + ﬂ'EI]Xh + dgl'glxﬂ}

Wir konnen ohne Beschrankung der Allgemeinheit eine Konvexkombination unterstellen,
also A+ A =1, % =0furi= 12 und haben somit die Zielfunktion

. . . . . . . .
M sy + d x4+ dl xo + dl xon) 4+ (1= 205 %y + d x + d ey 4+ dl xan)

zu minimieren. Im Falle & = 1 wurde allein das Merkmal v bei der Zuordnung beruck-
sichtige, im Falle X = 0 allein das Merkmal v . Eine Gleichgewichtung wirde durch A = %
erreicht.

In Abhangigkeit von den Distanzen und dem Parameter A muss sich der Datenangreifer fur
gine der Zuordnungsmengen 2y = {{a;. b}, (a2, B} und 22 = (a1, b2 ). (a2, b))} ent-
scheiden. Diese sind mit den komplementaren Losungen (xyq, %12, %3, %00 ) = (1,0, 0, 1} und
(11, %12, %01 %00} = (0,1,1,0) des linearen Programmes wverbunden. Indifferenz besteht,
wenn die Zielfunktion in beiden Situationen denselben Wert ermittelt:

Moy’ + d3n) + (1= Ao)(dly! + di3') = Ao(dls +diy') + (1= Ao)(d) +diY)

di +di —dii’ — a7’
dl.zl + dl.zl ﬂ';z] dl.zl dH] + dl.ll dl.ll dl.ll

(3.27)

Die Entscheidung ist also unsicher, wenn A& _nahe” bei Ay liegt. Wird A = Ay gewahlt, so
fallt die Entscheidung fur 21, im anderen Falle fur Z5 aus. Der Spezialfall Ay = 1 tritt u.a.
dann auf, wenn die Distanzen in der ersten Komponente in beiden Alternativen identisch
sind. wenn also d{i] + d”] dli;] - dz':i] = 0 qilt, da in diesem Falle die 2weiten Kom-
ponenten bei Indifferenz nicht zu bertcksichtigen sind. Stimmen umgekehrt die Distanzen
in der zweiten Komponente uberein, so ergibt sich entsprechend Ay = 0. Stimmen beide
Komponentendistanzen in beiden zulassigen Losungen uberein, so besteht unabhangig von
der Wahl des Parameters A Gleichgultigkeit bei der Entscheidungsfindung.

Die hier beschriebene Situation ist in der Praxis bereits entstanden bei vorheriger Par-
titionierung bzw. Blockung beider Datenquellen wvia kategoriale Merkmale wie zum Bei-
spiel Wirtschaftszweighlassifikation, Regionszugehorigkeit und Beschaftigtengrofienklasse
der untersuchten Unternehmen (insbesondere in der oberen BeschaftigtengroBenklasse).
Eine Sensitivitatsanalyse und individuelle Parametersetzung ware also fur das Szenario des
Einzelangriffes durchaus denkbar.

Fihrt der Datenangreifer einen Massenfischzug durch, so mussten diese Bemihungen fur
jeden Block separat erfolgen, was sich als nicht realisierbar darstellt. Bereits bei einer ge-
ringfigigen Erhohung der gesuchten Unernehmen und der Zielunternehmen auf jeweils vier
bei gleichbleibender Anzahl an Uberschneidungsmerkmalen wird das Intervall [0, 1] je nach
Anzahl der effizienten Losungen in bis zu 24 Teilintervalle zerlegt; d_h._ die Schwellwerte A;
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konnen sehr dicht beieinander liegen. Stehen zudem k = & Uberschneidungsmerkmale zur
Yerfugung, so liegt die Situation aus dem ebenfalls kleinen Beispiel in Abschnitt 2.4 3 mit
immerhin sechs effizienten Losungen vor. Fallt der Parametervektor A € R*™! in einen der
sechs konwvexen Teilbereiche, so wird sich fir die zugehorige effiziente Losung entschieden.
Die aus maBtheoretischer Sicht unmogliche Indifferenz besteht allgemein, wenn der Vektor
N genau auf der Grenzlinie zweier {oder im Knotenpunkt mehrerer} Teilbereiche liegt.

3.7 Komplexitatsbetrachtung

BekanntermaBen ist das lineare Zuordnungsproblem nach erfolgter Berechnung der Koef-
fizienten bei N zuzuordnenden Objekten von der Ordnung G(N7). Obwohl dieser Aufwand
durchaus tolerabel ist, hat es sich in der Praxis als sehr sinnvoll erwiesen, auf dem Wege zu
einer faktisch anonymen Datei in den zahlreichen zeitaufwendigen Yorlaufen auf die effizien-
tere Maherungsheuristik Prozedur [1 aus Unterabschnitt 3.4 2 zuriuck zu greifen und damit
je Durchlauf wertvolle Zeit zu sparen. Tatsachlich liegen die Ergebnisse dieser Heuristik
sehr nahe an der optimalen Losung und die Zeitersparnis bei mehreren Stunden *”

DCie innerhalb der Heuristik angewendete Sortierung, die fur N Objekte bekannterma-
Ben mit einem Aufwand wvon O(MNlog N} realisierbar ist, erfolgt erfreulicherweise sehr
schnell. Bezeichnet man mit n, die Anzahl der Merkmalstrager in den externen Da-
ten, mit 0y die Anzahl der Merkmalstrager in den Zieldaten und mit & die Anzahl der
Uberschneidungsmerkmale. so entsteht fiir die Berechnung der Distanzen, also der Koeffi-
zienten des linearen Programmes, ein Aufwand der Ordnung O{n n, k).

Es sind wvia Prozedur [l insgesamt n,n, Distanzen zu sortieren. Ooh_, in unserem Falle ist
der Sortieraufwand von der Ordnung O(n,ng log{ngag b} Mun sei mit 0= max(n,. n,) die
maximale Anzahl an Merkmalstragern einer Datei bezeichnet. Der Sortieraufwand kann
danach durch O{(n® log n} abgeschatzt werden. Entsprechendes gilt fiir den Aufwand bei
der Koeffizientenberechnung.

Da im Allgemeinen k << n, ist die Komplexitat des Gesamtverfahrens von der Ordnung
max(O(n” -log n). O(n” - k)} = O(r” log n).

was eine leichte Verbesserung gegenuber der {optimalen) Losung des linearen Program-
mes darstellt und die praktische Erfahrung bestatigt. Grundsatzlich kann dieser Aufwand
erheblich durch geeignete Zerlequng beider Datenquellen in Blacke reduziert werden. Hier-
bei muss allerdings erwahnt werden, dass sich in den Simulationen das in theoretischen
Komplexitatsbetrachtungen ublicherweise unberticksichtigte blockweise Ein- und Auslesen
der Dateien als sehr zeitaufwendig erwiesen hat.

20 Detaillierte  empirische  Untersuchungen  sowohl zur Maherung  als auch  zur Komplexitat  der
Maherungsheuristiken finden sich in Lenz (2003a).
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Kapitel 4

Beispiele der Anonymisierung wirtschaftsstatistischer
Querschnittsdaten

Die Schatzung des mit einer probeweise anonymisierten Datel verbundenen Reidentifikati-
onsrisikos hangt wesentlich von der Wahl des Zusatzwissens ab. Hierzu unterscheiden wir
zwischen drei denkbaren Szenarien:

A Zuordnung zwischen Originaldaten und anonymisierten Zieldaten.
{Schatzung einer Obergrenze fur das Reidentifikationsrisiko_}

Bl Zuordnung zwischen externen Daten und formal anonymisierten Zieldaten (d.h. Origi-
naldaten ohne direkte Identifikatoren ).
{Schatzung des naturlichen Schutzes in den Daten )

B2 Zuordnung zwischen externen Daten und anonymisierten Zieldaten.
{Schatzung des realen Reidentifikationsrisikos. )

Als Zusatzwissen wurden in ersten Simulationen die Originaldaten herangezogen {(Szenario
A_im Folgenden ,\Worst-Case”™ -~ Situation genannt ). Zum einen, weil im frihen Stadium der
Arbeit noch keine Datenbank fur die Durchfihrung realer Szenarien zur Verfugung stand.
Zum anderen ware bei erfolglosen Simulationen mit diesem bestmoglichen Zusatzwissen
{uber bessere Informationen als die Originaldaten kann kein Datenangreifer verfiigen} die
faktische Anonymitat der untersuchten Daten zweifelsfrei nachgewiesen. Bedauerlicherwei-
se waren diese Simulationen auBerordentlich erfolgreich (Lenz 2003a), weshalb hierauf in
der Folge verzichtet und der Fokus auf die realistischen Szenarien B1 und B2 gerichtet
wurde.

Obwohl die Ergebnisse von Szenario A nicht die Realitat widerspiegeln, wurde dieses Szena-
rio vereinzelt dennoch in die Gesamtbeurteilung dber die faktische Anonymitat einer Datei
einbezogen, da das tatsachlich verfugbare Zusatzwissen eines Datenangreifers schwierig
abgrenzbar ist und die Ergebnisse verschiedener Simulationen der Szenarien B1 und B2
stark variieren konnen. Es kann niemals ausgeschlossen werden . dass vergleichbare Simula-
tionen mit anderen Quellen des Zusatzwissens erfolgreicher waren. Die Ergebnisse der als
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realistisch einzustufenden Szenarien B1 und B2 zeigen aber in jedem Falle auf, wie deut-
lich unter der Annahme theoretisch bestmoglichen Zusatzwissens in Szenario A das reale
Reidentifikationsrisiko uberschatzt wird.

In diesem Kapitel werden die genannten Szenarien mit realen Unternehmensdaten der amt-
lichen Statistik durchgefuhrt. Vor der Simulation der Szenarien B1 und B2 war es in allen
Fallen notwendig, eine externe Datenbank aufzubauen. Hierzu wurden in Zusammenarbeit
mit dem Zentrum fir Europaische Wirtschaftsforschung (ZEW, Mannheim ) zeit- und ko-
stenaufwendige Adressabgleiche zwischen der kommerziellen MARKUS-Datenbank (siehe
Unterabschnitt 4.1.1 und Creditreform 2009} und den amtlichen Mikrodaten durchgefihrt,
wobel moderne Techniken des | Pattern-Matching” zum Vergleich von Zeichenketten zum
Einsatz kamen (Lenz et al. 2004a ). Es hat sich in empirischen Arbeiten herausgestellt, dass
sich zum Wergleich von Zeichenketten Kombinationen der klassischen Levensthein-Metrik,
der Soundex-Methode und der n-gram -Methode gut eignen. Detaillierte Beschreibungen
finden sich in Porter und Winkler {1999} Meben dem automatisierten Adressabgleich waren
dennoch zusatzlich zeitaufwendige manuelle Macharbeiten erforderlich, um eine hochwerti-
ge und reprasentative Referenzdatenbank fur Datenangriffssimulationen zu erhalten.

Als Zieldaten werden im Folgenden die Kostenstrukturerhebung im Verarbeitenden Gewerbe
{Abschnitt 4.1}, die Umsatzsteuerstatistik (Abschnitt 4.2) und die Einzelhandelsstatistik
{Abschnitt 4.3) untersucht. Eine ausfuhrliche Dokumentation der Herangehensweise bei der
Anonymisierung dieser Erhebungen unter besonderer Bericksichtigung eines bestmoglichen
Erhaltes an Analysepotential findet sich in Ronning et al. {2005).

4.1 Anonymisierung der Kostenstrukturerhebung
im Verarbeitenden Gewerbe

Bei der Kostenstrukturerhbebung im Verarbeitenden Gewerbe (KSE} des Jahres 19599 han-
delt es sich um eine Stichprobe von ungefahrem Umfang 43%. Aufgrund der vergleichsweise
geringen Anzahl von etwa 17 000 Einheiten — zum Beispiel besitzt die in Abschnitt 4.2 un-
tersuchte Umsatzsteverstatistik des Jahres 2000 etwa 2.9 Millionen Einheiten - und der
Tatsache, dass nur Unternehmen mit wenigstens 20 Beschaftigten berucksichtigt werden,
stellt die Anonymisierung der Kostenstrukturerhebung eine besondere Herausforderung dar.
Wahrend z B. bei der Einzelhandelsstatistik samtliche Einheiten gemall der Klassifikation
der Wirtschaftszweige WZ93 einer einzigen Wirtschaftsabteilung zuzuordnen sind, wver-
teilen sich die Einheiten der Kostenstrukturerhebung auf 28 Wirtschaftsabteilungen. Aus
diesem Grunde treten mitunter sehr kleine Fallzahlen bei der Tabellierung nach den im
Datensatz enthaltenen kategorialen Merkmalen auf. Diese Problematik wird anhand des
folgenden Ausschnitts der Kostenstrukturerhebung in Tabelle 4.1 deutlich. Hier werden die
Wirtschaftszweigklassifikation und der siedlungsstrukturelle Kreistyp BBRS? verwendet.

21 Dieser Schlussel dient dem intraregionalen Vergleich, Die Typisierung der Kreise und Kreisregionen
erfolgt auBerhalb der Kernstadte nach der Bevolkerungsdichte. Insgesamt ergeben sich neun Kategorien
(vgl Abbildung 5.1 auf Seite 150).
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Tabelle 4.1

Auszug der Kostenstrukturerhebung im Verarbeitenden Gewerbe
Wirtschafts- EBRS

Tweig (WZ 23) 1 | ) | 3 | 4 | 5 | & | 7 | 8 | 9 | Summe
10 5 5 2 4 ] 2 14 7 4] 39
14 7 12 15 4 2 46 32 24 8 157
20 38 54 50 15 8 129 111 57 432 504
22 356 154 57 23 91 147 50 54 18 250
24 267 174 82 32 37 166 63 66 14 o201
25 97 187 20 25 16 212 114 85 41 B&7
26 116 108 73 49 35 228 1894 100 72 265
27 120 152 44 21 18 132 61 29 16 593
30 33 28 11 2 12 43 11 13 4] 153
37 12 15 ] 9 9 22 7 11 2 o4
Summe 2920 2994 1379 486 788 4199 1987 1488 677 169218
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Aus dem Auszug der KSE wird bereits deutlich, dass sehr diinn besetzte Wirtschaftsabtei-
lungen durch die Koppelung mit der Regionalinformation einer besonderen Berucksichtigung
bei der Geheimhaltung bediurfen. Ein weiterer Zuwachs des Reidentifikationsrisikos ist mit
wachsender Beschaftigtenanzahl eines Unternehmens zu erwarten, was durch Tabelle 4.2
angedeutet wird, welche die Verteilung der Daten auf BeschaftigtengroBenklassen enthalt.

Tabelle 4.2: Verteilung der KSE-Unternehmen auf BeschaftigtengroBenklassen

| GroBenklasse Abs Haufigkeit | Rel. Haufigkeit = Kum. rel. Haufigkeit
20-49 [ 5204 | 31,29 | 31,29
50-99 4119 24,35 55,64
100-249 3906 23.09 78.73
250-499 1758 10,39 89,12
500-999 [ 1085 | 6,41 | 95 53
1000 und mehr 756 4,47 100,00

Aus den genannten Grunden wurde der Kostenstrukturerhebung in den Arbeiten des Pro-
jektes  Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten (FAWE)" besonders
groBe Aufmerksamkeit geschenkt. Die Erfahrungen konnten spater unmittelbar bei der
Anonymisierung weiterer amtlicher Unternehmenserhebungen eingebracht werden (siehe
Unterabschnitt 8.5). Machfolgend wird die typische Vorgehensweise zur Generierung ei-
ner faktisch anonymen Datel mit bestmoglichem Erhalt an Potential fur wissenschaftliche
Analysen am Beispiel der Werfahrensgruppe Mikroaggregation (zur Beschreibung siehe Un-
terabschnitt 1.2.2) illustriert.

4.1.1 Verfiigbares Zusatzwissen und Uberschneidungsmerkmale

Wie in Abschnitt 2.3 erlautert wurde, kann das Zusatzwissen eines potentiellen Daten-
angreifers aus werschiedenen Quellen stammen. Wahrend sich fur einen Massenfischzug
kommerzielle Datenbanken besonders eignen, kommen bei einem Einzelangriff individuelle
Kenntnisse uber ein gesuchtes Unternehmen, welche etwa dber Internetrecherchen ermit-
telbar sind, hinzu.

Als Uberschneidungsmerkmale zwischen kommerziellen Datenbanken und der Kostenstruk-
turerhebung im Verarbeitenden Gewerbe wurden folgende Merkmale beobachtet:

e Gesamtumsatz,
e Anzahl der Beschaftigten,
e Regionalkennung.

e Wirtschaftszweigklassifikation.
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Mittels personlicher Informationsquellen kann ein Datenangreifer vereinzelt Informationen
uber den Aufwand an Forschung und Entwicklung eines Unternehmens oder Handelsakti-
vitaten einbringen.

Die fur die Massenfischzugsimulationen verwendeten Quellen des Zusatzwissens werden
im Folgenden naher beschrieben. Diese sind im Einzelnen die Umsatzsteuerstatistik (un-
ter Verwendung des Gesamtumsatzes des Jahres 1999), die MARKUS-Datenbank (mit
kumulierten Jahresangaben fur 1999) und die Originaldaten der Kostenstrukturerhebung,
letztere zur Abschatzung einer Obergrenze fir das mit den anonymisierten Daten der Ko-
stenstrukturerhebung verbundene Reidentifikationsrisiko.

Umsatzsteuerstatistik als Zusatzwissen

Zunachst wurde die Umsatzsteuerstatistik verwendet, da diese von Beginn an fur das
Projekt FAWE verfiigbar war. Die Ergebnisse von Angriffsszenarien mithilfe der Um-
satzsteuerstatistik dienten einer ersten Einschatzung des Reidentifikationsrisikos. Als
Uberschneidungsmerkmale standen hier zur Verfigung:

e Gesamtumsatz,
s Regionalkennung,

e Wirtschaftszweigklassifikation.

Die Tabelle 4.3 enthalt die Verteilung der 9 283 uberprufbaren Unternehmen {d.h.
solche Einheiten, fur welche nach einem Reidentifikationsversuch die Korrektheit der
Zuordnung mittels Unternehmensidentifikationsnummer dberpruft werden konnte} auf
BeschaftigtengroBenklassen. Es sei angemerkt, dass diese Struktur nicht allein aus den
Daten der Umsatzsteuerstatistik abgelesen werden kann, da das Merkmal Anzahl der
Beschaftigten nicht in diese Daten enthalten ist. Alternativ ware auch eine Tabellierung
nach UmsatzgroBenklassen moglich und sinnvall.

Tabelle 4.3: Verteilung der iiberpriifbaren Unternehmen auf
BeschaftigtengroBenklassen

GroBenklasse | Abs. Haufigkeit | Rel. Haufigkeit | Kum. rel. Haufigkeit
20-49 3120 0,34 0.34
50-99 2 351 0.25 0,59
100-249 [ 2107 | 0,23 | 0,82
250-499 848 0,09 0,91
500-999 513 0.06 0.96
1000 und mehr | 344 | 0.04 | 100,00
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MARKUS-Datenbank als Zusatzwissen

Fir ein realistisches Szenario wurde die sogenannte MARKUS-Datenbank verwendet. Sie
besteht aus ausgewahlten Unternehmen der Creditreform. Sie ist im Handel frei erhaltlich
als CD-ROM und wird vierteljahrlich herausgegeben. wobei nur jeweils ca. 4% aller Unter-
nehmen von einer Ausgabe zur nachsten ausgetauscht werden.

Mit dem Merkmal Anzahl der Beschaftigten stand hier gegenuber der Umsatzsteuerstatistik
ein weiteres Uberschneidungsmerkmal zur Verfiigung:

e Anzahl der Beschaftigten,
e Gesamtumsatz,
e Regionalkennung.

e Wirtschaftszweigklassifikation.
Dartiber hinaus enthalt die MARKUS-Datenbank folgende Informationen:

e Firmenname und Adresse.

e Bilanzangaben,

Stammkapital,

Tatigkeitsbeschreibung,

Beteiligungsstruktur,

e Angaben zur Geschaftsfihrung.

Die folgende Tabelle 4.4 zeigt die Verteilung der 9 394 uberprifbaren Einheiten aus der
MARKUS-Datenbank auf BeschaftigtengroBenklassen:

Tabelle 4.4: Verteilung der MARKUS-Unternehmen auf
BeschaftigtengroBenklassen

GroBenklasse Abs Haufigkeit | Rel. Haufigkeit = Kum. rel. Haufigkeit
20-49 2 692 0,29 0,29
50-99 ' 2329 0,25 | 0.54
100-249 2 300 0,25 0.78
250-499 1032 0,11 (.89
500-999 591 0,06 (.96
1000 wund mehr 450 0,05 100,00
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Qualitat des verwendeten Zusatzwissens

Abweichungsanalysen ergeben. dass sich bei Unternehmen des Verarbeitenden Gewerbes mit
mindestens 20 Beschaftigten die Klassifikation der Wirtschaftszweige auf Zweistellerebene
um 25% zwischen der KSE und der Umsatzsteuerstatistik unterscheidet, um fast 29%
zwischen der Umsatzsteverstatistik und der MARKUS-Datenbank und um 23% zwischen
der KSE und MARKUS-Datenbank. Die Angaben des Umsatzes zwischen Umsatzsteuer-
statistik und KSE stimmen verhaltnismaBig gut uberein (lediglich 18 8% der Unterneh-
men weisen Abweichungen von mehr als 10% auf). Dagegen sind starke Abweichungen
zwischen Umsatzsteuerstatistik und MARKUS-Datenbank zu verzeichnen (uber 60% der
Unternehmen weisen Abweichungen von mehr als 10% auf). Zwischen der KSE und der
MARKUS-Datenbank weichen bei fast 50% der Unternehmen die Auspragungen in den
Merkmalen Gesamtumsatz und Anzahl der Beschaftigten um mehr als 10% ab. Selbst
bei der Regionalkennung treten zwischen jeweils zwei betrachteten Erhebungen gut zwei
Prozent unterschiedliche Auspragungen in der Regionalangabe, bezogen auf den siedlungs-
strukturellen Regionstyp, auf.

4.1.2 AnonymisierungsmaBnahmen

Bei den Daten der Kostenstrukturerhebung wurden zahlreiche Anonymisierungsvarianten
getestet. Hervorzuheben sind die Warianten der Mikroaggregation, der Zufallsuberlagerung
sowie deren Verknupfungen mit traditionellen informationsreduzierenden, auf die katego-
rialen Merkmale angewendeten Methoden.

Zum Verstandnis der generellen Vorgehensweise bei der Anonymisierung wird das Beispiel
der Mikroaggregation (zur Methode siehe Unterabschnitt 1.2.2) detailliert beschrieben. Es
werden fiinf Anonymisierungsvarianten betrachtet:

FORMAL: Diese Variante, die sogenannte formale Anonymisierung. entsteht allein aus der
Herausnahme direkter Identifikatoren wie Mame und Adresse.

MA3IG: Dies ist die schwachste Form der eindimensionalen Mikroaggregation. bei der
jedes metrische Merkmal seine eigene Gruppe definiert und somit separat mikroaggregiert
wird.

MAI11G: Hier werden 11 Gruppen mit jeweils drei Merkmalen gebildet, wobei bei der Ein-
teilung hoch korrelierte Merkmale zusammen gruppiert wurden.

MABG: Hier werden acht Gruppen von einer Grofie zwischen 2 und 12 Merkmalen gebildet,
wobei die Merkmale aus inhaltlichen Gesichtspunkten zusammen gruppiert wurden.
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MALG: Dies ist die starkste Form der mehrdimensionalen Mikroaggregation, bei der
samtliche metrische Merkmale zusammen gruppiert werden und somit nach den Mit-
telbildungen Tripel won Einheiten entstehen, welche sich hochstens durch die Aus-
pragungskombinationen in ihren kategorialen Merkmalen unterscheiden konnen.

4.1.3 Uberpriifung der Schutzwirkung

Im Folgenden werden die Ergebnisse von Massenfischzigen mittels der in Abschnitt 4.1.1
vorgestellten Quellen des Zusatzwissens, der Umsatzsteuerstatistik und der kommerziell
verfugbaren MARKUS-Datenbank, dargestellt. AnschlieBend werden die Ergebnisse dieser
Szenarien mit dem sogenannten Worst-Case Szenario, bei welchem die Originaldaten als
bestmogliches Zusatzwissen eines Datenangreifers angenommen werden, verglichen. Zwar
ist dieses Szenario sehr realitatsfern, jedoch liefert es eine Obergrenze (nicht die kleinste
obere Grenze} fur das mit den anonymisierten Daten verbundene Reidentifikationsrisiko.
In der Praxis sollte dieses Szenario daher nicht oder nur in geringem MaBe in die Bewer-
tung der YWertraulichkeit einer Datei einfliefen. Die Wahl der Uberschneidungsmerkmale fiir
das Worst-Case Szenario -~ hier konnte man naturgemall alle Merkmale in den Original-
daten festlegen -~ fallt auf die ,ublichen Verdachtigen”, welche in realistischen Szenarien
in der Regel zur Verfugung stehen. Dies ermoglicht eine sinnvollere Gegendberstellung der
verschiedenen Simulationen *?

4.1.3.1 Realistische Szenarien

In diesem Abschnitt werden Szenarien mit der Umsatzsteuerstatistik (ca. 9 400
uberpriufbare Einheiten) und der MARKUS-Datenbank (ca. 9 300 dberpriufbare Einheiten}
als Zusatzwissen durchgefuhrt. Obwohl die Umsatzsteuerstatistik einem  potentiellen
Datenangreifer nicht als Zusatzwissen zur Verfigung stehen wird, werden die entspre-
chenden Simulationen als {pseudolrealistisch eingestuft, da dieses Zusatzwissen eine mit
kommerziellen Datenbanken vergleichbare Qualitat hat.

Umsatzsteuerstatistik versus anonymisierte Kostenstrukturerhebung

Als Uberschneidungsmerkmale zwischen Umsatzsteuerstatistik und Kostenstrukturerhe-
bung werden im Folgenden beispielhaft®® verwendet

22 Einem Datenangreifer ist eine Abschatzung des Risikos kaum moglich. Zwar konnte er Simulationen
mit verschiedenen externen Quellen lavfen lassen, ein Vergleich verschiedener Simulationen kann je-
doch bestenfalls auf Base der berechneten, wenig zuverlassigen Gesamtdistanzen fur alle Zuordnungen
angestellt werden.

23 Hier sind avch andere Gliederungstiefen bei den beiden kategorialen Merkmalen denkbar (vgl. hierzu
spatere Avusfubrungen in Kapitel &),
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e Gesamtumsatz,
e Siedlungsstruktureller Kreistyp (EBR9),
o Wirtschaftszweigklassifikation (WZ93), Zweistellerebene.

Die nachfolgende Tabelle 4.5 enthalt die Verteilung der Reidentifikation{srisik)en auf
BeschaftigtengroBenklassen.

Tabelle 4.5: Reidentifikationen (Umsatzsteuerstatistik) nach
BeschaftigtengroBenklassen

Varianten || Gesamt | 20-49 | 50-99 | 100-249 | 250-499 | 500-999 | > 1 000

MALG 404 103 61 55 64 a7 74

0,0435 | 0.0330 | 00259 | 0.0261 | 00755 | 0,0916 | 02151

MABG | 1177 366 203 246 137 96 109

0,1270 | 01173 | 0.0949 | 0.1168 | 01616 | 0,1871 | 0,3169

MALLG | 2551 824 | 602 570 | 238 180 137
02748 | 02641 | 02561 | 02705 | 02807 | 03500 | 0,3983

MA33G | 2695 804 | 639 580 | 246 189 147
02903 | 02865 02718 | 0.2753 | 02001 | 0,3684 | 04273

FORMAL || 2677 890 635 574 247 189 142
0,2884 | 02853 | 02701 | 02724 | 02913 | 0,3684 | 0,4128

Die Tabelle enthalt je Zelle die absolute (erste Zeile) und relative (zweite Zeile) Haufighkeit
erfolgreicher Reidentifikationsversuche. Die relative Haufigkeit bezieht sich hier auf die
Besetzungszahl der jeweiligen Merkmalskombination im Zusatzwissen. Es wird erwartungs-
gemal beobachtet, dass sich die relative Haufigkeitsverteilung der Reidentifikationen mit
sinkendem Anonymisierungsgrad der Verteilung bei formal anonymisierten Daten (letzte
Zeile in Tabelle 4.5) annahert. Die Schutzwirkung formaler Anonymisierung, welche al-
lein aus der Herausnahme direkter Identifikatoren wie Mame und Adresse besteht, kann
als naturlicher Schutz in den Daten interpretiert werden. Dieser Schutz ist bereits durch
die Dateninkompatibilitaten wie z . B. Abweichungen im Merkmal Gesamtumsatz oder ver-
schiedene Branchenzuordnung eines Unternehmens in den beiden Datenguellen gegeben.
Die geringsten Risiken treten bei Unternehmen der GroBenklasse 50 - 249 Beschaftigte
auf. An dieser Stelle muss darauf hingewiesen werden, dass die Einteilung in GroBenklassen
mit Bedacht zu wahlen ist, da sich die Gestalt der Risikoverteilung grundlegend bei einer
anderen Einteilung andern kann.

Obwohl die Mikroaggregationsverfahren naturgemal starker in den weniger dicht besetzten
Bereichen der Merkmale wirken_ zeigt die letzte Spalte in Tabelle 4.5, dass besonders die
GroBunternehmen in der Klasse mit wenigstens 1000 Beschaftigten auch nach der Anony-
misierung starker als Unternehmen der restlichen GroBenklassen gefahrdet sind. Sogar im
Falle der fir Analysezwecke nur bedingt tauglichen Variante MALG konnten circa 21% der
Grofunternehmen reidentifiziert werden.
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Wie erwartet stieg der Anteil der Reidentifikationen beim Ubergang von Variante MABG
zu MAL1G sehr deutlich. Dies ist darauf zurick zu fuhren, dass in der Variante MABG das
metrische Uberschneidungsmerkmal Gesamtumsatz in einer 12-elementigen Gruppe (u.a.
gemeinsam mit den Merkmalen Anzahl der Beschaftigten, Umsatz aus eigenen Erzeugnissen
und Kosten insgesamt)] mikroaggregiert und damit stark verandert wurde. In der Variante
MALLG fand sich das Merkmal Gesamtumsatz in einer dreielementigen Gruppe mit den
Merkmalen Umsatz aus eigenen Erzeugnissen und Gesamtleistung wieder.

Als Hauptursache fir Fehlzuordnungen konnen Dateninkompatibilitaten, welche bereits
vor der Anonymisierung bestanden, zwischen den beiden Erhebungen angesehen werden.
Wahrend nur etwa 1% der Unternehmen bzgl des siedlungsstrukturellen Kreistyps
verschieden klassifiziert wurden, fanden sich nahezu 25% der Unternehmen der Ko-
stenstrukturerhebung in der Umsatzsteuerstatistik in einer anderen Wirtschaftsabteilung
wieder. Das Merkmal Gesamtumsatz hingegen wies nur geringe Unterschiede in den beiden
Erhebungen auf Etwa 18.8% der Unternehmen zeigten hier Abweichungen von mehr als
10% in den beiden Erhebungen.

MARKUS-Datenbank versus anonymisierte Kostenstrukturerhebung

Unter den Uberschneidungsmerkmalen zwischen MARKUS-Datenbank und Kostenstruk-
turerhebung findet sich im Folgenden gegenuber dem worherigen Abschnitt ein weiteres
Merkmal:

e Anzahl der Beschaftigten,

» Gesamtumsatz,

e Siedlungsstruktureller Kreistyp (EBR9),

e Wirtschaftszweigklassifikation {Zweistellerebene).
In Wariante MABG wurden, wie im vorherigen Abschnitt bereits erwahnt, die beiden me-
trischen Uberschneidungsmerkmale Gesamtumsatz und Anzahl der Beschaftigten in einer
gemeinsamen Gruppe mikroaggregiert. Das bedeutet, dass feinere Unterschiede zwischen
diesen Merkmalen im Zuge der Anonymisierung verloren gegangen sind. Anders verhalt es

sich mit der Wariante MALLG, wo die Merkmale Anzah! der Beschaftigten und Gesamitum-
satz in verschiedenen Gruppen mikroaggregiert wurden.

Die nachfolgende Tabelle 4.6 enthalt dual zu Tabelle 4.5 die Verteilung der Reidentifikati-
on(srisikjen auf BeschaftigtengroBenklassen.
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Tabelle 4.6: Reidentifikationen (MARKUS) nach BeschaftigtengroBenklassen

Varianten || Gesamt | 20-49 | 50-99 | 100-249 | 250-499 | 500-999 | > 1 000

MALG || 353 59 35 71 60 53 75
0.0376 | 0.0219 | 0,0150 | 0,0309 | 0.0581 | 00897 | 01667

MASG || 1845 | 343 347 503 279 210 163
0.1964 | 0,1274 | 0,1490 | 0,2187 | 0.2703 | 03553 | 0,3622

MAIIG || 2273 | 419 448 609 355 244 198
0.2420 | 0,1556 | 0,1924 | 0,2648 | 03440 | 04129 | 0.4400

MA33G || 2289 | 420 443 609 370 246 201
0.2437 | 0.1560 | 0,1902 | 0,2648 | 03585 | 04162 | 04467

FORMAL || 2294 | 420 442 610 373 247 202
0.2442 | 01560 | 0,1898 | 02652 | 03614 | 04179 | 04489

Auffallend ist. dass der Verlust an Schutzwirkung beim Ubergang von Variante MABG zu
MALILG nicht so grof ist wie im vorherigen Experiment mit der Umsatzsteuerstatistik.
Dasselbe qgilt fiir den Ubergang von Unternehmen mit 50 — 999 Beschaftigten zu solchen
mit wenigstens 1 000 Beschaftigten. Bei den schwacheren Varianten MA11G, MAZ3G und
FORMAL fallt der Anteil an Reidentifikationen fur kleinere und mittlere Unternhemen {20

249 Beschaftigte} geringer aus als im vorherigen Experiment. Es ist etwas uberraschend,
dass allein bei der Variante MABG der Anteil an Reidentifikationen gegeniiber dem vorheri-
gen Experiment zugenommen, bei allen anderen betrachteten Varianten jedoch abgenom-
men hat, wo doch mit der MARKUS-Datenbank ein zusatzliches Uberschneidungsmerkmal
zur Verfigung stand. Als mogliche Begrindung hierfur konnten die deutlichen Differenzen
in den beiden Erhebungen im Merkmal Gesamtumsatz dienen. Etwa 50% aller Unterneh-
men der MARKUS-Datenbank weichen im Merkmal Gesamtumsatz um mehr als 10%
von den jeweiligen Eintragen in der Kostenstrukturerhebung ab. Die Abweichungen in den
Merkmalen Wirtschaftszweigklassifikation (hier wurden etwa 24% aller Unternehmen auf
Abteilungsebene in den beiden Erhebungen verschieden klassifiziert) und Siedlungsstruktu-
reller Kreistyp (hier wurden weniger als 2% aller Unternehmen verschieden klassifiziert) sind
mit denen des vorherigen Experimentes vergleichbar. Allerdings hat sich in zusatzlich durch-
gefihrten Simulationen gezeigt, dass eine Herausnahme des Merkmals Gesamtumsatz zu
geringeren QQuoten richtiger Zuordnungen fuhrte und damit dieses Merkmal in jedem Falle
reidentifizierende Wirkung hat.

Einzelangriffe

Es wurden Einzelangriffe auf 15 kleine und mittlere Unternehmen (< 250 Beschaftigte}
sowie 26 grofie Unternehmen (> 250 Beschaftigte) durchgefuhrt (Vorgrimler 2003, Vor-
grimler und Lenz 2003a). Als Zieldaten dienten die formal anonymiserten Daten der Ko-
stenstrukturerhebung. Durch Internetrecherchen konnte umfangreiches Zusatzwissen uber
Standort, Branchenzugehorigkeit, Anzahl der Beschaftigten und Gesamtumsatz generiert
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werden. Vereinzelt waren auch Angaben uber die Aufwendungen in Forschung und Ent-
wicklung, Handelsaktivitaten und die Anzahl der tatigen Inhaber auffindbar und hilfreich.
Insgesamt konnten 19 der 41 gesuchten Unternehmen korrekt zugeordnet werden, wobei
lediglich eines der kleinen und mittleren Unternehmen in den Zieldaten auffindbar war. Fur
einige der gesuchten Unternehmen war keine eindeutige Zuordnung {weder richtig noch
falsch) zu einem Zielunternehmen moglich.

4.1.3.2 Worst-Case Szenario

In den folgenden Simulationen werden verschiedene Teilmengen der metrischen Merkmale
als Uberschneidungsmerkmale verwendet . Zum einen werden alle 33 metrischen Merkmale
als Uberschneidungsmerkmale angenommen. Zum anderen werden Simulationen mit ei-
nem Uberschneidungsmerkmal, dem Gesamtumsatz (um einen Vergleich mit dem Ergebnis
der Simulation unter Verwendung der Umsatzsteuerstatistik in Unterabschnitt 4.1.3 zu
ermoglichen). mit zwei Uberschneidungsmerkmalen, dem Gesamtumsatz und der Anzahl
der Beschaftigten {um einen Yergleich mit dem Ergebnis der Simulation unter Yerwen-
dung der MARKUS-Datenbank in Unterabschnitt 4.1.3 zu ermoglichen}, und mit drei
Uberschneidungsmerkmalen, namlich Gesamtumsatz, Anzahl der Beschaftigten und Ge-
samtaufwendungen fur innerbetriebliche Forschung und Entwicklung. Allerdings kann in
der Praxis letzteres Merkmal nur in Einzelfallen {(etwa eher wvia Internetrecherchen} ge-
wonnen werden und stand in den Simulationen in Unterabschnitt 4.1.3 daher nicht zur
Verfugung. Durchgangig wurden die kategorialen Merkmale Siedlungsstruktureller Kreistyp
(BBRI} und Wirtschaftszweigklassifikation (WZ93) zur Blockung der Daten verwendet.

Untenstehende Tabelle 4.7 enthalt die absoluten und relativen Haufigkeiten der Reidentifi-
kationen unter Verwendung von 1. 2, 3 und 33 metrischen Uberschneidungsmerkmalen.

Tabelle 4.7: Reidentifikationen (Worst-Case) nach der Anzahl der
Uberschneidungsmerkmale

Variante || 33 Merkmale | 3 Merkmale | 2 Merkmale | 1 Merkmal

MALG 8 941 2156 2076 1 096
0.5285 0.1274 0.1227 00648

MABG 16 792 12 820 11 127 3621
0.9926 0.7578 06577 0.2140

MALLG 16 853 16 732 16 TB5 12 066
0.9962 0.9890 0.9910 0.7132

MAZZG 16 918 16 918 16 912 16 757
10000 10000 0.9996 0.9905%

FORMAL 16 918 16 918 16 918 16 918
10000 10000 10000 10000
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Der Schutz nimmt beim Ubergang von einem (Gesamtumsatz) zu zwei metrischen
Uberschneidungsmerkmalen { Gesamtumsatz und Anzahl der Beschaftigten) beachtlich ab,
wohingegen der Anstieg des Reidentifikationsrisikos beim Ubergang von zwei zu drei metri-
schen Uberschneidungsmerkmalen sehr verhalten ausfallt und dieses im Falle der Variante
MALLG sogar leicht sinkt. Bestatigt wird die verhaltnismalBig schwache Schutzwirkung der
Variante MAL1G, die bereits im vorhergehenden Abschnitt 4.1.3 beobachtet wurde.

Analog zu den Tabellen 4.5 und 4.6 wird in Tabelle 4 8 die Verteilung der Reidentifikationen
auf BeschaftigtengroBenklassen betrachtet, beginnend mit der Simulation unter Yerwen-
dung eines Uberschneidungsmerkmals:

Tabelle 4.8: Reidentifikationen (Worst-Case) mit einem Uberschneidungsmerkmal
nach BeschaftigtengroBenklassen

Variante || Gesamt | 20-49 | 50-99 | 100-249 | 250-499 |5[J[)—999 = 1000

MALG 1096 243 | 161 164 151 145 232
00648 | 0.0459 00391 | 0.0420 00859 0.1336 0.3069

MABG 3621 1043 BE1 7G5 417 354 361
0.2140 | 0,1970 01653 | 01959 0.2372 0.3263 04775

MALLG 12 066 3841 2852 2 T06 1252 200 615
07132 | 0,7285 06924 | 065923 0.7122 07373 0.8135

MAZZG 16 757 5 236 4 084 3873 1741 1078 745
0,990 | 0.9890 @ 09915 | 0.9916 0.9903 0.9935 0.9854

FORMAL 16 918 5 204 4119 3 906 1758 1 085 756
10000 | LO00O0 @ L.0000 | 10000 1.0000 1.0000 10000

Tabelle 4.8 kann der Tabelle 4 5 (Simulation mit der Umsatzsteuerstatistik) gegenuber ge-
stellt werden. da dort dieselben Uberschneidungsmerkmale im Zusatzwissen vorhanden wa-
ren. Zunachst fallt wieder der deutliche Anstieg des Reidentifikationsrisikos beim Ubergang
von Variante MABG zu MALLG auf. Daruber hinaus kann becbachtet werden, dass der An-
teil an Reidentifikationen in der obersten BeschaftigtengroBenklasse tberraschenderweise
rucklaufig ist, was aber bei den ohnehin sehr hohen Trefferquoten im Worst-Case Szena-
rio nicht von besonderer Bedeutung sein muss. Vergleichbare Ergebnisse werden bei der
Simulation mit zwei metrischen Uberschneidungsmerkmalen beobachtet (siehe 4.1.3}.

Micht verwunderlich ist der Anstieq an Reidentifikationen gegentuber der vorherigen 5i-
mulation. da hier ein zusatzliches Uberschneidungsmerkmal von bester Qualitat fiir den
Datenangreifer zur Verfugung steht.

Tabelle 4.9 kann der Tabelle 4.6 (Simulation mit der MARKUS-Datenbank) gegenuber
gestellt werden, da dort dieselben Uberschneidungsmerkmale im Zusatzwissen vorhanden
waren. Auch hier ist ein deutlicher Anstieq an Reidentifikationen beim Ubergang wvon
MALG zu MABG zu verzeichnen, wahrend der Unterschied zwischen MALLIG und MAZ3ZG
in dieser Simulation nahezu vernachlassigbar erscheint.
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Tabelle 4.9: Reidentifikationen (Worst-Case) mit zwei Uberschneidungsmerkmalen
nach BeschaftigtengroBenklassen

Variante | Gesamt | 20-49 | 50-99 | 100-249 & 250-499 | 500-999 | > 1 000

MALG 2076 394 344 420 311 275 332
0.1227 | 0,0744  0.0835 | 0,1020 00796 0.1564 03060

MABG 11 127 3 344 2610 2578 1206 769 G20
D.eETY | DE3LT 06336 | 06600 06860 0. 7088 0.8201

MALLG 16 765 5237 | 4076 3879 | 1746 1079 748
09910 | 0,9892 09896 | 0,9931 0.9932 0.9945 0.9894

MAZZG 16 912 5204 | 4117 3006 | 1756 1 085 754
0,999 | L0000 @ 09995 | 1.0000 0.9989 1.0000 0.9974

FORMAL 16 918 5 204 4119 3 906 1758 1 085 756
10000 | LO00O0 @ L.0000 | 10000 1.0000 1.0000 10000

4.1.3.3 Zusammenfithrung zu einem Gesamtrisikomal

Sogar einer erfolgreiche Zuordnung eines Merkmalstragers zu den Zieldaten kann vergeblich
sein, wenn der den Datenangreifer interessierende Einzelwert won dem zugehorigen Origi-
nalwert relativ um mehr als eine vorgegebene Mutzenschwelle v abweicht. Das auf diese
Weise reduzierte Reidentifikationsrisiko wurde in Abschnitt 2.5 Enthullungsrisiko genannt.

In Tabelle 410 sind die Enthiullungsrisiken fur das zuvor simulierte Worst-Case Szenario
mit zwei Uberschneidungsmerkmalen dargestellt. Der erste Eintrag einer jeden Zelle be-
zieht sich auf den Schatzer ﬁ‘.,{a“] enthullt), der zweite auf ﬁ‘{r € R} und der dritte auf
P(F'" <~ r e R). Wurde keine Nutzenschwelle oy definiert. so berechnet sich der Schatzer
fur das Risiko der Enthullung eines Einzelwertes durch den Anteil der korrekt zugeordneten
Unternehmen innerhalb des ausgewahlten Bereiches (siehe Spalte «v = oc ). Es wird in die-
sem Falle also jeder gefundene Einzelwert als brauchbar eingestuft, Reidentifikationsrisiko
und Enthullungsrisiko stimmen uberein.

Beispielhaft werden in Tabelle 4.10 die mit den verschiedenen Anonymisierungsvarianten
verbundenen Enthullungsrisiken auf dem « = 0.05%Miveau hervorgehoben. Inshesondere bei
den starkeren Varianten MABG und MALG wirkt sich die Anonymisierung nicht nur auf die
Zuordnungsmoglichkeit der Unternehmen, sondern auch auf die Brauchbarkeit der gefunde-
nen Einzelwerte aus. Durch alleinige Betrachtung des in der Literatur haufig verwendeten
Reidentifikationsrisikos wirde das eigentliche Gefahrdungspotential dieser Dateien deut-
lich tiberschatzt. Zum Beispiel steht bei Variante MASG der Trefferquote von 65,8% das
Enthillungsrisiko von 37,9% gegenuber, bei Variante MALG reduziert sich das Reidenti-
fikationsrisko von etwa 129% infolge der starken Veranderung der originalen Einzelwerte
auf ein Enthullungsrisiko von weniger als 4%. Da die Variante MA33G die Originaldaten
nur geringfigig verandert, ist der Einfluss der Datenveranderung auf die Brauchbarkeit der
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Einzelwerte und damit auf das endgultige Reidentifikationsrisiko vernachlassigbar.

Man beachte, dass aus Sicht eines risikoaversen Datenangreifers die zu (2.2} komple-
mentare Wahrscheinlichkeit mafigeblich ist:

P, (o' nicht enthiillt) 1— P, (o' enthillt)

Pirég R)+P(F" >y A reR).

Zum Beispiel wirde ein Datenangreifer von gefundenen Einzelwerten von der Datei MABG
bei Kenntnis der Wahrscheinlichkeit von 62.1%. eine unbrauchbare Information aufzu-
decken, Abstand nehmen.

Tabelle 4.10: Enthiillungsrisiken {(Worst-Case) auf dem -v-Niveau mit zwei
Uberschneidungsmerkmalen

target data\y | oc 0,001 | 0,005 | 0.01 | 0.05 0,1 0.2
| 0,0246 | 0,0254 | 0, 0266 | 0,0352 | 0. 0446 | 0,0603
MA1G 0,1227 | 0,1227 | 0,1227 | 0, 1227 | 0, 1227  0,1227 | 0. 1227

02002 | 60,2072 |0, 2168 | 0, 2865 03636 | 0.4913
| 0,1858 | 0,2088 | 0, 2326 | 0,3790 | 0,4851 | 0,5683
MABG 006577 | 00657T [ 0L657TY | 0,6577 | 06577 | 06577 | 0 6577
02825 | 0.3175 | 0,3536 | 05762 0.7376 | 08642
10,3226 | 0.4546 | 0, 5565 0.8094 | 0,8815 | 0,9291
MALLG 0.9910 | 0,9910 [ 0,9910 | 0,9910 | 0,9910 | 0.9910 | 0.9910
0.3285 | 04587 | 0,5616 | 0, 8167  0.8895 | 0.9376
| 0.8908 | 0.9811 | 0,9904 | 0,9976 0. 9985 | 0.9990
MAZ3G 0.9996 | 0,999 [ 0,9996 | 0, 9996 | 0,9996 | 0.9996 | 0.9996
08911 | 0.9815 | 0,9908 | 0,9980  0.99389 | 0.9954

Setzt man nun im Sinne der Zusammenfuhrung der verschiedenen Simulationsergebnisse die
Mutzenschwelle beispielhaft mit «y = 0, 0% an. so erhalt man zunachst die globalen, mit den
drei in Unterabschnitt 4.1.3 durchgefuhrten Experimenten verbundenen Enthillungsrisiken.
In nachfolgender Tabelle 4.11 und Abbildung 4.1 werden die Simulationen mit den formal
anonymisierten Daten der Kostenstrukturerhebung (FORMAL, Szenario A) den Simula-
tionen mit der Umsatzsteverstatistik (Szenario B, TTS) und der MARKUS-Datenbank
{Szenario B, MARKUS) als Zusatzwissen gegenuber gestellt.
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Tabelle 4.11: Enthillungsrisiken auf dem ~ = 0.05-Niveau

Zieldaten \, Zusatzwissen | FORMAL @ TTS | MARKUS

MALG 0.035 0.017 0,013
MABG 0,379 0.072 0,108
MALLG 0.809 0,225 0.194
MAZ3G 0,997 | 0,290 0,243
FORMAL 1.000 0.288 0.244

Zur Zusammenfihrung der in obiger Tabelle enthaltenen Risiken zu einem Gesamtrisikomal
kann z B. eine Konvexkombination dienen {wgl. hierzu auch die Ausfuhrungen in Abschnitt
2.5). Es bezeichne ﬁ,q,,-.,{w enthullt} das mit dem Worst-Case Szenario geschatzie Risiko
der Enthullung des Einzelwertes w. Mit ﬁga..,{w enthullt) wird das mit den realistischen Sze-
narien geschatzte Enthillungsrisiko (moglicherweise ebenfalls durch ein gewichtetes Mittel,
gebildet aus den verschiedenen Ergebnissen der realistischen Szenarien, berechnet) bezeich-
net. Als Gesamtrisikomal erhalten wir dann

P, (w enthiillt) -= X - Pasy(w enthiillt) + (1 = X) - Py (w enthiillt) (4.1)

wobei der Stellparameter & & [0, 1] individuell, abhangig von der Qualitat bew. Zu-
verlassigkeit des vorhandenen Zusatzwissens, gesetzt werden kann. Wirde A = 1 gewahlt,
so konnte allein absolut anonymisiertes Datenmaterial die Schutzwirkungsprufungen pas-
sieren, wahrend ein A nahe bei 0 nahezu uneingeschranktes Yertrauen des Datenanbieters
in seine realistischen Angriffssimulationen bedeutete. Der Datenanbieter ware im letztge-
nannten Falle sicher, dass einem potentiellen Datenangreifer kein besseres als das in den 5i-
mulationen verwendete Zusatzwissen zur Verfligung stehen konnte. Um einen verninftigten
Schatzer fur ﬁg,-.,{wenthullt} zu erhalten, scllte das realistische Szenario moglichst oft
{unter Verwendung verschiedener Quellen moglichen Zusatzwissens) wiederholt werden.

Insgesamt wird dem Datenanbieter ans Herz gelegt, das Ergebnis des Worst-Case Sze-
narios nur geringfigig in das Gesamtrisikomal einflieBen zu lassen, da hier in der Regel
sogar bei starker Anonymisierung sehr hohe Risken zu erwarten sind, welche die jeweiligen
Risiken bei den realistischen Szenarien um ein YVielfaches ubersteigen. Allerdings kann das
Worst-Case Szenario behilflich sein. a prior die Risikoverteilung auf die Daten zu erahnen.
Besonders schutzbedurftige Bereiche ragen auch bei diesem Szenario hervor und konnen
so im Vorfeld bei der Entwicklung eines ersten Anonymisierungskonzeptes etwas kritischer
behandelt werden.
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Abbildung 4.1
Enthiillungsrisiken bei der Kostenstrukturerhebung
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Es reicht im Allgemeinen nicht aus. ein globales Enthullungsrisiko fur die gesamte Ziel-
datei zu schatzen. Vielmehr sollte das Enthullungsrisiko fur eine gewissenhaft worge-
nommene Zerlequng des Datenbestandes mit Bedacht geschatzt werden. Untenstehen-
de Tabelle 4.12 und Abbildung 4.2 enthalten die “Verteilung des Enthullungsrisikos auf
BeschaftigtengroBenklassen. Zur Zusammenfuhrung der drei Simulationen wurde in obiger
Gleichung als Stellparameter A& = 0.2 gewahlt, wobei als Schatzer ﬁg,-v{WEﬂ[h[J”[]' fur die
betrachteten Probeanonymisierungen das arithmetische Mittel der jeweiligen in Abschnitt
4.1.3 berechneten Enthullungsrisiken {mit den MARKUS-Daten und der Umsatzsteuersta-
tistik als Zusatzwissen) bestimmt wurde.

Tabelle 4.12: Enthillungsrisiken auf dem v = 0.05-Niveau nach
BeschaftigtengroBenklassen

Zieldaten ” Gesamt | 20-49 50-99 | 100-249 @ 250-499 | 500-999 | = 1 000

MALG 00191 | 00094 00064 | 00080 00174 0.0214 0.0366
MABG 0.1278 | 0,1156 | 0,1112 | 0.1282 | 0,1426 0.1350 0.1464
MALLG 03474 | 03178 0.3194 | 03364 0.2426 0.3704 0.3528
MAZ3G 04130 | 03756 03840 | 04150 04611 0.5146 0.5447
FORMAL 04127 | 03744 03840 | 04136 04592 0.5104 0.5464

Wahrend auf der einen Seite mit zunehmender Beschaftigtenanzahl der Anteil korrekt zu-
geordneter Unternehmen steigt, sinkt auf der anderen Seite der Anteil an fir den Datenan-
greifer brauchbaren Informationen, so dass der Zuwachs des Enthullungsrisikos fur groBere
Unternehmen leicht abgebremst wird. Diese Beobachtung wird besonders am Beispiel der
Anonymisierungsvariante MALLG deutlich. Hier bleibt das Enthullungsrisiko nahezu un-
verandert uber aller BeschaftigtengroBenklassen hinweg und nimmt sogar in der obersten
BeschaftigtengroBenklasse gegenuber der nachst kleineren GroBenklasse etwas ab.

Liegt das Enthullungsrisiko fur alle Beschaftigtengrofenklassen gemall (2.4) in Abschnitt
2.5 unterhalb einer vorgegebenen Risikoschwelle 7, so kann die untersuchte Datei als fak-
tisch anonym eingestuft werden. An dieser Stelle muss der Datenanbieter unter den Da-
teien, welche dieser Bedingung gendgen, digienige mit dem besten Erhalt des Analysepo-
tentials auswahlen. Zunachst aber mussen geeignete Mutzen- und Risikoschwellen =y und 7
festgelegt werden. Bei einer Mutzenschwelle von «y = 0.05 fur alle metrischen Merkmale und
einer oberen Risikoschwelle von 38% (ie. 7 = 0.35), konnten in unserem Beispiel die An-
onymisierungsvarianten MALG und MABG als faktisch anonym eingestuft werden, wahrend
die Einzelwerte von Unternehmen der obersten BeschaftigtengroBenklasse bei der Varian-
te MALLG noch leicht modifiziert werden mussten. Die Varianten MAZ3G und FORMAL
wirden bei dieser Schwellenwah! die Geheimhaltungsanforderungen nicht erfullen. Bei der
Erstellung eines Scientific-Use-Files haben sich die Fachleute spater fir eine globale Mut-
zenschwelle von «¢ = 0.1 und eine obere Risikoschwelle von 7 = 0.5 entschieden, wobei
eine feinere Gliederung der Daten in Risikobereiche erfolgte (siehe Lenz et al. 200%a} und
auf das Worst- Case Szenario verzichtet wurde.
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Abbildung 4.2
Vergleich der Schutzwirkung unterschiedlicher Mikroaggregationsverfahren
bei der Kostenstrukturerhebung
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4.1.4 Vergleich der Verfahrensgruppen Mikroaggregation und multi-
plikative Zufallsiiberlagerung

In diesem Abschnitt stellen wir den oben betrachteten Mikroaggregationsvarianten funf
Varianten der multiplikativen Zufallsuberagerung {(zur Methodenbeschreibung siehe 1.2.2)
gegeniiber.

Bei den hier betrachteten Varianten wird mit £ der Verschiebungsfaktor der beiden Mi-
schungsverteilungen gegeniber 1 bezeichnet, der Parameter s bezeichnet die Standard-
abweichung der Uberlagerungen. In einigen Varianten wurde nach der Uberlagerung eine
Varianzkorrektur durchgefihrt. Diese Varianzkorrektur verbessert zwar die ersten beiden
Momente der Merkmale, bewirkt aber einen groBeren Abstand der Einzelwerte von ihren
zugehorigen Originalwerten.

Tabelle 4.13: Varianten der multiplikativen Zufallsiiberlagerung

Wariante 5 f Korrektur
Mult _fo4_s02 0,020 | 0,04 nein
Mult _fOB 5018 0,018 | 0,08 nein
Mult _fOB s018 trans | 0,018 | 0,08 ja
Mult F11 503 0,030 |0, 11 nein
Mult _F11_s03 _trans 0030 | 0,11 ja

Machfolgende  Tabellen 4.14 und 415 enthalten die Reidentifikations-  und
Enthullungsrisiken  der oben  beschriebenen  “arianten  der  multiplikativen  Zu-
fallstiberlagerung unter Yerwendung der MARKUS-Datenbank als Zusatzwissen. Als
Mutzenschwelle wurde durchgehend v = 0.1 gewahlt. Zum Vergleich sind die in den
vorherigen Abschnitten untersuchten Varianten der Mikroaggregation ebenfalls aufgefuhrt.
Die Tabellen enthalten je Anonymisierungsvariante die jeweilige Risikoverteilung auf
BeschaftigtengroBenklassen sowie das mit den Dateien verbundene Gesamtrisiko. Um eine
lineare Ordnung zu erhalten, wurden die zehn betrachteten Anonymisierungsvarianten
aufsteigend nach ihrem Reidentifikationsrisiko sortiert.

Mach abschlieBender Einbeziehung der Brauchbarkeit der durch den Datenangreifer gefun-
denen Werte ergibt sich in Tabelle 415 eine deutliche Reduktion der Risiken sowie eine
leichte Verschiebung der vorherigen Sortierung.

Ausfihrlichere Berechnungen finden sich in (Lenz 2003a). Inshesondere werden dort die in
Abschnitt 3.4 2 aufgefithriten Maherungsheuristiken auf werschiedene Anonymisierungsva-
rianten angewendet und danach sowohl in ihren groBenklassenabhangigen Ergebnissen fur
verschiedene Schwellenwerte « als auch in der Rechenzeit miteinander verglichen.
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Tabelle 4.14
Reidentifikationsrisiken aller Anonymisierungsvarianten

Beschaftigtengriffienklasse

Variante 20 50 100 250 500
- - - - - = 1000 | Gesamt

49 99 249 499 999
MALG 0,022 0,015 0,031 0,058 0,090 0,167 0,038
Mult_f11_s03_trans 0,025 0,030 0,105 0,198 0,278 0,322 0,094
Mult_f08_s018_trans 0,029 0,044 0,133 0,235 0,308 0,353 0,114
Mult_f11_s03 0,087 0,093 0,130 0,187 0,240 0,336 0,132
Mult_f08_s018 0,108 0,124 0,153 0,229 0,315 0,360 0,162
Mult_f04_s02 0,122 0,156 0,208 0,285 0,354 0,411 0,198
MABG 0,127 0,149 0,219 0,270 0,355 0,362 0,199
MAL1G 0,156 0,192 0,265 0,344 0,413 0,440 0,243
MAI3G 0,156 0,190 0,265 0,359 0,416 0.447 0,244
FORMAL 0,156 0,190 0,265 0,361 0,418 0,449 0,245
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Tabelle 4.15
Enthiillungsrisiken aller Anonymisierungsvarianten

Beschaftigtengriffienklasse

Variante 20 50 100 250 500
- - - - - = 1000 | Gesamt

49 99 249 499 999
MALG 0,006 0,005 0,009 0,015 0,020 0,025 0,011
Mult_f11_s03_trans 0,007 0,008 0,031 0,050 0,078 0,107 0,026
Mult_f11_s03 0,023 0,022 0,025 0,031 0,034 0,038 0,029
Mult_f08_s018_trans 0,008 0,012 0,044 0,073 0,106 0,140 0,036
Mult_f08_s018 0,031 0,032 0,034 0,041 0,050 0,046 0,038
MABG 0,070 0,089 0,131 0,154 0,192 0,163 0,109
Mult_f04_s02 0,094 0,119 0,154 0,210 0,254 0,291 0,148
MAL1G 0,128 0,171 0,222 0,279 0,314 0,220 0,199
MAI3G 0,154 0,188 0,265 0,262 0,412 0,438 0,243
FORMAL 0,156 0,190 0,265 0,361 0,418 0,449 0,245
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4.2 Anonymisierung der Umsatzsteuerstatistik

Die Besonderheit der Umsatzsteuerstatistik besteht in ihrem groBen Berichtskreis. Sie um-
fasst mit wenigen Ausnahmen samtliche Wirtschaftsbereiche, die entsprechend bei einer
Anonymisierung bericksichtigt werden mussen. Zudem stellt sie eine Vollerhebung mit
sehr geringer Abschneidegrenze dar. Die Unterscheidung zwischen einem Datenangreifer
mit Teilnahmekenntnis und einem Datenangreifer ohne Teilnahmekenntnis entfallt bei der
Umsatzsteuerstatistik, da diese aus den genannten Grinden als gegeben angenommen wer-
den kann. Damit entfallt einerseits zwar der Schutz, der bei anderen Erhebungen durch das
Stichprobendesign a priori gegeben ist, andererseits steht der Datenangreifer insbesonde-
re bei der Suche nach einem kleinen oder mittleren Unternehmen nun vor einem groBen
Problem, da er die richtige unter einer VWielzahl ahnlicher Einheiten finden muss.

Ein zweites wesentliches Unterscheidungsmerkmal gegenuber anderen Unternehmenserhe-
bungen der amtlichen Statistik ist die Datenstruktur. Wie im vorherigen Abschnitt bereits
erwahnt wurde, besteht die Umsatzsteuerstatistik bei den metrischen Merkmalen im We-
sentlichen aus dem Merkmal Gesamtumsatz. Die weiteren Merkmale, wie etwa Umsatz zu
16% Umsatzsteuer, sind Untermerkmale. Fur einen Datenangreifer bedeutet dies zweierlei:
Einerseits ist die Anzahl der potentiell verfugbaren metrischen Uberschneidungsmerkmale
sehr gering (er hat z.B. keine Angaben uber die Beschaftigten). Andererseits ist der Mut-
zen einer Reidentifikation als nicht sehr hoch einzustufen, besonders dann nicht. wenn
der Gesamtumsatz bereits als Uberschneidungsmerkmal eingesetzt wird, da die zusatzlich
enthullbaren Merkmale nur eingeschrankt zusatzliche Informationen vermitteln. Dies er-
leichtert die Anonymisierung im Vergleich zu anderen Erhebungen wesentlich, obgleich in
Betracht gezogen werden muss, dass mit der Rechtsform ein kategoriales Merkmal vorhan-
den ist, das weder in der Kostenstrukturerhebung im Verarbeitenden Gewerbe (Abschnitt
4 1) noch in der Einzelhandelsstatistik { Abschnitt 4.3) enthalten ist.

Aufgrund der geschilderten hohen Abhangigkeit der metrischen Merkmale untereinan-
der macht es keinen Sinn, eine Anonymisierung auf die Uberschneidungsmerkale zu be-
schranken. Zum einen wurde dadurch die innere Plausibilitat der einzelnen Datensatze ne-
gativ beeinflusst und zum anderen kannten die mit dem Umsatz hoch korrelierten Merkmale
als Ersatzuberschneidungsmerkmale von einem Datenangreifer verwendet werden, womit
die Anonymisierung ausgehebelt wiirde.

4.2.1 Verfiigbares Zusatzwissen und Uberschneidungsmerkmale

Als Uberschneidungsmerkmale aus dem Zusatzwissen, das aus kommerziellen Datenbanken
generiert werden kann, sind die Rechtsform. die Regionalkennung. die Wirtschaftszweig-
klassifikation und der Gesamtumsatz zu nennen. Die Umsatzsteverstatistik unterscheidet
sich damit von den anderen Projekterhebungen dahingehend, dass mit der Rechtsform
ein zusatzliches kategoriales Uberschneidungsmerkmal vorhanden ist, mit dem Gesamtum-
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satz allerdings nur ein einziges metrisches Merkmal. Die Anzahl der Beschaftigten liegt
als Uberschneidungsmerkmal nicht vor. Fiir einen potentiellen Angreifer bietet dies auf der
einen Seite den Vorteil, ein relativ einfach zu generierendes und dber den Zeitablauf stahbiles
Merkmal gegeniber einem schwierigeren und zeitlich variablen Merkmal einzutauschen. Auf
der anderen Seite hat dies allerdings den Machteil, dass die Daten aufgrund des Merkmals
Rechtsform wesentlich weniger differenziert werden als bei einem metrischen Merkmal, wie
der Anzahl der Beschaftigten. Welcher VWorteil starker wiegt hangt von unterschiedlichen
Faktoren, wie dem Zugang und der Qualitat zum Zusatzwissen, ab. Bei einer Vergroberung
der Rechtsform (siehe nachsten Abschnitt) und bei der Annahme, dass eine kommerzielle
Datenbank einen leichten und verlasslichen Zugang zum Merkmal Beschaftigtenanzahl dar-
stellt, scheint der Nachteil der fehlenden metrischen Variablen den Vorteil der zusatzlichen
kategorialen zu tberwiegen.

Wahrend bei Massenfischziigen ein standardisierter Kanon an Uberschneidungsmerkmalen
notig ist, konnen bei Einzelangriffen von einem Datenangreifer flexible Losungen gesucht
und gefunden werden. Flexibel heiit in diesem Sinne, dass die individuelle Struktur ei-
nes Merkmalstragers bei der Suche nach passenden Uberschneidungen im Zusatzwissen
beriicksichtigt werden kann. Fir die Umsatzsteuerstatistik kamen hierfir Aspekte wie neu-
gegrundetes Unternehmen, Auslandsumsatz des Unternehmens oder Umsatzwachstum in
Frage. Allerdings ist zu beachten, dass die Unternehmen hierdurch nur unzureichend diffe-
renziert werden konnen und es sich bei diesen Uberschneidungsmerkmalen um abgeleitete
und nicht direkt erhobene Merkmale handelt, die entsprechend fehleranfallig und fir Rei-
dentifikationsversuche nur in Ausnahmefallen geeignet sind. Wie bereits mehrfach dargelegt
wurde, sind die meisten metrischen Merkmale sehr stark mit dem Umsatz korreliert, wo-
durch sich deren Eignung als zusatzliches Uberschneidungsmerkmal in engen Grenzen halt.

Insgesamt muss also festgestellt werden, dass ein Einzelangriff in der Regel mittels derselben
Uberschneidungsmerkmale simuliert werden sollte wie ein Massenfischzug. Dies hat zur
Folge, dass die Ergebnisse von Massenfischzugsimulationen bereits gute Schatzer fur die
mit den zugehaorigen Einzelangriffen verbundenen Ergebnisse darstellen.

Qualitat des verwendeten Zusatzwissens

In den nachfolgenden  Abweichungsanalysen  werden  nur  die  Merkmale  Wirt-
schaftszweigklassifikation und  Gesamtumsatz untersucht. Bei den beiden anderen
Uberschneidungsmerkmalen Rechtsform und Gebietsschilussel wird darauf verzichtet, da
zum einen die Rechtsform 2. T. kinstlich hinzugespielt wurde und damit per se korrekt ist
und zum anderen der Gebietsschlissel im Scientific-Use-File nur noch mit zwei Auspra-
gungen (Ost /West) in den Zieldaten vorhanden ist.** Als mogliches Zusatzwissen stehen

24 Bei fruheren Analysen mit tiefergehendem Regionakchlussel konnten aber durchaus Abweichungen
rwischen Fieldaten und Zosatzwissen festgestelt werden, allerdings waren diese mit 2% sehr gering,
sodass es gerechtfertigt erscheint, diese im Folgenden zu vernachlassigen.
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die Kostenstrukturerhebung des Verarbeitenden Gewerbes (KSE), die bereits im vorherigen
Abschnitt verwendete kommerziell erhaltliche MARKUS-Datenbank (beschrankt auf
Unternehmen des Verarbeitenden Gewerbes) und die Einzelhandelsstatistik zur Verfigung.

Tabelle 4 16 enthalt die Abweichungen zwischen der Umsatzsteuerstatistik und der Kosten-
strukturerhebung. Die Abweichungen werden gemessen am Merkmal Wirtschaftszweighlas-
sifikation {in unterschiedlicher Tiefengliederung} und am Anteil derjenigen Merkmalstrager,
deren Umsatze in den beiden Erhebungen um weniger als x% voneinander differieren. In die
Untersuchung gehen hierbei 9 283 gemeinsame Unternehmen beider Erhebungen ein.

Tabelle 4.16: Abweichungen in den Merkmalsauspragungen zwischen Zusatzwissen
und Zieldaten

Gegenstand Unternehmen | Unternehmen
der Nachweisung absolut relativ
Abweichung des Umsatzes geringer als__.

1% 3 546 38,2

5% 6 541 70,5

10% 7539 81,2

25% 8 395 90.4

50% 8 706 93.8

insgesamt 9 283 100

identischer W2 93 Klassifizierung auf Ebene

d-Steller 5 206 56,1

3-Steller 5017 63,7

2-Steller 7007 4.5

1-5teller 7823 84,3

insgesamt 9 283 100

Wie aus der Tabelle 4 16 ersichtlich ist, hangt das Schutzniveau einerseits davon ab. wie
genau ein Angreifer den Umsatzwert aus dem Zusatzwissen generieren muss, um richtig rei-
dentifizieren zu konnen und andererseits davon, in welcher Tiefe der Wirtschaftszweigklas-
sifikation er angreift. Braucht ein Datenangreifer z.B. eine Genauigkeit beim Gesamtumsatz
von mindestens 10% und greift er mit Kenntnis der zweistelligen Wirtschaftszweigklassi-
fikation an, so wird er knapp 40% der Unternehmen allein deswegen nicht reidentifizieren
konnen. weil das Zusatzwissen mit den Zieldaten nicht kompatibel ist.

Verwendet man anstelle der KSE eine kommerzielle Unternehmensdatenbank als Zusatz-
wissen (in diesem Fall die MARKUS-Datenbank), wird erwartungsgemal ein noch hoheres
naturliches Schutzniveau beobachtet. Bei rund & 000 untersuchten Unternehmen. die
gleichzeitg in der Umsatzsteuerstatistik und in der MARKUS-Datenbank enthalten und
uberprufbar sind, liegt der Anteil an korrekten Wirtschaftszweigklassifizierungen zwar nur
leicht unter dem entsprechenden mit der KSE erzielten Anteil {auf Zweistellerebene stim-
men etwa 71% der Auspragungen uberein}, die Abweichungen im Merkmal Gesamtumsatz
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sind hier aber deutlich schlechter. Lediglich die Halfte der untersuchten Unternehmen wei-
sen Abweichungen von weniger als 10% bei diesem Uberschneidungsmerkmal auf.

Beim Vergleich der gemeinsamen Unternehmen des Einzelhandels und der Umsatzsteu-
erstatistik ist das naturliche Schutzniveau etwas niedriger. Zum einen spielt die Wirt-
schaftszweigklassifikation keine groBe Rolle, da der Einzelhandel erst auf Dreistellerebene
(sieben} unterschiedliche Auspragungen aufweist, zum anderen wird eine naherungsweise
Ubereinstimmung der Auspragungen des Merkmals Gesamtumsatz beobachtet. Bei etwa
73.5% der Unternehmen weichen die Umsatzangaben um weniger als 5% relativ voneinan-
der ab. Allerdings zeigen sich besonders bei den groBeren Unternehmen teilweise groBere
Abweichungen, was an leicht unterschiedlichen Umsatzdefinitionen in beiden Erhebungen
liegt.

4.2.2 AnonymisierungsmaBnahmen

Im Folgenden werden die AnonymisierungsmaBnahmen beschrieben, die letztlich zum
Scientific-Use-File der Umsatzsteuerstatistik 2000 gefiuhrt haben. Eine ausfuhrliche Be-
schreibung des Scientific-Use-Files findet sich in YWorgrimler et al. {2005%a).

MaBnahmen fur kategoriale Merkmale

Zu Beginn des Projektes FAWE galt die Umsatzsteuerstatistik als diejenige der Projek-
terhebungen, bei der eine erfolgreiche faktische Anonymisierung unter Verzicht auf daten-
verandernde Yerfahren am Leichtesten moglich erschien. Entsprechend konzentrierten sich
die ersten Anonymisierungsversuche auf den Einsatz informationsreduzierender Methoden,
die wiederum in erster Linie bei den kategorialen Merkmalen ansetzten:

e Das Merkmal amtilicher Gemeindeschlussel wurde auf  neue/alte Bundeslander” ver-
grobert, wobei die neuen Bundeslander inklusive Berlin verstanden werden. Alternativ
war eine regionale Aufteilung nach dem nichtadministrativen Gebietsschlissel des
Bundesamtes fur Bauwesen und Raumordnung in der Diskussion. Dieser teilt die Re-
gionen nach unterschiedlichen Siedlungsstrukturen auf. Fir den im Projekt FAWE
entwickelten Scientific-Use-File wurde ein Schliussel mit den drei Auspragungen , Ag-
glomerationsraum” | .verstadterter Raum”™ und landlicher Raum” konstruiert. Diein
dem fur das Projekt eigens eingerichteten Wissenschaflichen Begleitkreis vertretenen
Wissenschaftler sprachen sich mehrheitlich fur eine Verschlisselung nach  neue/alte
Bundeslander”™ und gegen die nichtadministrativen Varianten aus. Da die Sicherheits-
prifungen fur die beiden Alternativen keine nennenswerten Unterschiede brachten,
ist die Entscheidung zugunsten der administrativen Einteilung gefallen.

e Das Merkmal Wirtschaftszweigklassifikation wird in unterschiedlicher Tiefengliede-
rung abhangig von den Besetzungszahlen in die Daten aufgenommen. Dabei wer-
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den z.T. auch neu zusammengefasste Positionen gebildet. Mit der unterschiedlichen
Tiefengliederung wird zweierlei Aspekten Rechnung getragen. Zum einen sind die
einzelnen Wirtschaftsabschnitte unterschiedlich besetzt, so dass ein wvergleichbares
Sicherheitsniveau bei unterschiedlicher Tiefengliederung der Wirtschaftszweigklassi-
fikation erreicht wird. Zum anderen sind die inhaltlichen Aussagen unterschiedlich von
der Tiefe abhangig. Sind z. B. im Abschnitt Land- und Forstwirtschaft bereits auf der
obersten Stufe inhaltliche Aussagen maglich, so werden im Bereich des Einzelhandels
inhaltliche Aussagen erst ab der dritten Stelle der Wirtschaftszweigklassifikation sinn-
voll. Die Besetzungszahlen der beiden Wirtschaftsabschnitte sind genau gegenlaufig
und entsprechend ist das Sicherheitsrisiko unterschiedlich zu bewerten. Daher er-
scheint es sinnvoll, den Einzelhandel bis zur dritten Stelle auszuweisen, wahrend be
der Land- und Forstwirtschaft eine Unterschreitung der ersten Stelle aufgrund von Si-
cherheitsbedenken nicht moglich ist. [n den Tabellen 4. 17 und 418 sind die einzelnen
ausgewiesenen Wirtschaftsbereiche des Scienitific-Use-Files aufgelistet.

e Aus dem Merkmal Dauver der Steuerpflicht wurde das Merkmal Neugrindung mit
den Auspragungen .1 = ja” und .0 = nein” gebildet. Bei Unternehmen mit mehr
als 100 Millionen Euro Umsatz wird das Merkmal generell auf Mull gesetzt. Won uber
150 000 als Meugrindungen gekennzeichneten Unternehmen haben 118 Unterneh-
men einen Umsatz von uber 100 Millionen Euro. Bei diesen wird dieses Merkmal auf 0
gesetzt und damit die Information unterdruckt. Aus Plausibilitatsgrinden durfte diese
Informationsreduktion nicht besonders relevant sein. da es sich in der Mehrheit der
Falle um keine echten Meugriundungen handeln wird. Zu  unechten” Meugriundungen
kommt es bspw. bei Rechtsformanderungen oder Sitzverlagerungen. Wenn es sich
aber tatsachlich um echte Meugriindungen handelt, dann kann die Sicherheit dieser
Merkmalstrager nicht gewahrleistet werden, so dass die genannte MaBnahme un-
umganglich ist.

Fur unternehmensdemographische Analysen ware eine Information tber die Anzahl
der geloschten bzw. aufgelosten Unternehmen winschenswert. Diese |asst sich aber
leider aus den Daten nicht sicher ableiten.

» Das Merkmal Organschaft ja/nein wurde sowohl aus Sicherheits- als auch aus Plau-
sibilitatsgriunden entfernt.

e Das Merkmal Rechtsform wurde zu folgenden Auspragungen vergrobert:

|

Personengesellschaften,

|

Kapitalgesellschaften,

|

Erwerbs- und Wirtschaftsgenossenschaften sowie Betriebe gewerblicher Art von
Korperschaften des offentlichen Rechts und

|

Sonstige Rechtsform.
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Tabelle 4.17
Ausgewiesene Wirtschaftsbereiche im Scientific-Use-File
Umsatzsteuerstatistik 2000, Teil |

Wirtschafts-
bereich Bezeichnung
(WZ 93)
A B Land- u. Forstwirtschaft, Fischerei u. Fischzucht
C Bergbau u. Gewinnung von Steinen u. Erden
DA Emdhrungsgewerbe u. Tabakverarbeitung
DB Textil- u. Bekleidungsgewerbe
19 Ledergewerbe
20 Holzgewerbe (ohne Herstellung von Mabeln)
21 Papiergewerbe
22 Verlags-, Druckgewerbe, Vervielfiltigung
23 Kokerei, Mineralolverarbeitung, Herstellung u. Verarbeitung
v. Spalt u. Brutstoffen
24 Chemische Industrie
25 Herstellung von Gummi- u. Kunststoffen
26 Glasgewerbe, Keramik, Verarbeitung von Steinen u. Erden
27 Metallerzeugung u. Metallbearbeitung
28 Herstellung von Metallerzeugnissen
29 Maschinenbau
30 Herstellung von Buromaschinen, DV-Gerdten u. -einrichtungen
31 Herstellung von Geriiten der Elektrizititserzeugung u. Verteilung u. A.
32 Rundfunk-, Femseh- u. Nachrichtentechnik
33 Medizin-, Mess-, Steuer- u. Regelungstechnik, Optik
34 Herstellung von Kraftwagen u. Kraftwagenteilen
35 Sonstiger Fahrzeugbau
36 Herstellung von Mobeln, Schmuck, Musikinstr., Sportgerdten usw.
37 Recycling
40 Energieversorgung
41 Wasserversorgung
45.A Bauhauptgewerbe
45.B Bavausbaugewerbe
50 Kfz-Handel; Instandhaltung u. Reparaturen von Kfz; Tankstellen
51 Handelsvermittlung u. Grohandel (ohne Kfz)
£2.1 Einzelhandel mit Waren verschiedener Art (in Verkaufsriumen)
£2.2 Facheinzelhandel mit Nahrungsmitteln usw. (in Verkaufsrdumen)
£52.3 Apotheken; Facheinzelhandel mit med. Art usw. (in Verkaufsrdumen)
2.4 Sonstiger Facheinzelhandel (in Verkaufsrdumen)
52,5 Einzelhandel mit Antiquitdten u. Gebrauchtwaren (in Verkaufsrdumen)
52.6 Einzelhandel (nicht in Verkaufsrdumen)
52.7 Reparatur von Gebrauchsgutern
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Tabelle 4.18

Ausgewiesene Wirtschaftsbereiche im Scientific-Use-File
Umsatzsteuerstatistik 2000, Teil Il

Wirtschafts-
bereich Bezeichnung
(WZ 93)
55.A Beherbergungsgewerbe
55.B Gaststattengewerbe u. Kantinen
60 Landverkehr; Transport in Rohrfernleitungen
61 Schifffahrt
62 Luftfahrt
63.1 Frachtumschlag u. Lagerei
63.2 Sonstige Hilfs- u. Mebentatigkeiten fir den Verkehr
63.3 Reiseblros u. Reiseveranstalter
63.4 Spedition, sonstige Verkehrsvermittlung
64 Nachrichtenubermittlung
] Kredit- u. Versicherungsgewerbe
70 Grundstticks- u. Wohnungswesen
71 Vermietung beweglicher Sachen
72 Datenverarbeitung u. Datenbanken
73 Forschung u. Entwicklung
741 Rechts-, Steuer- u. Unternehmensberatung usw.
74.2 Architekten u. Ingenieurbiros
743 Technische, physikalische u. chemische Untersuchungen
744 Werbung
74.5 GewerbsmaBige Vermittlung u. Uberlassung v. Arbeitskraften
74.6 Detekteien u. Schutzdienste
747 Reinigung von Gebauden, Inventar u. Verkehrsmitteln
74.8 Erbringung von sonst. Dienstleistungen Uberwiegend fur Unternehmen
LM, N Off. Verw., Verteidigung, Sozialversicherung, Erziehung u. Unterricht,
Gesundheits-,Veterinar- u. Sozialwesen
20 Abwasser-, Abfallbeseitigung u. sonstige Entsorgung
21 Interessenvertretung, kirchliche u. sonstige religiose Vereinigungen
92 Kultur, Sport u. Unterhaltung
93.01 Wascherei u. chemische Reinigung
93.02 Friseurgewerbe u. Kosmetiksalons
93.03 Bestattungswesen
93.04 Bader, Saunas, Solarien w. a.
93.05 Erbringung von Dienstleistungen andernorts nicht genannt
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MaBnahmen fiur metrische Merkmale

In einem ersten Schritt wurde versucht, mit traditionellen Abschneideverfahren besonders
die Merkmalsauspragungen der groBen Unternehmen zu verandern. Dies hatte jedoch eine
nichtakzeptable Einschrankung des Analysepotentials zur Folge. Aus diesem Grunde wurde
im nachsten Schritt versucht, ein datenveranderndes Verfahren zu wahlen, das die Merk-
malsauspragung so verandert. dass die Merkmalstrager einerseits ausreichend geschitzt
sind und das Analysepotential andererseits nicht unnotig eingeschrankt wird. Die Mikroag-
gregation wirkt besonders bei den Merkmalstragern schutzend, die auch besonders schutz-
bedurftig sind. Daher eignet sich diese Verfahrensgruppe bei der Umsatzsteuerstatistik in
besonderem MaBe zur Anonymsierung. Aufgrund des Analysepotentials wurde die getrennte
Mikroaggregation verwendet.

Eine Untersuchung des Reidentifikationsrisikos bei den Unternehmen der Umsatzsteuer-
statistik ergab ein erhohtes Risiko der marktfihrenden Unternehmen. Im Gegensatz zu
den sonstigen groBen Unternehmen konnten diese auch nicht durch eine getrennte Mi-
kroaggregation ausreichend geschitzt werden. Zumindest nicht, chne das Analysepotential
ubermalig stark einzuschranken. Meben der getrennten Mikroaggregation wurde daher noch
eine punktuelle Mikroaggregation eingefihrt, die nur punktuell bei den marktfuhrenden Un-
ternehmen ansetzt. Die Anonymisierung bei den metrischen Merkmalen besteht daher aus
folgender zweistufiger Mikroaggregation:

o Auf der ersten Stufe wird eine fur jedes Merkmal getrennte Mikroaggregation fur alle
Unternehmen angewendet.

o Jum Schutz der regionalen Branchenmarktfuhrer wird in der zweiten Stufe eine punk-
tuelle Mikroaggregation durchgefihrt. Dabei werden nur speziell die jeweiligen drei
regionalen Marktfihrer einer Branche gemeinsam mikroaggregiert, wobei das Merk-
mal Lieferungen und Leistungen (Gesamtumsatz) das dominierende Merkmal ist®>.
Da dieses Verfahren getrennt nach den beiden Regionen angewandt wird, sind ins-
gesamt 408 Merkmalstrager betroffen. Diese sind als solche mit einem zusatzlichen
Merkmal kenntlich gemacht. In der getrennten Behandlung der beiden Regionen Ost
und West wird dem besonderen Schutzbedirfnis der verhaltnismaBig wenigen groBfien
Unternehmen in den neuen Bundeslandern Rechnung getragen.

Tabelle 4.19 auf Seite 113 enthallt die Datensatzbeschreibung der Umsatzsteuerstatistik
nach den beschriebenen AnonymisierungsmaBnahmen, die letztendlich zu einem Scientific-
Use-File gefihrt haben.

25 Als regionale Branchenmarktfuhrer gelten die drei Unternehmen, die in einer Branche (abgegrenzt
nach der im Scientfic-Use-File ausgewiesenen Wirtschaftshereiche) und einer Region (Ost Miest) die
hochsten Umsatze aufweisen.
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4.2.3 Uberpriifung der Schutzwirkung

Die nachfolgenden Ausfuhrungen konzentrieren sich auf die Schutzwirkung der Anonymi-
sierung. die zur Erstellung eines Scientific-Use-Files gefuhrt hat (siehe Vorgrimler et al.
2005a).

Zum Test der Schutzwirkung wurden Massenfischzug- und Einzelangriffszenarien durch-
gefiihrt. Zunachst wurde mithilfe der KSE®® versucht, Merkmalstrager dieses Wirtschafts-
abschnittes zu reidentifizieren. Im zweiten Szenario wurden 12 500 Unternehmen der Ein-
zelhandelsstatistik als Zusatzwissen”’ verwendet und ebenfalls ein Massenfischzug durch-
gefihrt.

Im Unterschied zu Abschnitt 4.1.3 werden im Folgenden nur realistische Szenarien simu-
liert. Die Worst-Case Simulationen sind hier aus Grinden der unangemessenen Rechenzeit
nicht durchfuhrbar. Man beachte, dass in diesem Falle bei einem Massenfischzug etwa 2,9
Millionen Merkmalstrager der Originaldaten den 2.9 Millionen Merkmalstragern der anony-
misierten Zieldaten zuzuordnen waren. Hinzu kommt, dass die zu erwartenden Ergebnisse
mit denen aus Abschnitt 4.1.3 vergleichbar waren.

Auch kann im wvorliegenden Falle im Gegensatz zu den entsprechenden Abschnitten
zur Kostenstrukturerhebung und  Einzelhandelsstatistik auf den Verfahrenswvergleich
zwischen “arianten der Mikroaggregation und der multiplikativen Zufallsuberlagerung
verzichtet werden, da die hinsichtlich eines bestmoglichen Erhaltes an Analysepotential
bewahrte Variante der einfachen fur jedes Merkmal separat durchgefithrten Mikroaggrega-
tion bereits eine ausreichende Schutzwirkung entfaltet (siehe nachfolgende Ausfuhrungen).

Kostenstrukturerhebung versus anonymisierte Umsatzsteuerstatistik

Bei den nachfolgenden Simulationsexperimenten wird versucht, knapp 9 300 Unternehmen
der KSE {Zusatzwissen} den Merkmalstragern der Umsatzsteuerstatistik { Zieldaten ) zuzu-
ordnen. In der Kostenstrukturerhebung des Verarbeitenden Gewerbes sind Unternehmen mit
wenigstens 20 Beschaftigten als Stichprobe enthalten. Won den 2,9 Millionen Unternehmen
der Umsatzsteverstatistik kamen daher ca. 37 000 Unternehmen als Zielunternehmen in
Frage. Da es sich bei der Umsatzsteuerstatistik bestehend aus Unternehmen mit Lieferun-
gen und Leistungen von tber 16 617 Euro prinzipiell um eine Vollerhebung handelt, konnte
hier von der Kenntnis des potentiellen Datenangreifers uber die Teilnahme des gesuchten
Unternehmens an der Zielerhebung ausgegangen werden. Tabelle 4.20 enthalt die Anteile

28 Zu den Merkmalen der KSE wurde den Merkmalstragern zousatzlich das Merkmal Rechfsform hinzuge-
spielt. Somit hat das Zusatzwissen die typische Stroktur giner kommerziellen Unternehmensdatenbank,
mit den Uberschneidungsmerkmalen Rechtsform, Gebietsschiossel, Wirtschaftsoweigklassifikation und
Gesamtumsatz. Daruberhinaus hat es den Vortell, Anonymisierungsmalnahmen, die bei der REechtsform
ansetzen, in ihrer Schutzwirkung bewerten zu konnen.

27 Als zusatzliches Merkmal wurde den Merkmalstragern wiederum die Rechtsform hinzugespielt.
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korrekter Zuordnungen, die entsprechenden Anteile an brauchbaren Informationen und die
sich aus beiden ergebenden Enthillungsrisiken. Die Tabelle enthalt sowohl die Gesamtquote
als auch die auf UmsatzgroBenklassen verteilten Quoten. Als Mutzlichkeitsschwelle wurde

Das durchschnittliche Enthiillungsrisiko aller Unternehmen liegt bei 16,5%. wobei in keiner
UmsatzgroBenklasse ein Risiko von uber 30% erreicht wird. Weitergehende Analysen zeigen
die betrachtliche Schutzwirkung der punktuellen Anonymisierung. Das Enthullungsrisiko bei
den groften Unternehmen sank aufgrund dieser MaBnahme um 11 bew. 12 Prozentpunkte.
Dies lag einerseits an einem Rickgang der Zuordnungsquote (von 47.7 auf 43%) und
andererseits an einer Reduzierung des Anteils an fir den Datenangreifer brauchbaren
Informationen (von 78 auf 61%). Bei den mittleren GroBenklassen ist zwar der Anteil an
unbrauchbaren Informationen bei den zugeordneten Unternehmen recht gering, allerdings
gilt dies auch fur die zugehorigen Zuordnungsquoten.

MARKUS-Datenbank versus anonymisierte Umsatzsteuerstatistik

Zu einem fruheren Zeitpunkt des Projektes FAWE wurde ein Massenfischzug mithilfe
der MARKUS-Datenbank simuliert. Hierbei wurde versucht, & 300 Unternehmen der
MARKUS-Datenbank, die zum Verarbeitenden Gewerbe zu zahlen sind. den 37 000
Zielunternehmen zuzuordnen. Auch wenn der Massenfischzug nicht bei dem eigentlichen
Scientific-Use-File durchgefiuhrt wurde, sondern lediglich bei einer schwacher anonymi-
sierten Datei, zeigen die Ergebnisse eindrucksvoll die in den Daten vorhandene natirliche
Schutzwirkung. Insgesamt konnten lediglich 5% der Unternehmen richtig zugeordnet
werden. Mur in der hochsten Umsatzklasse konnte mit 31% ein fir einen Angreifer
halbwegs zufriedenstellendes Ergebnis erzielt werden. Diese QQuote wird aber wie oben
gesehen deutlich geringer, wenn zusatzlich die punktuelle Mikroaggregation betrachtet
wird. Ohne auf die Mitzlichkeit der enthillten Informationen eingehen zu mussen, zeigt
bereits die Zuordnungsquote, dass der Massenfischzug im Rahmen dieses Szenarios
als gescheitert angesehen werden muss. Ein Hauptgrund hierfir ist in der naturlichen
Schutzwirkung zu sehen.

Einzelhandelsstatistik versus anonymisierte Umsatzsteuerstatistik

Die Massenfischzuge, bei denen die KSE als Zusatzwissen wverwendet wird, beschranken
sich auf Unternehmen des Verarbeitenden Gewerbes mit mindestens 20 Beschaftigten. Um
diese eingeschrankte Sichtweise um einen weiteren Wirtschaftsbereich und um Kleinst-
unternehmen zu erweitern, wurde ein Massenfischzug simuliert, bei dem die Daten der
Einzelhandelsstatistik (EHS) als Zusatzwissen verwendet wurden.
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Tabelle 4.19
Datensatzbeschreibung des Scientific-Use-Files
der Umsatzsteuerstatistik 2000

I;E Merkmal Untermerkmal Untermerkmal
1 Zufillig vergebene Nummer
2 Region (Ost/West)
3 Wirtzschaftszweig
4 | Neugriindung 1=ja
0 =nein
5 Rechtsform
1 = Personengesellschaft
2 = Kapitalgesellschaft
3 = Genossenschaften
Sowie
Betriebe gewerblicher
Art offentl. Rechts
4 = gonstige Rechtsformen
6 | Lieferungen und Leistungen
{Lul)
7 | steuerpflichtige LuL
8 Zule %
9 Zu 7 %
10 | Steuerfreie Lul
11 mit Vorsteuerabzug
12 innergemeinschaftl. Lul
13 weitere steuerfreie Lul
14 ohne Vorsteuerabzug
15 Umsatzsteuer vor Abzug
der Vorsteuer
16 fiir LuL
17 fiir innergemeinschaftl.
Erwerbe
18 |Abziehbare Vorsteuer
19 fiir LuL
20 aus Rechnungen anderer
Unternehmen
21 Einfuhrumsatzsteuer
22 fiir innergemeinschaftl.
Erwerbe
23 Vorauszahlungssoll
24 MNachrichtlich:
innergemeinschaftl. Erwerbe
25 LulL 1999
26 |Vorauszahlungssoll 1992
27 | Punktuell mikroaggregiet [1=ja
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Tabelle 4.20: Enthiillungsrisiken (KSE) nach UmsatzgroBenklassen

Umsatzklasse | Anteil korrekter Zuordnungen Anteil brauchbarer  Enthullungsrisiko
{in Eurn} {in %) Informationen (in %) {in %)

bis 1 MIll. 9,1 100 9.1

1-10 Mill. 14,2 100 14,2

10-100 Mill. 18,7 99,7 18.6

100-1 Mrd. 27,9 926 259

uber 1 Mrd. 431 61,8 26,9

Insgesamt 16.7 98,6 16.5

Strukturell unterscheidet sich dieses dritte Szenario von den ersten beiden in

e der geringeren Anzahl an unterschiedlichen Kategorien der Wirtschaftszweigklassifi-
kation (7 Kategorien gegenuber 22 Kategorien im vorherigen Experiment}  und

e in der nicht vorhandenen Abschneidegrenze fur kleine Unternehmen.

Beide Punkte sprechen fir wesentlich schlechtere Voraussetzungen fur einen erfolgreichen
Massenfischzug. Sie fithren dazu, dass die gesuchten Unternehmen innerhall einer wesent-
lich hoheren Anzahl an Zielunternehmen gesucht werden, welche sich zudem auf wenige
disjunkte Kategorien verteilen.

Insgesamt werden 12 500 Unternehmen der Einzelhandelstatistik innerhalb won dber
300 000 Unternehmen aus der Umsatzsteuerstatistik gesucht. Die riesigen Datenmengen
konnen nur in angemessener Zeit verarbeitet werden, indem die Unternehmen in beiden
Dateien in unterschiedliche UmsatzgroBenklassen geblockt werden. Durch Blockungsfehler
konnen zwar a priori korrekte Zuordnungen verhindert werden. Andererseits wurde bereits
mit der Blockung zur Generierung der in nachfolgender Tabelle 4.21 aufgefihrten Ergeb-
nisse eine Rechenlaufzeit von 19 Stunden (in CPU-Zeit) benotigt.

Tabelle 4.21: Enthiillungsrisiken (EHS) nach UmsatzgroBenklassen

Umsatzklasse | Anteil korrekter Zuordnungen Anteil brauchbarer Enthullungsrisiko
{in Eurn} {in %) Informationen (in %) {in %)

bis 1 MIll. 7.0 99,9 7.0

1-10 Mill. 9.9 99,8 9.9

10-100 Mill. 229 99,9 229

100-1 Mrd. 292 04,8 7.7

uber 1 Mrd. 30,7 551 16.9

Insgesamt 8.8 99,5 8.7
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In Tabelle 4 21 werden wiederum die Zuordnungsquoten, die Anteile brauchbarer Einzel-
informationen und die entsprechenden Enthullungsrisiken abgetragen. Insgesamt ergibt
sich ein deutlich geringeres Enthullungsrisiko als bei dem mit der KSE als Zusatzwissen
durchgefiihrten Szenario. Dies liegt an der unterschiedlichen GroBenstruktur der Unter-
nehmen, die mit der fehlenden Abschneidegrenze zusammenhangt. Bei den Einzelhandels-
unternehmen dominieren die kleinen Unternehmen, was sich auf das Gesamtmal fur das
Enthullungsrisiko auswirkt. Da das Reidentifikationsrisiko fur kleine bzw. umsatzschwache
Unternehmen auBerst gering ist, ergibt sich auch fur die Gesamtheit der gesuchten Unter-
nehmen ein geringes Enthullungsrisiko.

Geht man von einer Gesamtbetrachtung zu einer graBenabhangigen Betrachtung lber,
so wird deutlich, dass sich die Ergebnisse der beiden worherigen Szenarien nicht we-
sentlich unterscheiden. Die schlechteren Ausgangsbedingungen fur den Datenangreifer
bei den Einzelhandelsunternehmen aufgrund der geringeren Anzahl an Kategorien der
Wirtschaftszweigklassifikation werden durch geringere Dateninkompatibilitaten im Merk-
mal Gesamtumsatz kompensiert. Auffallend ist allerdings der deutlich bessere Schutz
von GroBunternehmen der Einzelhandelsstatistik gegendber den GroBunternehmen der
Kostenstrukturerhebung. Eine Erklarung hierfur konnte sein, dass bei den Einzelhandels-
unternehmen weniger GroBunternehmen existieren und damit hier ein groBerer Anteil in
dieser GroBenklasse von der zusatzlichen Anonymisierung der Zieldaten wia punktuelle
Mikroaggregation betroffen ist. Dies auBert sich sowoh! durch eine geringere Trefferquote
(23 gegenuber 43%) als auch durch einen geringeren Anteil brauchbarer Informationen
(55 gegeniiber 61%).

Einzelangriffe

Bereits fruhzeitig wurden im Projekt FAWE Einzelangriffe auf Merkmalstrager der Umsatz-
steuerstatistik durchgefihrt. Mangels kompatiblen Zusatzwissens waren diese aber wenig
erfolgreich und mussten als gescheitert betrachtet werden. Von den gesuchten Unterneh-
men konnte keines richtig zugeordnet werden. Die Auswahl der Unternehmen erfolgte al-
lerdings rein zufallig. Dies hatte aufgrund der Struktur der Umsatzsteuerstatistik die Folge,
dass vor allem kleinere Unternehmen, die einen hohen naturlichen Schutz aufweisen, gesucht
wurden. Ein gezielter Angriff auf besonders gefahrdete Unternehmen fand nicht statt. Eine
weitere Testreihe von Einzelangriffen bezog sich speziell auf die Marktfihrer verschiedener
Branchen und es wurden damit gezielt besonders gefahrdete Unternehmen fir die Reiden-
tifikationsversuche ausgewahlt. Won funf gesuchten Unternehmen aus wvier verschiedenen
Branchen konnten tatsachlich alle korrekt zugeordnet werden.

Aus diesem Grunde wurde die bereits beschriebene punktuelle Mikroaggregation ange-
wendet. Diese fuhrte dazu, dass sich die drei regionalen Branchenmarktfihrer bestenfalls
im Merkmal Rechtsform unterscheiden lieBen und zudem keine Originalwerte, sondern
lediglich Durchschnittswerte der drei regional fithrenden Unternehmen in den Zieldaten
veroffentlicht wurden. Eine eindeutige Zuordnung ware also nur in den wenigen Fallen der
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Ubereinstimmung der drei Unternehmen in ihrer Rechtsform maoglich. Bei den 136 regio-
nalen Branchen (jeweils 68 Wirtschaftszweige in Ost- und Westdeutschland ) unterscheidet
sich in 9% mindestens ein Unternehmen von den anderen und konnte somit korrekt zu-
geordnet werden. Eine solche korrekte Zuordnung wirde aber nicht gegen die faktische
Anonymitat verstoBen, da ein Datenangreifer infolge der Datenveranderung keine brauch-
baren Informationen gewinnen wirde. So wirde er weiterhin lediglich den durchschnittlichen
Gesamtumsatz der drei regionalen Branchenmarktfithrer kennen und nicht den exakten Um-
satzwert seines gesuchten Unternehmens. Diese durchschnittlichen Werte sind in mehr als
der Halfte der Falle wenigstens 50% won den Originalwerten entfernt. Die Gruppe der
regionalen Branchenmarktfihrer kann daher aufgrund der MaBnahme der punktuellen Mi-
kroaggregation als faktisch anonymisiert eingestuft werden.

4.3 Anonymisierung der Einzelhandelsstatistik

Die Stichprobe der Einzelhandelsstatistik (EHS) umfasst fur das Jahr 1999 rund 23 500
Merkmalstrager. Damit ist diese Erhebung in der GroBenordnung der Kostenstrukturerhe-
bung im Verarbeitenden Gewerbe (knapp 17 000 Merkmalstrager) anzusiedeln, wahrend die
Umsatzsteverstatistik (USt) als Vollerhebung uber 2.9 Millionen Merkmalstrager enthalt.
Yon den drei Erhebungen war das Gelingen einer faktischen Anonymisierung bei der EHS
im Bereich der mittleren und groBen Unternehmen am schwierigsten einzuschatzen. Dies
liegt insbesondere an der im Vergleich zur KSE schieferen GroBenverteilung der Unterneh-
men. Bereits in der Beschaftigtengrofenklasse zwischen 100 und 249 Mitarbeitern wird
die Besetzungszahl der beschaftigungsstarksten Unternehmen der KSE {mindestens 1 000
Beschaftigte) unterschritten. Bemerkenswert ist auch die Tatsache, dass es sich bei knapp
84 % der Unternehmen mit mindestens 50 Beschaftigten schon um eine Vollerhebung
handelt. Das bedeutet, dass bei diesen Unternehmen im Allgemeinen wvon einer Teilnahme-
kenntnis eines potentiellen Datenangreifers ausgegangen werden muss.

Im Gegensatz zu den anderen im laufenden Kapitel betrachteten Erhebungen sind in der
Einzelhandelsstatistik insgesamt 62 Merkmale vorhanden, die Auskunft uber Umsatzanteile
in Prozentangaben nach folgenden Gesichtspunkten geben:

e Einzelhandelsumsatz nach Absatzformen (4 Merkmale).
o Grobe Gliederung des Umsatzes nach Tatigkeitsbereich (4 Merkmale).

e Feine Gliederung des Umsatzes nach Tatigkeiten bzw. Produkten (55 Merkmale).
Dabei stellt der letzte Gesichtspunkt eine enorme Reidentifikationsgefahr dar. Unterneh-
men mit mehreren Tatigkeitsfeldern werden bei Kenntnis eines Datenangreifers im Allge-

meinen zu einmaligen Fallen. Beispielsweise lasst sich diese Information mit der MARKUS-
Datenbank gewinnen. Daher wurden diese Merkmale aus Datenschutzgriunden entfernt.
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4.3.1 Verfiigbares Zusatzwissen und Uberschneidungsmerkmale

In diesem Abschnitt werden die verfugbaren Informationsquellen an Zusatzwissen und
mogliche Uberschneidungsmerkmale vorgestellt. Wahrend sich die M+M Deutsche Han-
delsdatenbank als wenig nutzlich erweist, stellen die kommerziell erwerbliche MARKUS-
Datenbank und personliche Internetrecherchen brauchbares Zusatzwissen dar. Analog zur
Yorgehensweise bei der Kostenstrukturerhebung wurde die Umsatzsteuerstatistik zur ersten
Einschatzung von Risiken anonymisierter Daten bei Massenfischzugszenarien als Zusatzwis-
sen verwendet. Hinsichtlich der Durchfiuhrung von Einzelangriffen stellt die Informations-
beschaffung uber das Internet hier eine besondere, nicht zu vernachlassigende Moglichkeit
dar. Insbesondere konnen auf diesem Wege in kommerziellen Unternehmensdatenbanken
in der Regel nicht enthaltene Informationen zum Merkmal Anzahl der Filialen gewonnen
werden.

MEM Deutsche Handelsdatenbank als Zusatzwissen

Die M&M Deutsche Handelsdatenbank enthalt rund 350 Firmenportrats wvon allen
wichtigen Firmen und Organisationen des Lebensmittelhandels. Dabei sind folgende
Uberschneidungsmerkmale vorhanden:

» Gesamtumsatz,

e Filialen,

e Regionalinformation.

Daneben gibt es Informationen zu folgenden Sachverhalten:

 Firmenname und Adresse,

e Entscheidungstrager,

e Aufteilung Food/Monfood,

e Mationale/internationale Kooperationen,
» ‘erkaufsflachen,

e Jusatzinformationen (Einkaufs-, Sortiments- und Preispolitik, Eigenmarken, Unter-
nehmensstrukiur usw. ).

Wahrend in der Einzelhandelsstatistik rechtlich selbststandige Einheiten erfasst werden
{Unternechmensprinzip}, ist bei der M& M Datenbank jedoch  nur” die jeweilige Firma vor-
handen { Gruppenprinzip}. Wahrend beispielsweise eine Firma , Muster GmbH" in der M &M
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Datenbank auch als solche genau einmal gefihrt wird, kannen dagegen in der Einzelhan-
delsstatistik zehn rechtlich selbststandige Einheiten dieser Firma erfasst worden sein. Da-
her wird eine mogliche Reidentifikation mit diesem Zusatzwissen enorm erschwert. Sowohl
durchgefiihrte Massenfischzugs- als auch Einzelangriffsexperimente haben gezeigt, dass ei-
ne korrekte Zuordnung nahezu ausgeschlossen werden kann.

MARKUS-Datenbank als Zusatzwissen

Die MARKUS-Datenbank liefert Geschaftsinformationen zu ausgewahlten Unternehmen
der Creditreform. Folgende Uberschneidungsmerkmale sind hier vorhanden:

Wirtschaftszweigklassifikation,

Regionalinformation,

Gesamtumsatz,

Beschaftigte,

Umsatz nach Tatigkeiten bzw. Produkten (in %).
Dartuber hinaus lassen sich noch folgende Informationen gewinnen:

 Firmenname und Adresse,

o Geschaftsfihrer und Vorstande,
e Bilanzangaben,

e Stammkapital,

e Beteiligungsstruktur,

e Tatigkeitsbeschreibung.

Fir das Gelingen einer erfolgreichen  Reidentifikation ist  die  Qualitat  der
Uberschneidungsmerkmale maBgeblich. Bei wverschiedener Klassifizierung der katego-
rialen Merkmale von Merkmalstragern in Zieldaten und Zusatzwissen wird eine korrekte
Zuordnung a priori ausgeschlossen. wenn der Datenangreifer entsprechende Blockun-
gen wvornimmt. Durch Abweichungen in den metrischen Merkmalen wird eine korrekte
Zuordnung zwar nicht ausgeschlossen, aber erschwert.

28 In manchen Fallen lasst sich auch die Anzahl der Filialen eines Unternehmens feststellen.
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Tabelle 4.22 zeigt die Anteile gleich und verschieden klassifizierter Merkmalstrager in den
kategorialen Uberschneidungsmerkmalen Regionalinformation (BBR3, BERS) und Wirt-
schaftszweaigklassifikation { Dreisteller- und Vierstellerebene}. Die Anteile beziehen sich auf
eine Grundgesamtheit von & 199 Merkmalstragern, welche sowohl in der Einzelhandelssta-
tistik als auch in der MARKUS-Datenbank enthalten sind und fur die direkte [dentifikatoren
ausgemacht werden konnten.

Tabelle 4.22: Abweichungen in den kategorialen Uberschneidungsmerkmalen
zwischen MARKUS-Datenbank und Einzelhandelsstatistik

| Merkmal | BBR3 | BBRo | WZ Dreisteller | WZ Viersteller |
Gleich klassifiziert 8 146 (99%) | 8010 (98%) | 6972 (85%) | 6071 (74%) |
Werschieden klassifiziert 53 (1%) 189 {2%) 1227 (15%) 2128 (26%) |

Wahrend bei den Regionalkennungen BER3 und BBRS nur relativ geringe Abweichungen
becbachtet werden konnen, lassen sich bei den Wirtschaftszweigklassifikationen nennens-
werte Abweichungen feststellen. Allein die unterschiedlichen Angaben bezuglich des WW/Z-
Vierstellers fuhren in diesem Fall dazu, dass fur ein Viertel der gesuchten Unternehmen ein
naturlicher Schutz vor einem Datenangriff besteht. Ein Datenangreifer wird deshalb diese
Unternehmen entweder gar nicht oder nur falsch zuordnen konnen.

In die Distanzberechnungen gehen die metrischen Merkmale Gesamtumsatz und
Beschaftigte ein. Die folgende Tabelle 4.23 zeigt die relativen Abweichungen in diesen
Merkmalen zwischen Zusatzwissen (MARKUS) und Zieldaten (EHS):

Tabelle 4.23: Abweichungen in den metrischen Uberschneidungsmerkmalen
zwischen MARKUS-Datenbank und Einzelhandelsstatistik

Merkmal | Gesamtumsatz | Anzahl der Beschaftigten |
Rel. Abweichung unter 10% 1 605 (20.5%) 2 089 (26%)
Rel. Abweichung von 10% bis 25% || 2 096 (26,5%) 1 654 (20%)
Rel. Abweichung uber 25% bis 50% || 2 231 (27%) 2 648 (32%)
Rel. Abweichung tber 50% 2 267 (28%) 1 808 (22%)

Tabelle 4 23 zeigt, dass beim Merkmal Gesamtumsatz nur qut ein Funfrel der Unternehmen
eine relative Abweichung unter 10% von ihrem entsprechenden Criginalwert vorweist. Im
Falle des Merkmals Beschaftigte sind dies gut ein Wiertel der Unternehmen. Bemerkenswert
ist auch die Tatsache, dass uber ein Viertel der Umsatzwerte iiber 50% relativ zum entspre-
chenden Originalwert abweichen. In etwas abgeschwachter Form lasst sich diese Aussage
auch auf das Merkmal Beschaftigte ubertragen.

Durch die deutlichen Abweichungen in den Merkmalen Wirtschaftszweigklassifikation, Ge-
samtumsatz und Beschaftigte besteht bereits ein nicht zu vernachlassigender naturlicher
Schutz der formal anonymisierten Daten gegeniber diesem Zusatzwissen.
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Unter Berucksichtigung der  Recherchearbeiten  konnen  insgesamt  folgende
Uberschneidungsmerkmale in externen, realistischen Quellen des Zusatzwissens aus-
gemacht werden:

s Regionalinformation,

e Wirtschaftszweigklassifikation,

» Gesamtumsatz,

e Anzahl der Beschaftigten,

o Anzahl der Filialen,

e Teilumsatze nach Tatigkeiten baw . Produkten (in %)

4.3.2 AnonymisierungsmaBnahmen

Eine geeignete Anonymisierungsstrategie kann aus informationsreduzierenden und/ oder da-
tenverandernden Methoden bestehen.

Getestet wurde in den Untersuchungen die Wirkung folgender datenverandernder Anony-
misierungsverfahren, wobei bei der Mikroaggregation durchgehend k = 3 als Gruppengrofie
gesetzt wurde:*?

Formale Anonymisierung (FORMAL ).

Eindimensionale getrennte Mikroaggregation uber 32 Merkmalsgruppen (MA32G) 3"

Blockweise Anwendung der mehrdimensionalen Mikroaggregation dber 9@ Merkmals-
gruppen (MAGG )Pt

Mehrdimensionale gemeinsame Mikroaggregation tber eine Gruppe (MA1G).*

28 Andere datenverandernde Verfahren, die sich bereits in fruheren Simuolationen bei der Kostenstruktur-
erhebung und der Umsatzsteoerstatistik als nicht aussichtsreich erwiesen haben, worden nicht verfolgt.

30 Die Bezeichnung rubhrt daher, dass die Einzelhand elsstatistik 32 metrische Merkmale aufweist. Jedes
Merkmal definiert demnach seine egigene Gruppe.

31 Die Einteilung der Gruppen wurde auf Basis der Ergebnisse von Clusteranalysen vorgenommen. Dabei
enthalt eine einzelne Gruppe zwischen drei und funf paarweise moglichst hoch korrelierten Merkmalen.
Sortiert wurde anschlieBend nach der Summe der normierten Einzelwerte der Merkmale einer Gruppe.

32 Die Merkmalktrager sind in dieser YWariante — wenn uberhaoupt — allein durch charakteristische Kombi-
nationen in den kategorialen Merkmalen unterscheidbar.
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» Zi Wink: Additive Uberlagerung der logarithmierten Werte mit mehrdimensionaler
Mormalverteilung nach dem Verfahren von Winkler (sieche Kim und Winkler 2001 }.
Die Varianz-Kovarianz-Matrix der Uberlagerung entspricht dem 0.0005-fachen der
Kovarianz-Matrix der logarithmierten Werte.

o Mult_fs: Multiplikative Uberlagerung mit Mischungsverteilung W ~ A (1= s} Ein
gleichbleibender Uberlagerungsfaktor £ fiir die metrischen Merkmale eines Merkmal-
tragers; Erwartungswert 14 baw. 1 —f {je nach Mischungskomponente) und Stan-
dardabweichung s.

» Hoe2 fs: Multiplikative Uberlagerung der Einzelwerte mit einer Summe aus einer
zweigipfligen Mischungsverteilung (1 4+ f bzw. 1 — £ mit je 580% Wahrscheinlichkeit)
einheitlich fur die metrischen Merkmale eines Merkmalstragers und einer Mormal-
verteilung N0, s} fur die Einzelwerte. Damit werden die Angaben des Betriebes
entweder einheitlich erhoht oder gesenkt (Wahrscheinlichkeit je 50% und im Mittel
um f9%}, wobei der Faktor der Veranderung uber die Beobachtungen eines Merkmal-
stragers mit s leicht variiert.

Die Verfahren der Mikroaggregation werden in Unterabschnitt 1.2 2 erlautert. Da die Vari-
anten der Zufallsuberlagerung erst in der Projektendphase entwickelt wurden, sind sie erstin
spateren Analysen getestet worden. Eine detailliertere Beschreibung der Varianten aus der
Verfahrensgruppe der Zufallsuberagerungen wird in Unterabschnitt 1.2.2 vorgenommen.

4.3.3 Uberpriifung der Schutzwirkung

Zunachst wird die Schutzwirkung in Abhangigkeit zu den angewendeten Anonymisie-
rungsvarianten der Mikroaggregation untersucht. Dabei werden Simulationsexperimente
mit verschiedenen Quellen des Zusatzwissens und Variation der zur Verfugung stehen-
den Uberschneidungsmerkmale durchgefithrt. Aufgrund der zahlreichen Quellen maglichen
Zusatzwissens erschien es notwendig, die Einzelangriffe hier auf breiterer Basis durch-
zufuhren *7 In den Simulationsexperimenten werden jeweils die formale Anonymisierung
und die drei Mikroaggregationsverfahren mit unterschiedlichem Zusatzwissen angegriffen.
Dabei werden in einem ersten Schritt die Reidentifikationsrisiken geschatzt. Im zweiten
Schritt wird die Brauchbarkeit der enthullten Einzelinformationen untersucht. Schliefilich
werden die sich aus den beiden Sachverhalten ergebenden Enthillungsrisiken tabelliert.

33 An dieser Stelle gebuhrt ein Dank des Autors an den Freund und ehemaligen Kollegen Michael Scheffler
fur die Anwendung der Simulationsprogramme auf zahlreiche Anonymisierungsvarianten der Einzelhan-
dekstatistik; dies geschah zu einem Zeitpunkt, als es noch keine komfortable Programmaoberflache gab
und die Simulationen nur nach intensiver vorheriger Einarbeitung angewend et werden konnten. Such die
Dokumentation der Simulationsergebnigse und die Tabellierung der Programmausgaben waren damals
sehr zeitavfwendig.
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Bei der Durchfuhrung von Worst-Case Simulationen wird zusatzlich der Einfluss des in
Einzelfallen charakteristischen Merkmals Anzahl der Filialen auf das Reidentifikationsrisiko
untersucht.

Die Untersuchungen werden mit einem Vergleich der Schutzwirkung zwischen den
Mikroaggregationsvarianten und den verschiedenen Varianten der Zufallsuberlagerung.

4.3.3.1 Realistische Szenarien

In diesem Abschnitt werden zunachst realitatsnahe Massenfischzige unter Werwendung der
MARKUS-Datenbank und der Umsatzsteverstatistik als Zusatzwissen simuliert. Danach
folgen unter Variation des moglichen Zusatzwissens einige Einzelangriffsversuche.

MARKUS-Datenbank versus anonymisierte Einzelhandelsstatistik

Mit der Annahme, dass der Datenangreifer uber die Unternehmensinformationen der kom-
merziell erwerblichen MARKUS-Datenbank verfiigt, wird ein realistisches Szenario abge-
bildet. Bei diesem Simulationsexperiment konnten 8 199 Unternehmen fir den Massen-
fischzug wverwendet werden. Dabei entspricht die Verteilung dieser Unternehmen nach
BeschaftigtengroBenklassen weitgehend der Originalverteilung. Daher sind die in Tabelle
4. 24 dargestellten Ergebnisse als aussagekraftig einzustufen. Mit der formalen Anonymi-
sierung (FORMAL) lasst sich der naturliche Schutz der QOriginaldaten feststellen.

Bereits der naturliche Schutz der Daten der Einzelhandelsstatistik ist bemerkenswert: Micht
einmal jedes dritte Unternehmen aus der cbersten BeschaftigtengroBenklasse wird reiden-
tifiziert.

Meben dem Reidentifikationsrisiko spielt die Brauchbarkeit der gewonnenen Informationen
eine entscheidende Rolle bei der Beurteilung der Schutzwirkung von Anonymisierungsver-
fahren. Dabei wird ein gefundener Einzelwert im Folgenden als brauchbar angesehen, wenn
er weniger als 10% von seinem Originalwert abweicht {d.h. « = 0.1}. Die Tabelle 425
enthalt die Anteile brauchbarer Informationen innerhalb der reidentifizierten Unternehmen
aus dem worherigen Szenario, verteilt auf BeschaftigtengroBenklassen.
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Tabelle 4.24

Reidentifikationen (MARKUS) nach Beschaftigtengrifienklassen

Beschéftigtengriffienklasse

Variante
1-19 | 20-49 | 50-99 [100 - 245250 - 499|500 - 999] =1 000 | Gesamt
FORMAL 0,00 004 007 011 019 024 032 0,03
MA32G 0,00 004 007 011 018 024 031 0,03
MASG 0,00 002 006 008 016 019 022 0,02
MA1G 0,00 001 003 005 012 013 016 0,02

Tabelle 4.25

Zellenweise Brauchbarkeit (MARKUS) nach Beschéftigtengrifienklassen

Beschéftigtengriffienklasse

Varante Mg | 20-49 | 50- 99 |100 - 249250 - 4591500 - 999] =1000 | Gesamt
FORMAL 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
MA32G 1,00 1,00 1,00 1,00 1,00 1,00 095 0,99
MASG 0,87 0,84 082 079 075 076 066 0,81
MA1G 0,79 0,72 0,66 064 056 057 046 0,67
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Umsatzsteuerstatistik versus anonymisierte Einzelhandelsstatistik

Bei diesem Szenario wird unterstellt, dass dem Datenangreifer Zusatzwissen von der Qua-
litat der amtlichen Einzeldaten aus der Umsatzsteuerstatistik zur Verfugung stehen. Das
zuvor verwendete Uberschneidungsmerkmal Anzahl der Beschaftigten ist in der Umsatz-
steuerstatistik nicht vorhanden. Bei diesem Experiment werden 12 102 Unternehmen der
Ums=atzsteverstatistik in den Zieldaten der Einzelhandelsstatistik gesucht.

Tabelle 4.26 zeigt, dass die Trefferguoten in den oberen BeschaftigtengroBenklassen ge-
geniber dem Experiment mit der MARKUS-Datenbank angestiegen sind. Andererseits sind
die Trefferqguoten bei den kleineren und mittleren Unternehmen in beiden Experimenten
vergleichbar und fallen zudem erfreulich niedrig aus. Die Anteile brauchbarer Informatio-
nen innerhalb der reidentifizierten Unternehmen aus dem worherigen Szenario, verteilt auf
BeschaftigtengroBenklassen, ist in Tabelle 4 27 dargestellt.

Die Verteilung der Anteile an nutzlichen Informationen nach BeschaftigtengroBenklassen
bleibt bei dem Wechsel des Zusatzwissens weitestgehend unberihrt, wobei mit Werwendung
der MARKUS-Datenbank bei den Verfahren MASG und MALG systematisch leicht niedri-
gere Anteile an nitzlichen Informationen auszumachen sind. Ausnahme bildet die hochste
GroBenklasse bei MALG, bei der dieser Anteil um knapp 10 Prozentpunkte niedriger
ausfallt. Die Analyse der drei Tabellen zeigt, dass es fur einen Datenangreifer moglich
ist, den Anteil der nutzlichen Informationen zu schatzen, indem er sein Zusatzwissen
entsprechend anonymisiert und eine Mutzlichkeitsanalyse durchfuhrt. Dabei steigt die
Korrektheit der Schatzung proportional zur Anzahl der Uberschneidungsmerkmale.

Einzelangriffe

Zur Einschatzung der von Einzelangriffen ausgehenden Gefahr wurde aus den Originaldaten
der Einzelhandelsstatistik eine zufallige Stichprobe wvon 20 Unternehmen mit 1 000 und
mehr Beschaftigten entnommen, da diese .groBen” Unternehmen als besonders gefahrdet
einzustufen sind. Da sich bei der Recherchearbeit herausgestellt hat, dass es einige fur
einen potentiellen Datenangreifer interessante Quellen des Zusatzwissens gibt, wurden in
diesem Abschnitt verhaltnismalBig viele Einzelangriffe simuliert. Hierdurch soll insbesondere
mit dem Yorurteil aufgeraumt werden, dass mittels Durchfihrung eines Massenfischzuges
das reale Reidientifikationsrisiko unterschatzt wird.
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Tabelle 4.26

Reidentifikationen (Umsatzsteuerstatistik) nach Beschaftigtengrofienklassen

Beschéftigtengriffienklasse

Variante
1-19 | 20-49 | 50-99 [100 - 245250 - 499|500 - 999] =1 000 | Gesamt
FORMAL 0,21 023 029 027 039 025 048 0,22
MA32G 0,21 023 028 029 038 030 045 0,22
MASG 0,03 003 006 010 017 013 030 0,03
MA1G 0,02 002 003 005 007 009 025 0,02

Tabelle 4.27

Zellenweise Brauchbarkeit (Umsatzsteuerstatistik) nach Beschéaftigtengrifienklassen

Beschéftigtengriffienklasse

Varante Mg | 20-49 | 50- 99 |100 - 249250 - 4591500 - 999] =1000 | Gesamt
FORMAL 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
MA32G 1,00 1,00 1,00 1,00 1,00 1,00 097 0,99
MASG 089 085 081 078 078 077 067 0,85
MA1G 0,82 076 071 062 059 066 054 0,77
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a) Einzelangriffe mithilfe des aus dem Internet generierten Zusatzwissens

Um einen Einblick in die Moglichkeiten der eigenen Recherche zu erhalten, wurde versucht,
das benotigte Zusatzwissen dber eigene Internetrecherchen zu generieren.

Als Uberschneidungsmerkmale wurden WZ-Viersteller, Regionalkennung Ost-West. Anzahl
der Filialen, Beschaftigte und Gesamtumsatz wverwendet (wgl. Unterabschnitt 4.3.1). Bei
den Einzelangriffen ging man davon aus, dass der Datenangreifer bereits uber die Kennt-
nis der Branchenzugehorigkeit {vierstelliger Wirtschaftszweig} und Regionalzugehaorighkeit
{Ost- oder Westdeutschland ) des gesuchten Unternehmens verfugt. Diese Annahme ist
durchaus realistisch, da der Datenangreifer gezielt nach einem bestimmten Unternehmen
sucht. Beispielsweise konnte dies als personliches Wissen vorliegen, wenn dieser im Auftrag
eines Konkurrenzunternehmens agiert. Im Verlauf der Internetrecherche stellte sich heraus,
dass es moglich war, die Anzahl der Beschaftigten und die Anzahl der Filialen chne groBeren
Aufwand zu generieren. Dabei betrug die Dauer der Internetrecherche im Schnitt ca. 30
Minuten pro Unternehmen. Tabelle 4 28 zeigt die Ergebnisse der simulierten Einzelangriffe.

Tabelle 4.28: Einzelangriffe mit dem Internet als Quelle des Zusatzwissens

Unternehmen | Unternehmen mit | Unternehmen mit
insgesamt 1000 - 4 959 wenigstens 5 000
Beschaftigten Beschaftigten

gesuchte Unternehmen 20 {100%) 16 (100%) 4 (100%)
eindeutige Zuordnungen | 9 (45%) | 6 (37.50%) 3 (75%)
richtige Zuordnungen 8 (40%) B (37.50%) 2 (50%)
falsche Zuordnungen 1 (5%} 0 (0%) 1(25%)
keine Zuordnungen | B (40%) | g (50%]) 0 (0%)
keine Zuordnungen wegen
fehlenden Zusatzwissens 3(15%) 2 (12,50%) 1(25%)
{undurchsichtige
Unternehmensstrukturen}
nicht identifiziert |12 (60%) | 10 (62.50%) 2 (50%)

Yon den insgesamt 20 Unternehmen konnten acht dem Originaldatensatz richtig zuge-
ordnet werden_ Ein weiteres wurde falsch zugeordnet und elf Unternehmen konnten nicht
zugeordnet werden. Die Wahrscheinlichkeit, dass ein Datenangreifer ein Unternehmen iden-
tifizieren kann, liegt somit in dieser Simulation bei 40%. Da der Datenangreifer die Rich-
tigkeit seiner Zuordnung nicht dberprufen kann, musste er bei diesem Ergebnis mit einer
Wahrscheinlichkeit von ca. 11% damit rechnen, dass er falschlicherweise zugeordnet hat.

Die zuvor beschriebenen Einzelangriffe wurden unter denselben Rahmenbedingungen bei
gleichzeitiger Vergroberung des Merkmals Anzahl der Filialen in neun K ategorien wiederholt
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{siehe Tabelle 4.33}. Durch diese Anonymisierungsmalnahme halbierte sich die Anzahl der
reidentifizierten Unternehmen (ausfihrlich siehe Lenz und Scheffler 2004 ).

b) Einzelangriffe mithilfe der MARKUS-Datenbank als Zusatzwissen

Bei diesen Reidentifikationsversuchen wurden die  Uberschneidungsmerkmale  W.Z-
Viersteller, Regionalkennung Ost-West, Beschaftigte und Gesamtumsatz verwendet. Da
die MARKUS-Datenbank keine Angaben uber die Anzahl der Filialen enthalt, konnte dieses
Merkmal nicht verwendet werden.

Yon den im wvorigen Abschnitt untersuchten 20 Unternehmen sind 11 davon in der
MARKUS-Datenbank enthalten. Die Ergebnisse der Zuordnungsversuche werden in Ta-
belle 4 29 wiedergegeben.

Tabelle 4.29: Einzelangriffe mit der MARKUS-Datenbank als Quelle des

Zusatzwissens
Unternehmen | Unternehmen mit | Unternehmen mit
insgesamt 1 000 - 4 999 wenigstens 5 000
Beschaftigten Beschaftigten

gesuchte Unternehmen 1(100%) T (100%) 4 {100%)
eindeutige Zuordnungen 1(100%]) T (100%) 4 {100%)
richtige Zuordnungen {54 50% ) 5 (71.40%) 1(25%)
falsche Zuordnungen 5 (45,50%) 2 (28,60%) 3 (75%)
keine Zuordnungen 0 (0%) 0 (0%) 0(0%)
nicht identifiziert 5 (45,50%) 2 (28.60%) 3(75%)

Cemnach konnten sechs Unternehmen den originalen Merkmalstragern richtig zugeordnet
werden. Die Wahrscheinlichkeit, dass ein Datenangreifer ein Unternehmen reidentifizieren
kann, liegt somit bei dieser Simulation bei 54 5% Er musste also mit einer immer noch
beachtlichen Wahrscheinlichkeit wvon 45 5% damit rechnen. falsch zugeordnet zu haben.

c) Einzelangriffe mit kombiniertem Zusatzwissen

SchlieBlich wurden in einer weiteren Simulation sowohl die Informationen der Inter-
netrecherche als auch der MARKUS-Datenbank wverwendet. Dabei wurde fur jedes
Uberschneidungsmerkmal die qualitativ bessere Information eingebracht. Mit dieser Vorge-
hensweise erhalt man die bestmogliche Trefferquote fur einen Datenangreifer. Diese Wor-
gehensweise fuhrte dazu, dass man die Anzahl der reidentifizierten Unternehmen deutlich
steigern konnte. Won den elf gesuchten Unternehmen konnte man acht reidentifizieren, wie
in Tabelle 4 .30 dargestellt wird.

Dieses idealtypisch kombinierte Zusatzwissen fuhrt demnach zu einer beachtlichen Tref-

ferquote von 73%. Ein Datenangreifer ware demzufolge in der Lage, ca. drei von vier
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Unternehmen reidentifizieren zu konnen. Die hohe Trefferquote verdeutlicht, dass Unter-
nehmen mit mindestens 1000 Beschaftigten besonders schutzbedurftig sind. Ausfihrliche
Berechnungen finden sich in Scheffler und Lenz {2004 ).

Tabelle 4.30: Einzelangriffe mit dem Internet und der MARKUS-Datenbank als
Quellen des Zusatzwissens

|| Gesuchte Unternehmen | Reidentifikationen | Trefferquote

Internetrecherche 11 4 [ 36%
MARKUS-Datenbank 11 4] 55%
Internetrecherche & 11 ) 73%
MARKUS-Datenbank

4.3.3.2 Worst-Case Szenario

Die Annahme, dass ein Datenangreifer uber die Originaldaten verfiigt, ist sicherlich nicht
realistisch. Dennoch lasst sich damit ein oberes Reidentifikationsrisiko bestimmen. Als
Uberschneidungsmerkmale wurden die Merkmale WZ-Dreisteller, Regionalbezug BBRS.
Gesamtumsatz und Beschaftigte verwendet. Da maximal diese Merkmale in den ande-
ren beiden benutzten Quellen von Zusatzwissen vorkommen, erscheint dieses Vorgehen aus
Griunden der Vergleichbarkeit der Ergebnisse sinnvoll. Tabelle 4.31 stellt die entsprechenden
Trefferguoten nach BeschaftigtengroBenklassen dar.

Erwartungsgemall nimmt die Schutzwirkung mit zunehmender UnternehmensgroBe und
schwacherem Anonymisierungsgrad ab. Wahrend die eindimensionale getrennte Mikroag-
gregation {MA32G) das Reidentifikationsrisiko kaum wverringert, zeigt die mehrdimensiona-
le gemeinsame Mikroaggregation (MALG) bereits in diesem Experiment eine beachtliche
Schutzwirkung. Knapp zwei Drittel der Unternehmen mit mindestens 1 000 Beschaftigten
werden nicht korrekt zugeordnet.

Die Tabelle 4.32 enthalt die Anteile brauchbarer Informationen innerhalb der reidentifizier-
ten Unternehmen aus dem vorherigen Szenario, verteilt auf BeschaftigtengroBenklassen.

Da das Merkmal Anzahl der Filialen gut uber Internetrecherchen gewonnen werden kann,
sollte es unbedingt als verfiighares Uberschneidungsmerkmal angesehen werden. Bei den in
diesem Unterabschnitt simulierten Massenfischzigen wurden die Originaldaten als Zusatz-
wissen verwendet. Damit ist es moglich, den Einfluss des Merkmals Anzah! der Filialen zu
untersuchen. obwohl dieses Merkmal nicht in den anderen beiden verwendeten Unterneh-
mensdatenbanken vorhanden ist.
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Tabelle 4.31

Reidentifikationen (Worst Case) nach Beschéftigtengrifienklassen

Beschéftigtengriffienklasse

Variante
1-19 | 20-49 | 50-99 [100 - 245250 - 499|500 - 999] =1 000 | Gesamt
FORMAL 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
MA32G 0,99 1,00 1,00 1,00 099 098 099 0,99
MASG 0,18 025 030 03% 050 046 068 0,20
MA1G 0,006 010 013 016 021 030 038 0,10

Tabelle 4.32

Zellenweise Brauchbarkeit (Worst Case) nach Beschaftigtengrifenklassen

Beschéftigtengriffienklasse

Varante Mg | 20-49 | 50- 99 |100 - 249250 - 4591500 - 999] =1000 | Gesamt
FORMAL 1,00 100 1,00 1,00 1,00 1,00 1,00 1,00
MA32G 1,00 1,00 1,00 1,00 1,00 1,00 097 1,00
MASG 0,89 0,84 0,82 08 079 078 069 0,87
MALG 0,86 079 073 064 059 061 0,55 0,82
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Im Folgenden wird untersucht, welche Auswirkungen die Erganzung des Zusatzwissens um
das Merkmal Anzah! der Filialen aut das Reidentifikationsrisiko hatte. Ebenso wird ge-
pruft, inwieweit sich mit einer Vergroberung dieses Merkmals zu neun Kategorien (siehe
Tabelle 4.33) das Reidentifikationsrisiko verringert. Bei der Regionalinformation wurde auf
den siedlungsstrukturellen Kreistyp BERY und bei der Wirtschaftsaweigklassifikation auf
die Zweistellerebene zurickgegriffen. Getestet wurden die drei Mikroaggregationsvarian-
ten MALG, MASG und MA32G. Tabelle 4.34 enthalt die Trefferquoten der Massenfisch-
zugsimulation nach BeschaftigtengroBenklassen unter Verwendung folgender Kanons an
Uberschneidungsmerkmalen:

Yariante 10 W2 Dreisteller, Regionalbezug BERD, Gesamtumsatz, Beschaftigte
Yariante 20 W Dreisteller, Regionalbezug BERY, Gesamtumsatz, Beschaftigte, Filialkategorien
Yariante 30 W Dreisteller, Regionalbezug BERY, Gesamtumsatz, Beschaftigte, Anzahl Filialen

Da mit dem Verfahren der einfachen fur alle metrischen Merkmale separaten durch-
gefihrten Mikroaggregation (MAZ2G) in fruheren Experimenten bereits mit  wier
Uberschneidungsmerkmalen Trefferquoten nahe bei 100 % erzielt wurden. ist eine Be-
trachtung der anderen beiden Mikroaggregationsvarianten MALG und MASG fiir diese Un-
tersuchung aufschlussreicher.

Erwartungsgemal steigt das Reidentifikationsrisiko mit zunehmender Detaillierung des Zu-
satzwissens an ** Es lasst sich feststellen, dass die Reidentifikationsrisiken vor allem in den
oberen BeschaftigtengroBenklassen beachtlich ansteigen. Geringere Unterschiede treten in
der untersten BeschaftigtengroBenklasse auf. Da diese Klasse sehr dicht besetzt ist und gut
03% der dort vorhandenen Unternehmen nur eine Filiale aufweisen, tragt das vergroberte
Merkmal bei diesen Unternehmen nicht zu einer Erhohung der Reidentifikationsgefahr bei.

Bei Betrachtung der obersten BeschaftigtengroBenklasse ist festzustellen, dass die Bildung
von Filialkategorien bei dem Verfahren MASG zu knapp 10 Prozentpunkten und mit MALG
zu rund 125 Prozentpunkten das Reidentifikationsrisiko reduziert.

34 Variante 2 besitzt gegenober Variante 1 das zusatzliche Uberschneidungsmerkmal Anzahl der Fikalen
in wergroberter Form; in Variante 3 wurde dieses Merkmal nicht verandert.
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Tabelle 4.33

Kategorisierung der Merkmals ,,Anzahl der Filialen*

6 11 51
Anzahl der Filialen 1 2 3 4 5 - - - =100
10 50 100
Kategorie 1 2 3 4 5 6 7 B 9
Haufigkeit 11618 1095 455 455 155 360 362 ] 79

Tabelle 4.34

Reidentifikation der drei Varianten nach Beschiftigtengrofienklassen

Variante Beschéftigtengrifienklasse

1-19 | 20-49 | 50-99 [100 - 245250 - 499|500 - 999] =1 000 | Gesamt
MALG (1) 0,11 0,10 0,13 0,16 0,21 0,30 0,38 0,11
MA1LG (2) 0,13 0,23 0,30 0,40 0,55 0,69 0,64 0,16
MALG (3) 0,13 0,24 0,33 0,43 0,54 0,66 0,76 0,17
MASG (1) 0,19 0,24 0,30 0,34 0,49 0,47 0,69 0,21
MASG (2) 0,23 0,42 0,51 0,64 0,84 0,85 0,85 0,28
MASG (3) 0,23 0,43 0,55 0,66 0,88 0,80 0,95 0,28
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4.3.3.3 Zusammenfithrung zu einem Gesamtrisikomal

Das Risiko der Enthullung brauchbarer Werte wurde gemaB der Beschreibung in Abschnitt
2.5 berechnet. Die Enthullungsrisiken nach BeschaftigtengroBenklassen fur die drei vorher
beschriebenen Experimente sind in Tabelle 4 35 dargestellt. Das Gesamtrisiko ergibt sich wie
in 4.1 als Konvexkombination zwischen dem Enthullungsrisiko fur das Worst-Case Szenario
und dem Enthullungsrisiko fir die beiden realistischen Szenarien **

Pa:, e }mﬁa,-lWL + {1 - }*}ﬁﬁr.reaf

fiir ein geeignetes X € [0, 1] Hier wurde fur A der Wert 0,2 gewahlt. Da die Brauchbarkeit
aufgedeckter Informationen unabhangig von der Wah!l des Zusatzwissens ist, reduzieren
sich die in den Tabellen 431 bis 4 34 dargestellten Risiken simultan in allen Experimenten.

4.3.3.4 Auswirkungen der Vergriberung kategorialer Uberschneidungsmerkmale
auf die Datensicherheit

In diesem Unterabschnitt wird untersucht, wie sich werschiedene Wergroberungen bei
den beiden kategorialen Uberschneidungsmerkmalen Regionalinformation und  Wirt-
schaftszweigklassifikation auf das im worherigen Unterabschnitt 4.3.3.3 kombinierte
Enthullungsrisiko auswirken. Die Ergebnisse finden sich in den Tabellen 435 bis 4.38.

Hinsichtlich der Wahl einer geeigneten Mischung aus informationsreduzierenden und da-
tenverandernden Verfahren lassen sich beispielsweise die beiden folgenden Beobachtungen
machen. Mit der Merkmalskombination \WZ-Viersteller ;/ BEERS" entfaltet die Variante
MALG eine ahnliche Schutzwirkung wie Variante MASG, wenn bei letzterer nur der WZ-
Dreisteller und BBR3 als Uberschneidungsmerkmale verfiigbar sind *® Als Ausgangspunkt
fur das zweite Beispiel sollen die nutzerfreundlichere datenverandernde Variante MAZ2G
und die Merkmalskombination ,,\WZ-Dreisteller / EERS" dienen. Danach lasst sich durch
die Vergroberung der Regionalinformation auf den BER3-5chlissel - abgesehen vom Worst-
Case Fall - mit der Herausgabe der formal anonymisierten Daten in allen Zellenwerten eine
Verbesserung des Datenschutzes beobachten #

3k Dabei wurde .'j.., reai Al% Mitteheert der beiden Risiken fur die realistischen Experimente berechnet.

36 Dazu vergleiche man die Zeilen zo MALIG in Tabelle 4. 36 mit den Zeilen zo MASG in Tabelle 4 38, und
hier insbesondere die Klasse der Unternehmen mit wenigstens 250 Beschaftigten, AuBerdem sollten die
Ergebnisse in der Spalte ,, Gesamt™ nicht uberbewertet werden, da hier groBtenteik die uberproportional
vorhandenen kleinen Unternehmen einflieBen.

37 Wyl die Zeilen zu MAZZG in Tabelle 435 mit den Zeilen zu FORMAL in Tabelle 4 38
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4.3.4 Vergleich der Verfahrensgruppen Mikroaggregation und multi-
plikative Zufallsiiberlagerung

Im Folgenden werden die Varianten der Zufallsuberlagerung (Mult f04 =02, Mult f08_s02,
Mult f11.503, Mult_f11 503 k. ZU Wink, Hoe2 f04 502, Hoe2 f08 s02, Hoe2 f11 502 und
Hoe2 f11.s02 k) mit der formalen Anonymisierung und den drei Mikroaggregationsvari-
anten MALG, MASG und MAZ2G hinsichtlich ihrer Schutzwirkung verglichen.

Dabei wurden in den Simulationen folgende Uberschneidungsmerkmale zwischen der Ein-
zelhandelsstatistik und der kommerziell erhaltlichen MARKUS-Datenbank verwendet:

e W Viersteller,
e Regionalbezug BBRS,
e Gesamtumsatz,

e Beschaftigte.

Die abschlieBende Tabelle 4 .39 gibt Auskunft uber die Verteilung der Enthillungsrisiken
auf die BeschaftigtengroBenklassen. Die Sortierung der Warianten erfolgte absteigend
nach den Enthullungsrisiken in der cbersten Beschaftigtengrofenklasse (1000 und mehr
Beschaftigte).

Erwartungsgemal fallt die Rangfolge innerhalb der Warianten der Zufallsuberlagerung
aus. Die Varianten Mult f04 s02, Mult f08 s02, Hoe2 f04 s02 und ZU Wink weisen
ahnliche Enthillungsrisiken wie die einfache Mikroaggregation (MAZ2G) auf. Dem-
nach entfalten sie nur eine geringe Schutzwirkung. Betrachtet man die Verteilung der
Enthullungsrisiken auf die Kombinationen von “Wirtschaftszweig / Regionalinformation /
BeschaftigtengroBenklasse”, so steigen obige Risiken noch einmal deutlich an und liegen
haufig uber der kritischen Marke von 50%, die als maximal zulassige obere Risikoschwelle
angesehen werden kann.

Die Diskussionen innerhalb des Projektes FAWE haben ergeben, dass Analysepotential und
Datensicherheit bei der Variante Hoe2 f08 _s02 ausreichen, um faktische Anonymitat und
ein Mindestmall an wissenschaftlicher Tauglichkeit gewahrleisten zu konnen, sodass ein alle
Unternehmen beinhaltender Scientific-Use-File fur die Einzelhandelsstatistik 1999 erzeugt
werden konnte {Scheffler 2008},

38 Der Buchstabe k in der Wariantenbezeichnung bedeutet, dass zusatzlich eine Korrektur der ersten und
zweiten Momente vorgenommen wurde.
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Tabelle 4.35
Enthiillungsrisike mit WZ 93-Dreisteller und BBR9

Beschaftigtengrifenklasse
Variante Zusatz- 1 20 50 100 250 500
wissen - - - - - - =1 000|Gesamt
19 43 99 249 499 999
MALG Worst Case 0,08 0,08 0,08 0,10 0,12 0,18 0,21 0,08
MALG MARKUS 0,01 0,01 0,02 0,03 0,07 0,07 0,07 0,01
MALG ust 0,01 0,01 0,02 0,03 0,04 0,06 0,14 0,02
MALG Gesamt 0,02 0,02 0,03 0,04 0,086 0,08 0,12 0,02
MASG Worst Case 0,16 0,21 0,25 0,27 0,39 0,36 0,47 0,18
MASG MARKUS 0,01 0,02 0,05 0,07 0,12 0,14 0,14 0,02
MASG ust 0,02 0,03 0,05 0,08 0,13 0,10 0,20 0,03
MASG Gesamt 0,04 0,06 0,08 0,11 0,18 0,17 0,23 0,05
MAIZG Worst Case 0,99 1,00 1,00 1,00 0,99 0,98 0,96 0,99
MAIZG MARKUS 0,01 0,04 0,07 0,11 0,18 0,24 0,29 0,03
MAIZG ust 0,21 0,23 0,28 0,29 0,38 0,30 0,44 0,22
MAIZG Gesamt 0,29 0,30 0.34 0,36 0,42 0,41 0,48 0,30
FORMAL Worst Case 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
FORMAL MARKUS 0,01 0,04 0,07 0,11 0,19 0,24 0,32 0,03
FORMAL ust 0,21 0,23 0,29 0,27 0,39 0,25 0,48 0,22
FORMAL Gesamt 0,29 0,30 0.34 0,35 0,43 0,40 0,52 0,30
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Tabelle 4.36

Enthiillungsrisiken mit WZ 93-Viersteller und BER9

Beschaftigtengrifenklasse
Variante Zusatz- 1 20 50 100 250 500
wissen - - - - - - =1 000 | Gesamt
19 49 o0 249 4909 999
MAlG Worst Case 0,17 0,17 0,19 0,21 0,24 0,28 0,31 0,17
MAlG MARKUS 0,02 0,03 0,06 0,08 0,08 0,13 0,11 0,03
MAlG ust 0,04 0,05 0,05 0,06 0,10 0,11 0,19 0,04
MAlG Gesamt 0,06 0,07 0,08 0,10 0,12 0,15 0,18 0,06
MASG Worst Case 0,31 0,39 0,41 0,47 0,54 0,489 0,58 0,33
MASG MARKUS 0,03 0,05 0,10 0,12 0,20 0,20 0,18 0,04
MASG ust 0,06 0,09 0,13 0,18 0,22 0,17 0,28 0,07
MASG Gesamt 0,10 0,13 0,17 0,21 0,28 0,24 0,30 0,11
MA32G Worst Case 1,00 1,00 1,00 1,00 1,00 0,99 0,87 1,00
MA32G MARKUS 0,03 0,09 0,15 0,16 0,27 0,28 0,31 0,06
MA32G ust 0,30 0,39 0,49 0,45 0,50 0,47 0,45 0,32
MA32G Gesamt 0,33 0,338 0,45 0,44 0,51 0,489 0,50 0,35
FORMAL Worst Case 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
FORMAL MARKUS 0,03 0,09 0,15 0,16 0,26 0,28 0,34 0,06
FORMAL ust 0,30 0,39 0,48 0,45 0,52 0,45 0,49 0,32
FORMAL Gesamt 0,33 0,39 0,45 0,44 0,51 0,489 0,53 0,35
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Tabelle 4.37
Enthiillungsrisiken mit WZ 93-Viersteller und BER3

Beschaftigtengrifenklasse
Variante Zusatz- 1 20 50 100 250 500
wissen - - - - - - =1 000 | Gesamt
19 43 99 249 499 999
MALG Worst Case 0,09 0,10 0,10 0,13 0,14 0,17 0,23 0,08
MALG MARKUS 0,01 0,01 0,03 0,04 0,086 0,09 0,09 0,01
MALG ust 0,01 0,03 0,03 0,04 0,04 0,08 0,17 0,02
MALG Gesamt 0,03 0,04 0,04 0,086 0,07 0,10 0,15 0,03
MASG Worst Case 0,18 0,23 0,29 0,33 0,44 0,33 0,47 0,20
MASG MARKUS 0,01 0,02 0,07 0,06 0,1% 0,14 0,12 0,02
MASG ust 0,03 0,05 0,07 0,08 0,17 0,13 0,29 0,03
MASG Gesamt 0,05 0,07 0,11 0,12 0,22 0,17 0,26 0,06
MAIZG Worst Case 0,99 1,00 1,00 1,00 0,99 0,98 0,96 0,99
MAIZG MARKUS 0,01 0,05 0,08 0,10 0,20 0,20 0,24 0,03
MAIZG ust 0,20 0,30 0.34 037 0,48 0,42 0,50 0,22
MAIZG Gesamt 0,28 0,34 037 0,38 0,47 0,44 0,49 0,30
FORMAL Worst Case 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
FORMAL MARKUS 0,01 0,05 0,08 0,10 0,20 0,20 0,26 0,03
FORMAL ust 0,20 0,30 0,33 037 0,48 0,43 0,51 0,23
FORMAL Gesamt 0,29 0,34 037 0.3% 0,47 0,45 0,51 0,30
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Tabelle 4.38

Enthiillungsrisiken mit WZ 93-Dreisteller und BBR3

Beschaftigtengrifenklasse
Variante Zusatz- 1 20 50 100 250 500
wissen - - - - - - =1 000 | Gesamt
19 49 o0 249 4909 999
MAlG Worst Case 0,04 0,04 0,05 0,06 0,04 0,12 0,13 0,04
MAlG MARKUS 0,00 0,01 0,01 0,02 0,01 0,05 0,05 0,00
MAlG ust 0,01 0,01 0,01 0,01 0,01 0,05 0,08 0,01
MAlG Gesamt 0,01 0,01 0,02 0,02 0,02 0,06 0,08 0,01
MASG Worst Case 0,08 0,11 0,15 0,16 0,26 0,21 0,37 0,09
MASG MARKUS 0,00 0,01 0,03 0,03 0,05 0,08 0,13 0,01
MASG ust 0,01 0,01 0,01 0,03 0,07 0,10 0,19 0,01
MASG Gesamt 0,02 0,03 0,05 0,05 0,10 0,11 0,20 0,03
MA32G Worst Case 0,98 1,00 1,00 1,00 1,00 0,99 0,87 0,28
MA32G MARKUS 0,00 0,02 0,04 0,08 0,07 0,14 0,22 0,01
MA32G ust 0,13 0,14 0,17 0,15 0,24 0,21 0,43 0,14
MA32G Gesamt 0,25 0,26 0,28 0,29 0,32 0,34 0,46 026
FORMAL Worst Case 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
FORMAL MARKUS 0,00 0,02 0,04 0,07 0,07 0,15 0,28 0,02
FORMAL ust 0,14 0,15 0,15 0,17 0,26 0,23 0,42 0,15
FORMAL Gesamt 0,26 0,27 0,28 0,30 0,33 0,35 0,48 0,26
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Tabelle 4.39
Enthiillungsrisiken aller Anonymisierungsvarianten
nach Beschaftigtengrifienklassen

Beschéftigtengrofenklasse
Variante 1 20 50 | 100 | 250 | 500
- - - - - - =1 000 Gesamt
19 49 99 249 499 999
FORMAL 0,03 0,09 0,15 016 0,26 0,28 0,34 0,06
MAIZG 0,03 0,09 0,15 016 0,27 0,28 0,31 0,06
Mult_f04_s02 0,04 0,06 0,12 0,15 0,20 0,21 0,31 0,06
Hoe2_f04_s02 0,04 0,07 0,14 0,17 0,23 0,20 0,31 0,07
Zi_wink 0,064 007 011 0,13 0,18 0,18 0,28 0,06
Mult_f08_s02 0,04 0,06 0,11 016 0,17 0,13 0,28 0,06
Hoe2_fOB_s02 0,04 0,06 0,12 0,15 0,20 0,16 0,25 0,06
Mult_f11_s03 0,03 0,03 0,08 0,10 0,12 0,07 0,20 0,04
MASG 0,03 0,05 0,10 0,12 0,20 0,20 0,18 0,04
Hoe2_f11_s02_k 0,02 0,04 0,08 0,08 0,13 0,10 0,17 0,03
Mult_f11_s03_k 0,01 0,03 0,08 0,10 0,13 0,09 0,17 0,03
Hoe2_f11_s03 0,03 0,04 0,08 0,08 0,12 0,09 0,15 0,04
MALG 0,02 0,03 0,06 0,08 0,08 0,13 0,11 0,03
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Kapitel 5

Empirische Untersuchungen zur Schutzwirkung
informationsreduzierender Methoden

In diesem Kapitel soll am Beispiel der bereits in Abschnitt 4.2 untersuchten Umsatzsteuer-
statistik empirisch die besondere Wirkung informationsreduzierender Verfahren auf die Da-
tensicherheit vorgestellt werden. Es werden hierzu Vergroberungen der Merkmale Rechis-
form, Wirtschaftszweigklassifikation und der Regionalangabe getestet.

Die Umsatzsteuerstatistik eignet sich aus folgenden Grinden hervorragend fur diesen
Lweck:

e Es werden nahezu alle Wirtschaftsbereiche in beliebig tiefer Gliederung in der Erhe-
bung abgebildet, weshalb der Einfluss einer Vergroberung des Merkmals Wirtschafts-
zwelgklassifikation qut ermittelt werden kann.

e Selbst die unterste BeschaftigiengroBenklasse (1 - 24 Beschaftigte) ist im Gegensatz
zu den anderen wverfugbaren Unternehmenserhebungen dicht besetzt.

e Gegenuber Erhebungen wie der Kostenstrukturerhebung oder der  Einzel-
handelsstatistik  kommt mit  der Rechtsform  ein zusatzliches  kategoriales
Uberschneidungsmerkmal hinzu.

Ebenso werden . bereinigte Trefferquoten” betrachtet: Wie wurden sich die Risiken
verandern, wenn die kategorialen Uberschneidungsmerkmale fehlerfrei waren bzw. in ex-
ternen Daten und Zieldaten ubereinstimmten? Die bereinigten Trefferquoten zeigen nicht
nur den Einfluss von Abweichungen in den kategorialen Merkmalen auf, sondern erlauben
auch eine besssere Einschatzung der Wirkung datenverandernder Methoden wie im vorlie-
genden Falle der Mikroaggregation.
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51 Verwendetes Datenmaterial

Fir die Durchfuhrung der Reidentifikationsexperimente wurden die Merkmale Wirt-
schaftszweigklassifikation, Gesamtumsatz, Rechtsform und Regionalkennung™  als
Uberschneidungsmerkmale verwendet. Das verwendete Zusatzwissen enthielt knapp 9 300
Unternehmen mit 20 oder mehr Beschaftigten aus den Wirtschaftsabteilungen 10-37 {Wer-
arbeitendes Gewerbe). Rund 37 000 Unternehmen wiesen seitens der Umsatzsteuerstati-
stik diese Charakteristika auf. sodass diese als Zielunternehmen in Frage kamen. Daraus
ergab sich die Aufgabe, die 9 300 Unternehmen des Zusatzwissens innerhalb der 37 000
Unternehmen der Zieldaten zu reidentifizieren. Fur die Massenfischzuge wurden die kate-
gorialen Merkmale unterschiedlich vergrobert. So wurden Massenfischzige auf der Ebene
des WZ-Vier- bis Einstellers durchgefihrt und es wurden Massenfischzige simuliert, bei
denen vollstandig auf die Wirtschaftszweigangabe verzichtet wurde. Die Rechtsform wurde
einmal mit acht und einmal mit vier Auspragungen verwendet. Der Regionalschlissel wies
in den Simulationen neun, sieben oder drei Auspragungen auf.

5.2 Anonymisierungsvarianten

Die Daten der Umsatzsteverstatistik wurden dariber hinaus auf drei unterschiedliche Wei-
SEN anonymisiert:

e Die formale Anonymisierung als schwachste Anonymisierungsform. Dabel werden le-
diglich die direkten Ildentifikatoren Mame und Anschrift geloscht.

o Die zweite Variante ist die schwachste Form der Anonymisierung durch (eindimensio-
nale} Mikroaggregation. Dabei wird jedes stetige Merkmal separat mikroaggregiert.

o Die dritte Variante beinhaltet dagegen die starkste Form der (mehrdimensionalen}
Mikroaggregation, bei der samtliche metrische Merkmale gemeinsam aggregiert wer-
den.

39 Als Regionalkennung wurden die siedlungsstrukturellen Breistypen verwendet. Diese nichtad ministrati-
ven Schlussel dienen dem intraregionalen Vergleich, Es wird nach  Kernstadten” und sonstigen Kreisen
bzw. Kreisregionen unterschieden. Als Kernstadte werden kresfreie Stadte mit mehr als 100 000 Ein-
wohnern ausgewiesen. Kreisfreie Stadte unterhalb dieser GroBe werden mit threm Umland zu Bresregio-
nen zusammengefasst. Die Typisierung der Kreise und Kreisregionen erfolgt auBerhalb der Kernstadte
nach der Bevolkerungsdichte, Um den groBraumigen Kontext zu berucksichtigen, wird dann weiter nach
der Lage im siedlungsstrukturellen Begionstyp differenziert. Mit dieser Einordnong wird der Uberlegung
Rechnung getragen, dass die Lebensbedingungen in den Kreisen sowie ihre Entwicklung wesentlich auch
von der Entwicklung und der Struktur der jeweiligen Begion bzw. des Regionstyps abhangig sind. Ins-
gesamt ergeben sich neun Kreistypen, die unter dem Merkmal BERS angegeben werden, Mach einer
Zusammenfassung auf regionale Grundtypen ergeben sich drei Avspragungen, die unter dem Merkmal
EER 3 ausgewiesen werden. Vgl Bundesamt fur Bavordnung und Raomwesen (www bbr bund.de) unter
raumard nung/ raumbesbachtung
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Um eine Ober- und Untergrenze fur das mit der Mikroaggregation verbundene Reidentifi-
kationsrisiko bestimmen zu konnen, werden die schwachste und die starkste Variante der
Mikroaggregation auf die Zieldaten angewendet. Wahrend bei der schwachsten Variante
(MA21G) jedes metrische Merkmal seine eigene Gruppe definiert, werden bei der starksten
Variante (MALG) alle metrischen Merkmale zusammen gruppiert, sodass nach der Mikro-
aggregation Tripel von Merkmalstragern entstehen, welche in allen metrischen Merkmalen
ubereinstimmen und sich lediglich in den kategorialen Merkmalen (wie z. B. Wirtschaft-
zweigklassifikation oder Regionalkennung) unterscheiden konnen. Tatsachlich kann man
bei der Wariante MAILG sehr groBe Abweichungen der anonymisierten von den Originalda-
ten beobachten. Mehr als 60 % der veranderten Einzelwerte weichen um mehr als 10 %
von ihrem zugehaorigen Originalwert ab. Bei der Variante MAZ21G hingegen werden die Ori-
ginaldaten nur sehr geringfiigig modifiziert. Hier weichen mehr als 99,9 % der veranderten
Werte um weniger als 5 % wvon ihren zugehorigen Originalwerten ab. Dies gilt sogar fur
beinahe 90 % der Unternehmen mit mehr als 500 Beschaftigten, welche bekanntermaBen
besonders reidentifikationsgefahrdet sind.

5.3 Uberpriifung der Schutzwirkung

Bei den nun folgenden Ergebnissen der Massenfischzige werden zwei Arten von Treffer-
quoten unterschieden. Bei der ersten werden die Treffer in Beziehung zu allen gesuchten
Unternehmen gesetzt. Bei der zweiten dagegen werden die Treffer lediglich im Werhaltnis
zu den Unternehmen betrachtet, die nicht aufgrund des _naturlichen Schutzes” per se
sicher sind {wgl. Tabelle 4.16 auf Seite 111). Diese Trefferguote wird im Folgenden als
Lkorrigierte Trefferguote” bezeichnet. Als Blockmerkmale werden die kategorialen Merk-
male Rechtsform, Wirtschaftszweigklassifikation und Regionalkennung verwendet. Als me-
trisches Uberschneidungsmerkmal steht das Merkmal Gesamtumsatz zur Verfiigung.

5.3.1 Effekte durch Variation der Tiefe der wirtschaftlichen
Gliederung

Die Tabelle 5.1 zeigt die Reidentifikationen in Abhangigkeit zur Tiefe der Wirtschafts-
zweigklassifikation, bis hin zum kompletten Verzicht auf die Branchenangabe {, Mullstel-
ler” ). Letzteres kommt der Annahme gleich, dass ein Datenangreifer keinerlei Wissen ber
die okonomischen Aktivitaten des gesuchten Unternehmens hat, auBer dass es sich um ein
Unternehmen des Verarbeitenden Gewerbes handelt.

Es uberrascht nicht, dass die schwachste Form der Mikroaggregation (MA 21G) die Tref-
ferguoten nicht reduzieren kann. Die Unterschiede zwischen den Erhebungen erschweren
einen Datenangriff bereits so stark, dass eine zusatzliche minimale Veranderung der Einzel-
werte durch MAZ21G bei einem Massenfischzug nicht ins Gewicht fallt. Betrachtet man die
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Ergebnisse ohne Yerwendung der Wirtschaftszweigklassifikation, so kann man sogar einen
enthullenden Effekt der Mikroaggregation beobachten: Es wurden mehr Unternehmen nach
der Anonymisierung gefunden als vor der Anonymisierung (1 270 gegenuber 1 259}, Die
Variante MALG dagegen generiert nahezu sichere Daten. Allerdings sei an dieser Stelle
darauf hingewiesen. dass diese Mikroaggregationsvariante das Analysepotential zu stark
einschrankt.

Die Trefferquoten bei der YWerwendung einer vierstelligen und einer dreistelligen Wirtschafts-
zweigklassifikation ahneln sich bei den formal anonymisierten und den durch MA21G an-
onymisierten Daten sehr. Beim Ubergang von vier auf drei Stellen werden zwar die Blocke.
innerhalb derer wversucht wird, Unternehmen zu reidentifizieren, groBer {und damit auch
das Risiko der Falschzuordnung, wgl. Tabelle 5.2}, Andererseits nimmt die Anzahl derjeni-
gen Unternehmen ab, die bereits auf natdrliche Weise geschutzt sind {vgl. Tabelle 4.16).
Diese beiden gegenlaufigen Effekte heben sich in diesem Fallbeispiel auf. Wird die Wirt-
schaftszweigklassifikation jedoch weiter gekurzt, so kann ein Anstieg der Schutzwirkung
becbachtet werden.

Tabelle 5.2 enthalt die korrigierten Trefferquoten, d.h., es wird die reine Schutzwirkung
aufgrund der getroffenen AnonymisierungsmaBnahmen fir die metrischen Merkmale dar-
gestellt. Es zeigt sich wiederum, dass durch die Variante MA21G die Reidentifikationen
nicht wesentlich reduziert werden. Zusatzlich wird in der Tabelle die Schutzwirkung durch
Vergroberung der Wirtschaftszweigklassifikation deutlich, da dieser Effekt nun nicht mehr
durch einen gleichzeitigen Verlust an naturlichem Schutz untergraben wird. Daher ist er-
kennbar, dass die Trefferquoten bei einer Kurzung der Wirtschaftszweigklassifikation von
vier auf drei Stellen zuriuckgehen. Die erste Zeile der Tabelle zeigt die Effektivitat des
verwendeten Matchingverfahrens. Ohne Inkompatibilitaten bei den Blockvariablen und oh-
ne zusatzliche Anonymisierung kann der Algorithmus drei von vier Unternehmen richtig
zuordnen. Bei den groBften wurden sogar samtliche Unternehmen reidentifiziert.
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Tabelle 5.1

Reidentifikationen in Abhdngigkeit zur Tiefe

derwirtschaftlichen Gliederung (WZ 93)

Beschéaftigtengrifenklasse
Zieldaten Wz 93 |Gesamt| 1 25 100 | 1000 | 5000
- - - - - |=15000
24 99 999 4999 | 14999

Formal anonymisiert | 4-Steller | 0,40 0,35 0,36 0,46 0,55 0,58 0,70
Formal anonymisiert 3-Steller | 0,40 0,36 0,36 0,45 0,53 0,65 0,60
Formal anonymisiert 2-5teller | 0,35 0,32 0,32 0,40 0,54 0,62 0,80
Formal anonymisiert 1-5teller | 0,21 0,18 0,19 0,23 0,43 0,35 0,40
Formal anonymisiert | 0-Steller | 0,14 0,12 0,12 0,15 0,29 0,42 0,40
MAZ1G 4-Steller | 0,40 0,35 0,36 0,46 0,55 0,58 0,70
MAZ1G 3-Steller | 0,40 0,36 0,36 0,45 0,53 0,58 0,80
MAZ1G 2-Steller | 0,35 0,32 0,32 0,39 0,55 0,62 0,80
MAZ1G 1-Steller | 0,21 0,18 0,18 0,23 0,42 0,35 0,50
MAZ1G o-steller | 0,14 0,11 o1z 0,15 0,33 0,31 0,40
MA1G 4-Steller | 0,28 0,21 0,22 0,35 0,58 0,65 0,60
MA1G 3-Steller | 0,23 0,16 0,17 0,30 0,53 0,73 0,80
MA1G 2-Steller | 0,14 0,07 0,10 0,19 0,47 0,68 0,60
MA1G 1-Steller | 0,05 0,02 0,03 0,07 021 0,35 0,30
MA1G o-steller | 0,03 o001 002 003 0,12 0,27 0,30
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Tabelle 5.2
Korrigierte Trefferquoten in Abh3ngigkeit zur Tiefe
derwirtschaftlichen Gliederung (WZ 93)

Beschéaftigtengrifenklasse
Zieldaten WZ 93 |Gesamt| 1 25 100 | 1000 | 5000
- - - - - |=15000
24 99 Qo0 4900 | 14099

Formal anonymisiert | 4-Steller | 0,73 0,71 0,70 0,75 0,85 0,83 1,00
Formal anonymisiert 3-Steller | 0,64 0,62 0,61 0,67 0,76 0,81 0,75
Formal anonymisiert 2-Steller | 0,48 0,46 0,44 0,50 0,68 0,73 1,00
Formal anonymisiert 1-5teller | 0,25 0,23 0,23 0,27 0,49 0,39 0,50

Formal anonymisiert | 0-Steller | 0,14 0,12 0,12 0,15 0,30 0,42 0,44

MA21G 4-Steller | 0,73 071 o070 0,75 0,85 0,83 1,00
MA21G 3-Steller | 0,646 062 061 0,66 077 0,71 1,00
MA21G 2-Steller | 0,48 046 044 0,50 0,70 0,73 1,00
MA21G 1-Steller | 0,25 0,23 0,23 0,26 049 0,36 0,63
MA21G o-Steller | 0,14 0412 012 0,15 0,33 0,31 0,44
MALG 4-Steller | 0,51 0,43 043 058 0,83 0,95 0,86
MALG 3-Steller | 0,37 0,28 0,29 0,44 0,76 0,91 1,00
MALG 2-steller | 0,19 0,10 0,13 0,24 059 0,82 0,75
MALG 1-Steller | 0,07 003 004 0,08 024 0,39 0,38
MALG o-Steller | 0,03 001 002 004 012 0,27 0,33
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Je groBer einzelne Datenblocke sind (d_h., je mehr Unternehmen eine bestimmte Kombinati-
on aus Rechtsform, Regionalkennung und Wirtschaftszweigklassifikation aufweisen). desto
geringer ist die Wahrscheinlichkeit der korrekten Zuordnung eines Unternehmens (siehe
Tabelle 5.3). Dies spricht dafur, eine Mindestanzahl von Unternehmen je Wirtschaftszweig
nicht zu unterschreiten.

Tabelle 5.3: Korrelation zwischen Reidentifikationsrate und Besetzungszahlen
der Wirtschaftszweige

W 93
Zieldaten 4-Steller | 3-Steller | 2-Steller
Formal anonymisiert || -0.504 | -0.683 @ -0.777
MA21G -0.499 | -0.655 @ -0.779
MALG -0.474 | -0.644 | -0.661

Die Tabelle 5.4 enthalt ausgewahlte beschreibende Statistiken der korrekt zugeordneten
Unternehmen. Zum Vergleich zeigt die erste Zeile die Statistik aller Unternehmen des Zu-
satzwissens. Man erkennt, dass mit steigendem Anonymisierungsgrad die durchschnittliche
Beschaftigung innerhalb der jeweils reidentifizierten Unternehmen ansteigt. Betrachtet man
allerdings die Grofie des jeweils kleinsten gefundenen Unternehmens, so erkennt man, dass
auch kleine Unternehmen korrekt zugeordnet werden konnen.

5.3.2 Effekte durch Vergroberung der Rechtsform

Im nachsten Schritt wird die Rechtsform zu vier Kategorien vergrobert und die Massen-
fischziige erneut bei den formal anonymisierten und den via Mikroaggregation veranderten
Daten wiederholt. Im Folgenden wird die Schutzwirkung dieser Vergroberung beschrieben.

Der Schutzeffekt, der mit einer Vergroberung der Rechtsform einhergeht, fallt deutlich
schwacher aus als erwartet, da die Rechtsform in beiden Erhebungen fur zueinander
gehorige Merkmalstrager identisch ausgewiesen wird. Die Vergroberung konnte daher ih-
re volle Schutzwirkung entfalten und wurde nicht — wie bei der Vergroberung der Wirt-
schaftszweigklassifikation - durch einen geringeren , naturlichen Schutz”™ unterbunden. Ein
Vergleich der Tabellen 5.1 und 5.5 zeigt, dass eine Vergroberung der Wirtschaftszweig-
klassifikation eine hohere Schutzwirkung als eine Vergroberung der Rechtsform bewirkt.
DCie durch Vergroberung der Rechtsform einhergehende Anonymisierung hat wiederum zur
Folge. dass die durchschnittliche GroBe der korrekt zugeordneten Unternehmen ansteigt.
Auch hier werden demnach besonders kleinere Unternehmen geschutzt.
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Tabelle 5.4
Beschreibende Statistik der reidentifizierten Unternehmen
E:tlﬁ:ﬂnﬂ';l:; s[::'ll;cl:'lt-l KIS:;::_ES Standard- Ar:jz:rhl
Zieldaten WZ 93 grifiten Grifie nehmen abwei- Unter-
Unter- chung
nehmens |Anzahl der Beschaftigten nehmen
Formal anonymisiert | 4-Steller ja 431,3 20 4326,3 3726
Formal anonymisiert 3-Steller ja 421,8 20 42794 3720
Formal anonymisiert 2-Steller ja 488,6 20 46734 3 287
Formal anonymisiert 1-5teller nein 445.5 20 5 &69,0 1251
Formal anonymisiert | 0-Steller nein 626,0 20 6 8977 1259
MAZ1G 4-steller ja 433,2 20 4 328,9 3723
MAZ1G 3-steller ja 443,3 20 4396,3 3709
MAZ1G 2-steller ja 491,5 20 4 677,9 3 282
MAZ1G 1-5teller ja 5324 20 5 924,5 1934
MAZ1G 0-steller ja 644,5 20 5883,1 1270
MALG 4-steller ja 561,3 20 5117,5 2593
MALG 3-steller ja 688,4 20 57431 2169
MALG 2-steller ja 936,6 20 7128,3 1332
MALG 1-5teller ja 1200,6 21 5 924,5 497
MALG 0-steller ja 1248,6 20 12750,1 241
Alle Untemehmen - - 295.8 20 2 B8a,7 9 283
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Tabelle 5.5
Reidentifikationen nach Vergriberung der Rechtsform zu vier Kategorien
Beschéaftigtengrifenklasse
Zieldaten Wz 93 |Gesamt| 1 25 100 | 1000 | 5000
_ _ - _ - |=15000
24 99 999 4999 | 14999
Formal anonymisiert | 4-Steller | 0,38 0,33 0,33 0,44 0,53 0,50 0,60
Formal anonymisiert 3-Steller | 0,38 0,33 0,34 0,43 0,51 0,70 0,70
Formal anonymisiert 2-steller | 0,32 0,27 0,28 0,36 0,49 0,46 0,30
Formal anonymisiert 1-steller | 0,17 0,44 0,15 0,19 0,37 0,31 0,20
Formal anonymisiert | 0-Steller | 0,11 0,10 0,10 0,13 0,13 0,27 0,20
MAZ1G 4-Steller | 0,38 0,33 0,33 0,44 0,53 0,50 0,60
MAZ1G 3-Steller | 0,38 0,33 0,34 0,43 0,50 0,58 0,70
MAZ1G 2-Steller | 0,32 0,27 0,28 0,36 0,49 0,42 0,40
MAZ1G 1-Steller | 0,17 0,14 0,14 0,19 0,35 0,31 0,50
MAZ1G o-steller | 0,11 0,10 ol10 0,12 0,27 0,27 0,50
MA1G 4-steller | 0,25 0,18 o019 0,33 0,51 0,58 0,50
MA1G 3-Steller | 0,20 0,13 0,14 0,28 0,46 0,65 0,70
MA1G 2-Steller | 0,11 0,04 0,15 0,15 0,38 0,42 0,70
MA1G 1-Steller | 0,03 0,01 0,02 0,05 0,16 0,23 0,60
MA1G o-steller | 0,02 001 002 0,03 0,09 0,12 0,40
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5.3.3 Effekte durch Vergroberung der Regionalkennung

Meben der Vergroberung der Rechtsform stellt die Vergroberung der Regionalkennung ei-
ne weitere AnonymisierungsmaBnahme dar. Als Regionalkennung wurde wie erwahnt der
siedlungsstrukturelle Kreistyp verwendet. Dieser besteht aus einer Hauptstufe mit drei Aus-
pragungen und einer Unterstufe. durch die der BERS seine insgesamt neun Auspragungen
erhalt. Durch den Verzicht auf die Unterstufe reduziert sich die Anzahl der Auspragungen
auf drei. Im Folgenden wird daher vom BER3 gesprochen, wenn auf die Unterstufe verzich-
tet wird. Alternativ konnte auch der regionsstrukturelle Kreistyp mit sieben Auspragungen
(BERT} werwendet werden. Der Zusammenhang zwischen den werschiedenen Regional-
schliusseln des Bundesamtes fir Bavordnung und Raumwesen mit drei, sieben und neun
Auspragungen ist in Abbildung 5.1 dargestellt. Die Schutzwirkung, die durch YWerwendung
des BERT entsteht, ist allerdings wvernachlassigbar, sodass auf eine weitere Diskussion auf
Basis des BERT verzichtet werden kann. Tabelle 5.6 enthalt die Ergebnisse der Massen-
fischzuge.

5.4 Bewertung der Ergebnisse

Mit der Vergroberung der Regionalkennung wird eine groBere Anonymisierungswirkung er-
zielt als mit der vorhergehenden Vergroberung der Rechtsform. Dies verdeutlicht die Bedeu-
tung von Regionalangaben bei einer versuchten Deanonymisierung. Mit Blick auf Tabelle
5.6 sieht man, dass eine Anonymisierung durch Vergroberung der Wirtschaftszweigklassifi-
kation von vier auf zwei Stellen sowie durch Vergroberung der Rechtsform und der Regio-
nalkennung zu einem Riickgang der Reidentifikationsrate von uber 40% fihrt, was zeigt,
dass informationsreduzierende MaBnahmen auch bei der Anonymisierung wirtschaftsstati-
stischer Einzeldaten eine wichtige Rolle spielen.

Es zeigt sich insgesamt, dass die Methoden der Informationsreduktion eine beachtens-
werte Schutzwirkung entfalten. In Abstimmung mit den Datennutzern sollten die Da-
tenanbieter daher zunachst informationsreduzierende Methoden einsetzen. In einem er-
sten Schritt sollten durch den Mutzer nicht benotigie Merkmale aus der Datei ent-
fernt werden. In einem zweiten Schritt wird eine (weitere} Vergroberung der kategoria-
len Uberschneidungsmerkmale empfohlen sowie eine eventuelle K ategorisierung metrischer
Uberschneidungsmerkmale wie Gesamtumsatz, Anzahl der Beschaftigten (z.B. ausgewie-
sen in GroBenklassen) oder Aufwendungen in Forschung und Entwicklung (ja/nein). Erst
danach sollten mit Bedacht ausgewahlte datenverandernde Methoden eingesetzt werden.
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Tabelle 5.6
Reidentifikationen nach Vergriberung der Rechtsform und der Regionalkennung
Beschéaftigtengrifenklasse
Zieldaten Wz 93 |Gesamt| 1 25 100 | 1000 | 5000
_ _ - _ - |=15000
24 99 999 4999 | 14999
Formal anonymisiert | 4-Steller | 0,34 0,28 0,29 0,39 0,50 0,54 0,70
Formal anonymisiert 3-5teller | 0,31 0,27 0,27 0,36 0,49 0,46 0,60
Formal anonymisiert 2-steller | 0,23 0,18 0,20 0,26 0,38 0,39 0,20
Formal anonymisiert 1-5teller | 0,10 0,08 0,08 0,11 0,24 0,27 0,20
Formal anonymisiert | 0-Steller | 0,06 0,06 0,05 0,06 0,15 0,19 0,10
MAZ1G 4-Steller | 0,38 0,28 0,29 0,39 0,50 0,54 0,70
MAZ1G 3-Steller | 0,31 0,27 0,27 0,36 0,49 0,46 0,60
MAZ1G 2-Steller | 0,23 0,18 0,20 0,26 0,37 0,38 0,50
MAZ1G 1-Steller | 0,10 0,08 0,08 0,11 0,23 0,35 0,60
MAZ1G o-steller | 0,06 0,06 005 0,06 0,13 0,23 0,30
MA1G 4-steller | 0,18 0,12 0,12 0,25 0,46 0,54 0,60
MA1G 3-Steller | 0,14 0,08 0,08 0,19 0,42 0,58 0,80
MA1G 2-Steller | 0,06 0,02 0,04 0,08 0,24 0,42 0,70
MA1G 1-Steller | 0,02 0,01 0,01 0,02 0,08 0,15 0,60
MA1G o-steller | 0,01 o001 o001 001 008 0,19 0,30
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Abbildung 5.1
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Kapitel 6

Modellierung von Datenangriffsszenarien
mit anonymisierten Paneldaten

Mit einem , Panel” bezeichnet man ganz allgemein eine Erhebung, in der dieselben Unter-
suchungseinheiten (Personen, Haushalte, Betriebe, Unternehmen) in mehreren aufeinan-
derfolgenden Zeitpunkten beziglich verschiedener Erhebungsmerkmale becbachtet oder
befragt werden. In der modernen Zeitreihenanalyse wird der Begriff Panel unter dem Stich-
wort | Kointegration in Paneldaten”™ auch fur Wolkswirtschaften insgesamt verwendet. Aller-
dings ist damit die ursprungliche Bedeutung, die sich nur auf Mikrodaten bezog, aufgeweicht
worden.

Paneldaten werden von der Wissenschaft zunehmend nachgefragt. Das Interesse an der
Analyse wvon Paneldaten ist vor allem deshalb gewachsen, weil damit die folgenden zwei
bedeutsamen Erweiterungen der Analysemaglichkeiten gegeniber der Werwendung von Mi-
krodaten im Querschnitt ermoglicht werden {Ronning et al. 2009):

e Mur mit Paneldaten kann die individuelle Dynamik der Befragungseinheiten unter-
sucht und damit Evidenz fir die Mikrofundierung in der Wirtschaftstheorie geliefert
werden. Beispielsweise ist zu erwarten, dass eine im Zeitverlauf nahezu konstante ma-
krookonomische Kennzahl, wie z. B das Wirtschaftswachstum als Veranderungsrate
des BSP, durchaus durch erhebliche Schwankungen auf der Mikroebene gekennzeich-
net ist. Somit konnen insbesondere die Determinanten des Unternehmenswachstums
zum Untersuchungsgegenstand werden und die resultierenden Erkenntnisse fiir ge-
zielte wirtschaftspolitische MaBnahmen genutzt werden.

o Beivielen Untersuchungen ist zu erwarten, dass in den unterstellten Wirkungszusam-
menhangen becbachtbare oder auch unbeobachtbare Eigenschaften der Mikroeinhei-
ten eine Rolle spielen. Zum Beispiel konnte man untersuchen, welche Charakteristika
einer Person die Hohe der Entlohnung im Beruf beeinflussen oder ob eine bestimmte
Branchenzugehorigkeit auf das Yerhalten eines Unternehmens Einfluss hat. Wesent-
lich in diesem Beispiel ist, dass diese Eigenschaften {z.B. das Geschlecht bei Personen
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oder die Branchenzugehorigkeit bei Unternehmen) in der Regel uber die Zeit hin kon-
stant sind. Dies erlaubt die Separierung dieser EinflussgroBen won anderen. zeitlich
variierenden Regressoren, etwa dem Einkommen oder dem Umsatz. Im Falle unbe-
obachtbarer Einflisse greift man zu speziellen Techniken, die unter dem Begriff der
unbeobachteten Heterogenitat bekannt sind.

Wahrend die Arbeiten des Projektes | Faktische Anonymisierung wirtschaftsstatistischer
Einzeldaten™ (FAWE, 2002 -~ 2005} erfreulicherweise gezeigt haben, dass eine faktische
Anonymisierung von wirtschaftsstatistischen Einzeldaten im Querschnitt gelingen kann,
musste dieser Machweis fur im Langsschnitt verknipfte Daten noch erbracht werden. Aus
diesem Grunde wurde in den Folgejahren 2006 -~ 2008 das Forschungsprojekt | Wirtschafts-
statistische Paneldaten und faktische Anonymisierung (FAWE-FPanel}” unter der wissen-
schaftlichen Leitung von Prof. Dr. Gerd Ronning und der Projektleitung durch den Autor
durchgefiihrt_ In diesem Kapitel werden die Untersuchungen hinsichtlich der faktischen An-
onymisierbarkeit wvon Daten solcher Struktur besprochen. Die aufwendigen Arbeiten zur
Verknupfung und Aufbereitung der in groBen Teilen nur im Querschnitt verfugbaren Erhe-
bungen sowie zur Systematisierung des bei Paneldaten zu erhaltenden Analysepotentials
werden in Ronning et al. (2009) sowie in einer Vielzahl wvon Einzelveroffentlichungen zum
Thema beschrieben. Die Methoden zur Anonymisierung von Daten solcher Struktur werden
systematisch in Hohne (2008} und Hohne {2010} entwickelt.

Da ein gut vorbereiteter Datenangreifer nunmehr Merkmalsinformationen uber mehrere
Zeitpunkte in das Datenangriffsszenario einbringen kann, ist es naheliegend. diese komple-
xere Struktur auch in den Koeffizienten der Zielfunktion des linearen Programmes {3.22)
abzubilden. Hierzu werden in Abschnitt 6.1 verschiedene Ansatze ins Auge gefasst und
in Abschnitt 6.2 miteinander kombiniert. AbschlieBend folgen in Abschnitt 6.3 ein paar
Bemerkungen zur Sensitivitat hinsichtlich der vorgenommenen Parametrisierung sowie in
Abschnitt 6.4 eine Abschatzung der bei den Simulationen theoretisch zu erwartenden Re-
chenzeit.

6.1 Ansatze zur Koeffizientenberechnung

Die Hauptaufgabe besteht nun darin, die Koeffizienten der Zielfunktion des linearen Pro-
grammes der Struktur von Paneldaten angemessen zu wahlen. Bei der Behandlung von
Guerschnittsdaten hat sich die Unterscheidung zwischen metrischen und kategorialen Merk-
malen bewahrt. Bei Paneldaten jedoch stellt sich hinsichtlich der Zuweisung geeigneter Di-
stanzmabe eine Unterscheidung zwischen nominalen und ordinalen Merkmalen als sinnvaoller
heraus.

Zunachst wird in Unterabschnitt 6.1.1 auf mogliche DistanzmaBe fir nominale Merkmale
eingegangen. Die in den darauf folgenden Unterabschnitten 6.1.2 bis 6.1 4 vorgestellten
Ansatze fur ordinale Merkmale sind sowohl auf metrische als auch auf kategoriale Merkmale
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mit linear geordnetem Wertebereich anwendbar. Mach Berechnung der {zuvor standardi-
sierten) MaBe d,..(a, b) fur nominale und d,.4{a, b) fir ordinale Merkmale werden diese
konvex kombiniert:

d(a.b) = Muomla. b) + (1 — Ndora(a.b). X € [0.1). (6.1)

Da wirtschaftsstatistische Einzeldaten uberwiegend aus ordinalen Merkmalen bestehen,
liegt der Schwerpunkt auf der Beschreibung von DistanzmaBen fur solche Merkmale.
Wahrend sich bei der Untersuchung wvon Querschnittsdaten ein Distanzmall, gebildet
durch alle Uberschneidungsmerkmale beider Datenquellen. bei der Koeffizientenbestim-
mung bewahrt hat, erscheint es nun notig, fur die Behandlung von Paneldaten weitere
Zusammenhangsmale heranzuziehen.

In den nachfolgenden Unterabschnitten werden stets mit 3 = (a4, ..., a) und b =
(b, ., by} die k-Tupel der Auspragungen eines externen Merkmalstragers a und eines
Merkmalstragers b der Zieldaten in k Uberschneidungsmerkmalen bezeichnet.

6.1.1 Behandlung nominaler Merkmale

Grundsatzlich konnen die Distanzmalfe fur nominale Merkmale aus Unterabschnitt 3.2.1
auch bei Paneldaten eingesetzt werden. Dies gilt insbesondere fur solche MaBe, die auf
Merkmale mit teilweise geordnetem Wertebereich abstellen. Zusatzlich kann es aber durch-
aus sinnvoll sein, Merkmale, die bei Querschnittsdaten ausschlieflich zur Blockung geeignet
erschienen. nun ebenfalls in Ahnlichkeits- bzw. Distanzmessungen einzubeziehen. Man be-
trachte zum Beispiel das hierarchisch gegliederte Merkmal Wirtschaftszweigklassifikation,
becbachtet uber mehrere Jahre auf der Vier- oder Funfstellerebene. Ein zwischenzeitlicher
Wechsel der Branchenzugehorigkeit auf diesen Ebenen seitens der Zieldaten passiert nicht
selten, wohingegen diese Veranderung im Zusatzwissen erfahrungsgemal nicht abgebildet
wird {vgl. Abschnitt 7.2). Bei einer Blockung uber dieses Merkmal wirden daher viele Paare
zueinander gehorender Einheiten in verschiedene Blocke klassifiziert und damit a priori von
dem spateren Zuordnungsverfahren ausgeschlossen. Desweiteren konnen solche Fehlklas-
sifikationen durch den Einsatz datenverandernder Anonymisierungsverfahren fur nominale
Merkmale wie beispielsweise PRAM entstehen.

Wir richten im Folgenden ohne Beschrankung der Allgemeinheit den Fokus auf dichotome
Merkmale (mit den beiden Auspragungen 0 und 1), da jedes nominale Merkmal v mit

endlichem Woertebereich, etwa v = k. in k bhinare Merkmale vy, ... vy zerlegt werden
kann. Sei hierzu a ein beliebiger Merkmalstrager. Wir definieren

_ - 1, wenn v{a) = i,

vila) = { 0 sonst. (6.2)

Fiir ein dichotomes Uberschneidungsmerkmal v nimmt das Tupel (a.b;) eine der
Kombinationen (0,0} (0.1}, (1,0} oder {1, 1) an. Das Auftreten einer jeden Kombination
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wird nun tber alle Uberschneidungsmerkmale hinweg gezahlt:

o= Z"‘ min{a;.b;} (Anzahl der Positionen, an denen 3 und b den Wert 1 annehmen).

i=1

5= {ZLI a)—ex (Anzahl der Positionen, an denen 3 den Wert 1 und b den Wert 0
annimme}.
¥ = {ZLI b)) —ex (Anzahl der Positionen, an denen 3 den Wert 0 und b den Wert 1

annimme}.

d=k—(a+B+7v) (Anzahl der Positionen. an denen 3 und b den Wert 0 annehmen).

Mun kann eine Distanzfunktion wie folgt gebildet werden {vgl. Schweigert 1999 }:

o + s
a4 sd+ B+ )
mit den beiden Kontrollparametern 0 < 5 << 1 und t > 0, durch welche man die Distanz-
funktion gezielt beinflussen kann. Mit s = t = 1 ergibt sich fur den Quotienten die relative
Haufigkeit der Ubereinstimmungen beider Merkmalstrager, dieser naheliegende Ansatz wird
in der englischsprachigen Literatur oftmals mit . Simple Matching” bezeichnet. Als weitere
Spezialfalle oder verwandte MaBe tauchen in der Literatur auf:

d(3, b} =1

(6.3)

ol A, F}} = 1-— % {Russel, Rao) (6.4)
Gomld. B) = 1-— ﬁ {Jaccard, Tanimoto)

Ghom(d. b) = 1-— mf—gﬂ (Dice)

duo(3.B) = 1- ﬁ (Sneath, Sokal)

s - - F}} = 1- % { Tanimoto)

Beispiel: Die Regionalangabe des Hauptstandortes von Unternehmen werde lber acht
Jahre mit den dazugehorigen Merkmalen vy, o, vg erhoben, wobei der Standort dber
die Jahre zwischen den alten {0} und neuen (1} Bundeslandern wechseln kann. Machfal-
gende Tabelle enthalte die Auspragungen der acht Merkmale fir je einen Merkmalstra-
ger a der externen Daten und b der Zieldaten.

|11 (0|0|1 |1 |11
1 (1|1 0|00 1]|1
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Curch Berechnung der in (6.4} aufgelisteten MaBe entsteht folgende Tabelle 6.1:

Tabelle 6.1: DistanzmabBe fiir nominale Merkmale am Beispiel

[ s [t [dum(ab)]
Simple Matching 1 1 %
Russel, Rao _ | —= 15
Jaccard, Tanimoto 0 1 .3:
Dice 0 |05 3
Sneath, Sokal 0 2 2
Tanimoto 1 2 %

Das kleine Beispiel zeigt, dass die Wahl eines geeigneten Distanzmales auch bei nominalen
Merkmalen wesentlich ist.

6.1.2 Konventioneller Ansatz

Bei der Untersuchung von Querschnittsdaten haben sich die in Unterabschnitt 3.2.2 vorge-
stellien konventionellen Distanzmale, darunter insbesondere die bei Gleichgewichtung aller
Uberschneidungsmerkmale enstehende euklidische Distanz, durchgesetzt.

Der konventionelle Ansatz weist bei der Betrachtung won Paneldaten bereits dann
Schwachen auf, wenn die Definition eines Uberschneidungsmerkmales in den beiden Daten-
guellen systematische Abweichungen hervorruft. Etwa wenn bei dem Merkmal Anzahl der
Beschaftigten auf der einen Seite die Absolutzahl aller Beschaftigten ausgewiesen und auf
der anderen Seite Teil- in Vollzeitbeschaftigte umgerechnet wurden. Ein weiteres Beispiel
ist gegeben, wenn auf der einen Seite der Gesamtumsatz und auf der anderen Seite der
Gesamtumsatz abziglich eines bestimmten Teilumsatzes abgefragt wurde.

Ein weiterer Machteil besteht darin, dass dieser Ansatz die multivariaten Zusammenhange
zwischen Uberschneidungsmerkmalen nicht ausreichend berucksichtigt.

6.1.3 Korrelationsbasierter Ansatz
Seien vy, .o, veound v Lo v! ordinale Uberschneidungsmerkmale der externen Daten und
der vertraulichen Zieldaten.

Wir interpretieren im Folgenden {v®, v} als zweidimensionales Merkmal, das k-mal reali-
siert wurde und berechnen den empirischen Korrelationskoeffizienten nach Spearman. Die-
ser Koeffizient kann sowohl im Falle metrischer als auch kategorialer ordinaler Merkmale
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eingesetzt werden. Seien weiterhin 3 = (a,,. . ., a)und b= (by. .. .. by ) die zu den Merk-
malen v und v gehorigen Auspragungen zweier Merkmalstrager a und b. Je kleiner

docala. b) =1 — corr(3. b) (6.5)

ist. desto wahrscheinlicher erscheint eine korrekte Zuordnung.

Beispiel: Seien 4 = (a,.. ... a,)und b = (b..... b} die zu den Merkmalstragern a
der externen Daten und b der Zieldaten geharigen Quadrupel des an wier Zeit-
punkten beobachteten Uberschneidungsmerkmals Anzahl der Beschaftigten. Die i-te
Komponente enthalte die Mitarbeiterzahl zum Zeitpunkt i:

a; || 570 | 542 | 512 | 477
b || 626 | 523 | 565 | 454

Das Paar (a, b} weist gemal Gleichung (6.5} eine Distanz von d,4(a, b) = 0.2 in diesem
Merkmal auf.

6.1.4 Verteilungsbasierter Ansatz

Bei der Anonymisierung won Paneldaten muss davon ausgegangen werden, dass einem
Datenangreifer zu jedem Uberschneidungsmerkmal Informationen uber mehrere Jahre vor-
liegen, z.B. der Gesamtumsatz eines Unternehmens des Verarbeitenden Gewerbes in den
Jahren 1999 bis 2002, Wie bereits in Unterabschnitt 6.1.2 angesprochen wurde, sind syste-
matische Abweichungen zwischen den beiden verschiedenen Datenquellen A und 8 moglich.
Diesem Problem kann begegnet werden, indem man die Entwicklung des Merkmals - ber
die lahre beobachtet - als relative Haufigkeitsverteilung interpretiert. Mun kann mit sta-
tistischen Methoden der Grad an , Ahnlichkeit” der beiden Verteilungen auf Seiten der
externen Daten und der Zieldaten geschatzt werden.

Im Folgenden sei m = a- k und ¥ = (v . .. v} wobei n fur die Anzahl der Jahre

und k fur die Anzahl der ordinalen uber alle Jahre verfiigbaren Uberschneidungsmerkmale
steht. Im Falle ordinaler und nicht-metrischer Merkmale werden die Merkmalswerte durch
ihre Rangplatze analog zur Berechnung der Rangkorrelationen nach Spearman ersetzt.
Somit konnen ¢', #® als kategoriale Merkmale interpretiert werden, deren Beobachtungen

sich auf m Klassen o, .. .. € verteilen. Hierbei steht o' fir die (moglicherweise nicht
ganzzahlige} Haufigkeit der Beobachtungen der Zieldaten, die in Klasse ¢, landen. Unter
Verwendung derselben Motationen fur 3 = (a4, ..., aglund b= (b, . ., b} wie in den

vorangegangenen Unterabschnitten wird mit
iy

- {al._bl.}z
x:(3.b) = ; b (6.6)
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die bekannte Statistik des Chi-Quadrat Anpassungstestes berechnet mit dem Ziel, fir jedes
Paar (a. b) € A x B von Merkmalstragern die Abweichung der Verteilung von a auf die
Klassen ¢, bis ¢, von der entsprechenden Yerteilung von b zu messen.

Betrachtet man das Beipiel aus Unterabschnitt 65.1.3, so ergibt sich fur das Paar {a, b} das
MaB d..qla. b} = 11 84,

Der Wertebereich sollte hinreichend groB sein, um vernunftig differenzieren zu konnen.
Probleme konnen beim verteilungshasierten Ansatz insbesondere dann entstehen, wenn
die Daten fehlende Werte aufweisen, sodass bei der Berechnung des ¥?-MaBes Nullen im
Menner auftauchen. Hier wird empfohlen, auf eine andere Statistik auszuweichen (z.B.
Kolmogorov-Smirnov ), basierend auf der empirischen Verteilungsfunktion Fp. Diese Funk-
tion setzt sich aus den Werten ', die weiterhin als Haufigkeiten interpretiert werden,
ZUsammen.

Der  werteilungsbasierte  Ansatz weist  weitere Schwachen  auf,  wenn  die
Uberschneidungsmerkmale hohe Varianzen besitzen. In diesem Falle ist von dem
Ansatz Abstand zu nehmen oder auf ein vereinfachtes MaB, das allein auf das Monoto-
nieverhalten der Merkmale dber die Jahre abstellt, zurickzugreifen. Etwa konnte man
Yektoren vergleichen, die an erster Position eine 0 und an den weiteren k — 1 Positionen
die Eintrage 0, 1 oder 2 besitzen, wobei der Eintrag 1 {(bzw. 2} an Position i bedeutet,
dass der Merkmalswert von v; gegenuber v,_; (d.h_, von Zeitpunkt i — 1 zu Zeitpunkt
i} gewachsen (bzw. gefallen} ist. Bleibt der Wert unverandert {was zum Beispiel bei
Beschaftigtenangaben wahrscheinlicher ist als bei Umsatzangaben), so wird der Eintrag
0 gesetzt. Besonders gut anwendbar ist der Ansatz, wenn die Anonymisierungsstrategie
so ausgelegt wurde, dass sie kurzfristige Trends in den Uberschneidungsmerkmalen erhalt
In diesem Falle kann eine Abweichung zweier Merkmalstrager in dem vereinfachten MaB
sogar als Ausschlusskriterium verwendet werden.

Beispiel: In einer Unternehmenserhebung enthalten die Merkmale vy, vya1.. - .. Vgeq dEn
Gesamtumsatz der erfassten Unternehmen fur die Jahre 1998 1999 . 2002 in Mill.
Euro. Fir ein spezielles Unternehmen a der externen Daten werde der zu den Merkma-
len geharige Vektor (2,25 22 2.2 3} fur ein spezielles Unternehmen b der Zieldaten
der Wektor (1.3, 2.6, 1.8, 1.8, 2} beobachtet. Offenbar entsteht bei der Betrachtung des
Monotonieverhaltens in beiden Fallen dasselbe Quadrupel (1,2, 0,1} Somit ergibt sich
fur das vereinfachte MaB der Wert d,.0 = 0.
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6.1.5 Kollinearitatsbasierter Ansatz

Mehmen wir zunachst an, einem Datenangreifer wurden Informationen  zweier
Uberschneidungsmerkmale ber einen vorgegebenen Zeitraum, z.B. Gesamtumsatze
(..., uy } und Anzahl der Beschaftigten (b, .., by ) eines Unternehmens in N Jah-
ren, vorliegen. Interpretiert man die Wertepaare {u;, b} als Realisierungen zweier zufalliger
“ariablen u und b, so ist zu erwarten, dass zueinander gehorige Merkmalstrager aus wver-
schiedenen Datenquellen ahnliche empirische Korrelationskoeffizienten aufweisen werden.

Seien (u'{a).bi{a)).i =1, .., N, die Auspragungen der beiden Merkmale u* und b in
den Zieldaten (fur einen speziellen Merkmalstrager a) und {uf (B}, b2(b}).i= 1...., N die
entsprechenden Auspragungen der Merkmale u® und b in den externen Daten (fur einen
speziellen Merkmalstrager b). Dann ist im Falle

corr(u®(a). b®(a)) = corr{u'(b). b" (b)) (6.7)

eine korrekie Zuordnung wahrscheinlich.

Curch die empirische Korrelation wird nur ein linearer Zusammenhang geschatzt. Eine
Korrelation nahe bei Mull schlieBt aber nicht aus, dass es einen anderen Zusammenhang
zwischen den Merkmalen geben kann. In Spezialfallen konnen die beiden geschatzten Kor-
relationskoeffizienten sehr deutlich voneinander abweichen. auch wenn es einen direkten
nichtlinearen funktionalen Zusammenhang zwischen den Merkmalen gibt.

Eine Verallgemeinerung des Ansatzes ergibt sich, wenn mehr als zwei Gruppen ordinaler
Uberschneidungsmerkmale vorliegen. Das k-Tupel (el (a). .. .. ey (a)) bezeichne die Aus-
pragungen der k Gruppen von Uberschneidungsmerkmalen im Merkmalstrager a der Ziel-
daten und (e (b). ..., cey (b)) die entsprechenden Auspragungen im Merkmalstrager b der
externen Daten. Damit kann ! als ein zu N Zeitpunkten ¢t = 1., N beobachtetes
Merkmal interpretiert werden; d.h., e, ... a,, sind Realisierungen von e . Dann ist im

Falle
coll(e$(a). .. .. ai(a)) = coll(ei(b). .. .. a,(b)). (6.8)

wobei coll ein geeignetes MabB fur die lineare Abhangigkeit der Spaltenvektoren bezeichne,
eine korrekie Zuordnung wahrscheinlich.

In der Literatur findet man werschiedene Ansatze zur Messung des Grades an linearer
Abhangigkeit, etwa uber kanonische Korrelationen oder aufwendige Determinantenberech-
nungen (siehe Lenz 2008). Die Situation des Vorliegens von mehr als zwei Gruppen ordinaler
Uberschneidungsmerkmale ist jedoch in der bisherigen Praxis noch nicht aufgetreten. Daher
gibt es hierzu keine empirischen Ergebnisse.
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6.2 Kombinierte Zuordnungsverfahren

DCie in den worherigen Unterabschnitten aufgefuhrten Ansatze haben den Machteil, dass
sie nur einen Teil der in den Daten verfugbaren Informationen nutzen. Daher erscheint es
sinnvoll, verschiedene Ansatze derart zu kombinieren, dass die Sub-Ansatze thre Schwachen
untereinander kompensieren, moglichst bei gleichzeitigem Erhalt ihrer Starken. Zur Kombi-
nation der Ansatze konnen sowohl sogenannte hybride als auch zusammengesetzte Zuord-
nungsverfahren dienen.

6.2.1 Hybride Zuordnungsverfahren

Bei der hybriden Zuordnung werden mehrere vielversprechende Kriterien simultan erfullt.
Zum Beispiel konnen verschiedene Distanzmale zu einem Gesamtmal kombiniert und im
Anschluss via Losung des Zuordnungsproblems (3.22) Paare gebildet werden. Es seien (a, b}
ein Paar von Merkmalstragern und 4. (a3, b}, d ,=(a b, d a, byund d_ ,(a. b)die zu
den in 6.1.2 bis 6.1.5 vorgestellten MaBen geharigen Koeffizienten. Zunachst sollten diese
MaBe auf eine gemeinsame Skala standardisiert werden. Danach besteht der einfachste Weg
einer Zusammenfihrung der MaBe in einer Konvexkombination (d.h_, einer Gewichtung wie

beispielsweise beim arithmetischen Mittel }

I'.err{

der ﬂ'{‘;' b} = }"1 dr_urlv{‘;' b} + }"Zdr_hl'z{‘;' b} + }"3d

I'.err{

a,b) + Asd.qfa. b) (6.9)

mit A, = 0.0 = 1.4, und Z:Ll A; = 1. Denkbar sind auch Kombinationen wie

dl{‘;' b} = min{dr_urw{a' b}' dr_hl'z{‘;' b}' dr_L.-rr {‘;' b}' dLLrI'II{a' b}} oder
dﬂ{‘;' b} = max{ lhr. 1] {dr_urw{‘;' b}}' dr_hl'z{‘;' b}' dr_L.-rr {‘;' b}}'
wobei
1 wenn x =y
Lixjasyp(x) { 9 sonst (6.10)

die charakteristische Funktion auf der Menge {x x > <} bezeichne. Bei dem MaR d-
erhalt ein Paar {a. b} den groBrmoglichen Wert Eins und wird als mogliches Kandidatenpaar
ausgeschlossen, wenn die Distanz d. ., eine vorgegebene Schwelle «y tberschreitet.

Die Effektivitat hybrider Zuordnungsverfahren ist beachtlich, da in der Regel viele Pro-
grammdurchlaufe gespart werden und zudem Kandidatenpaare fur mogliche Zuordnungen,
die keinem oder nur einem Kriterium gendgen, frihzeitig von den Berechungen ausge-
schlossen werden konnen. Als nachteilig bei der hybriden Zuordnung kann sich erweisen,
dass das resultierende Progamm nicht modular aufgebaut und damit sehr unflexibel ge-
geniber gewinschten Modifikationen ist.

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 159



Rainer Lenz

6.2.2 Zusammengesetzte Zuordnungsverfahren

Die Grundidee bei der zusammengesetzten Zuordnung besteht darin, Ergebnisse verschie-
dener Simulationen, die bereits eine Vorauswahl moglicher Zuordnungen darstellen, mittels
eines geeigneten Algorithmus zu kombinieren. Man kann dieses Vorgehen als Anwendung
einer Funktion f werstehen, deren Eingabe Ergebnismengen verschiedener Zuordnungsal-
gorithmen und deren Ausgabe die endgultigen Zuordnungen sind:

f‘l’/fr_urr.'r.:.f o f{f“’/fr_urw- f‘l’/fr_hl'z- f‘l’/fr_urr- f‘l’/fr_ul'l']'- {5-11}

wobel M oon. Meonio. Meger und Mooy die durch die verschiedenen Ansatze erhaltenen
Zuordnungsmengen bezeichnen. Erste Beispiele fur die oben angesprochene Funktion ent-
stehen durch eine Komposition von Mengenoperationen wie z.B. 7 {Durchschnitt}, U (Ver-
einigung } und — {relatives Komplement ) auf den Zuordnungsmengen:

fl{f“’/fr_urw- f‘l’/fr_hl'z- f‘l’/fr_urr- f‘l’/fr_ul'l']' = f‘l’/fr_urw n f‘l’/fr_hl'z n f‘l’/fr_urr n er_L,.H.
fz{fwr_urw‘ er_hfZ' er_L.-rr' ’HLL.'IIII} = {fwr_urw n er_hfZ} U er_L.-rr oder
f3{f1l’/f EOAW = ,L“f chi2s f‘l’/fr_urr- f‘l’/fr_ul'l']' = f‘l’/fr_urw n _'er_hl'z-

Zum Beispiel werden durch die Funktion £ nur solche Paare ausgewahlt, die durch
alle wvier MaBe vorgeschlagen wurden. Dies wirde bedeuten, dass der Datenangreifer
nur eine kleine Teilmenge der getroffenen Zuordnungen akzeptiert, diese aber mit sehr
groBer Wahrscheinlichkeit korrekt sind. Diese “orgehensweise ist durchaus realistisch
einzustufen. Ein potentieller Datenangreifer konnte wersuchen, | einzelne interessant
erscheinende Unternehmen im Mikrodatenfile zu reidentifizieren und fir diese Information
interessierte Konkurrenten zu suchen” {(Wirth 2003, 5. 20}, Bei der Funktion £ werden
auch Mehrfachzuordnungen erlaubt und es muss in diesen Fallen noch eine abschlieBende
individuelle Entscheidung des Datenangreifers fur eine eindeutige Zuordnung erfolgen.
Mittels f; werden Paare ausgesucht, die durch das eine MaB praferiert und durch das
andere abgelehnt wirden.

Beispiel: Es seien a;,. . . az die Merkmalstrager einer externen Datei und by, .., by
die Merkmalstrager der Zieldaten, wobei die korrekten Zuordnungen durch (a;, by} fur
i=1 8 gegeben sind. Durch Anwendung der in 5.1.2 bis 6.1.5 vorgestellten Malle

seien folgende Losungen entstanden:

Meoaw = {(a1.b1). (a2, bs ). (a3, b3). (a4, bs ). (3s. ba). (3s. b ). (a7, by). (3g. B2 ) }
Meniz = {(a. b1). (32, by ). (a3, b3}, (as. bs ). (35, ba). (35, ba ). (a7, bs). (35, b ) }
Meoee = {(a1, b1). (32, bs ). (33.bs). (a4, b2 ). (3s. ba). (35, b3 ). (a7, by), (3s. be ) }
Meow = {{a. b1). (a2, bz}, (a3, bs). (@4, bs ). (3s. ba). (a5, ba). (a7, by ). (@a. b2 ) }
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Damit ergibt sich

fl {f‘l’/fr_urw N f‘l’/fr_hl'z- ,L“f EOFF s«
fZ{er_urw N f‘l’/fr_hl'z- ,L“f EOFF s«

el }

W i

W Har. b} (3. b3). (34, bs). (35, ba ) (35, bs). (35, b2 ).
(a2, bs5). (33, b ). (3. b2). (3s. b3 ). (37, by). (5. bs) }.
i

3, bs). (ar. by )}

el }

ﬁ{fwr_urw- f‘l’/fr_hl'z-fwr_urr-fwr_m'l'} =

Offenbar ist diese Art, verschiedene Ansatze zu kombinieren, weitaus flexibler als die zuvor in
Unterabschnitt 6.2.1 beschriebene, da die Kombination {iber eine Funktion f) auf fertige
Module fur den Erhalt der Eingabemengen Moo, Mopio, Mogee, Mooy zugreift. Diese
Module mussen im Gegensatz zur hybriden Zuordnung nicht mehr verandert oder individuell
angepasst werden.

6.2.3 Zweistufiges kombiniertes Zuordnungsverfahren

Die empirischen Ergebnisse der zuvor beschriebenen kombinierten Zuordnungsverfahren
haben zu kontroversen Diskussionen im Kontext des Projektes FAWE-Panel gefihrt.
Dies betrifft vor allem die zusammengesetzien Verfahren und die damit verbundenen
verhaltnismaBig hohen Reidentifikationsrisiken. Der Kompromissvorschlag einer zweistu-
figen Yorgehensweise wurde schlieBlich von allen am Projekt beteiligten wissenschaftlichen
Bearbeitern und Beratern angenommen und wird seither erfolgreich auf wverschiedene Pa-
neldatenangebote der amtlichen Statistik angewendet.

Zunachst wird wvia zusammengesetzte Zuordnungsverfahren ein Teil der gesuchten Un-
ternehmen den Zieldaten zugeordnet {Phase 1). Die so entstandenen richtig und falsch
gebildeten Paare von Merkmalstragern werden nun auf beiden Seiten {Zusatzwissen und
Zieldatei } herausgenommen. Die restlichen gesuchten und zu diesem Zeitpunkt noch nicht
zugeordneten Unternehmen werden nun wia hybride Zuordnungsverfahren innerhalb der wer-
bleibenden Zieldaten gesucht { Phase 2). Mit dieser Yorgehensweise wird erreicht, dass je-
dem gesuchten Unternehmen eindeutig ein Unternehmen der Zieldatel zugeordnet wird.
Damit gehen im Gegensatz zur zusammengesetzten Zuordnung alle gesuchten Unterneh-
men direkt™ in die Gesamtbewertung der Datensicherheit der anonymisierten Zieldatei
ein.

6.3 Sensitivitat bei der Parametersetzung

Hinsichtlich der Durchfuhrbarkeit einer Sensitivitatsanalyse gelten a fortior die in Ab-
schnitt 3.6 fur Querschnittsdaten formulierten Probleme. Da im Falle von Paneldaten

40 Beider zusammengesetzten Zuordnung wird zwar nur eing Teilmenge aller gesuchten Unternehmen den
Zieldaten zugeordnet, die nicht zugeordneten Unternehmen sorgen aber dennoch fur Falschzuordnungen
und gehen daher indirekt in die Gesamtbewertung der Datensicherheit der Zieldatei ein.
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weit mehr Uberschneidungsmerkmale auftreten. sind entsprechend mehr Parameter zu
beriicksichtigen. Dariber hinaus kommen die zu den werschiedenen Ansatzen geharenden
Gewichtungsparameter hinzu.

Wenig denkbar. aber nicht ausgeschlossen. ist allerdings folgendes Szenario: Ein Datenan-
greifer verfolgt die Strategie der zusammengesetzien Zuordnung, um eine moglicherweise
kleine Teilmenge der gesuchten Unternehmen mit groBer Wahrscheinlichkeit korrekt zuzu-
ordnen. Danach fiuhrt er auf Basis dieser zuverlassigen Zuordnungen Abweichungsanalysen
zwischen den beiden auf die Teilmenge reduzierten Datenquellen (vergleichbar mit den Ana-
lysen in Abschnitt 7.2) durch. Die Gewichte fir die einzelnen Uberschneidungsmerkmale
konnen nun dem Grad an Ubereinstimmung beider Datenquellen angepasst werden. Ist die
angesprochene Teilmenge verhaltnismalBig klein, wovon in der Realitat auszugehen ist, so
konnen diese Gewichte zwar nicht fur einzelne Blocke in beliebig tiefer Gliederung, zumin-
dest aber global gesetzt werden.

6.4 Komplexitatsbetrachtung

Es sei wie in Abschnitt 3.7 mit n = max(n,, ny} die maximale Anzahl an Merkmals-
tragern einer Datel (externe Daten und Zieldaten} und mit & die Anzahl der metrischen
Uberschneidungsmerkmale bezeichnet. Da zum einen die in Abschnitt 6.1 zur Distanzbe-
rechnung diskutierten MaBe mit quadratischem Aufwand berechnet werden konnen und zum
anderen k << n gilt — auch bei Paneldaten sind weit weniger Uberschneidungsmerkmale
als Merkmalstrager zu erwarten -, ist die Komplexitat des Gesamtwverfahrens unter Ver-
wendung einer Maherungsheuristik mit derselben Argumentation wie in Abschnitt 3.7 von
der Ordnung O{n” log n).

Allerdings muss berucksichtigt werden, dass der Aufwand der Simulationen mit Paneldaten
gegentber dem Aufwand mit Querschnittsdaten um ein Vielfaches angestiegen ist, was
aber die theoretische Komplexitatsbetrachtung unberuhrt lasst. Der Mehraufwand liegt in
den hybriden und zusammengesetzten Kombinationsmaoglichkeiten begriundet. Man beach-
te, dass bei der zusammengesetzien Zuordnungsstrategie mehrere Programmdurchlaufe
notwendig sind. Bei der hybriden Zuordnung missen mehrere MaBe zur Koeffizientenbe-
rechnung kombiniert werden. In der Praxis hat sich dennoch gezeigt, dass die Algorithmen
in angemessener Zeit durchlaufen und daher in vollem MaBe praxistauglich sind.

Aus der Perspektive des reinen Mathematikers ist jeder polynomiale Algorithmus - d.h., die
Anzahl der durchzufithrenden elementaren Operationen ist durch ein Polynom endlichen
Grades in der Lange n des Eingabevektors abschatzbar — uneingeschrankt empfehlenswert.
Aus der Perspektive des angewandten Mathematikers kann ein zusatzlicher Faktor n bzw.
die Erhohung des Polynomgrades wesentlich sein und aus wenigen Minuten je Durchlauf
mehrere Tage machen. Dabei nutzt esin diesem Moment wenig, dass sich die Rechenzeit bei
polynomialen Algorithmen im Zuge des Fortschritts der Rechentechnik schon mittelfristig
auf ein Mindestmal reduzieren wird.
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Kapitel 7

Beispielsimulationen mit wirtschaftsstatistischen
Paneldaten

In diesem Kapitel werden Beispielsimulationen mit verschiedenen Anonymisierungsvarianten
der Kostenstrukturerhebung im Verarbeitenden Gewerbe, beobachtet uber einen Zeitraum
von wier Jahren, als Zieldaten worgestelle. Fur die Durchfuhrung realitatsnaher Simula-
tionen mit wirtschaftsstatistischen Paneldaten ist es notwendig, eine externe Datenbank
von derselben Struktur aufzubaven (Abschnitt 7.1). Hierzu wurde wie in Kapitel 4 auf die
MARKUS-Datenbank zurick gegriffen, nun mit Unternehmensinformationen uber mehrere
Jahre. Da die spateren Simulationsergebnisse wesentlich von der Qualitat dieser Datenbank
und den Abweichungen zu den Zieldaten abhangen, erscheinen zunachst einige Auswer-
tungen und Abweichungsanalysen zwischen beiden Datenmaterialien notwendig (Abschnitt
7.2).

Bereits anhand der Beispielsimulationen wird deutlich, dass die theoretischen Uberlegungen
aus dem worherigen Kapitel schwierig umsetzbar sind, was im Wesentlichen daran liegt,
dass die Informationen im Zeitverlauf nicht in vergleichbarer Qualitat in dem wverfigbaren
Zusatzwissen des Datenangreifers vorliegen. Disputabel ist auch der Gedanke, dass die
Abschatzung des Mutzens einer Reidentifikation von der Aktualitat des gefundenen Einzel-
wertes abhangig gemacht werden konnte. So wurden die Abweichungsschwellen fur friuhere
Wellen hoher als am aktuellen Rand, beispielsweise in aquidistanten Abstufungen, ange-
setzt. Aus diesen Griunden kann die Frage nach der faktischen Anonymisierbarkeit wirt-
schaftsstatistischer Paneldaten grundsatzlich mit | Ja” beantwortet werden. Die in den
abschlieBenden Abschnitten 7.4 und 7.5 durchgefuhrten Simulationen zeigen, dass hierzu
Yarianten der multiplikativen Zufallsuberlagerung besser als Warianten der Mikroaggrega-
tion geeignet sind.
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7.1 Verwendetes Datenmaterial

Als Zieldaten werden die Daten der Kostenstrukturerhebung im Verarbeitenden Gewerbe
(KSE} der lahre 1999 bis 2002 verwendet. Diese Daten enthalten etwa 13 200 Merk-
malstrager, uber die in allen vier Wellen Informationen vorliegen. Durch einen aufwandigen
Mamens- und Adressabgleich (hierzu wurden moderne Methoden der Mustererkennung
verwendet ) konnten etwa 10 000 Unternehmen der externen Daten in den Zieldaten der
KSE gefunden werden. Aus diesen wurden nur diejenigen ausgewahlt, die im gesamten
Zeitraum won 1999 bis 2002 an der KSE-Erhebung teilgenommmen haben. Ferner
wurden Unternehmen entfernt, die im Jahre 1999 weniger als 20 Beschaftigte (untere
Abschneidegrenze der KSE)} oder in einem der Jahre 1999 bis 2002 weniger als 10 000
Euro Umsatz aufwiesen. Somit verbleiben noch 8 941 Unternehmen in der externen Datei.
Auf diese beziehen sich die in diesem Abschnitt wvorgestellten Analysen. Fur vergleichende
Betrachtungen werden aus den KSE-Daten ebenfalls nur diese Unternehmen herangezogen.

Als Uberschneidungsmerkmale stehen dem Datenangreifer zur Verfiigung:

Gesamtumsatz 1999-2002,
Anzahl der Beschaftigten 1999-2002,
Wirtschaftsabteilungen {(im Wesentlichen Zweisteller),

Regionalinformation {Ost /Woest).

Dabei wird das Zusatzwissen als . luckenlos” verstanden, wenn sich die Umsatzangaben der
enthaltenen Unternehmen in je zwei aufeinander folgenden Wellen andern und gleichzeitig
uber alle Wellen hinweg wenigstens zwei verschiedene Beschaftigtenangaben vorliegen, als
Lluckenhaft” anderenfalls.

Bei den kategorialen Merkmalen wurden die Vergroberungen gewahlt, die bereits bei der
Anonymisierung der Querschnittsdaten der Kostenstrukturerhebung (siehe Abschnitt 4.1}
verwendet wurden.

Bei den folgenden Untersuchungen werden nur solche Unternehmen bericksichtigt, die
durchgangig uber vier Jahre boebachtet wurden. Untenstehende Tabelle 7.1 enthalt die
Verteilung der ca. 13 300 Unternehmen der Zieldaten auf BeschaftigtengroBenklassen:
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Tabelle 7.1: BeschaftigtengroBenklassen (BGK) der Zieldaten fiir die Wellen

1999 his 2002

BGK | Abs. Haufigkeit | Rel. Haufigkeit | Kum. abs. Haufigkeit | Kum. rel. Haufigkeit
20-49 3898 29, 32 3898 29, 32
50-99 3364 25,30 7262 54,63

100-249 3130 23, 54 10 392 78, 17
250-499 1394 10, 49 11 786 88, 6B
500-999 266 B, 51 12652 95, 17
= 1 000 G642 4,83 13294 100, 00

Als externe Datenguelle wird wie vorab erwahnt auf die MARKUS-Datenbank zurick ge-
griffen. In Kooperation mit dem Zentrum fur Europaische Wirtschaftsforschung (ZEW)
konnte via aufwendige Adressabgleiche ein verwendbarer Auszug von ca. 9 000 Unterneh-
men erzeugt werden ** Machfolgende Tabelle 7.2 enthalt die Verteilung der Unternehmen
der lickenhaften externen Daten auf BeschaftigtengroBenklassen:

Tabelle 7.2: BeschaftigtengroBenklassen (BGK) der externen Daten fiir die Wellen
1999 bhis 2002, lickenhaft

BGK | Abs. Haufigkeit | Rel. Haufigkeit | Kum. abs. Haufigkeit | Kum. rel. Haufigkeit
20-49 2542 28,43 2542 28,43
50-99 2250 25, 16 4792 53,60

100-249 2181 24, 39 6OT3 77,99
250-499 993 11,11 7966 89, 10
500-999 L5 B, 21 8521 95, 30
= 1 000 420 4. 70 8041 100, 00

In Tabelle 7.3 ist die entsprechende Auswertung fur das lickenlose Zusatzwissen, das etwa
3 500 Einheiten enthalt, dargestellt.

41 An dieser Stelle gebohrt Herrn Tharsten Doherr ein herzlicher Dank fur die gute Zusammenarbeit in
mehreren Projekten.
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Tabelle 7.3: BeschaftigtengrioBenklassen (BGK) der externen Daten fiir die Wellen
1999 his 2002, lickenlos

BGK | Abs. Haufigkeit | Rel. Haufigkeit | Kum. abs. Haufigkeit | Kum. rel. Haufigkeit
20-49 806 23,09 806 23,09
50-99 740 21,20 1546 44, 30

100-249 916 26, 28 2463 70,57
250-499 485 13,90 2048 84,47
500-999 291 8. 34 3239 92,81
= 1 000 251 7,19 34390 100, 00

7.2  Zur Datenqualitat des Zusatzwissens

In den folgenden Auswertungen wird das luckenhafte Zusatzwissen, also die oben angespro-
chenen 8 941 Unternehmen der MARKUS-Datenbank, herangezogen. Bei der bisherigen
Arbeit mit diesen Daten hat sich gezeigt, dass sieweit schlechtere Qualitat als die Zieldaten
der KSE besitzen. So weisen 238 Unternehmen im Merkmal Umsatz in den vier betrachte-
ten Jahren identische Angaben auf, bei 1 663 Unternehmen gibt es nur einmal, bei 3 177
Unternehmen zweimal eine Umsatzveranderung. Insgesamt becbachtet man bei 5 078 der
8 041 MARKUS-Unternehmen, also bei etwa 57%. in wenigstens zwei aufeinanderfolgen-
den Jahren identische Umsatze. Dieses unwahrscheinliche Phanomen tritt bei den Zieldaten
der KSE bei keinem Merkmalstrager auf.

Die Qualitat der Beschaftigtenangaben in der externen Datei ist ahnlich schlecht: Es weisen
2 516 Unternehmen im Merkmal Beschaftigte in den vier betrachteten Jahren identische
Angaben auf; bei 2 230 Unternehmen gibt es nur einmal, bei 2 373 Unternehmen zweimal
eine Beschaftigtenveranderung. Insgesamt beobachtet man bei 8 119 der 8 941 MARKUS-
Unternehmen, also bei etwa 91%, in wenigstens zwei aufeinanderfolgenden Jahren dieselbe
Beschaftigtenzahl. Auf der anderen Seite weisen nur 65 Unternehmen der KSE in den vier
betrachteten lahren identische Beschaftigtenangaben auf, bei 316 Unternehmen gibt es
nur einmal, bei 1 842 Unternehmen zweimal eine Beschaftigtenveranderung. Insgesamt
beobachtet man bei nur 2 223 der 13 227 KSE-Unternehmen, also bei etwa 17%, in
wenigstens zwei aufeinanderfolgenden Jahren identische Beschaftigtenangaben.

7.2.1 Konstante Werte im Zeitverlauf

Auf den ersten Blick fallt auf, dass sich fir viele Unternehmen die Anzahl der Beschaftigten
und/oder der Gesamtumsatz in den MARKUS-Daten nicht andert. Dies deutet darauf
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hin, dass die Daten nicht jedes lahr aktualisiert werden. Fur 2 516 Unternehmen bleibt
die Mitarbeiterzahl Uber die betrachteten vier lahre hinweg konstant. Der Gesamtumsatz
andert sich fur 238 Unternehmen in diesem Zeitraum nicht. Fur 177 Unternehmen andern
sich im ganzen Zeitraum weder die Anzahl der Beschaftigten noch der Gesamtumsatz.
EBetrachtet man Falle, in denen die Werte in zwei aufeinanderfolgenden Jahren konstant
sind, so trifft dies bei den Mitarbeiterzahlen fur etwa 91% (8 119} der Unternehmen zu
und auch beim Gesamtumsatz ist uber die Halfte (5 078} betroffen. Sowohl die Anzahl der
Mitarbeiter als auch der Umsatz sind fiur 4 741 Unternehmen (53%) mindestens einmal in
zwel aufeinanderfolgenden Jahren konstant.

Die entsprechende Anzahl an Unternehmen mit uber die Zeit konstanten Einzelwerten ist
in der KSE deutlich kleiner: Gleichbleibende Mitarbeiterzahlen uber vier Jahre werden nur
fur 42 Unternehmen, gleichbleibende Umsatzangaben uberhaupt nicht beobachtet. Un-
veranderte Mitarbeiterzahlen in zwei aufeinanderfolgenden Jahren treten hier fur 2 127
Unternehmen auf, wahrend vernachlassighbare 16 Unternehmen gleichbleibende Umsatz-
zahlen aufweisen. Dass beide Merkmale (Anzahl der Beschaftigten und Gesamtumsatz
gleichzeitig) in zwei aufeinanderfolgenden Jahren unwerandert bleiben, wird in der KSE
nicht beobachtet.

7.2.2 Deskriptive MafBle im Vergleich

Die durchschnittliche Absolutanzahl der Mitarbeiter liegt bei den MARKUS-Daten fur alle
Jahre mit 299 - 305 um ca. 10 ~ 20 hoher als in der KSE (283 - 290). Die maximalen
Mitarbeiterzahlen sind in den MARKUS-Daten mit bis zu 194 000 deutlich hoher als in der
KSE mit bis zu 138 000,

Die durchschnittlichen Gesamtumsatze sind 1999 und 2000 bei den MARK US-Daten nied-
riger (96.9 und 95 2% der KSE). 2001 und 2002 hingegen hoher (1047 und 106,3% der
KSE).

DCie im Vergleich zur KSE hoheren durchschnittlichen Gesamtumsatze fur 2001 und 2002
durften hauptsachlich damit zusammenhangen, dass die Wahrung in den MARKUS-Daten
nicht immer korrekt angegeben wird, obwohl nach der Datensatzbeschreibung alle Umsatz-
angaben in DM erhoben werden. Rechnet man die Werte testweise in Euro um, so fallt auf,
dass fur knapp 300 Unternehmen der Gesamtumsatz fur 2001 zwischen dem 1 8-fachen
und dem 2 2-fachen des Gesamtumsatzes fur 2000 liegt. Dies legt die Vermutung nahe,
dass diese Angaben bereits in Euro vorlagen. Sicher nachweisen lasst sich dies allerdings
nicht.

Die maximal auftauchenden Gesamtumsatze sind in beiden Datenguellen in allen Jahren
nahezu identisch.
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7.2.3 Spriinge in aufeinanderfolgenden Jahren

Die Anderungsraten zwischen aufeinanderfolgenden  Jahren sind in den MARKUS-
Daten wesentlich hoher als in den KSE-Daten. Bei den Mitarbeiterzahlen liegen die
Anderungsraten zwischen 0,06 und 8 000%. In der KSE bewegen sich diese zwischen 3.2
und 1 079%.

Es folgen zwei aus Geheimhaltungsgrinden geringfigig modifizierte Beispiele von Unter-
nehmen, die in den MARKUS-Daten einen sehr groBen Sprung aufweisen, wahrend die
zugehorigen Yeranderungen in den KSE-Daten deutlich schwacher sind (siehe Tabellen 7.4
und 7.5}

Tabelle 7.4: Spriinge in den Beschaftigtenangaben |

|Jahr\DatenqueIIe MARKUS | KSE

1999 B4 348
2000 B4 arl
2001 1800 394
2002 1800 413

Tabelle 7.5: Spriinge in den Beschaftigtenangaben 11

| Jahr\Datenquelle | MARKUS | KSE |

1999 3400 | 2379
2000 2 2876
2001 2 3060
2002 2 | 2848

Moch haufiger sind solche Springe bei den Umsatzangaben in der MARKUS-Datenbank
zu beobachten. Die Anderungen bewegen sich bei den MARKUS-Daten zwischen 0,08 und
iiber 201 000%. In der KSE liegen die entsprechenden Anderungsraten zwischen 14,2 und
fast 1 000%. Auch hierzu folgen zwei in den Tabellen 7.6 und 7.7 dargestellte Beispiele.

Tabelle 7.6: Spriinge in den Umsatzangaben |

| Jahr\Datenquelle | MARKUS | KSE |
1999 127822087 | 7O 114990
2000 26499097 | 75281 594
2001 TEROZ | 69 740000
2002 2290604 029 | 65904 000
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Tabelle 7.7: Spriinge in den Umsatzangaben 11

Datenquelle
Jahr
MARKUS KSE
1999 i 25564 584 27 927 662
2000 i 25564 594 33841523
2001 i 33 000 000 37 556318
2002 i 106 085 40771550

7.2.4 Vergleich der Verlaufsmuster von MARKUS und KSE

Wir betrachten nun den Verlauf der Mitarbeiter- bzw. Umsatzentwicklung von 1999 his
2002 und unterscheiden zwei Verlaufsmuster:

1) Mimmt zu oder bleibt gleich.
2} Geht zurick.

Aufgrund der vielen tber die Zeit unveranderten Merkmalswerte in den MARKUS-Daten
erscheint es wenig sinnvoll, |, bleibt unverandert™ als eigene Kategorie zu definieren.

Zunachst wird die Veranderung von 1999 auf 2002 (Vierjahrestrend ) untersucht. In Bezug
auf die Mitarbeiterzahl zeigen gut 55% der in beiden Datenguellen vorhandenen Unterneh-
men {4 974} einen unterschiedlichen Trend. Etwas glnstiger fallt dieser Vergleich bei den
Umsatzangaben aus. Hier zeigen etwa 72% der Unternehmen (6 451) in beiden Quellen den
gleichen Trend. D_h_, fur diese Unternehmen ist der Gesamtumsatz in beiden Datenquellen
in 2002 entweder hoher oder gleich hoch wie in 1999 oder er fallt in beiden Datenquellen
niedriger aus. Andererseits ist er fur gut 28% der Unternehmen in einer Quelle in 2002 hoher
oder gleich hoch wie in 1999 wahrend er in der anderen in diesem Zeitraum abgenommen
hat.

Yergleicht man alle Veranderungen zwischen den einzelnen Jahren (1999 auf 2000, 2000
auf 2001, 2001 auf 2002}, so ergibt sich folgendes Bild: Beim Gesamtumsatz gibt es in
63% der Falle in beiden Quellen den gleichen Verlauf, bei der Mitarbeiterzahl trifft dies fur
60% zu. Besonders beim Ubergang von 2001 auf 2002 ist die Ubereinstimmung mit 55%
recht gering. Diese Auswertungen lassen den Schluss zu, dass das im Projekt FAWE-Panel
diskutierte Kriterium des Trenderhalts bei Anonymisierungsverfahren keine Erhohung der
Reidentifikationsrisiken mit sich fuhren muss.
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7.2.5 Abweichungen zwischen Wirtschaftszweig-
und Regionalangaben

Fir etwa ein Viertel der Unternehmen (je nach Jahr zwischen 24,4 und 25.2%) unter-
scheiden sich die Wirtschaftseweigangaben auf der Ebene der Zweisteller in den beiden
Datenquellen.

Die Wirtschaftszweigzugehorigkeit hingegen bleibt im Zeitverlauf in beiden Quellen fur die
Mehrzahl der Unternehmen unverandert. So beobachtet man in den MARKUS-Daten fur
231 Unternehmen (2,6%) und in der KSE fur nur 179 Unternehmen {2,0%) wenigstens
einen Wechsel auf der Zweistellerebene.

Die Regionalangaben passen in beiden Quellen sehr gqut zueinander. Bei der Unterteilung
in neue/alte Bundeslander treten vernachlassigbare Unterschiede auf. Bezogen auf den
nichtadministrativen siedlungsstrukturellen Regionstyp werden zwischen den beiden Daten-
guellen in nur 188 Fallen {ca. 2,1%) geringfigige Abweichungen beobachtet.

7.3 Natirliche Schutzwirkung

Aufgrund der mitunter groBen Abweichungen zwischen externen Daten und Zieldaten kann
fur einen Teil der gesuchten Unternehmen bereits allein durch die Entfernung direkter den-
tifikatoren wie Mame und Adresse ein ausreichender Schutz erreicht werden. Dieser chne
die Entwicklung weiterer Anonymisierungsstrategien beobachtbare Effekt wurde in Kapitel
4  naturliche Schutzwirkung” genannt. Etwas weiter gefasst kann auch die Wirkung in-
formationsreduzierender Methoden bei gleichzeitigem Verzicht auf Datenveranderung als
naturliche Schutzwirkung verstanden werden. Hierzu wurden in Kapitel 5 bereits umfang-
reiche empirische Analysen zur Anwendung informationsreduzierender Methoden auf ver-
schiedene Kombinationen der kategorialen Uberschneidungsmerkmale Rechtsform, Wirt-
schaftszweigklassifikation und Regionalkennung durchgefuhrt.

In diesem Abschnitt werden die Wirtschaftszweige in den Zieldaten, und damit notwendi-
gerweise auch in den externen Daten, auf die Zweistellerebene vergrobert. Als Regionalan-
gabe wird der siedlungsstrukturelle Regionstyp. dessen Wertebereich aus drei Kategorien
entsprechend dem Grad der Urbanisierung einer Region besteht, verwendet. Aus Sicht des
Datenangreifers ist es erfreulich, dass vernachlassigbare Weranderungen der Beobachtungen
in diesen Merkmalen uber die Jahre festzustellen sind.

Es werden nun die verschiedenen Datenangriffsstrategien aus dem worherigen Kapitel
angewendet. Gemal den Ausfithrungen in den Abschnitten 6.1.2 bis 6.1.5 werden die
resultierenden Zuordnungsmengen mit Moo, Mg, Mopie und Ay bezeichnet.
Dabei werden bei jeder Strategie samtliche gesuchte Unternehmen einem Zielunternehmen
zugeordnet. Die folgende Tabelle 7.8 enthalt die {globalen) Reidentifikationsrisiken
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tabelliert nach BeschaftigtengroBenklassen der gesuchten Unternehmen und nach Ansatz
fur die Koeffizienten der Zielfunktion.

Tabelle 7.8: Reidentifikationsrisiken nach BeschaftigtengroBenklasse und Strategie
firr die Zuordnung

| class\Strategie || Mooy | Meniz | Meoee | Meon |
20—49 0.25 0.08 .08 [.06
50 —99 [0.26 0.13 | 011 .oy
100 — 249 0.34 011 .10 [.06
250 — 499 06l 0.23 0.18 .15
500 — 999 0.7z 0.63 | 052 0.28
= 1000 (.85 045 0.37 (.30

Etwas uberraschend ist, dass bei einigen Strategien das Reidentifikationsrisiko beim
Ubergang von der zweitobersten zur obersten Beschaftigtengrofenklasse abnimmt.

In Tabelle 7.9 werden globale Reidentifikationsrisiken unter Werwendung der symmetrischen

binaren Mengenoperation fF{A, B) := AN B ausgewiesen (binare zusammengesetzie Zu-
ordnung ). *

Tabelle 7.9: Reidentifikationsrisiken bei der binaren zusammengesetzten Zuordnung

| f‘l’/fr_urw | f‘l’/fr_hl'z f‘l’/fr_l..-rr fHLLrI'II ]

| m

Meome | 030 | 072 | 057 | 054
Meniz 013 | 0.29 | 027
M carr 011 0.25
Meaont | ' 0.07

Die Diagonale obiger Tabelle enthalt die durch Yerfolgung einer einzigen Stragie erzielten
Ergebnisse. Man beachte, dass bei der zusammengesetzten Zuordnung nur eine kleine
Teilmenge aller gesuchten Unternehmen einem Zielunternehmen (richtig oder falsch} zuge-
ordnet wird. Beispielsweise enthalt die Menge M, MM i nur 476 Elemente bzw. Unter-
nehmen, won denen 344 dem zugehorigen Zielunternehmen zugeordnet wurden._ Insgesamt
werden je nach Kombination zwischen 421 (= M ... M ol und 476 (= M o0 MM cpiz)
gesuchte Unternehmen eindeutig einem Zielunternehmen zugeordnet. Somit sind die in

42 Die Tabelle enthalt nicht die Mengendurchschnitte, sondern die relativen Haufigkeiten der Durchschnitte
gemessen an allen zugeordneten Unternehmen.
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Tabelle 7.9 aufgefihrten Risiken reprasentativ fur die Gesamtheit aller Unternehmen der
externen Datei. Man beachte hierzu auch die Ausfuhrungen in Abschnitt 5.2.3.

Weiter steigende Reidentifikationsrisiken bei gleichzeitig sinkender Reprasentativitat fur

die Gesamtdatei werden erwartungsgemal nach der Anwendung der ternaren Operation
flA B C):=AnBnC (ternare zusammengesetzie Zuordnung ) beobachtet:

Tabelle 7.10: Reidentifikationsrisiken bei der ternaren zusammengesetzten

Zuord nung
| | Reidentifikationsrisiko
M oy N Menia N Mg 0.88
Meoaw N Meniz M o 082
Meoaw T M ore N Mg 0.77
Mepin N Meoee MM con 0.52

Insgesamt werden je nach betrachtetem Tripel zwischen 349 (= M 0 1Moo T M G0
und 380 (= M., 0w N M2 1M o ) gesuchte Unternehmen eindeutig einem Zielunter-
nehmen zugeordnet, weshalb die tabellierten relativen Haufigkeiten erneut nicht das mit
der Gesamtdatei verbundene Reidentifikationsrisiko schatzen.

Offensichtlich steigen die Reidentifikationsrisiken unter Anwendung der quaternaren Ope-
ration f{A, B, C. D) = AnBnNCND weiter an. In diesem Falle werden 98 %. also fast alle
Zuordnungen richtig getroffen. Allerdings werden dabei nur 311 {von knapp 9 000 gesuch-
ten) Unternehmen einem Zielunternehmen zugeordnet, wovon 306 Treffer zu verzeichnen
sind. Die Informationen der verbleibenden Unternehmen der externen Daten konnen mit
dieser gemischten Strategie nicht aufgedeckt werden.

Wahrend der Laufzeit des Projektes ,,Wirtschaftsstatistische Einzeldaten und faktische An-
onymisierung” wurde der nachfolgend simulierten Strategie der hybriden Zuordnung groBere
Aufmerksamkeit geschenkt, da hier jedem Unternehmen der externen Daten ein Zielunter-
nehmen zugeordnet wird. D.h. Tabelle 7.11 enthalt globale Reidentifikationsrisiken, die
in diesem Beispiel durch Gleichgewichtung zweier Parameter A; und Setzen der restlichen
Parameter auf Mull entstanden sind (zweifache hybride Zuordnung). Die fir die MaBe
Oevaes Bepiz, Qepee und do gy gesetzien Gewichte werden in dem Vektor A = (A1, Ao, As. A )
zusammengefasst.
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Tabelle 7.11: Globale Reidentifikationsrisiken bei der zweifachen hybriden

Zuord nung
LA Reident ifikationsrisiko
1 1
{?_ z. ij_ 0) | 0.30
(5.0 5, 0) 0.29
(3.0,0,5) 0.23
1 1
(0, 22 ij} | 0.12
(0., 53_ 15} 0.08
(0.0.5. %) 0.11

AbschlieBende Tabelle 712 enthalt globale Reidentifikationsrisiken verbunden mit der hy-
briden Strategie und Gleichgewichtung jeweils dreier MaBe und Michtbericksichtigung des
verbleibenden MaBes {dreifache hybride Zuordnung).

Tabelle 7.12: Globale Reidentifikationsrisiken bei der dreifachen hybriden

Zuord nung
A | Reidentifikationsrisiko
{%_ %.115_[13} 0.31
{? [3_ 3. §} 0.25
(. 3 5). §} 0.23
(0.5 % %) 0.11

Im Wergleich zu Tabelle 7.11 wird keine Steigerung der Reidentifikationsrisiken beobachtet.
Caher empfiehlt sich fur einen potentiellen Datenangreifers, das einfachere und weniger
rechenintensive zweiparametrige Modell dem dreiparametrigen Modell vorzuziehen. Auch
durch eine Gleichgewichtung aller vier MaBe wird hier mit 31-prozentiger Treffergquote kein
nennenswerter Mehrwert erzielt.

Beider Diskussion der Ergebnisse sollte beachtet werden, dass bei einigen Strategien nur ein
Teil der Merkmalstrager zugeordnet wird, bei anderen hingegen fur jeden gesuchten Merk-
malstrager ein Kandidat gefunden wird. Beide gegenlaufigen Herangehensweisen haben aus
Sicht des Datenangreifers Vor- und Machteile. Bei der Auswahl einer kleinen Teilmenge von
Zuordnungen besteht fur den Datenangreifer eine groBe Sicherheit, richtig zugeordnet zu
haben. allerdings muss er sich dann mit einer kleinen Absolutanzahl korrekter Zuordnungen
zufrieden geben. Umgekehrt geht eine hohe absolute Trefferanzahl einher mit einer grofien
Unsicherheit bei der Zuordnung.

Hauptgrund fir das teilweise schlechte Abschneiden der vorgestellten Strategien bzw. der
darin berechneten Zusammenhangsmale ist nach Ansicht des Autors die schlechte Qualitat
des verfiigharen Zusatzwissens. Etwa 4 000 von 9 000 Unternehmen der externen Daten
weisen jahrliche Veranderungen im Merkmal Gesamtumsatz, etwa 900 Unternehmen im
Merkmal Anzahl der Beschaftigten.
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Da in den vorangegangenen Simulationsexperimenten die 8 941 Unternehmen der exter-
nen Daten eine Teilmenge der 13 284 Zielunternehmen darstellten, wurde stillschweigend
von der Kenntnis uber die Teilnahme der gesuchten Unternehmen an der Zielerhebung
ausgegangen. [n einer {dem Autor bislang noch nicht zu Ohren gekommenen} realen Da-
tenangriffssituation verfugt ein Datenangreifer aber keineswegs tber diese Information, da
die Kostenstrukturerhebung im Verarbeitenden Gewerbe in den meisten Bereichen keine
Yollerhebung darstellt . Das Reidentifikations- bzw. Enthullungsrisiko wurde demnach syste-
matisch uberschatzt. Aus diesem Grunde wird in der Praxis das geschatzte Enthullungsrisiko
zellenweise mit dem Stichprobenauswahlsatz multipliziert. Beachtet man. dass die Kosten-
strukturerhebung im Verarbeitenden Gewerbe knapp 40% aller Unternehmen mit weni-
ger als 250 Beschaftigten erfasst, so werden die ohnehin geringen Risiken in den unteren
BeschaftigtengroBenklassen vernachlassigbar klein. Unglucklicherweise kann ein solcher Ef-
fekt bei der erfolgversprechenden Suche nach groBeren Unternehmen der Kostenstrukturer-
hebung nicht beobachtet werden, da von den Unternehmen mit 250 bis 499 Beschaftigten
ca. B0%, die Unternehmen mit wenigstens 500 Beschaftigen sogar voll erhoben werden.
Letzteres gilt auch fur sehr dinn besetzte Wirtschaftszweige.

7.4 \Varianten der Mikroaggregation

Wir untersuchen im Folgenden die Schutzwirkung vier spezieller Varianten der determini-
stischen Mikroaggregation auf die Daten der Kostenstrukturerhebung.

Aus Geheimhaltungsgrinden werden in den Tabellen (nicht in den Simulationen) die Wirt-
schaftszweigangaben auf der Zweistellerebene (sogenannte Abteilungen) pseudonymisiert.
Dies bedeutet, dass die ursprunglichen Zweisteller neu bezeichnet bzw. umcodiert werden,
um das Gefahrdungspotential einzelner Wirtschaftsabteilungen nicht offen zu legen.

Im Folgenden werden zunachst fur die Variante 1 (einfache Mikroaggregation
mit Zer Gruppenbildung) Enthullungsrisiken detailliert nach Wirtschaftszweigen und
BeschaftigtengroBenklassen ausgewiesen. Desweiteren werden zwei Strategien (je eine spe-
zielle hybride und eine zusammengesetzte) verfolgt und bzgl. des in Abschnitt 7.1 beschrie-
benen lickenhaften” und ,lickenlosen” Zusatzwissens unterschieden.

Die mit den Varianten 2 bis 4 verbundenen Risiken werden danach nur noch in aggregierter
Form dargestellt, um eine Ubersichtlichkeit und einen direkten Yergleich der verschiedenen
“arianten untereinander zu gewahrleisten.

Variante 1: einfache Mikroaggregation mit Zer Gruppenbildung

Bei dieser Variante wird die Mikroaggregation fur jedes Merkmal getrennt durchgefihrt.
Das jeweils zu anonymisierende Merkmal bzw. die zugehorige Spalte der Datenmatrix wird
zunachst sortiert. Danach werden absteigend immer drei benachbarte Merkmalstrager in
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einer Gruppe zusammengefasst und alle ihre stetigen Merkmalswerte durch den Durch-
schnitt der drei Einzelwerte ersetzt. Sollten nach der Gruppenbildung am unteren Ende
der Spalte maximal zwei Werte ubrig bleiben, so werde diese zum dem daruberliegenden
Tripel gruppiert, weshalb im Einzelfall auch einer Gruppe mit vier oder funf zu mittelnden
Einzelwerten entstehen kann. In unserem Falle formiert sich wegen 13294 mod 3 = 1 eine
der Gruppe ,am Ende des Feldes”.

Wir beginnen mit der hybriden Strategie, bei der bekanntermaBen alle gesuchten externen
Unternehmen einem Zielunternehmen zugeordnet werden. Die so gewonnene Schatzung der
Risiken darf somit als . Globales Enthullungsrisike” bezeichnet werden. Wie in der Wergan-
genheit werden gefundene Einzelwerte als ,nicht enthullt” verstanden, wenn sie {nach der
Anonymisierung) um wenigstens 10% von ihrem zugehorigen QOriginalwert abweichen. Die
Gewichtung der MaBe d. ..y, donio, degee und d. o wird bei lickenhaftem Zusatzwissen mit
MN=141 1 1})und bei lickenlosem Zusatzwissen mit A = (2,1, 1, 1) gesetzt. Damit wird
das konventionelle DistanzmaBl hoher gewichtet als die ubrigen drei MaBe. Diese Entschei-
dung basiert auf der schwachen Qualitat vor allem des luckenhaften Zusatzwissens, in dem
Merkmalsverlaufe gar nicht oder nur sehr schlecht abgebildet werden {vgl. Abschnitt 7.2).
Weitere Testlaufe mit verschiedenen Parametern werden vermieden, da ein potentieller Da-
tenangreifer diese Vergleichsmoglichkeiten nicht hatte und ein realitatsfernes | Lernen” der
bestmoglichen Parameterkonstellation, was eine unvermeidbare Erhohung der Risiken mit
der Zeit mit sich bringen wirde, vermieden werden soll.

Die Tabellen 713 bis 7.16 enthalten globale Enthullungsrisiken bezogen auf Kombinatio-
nen von BeschaftigtengroBenklasse und Wirtschaftsabteilung, wobei in den Simulationen
sowohl das luckenhafte als auch das luckenlose Zusatzwissen verwendet wurde. Bei der Re-
gionalangabe wurde zwischen neuen {Ost) und alten {West} Bundeslandern unterschieden.
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Tabelle 7.13
Enthiillungsrisiken nach BeschéftigtengroBenklassen und Wirtschaftszweigen (WZ 93)
— hybrid, liickenlos, Ost —

Beschaftigten- Wirtschaftszweig
grifienklasse | g1 | 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09
20— 49 0,50 0,3 0,25 0,27 0,86 0,26 0,13 0,63 0,71
50— 99 0,50 0,25 0,71 0,36 0,38 0,24 0,24 0,25 0,50
100 — 249 0,71 0,60 0,20 0,60 0,80 0,41 0,32 1,00 0,86
250 — 499 - 075 1,00 057 067 1,00 0,29 0,67 -
500 — 999 - 1,00 099 099 1,00 000 1,00 - 0,00
> 1000 - - - 1,00 0,99 - 099 1,00 1,00
Beschaftigten- Wirtschaftszweig
grifenklasse 10 ] 11 ] 12 | 13 [ 14 [ 15 ] 16 | 17
20- 49 0,18 1,00 0,33 0,22 067 046 0,18 0,20
50- 99 0,25 1,00 0,23 0,40 0,00 0,47 0,05 0,50
100 - 249 0,40 - 071 013 1,00 0,13 0,52 0,50
250 - 499 0,00 - 033 033 09 050 033 1,00
500 - 999 - - - 1,00 - 000 1,00 -
= 1000 - - 000 1,00 0,99 - 0,00 -

Tabelle 7.14
Enthiillungsrisiken nach BeschéftigtengroBenklassen und Wirtschaftszweigen (WZ 93)
— hybrid, liickenhaft, Ost —

Beschaftigten- Wirtschaftszweig
grofenklasse | o [ 02 | 03 ] 04 | 05 | 06 [ 07 | 08 ] 09
20- 49 0,27 0,13 0,28 0,19 043 0,23 021 0,47 0,48
50- 99 0,60 0,19 061 0,28 041 0,17 0,16 0,57 0,36
100 - 249 0,70 0,70 031 0,56 0,77 0,31 032 1,00 0,75
250 - 499 1,00 067 0,67 043 060 060 021 0,50 -
500 — 999 - 1,00 050 067 1,00 050 1,00 0,99 0,00
= 1000 - 0,00 - 1,00 099 000 099 1,00 1,00
Beschaftigten- Wirtschaftszweig
grofenklasse | 30 | 11 | 12 | 13 | 14 | 15 | 16 | 17
20- 49 0,34 0,50 0,27 0,13 1,00 0,29 0,13 0,22
50- 99 0,23 0,50 0,26 0,24 0,33 0,50 0,14 0,29
100 - 249 0,63 - 063 025 050 027 036 0,52
250 - 499 0,33 - 040 043 1,00 0,33 029 0,67
500 - 999 - - - 1,00 - 033 0,80 0,50
= 1000 - 099 0,00 040 1,00 - - 0,99
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Tabelle 7.15
Enthiillungsrisiken nach BeschéftigtengroBenklassen und Wirtschaftszweigen (WZ 93)
— hybrid, liickenlos, West —

Beschaftigten- Wirtschaftszweig

grifienklasse | g1 | 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09
20— 49 0,19 0,14 0,19 007 021 003 006 0,38 0,07
50— 99 0,14 0,27 0,19 0,25 0,20 0,07 0,14 0,40 0,04
100 — 249 0,17 030 030 035 040 0,18 0,20 0,30 0,48
250 — 499 0,50 0,29 0,12 036 045 0,20 0,25 0,42 0,20
500 — 999 0,50 035 037 067 053 039 040 0,40 0,40
> 1000 0,99 0,65 056 070 069 033 053 0,75 0,50
Beschaftigten- Wirtschaftszweig

grifenklasse 10 ] 11 ] 12 | 13 [ 14 [ 15 ] 16 | 17

20- 49 0,17 0,44 0,05 006 0,17 0,14 0,06 0,11

50- 99 0,13 0,33 0,08 020 0,33 024 014 0,23
100 - 249 032 0,33 013 022 067 030 011 0,22
250 - 499 031 0,17 038 035 020 057 024 0,21
500 - 999 0,36 1,00 052 043 1,00 0,30 032 0,19
= 1000 0,67 0,00 0,43 0,64 - 0,50 0,33 0,72

Tabelle 7.16
Enthiillungsrisiken nach BeschéftigtengroBenklassen und Wirtschaftszweigen (WZ 93)
— hybrid, liickenhaft, West —

Beschaftigten- Wirtschaftszweig
grofenklasse | o [ 02 | 03 ] 04 | 05 | 06 [ 07 | 08 ] 09
20- 49 0,14 0,08 0,08 0,11 0,19 004 0,06 0,38 0,04
50- 99 0,10 0,15 0,17 0,13 0,19 007 0,09 0,19 0,11
100 - 249 0,25 0,21 0,20 030 030 0,13 0,17 0,36 0,25
250 - 499 0,40 0,28 0,18 0,27 0,48 0,22 0,19 0,28 0,21
500 — 999 0,40 0,33 0,34 0,54 0,45 0,28 0,35 0,43 0,14
= 1000 0,99 057 0,28 065 059 032 0,45 090 0,50
Beschaftigten- Wirtschaftszweig
grofenklasse | 30 | 11 | 12 | 13 | 14 | 15 | 16 | 17
20- 49 0,10 0,22 0,05 007 0,11 0,07 0,02 0,10
50- 99 0,07 0,26 0,05 009 0,15 0,17 0,06 0,17
100 - 249 0,23 0,32 0,09 0,19 0,45 0,24 0,06 0,18
250 - 499 0,30 0,556 0,39 0,21 0,22 0,35 0,14 0,26
500 - 999 0,38 0,57 047 0,38 099 0,35 0,15 0,29
= 1000 0,31 0,00 039 052 033 078 022 0,68
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Bei der zusammengesetzten Zuordnung werden im Folgenden nur die MaBe d. .., und d g2
verwendet, da auf diese Weise eine groBere Teilmenge der externen Daten in die Schatzung
der Risiken einbezogen wird. In den Tabellen 7.17 bis 719 werden die mit beiden Strategien
{hybride und zusammengesetzte Zuordnung) verbundenen Enthullungsrisiken, verteilt auf
BeschaftigtengroBenklassen. gegeniber gestellt.

Tabelle 7.17: Enthiilllungsrisiken nach BGK und Strategie fiir die Zuordnung
(liickenhaft, Ost)

Strategie\BGK | 20 — 49 | 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | = 1000

hybrid

0.25

0.28

045

0.43

0.72

065

Zusammengesetzat 067

0.68

0.89

084

087y

0.73

Tabelle 7.18: Enthiillungsrisiken nach BGK und Strategie (liickenhaft, West)

Strategie\BGK | 20 — 49 [ 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid

008

0.11

0.19

026

036

0.47 |

Zusammengesetzat 0.43

0.63

0.89

0.90

084

0.87 |

Tabelle 7.19: Enthiillungsrisiken nach BGK und Strategie (liickenhaft)

Strategie\BGK | 20 — 49 [ 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid

0.11

0.14

0.23

0.28

0.37

0.48 |

Zusammengesetzat 057

0.65

0.89

0.89

084

0.84 |

In den Tabellen 7.20 bis 7.22 werden die mit beiden Strategien {hybride und zusammenge-
setzte Zuordnung } verbundenen Enthullungsrisiken, verteilt auf Zweisteller der Wirtschafts-
zweigklassifikation (im Wesentlichen die sogenannten Abteilungen}, gegenibergestellt. Die-
se wurden wie eingangs bemerkt pseudonymisiert, d_h. einer zufalligen Mummerierung un-
terzogen, um die vorliegende Veroffentlichung zu ermoglichen.
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Tabelle 7.20

Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie

— liickenhaft, West —
i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid 0,18 0,22 1800 023 031 011 0,16 036 0,15
Zusammeng. 060 095 073 087 088 069 0B84& 075 0,73
Wirtschaftszweig
Strategie
10 l 11 l 12 | 13 I 14 I 15 l 16 | 17
Hybrid 0,19 0,32 017 016 0,22 020 0,07 0,24
Zusammeng. 067 083 093 0591 086 074 081 0,61
Tabelle 7.21
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, Ost -
i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid 0,52 0,32 041 035 056 025 0,23 0,59 0,51
Zusammeng. 1,00 0,90 0,50 0,6% 089 059 0,94 1,00 0,83
Wirtschaftszweig
Strategie
10 l 11 l 12 | 13 I 14 I 15 l 16 | 17
Hybrid 0,37 0,50 0,36 024 0,82 035 0,23 0,39
Zusammeng. 0,25 1,00 o080 06% 1,00 075 0,82 0,80
Tabelle 7.22
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, Gesamt —
i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid 0,22 023 021 025 035 013 0,17 0,42 0,20
Zusammeng. 0,64 0,93 067 081 088 064 0,87 087 0,76
) Wirtschaftszweig
Strategie
10 l 11 l 12 | 13 I 14 I 15 l 16 | 17
Hybrid 0,22 0,34 020 016 0,32 023 0,10 0,27
Zusammeng. 056 0,88 0,89 079 0,92 074 081 0,68
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Variante 2: einfache Mikroaggregation mit Ger Gruppenbildung

Mun wird analog zu Variante 1 die Mikroaggregation fur jedes Merkmal getrennt durch-
gefihrt. Erneut wird das jeweils zu anonymisierende Merkmal bzw. die zugehorige Spalte
der Datenmatrix separat sortiert. Danach werden absteigend immer sechs benachbarte
Merkmalstrager in einer Gruppe zusammengefasst und alle ihre stetigen Merkmalswerte
durch den Durchschnitt der drei Einzelwerte ersetzt. Am unteren Ende einer Spalte for-
miert sich in diesem Falle wegen 13294 mod 6 = 4 eine d-er Gruppe, die nicht mit der
dariiberliegenden Gruppe wvereinigt wird.

In Tabelle 7.23 werden die mit beiden Strategien (hybride und zusammengesetzte Zu-
ordnung ) werbundenen Enthullungsrisiken, verteilt auf Zweisteller der Wirtschaftszweig-
klassifikation (im Wesentlichen die sogenannten Abteilungen), gegenibergestellt. Tabelle
7.26 enthalt die entsprechenden Enthullungsrisiken verteilt auf die pseudonymisierten Wirt-
schaftsabteilungen.

Tabelle 7.23: Enthiillungsrisiken nach BGK und Strategie (liickenhaft), V2

Strategie\BGK | 20 — 49 | 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000
hybrid 0.10 0.14 0.23 0.28 0.37 0.45
Zusammengesetzat 057 063 088 089 086 0.79

Vegleicht man die Tabellen 7.23 und 7.26 mit den entsprechenden Tabellen 7.19 und
7.22_ sp erkennt man, dass die erhoffte Steigerung der Schutzwirkung beim Ubergang von
Yariante 1 zu Variante 2 offenbar ausgeblieben ist.

Variante 3: einfache Mikroaggregation mit Varianzerhalt und Extremwertbehandlung

Der Vorteil der Mikroaggregationsverfahren besteht darin, dass die arithmetischen Mittel fur
einzelne Merkmale erhalten bleiben, Standardabweichungen und Varianzen werden jedoch
systematisch reduziert. Die Eigenschaft von systematisch unterschatzten Varianzen fuhrt
zudem zu verzerrten Ergebnissen von Parametertests in okonometrischen Modellen {Brand
2000; Lechner und Pohlmeier 2003).

Bei Variante 3 wird nach Hohne {2004b} eine Modifikation der einfachen Mikroaggregation
vorgenommen mit dem Ziele des naherungsweisen Varianzerhaltes. Es werden spaltenweise
Gruppen von jeweils vier Merkmalstragern gebildet, von denen zwei Merkmalstragern der
um die Standardabweichung innerhalk der Gruppe verminderte Gruppendurchschnitt als
neuver Merkmalswert zugewiesen wird, den beiden anderen der um die Standardabweichung
erhohte Gruppendurchschnitt. Im wvorliegenden Falle von 13 284 Einheiten besteht (fur
beliebiges Merkmal) die unterste Gruppe aus zwei Elementen. Allgemein bleiben fir jede
Gruppe die Durchschnitte zwar erhalten, die beiden Teilgruppen sind aber nicht mehr als
zu demselben Mikroaggregat gehorig erkennbar.
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Die Entscheidung dariber, welche Merkmalstrager den um die Standardabweichung redu-
zierten Wert zugewiesen erhalten und welche den um die Standardabweichung erhohten,
wird im Sinne eines bestmoglichen Erhaltes der Korrelationsmatrix gefallt. Bei extrem
schief werteilten Merkmalen kann es vorkommen, dass der Gruppenmittelwert kleiner als
die gruppeninterne Varianz ist und somit bei der Differenzbildung negative anonymisier-
te Werte entstehen. Da solche Werte oftmals unerwiinscht sind (zum Beispiel negative
Beschaftigtenangaben), wird in Hohne (2008) eine Anpassung der Gruppenaufteilungen
via sogenannter Extremwertbehandlung vorgeschlagen.

Die Tabellen 724 und 7.27 enthalten die mit beiden Strategien (hybride und zusammenge-
setzte Zuordnung } verbundenen Enthillungsrisiken, verteilt auf BeschaftigtengroBenklassen
und pseudonymisierte Wirtschaftsabteilungen. Dabei zeigt sich im Wergleich mit den Ta-
bellen 7.23 und 7.26, dass erneut keine nennenswerte Verbesserung der Datensicherheit
gegeniber der einfachen Mikroaggregation mit Ger Gruppenbildung eingetreten ist.

Tabelle 7.24: Enthiillungsrisiken nach BGK und Strategie (liickenhaft), V3

Strategie\BGK | 20 — 49 [ 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid 0.10 013 0.22 0.28 0.37 0.46 |
Zusammengesetzat G0 G5 g a7 84 86 |

Variante 4: Mehrdimensionale abstandsorientierte Mikroaggregation

Die Grundidee des in Domingo-Ferrer et al. (2008 } vorgestellten Yerfahrens besteht wie bei
den eindimensionalen Yarianten darin, moglichst ahnliche Merkmalstrager zu gruppieren.
Dabei wird die Menge der Merkmalstrager zusammen mit der Menge der euklidischen
Distanzen zwischen diesen Objekten als  Graph”™ mit .Ecken”™ und ,Kanten” interpretiert.
In einem ersten Schritt wird ein ,minimal spannender Wald” erzeugt (zur Definition der
graphentheoretischen Begriffe siehe Unterabschnitt 3.1.1), wozu ein mit dem bekannten
Algorithmus von Kruskal vergleichbarer Algorithmus auf die Menge der Merkmalstrager
Anwendung findet. Danach wird in einem zweiten Schritt via geeigneter Zerlegungsprozedur
die Eckenmenge derart in Gruppen partitioniert, dass jede Gruppe (sogenannter , Baum”™}
wenigstens k Elemente besitzt. Im dritten Schritt wird durch eine weitere Zerlegung aller
Baume T mit wenigstens 2k Ecken die zusatzliche Restriktion erreicht, dass die Implikation

(v} e T == vist einer der k — 1 nachsten Machbarn von u

erfullt ist. Es entsteht also insgesamt eine Zerlequng in Baume T mit k < T < 2k — 1
Ecken. AbschlieBend werden die Uberschneidungsmerkmale der Merkmalstrager einer Grup-
pe (bzw. Ecken eines Baumes) simultan gemall einer vorgegebenen Aggregationstechnik
verandert, in unserem Falle aus Grunden der Vergleichbarkeit mit den vorhergehenden Va-
rianten durch Mittelwertbildung. Gabe es keine kategorialen Uberschneidungsmerkmale in
den Daten, so ware das Reidentifikationsrisiko fur einen beliebigen Merkmalstrager nach
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oben durch % beschrankt, da es dann wenigstens k {im vorliegenden Falle k = 3) mittels der
metrischen Uberschneidungsmerkmale nicht unterscheidbare Einheiten in der Datei gabe.

Die Tabellen 725 und 7.28 enthalten die mit beiden Strategien (hybride und zusammenge-
setzte Zuordnung } verbundenen Enthillungsrisiken, verteilt auf BeschaftigtengroBenklassen
und pseudonymisierte Wirtschaftsabteilungen.® Dabei zeigt sich im Vergleich der Tabellen
723 und 7.26, dass eine bemerkenswerte Verbesserung der Datensicherheit gegentber den
“arianten der einfachen Mikroaggregation mit fester und variabler GruppengroBe einge-
treten ist. Bedaverlicherweise geht im Allgemeinen bei Varianten der mehrdimensionalen
Mikroaggregation ein von wissenschaftlicher Seite nicht tolerierbarer Einschnitt in das Ana-
lysepotential einher. Eine Eignung solchen Materials fur spezielle Mutzerwunsche oder fur
den Einsatz zu Lehrzwecken ist aber nicht ausgeschlossen.

Tabelle 7.25: Enthiillungsrisiken nach BGK und Strategie (liickenhaft), V4

Strategie\BGK | 20 — 49 | 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000

hybrid 0.06 0.08 0.09 0.11 013 016
Zusammengesetzat 016 018 026 027 026 030

7.5 Varianten der multiplikativen Zufallsiiberlagerung

Wir betrachten im Folgenden wier spezielle Varianten der multiplikativen  Zu-
fallsuberlagerung, deren detaillierte Beschreibung in Hohne {2008) zu finden ist. Man be-
achte hierzu auch die Ausfuhrungen in Abschnitt 1.2

Aus Geheimhaltungsgrinden werden in den Tabellen die Wirtschaftszweigangaben auf der
Zweistellerebene wie im vorherigen Abschnitt pseudonymisiert.

Die mit den Warianten % bis 8 wverbundenen Risiken werden wie zuwvor bei den
Mikroaggregationsvarianten 2 his 4 in  aggregierter Form  dargestellt, um  eine
Ubersichtlichkeit und einen direkten Vergleich der verschiedenen Varianten untereinan-
der zu gewahrleisten. D.h., auch in diesem Abschnitt beschranken wir uns auf die Ta-
bellierung der Risiken nach Strategie und den Auspragungen in den beiden kategorialen
Uberschneidungsmerkmalen Beschaftigtengrofienklasse und Wirtschaftszweigklassifikation.
in Werbindung mit luckenhaftem Zusatzwissen.

43 An dieser Stelle gebuhrt dem Kaollegen Josep Domingo-Ferrer ein herzlicher Dank fur die Bereitstellung
des Programmes zur Erzeogung mehrdimensional mikroaggregierter Daten.
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Tabelle 7.26
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V2 -

i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid 0,22 0,23 0,20 0,25 0,35 0,12 0,16 040 0,20
Zusammeng. 0,64 0,86 062 079 0,86 0,67 0,87 088 0,76
Wirtschaftszweig
Strategie
10 l 11 l 12 | 12 I 14 I 15 l 16 | 17
Hybrid 0,21 035 019 0,16 0,32 0,23 0,10 0,26
Zusammeng. 060 071 092 074 092 0,74 0FF 0,67

Tabelle 7.27
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V3 -

i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid 0,22 0,23 0,20 0,25 0,35 0,13 0,16 041 0,20
Zusammeng. 0,64 0,88 0,63 082 0,89 0,68 0,87 087 0,76
Wirtschaftszweig
Strategie
10 l 11 l 12 | 12 I 14 I 15 l 16 | 17
Hybrid 0,21 034 019 0,16 0,32 0,23 0,10 0,27
Zusammeng. 0,56 088 089 079 0592 0,77 0,79 0,69

Tabelle 7.28
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V& -

i Wirtschaftszweig
Strategie
o1 | 02 | o3 [ o4 | o5 | 06 | 07 | 08 | o9
Hybrid o,10 0,09 008 0,10 0,11 0,07 0,08 0,14 0,10
Zusammeng. 0,19 0,24 0,25 0,21 0,30 0,21 0,26 029 0,20
Wirtschaftszweig
Strategie
10 l 11 l 12 | 12 I 14 I 15 l 16 | 17
Hybrid o009 o011 008 008 0410 0,12 005 0,11
Zusammeng. 0,17 0,23 029 0,25 0,22 021 0,18 0,22

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 183



Rainer Lenz

Variante 5: Elementweise multiplikative Zufallsiiberlagerung

Bei dieser Variante wird jeder Originalwert x|, beobachtet fur den Merkmalstrager / und das
Merkmal j. multiplikativ uberlagert mit dem Faktor 14 f-z; +£;;, wobei z; mit jeweils 50%
Wahrscheinlichkeit den Wert —1 oder +1 annimmt und g;; eine normalverteilte Zufallsgrofe
mit Erwartungswert Mull und Standarabweichung o bestimmt. Im vorliegenden Falle wird
a = 0.03 und der sogenannte Verschiebungsparameter f = 0.1 gesetzt.

Die Tabellen 725 und 7.33 enthalten die mit beiden Strategien (hybride und zusammenge-
setzte Zuordnung } verbundenen Enthillungsrisiken, verteilt auf BeschaftigtengroBenklassen
und pseudonymisierte Wirtschaftsabteilungen.

Tabelle 7.29: Enthiillungsrisiken nach BGK und Strategie (liickenhaft),\/5

Strategie\BGK | 20 — 49 [ 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid 0.05 0.06 0.09 0.11 013 0.26 |
Zusammengesetzat 014 0.14 0.29 033 044 037 |

Es fallt auf, dass diese Variante eine deutlich hohere Schutzwirkung entfaltet als die
eindimensionalen Mikroaggregationsvarianten 1 bis 3, wobei das Gefahrdungspotential mit
dem der mehrdimensionalen Mikroaggregationsvariante 4 durchaus vergleichbar ist.

Variante b: Zeilenweise multiplikative Zufallsiiberlagerung

Im Unterschied zu Variante & wird mit 1 + f - z 4+ g, die Zufallszahl z nun zeilenweise
gezogen. D h_, die Beobachtungen zu einem bestimmten Merkmalstrager werden alle in
derselben Richtung (mit 1 + f oder 1 — ) verzerrt, wobei sich die Uberlagerungsfaktoren
durch die weiterhin zellenweise zum Faktor addierte StorgroBe g, unterscheiden. Dies ist
aus Grunden der Datensicherheit unerlasslich, da ein Datenangreifer ansonsten uber Quoti-
entenbildung zweier sensibler metrischer Merkmale den zugehorigen Quotienten der beiden
Originalmerkmale erzeugen konnte.

Die Tabellen 730 und 7.34 enthalten die mit beiden Strategien (hybride und zusammenge-
setzte Zuordnung } verbundenen Enthillungsrisiken, verteilt auf BeschaftigtengroBenklassen
und pseudonymisierte Wirtschaftsabteilungen.

Tabelle 7.30: Enthiillungsrisiken nach BGK und Strategie (liickenhaft), V6

Strategie\BGK | 20 — 49 | 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000

hybrid | 0.08 0.06 0.07 0.10 0.11 0.22
Zusammengesetzat 037 0.29 042 054 0.49 063
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Der erwartete Anstieg der Enthillungsrisiken gegenuber der worherigen “ariante 5
der elementweisen multiplikativen Uberlagerung blieb im Falle der hybriden Zuord-
nungsstrategie uberraschenderweise aus. Dies gilt sowohl fur die Risikoverteillung auf
BeschaftigtengroBenklassen (vgl. die oberen Zeilen der Tabellen ¥.29 und 7.30}, also auch
fur die entsprechende Verteilung auf Wirtschaftsabteilungen (vgl. die oberen Zeilen der
Tabellen 7.33 und 7.34). Moglicherweise wurden hier die erhohten Reidentifikationsraten,
die bei einer Verzerrung aller Beobachtungen eines Merkmalstragers in dieselbe Richtung
vor allem durch den Einsatz von Zusammenhangsmalien bei der Distanzbildung entstehen,
durch ein gleichzeitiges Abnehmen der Anteile brauchbarer Einzelwerte kompensiert.

Verfolge man jedoch die Strategie der zusammengesetzten Zuordnung, so steigen die
Enthullungsrisiken beachtlich an {wgl. die unteren Zeilen der Tabellen). Da die Zu-
sammenhangsmaBe bei Verzerrung in dieselbe Richtung zuverlassiger werden, wird es
wahrscheinlicher, dass Paare von Merkmalstragern_ die durch mehrere MaBe zur Zuordnung
vorgeschlagen werden, tatsachlich zu demselben Individuum bzw. Unternehmen gehoren.

Variante 7: Eindimensionale kontrollierte multiplikative Zufallsiberlagerung

Die Uberlagerung erfolgt wie in Variante 6 zeilenweise. Allerdings wird zunachst der Da-
tenbestand nach einem bestimmten Merkmal, im vorliegenden Falle nach dem Merkmal
Gesamtumsatz 1999 absteigend sortiert.

Die Auswahl des Faktors z; erfolgt nun zeilenweise nach dem aktuellen Fehler in der Summe

der Abweichungen zwischen anonymisierten Werten x; und originalen Werten x;” in diesem
g g

Merkmal:

i—1

Z=-1 4= A=Y (xj—x) >0, (7.1)
=1
i—1

=1

Damit wird sichergestellt, dass sich die Verkleinerungen und VergroBerungen der ein-
zelnen Merkmalswerte durch die multiplikative Uberlagerung innerhalb der einzelnen
GroBenbereiche gegenseitig autheben sowie Summen und Mittelwerte erhalten bleiben.

Die Tabellen 7.31 und 7.35 enthalten die mit beiden Strategien (hybride und zusammenge-
setzte Zuordnung ) verbundenen Enthillungsrisiken, verteilt auf BeschaftigtengroBenklassen
und pseudonymisierte Wirtschaftsabteilungen.

Erwartungsgemal entfalten die Varianten & und 7 wvergleichbare Schutzwirkung. Erwar-
tungsgemal deshalb, weil die wesentliche Meuerung von Variante 7 gegenuber Variante 6
lediglich in dem naherungsweisen Erhalt der univariaten Yerteilungen liegt. Dabei spielt es
hinsichtlich der Datensicherheit auch keine Rolle. dass bei Variante & . echte” Zufallszahlen
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erzeugt werden, wohingegen bei Variante 7 massiv in den Zufallsprozess (zumindest bei der
Festlequng der tendentiellen Yeranderung in eine bestimmte Richtung} eingegriffen wird.

Tabelle 7.31: Enthiillungsrisiken nach BGK und Strategie (liickenhaft) V7

Strategie\BGK | 20 — 49 [ 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid | 0.08 0.06 0.08 0.10 012 0.22 |
Zusammengesetzat 040 037 045 051 052 0.59 |

Variante 8: Mehrdimensionale kontrollierte multiplikative Zufallsiiberlagerung

Der wesentliche Unterschied zu Variante 7 besteht nun darin, dass der Datenbestand nicht
nach einem bestimmten Merkmal, sondern nach dem Durchschnitt der normierten Betrage
aller metrischen Merkmale absteigend sortiert wird.

Die Auswahl des Faktors z erfolgt wiederum nach dem aktuellen Fehler in der Summe der
Abweichungen zwischen anonymisierten und originalen Werten, wobei entsprechend dem
mehrdimensionalen Sortierkriterium die Summe der normierten Abweichungen, summiert
uber alle & metrischen Merkmale, als Referenz dient. Als Abweichungsmal wird hierzu

z Z.' i X.'J x;;) (7.2)

verwendet.

Die Tabellen 7.32 und 7.36 enthalten erneut die mit beiden Strategien (hybri-
de und zusammengesetzte Zuordnung) werbundenen Enthillungsrisiken, werteilt auf
BeschaftigtengroBenklassen und pseudonymisierte Wirtschaftsabteilungen.

Tabelle 7.32: Enthiillungsrisiken nach BGK und Strategie (liickenhaft),\/8

Strategie\BGK | 20 — 49 | 50 —99 | 100 — 249 | 250 — 499 | 500 — 999 | > 1000 |

hybrid | 0.04 0.04 0.06 0.09 0.10 0.18 |
Zusammengesetzat 028 0.23 038 041 038 053 |

Die deutliche Reduktion der Enthullungsrisiken gegenuber der zuvor betrachteten Variante
7 ist nicht leicht zu erklaren. Hinsichtlich der Brauchbarkeit aufgedeckter Informa-
tionen dirfte es keinen systematischen Unterschied zwischen den beiden Warianten
geben. Moglicherweise sind Reidentifikationen bei Variante 7 etwas wahrscheinlicher,
da der Datenbestand im Zuge der Anonymisierung nach dem Merkmal Gesamtumsatz
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1999 sortiert wurde, der hoch korreliert mit den sieben weiteren fur die Zuordnung
entscheidenden Uberschneidungsmerkmalen Gesamtumsatz 2000 2002 und Anzahl!
der Beschaftigten 1999 - 2002 ist. Im Gegensatz hierzu gingen bei der Erzeugung
von Wariante & alle circa 130 metrischen Merkmale in die Sortierung ein, wodurch der
Zusammenhang zwischen den Uberschneidungsmerkmalen etwas mehr zerstort und
damit die Qualitat der in der Simulation berechneten ZusammenhangsmaBe beeintrach-
tigt wurde.

Obwohl alle in diesem Kapitel getesteten Anonymisierungsvarianten so konzipiert wurden,
dass sie gerade bei groBen Unternehmen besonders wirken, steigen die Enthillungsrisiken
mit wachsender Mitarbeiterzahl der Unternehmen teilweise betrachtlich. Dennoch erwei-
sen sich die einfachen Mikroaggregationsvarianten gerade bei den groBen Unternehmen
nicht nur gegenuber dem klassischen Distanzmal, sondern auch gegeniber den Zusammen-
hangsmalen als schitzend, da hier oftmals dieselben Gruppen bei verschiedenen Merkmalen
gebildet wurden. Bei den Maodellen der Zufallsuberlagerung sinken die Enthillungsrisiken ge-
genuber den Mikroaggregationsvarianten noch einmal deutlich. Die starkere Weranderung
der Einzelwerte bei der Uberlagerung bewirkt zum einen eine Reduktion der Reidentifika-
tionen, zum anderen sinkt der Anteil der fur den Datenangreifer brauchbaren Einzelwerte
erheblich. Die Varianten der multiplikativen Zufallsuberlagerung sind aus diesen Grunden
grundsatzlich besser fur eine faktische Anonymisierung geeignet als die einfachen Mikro-
aggregationsvarianten. Die mehrdimensionalen Mikroaggregationsvarianten wie beispiels-
weise Variante 4 sind mangels Erhalt des Analysepotentials sowohl fur Quer- als auch fur
Langsschnittsdaten nicht oder nur eingeschrankt verwertbar (Rosemann 2005; Ronning et
al. 2005; Ronning et al. 2009).

AbschlieBend muss erwahnt werden, dass mit den in Beispielsimulationen geschatzten
Enthullungsrisiken vorsichtig umgegangen werden sollte. Es ist offensichtlich, dass mit
wachsender Anzahl von Kombinationen der kategorialen Uberschneidungsmerkmale auch
der Maximalwert der in den Tabellen auftauchenden Risiken ansteigen wird. Um realistisch
zu bleiben, sollten daher nur einige ausgewahlte Kombinationen, die moglichst der Such-
strategie eines realen Datenangreifers anzupassen sind, in die Beurteilung der faktischen
Anonymitat einer Datei einflieBen.
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Tabelle 7.33

Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie

— liickenhaft, V5 -
Stratesie Wirtschaftszweig
£ ot | o2 | o3 | o4 [ 05 | 06 | o7 | o8 [ oo
Hybrid 0,12 o009 0,09 0,11 0,14 0,05 0,05 0,24 0,11
Zusammeng. 0,25 0,27 0,07 0,25 056 0,28 0,29 0,40 0,47
i Wirtschaftszweig
Strat
fAtEBle 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17
Hybrid 0,10 0,21 009 0,07 020 008 004 0,11
Zusammeng. 0,15 o060 038 0,28 0,38 027 021 0,23
Tabelle 7.34
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V& -
Stratesie Wirtschaftszweig
£ 01 | 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09
Hybrid 0,10 0,08 0,08 0,08 0,13 0,05 0,08 0,21 0,09
Zusammeng. 0,68 060 0,47 0,23 045 0,35 0,47 0,72 0,46
. Wirtschaftszweig
Strat
rereeE 10 | 11 | 12 | 13 | 1& | 15 | 16 | 17
Hybrid 0,08 0,18 0,08 006 018 008 0,05 0,10
Zusammeng. 0,29 051 040 030 055 036 046 043
Tabelle 7.35
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V7 -
. Wirtschaftszweig
Strat
rieElE 01 | 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09
Hybrid 0,09 008 0,09 0,08 0,12 0,04 0,05 0,23 0,09
Zusammeng. 0,48 053 032 031 059 026 055 065 0,64
i Wirtschaftszweig
Strat
fateels 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17
Hybrid 0,09 0,20 0,07 0,086 0,15 0,09 0,05 0,13
Zusammeng. 0,3 067 055 0,35 048 059 0,41 0,51
Tabelle 7.36
Enthiillungsrisiken nach Wirtschaftszweigen (WZ 93) und Strategie
— liickenhaft, V&8 -
Stratesie Wirtschaftszweig
£ 01 | 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09
Hybrid 0,10 0,07 0,08 0,06 009 0,04 0,04 0,16 0,09
Zusammeng. 38 0.64 0,23 024 035 031 029 060 041
. Wirtschaftszweig
Strat
fateels 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17
Hybrid 0,05 0,12 0,07 0,04 0,20 0,06 004 0,13
Zusammeng. 0,25 0,46 044 0,23 0,37 039 0,23 0,43
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Kapitel 8

Entstehungsprozess faktisch anonymer Daten
fur die Wissenschaft

Bei der Generierung faktisch anonymer Daten fir die Wissenschaft sind folgende zumeist
gegenlaufige Ziele zu verfolgen: Einerseits muss die faktische Anonymitat gewahrleistet
sein, andererseits muss ein groBes Analysepotential in den Daten fur moglichst viele Mut-
zerprofile erhalten bleiben. Yon theoretischer Seite optimal ist es daher, die Anonymisie-
rungsmalnahmen so zu wahlen, dass das Analysepotential | maximiert” wird unter der
Mebenbedingung, dass die faktische Anonymitat gerade noch gegeben ist. Wahrend das
Enthullungsrisiko fur Einzelwerte einer wirtschaftsstatistischen Erhebung als eindimensio-
nales Zielkriterium darstellbar ist, ist das Analysepotential aufgrund der Vielfaltigkeit der
zu beachtenden Aspekte und der unterschiedlichen Anforderungen durch die verschiedenen
Mutzergruppen ein mehrdimensionales Zielkriterium_ Dabei kann wegen der unterschied-
lichen Bewertung der Mutzer keine verbindliche Rangfolge der Ziele festgelegt werden.
Zudem sind die Effekte von AnonymisierungsmaBnahmen auf das Analysepotential haufig
nicht quantifizierbar oder es bestehen gar widersprichliche Bewertungen aus der Sicht un-
terschiedlicher Gruppen potentieller Datennutzer.

Dies wird bereits durch folgendes Beispiel deutlich: Fur eine bestimmte Erhebung sei die
faktische Anonymisierung alternativ entweder durch Elimination jeglicher regionalspezifi-
scher dentifikatoren oder durch Elimination jeglicher branchenspezifischer |dentifikatoren
zu erreichen. Maturlich wird der Regionalwissenschaftler eher die zweite Variante und der
industrieckonomisch orientierte Forscher eher die erste Variante praferieren. Damit wird
bereits angedeutet, dass es in der Praxis ,den” optimalen Weg zur Erzeugung faktisch
anonymen Datenmaterials fur die Wissenschaft nicht gibt, selbst wenn man sich auf ei-
ne bestimmte Erhebung beschrankt. Bei der Weitergabe von Scientific-Use-Files, d_h. von
standardisierten fur einen breiten Mutzerkreis brauchbaren Daten, wirde man in dem ge-
schilderten Beispiel versuchen, sowohl Regional- als auch Wirtschaftszweiginformationen in
den Daten zu belassen.
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Ferner =soll die erzeugte Datei fur unterschiedliche Fragestellungen und wvor allem bei An-
wendung unterschiedlicher Methoden einsetzbar sein. Wenn ein Forscher eher statistisch-
deskriptive Analysen fur einzelne Merkmale durchfuhren machte, dann wird es ihn uberhaupt
nicht beschaftigen, wenn die Daten beispielsweise mittels Vertauschungsverfahren anony-
misiert werden, da die {Rand- Werteilung der Beobachtungswerte dadurch tberhaupt nicht
beriihrt wird, zumindest dann nicht, wenn die Analyse fur die Gesamtheit und nicht fiir Teil-
gesamtheiten angestellt wird. Sobald jedoch der Zusammenhang zwischen verschiedenen
Merkmalen betrachtet wird, beispielsweise bei der Schatzung von stochastischen Model-
len, ist diese Methode aus Mutzersicht nicht mehr akzeptabel, weil die Zusammenhange
zwischen den Merkmalen stark verandert werden.

Es ist a priori nicht klar, ob und in welcher Form ein Merkmal in spateren Analysen Verwen-
dung finden wird. Der Erhalt der univariaten Verteilung dieses Merkmals ist verhaltnismaBig
leicht zu realisieren. Taucht das Merkmal aber beispielsweise in einem Regressionsmodell
auf, so ist zu prufen, ob die Koeffizientenschatzung nach der Anonymisierung genauso
funktioniert wie vorher, und zwar unabhangig davon, ob das anonymisierte Merkmal als
erklarende oder abhangige im Modell auftritt. Auch die Situation, in welcher die Merkmale
auf beiden Seiten anonymisiert wurden, muss Beachtung finden.

Es kommt hinzu, dass durch die Moglichkeit. verschiedene Anonymisierungsverfahren mit-
einander zu kombinieren bzw._ die Motwendigkeit, bei gemeinsamer Anonymisierung von me-
trischen und kategorialen Merkmalen einen Methodenmix einzusetzen, die Festlegung eines
optimalen Verfahrens ein hochdimensionales Entscheidungsproblen ist. Somit ist auch die
Formulierung eines effizienten Algorithmus zur systematischen Suche nach dem optimalen
Anonymisierungsverfahren in der Praxis nicht moglich. Maturgemal ist die Bewertung aus
Sicht der Datenanbieter anders als aus Sicht der Datennutzer. Gleichwohl mussen sich
beide Seiten in einem diskursiven, interaktiven Prozess auf eine Datei verstandigen, welche
die Schutzwirkungsanforderungen - gerade - erfiullt und gleichzeitig ein moglichst groBes
Analysepotential aufweist. Das Vorgehen bei einem solchen Prozess ist in Abbildung 8.1
dargestellt.

Auf dem Wege zu einer faktischen Anonymisierung einer gegebenen Unternehmenserhebung
besteht der erste Schritt in einer grindlichen Recherche des moglichen Zusatzwissens {Ab-
schnitt 8.1). Danach ist in Abstimmung mit potentiellen Datennutzern eine YWorauswah! zu
testender informationsreduzierender und, falls es aus Grunden der Datensicherheit nicht ver-
meidbar sein sollte, datenverandernder Anonymisierungsmethoden {Abschnitt 8.2) zu tref-
fen. Die in Abschnitt 8.3 an einem kleinen Beispiel skizzierte Ausbalancierung der Parameter
dieser Methoden geschieht ebenfalls in einem diskursiven Prozess zwischen Datenanbieter
und Datennutzer. Um die einzelnen Tests auf faktische Anonymitat effizient durchfihren
zu konnen, empfiehlt sich die Anwendung eines nutzerfreundlichen Simulationsprogrammes,
etwa des in Abschnitt 8.4 vorgestellten Programmes | Destatis-Anonymeter” . Das Kapitel
schlieBt ab mit einigen Beispielen von bereits uber beliebige Datenzugange bereitgestellten
amtlichen Unternehmens- und Betriebserhebungen (Abschnitt 8.5).
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8.1 Recherche iiber das Zusatzwissen

Zu Beginn der Untersuchung sollte eine ausfuhrliche Recherche uber das mogliche Zu-
satzwissen eines potentiellen Datenangreifers durchgefihrt werden (zum “ergleich siehe
Abschnitt 2.3} Bereits hier konnen kritische, bei Datenangriffen besonders gefahrdete Be-
reiche in den Daten aufgedeckt werden. Diese sind zum Teil den Fachleuten schon vor der
Recherche bekannt {z B. dunne Besetzungszahlen in Tabellen einer Fachserie des Statisti-
schen Bundesamtes). Des Weiteren sollten sich die Fachleute der Erhebung und der Anony-
misierung zusammensetzen und sich auf Schwellen fir die Brauchbarkeit (z.B. v = 0.05%
fur alle Merkmale) von Einzelangaben sowie eine obere Risikoschwelle (z.B. 7 = 0.5) fur
das Enthullungsrisiko verstandigen.

Abbildung 8.1
Prozess zur Erstellung faktisch anonymen Datenmaterials

Grad an
Anonymitat

- Datei fakfisch
anonym und
analysetauglich?

- Neuer Start 7

Grad an
Analysapotential

In einem nachsten Schritt sollte versucht werden, eine reprasentative Datenbank als Zusatz-
wissen fur Massenfischzugsimulationen aufzubaven. Da im Allgemeinen keine gemeinsamen
Identifikatoren zwischen Daten verschiedener Erhebungen vorliegen, ist hier auch seitens
der Datenanbieter mit viel Aufwand zu rechnen. In den meisten Fallen liegen in beiden
Dateien Merkmale Gber Mamen und Adressen wvor, welche aber deutlich voneinander ab-
weichen konnen. Die Problematik des Zusammenspielens von Adressdaten wird in Lenz et
al. (2004a) anhand empirischer Untersuchungen mit Daten der kommerziellen MARKUS-
Datenbank und der Kostenstrukturerhebung im Verarbeitenden Gewerbe dargestellt.
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Ist das Zusatzwissen in Form einer Datenbank wvorhanden, so kann der in Abschnitt 2.2
definierte und in Kapitel 2 formalisierte Massenfischzug simuliert werden. Im Gegensatz zu
den Beispielsimulationen in Kapitel 4 hat jedoch ein Datenangreifer keine Moglichkeit, die
durch das Programm getroffenen Zuordnungen auf Korrektheit zu Gberprifen.

Es ist sinnvoll, den Massenfischzug zunachst bei formal anonymisierten Daten, die aus
den Originaldaten durch Wegnahme direkter [dentifikatoren wie Mame, Adresse und Unter-
nehmensnummer entstehen, durchzufuhren. Auf diese Weise werden der naturliche Schutz
in den Daten sowie weitere gefahrdete Bereiche sichtbar, auf welche nun Einzelangriffe
diurchgefihrt werden sollten. Dies kann aus Sicht des Datenanbieters aber sehr zeitaufwen-
dig sein {vgl. Unterabschnitte 4.1.3, 4.2 3 und vor allem 4.3 3}

8.2 \Vorauswahl von Anonymisierungsmethoden

Bei der Entwicklung eines Anonymisierungskonzeptes — mit besonderem Fokus auf die
zuvor aufgedeckten gefahrdeten Bereiche - erscheint oftmals eine Mischung aus informa-
tionsreduzierenden und datenverandernden Methoden als beste Losung (siehe Abbildung
8.2). Informationsreduzierende Methoden wie die Entfernung von Merkmalen, welche fur
den Datennutzer nicht von Belang sind oder z B. eine (weitere} Vergroberung kategoria-
ler Uberschneidungsmerkmale in der Form, dass die den Wissenschaftler interessierenden
Teilmassenauswertungen weiterhin moglich sind, sollten bevorzugt angewendet werden, da
hier Informationen nicht verfremdet, sondern lediglich unterdrickt werden. Auf diese Weise
konnen mogliche, fur den Datenangreifer nahezu unverzichtbare Blockmerkmale entscharft
werden, da diese nach der Vergroberung die Daten weniger fein partitionieren.

In Datenbereichen mit verhaltnismaBig dichter Besetzung kann eine Anonymisierung al-
lein mit informationsreduzierenden Methoden (wie z.B. bei Unternehmen der Einzelhan-
delsstatistik mit maximal 49 Beschaftigten, siehe Abschnitt 4.3) oder mit geringfugiger
Datenveranderung (z.B. bei Unternehmen der Kostenstrukturerhebung im Verarbeitenden
Gewerbe mit maximal 49 Beschaftigten, siehe Abschnitt 4.1} gelingen. In Bereichen mit
dinner Besetzung sind dagegen datenverandernde MaBnahmen in der Regel unvermeid-
lich, wie z.B. bei marktfuhrenden Unternehmen der Umsatzsteuerstatistik in bestimmten
Branchen (siehe Abschnitt 4.2).

8.3 Geheimhaltung versus Analysepotential

Hat man sich bei den datenverandernden Anonymisierungsverfahren auf eine Verfahrens-
gruppe verstandigt, so mussen im Folgenden die Parameter des Verfahrens ausbalanciert
und Datenangriffe solange simuliert werden, bis der gewilinschte Anonymisierungsgrad er-
reicht und die vorgegebene obere Risikoschwelle (siehe Abschnitt 2.5} unterschritten wird.
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Abbildung 8.2
Vorauswahl der Anonymisierungsverfahren

E

Wie in der Worbemerkung bereits beschrieben wurde, sollten diese Untersuchungen nicht
isoliert von der Bewertung des Analysepotentials durchgefuhrt werden.

In der Abbildung 8.3 wird der klassische Zielkonflikt am Beispiel von funf Anonymisierungs-
varianten einer Datei verdeutlicht. Die Abbildung stellt die Auflosung des Zielkonfliktes sehr
vereinfachend dar, da wie eingangs erwahnt der Grad des Analysepotentials einer Datei im
Gegensatz zur Datensicherheit nicht wie abgebildet auf einer linearen Skala messhar ist. Die
Variante FORMAL bezeichne die formal anonymisierten Daten, die bestmogliches Analyse-
potential aufweisen. Sollten diese Daten kein ausreichendes Analysepotential entfalten, so
muss gepruft werden, ob Merkmale anderer Erhebungen mit demselben Berichtskreis (z.B.
Kostenstrukturerhebung im Verarbeitenden Gewerbe verknupft mit der Umsatzsteuersta-
tistik oder dem amtlichen Unternehmensregister) hinzugespielt werden konnen. Da der
naturliche Schutz einer Datei in der Regel nicht ausreicht, werden im nachsten Schritt zur
Erreichung der notwendigen Schutzwirkung informationsreduzierende Anonymisierungs-
malfnahmen (z.B. Ausweisung der Branchenzugehorigkeit auf der WZ-Zweistellerebene
und Entfernung der Regionalangabe} angewendet. Die so entstehende Variante 1 weist nun
Schwachen bei der Auswertung von Teilmassen auf (z.B. sind branchenspezifische Analysen
auf W2Z-Dreistellerebene und solche mit Regionalbezug nicht mehr durchfithrbar), weshalb
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eine schwachere Variante 2 der Informationsreduktion (z.B. Ausweisung der WZ-Dreisteller
und/oder Hinzunahme des administrativen Regionsschlussels) bei gleichzeitiger Anwendung
datenverandernder MaBnahmen {z B_ eindimensionale Mikroaggregation) untersucht wird.
Da diese Wariante gemal Abbildung die vorgegebene zulassige Risikoschwelle uber- bzw.
den Grad an Datensicherheit unterschreitet. wird eine neue Variante 3 mit starkeren da-
tenverandernden MaBnahmen entwickelt {z.B. mehrdimensionale Mikroaggregation ). Diese
Variante erfullt zwar wieder die Anforderungen an den Datenschutz, erhalt aber das Ana-
lysepotential der Daten nicht ausreichend {z B. Zerstorung multivariater Zusammenhange
zwischen den Analysevariablen). Erfolgreich beendet wird der diskursive Prozess mit der
Entwicklung der Wariante 4 (z.B. Vergroberung des Regionalmerkmals in ein binares Merk-
mal .neue/alte Bundeslander” plus eindimensionale Mikroaggregation und Abschneidever-
fahren bei den drei Branchenfihrern auf WZ-Dreistellerebene), die sowohl die zulassige
Risikoschwelle unterschreitet als auch das Analysepotential fur den ausgewahlten Mutzer-
kreis ausreichend erhalt.

Abbildung 8.3
Diagramm Analysepotential-D atensicherheit

Analysepotential

Datensicherheit

8.4 Simulationsprogramm Destatis — Anonymeter

In diesem Abschnitt wird ein Programm zur Simulation von Datenangriffen vorgestellt, ba-
sierend auf den Uberlegungen in Kapitel 3. Das Programm ist im Jahre 2005 im Rahmen des
Projektes FAWE entstanden und wird seither im Statistischen Bundesamt zur Uberpriifung
der Datensicherheit bei zuvor probeweise anonymisierten amtlichen Unternehmens- und Be-
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tricbsdaten eingesetzt. Unter anderem konnten die in nachfolgendem Abschnitt 8.5 vorge-
stellten Erhebungen nach vorheriger {aus Sicht des Datenangreifers) erfolgloser Anwendung
des Programmes der Wissenschaft zur Verfugung gestellt werden.

Abbildung 8.4
Destatis-Anonymeter: Programmstart, Einlesen der Zieldaten
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Die Programmierung erfolgte im Wesentlichen wia Statistikanalysesoftware SAS/IML.
Aus diesem Grunde muss vor der ersten Anwendung des Programmes entweder SAS lokal
auf dem Rechner installiert sein ader innerhalb eines Metzwerkes eine Verknipfung mit ei-
nem SAS-Server hergestellt werden *® Vor der Anwendung des Programmes miissen drei
Dateien im SAS-Format vorliegen. Diese sind die Originaldaten, die {anonymisierten} Ziel-
daten und die externen Daten { Zusatzwissen). Die erste Spalte muss jeweils das [dentifika-
tormerkmal {z B_ die in der amtlichen Statistik vorhandene Unternehmensregisternummer}

44 Eine Einfulrung in 5A5 und in das Modul SAS/IML (Interactive Matrix Laboratory) geben Kramer et
al. (2008)

45 Eine in C programmierte Yersion liegt ebenfalls vor, Diese worde ebenfalk vom Autor im Rahmen
des EU-Methodenprojektes CASC (Computational Aspects of Statistical Confidentiality) fur das frei
erhaltliche w-Argus Paket entwickelt.

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 19%



Rainer Lenz

aus technischen Grinden in dem fir metrische Merkmale tublichen numerischen Format ent-
halten. Zudem werden auch die Originaldaten in derselben Struktur wie die anonymisierten
Zieldaten benotigt.

Mach dem Start des Programmes wird durch Klick auf die Schaltflache | Verbinden™ {links
oben in der Menuleiste) eine Verbindung zu SAS hergestellt. Danach wird der Mutzer Schritt
fur Schritt durch das Programm gefihrt. Zunachst wird er aufgefordert. die Zieldaten
auszuwahlen (siehe Abbildung 8. 4). Hierzu kann der Mutzer in einem kleinen Browser die
entsprechende Datei im SAS-Verzeichnis suchen. Mach dem Klick auf die Schaltflache
Sweiter” werden die externen Daten auf dieselbe Weise eingelesen (siehe Abbildung 8.5).
Auf der linken Seite der Programmoberflache kann der Nutzer zu jeder Zeit den Ablauf
sowie den aktuellen Stand (grau unterlegt) erkennen. Mittels der Schaltflache | zuriick”™ ist
es zudem jederzeit moglich, vorherige Einstellungen zu uberprifen und gegebenenfalls zu
andern.

Abbildung 8.5
Destatis-Anonymeter: Einlesen der externen Daten
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Im nachsten Schritt werden die kategorialen Uberschneidungsmerkmale festgelegt (siche
Abbildung 8.6). Diese Merkmale werden im spateren Zuordnungsprozess als Blockmerkmale
verwendet. Es ist also notig, dass diese Merkmale in beiden Datenquellen {externe Daten
und Zieldaten) denselben Woertebereich besitzen und im Falle hierarchischer Merkmale in
derselben Gliederungstiefe vorliegen.
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Abbildung 8.6
Destatis-Anonymeter: Auswahl der kategorialen Uberschneidungsmerkmale
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Bei der nachfolgenden Auswahl der metrischen Uberschneidungsmerkmale wird durch das
Programm automatisch ein Hakchen an das ldentifikatormerkmal gesetzt (siehe Abbil-
dung 8.7}. Hierdurch wird der Mutzer daran erinnert, dass die eingelesenen SAS-Dateien in
der ersten Spalte das Identifikatormerkmal enthalten mussen. Dies ist deshalb wichtig, da
ansonsten ein anderes metrisches Uberschneidungsmerkmal als Identifikatormerkmal inter-
pretiert wirde. Dieser Fehler ware von semantischer Art und wurde durch das Programm
bedaverlicherweise nicht erkannt, obwohl er spatestens bei der Ausgabe niedriger Risiken
zu Programmende auffallen misste. Das Identifikatormerkmal wird in der letzien Phase
des Programmes, nach erfolgter Zuordnung samtlicher Merkmalstrager der externen Da-
ten zu geeigneten Merkmalstragern der Zieldaten, zur Uberprifung der Zuordnungen auf
Korrektheit benotigt.

Das Einlesen der Originaldaten funktioniert genauso wie das anfangliche Einlesen der an-
deren beiden Datenguellen {siehe Abbildung 8.8). Diese Daten werden benotigt. um nach
erfolgter Zuordnung und Uberprifung derselben auf Korrektheit den Anteil der durch den
Datenangriff enthullten und brauchbaren Informationen zu bestimmen. Aus diesem Grunde
ist es erforderlich, dass Original- und Zieldaten dieselbe Struktur besitzen, um paarweise die
relativen Abweichungen zwischen zueinander gehorigen metrischen Merkmalen berechnen
zu konnen.
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Abbildung 8.7
Destatis—Anonymeter: Auswahl der metrischen Uberschneidungsmerkmale
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Abbildung 8.8

Destatis—Anonymeter: Einlesen der Originaldaten
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AnschlieBend gelangt der Mutzer zur Auswahl der kategorialen Merkmale zwecks spaterer
Tabellierung der Risiken {siehe Abbildungen 8.9 und 8.10).

Wahlt er kein Merkmal aus. so wird ein globales Risiko (d.h., eine Zahl zwischen 0 und 1
als Schatzer fur das mit den Zieldaten verbundene Risiko der Enthillung von Einzelwerten}
berechnet. Wahlt der Mutzer nur ein Merkmal aus, beispielsweise das Merkmal Wirtschafis-
zweigklassifikation, so werden die Risiken branchenspezifisch ausgewiesen. Maximal ist die
Auvswahl zweier Merkmale zur Tabellierung der Risiken moglich. Hierzu mussen die beiden
Merkmale nach dem ,Drag and Drop”-Prinzip mit festgehaltener linker Maustaste an die
gewinschte Position in der Tabelle {Zeile oder Spalte) gezogen werden.

Die Einschrankung auf maximal zwei kategoriale Merkmale ist nicht wesentlich, da in der
Praxis davon abgeraten wird, mehr als zwei kategoriale Merkmale zur Tabellierung zu ver-
wenden. Andernfalls kann der Datenangriff dennoch simuliert werden, indem die Daten
fur mehrere Programmdurchlaufe blockweise eingelesen werden. Zum Beispiel wurden zum
Testen der Sicherheit der anonymisierten Daten der Kostenstrukturerhebung im Verarbei-
tenden Gewerbe die drei kategorialen Merkmale Wirtschaftszweigklassifikation, Regional-
kennung und Beschaftigtengrofienklasse zur Tabellierung verwendet. Letzteres Merkmal
ist durch geeignete Vergroberung des metrischen Uberschneidungsmerkmals Anzahl der
Beschaftigten entstanden. Da das Merkmal Regionalkennung den kleinsten Wertebereich
besall (neue und alte Bundeslander), mussten lediglich zwei Programmdurchlaufe, jeweils
fur die Teilgesamtheiten .neue” und ..alte Bundeslander” | durchgefihrt werden.

Abbildung 8.9
Destatis-Anonymeter: Tabellierung der Risiken |

EREE T
L cllarapn

[
[ Engebewoad 1 B

[T T

1. Fakdisten e dhor Fiuion s, v wird povinchon § und 7 Merkmisks sl
2 Extorme Dates

1 Matrgar e Merimain

1 Mistrinch Markimals Hategarias Metkrusn

& Orpabinien T
&, Tt ) o4 Fasikisn nacer_code
B e

A E g e —+ + & + £ 1 P 2 1

fauckantom

g

_ g

L e | e Feirig | i g

| b ety ot s | e et | B ST, | i 000 eyt [y B mzard B-H 0w

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 199



Rainer Lenz

Abbildung 8.10
Destatis-Anonymeter: Tabellierung der Risiken 11
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Um beurteilen zu konnen, ob ein durch den Datenangreifer enthullter Einzelwert fur ihn
auch brauchbar ist, mussen nun Mutzlichkeitsschwellen -y festgelegt werden. Zum Beispiel
bedeutet -y, = 0.1, dass ein im Merkmal v enthullter Einzelwert dann als fur den Da-
tenangreifer nitzlich eingeschatzt wird, wenn er relativ um weniger als 10% wvon seinem
zugehorigen Originalwert abweicht. Die Schwellen konnen global oder fur jedes Merkmal
einzeln gesetzt werden (siehe Abbildung 8.11}).

AbschlieBend wird der Mutzer aufgefordert, Dateinamen einzugeben, unter denen die Pro-
grammausgaben spater abgespeichert werden sollen (siehe Abbildung 812} Ausgegeben
werden die reidentifizierten Merkmalstrager {eine Spalte, die die eindeutigen ldentifikato-
ren wie etwa Unternehmensnummern der korrekt zugeordneten Merkmalstrager enthalt),
die zellenweisen Reidentifikationsrisiken. die zellenweisen Mutzenanteile und die zellenwei-
sen Enthullungsrisiken in der zuvor definierten Tabellierung. Desweiteren ist eine obere
Risikoschwelle T einzutragen, im Beispiel wird v = 0.5 gesetzt.
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Abbildung 8.11
Destatis-Anonymeter: Schwellen der Erauchbarkeit enthiillter Einzelwerte
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Abbildung 8.12
Destatis-Anonymeter: Speicherung der Programmausgabe

Rridermli atiores Al L S il Al

Pl aliomminles  © itk SO s sk

IL Brgebrsdatmen e

S benetl ol ileniloaten

e X

Bsort] [ 3 ot e -t | L et avenpmts -, | BB Citwme Tt | g vesians awmeetss [y Cogabewicrd B[w BT 10

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 18/2010 201



Rainer Lenz

Mun sind alle notwendigen Parameter des Programmes eingestellt. Durch Klick auf die
Schaltflache , Fertig” wird das eigentliche Zuordnungsverfahren gestartet (siehe Abbildun-
gen .13 und 8. 14). Wahrend der im Hintergrund laufenden Berechnungen kann der Mutzer
anhand des dunkelblaven Balkens die Wartezeit abschatzen. Der dunkelblave Balken teilt
das Monitorfenster {oberer Bereich), welches noch einmal die Grundeinstellungen wieder-
gibt, von dem durch das SAS-System generierten Protokollfenster {unterer Bereich).

Abbildung 8.13
Destatis-Anonymeter: Durchfithrung des Zuordnungsverfahrens |
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Zu Programmende werden die Ausgaben wie bereits erwahnt fiir den Fall einer weite-
ren Verarbeitung der Daten durch den Mutzer in vier Dateien abgespeichert. Beipielsweise
konnte es interessieren, ob eine Abhangigkeit zwischen dem Reidentifikationsrisiko und der
UnternehmensgroBe oder dem Standort eines Unternehmens besteht.

Die Differenz zwischen realer und CPU-Rechenzeit kann in Einzelfallen beachtlich sein;
insbesondere dann, wenn innerhalb eines Metzwerkes zahlreiche Mutzer auf denselben SAS-

Server zugreifen missen.
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Abbildung 8.14

Destatis-Anonymeter: Durchfithrung des Zuordnungsverfahrens 11
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Abbildung 8.15
Destatis-Anonymeter: Ausgabe der Reidentifikationen
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Zusatzlich werden die vier Ergebnisdateien auf dem Bildschirm angezeigt (siehe Abbildun-
gen 815 bis 8. 18} Die jeweilige Datei kann durch Klick auf den Dateinamen auf dem
Reiter unterhalb der Menuzeile ausgewahlt werden.

Zellen, deren Risiken die durch den Mutzer festgelegte obere Schwelle T erreichen oder
uberschreiten, werden in der Ausgabe rot hervorgehoben.

Abbildung 8.16
Destatis-Anonymeter: Ausgabe der Reidentifikationsrisiken
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Zum Beispiel weisen in Abbildung 8.16 vier Zellen erhohte Reidentifikationsrisiken auf,
wobei die Anfalligkeit von Unternehmen des Wirtschaftszweiges 20 auffallig ist. Dagegen
wird nur eine geringe Abhangigkeit zum regionalen Standort {Grad der Urbanisierung im
Meunerschlissel} beobachtet.
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Abbildung 8.17

Destatis-Anonymeter: Ausgabe der Anteile brauchbarer Einzelinformationen
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Abbildung 8.18
Destatis-Anonymeter: Ausgabe der Enthillungsrisiken
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In Abbildung 8.17 finden sich die zellenweisen Anteile brauchbarer Informationen. Zahl-
reiche rot unterlegte Zellen belegen hier, dass ein GroBteil der veranderten Einzelwerte
verhaltnismaBig nah an den Originalwerten liegt.

Erfreulicherweise tauchen in Abbildung 818 keine rot unterlegten Zellen auf. Durch die zel-
lenweise Produkthildung der Reidentifikationsraten mit den zugehorigen Anteilen brauch-
barer Informationen entstehen zellenweise Enthillungsrisiken, die samtlich unter v = 0.5
liegen.*® Dies bedeutet. dass die Datei als faktisch anonym eingestuft werden kann. Andern-
falls mussten weitere AnonymisierungsmalBnahmen (etwa speziell fiir den Wirtschaftszweig
20) ergriffen und das Datenangriffsszenario wiederholt werden (siehe abschlieBende Abbil-
dung 8.19).

Abbildung 8.19
Destatis-Anonymeter: Moglichkeit der Wiederholung der Simulation
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46 Interpretiert man die Tabellen aus den Abbildungen B.16 bis B 18 als Matrizen, so ergibt sich die Matrix
der Enthullungsrisiken avs dem Hadamard-Produkt der beiden anderen Matrizen.
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8.5 Auwuswahl anonymisierter Wirtschaftsstatistiken

In diesem Abschnitt wird eine kleine Auswahl bereits anonymisierter und der Wissenschaft
zur Verfugung stehender Unternehmens- und Betriebserhebungen der amtlichen Statistik
vorgestellt. Einige der Erhebungen liegen nicht nur im Quer-, sondern durch die im Projekt
FAWE-Panel durchgefihrten und teilweise sehr aufwendigen Verknupfungsarbeiten auch
im Langsschnitt vor. Dies betrifft die Kostenstrukturerhebung im Verarbeitenden Gewer-
be (Unterabschnitt 8.5.1), den mit weiteren Erhebungen verknipften Monatsbericht im
Werarbeitenden Gewerbe (Unterabschnitt 8.5.2) und die Umsatzsteuerstatistik (Unterab-
schnitt 8.5.3). Detaillierte Ausfuhrungen zu den im Langsschnitt verknupften Daten fin-
den sich in Brandt et al. (2008b}. ein Gesamtuberblick uber bislang anonymisierte amtli-
che Wirtschaftsstatistiken in Lenz und Zwick {2009k} Die aufgefihrten Erhebungen sind
grundsatzlich tber verschiedene Formen des Datenzugangs fur die Wissenschaft verfiigar.
Die Daten sind zuganglich an einem Gastwissenschaftlerarbeitsplatz an einem beliebigen
Standort der Forschungsdatenzentren (sogenannter On-Site Zugang), als Scientific-Use-
File am eigenen Arbeitsplatz {Off-Site} und via kontrollierte Datenfernverarbeitung. Die
verschiedenen Arten des Zugangs zu Einzeldaten der amtlichen Statistik werden in Zuhlke
et al_ {2004) beschrieben. le nach gewahlter Zugangsart muss der Forscher eine mehr oder
weniger stark eingreifende Datenveranderung zwecks Erreichung der faktischen Anonymitat
in Kauf nehmen.

8.5.1 Kostenstrukturerhebung im Bergbau und Verarbeitenden
Gewerbe

Die jahrlich erhobene Kostenstrukturerhebung im Verarbeitenden Gewerbe, im Berghau
sowie der Gewinnung won Steinen und Erden (KSE)} ist fur wielfaltige Struktur-
untersuchungen geeignet und liefert umfassende Informationen dber die Produkti-
onsergebnisse, die eingesetzten Produktionsfaktoren sowie dber die Wertschopfung
von Unternehmen mit wenigstens 20 Beschaftigten. Sie ist eine nach Wirtschafts-
zweigen und BeschaftigtengroBenklassen geschichtete Zufallsstichprobe wvon maximal
18 000 Unternehmen pro Jahr, wobei einige Schichten woll erhoben werden (obere
BeschaftigtengroBenklassen und dinn besetzte Wirtschaftszweige). In der Regel wird
die Stichprobe der KSE nur alle wier Jahre neu gezogen. um die auskunfispflichtigen
Unternehmen zu entlasten. Durch diese Rotation konnen etwa 12 000 Unternehmen, diein
der worangegangenen Stichprobe erfasst waren, von der Erhebung freigestellt werden. Im
Jahr 1995 wurde eine neue Wirtschaftszweigsystematik eingefihrt. Durch diese Umstellung
gab es viel Anderungsbedarf, sodass bereits nach zwei Jahren {1997} eine neue Stichprobe
gezogen wurde. In den Jahren 1998 und 1999 war eine groBere Insolvenzwelle zu wver-
zeichnen und im Hinblick auf die Material- und Wareneingangserhebung wurde nach zwei
weiteren Jahren (1999} eine neue Stichprobe gezogen. Aufgrund der veranderten Stichpro-
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benziechung im Jahr 1997, 1999 und im Jahr 2003 steht die Mehrzahl der Unternehmen
des Vorjahres in der Welle nach der Stichprobenziehung nicht mehr zur Verfiigung.

Die Bereitstellung von Querschnittsdaten der KSE als Scientific-Use-File war bereits vor
Beginn des Projektes FAWE-Panel moglich {siehe Lenz et al. 2005%a). Im Projekt wur-
den die Daten fur die Jahre 1995 bis 2005 uber die Unternehmensidentifikationsnummer,
die einen eindeutigen ldentifikator darstellt, verknupft. Der Langsschnittsdatensatz bein-
haltet fur die Jahre 1995 bis 2005 qut 43 000 Falle. Die Form der Aufbereitung bietet
sowohl die Moglichkeit fur Analysen im Querschnitt des jeweiligen Berichtsjahres als auch
im Langsschnitt. Yon 1995 bis 2005 existieren gut 2 000 Unternehmen, die jedes lahr
befragt wurden. Won diesen Unternehmen stammt ein groBer Teil aus den oben angespro-
chenen voll erhobenen Bereichen. Innerhalb des Berichtskreises fur die Jahre 1999 bis 2002
existieren immerhin knapp 13 300 Unternehmen, die in jedem Jahr befragt wurden und
somit ausreichend Potential fur wissenschaftliche Analysen bieten.

Ein  Beispiel fur das Analysepotential und die  Forschungsmoglichkeiten  der
Langsschnittsdaten der KSE wird in Gorzig et al. {2005) dargestellt. Mit der “er-
knupfung uber die Zeit sind Analysen zum Zusammenhang wvon  Outsourcing” und
Unternehmenserfolg moglich. Haufig werden Unternehmen nach Branchen oder Wirt-
schaftszweigen aggregiert ausgewertet. Mit der Analyse won Mikrodaten der KSE
konnten Fritzsch und Stephan (2007} zeigen, dass selbst innerhalb dieser Branchen die
Heterogenitat der Unternehmen beziglich ihrer jahrlichen Beschaftigtenentwicklung und
der jahrlichen Ausgaben fiur Forschung und Entwicklung recht grofl ist. Gleiches gilt fur
die Unternehmensgrofie, da es in jeder BeschaftigtengroBenklasse effizient und ineffizient
agierende Unternehmen geben kann.

8.5.2 Monatsbericht, Investitions- und Kleinbetriebserhebung
im Verarbeitenden Gewerbe

In diesem Abschnitt werden drei Erhebungen aus dem Bereich des Verarbeitenden Gewerbes
vorgestellt, die im Quer- und Langsschnitt zusammengespielt werden konnten. Insbesonde-
re durch die Nerbreiterung” im Querschnitt ercffnen sich wvielfaltige Analysemoglichkeiten,
da nunmehr dem interessierten Wissenschaftler samtliche in den drei Statistiken erhobene
Merkmale fur Analysen zur Verfligung stehen. Als zeitlicher Ausgangspunkt fur die Aufbe-
reitung und spatere Verknufung der Daten wurde das Jahr 1995 ausgewahlt, da in diesem
Jahr die oben angesprochene grundlegende Anderung in der Systematik der Wirtschafts-
aweigklassifikation erfolgte. Zunachst wurden die Daten bis einschlieflich 2005 aufbereitet.
Zukunftig ist geplant, die Daten weiterer Wellen sukzessiv zu erganzen. Die drei einbezo-
genen Erhebungen werden im Folgenden kurz vorgestellt.
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Monatsbericht im Verarbeitenden Gewerbe

Berichtspflichtig fir den Monatsbericht sind samtliche im Inland gelegenen Betriebe aus
dem genannten Wirtschaftsbereich, die 20 oder mehr Beschaftigte aufweisen. Betriebe mit
weniger als 20 Beschaftigten werden nur dann einbezogen, wenn sie zu einem Unterneh-
men des YWerarbeitenden Gewerbes mit wenigstens 20 Beschaftigten gehoren. Vereinfacht
ausgedruckt stellt der Monatsbericht also eine Wollerhebung mit Abschneidegrenze dar.
Die Zuordnung von Betrieben und Unternehmen zum Verarbeitenden Gewerbe erfolgt nach
ihrem wirtschaftlichen Schwerpunkt.

Zu den Erhebungsmerkmalen des Monatsberichtes zahlen unter anderem die Anzahl der
Beschaftigen im Betrieb, der Inlands- und Auslandsumsatz, die gezahlten Lohne und
Gehalter sowie die geleisteten Arbaitsstunden. In Kombination mit verfugbaren Basisin-
formationen, die Auskunft uber den Wirtschaftszweig, den Standort und die Unterneh-
menszugehorigkeit geben, sind bereits differenzierte Analysen moglich. Im Prinzip waren
solche Analysen auch auf Monatsbasis moglich. Da die anderen herangezogenen Erhebun-
gen aus dem “erarbeitenden Gewerbe aber jahrliche Erhebungen darstellen, wurde beim
Monatsbericht auf die lahresergebnisse zurickgegriffen, die Jahressummen und Jlahres-
durchschnittswerte ausweisen.

Investitionserhebung im Verarbeitenden Gewerbe

Die zweite einbezogene Erhebung ist die jahrliche Investitionserhebung bei Betrieben im
Bereich des Verarbeitenden Gewerbes, die im Wesentlichen den gleichen Berichtskreis wie
der Monatsbericht abdeckt. Die Daten stellen eine wertvolle Erganzung dar, da die im
Yerlauf eines Jahres getatigten [nvestitionen fur Untersuchungen auf Betriebsebene hautig
von Interesse sind. Verfughar ist unter anderem der Wert der erworbenen und selbst erstell-
ten Sachanlagen (Bruttoanlageinvestitionen}, differenziert nach werschiedenen Bereichen.
In den Daten finden sich auBerdem wie beim Monatsbericht auch elementare Informationen
wie Wirtschaftszweigzugehorigkeit und Standort des Betriebes.

Industrielle Kleinbetriebserhebung im Verarbeitenden Gewerbe

Eei der industriellen Kleinbetriebserhebung, der dritten einbezogenen Erhebung, wurden
bis 2002 einmal jahrlich Industriebetriebe mit Schwerpunkt im Bereich des Verarbeitenden
Gewerbes befragt, die aufgrund ihrer geringen Beschaftigtenanzahl nicht monatsberichts-
pflichtig waren. Erhoben wurde die Anzahl der Beschaftigten im Betrieb zum Zeitpunkt
Ende September, der Gesamtumsatz zum selben Zeitpunkt sowie der Gesamtumsatz des
Vorjahres.
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Die Daten ermoglichen eine Betrachtung kleiner Betriebe im Quer- und im Langsschnitt.
Durch Kombination mit den in den Monatsberichten erfassten Betrieben liegt ein Be-
stand vor, der alle BetriebsgroBenklassen aus dem Bereich des Verarbeitenden Gewerbes
abdeckt. Micht zuletzt ist durch Informationen der Kleinbetriebserhebung die Moglichkeit
einer ldentifikation solcher Betriebe gegeben, die im Zeitverlauf die Erfassungsgrenze des
Monatsberichts unter- oder uberschritten haben, was fur betriebsdemografische Analysen
relevant sein kann (Brandt et al. 2008b).

8.5.3 Umsatzsteuerstatistik

Zur Beurteilung der Struktur und Wirkungsweise der Steuern hat der Gesetzgeber Bun-
desstatistiken uber die wichtigsten Steuern angeordnet. Bei den Steuerstatistiken werden
Daten der Finanzverwaltung ausgewertet, die im Rahmen des Besteuerungsverfahrens
anfallen. Die Umsatzsteuerstatistik bildet die Umsatze und die steverlichen Merkmale der
Unternehmen ab. die im Berichtsjahr Umsatzsteuer-Voranmeldungen abgegeben haben
und deren Umsatz dber der Grenze fur Kleinunternehmer gelegen hat. Micht erfasst
werden Unternehmen, die ausschlieflich steuerfreie Umsatze tatigen bzw. bei denen keine
Steuerzahllast entsteht (z.B. niedergelassene Arzte und Zahnarzte ohne Labor, Behorden,
Versicherungsvertreter und landwirtschaftliche Unternehmen).

Aus der Beobachtung der Umsatze ergeben sich wertvolle Informationen fur die Haus-
haltsplanungen und Steverschatzungen des Bundes, der Lander und der Gemeinden. Die
Umsatzsteuerstatistik ist nicht allein ein Instrument der Fiskal- und Steverpolitik. sie
dient dariber hinaus auch der allgemeinen Wirtschaftsbeobachtung. Mit ihren Angaben
uber die Entwicklung der Umsatze in allen Bereichen der “olkswirtschaft liefert sie
Informationen, die in dieser Yollstandigkeit in keiner anderen Bundesstatistik enthalten
sind. Die Ergebnisse der Umsatzsteuerstatistik sind eine wichtige Datenbasis fur die
Erstellung der “olkswirtschaftlichen Gesamtrechnungen. Aufgrund ihrer tiefen wirt-
schaftszweigsystematischen Gliederung lassen sich mithilfe der Umsatzsteuerstatistik auch
branchenspezifische Analysen sowie Konzentrationsuntersuchungen durchfuhren (siehe
Vorgrimler et al. 2005k ). Die Umsatzsteuerstatistik ist eine sogenannte Sekundarstatistik,
da sie auf Daten zuruckgreift, die woanders, namlich bei der Finanzverwaltung anfallen.
Erfasst werden wie oben erwahnt alle Unternehmen, die Umsatzstever-Voranmeldungen
abgeben, mit einem Jahresumsatz (ohne Umsatzsteuer) von uber 32 500 DM (16 617
Euro}. In der Erhebung des Jahres 2000 werden rund 2.9 Mill. Unternehmen erfasst.

Bereits vor Beginn des Projektes FAWE-Panel war eine Bereitstellung der Daten der Um-
satzsteuerstatistik im Querschnitt als Scientific-Use-File moglich (Vorgrimler et al. 2005a,
Sturm und Lenz 2005}, Im Rahmen des Projektes wurden die Erhebungen der Jahre 2001
bis 2005 zu einem Panel zusammengefuhrt. Das Panel enthalt insgesamt 19 umsatzsteuerli-
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che Merkmale wie beispielsweise die Lieferungen und Leistungen insgesamt (Umsatz) sowie
die zu 16% und 7% versteverten Umsatze, die steuerfreien Lieferungen und Leistungen so-
wie das Vorauszahlungssoll. Daneben sind wie in den jahrlichen Erhebungen unter anderem
Angaben zu Wirtschaftszweig, Rechtsform und zum Unternehmenssitz der Steuerpflichti-
gen enthalten. Erstmals wurden im Eahmen des Projektes Angaben zu den sozialversiche-
rungspflichtig Beschaftigten aus dem amtlichen Unternehmensregister hinzugefigt. Das
Panel der Umsatzsteuerstatistik 2001-2005 enthalt insgesamt 4.3 Mill. Merkmalstrager.
Davon enthalten beachtliche 1,9 Mill. Falle (etwa 43%) Umsatzangaben uber alle fiinf Be-
richtszeitraume, 421 000 Falle uber wvier Jahre (10%), 483 000 (11%) uber drei Jahre,
B42 000 (15%) uber zwei Jahre und 909 000 (21%) fur jeweils ein Jahr. Dabei weisen
die erste und letzte Welle aufgrund der fehlenden YWor- bzw. Folgewelle mit 310 000 bzw.
370 ooo Fallen erwartungsgemall deutlich mehr Einmalbecbachtungen” auf als die Zwi-
schenjahre.

Mit dem beschriebenen Panel wird den Datennutzern ein Produkt zur Verfligung gestellt,
dass es bisher in dieser Form nicht gegeben hat. Ergebnisse von Auswertungen der Um-
satzsteuerstatistik im Langsschnitt liegen daher bislang noch nicht vor. Da die Umsatz-
steuerstatistik bis auf die beschriebenen Ausnahmen nahezu eine Yollerhebung aller um-
satzsteuerpflichtigen Unternehmen darstellt, sind zahlreiche Auswertungsfelder denkbar. So
sind in Kombination mit den Regional- und Wirtschaftszweigangaben Untersuchungen zur
Umsatzentwicklung der Unternehmen, zur Grindungs- und SchlieBungsdynamik {Zu- und
Abgange im Panel} oder auch zum Einfluss der Exporttatigkeit auf die Umsatzentwicklung
denkbar.

8.5.4 Einzelhandelsstatistik

Die Ergebnisse der lahreserhebung im Einzelhandel liefern wirtschaftspolitisch bedeut-
same Informationen uber die Struktur. Rentabilitat und Produktivitat der im Einzelhandel
tatigen Unternehmen. Meben der Ermittlung des Rohertrages und der Bruttowertschopfung
sind qualitativ hochwertige Schatzungen fir die Vorratsveranderungen in der Wirtschaft
moglich. Aus konjunkturpolitischer Sicht konnen mit den Ergebnissen von Jahreserhebun-
gen aufeinander folgender Jahre sowohl die Beschaftigtensituation als auch die Lohn- und
Gehaltsstrukturen becbachtet und analysiert werden. Auf der betriebswirtschaftlichen Ebe-
ne lasst sich die Entwicklung wvon Arbeitsintensitat und -produktivitat uberpriufen. Weiterhin
sind die Investitionen und ihre Veranderungen wichtiger Indikator fur die langerfristige Um-
satzerwartung eines Unternehmens.

Die jahrliche Einzelhandelsstatistik erfasst fur das Jahr 1999 etwa 23 500 Un-
ternehmen in der Stichprobe. Diese reprasentieren ca. 300 000 Unternehmen des
Einzelhandels mit einem Umsatz wvon rund 300 Mrd. Euro. Betrachtet man nur
die Monatsmelder, so reprasentieren etwa 14 500 Unternehmen in der Stichprobe
uber 110 000 Unternehmen der Einzelhandelsstatistik, die einen Umsatz wvon rund
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285 Mrd. Euro tatigen. Aufgrund der relativ hohen Anzahl von Unternehmen mit
weniger als 50 Beschaftigten konnte fur diese ein Scientific-Use-File nahezu oh-
ne den Einsatz datenverandernder “erfahren erreicht werden. Dagegen wurde fur
die Unternehmen mit 50 und mehr Beschaftigten bislang noch keine Anonymisierungs-
methode gefunden, die sowohl ausreichende Vertraulichkeit als auch hinreichend gutes
Analysepotential gewahrleistet. Dies liegt insbesondere an den niedrigen Besetzungszah-
len der oberen Unternehmensgrofenklassen. Eine Analyse der vollstandigen Erhebung ist
jedoch am Gastwissenschaftlerarbeitsplatz und mittels kontrollierter Datenfernverarbeitung
moglich.

Das Scientific-Use-File fur das Jahr 1999 enthalt etwa 12 600 Unterneshmen, welche 97 6%
der Grundgesamtheit aller Unternehmen mit einem Mindestjahresumsatz von 250 000 Eu-
ro reprasentieren und zu gut einem Drittel zum Gesamtumsatz im Einzelhandel beitragen.
Erfreulicherweise konnte bei der Generierung des Scientific-Use-Files nahezu auf daten-
verandernde Verfahren verzichtet werden. Beglnstigt wurde dies insbesondere durch die
groBe Anzahl an Unternehmen mit weniger als 50 Beschaftigten. Der Datennutzer be-
kommt hier die Moglichkeit, mit unverfalschten Daten an dem von ihm bevorzugten Ort
arbeiten zu konnen.

Eine Auflistung aller Merkmale der Einzelhandelsstatistik und der zur Erzeugung des
Scientific-Use-Files  ausgewahlten Anonymisierungsmethoden  findet sich in Scheffler
(2005).

8.5.5 Gehalts- und Lohnstrukturerhebung

Die Gehalts- und Lohnstrukturerhebung wird von den Statistischen Amtern des Bundes
und der Lander seit 1951 durchgefuhrt. Machdem die Erhebung in der Yergangenheit in
unregelmaligen Abstanden mit einer groBen Licke zwischen 1978 und 1990 stattfand,
sollen die Daten zukunftig vierjahrlich erhoben werden. Auf Grundlage einer Verordnung
der Europaischen Gemeinschaft von 1999 findet die Erhebung in allen EU-Landern statt.
Somit liegen europaweit vergleichbare Daten vor. Wegen des europaischen Kontextes wird
die Erhebung zumeist mit SES (Structure of Earnings Survey ) abgekirzt.

Die Angaben zu Arbeitszeit und Verdienst beziehen sich immer auf den Berichtsmonat
Oktober. Fur Deutschland lieferten 2001 gut 22 000 Betriebe Angaben zu dber 846 000
Beschaftigten. Zum Berichtskreis gehoren Betriebe des Verarbeitenden Gewerbes und aus-
gewahlte Teile des Dienstleistungsbereiches. Meben Handel und Kredit- und Versicherungs-
gewerbe gibt es seit 2001 Daten fur Gastgewerbe, Verkehr und Machrichtenubermittiung,
Grundsticks- und Wohnungswesen, Vermietung beweglicher Sachen und Erbringung von
Dienstleistungen dberwiegend fur Unternehmen. Auch bei den Beschaftigten erfolgte eine
Ausweitung gegenuber friheren Erhebungen: Auszubildende, geringfiigig Beschaftigte und
Arbeitnehmer in Altersteilzeit sind erstmals 2001 erfasst worden.
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Die Statistik enthalt Informationen zur Person {Geschlecht, Alter, Ausbildung, Steuerklas-
se, Kinderfreibetrage), zur Tatigkeit {Berufsschlissel der Sozialversicherung, Stellung im
Beruf, Leistungsgruppe, Arbeitszeit, Dauer der Betriebszugehorigkeit) und zum Verdienst
{Brutto, Metto, Zulagen fiur Schicht-/MNachtarbeit, Sonderzahlungen, Lohnsteuer, Sozial-
abgaben}. Auf Betriebsebene gibt es zusatzlich Angaben dariber, ob die offentliche Hand
beteiligt ist, ob der Betrieb in der Handwerksrolle eingetragen ist und ob Tarifvertrage gel-
ten sowie Angaben zur Anzahl der Beschaftigten, differenziert nach Geschlecht sowie nach
Arbeitern und Angestellten.

Eine Ubersicht der bislang mit den Daten durchgefihrten Analysen sowie weitergehende
Analysemoglichkeiten finden sich in Hafner und Lenz (2008).

In den Forschungsdatenzentren des Statistischen Bundesamtes und der Statistischen Amter
der Lander stehen die Einzeldaten des SES 2006, des SES 2001 und des SES 15995 fur ganz
Deutschland zur Mutzung an den Gastwissenschaftlerarbeitsplatzen an allen Standorten der
Forschungsdatenzentren des Bundes und der Lander und mittels kontrollierter Datenfern-
verarbeitung zur Verfugung. Dartber hinaus sind die Daten auch als Scientific-Use-Files zur
Verwendung am eigenen Arbeitsplatz verfigbar. Weitere Informationen zu Methodik und
Merkmalen des SES 2001 findet man in Frank-Bosch (2003}, Details zur Anonymisierung
in Hafner et al. {(2007).

Die Anonymisierung der SES-Daten stellt fir die Datenanbieter eine besondere Herausfor-
derung dar, da ein Gleichgewicht zwischen dem Datenschutz einerseits und dem Erhalt des
Analysepotentials andererseits schwieriger erreichbar ist als bei Daten, die nur Informatio-
nen entweder uber Unternehmen oder uber Beschaftigte enthalten. Hierzu wird in Lenz und
Hafner (2006a} ein besonderes Schutzwirkungskonzept vorgestellt.

8.5.6 Daten zur betrieblichen Weiterbildung

Seit Ende 2005 konnen Wissenschaftler Daten zur beruflichen Weiterbildung in Unter-
nehmen fur eigene Analysen nutzen. In einem Kooperationsprojekt zwischen dem Statisti-
schen Bundesamt und dem Hessischen 5tatistischen Landesamt konnten die Einzeldaten
der Zweiten Europaischen Erhebung uber die berufliche Weiterbildung {CWTS2, Second
Continuing Vocational Training Survey} aus dem Jahre 2000 mit Berichtsjahr 1999 fak-
tisch anonymisiert werden (Lenz et al. 2006a).

In der Erhebung liegen Angaben von 3 184 deutschen Unternehmen mit 10 und mehr
Beschaftigten aus den Wirtschaftszweigen C - K und O zur Teilnahme von Mitarbeitern an
MaBnahmen zur beruflichen Weiterbildung im Jahre 1999 vor. Die Daten enthalten Informa-
tionen zum Angebot von verschiedenen Formen beruflicher Weiterbildung, zu Teilnehmern
an Lehrveranstaltungen, Teilnahmestunden in Lehrveranstaltungen und Kosten fur Lehrver-
anstaltungen sowie qualitative Angaben zur Weiterbildungskonzeption und zum Stellenwert
der Weiterbildung in Unternehmen. Bei der Anonymisierung ist es unter anderem gelungen,
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eine wissenschaftliche Behandlung relevanter Fragestellungen nach Wirtschaftsbereichen
und BeschaftigtengroBenklassen zu ermoglichen. Ausfihrliche Informationen zum Basis-
material sowie eine vollstandige Merkmalsliste finden sich in Egner (2002), Informationen
zu den europaischen Daten in Eurostat (2002} und Mestler und Kailis {2002}).

Aufgrund  des  kleinen  Stichprobenauswahlsatzes  stellte  die Anonymisierung  eine
verhaltnismaBig leichte Aufgabe dar, verglichen beispielsweise mit der Anonymisierung des
im worherigen Unterabschnitt beschriebenen SES. Hier bestand die groBere Herausforde-
rung in der Harmonisierung der AnonymisierungsmaBnahmen mit der Forderung der Ver-
gleichbarkeit von Analysen mit den parallel in den anderen europaischen Landern erhobenen
Daten.

Die Daten wurden rechtzeitig bereitgestellt, um im Rahmen des durch den Rat fur Sozial-
und Wirtschaftsdaten ausgerufenen Expertisenwettbewerbs eine erste Verwendung zu fin-
den. Auf der Internetseite www.ratswd de sind die 16 pramierten Forschungsarbeiten
verfugbar. Weitere Forschungspotentiale werden in Lenz und Hafner {2006) aufgezeigt.

Mit dem demografischen Wandel und der zunehmenden Alterung der Bewvolkerung ist
eine Veranderung der bisherigen Rentenpraxis in der Bundesrepublik Deutschland un-
umganglich. Um eine weitere Belastung Jungerer und Rentenkurzungen zu vermeiden, wird
eine Erhohung des Renteneintrittsalters und somit eine Verlangerung der Lebensarbeitszeit
notwendig. Durch die Forderung nach einem langeren Werbleib im Erwerbsleben werden die
Anspriche an altere Arbeitnehmer steigen. Um den Anforderungen dieses immer dynami-
scheren Arbeitsmarktes gerecht zu werden, wird lebenslanges Lernen unerlasslich, und die
berufliche Weiterbildung gewinnt fur den Verbleib im Erwerbsleben an Bedeutung. Mit der
Transformation zur sogenannten Wissensgesellschaft wird in Zukunft ein grofer Bedarf an
gut ausgebildeten und hoch gqualifizierten Personen bestehen. In diesem Zusammenhang
wird nicht nur fir die Arbeitnehmer und Unternehmen das Thema der beruflichen Weiter-
bildung wichtiger, sondern auch in der Politik und Wissenschaft wachst die Machfrage nach
Daten zur beruflichen Weiterbildung (siehe Brandt et al. 2006).

Ende des Jahres 2008 konnte die entwickelte Anonymisierungsstrategie auch auf die Anony-
misierung der Folgeerhebung CWTS3 ubertragen werden, die in allen 27 Mitgliedstaaten
der Europaischen Union und Morwegen im Jahre 2007 durchgefuhrt wurde, wobei sich
die erhobenen Informationen auf das Jahr 2006 beziehen. Detaillierte Informationen zur
CWTS3 finden sich in Statistisches Bundesamt (2007a), Statistisches Bundesamt {2007hb}
und Schmidt {2007).
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Kapitel 9

Zusammenfassung und Ausblick

O ne finit pas un oeuvre, on 'abandonne { Gustave Flaubert}

In den letzten Jahren hat sich das Datenangebot der amtlichen Statistik fur empirisch
arbeitende Wirtschafts- und Sozialwissenschaftler deutlich verbessert. Die Grundlagen zur
Bereitstellung von Unternehmens- und Betriebsdaten wurden in den Projekten , Faktische
Anonymisierung wirtschaftsstatistischer Einzeldaten™ [FAWE ) und | Wirtschaftsstatistische
Paneldaten und faktische Anonymisierung” [FAWE-Fanel) gelegt. Seitdem stehen der Wis-
senschaft grundsatzlich samtliche wirtschaftsstatistischen Erhebungen der amtlichen Stati-
stik sowohl im Quer- als auch im Langsschnitt uber verschiedene Formen des Datenzugangs
zur Verfugung. In der vorliegenden Arbeit wurde der Weg hin zu einer Operationalisierung
des durch den Gesetzgeber formulierten Begriffes der faktischen Anonymitat und zu des-
sen Anwendung auf reale Wirtschaftsdaten aufgezeigt. Hierzu dienten und dienen die in
der vorliegenden Arbeit mathematisch modellierten und rechentechnisch umgesetzten Da-
tenangriffsszenarien.

Bei den Simulationen von Datenangriffsszenarien mit dem Ziele der faktischen Anonymisie-
rung wirtschafisstatistischer Erhebungen ist wesentlich, dass stets realistische Rahmenbe-
dingungen angenommen werden und anschlieBend auf Basis realer” Datenangriflsszenarien
uber die faktische Anonymitat einer Datei entschieden wird. Um einen interessierten Wis-
senschaftler, der uber seine arbeitgebende wissenschaftliche Einrichtung einen entsprechen-
den Mutzungsantrag gestellt hat, moglichst schnell mit Einzeldaten versorgen zu konnen,
mussten effiziente Programme zur zeitnahen Feststellung der faktischen Anonymitat der
angeforderten Daten entwickelt werden. Im Laufe der letzten Jahre haben zudem aufgrund
der groBen Machfrage nach amtlichen Einzeldaten {sowohl im Unternehmens- und Betriebs-
bereich als auch im Bereich der Personen- und Haushaltserhebungen ) die Forschungsdaten-
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zentren des Bundes und der Lander®” als Schnittstelle zwischen Wissenschaft und amtlicher
Statistik wiel Erfahrung sammeln konnen. Dies zeigt sich zum einenin der schnellen Entwick-
lung geeigneter auf die jeweilige Datennutzung angepasster AnonymisierungsmaBnahmen
und zum anderen in einer deutlichen Beschleunigung des dblichen Abstimmungsprozesses
zwischen Bund und Landern vor der Weitergabe des Datenmaterials.

Die entwickelten Programme zur Messung der Datensicherheit einer zuvor probeweise ano-
nymisierten Datei haben nachhaltig zu einer Verbesserung des Datenangebotes einerseits
und zu einer effizienteren Arbeitsweise an der Schnittstelle zwischen Wissenschaft und amt-
licher Statistik andererseits beigetragen. Allerdings haben sich die Forschungsdatenzentren
in Zusammenarbeit mit verschiedenen Kooperationspartnern vorgenommen, beide Ziele
(“erbesserung des Datenangebotes und Verbesserung der Schnittstelle} auch im Hinblick
zukunftiger Mutzerinteressen weiter zu verfolgen.

Eine qualitative “erbesserung des Datenangebotes wird derzeit durch die Zusam-
menfihrung bestehender Datenbestande erreicht. Im Projekt AFID (Amtliche Firmendaten
fur Deutschland; siche Malchin und Pohl 2007 und Hafner 2009) konnten kurzlich bereits
verschiedene Unternehmens- und Betriebsdaten der amtlichen Statistik erfolgreich zusam-
mengespielt werden. Hierzu war die Unternehmensidentifikationsnummer des amtlichen Un-
ternehmensregisters (oftmals abgekiurzt mit URS) sehr dienlich. Des Weiteren werden in
diesem Projekt Einzeldaten aus den Umweltstatistiken im Quer- und Langsschnitt inte-
griert.

Bedauerlicherweise ist es technisch schwierig und in Deutschland rechtlich selten moglich,
Erhebungen verschiedener Datenproduzenten — mangels einer einheitlichen Gesetzgebung
zu verknupfen. In der Regel werden Erhebungen werschiedener Datenproduzenten auf
Grundlage unterschiedlicher Bestimmungen oder Werordnungen erhoben. Insbesondere ist
es nicht erlaubt, Unternehmens- und Betriebsdaten der Bundesagentur fur Arbeit, der Deut-
schen Bundesbank und der Statistischen Amter des Bundes und der Lander zusammen-
zuspielen. Bisher ist es den Datenanbietern nur moglich, die von ihrer Seite gesammelten
Daten in den institutionseigenen Forschungsdatenzentren der Wissenschaft anzubieten.
In der durch die genannten [nstitutionen in Kooperation mit der Fachhochschule Mainz
und der Leuphana Universitat Luneburg durchgefihrten ambitionierten Machbarkeitsstudie
KombiFiD (Kombinierte Firmendaten fur Deutschland; siehe Bender et al. 2007 und Ko-
nold und L Assainato 20089} wurden hierzu ausgewahlte Unternehmen angeschrieben und
um ihre schriftliche Einwilligung zur Datenzusammenfuhrung gebeten. Derzeit laufen die
Auvswertungen des uberaus vielversprechenden Ricklaufs.

~Machbarkeit”™ bezieht sich im Projekt KombiFiD nicht nur auf die rechtlichen und techni-
schen Moglichkeiten der Zusammenfuhrung, sondern auch auf die Frage, ob sich mit einer
solchen Zusammenfuhrung sinnvolle Analysemaoglichkeiten erofinen. Mach Projektende sol-

47 Detaillierte Informationen zur Arbeit in den Forschungsdatenzentren und den verschiedenen Zugangs-
formen zu (Einzel-)Daten der amtlichen Statistik finden sich in Zohlke et al (2004).
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len Empfehlungen fir eine daverhafte Zusammenspielung von Daten dber die Grenzen der
Datenanbieter hinweg abgegeben werden. Dies wiirde allerdings eine Gesetzesanderung er-
fordern. Eine schone Ubersicht iiber das derzeitige Datenangebot an Unternehmens- und
Betriebsdaten der amtlichen Statistik und der Bundesagentur fiur Arbeit wird in Brandt et
al. (2008c) gegeben.

Eine Erleichterung des Zugangs zu amtlichen Einzeldaten und eine gleichzeitige “er-
besserung der Qualitat des fur den Wissenschaftler verfugbaren Datenmaterials soll mit
dem kurzlich gestarteten Forschungsprojekt | Eine informationelle Infrastruktur fur das E-
Science Age” ~ Verbesserung der Angebote der kontrollierten Datenfernverarbeitung durch
neue Datenstrukturfiles” und automatisierte Ergebniskontrolle {infinitE}” methodisch vor-
bereitet werden (Brandt und Zwick (2009); Lenz 2009, Lenz und Zwick 2009a). In der
“ergangenheit hat sich gezeigt, dass in den Forschungsdatenzentren der Statistischen
Amter des Bundes und der Lander die kontrollierte Datenfernverarbeitung mittlerweile
die am meisten genutzte Zugangsform zu wirtschaftsstatistischen Einzeldaten darstellt.
Ziel des Projektes infinitE ist es daher, diese Zugangsform zu verbessern und die theoreti-
schen Grundlagen fur eine voll automatisierte Datenfernverarbeitung zu schaffen. Um diese
Art von Datenzugang fur die unabhangige wissenschaftliche Forschung zu gewahrleisten,
mussen jedoch eine Reihe methodischer, technischer und rechtlicher Fragen geklart werden.
Der Schwerpunkt des Projektes liegt in der Bearbeitung der methodischen und rechtlichen
Herausforderungen der automatisierten Datenfernverarbeitung ** Dem Forscher ware es
danach moglich, an seinem eigenen Arbeitsplatz entwickelte komplexe Programme oder
formulierte einfache Datenabfragen an einen geschutzten Rechner der amtlichen Statistik
zu senden und in . Echtzeit” die entsprechenden Programmausgaben oder Abfrageergeb-
nisse zuruck zu erhalten. Die Programmausgaben konnen dabei sowohl aus Tabellen als
auch aus Punktschatzern bestehen.

Eine besondere methodische Herausforderung des Projektes infinitE besteht in der Auto-
matisierung der Datensicherheitsprifungen, die bislang im Zuge der kontrollierten Daten-
fernverarbeitung nur manuell erfolgen und damit sehr zeitaufwendig sind, was Personalka-
pazitaten in den Forschungsdatenzentren bindet und fur die Wissenschaftler unangenehme
Wartezeiten verursacht. Meben der angesprochenen Zeitreduktion besteht ein weiterer VW or-
teil des Datenzuganges via automatisierte Datenfernverarbeitung darin, dass die Vernetzung
der Wissenschaftler untereinander und die wissenschaftliche Transparenz gefordert werden,
da die mit den Daten arbeitenden Forscher ihre Ergebnisse untereinander vergleichen oder
replizieren konnen.

Begleitend zum Datenzugang des automatisierten Fernrechnens wird der empirisch arbei-
tende Wissenschaftler von morgen mit einer Datei versorgt, die dieselbe Struktur wie die
Originaldaten und gleichzeitig ein Mindestmall an Analysepotential aufweist. Daher sollen
im Projekt infinitE auch Strategien zur Erstellung dieser sogenannten Datenstrukturfiles

48 Rein technisch ware es heute bereits moglich, das automatisierte Fernrechnen ak eine won Zeit und
Crt flexible Bearbeitung der Daten seitens der Wissenschaftler zu ermoglichen.
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entwickelt werden; d.h. von Daten, die es dem Wissenschaftler vor der Absendung sei-
ner Analyseprogramme erlauben, ein Programm auf syntaktische und semantische Fehler
zu uberprifen. Jetzige Datenstrukturfiles, welche die Datennutzer der kontrollierten Da-
tenfernverarbeitung erhalten, erlauben nur eine syntaktische Uberprifung. Das Material
enthalt dabei dieselben Merkmale wie die Originaldaten, bestenfalls mit Erhalt des origina-
len Wertebereiches, aber ohne Beriucksichtigung des Erhaltes einfacher deskriptiver GroBen
oder gar multivariater Zusammenhange. Der Entwicklung hoherwertiger Datenstrukturfiles
konnten neben den in Unterabschnitt 1.2 4 vorgestellten kombinierten YWerfahren nach An-
sicht des Autors spezielle Varianten der multiplikativen Zufallsuberlagerung (Hohne 2008)
und geeignete Modelle der partiellen und foder multiplen Imputation {Reiter und Drechsler
2007} dienlich sein.
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Anhang A

Metadaten zum Scientific-Use-File der
Kostenstrukturerhebung im Verarbeitenden Gewerbe

Die folgenden Ausfuhrungen geben einen Einblick in die typische Metadatenstruktur zu
einem Scientific-Use-File. Hierzu wird das Beispiel der Kostenstrukturerhebung im Werar-
beitenden Gewerbe mit dem Jahr 1999 als Berichtszeitraum vorgestellt.

Das grundsatzliche Vorgehen bei der Anonymisierung dieser Daten wurde bereits in Ab-
schnitt 4.1 dargestellt. In den Metadaten werden insbesondere die AnonymisierungsmaB-
nahmen, die letztendlich zu einem Scientific-Use-File gefuhrt haben, beschrieben.

Die Daten enthalten Informationen zu Umsatz (3 Merkmale}, Anzahl der Beschaftigten
{4 Merkmale), Lagerhaltung (& Merkmale), Materialeinsatz {3 Merkmale), Lohnkosten (6
Merkmale), sonstigen Kosten (6 Merkmale), Wertschopfung {2 Merkmale) und Forschung
und Entwicklung {2 Merkmale) von uber 13 000 Unternehmen, die zwischen 20 und 249
Mitarbeiter beschaftigen. Zusatzlich lassen sich die Unternehmen noch nach threm Haupt-
standort {neue oder alte Bundeslander} unterscheiden. Insgesamt sind in der Datei 33
Merkmale enthalten.

Die Daten sind als Textdatei gespeichert, wobei Einleseroutinen fiur SAS und S5PSS den
Einstieg erleichtern. Die faktisch anonymisierte Kostenstrukturerhebung im Verarbeitenden
Gewerbe 1999 kann fur wissenschaftliche Fragestellungen tber die Forschungsdatenzentren
der Statistischen Amter des Bundes und der Lander bezogen werden. Antrage zur Nutzung
der Daten werden dort entgegengenommen. Weitere Angaben zum Datenbezug, Antrags-
formulare und zusatzliche Kontaktadressen finden sich im Internet unter

www. forschungsdatenzentrum. de.

Die Daten werden dem Wissenschaftler auf einer CD-Rom geliefert, deren Yerzeichnis sich
in die folgenden wier Teilbereiche untergliedert. In diesem Kapitel werden nur die in der
Gliederung  kursiv hervorgehobenen Abschnitte abgebildet.
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Deer erste Teil . Konzeption und Realisierung” beinhaltet die Beschreibung der Anonymisie-
rungsmethoden.

1. Konzeption und Realisierung

1.1 Anonymisierungsheschreibung

Der aweite Teil ,Metadaten” umfasst alle beschreibenden Informationen wie z.B. den Fra-
gebogen, Erlauterungen und Randauszahlungen.

2. Metadaten
2.1 Fragebogen zur Kostenstrukturerhebung
2.2 Erlauterungen zur Kostenstrukturerhebung
2.3 Beschreibung der Kostenstrukturerhebung
2.4 Literaturverzeichnis
2.5 Randauszahlungen
Der dritte Teil ,Daten” enthalt Einleseprozeduren in 5P55 und 5AS sowie die Datei der

Kostenstrukturerhebung im Textformat. Die in Teil 3 befindlichen Dateien konnen idber
den Explorer geaffnet werden.

3. Daten
3.1 Setup SAS
3.2 Setup SPSS

3.3 Textdatei zur Kostenstrukturerhebung

Deer vierte Teil ,Kontakt” beinhaltet alle Ansprechpartner zu dem faktisch anonymisierten
Mikrodatenfile der Kostenstrukturerhebung im Verarbeitenden Gewerbe 1959,

4. Kontakt

4.1 Ansprechpartner zu den Daten der Kostenstrukturerhebung
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A.1 Anonymisierungsbeschreibung
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Anonymisierungsbeschreibung

1. Einstimmung

Im Jahre 1987 wurde im Bundesstatistikgesetz’ mit dem § 16 Abs. 6 der Wissenschaft ein privilegiener
Zugang zu Mikrodaten der amtlichen Statistik eingerfumt, Dieser Paragraph eraubt die (bemittiung von
Einzeldaten an die Wissenschaft, sofern diese nur mit unverhdltnismdfig hohem Aufwand reldentifiziert
werden kinnen, JUnverhdltnism3Big* bedeutet hier, dass die Kosten einer Reidentifikation deren Nutzen
{ihersteigen (faktische Anomymitst). Dies impliziert, dass die Enthilllung von Elnzelangaben in einem
faktisch anonymen Datensatz nicht mit absoluter Sicherheit ausgeschlossen werden muss,

Durch die Arbeiten des Projektes  Faktische Anonymisierung winschaftsstatistischer Einzeldaten® kann
nun eine erste faktisch anonyme Datel fir die Wissenschaft (ein so genannter Scientific-Use-Fle), generdert
aus den Daten der Kostenstrukturerhebung im Verarbeltenden Gewerbe, angeboten werden,” Auf dem Weg
dahin war eln klassischer Zielkonflikt zu l6sen: Sicherstellung der faktischen Anonymitit bel gleichzeitig
bestméglichem Erhalt des Potenzials fir wissenschaftliche Analysen, Die Ergebnisse haben gezeigt, dass
in der Regel eine Unterdriickung oder Vergriiberung von Informationen bel den qualitativen Merkmalen wie
zB., die Zusammenfassung von Wirtschaftsabteilungen oder eine Vergriberung der Regionalangabe
beachtlich zur Anonymisierung beitrigt und eine vergleichsweise schwache Modifikation der im Datensatz
worhandenen quantitatheen Merkmale erméglicht. Bel den fir das Sclentific-Use-File auf die Orginaldaten
angewendeten AnonymisieryngsmaBnahmen wurde daher ein groBes Gewicht auf die Behandlung der
qualitativen Merkmale gelegt.

2, Anonymisierungsmagnahmen

Wie bereits erwdhnt, wurde den Anregungen der Nutzer folgend ein stirkeres Gewicht auf die Behandlung
der qualitativen Merkmale gelegt,

Traditionelle Anonymisierungsvefahren

In einem ersten Schritt wurde auf das umsprilnglich im Merkmalskanon vorhandene Merkmal ,Tatige
Inhaber* verzichtet, da es sich im Laufe der Projektarbeiten als besonders reidentifikationsgefihrdend und
flirwissenschaftliche Analysen als wenlg wertvall herausgestellt hat.

Besonders geelignet fiir Reidentifikationen sind reglonale Angaben, Der Erhalt solcher Merkmale in elnem
Sclentific-Use-File stellt daher fiir die Anonymisierung ein schwieriges Unterfangen dar. Berelts 2u Beginn
des Projektes Faktische Anonymisierung winschaftestatistischer Einzeldaten® wurde die Moglichkeit
auspeschlossen, einen Sclentific-Use-File zu erstellen, der administrative Gebietsangaben auf der Ebene

1 Gesetr Ober die Staistik e Bundeszwecke (Bundesstatisikgesetr — BSIIG) vom 22, lanusr 1987 (BGBL 15, 462, 565), ruletzt
gelindent durch Anikel 16 des Gesetres vom 21. August 2002 (BGEI. 15, 3322).
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der Bundeslinder oder gar einer tieferen Gliederungsebene enthdlt, Da aber die Auswertung nach

Reglonen einen wichtigen Analysebereich darstellt, wurde nach alternativen Méglichkeiten gesucht und

dies vor dem Hintergrund, glelchzeile auf datenverfndemde MaBnahmen bel den quantitativen

Merkmalen weitestgpehend werzichten zu waollen, Als erste Moglichkeit wurde der administrative

Gebletsschliissel durch den nichtadministrativen siedlungsstrukturellen Kreistyp BBRS und den

sledlungsstrulturellen Reglonstyp BBR3 ersetzt, Die sehr deutliche Verbesserung der Schutzwitkung durch

diese Vergrisberung der Reglonalinformation wurde in (Lenz/Vorgrimler)® festgestellt. Allerdings sprach

sich der Wissenschaftliche Begleitkrels dafir aus, anstelle dieser nicht-administrativen Schifissel aine Ost-

West-Klassifizlerung elnzufiihren, Dlese zweite Miglichkelt wurde schlieBlich in den Sdentific-Use-File

aufpenammen,

Die Daten der Kostenstrukturerhebung im Verarbeltenden Gewerbe wurden nach der Klassifikation der
Wirtschaftszweige, Ausgabe 1993 (WZ93), auf der Vierstellerebene (Klasse) ethoben und aufbeneitet, Diese
Klassifikation ist von der europdischen Klassifikation NACE Rew.1 abgeleitet, die aufgrund der NACE-
Verordnung des Rates der Europdischen Gemeinschaften selt 1995 in allen Mitgliedstaaten der
Europdischen Union sowohl fiir die Erhebung als auch fiir die Darstellung der statistischen Daten
anzuwenden 1st.* Das Kodierungssystem der WZ93 unterscheldet zwischen Abschnitten (Buchstaben A-0),
Unterabschnitten (Buchstaben AA-QA), Abtellungen (Iweisteller), Gruppen (Dreisteller), Kassen
(Vierstelle und Unterklassen (Finfsteller), Der Winschaftsbereich  Veratbeitendes Gewerbe sowle
Bergbau und Gewlnnung von Steinen und Erden® emstreckt sich (ber die Abschnitte C und D bew, - in der
numerischen Gliederung — (ber die Abteilungen 10 bis 37. Im Projekt , Faktische Anonymislerung
wirtschaftsstatistischer Einzeldaten” haben sich Datenschiitzer und Datennutzer darauf verstindigt, bei
dem hierarchischen Merkmal W293 die Gliederungstiefe 2 (Zweistellersbene) nicht zu unterschreiten, da
hierdurch zum einen eine beachtliche Schutewirkung und zum anderen nach Einschdtzung der beteiligten
Wissenschaftler fiir einen Sclentifc-Use-Fle eine ausreichende Breite an Analysem&glichkelten erhalten
wind,

In den VerSffentlichungen der statistischen Amter wenden aufgrund von Gehelmhaltungsaspekten die
Ergebnisse einiger Wirtschaftsabtellungen nicht veriffentlicht. Es handelt sich dabel um Unternehmen der
Abtellungen 10, 11, 14, 16, 23, 30, 32, 35 und 37 der WZ93, Bel den im Projekt durchgefiihrien
Simulationen hat sich bestitigt, dass diese Abteilungen neben den Abteilungen 15, 17, 18, 19, 22 und 34
grisferer Geheimhaltung bediirfen, Um diese kritischen Abteilungen im Scientific-Use-fle belassen und
weitgehend auf datenverindernde Verfahren bel den quantitativen Merkmalen verzichten zu kiinnen,
werden die Abtellungen 10 (Kohlenbergbau, Torfpewinnung), 11 (Gewinnung von ErdSl und Erdgas,
Erbringung damit verbundener Dienstleistungen) und 14 (Gewinnung won Steinen und Erden, sonstiger
Bergbau) zum Abschnitt C, die Abteilungen 15 (Emahrungsgewerbe) und 14 (Tabakverarbeitung) zum
Unterabschnitt DA, die Abteilungen 17 (Textilgewerbe) und 15 (Bekleldungsgewerbe) zum Unterabschnitt

2 Aggregale dieser Ethebung werden in der Fachserie 4.3, JProduzierendes Gewerbe - Kostensirukiurerhebung der Unbernehmen
des Verarheitenden Gewerbes sowie des Bergbaus und der Gewinnung won Sieinen und Erden”, des Statistischen Bundesamies
werlifferlicht

3 Siche Lenz, R /Vorgrimler, D Makching Gesman Turnover Tax Stafisfics”, erscheint in der Redhe der Diskussionspapiere des
Forgchungsdaterzentrums des Stafistischen Bundesamies, Wieshaden.
4  Frnevere Erhebungen ab dem Jahr 2003 gt mit dem Branchenschilssel W 2003 wiederum eine neve Klassifikation,
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DB, die Abteilungen 21 (Paplergewerbe) und 22 (Verlags- und Druckgewerbe, Vendelfiltigung) zum
Unterabschnitt DE, die Abteilungen 30 (Herstellung von Bliromaschinen, Dv-Gerdten und -einrdchtungen)
und 31 (Herstellung von Gerdten der ElekirizitStserzeugung, wverteilung wi) zum Unterabschnitt DL sowie
die Abteilungen 34 (Herstellung von Kraftwagen und Kraftwagenteilen) und 35 (Sonstiger Fahrzeughau)
zum Unterabschnitt DM zusammengefasst, Bel den Abteillungen 19 (Ledergewerbe) und 23 (Kokenei,
Mineralilverarbeitung, Herstellung won Brutstoffen) wurde das Merkmal WZ93 unterdriickt. AuBerdem
wurde die Abteilung 37 (Recycling) aus inhaltlichen und aus Geheimhaltungsgriinden herausgenammen,
Obwaohl die Abtellungen 32 (Rundfunk-, Famseh- u, Nachrchtentechnik) und 33 (Medizin-, Mess-, Steqer
i, Regelungstechnik, Optik) ebenfalls zum Unterabschnitt OL zu zShlen sind, werden Sie im Datensatz
separat aufgefiibrt, da hier die Weitergabe der Zweisteller aus Sicht des Datenschutzes unbedenklich ist,
Eine rusammenfassende Aufstellung der im Datensatz vorhandenen Ausprigungen des Merkmals WZ93
enthilt nachfolgende Tabelle:

Wirtschaftsgliederung WZg93-Angabe
Berghau und Gew. v, Steinen u, Erden C (10,11 ynd 14)
Em#hrungsgewerbe u, Tabakverarbeltung DA (15 und 16)
Textll u. Bekleldungsgewerbe DB (17 und 18)
Holzgewerbe (oh, H. v. Mibeln) 20
Papler-, Verlags- u. Druckgewerbe DE (21 und 23)
Chemische Industrie DG (baw, 24)
H. v, Gummi- u. Kunststoffwanen DH (baw, 25)
Glasgewerbe, Keramik, Ver, ¥, Stelnen u, Erden Dl (baw. 26)
Metallerzg, 1. —bearbeitung i
H. v, Metallerzeugnissen 28
Maschinenbau DK (bew, 29)

H. v, Bliromasch,, DwGerdt, u. einr,, Gerdt, d.

Elektrizarze., -vertellung u. & 30 und 31
Rundfunk-, Fernseh- i Nachrichtentechnik 32
Medizin-, Mess, Steyer u, Regelungstechnik,Optik |33
Fahrzeughau DM (34 und 35)

H.v.Mibeln, Schmuck,Musikinstr,, Spartger. usw 36

Sonstige: Ledergewerbe; 19 und 23
Kokerel, MineralSlverarbeitung, H. v. Brutstoffen

Eindimensionale Mikroaggregation

Die im Datensatz verbleibenden 30 quantitativen Merkmale wurden eindimensional fiir jedes Merkmal
separal mikmoaggreglert! Bel dieser Varlante der Mikroaggregation werden zundchst die
Merkmalsausprigungen je  Merkmal absteigend sortiert. Dann werden tripelweise (aus den

5 Zwr Methode der Mikmaggmgation und andemn im Pwmjelt untersuchien Methoden siehe Hohne, |: Methoden mur
Anonymisierung winschafsstatistischer Einzeldater™ in Ronning, G./Gnoss, R: Anonymisierung winschafsstatistischer
Einzeldaten=, Band 42 der Schriftenreihe JForum der Bundesstatistik™, Wieshaden 2000, 5. 6910
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Merkmalsausprigungen dreler benachbarer Merkmalstriger) die Dunchschnittswerte emittelt, die
Originalwerte durch diese Durchschnittswerte ersetzt und wieder an die urspriingliche Position
zurilcksartiert. Falls die Anzahl der Merkmalstriiger nicht durch die Zahl Drei teilbar ist, so ist am Ende der
absteigend sortierten Liste von Merkmalsausprigungen auch die Bildung einer Gruppe aus vier oder fiinf
Merkmalstrigern rulfssig. Damit ist jede Merkmalsausprigung bei mindestens drel Merkmalstrigern
wvorhanden, Das hier skizzlerte Verfahren ist fiir das Ziel einer méglichst vielseltigen Datennutzung, sowahl
fiir deskriptive als auch fiir Skonometrische Auswertungen, das schonendste Verfahren innerhalb der
Klasse der Mikroaggregationsverfahren,

3. Stellungnahme des Wissenschaftlichen Begleitkreises

in den Rickmeldungen des fiir das Projekt Faktische Anomymisierung winschaftsstatistischer
Einzeldaten* eingerchteten Wissenschaftlichen Begleitkreises wurden die methodischen Arbeiten zur
Beurteilung des Analysepotenzials, welche sowohl deskriptive Mae als auch inferenzstatistische
Auswertungen in Farm lnearer und nichtlinearer Skonometrischer Modellierung beinhalten, als
iberzeugend beurteilt, Die konkrete Anonymisierungsstrategie fir die Kostenstrukturerhebung im
Verarbeltenden Gewerbe wurde als sorgfaltig und umfassend eingestuft und der Empfehlung zurEmstellung
eines Scientific-Use-Fles voll zugestimmt, Insgesamt wurden die Forschungsarbeiten des Projektes als
sehrerfalgreich im Hinblick auf die Untersuchungsziele bewertet,
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A.2 Fragebogen zur Kostenstrukturerhebung

Statistisches Bundesamt Bai Rilcikdragen armeichen Sis uns:
Abailung IV C Telafon 061175-2301 oder 2304
65180 baden Telafax 0611-75-3840

Kostenstrukturerhebung fiir das Jahr 1999
Jahreserhebung bei Unternehmen des Verarbeitenden Gewerbes
sowie des Bargbaus und der Gewinnung von Steinen und Erden

Geschiftsleitung
Linibermoedhamieines i mim er
(i Schriliwacssl bitts unbading! angsben]

Biite berichiigen Sie lre Anschrift, falls sle sich gendert hat

@ Rechtsgrundlagen, Geheimhaltung, Hilfsmerkmale, Trennen und Lschen sowia Statistikregister siehs
Erifuterungan, die Bestandiai das Erhebungsvordrudks sind.

@ Hinweise fiir das Ausflllen: Die Meldung ist fir das gesamte Unternehmen als rechtich salbsndige Bnheit
ainschiieliich aller produzierenden und nichiproduzierenden Teile, jedoch chne Zweigniederdassungen im Ausland
abzugeban, Michteinzubeziehen sind rechtich selbstindige Tochtergasellschafien. Berichisjahr ist das Kalendarjahr,
Deckt sich das Gesdhaftsjahr nicht mit dem Kalendarahr, so ist das Geschaftgahr zu Grunde zu legen, das im Laufe des
Jahres 1939 zu Ende ging. In das Geschéftsjahr sind hichstens 12 Monate einzubeziehen. Wenn keine Angabe in
Batracht kommt, bitten wir, bai dar entsprechanden Position ainan ( - ) einzusetzen. Es ist unbedingt erfordedich, bei
den mit @ gekennzelchneten Positionen die baigeflgten Erl&uterungan zu baeachien.

i Meldetermin: Bitie sendan Sie ein Exemplar dar Erhebungsvordrucke spiiestens bis zu dem im Anschreiben genannten
Termin ausgefilt an das Statisfische Bundesamt Solte der endglitige Jahresabschiuss zu diesam Zeitpunkt noch nicht
vorlisgen, genligen vorlsufige Werte aus den entsprachenden Konten oder songfaltiy geschitzte Angaben. Das zweite
Exemplar dar Erhabungsvorndrucke ist filr lhre Unterdagen basimmit.

I Aligemeine Fragen ¢

1. Geschiftsjahr vam bis 1999

2. Wirtschaftlicher Schwerpunkt des Unlemehmens sowis weilers produziemnde Tatigkeiten
Gaben Sis bile dan genauen Wirlscha iszwesiy e nispe chend der beigeiligien Klassifiaion dar Wikschaliszwaigs, Ausgabe 1953 (WZ 53) an. Gaben Sis

s e

I

DM od. EUR

3. Bitte geben Sie die in diesar Maldung verwendete Wihrung

Bﬁﬂmrmuﬂ;wmvmmzdm - EE—
Il Titige Personen Ende Saplember 1999 o Anzahi
1 Titige Inhabar{-innen]), Bige Miinhabeg-innan) sowie unbezakil Fal

rritaliande Familimangahiriga
2 Angestellte und Arbsiter{-innen), einschl. Heimarbetter|-innen), =

Zusteller-innen) einschl. Ausmubidends und Telmsibeschafigle -

darunier: Auszubildande

24

darunier: Teilzeitbeschifti
Arzahl der Teilzeitbeschéffigten in Vollzeiteinheiten (2. B 3 Halblagehe- 25
schéifligle ergeben 15 Teilzetheschifligte in Vollzeileicheiten) )

Summe =1 + 23

AuBardem Laiharbeitnehmer (von Dritten zur Verfiqung geslelles Personal) E
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Il Gesamtleistung im Geschéfisjahr 1999 @
volle DM od. Euro

—

Umsatz (ohne Umsatzsieuer) _

Lnesatr aus eigenen Erzeugnissen sowie Werl der fir Dritle gelsistete Lohn-
arbeiten (einschl. Lohnveredelung) und Erfse fir Reparaturen, Instand-
halung und Instalafionen, Mortagen u . jsinschl Materialion) )

b_Umsat aus Handelsware ()

¢ _Provisionen aus der Handel svermittiung )

d_Umsatz aus sonstigen Taligkeilen

pa

40
Gesamtumsatz = g5 +37+ 38+ 3)
2 Bestinde an unfertigan und fertigen Erzeugnissen aus eigener Produktion sinschl gelsisieter
und nach nicht eler Lohnaheilen, Reparaluren, instandhaliungen, installationen, Montagen
u & fohne Roh- Hilfs- und Belrehsstofls, ohne Handelswars) {J)
1
a_am Anfan g des Geschflisahres 1999 A1 r

b am Ende des Geschifisphres 1999 + |‘2

Bestandsverinderung =(42 s 41) |“i
3 Selbsterstelite Anlagen (sinschl. Geb3ude und selbst d 144
GroBreparatumn) 2u Herslsllungskosten, soweil akiiviert, im Geschafisiahr 1299

Gesamtleistung =0+ ./ &+ 4)

IV Rohstoffe und sonstige fremdbezogene Vorprodukte, Hilfs- und Betriebsstoffe )
(Fertigun gsmaterial, Fremdbauteile, Energie und Wasser, Biiro- und Werbematerial sowie nichiakdivierte
Wirtschaflsgiiler, jedoch ohne Handelswam und ohne Koslen (i durch anders Unlemehmen ausgefihre Lobnarbeilen) zu
Anschaffungskosten, chne Uimsatzstsuer, dis als Vorsleuer shaugsiBihig ist, im Geschifisiabr 1999

1_Bestinde ()
a am Anfang des Geschifligahres 1999 + Fﬂ
b am Ende des Geschiftgahres 1999 A1 IﬁlI
2_Einglinge (Einkiufe) Is.z
Verbrauch =(50 /.51 + fﬂ}lm
darunter Energioverbrauch (ohna Rehstoffe] - keine Mangenangaban - &

(Bmnn- und Traibslofls, Bakddzitd, Gas, Wirme udgl) 5

V Handelsware zu Anschaffiungsknsien, chne Urnsatzstsuer, die als Vorsteusr abaugsBihig ist, im Geschifisiahr 1999

1 Bestinde ®

a_am Anfang des Geschiftsjahres 1985 + lﬁﬁ

b am Ende des Geschifisjahres 1989 i |5,

2_Einginge (Einksufe) lﬂ
Emahummar}qﬁu_rmﬁa}li

VI Kosten johne Matsigvebmuch, ohne Emsatz an Handalsware) im Geschfisjshr 1999
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Bifla beachin Sie, dass alls Aufwendungen, dis den nachsiehenden Tabesinden entsprachen, vollstindig zugeordnet warden. Nichtzu melden
sind hier Aufwendungen, dis richi urnifilber aus der lsufandan Produkion resulfisren und beliebsframde Aufwandungen.

Alls Koskn sind die eufdas Geschaflsiahy enifallenden Berage arzugaben, richt dis in dissem Geschafisiahr latsSchiich gezahiien.
Nachzahiungen fir wathergahande Jaire und Vorauszehungen fiir spdlers dirien daher in den Zahisnangaben nichi erithalien sin.

Warn Kas fen il Ursatzsteuer balasial sind, dis als Varsieuer abeugsfhip isl, sind die Beirige ohne Unnssizsleusr anzugeben.

1 Bruttogehaltsumme und Brutiolohn summe ﬁ

volle DM od. Euro

{einschi. Arbeitnehmeranteile zur Kranken-, Pllage-, Renlen- und lﬂﬂ
Arheilshos enversicheming, jedoch ohine Arbailgebararieile)

2 Sozialkosen
a Gasatbrlich vargeschrisbane Sozidkrelen ()

{nur Arbeitgeberanteile zur Krarken-, Plage-, Renlen- und Arbaits- |51
Insanvarsichen enschaflsheitrioe u 4)

b Sonsfge Sozalkoslen

{2 B. Behilian und Zuschilsse im Krankhedstille, Aufwendungen iir die |52
beriabiiche Allsrsversorgung, Beilrdge zur Aus- und Forbildung und dgl.)

k]
3 Koslen filr Leiharbeitnehmer (durch Drilks auw Vedidgung gestelles Personal) E3)

4 Koston filr durch andere Unternehmen ausgefiibrte Lohnarbeiten €3)

5 Kosten fir Reparaturen, Instandhaltungen, installationen, Montagen wi. |B§
{nur framde Laiskundgan)

& Mieten und Pachten
{zB. gemnisiats und gepachieie Prdukiionamaschinan, Delememraungs-

aniagen, Fahrzouge, Fabrikefiors- und Lagamaume einschl. Kosten iy Leasing, |as
jdach ohne kalkulkorische Midkeri}

danunier; Kosien fir langfishig gerniaiels und mil Operating-Leasing
bescheflle Produkdionsaniagen 683

T Sonstige Kosen

Eremievarbmuch [gehan zu Pos. V] usw., ohne kalkulatorische Kosten)

{zB. Werhekaslen Markslingaganiusn usw ], Verrokrmslen, Reisakasion, Provisionen, Lizemgebihisn,
Kiosien fir Giinen Punkd, Ausgangsirachien und sansfige Kosken i den Abivanspor von Gillem durch framde
Uniemefenen, Pario- und Posigebithin, Ausgaben fir durch Drifle durchgefifivie Befelenng der Lohn- und
GehaltsarmpEnger swischen Wansitz und Arbaiispiaiz, Versicherungs beitrige [einschl. Vemsichenungeiauar],
Prifungs,, Bambngs- und Rechisknsien, Barkspesen, Baifdge aw ndusiie- und Handalskernemer, zur Hand-
werkskamimer, zu Wirschafsvamandenund dgl., jedach ohne Koskn fir Biro- und Werbarmaleral sowi

Nicht anzugeben sind Aufwendungen, die richl unmifilbar sus der laufendan 68
Produkdion resulieran, und belishefremds Aufwendungen E2)

darunter: gezahite Varschanngebeiraga

8 Sieuem = owis Gffentiiche Gebihren und Baitrage
{zB. Grund skuer, Gewarbasiousr, KraflEhmeugsiues, Vartrauchskuent

chne Brkammean- und Kiperschafislauer, Ll
chne Laskenausgieichsshgabean, ohne Umnsatrsiovar 61

darunier: Vertrauchslauern (nur auf selbel hergestolie Eraugrisse) €3

§ Steuerliche Abschreibungen auf Sachanlagen

Die skeuerfichen Abschmitungen sihd obne digin day Eriulerungan [ra
aufgeihien Sonderverginsligungen anzugaben.

1) Fremdkapitatzinsen fohne Bankspesen) £

Summe = (B0 ks BE=EB+T1 = M+ TG
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volle DM od. Euro
Vil Subventionen

Subvenfionen i die aulande Produkiion im GeschaTisjahr 1293 g

VIll Umsatzsteuer im Gesctanisanr 92

82
1_Urnsstzstoner, dis Kunden in Re it wurds |
2 Abzugsfahige Unnsatzslauer, dis dem Uriemehmen von senen
Liskmnten in Rechrung geskll wurds, sowia shzugshigs Erwert- |53
und Brnithmmsstzsioer (Vorskuer

danunier: Abzugsighige Virsleuer auf dan Kaulen von Sachankigen

IX Innerbetriebliche Forschung und Entwicklung in Geschaisishr 189 )
86

1 _Gesamtaufwendungen fir imerbelriehiiche Fomschung und Enbwickiung
2 Anzahl der ir Fosschungund Enbwickdung eingasat-ian Lohn und Gehalts- [
empfanger

Bemneriungen {esondens Hinwaiss, fails suBargawiinliche Virhaliisse dia Angaben besiniiussl haban]:

Bitle: teilen Sie uns mil, an wen wir uns bai Rilddragen wenden dilrden Ot und Diaturn:
(Frelwilige Angaban). (Firmens temal)

Fru / Har

Telalonnurmrer

Vielen Dank fiir lhre Mitarbeit!
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A.3 Erlauterungen zur Kostenstrukturerhebung

Sialialiaches Bundesami
65180 Wiesbaden

Jahreserhabung bei Unternehmen des Vermarbeitendan Gewarbes
sowie des Bergbaus und der Gewinnung von Stelnen und Erden

Kostenstrukturerhebung
Eduterungen zum Erhebungsvarduck

Zwack, Art und Umiang der

Di Kostenstrukdurerhabung wird jlibrich als repsisartafive Schpmba
bai hichsiens 18 000 Urlemshmen des Verarballenden Gewaddes so-
win des Berghaus und der Gawimung won Seinen und Erdan durdh-
pafirl. hm Egebrisss fefen nolwendigs nfomnafionen ak Grund-
lage der Wirtschallspolifik auf nafonaler und infemalionaler Ehane.
Guindagence Bedeukirg w-_rg-.l dis Erhsbung mil der Vallandurg

das auf -uqﬂhhr Ebane. Darbar
l'i'mtdh'lﬁ-ﬂ'ldml L und hmn Verblindan als werk-
wella Informatarsaqualla.

[

Varordnung gt;.. Eu.mn) Me. SBET das Rates vom 20. Dezerbar
1996 Ober diy stk Linsarmah iniifk (ABL EG Mr. L 14

1)

Gasalz (her dis Stalisik im Produsierenden Gewsbe (ProdGewG) in
dar Fi g der B dhung wom 30 Mai 1980 (BGBL | & &),
muletrd gadinder durch Ariloal 1 ‘dos Casstres vom 6. Mugust 1988
BGEL | 5 203) n Vebindung mil den Gasatr ber die Stalistk fiir

Bundesowecis (Bundessiafisiiogesetr - B 5mG ) vom 22 Jaruar 1987
BGEL | & 462, 565), nuetd galinded dunch Ardikel 2 dos Gesetras
worn 16 Juni 1298 (BEEL 1S, 1300)

Erhoben weorden dis Tabestinds zu §3 Buchstshe B Tl
ProdGewls Anhang 2 Abscinll 4 der Vemminung G, Eumiom) Me.
a7

Do AuskunBisplicht erghbl sich aus §0 ProdGews, Adkel § Abs. 2
Verordnung (EG, Eumicmn) Me. 5887 in Verbindung mif §§ 15, 18, 25
Abs 4 Satr 1 BSwG. Hiemach sind dis Inhaber oder Leiler der Unler-

rnahman suskunisplichly. Gem. § 15 Abs 8 BSiG haban 'Wider-
spruch und Avilachiungskiage gegen die AuBiordemung o Auskunlis-
ertailung keing aufschisbanda Wirkung.

Geheimhalung
D adhobanen Eirmelangahen werden nach § 16 B2sG gaundsditich
gaheimgehaiter. MNur in ausdriicklich gesatziich geregalien Ausnakena-
flen dirfen Enzelangaben (hermiSell wemden Mach §18 Abs &
BS3alG st e miglich, den Hochschuban oder sonsfigen Eirsichiungen
wil der Aulgabs unabhingiger wissanschaMicher Forschung K dia
Dumhilhmrg wisssrechalicher Virhaben Brcelangshen dam zur
Verfligung zu stellen, wern chese sa ananymishert sind, dass sie nur mil
e uverh ismiiBly gmBen Aufweand an Zeit, Kosen und Adeits-
kil den Biadiag ben oder Batm Sanen zugacrdnal werden kiinnen. Nach
§47 das Gasatzes gagen WWalbewertsheschrirkungan in darFassung
dar Bekanrdmachung vom 26 August 1908 (BGEL | 5. 2546), das
durch Ad kel § das Gasatoes vam 22 Dezambar 1998 (BGBL | 5. 2628)

Schwepunid des Urlemehmens darsielll (WZS3), sowie ein Schilissel
Eir chia jewsilige Rechisiom des Unlemshmans.

Die Angshen zu Mame und Arschrill des Unlemshmens, dis Unlar
netenersnunmer, WZS3 ud Rechisiorm warden zur Filnung des Un-
umm-_gun fir stafstische Verwandungsowecks (Slafisikregh
star) verwand urdiagen hieflr shd §13 B21G und dis
Vemmrung {Em;pn; 18893 das Rates vom 22 Jull 1993 (ber dia
irnergemeirschalliche Koomlinberung des Aubaus von Urdermabenens-
ragissam Eir stafistische Ve swendungerwacke (ABL EG M. L 1985 1)
Barichis kreis

D Erbaliung ded shch sulf Lintermak das Verarbeilandan Ge-
werbas sowln des Berghaus und der Gewirrung von Steingn und Er-
den. Als Unfemehmen gt die Kainste Binhall, dis aus handels- und/!
ader steuermchiichen Galinden Bilichar il und bilarehart.

Rachiich seitmtindign Tochargasalschalien, frbalsgemsinschaien,
Baria bl rurg sgessailschafion usw. missan gesrannt berichten:.

D Maldung s grundsditzdich fir des gesamis Unfemehman airchl.
aler produwiesnden wd nichipodusemndan Talle, jedoch chne
Zweigniededmsugen m Auslad, stnugehen. Zusammengelassle
Maldungan ilir zwel oder mehmm rechiich salbsiindige Untemshman
sind nicht zullissig.

Soweit de vorhandenen Unierdagen zur Bea ainzalnar
Fragen nicht susreichen gendgen vortiufige Werle aus den eni-
s prechenden Konten oder sor gilllig ges chiitzie Angaban

1 Allgensine Fragen

Drer wirischalliche Sdhwegpuiki und weilens produzienende Tiigheiten
des Urlemehmens sind so anzugeben, wia sie duch die ﬂﬂhﬂ
Poslionen der beigefliglen Klassilikation der Wirtschallsoweige, Aus-

gaba 1993 (WEZS3), unterschiadan werden.

Zum Belspisk:

Wirts chaftlicher Schwer punkt das Untarmabmarns:
2040 Horstallung von Werkzeugrmaschinen

Weitere e T ghslten des Urdamefmens:
20.71 Harstallung von elekrischen Haushaltsgerian
2082 Horstallung von Werkzeugen

Umstellung der Wshrung DM Euro:

Siriiche Wertangaben sind in der Willhwungseinhell arcugshen, die
Sia wnber Algemeine Angaban” des Bhebungsvorucs singakragen
haban. Es darf nur sine Wihung veewen det warden.

- Hfige inhaber und Milinhater fur von Pensonengesallsch afleni),
- unbazahil mithallande Fanibarangehérige, sowsl sie mindesians

guliruie worlen ist, dlfen dar Monopeikomnmission [(r die Begutach-
fung der Entwickiung der Urdamekenensh train

fmsste Binzmlangaben dber die Vombunderiantale der griifiten Ul'lt\-
nahman, Befrisbe oder iachiichan Teile von Unlemehmen des joweli-
gan Wirtschallshersichs (BermiSall warden. Hierbel dirien dis zusam-
mangaisssion Eireelangabhen nichl wenigar als dral Einheilen bednefian
wndl keine Rilckschilissn suf zussmmarngafasste Angaben won weriger
als dreil Einheiten emndgichen. Die Plichl our Geheimballung besteh
asuch i Parsaren, dis Esnpllin ger von Birzalangaben sind.

Hilismarkomale, Trennen und Lschen, Statistikre gister

Mama und Arschrill des Undemehmans, Name und Telslormummer der
fir evariualls Rilckiragan zurVerfligung sishenden Person, Orl, Datum
und dis Urdargchill sowia dia Angaban zu Abschnit | Allgemaing Fm-
gan” d@nd Hilsmerkmale, die ledigich der fechnischen Durchifihiung
der Erhebiung dienan. Sie werden nach Abschiues dar Prifung dar An-
gahen vom Edhebungivordiuck gatmmnl, gesonded sulewabr und
spilestens nach Abschuss der nichsten Erhebung mil Ausnabma won
Haman und Anschril des Unlemshmans vemichial. Die verwendets
Uniemebmersrummer disnt der Unlerscheidung dar in dis Erhabung
sinbexogenen Unlemabmen. Sie bestehl aus einem Regionakschillssal
fir das jowsilige Bundesiand und sus eier laufenden, fmi vergabenen
Mummer. Hircw kommen aine Mummer, die den  wirtschaSichen
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1/3 dardblichen Arbaitsrall i Untemahmaen biig sind,

= Angesialie und Acheiler

= Gasalschaler, Vorstandsmilgheder und andem leilende Krille, so-
waill sin womn balmglen Unlemehmen Bazlige echallen, die stewsr-
lich als Einkinfis aus nichisel bstindiger Arbeit angesabhen war
dan sowie Ausmubildends, Volontice, Prakikanien, ReBande im
A gesta e rroerhll s, Aush s siler, Haimadsiler und Zustallar.

Voll als tifige Personen zuzihlen sind:

- Erkmrite, Ulsuber, Parsanan, die ladigch (bungen bei der Bun-
dawwalr ableisten, im MuSamchutz ader Erzishungsudaul (wariger
als 1 Jaiv) bafindiche Pesonen und ale sorsfigan vadbengahend
Abwesandan,

= Sweikende und won der Aussparung Belmlane, solangs des Ar
B lswa h s nichi galtisd st

= Sabsore und Aushilisah eiter, Teilzeithe schiilliple und Kurzarbeiter,

- das Parsonal auf Bau- und Mordagestellon, Fahoeugen usw,

= rurvalbeangehend im Ausiand Tiige (weniger als 1 Jair).

Hicht zu melden s ind:
= silfindig im Auslhand tifige Personan (mindestens 1 Jahr),
= zuen Garund v brien a4 Einb ey fen e, Zivild is rsfeisten da,
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n Umsatz aus sigenen
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= drbabskriile, de von Adeisvermilungsagentumn wll. Einrichiun-
gan gegan Enigell zur Arbeitsleistung gemiil dem Asbeitnebmas
{herinsmurgsgustz bersil gastalll werden (Leharbalinshmar wie
Fmmdifibnar, Zaifesch Sigla £r B droti g keiter s,

- Acbalskrile, die ds BamSmgle anderer Untermabmnen im maklen-

dan Untamahmen Montage- und Reparaturarballen dunchiill ren,

irbalskriile, dis 1 Jahr odar Wingar im Erzie hun gsurau b sind,

Srafefangans,

Empilingarvan Varuh estandegald,

bzl mithellenda Fanlienangshfinge il wariger sk 1/3 dar

b chen lichen Acheiisral

{E) Teikzeitheschiiftigte shd stiindig Beachiigle, damn nomnals Al

zol kilmar als dha requilina Acbalsoait it Dies bakdl alla Forman dar
Teilzeitrbal (Halbiagsbaachiigung, Beschifigng an abhen, zwel
oder drai Tagen in dar Wocha usw. ). Hierzu zihlen sudh Fuseller in
Vedagsgawarbie, e in der Lohriiste geilibet werden sowia Allersteib
railheschitigl, dagagen nicht Fwischanmeiter und Hausg
raibande.

ﬂﬁhﬂh—ﬂlﬂ: in Vollzeitelheilen sind Arcahl der durch alla

Teilzeilbeschiifiglen sines Unlemehmens embsilelen Wochenarballs-
siunden geleill durch die in diesam Ul'h!'lﬂi'l.'l mguilim Wachenar
Beitszeil ain es o kzeilh eschiifigien, z B

M dllar 18,25 Sad MVocha
Maiar 26,50 Ead Mocha
Backer 16.00 Sad Mvache

HB.TH Ead Mvocha

‘Wa
1.Eh'nhlﬂ'hlm

'BLIIIMHI- sind Arbeitskriiie, dis won  Arbeibeeern Biungs-

ageniwren ull. Eirrichiungen gegen Enigall zur Aheilsheishung gemii
dem Arbainshmeniberassungsgesatz (borlassen wurden. Michi an-
mugehen i1 von Tochlamniamahmen und vedundenan Unlen eshman
zurVeriligung gesisllles Pasonal.

O Gesandesung

Al Umsatz gilt, uabihlingly vom Zshungsahgang, der Gassnibatag
{u;-ﬂm-a-h_q dar s garechneten Lisisrungen und Leistungan
an .

Erzubeziehan sind:

= Erifss sus Lisfrungen und Leistungen an mil dem Unfermehman
:‘hﬁhm mohlich selbstfindige Komem- und Vedaulsgesslk

= mudh ﬂ- garerni in Rechrung pestelle Kosten §r Frachi, Podo
und Vapadkung.

Abaus etzen sind:
= Proisnachilisss [Rabate, Bonl Skorl, Abmlige, dis auf bagrindstan
Beamtardungan beruhan und dgl} sowis Fetoumn.

Hicht s reubeciehan sind:
= Erirliga, dia richl ureniSslbar sus lmdander Produkonsili gl re-

sulfieren,

Erifiss aus demn Verkau von Sachaniagan,
Erliien aus dor Verpachiung von Grund sslicken,
Tirmerislige, Dividardan u_dgl.,

Erzeugrisss und Leisiungen, dis Kr aigane
anlagen {Gaundmisel) bastinemd sind (gl auch

siifionen und Sach-

en 5o hil elit ain:

= Umsiize sus dem Vedoauf von allen im Rabmen der Produkdionsis-
igkal das Undemehmens enlstan denen Exceugnissan,

= di vollen Erifiss sus demn Verkaul von siganen Emeugrissen, die
unfer Vieswandung von Fesmdsu teilen hengestell wurden,

= Umsfize aus demn Verkeul von Wianen, dis in Lobnadeil bei andemn
Urermafenen hargastell wumen,

= Umsfize aus demn Vedoauf von Elekirizithi, Famwlimme, Gas, Dampl,

‘Wasser,

= Uﬂﬂ s dam W i wan Mk nissan,

= Eridss fr verkaulsilihigs Plﬁ:h.lh‘lﬂllﬂl‘l:h (zB. bai der Pro-
dulfion arialendar Schmol, Gussbruch, WollahBile u &),

= Eriisa fir dis Vermislung bow. das Leasing von im Rabmen der
Produbficrstl dis Urdermabmens sabst hergasteliten Exraug-
rigsen oder o,

= Eriiss aus Redakiions- und e gt i losil,

= Umsaz sus Recyding.

{P) v Rohstoffe und sonstige framedt

Bai dan Eritsen fir Repambren, Imtanchalbngen, inssalaionen,
Martagen ui. sind ci Ertiss B die bei dissen Leishungen vestrauch-
:ﬁ;:mw (zB. Esatrtaile, Zubahlr, Hills- und Beikelnsiols) ain-
Hicht ainzubsziahen sind Erdss (i Reparalumn von Gebmuchsgl-
torn, Instanchallung und Fepamiur von Kmwagan, Kraldidem sowie
:ﬁm&hn Daterverarbabungsgeritan und -ainrichiungan .

a!hlllﬂz-.-lhuﬂ_lgl dar Umsatr von freenden Erosugris-

ser, die i algamaien urbaarbaled und ahoa lerSgungste chrische
Vertindung mil sigenen Erzsugrissen weilradonll wardan. Dia hier
agegebanen Eritse sihd mil dem an Handelware u Ane
schadungskasten abzusSmmen fegl. auch

€] Provisionen aus der Handalsvenmitfiung sind Vegliungan & den

gowertsmiigen Kaufadar Verkauf in sigenen Nemen ven Weren i
Rachnung sines andamn.

(D) Ums stz aus s ons Bgen THSgkeiten:

Higrzy ke im wisan Sich e

- Umslize aus der Vermislung und Vamachiung wan Garilen, ba-
tiediichan Ankagan und Eirrichiungan, dia nicht im Ratmen dar Pro-
dukfionsiifighell des Unfemehmens entslanden sind (sirschl. Lea-

sing],
- Ediss mus Wohrungsvermislung fvan bediablich und nichi batiab-
lich gardzien Weingsbuden), jedoch ohne Edfiss mus Grund-

stiichsvarpaching,
Euu aus dor VerdiuBenung von Patenten und der Vergaba van Li-

- Eih -.t Transporfeisiungen e Drila,

. Edése sus BalegechaRssinichiungen (z 8. Erifse ainer vom Unber.
nefenen auf sigane Rachmung betiebenen Kariing),

Edésa aus dam Verkaul won eigensn kan dwirtscha Sichen Eroeugris-
san,

Edésn aus Reparstumn von Gebmuchsgiiem, Instandhallung und
Repiarahur van Krafwagen und Krafisicerm,

Edésa aus instandhalbung und Reparatur won Blromaschinen, Da-
lermarrbaibung sgeriten und -aiiichiungan,

- Enise mus Borahungs- und Plarnngstitighsit,

= [P'mowishon sainrma beman.

mu-huﬁmwnw&-qﬁ-um

sind zu Hersial
Bestline 4 Birel-, Ensatz- urel Erbaallan sus eiganes Procukfion
sind aihzube ziahan.
Ancahiungen bzw. Abschiagszabiungen (zB. im SishBa, Schillay,
G Bapparatel | dirfen icht sbgesetzt warden.

(B Es solen dis i Geschiisjahr mil sigenen Adieitskelifien [einschl

Ll i et b’} s ellbstbers ta lben Anlagen (einschl. im Bau bafindi-
cher Ariagen) mil dam auf dem Arlagarkani skfivierien Werl Her-
stallungskosion) als Laktungan des skgenan Unlamehmans angegehen
waren, sofem die Kosten iir dis Erstellung in den Angaban unier IV
wrd W erilen Sha lan sind.

Zu den selbsiersteliten Anlagen gehiren auch salbsthemgestelia
Sachariagen, die an Drille wemnistel oder vepachisl wumen, sabsi-
hergastalie Maschinen, Warkzauge, Modells i das aijens Unlemah-
man, Vasudha usw., Sowalll dissa a ke wurdan.

Abschreibungen auf die selb sterstelilen Anliagen sind nicht sbzusetoen.

gene Varg Hilfs= und
Bairishsstoffe
Zu den Rok-, Hils- und Befrstsstoien zihlen ale Materialion und
Fremcbautaile (chne Handelsware), die entweder im Unlemshmen be-
n:um-imu n:u- vertrauchl oder an Drile zur Be- oder Vemibei-
kg welogegeben wercen. Es wialsuch kabe Role. b welchen Be-
h‘l‘ﬂhﬁl‘t diese Solis verwendal warden.

Ml anzugaben snd also z B such Enengle (Brenne und Traibsiofie,
ml. M. ﬂl‘m wdgl) und Wasser, Ersatziails, Biro- und
Warh denial und Waren, dis in ainer vam Un-
ternahenan s aigene Rechrung beiiebanen Kanding wdgl. verrbaitel
adar warkaufl warden. Einzubszishen sind such Materialien, dia filr
diis Hersis Bung von selbs is rsteliben Ankagen bendiligl wardan.

ml:n Bastinds und Einglings an Rofr, Hifs- und Betrietisstoffan sird

haffungsk fohne dls Vorsleuer sbougsiihige Umsatz-
un-)m bawatan. Al Arschalurgskosten gallen die Anschalfngs-
praiss neighich Anschalungenebankosien wis Frachl, Verpackung,
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Zoll, Vertmuchsieuem wdgl ateliglich Pmisnachisss (Rabate, Boni,
Skenf, Abzig, die auf bagrindeten Beanstandungan baruben u.dgl)
Sl verlionen sind hiarnioht abouss tnen & auch 13

Mg Eingdnge isi der Werl aller von Drilten bazogenan Materalen und
Fremdbmideils (chne Handelsware) zu malden, glaichglilig, ob diesa
Einglinga fbar Bestandsioosten oder urmiltelbar als Aufsand vaduchl
wurden. Ennubaziahen sind auch nichiakthvieris geringwertige Wirt-
schaftsgiiter.

@!& Energleverbrauch sl der Gesamiverbrauwch an Brenn- und
Traibatoffen, Elekirizitst, Gas, Winme wdgl anzugaban.
Wasser - als Bestandiall der Robe, Hils- und Batrebssiofis - sl in dia
Posifion B nengitrs much” nchit sirmud eciehen.

{D v Handelsw ara

#ls Handelswars gellen Wren fremder Herlurdl, dia i algamaben
wiearbalel und chne fedigungsiachrische Y mil elgenen
Ermugnisan welarvedaul wedden (vgl auch ) Umsatr aus
Handakwara).

Cha Bestinds und Einglings an Handelswsrs sind zu Ansohafungs-
kosten fohne s Vorsteuer strugsiihige Umsalzstever) zu bawarden.
s hrschaffngskosten geltan die Anschaffugsmise neigich An-
schaffungsneberkosten wis Frachl, Verpadung, Zol, Verbrauchsiau-
amu.dgl abzigiich Preisnachilisss (Rabate, Bord, Skorl, Abzlige, die
anuf bagindeten Beanstandungan beuhen wdgl).

{P i Kosten
Brutisgehdlisr und Bruttolihne
Bai dan Brusiagehiiten und BrufioiSnen i die Summe dar Brutiobe -
rtu {h—u‘ld Wlhrﬂm} nhﬂ h:'.‘l .ll:lnq m;ﬂm Diese Ba-
irlige ile, jedoch ahne
.h‘bdw-'lhﬁ r Iﬁ:ri-'u-\. l-'lhn- urid Aurba Faloss sl -
cherung.

Zur Brusogshalt und Badilohreumme gehiiren such dis an Hiliga
Perscran b siganan Sozialirrichiugen (B, Werksaed) gezshiien
Berlige und auch die Bazlgs von Gesellschafien, Vorstandsnigla-
dern und anderen lalenden Kriflen, soweil sho stouerich als EirkiinSie
s nichissibstindgar Adell anmusshen sind sowls die Enigalis fir
Haimarba e, Aushillan und Zusialler.

Ini dile wrid Brugboloh
- slimiiche Fuschiliga (zB. fir Akdiord., Hl'l:h. Ih'lh.-\. Behichik
und Sorriagsarbeil sowie Lakiungs-, Schmdz- und LisSgkelsula-

genl,

= Werglungan fix Faledags, Ukaub, Adeitsesile udgl,

- Gaohalt und Lohrdortzahiung e Kmrkhelsfall sirschl. Zuschisse
zum Kmrkangald,

- Gralfikationen, musiitdlichs Monalsgahliler, Gewirmbateligungan,
Urlaubshaifilfen und sonslige sinmaligs Gehalt- und Lakrzmabiungan,

- Ertschiicigungen Bir nichi gawdibrien Ui,

- Mistehifen und Wohmungszuschisse, taik oder eirzebardnaglich
veminbart Kindargelder und sarssige Fariliercuschlige sowi Er-

sghung sheibilien,

Essangald, Yegemsitentschildigungen, Fakkostenersatr und -zu-

schisse Kr Fahrien won und ur Adeilsstiile, sobem hiadir

Lotnsteusr endrichial wurde,

- Musiisungen, solem hierilr Lohrsieuer eriichiel wurle (fusitsun.
gen, dit als Spesenesat gaben, sind bel den SorsfSigan Kostn

a 1
Leistungen des Arbeiigebars in Sirnavon § 3 des Firfen Gesstzes
zurFimlemung der Vemnagenstildung dar Acbelnehmer,

- anAngastella gerahita Provisionen und Tanfenan,

- anAcbalnshmar gezahila Abfindungan.

Unternshiman, dia in iher Gewirn- und Vadussrechrung Léhne und
Gahlille™ enisprochand den handelsmchiichen BasSmmungen sus-
waksar, geban hiar diesen Wad an.

Abziighich gaaztater Fuschimsn dar !u‘dmtﬂ fr Adbail (zB
Kurzarbasite igeid, Leishungen nach dem k).

Nioht einzubsziehen sind Betrlige, cie fir Laihab eitnehmar gezshi
warclen urd darkakulstorische Urdemstenerichn.

Rl

@ﬁuhng izl h wongs ialosten zihlen:
- Absiigeherantele zur lc--hm-. mu-. Rerden- und Adbeitslosen-
wamsichanng,
= Bernulsganostanschalsbalrige,
- :ml.ﬁ"dmw wnd Zuschiiss nur Bebisbskmrkenkesse nach der
= gesaldich vorgaschdehens Baeilrlige zur Kmnkenwemsichamng nichi-
warshche un gpfichlig e Arkeiln ehener.

Statistisches Bundesamt,

Statitik und Wissenschaft, Bd.

Hicht zu den gesatriich vogeschrisbanen Sodaloosten oiblen dia im
Rahmen won Vioruhestandsleisiungen andallenden Arballgsherbaiirlige
u Rarben- und Krankes mansichanng.

(B 2u denSomsiigen Sodial aihlen Insbasond

= dirgkde Zuwendungen an die Arbeiinefmer oder deren Familienan-
gahiviga bei besandaren Arldssan, wie z B, Wahnachisgescherka,
Jutilumsgaider, Treuaprimion, Zuwendungen mus Arkass van Fa-
milignamigrissen, Baraufwendungen anilisslich von Betdabslalom,
[ gy p—

- Behilfan und Zuschiisss e Karkhelstalle, u Erhakings und Kus
anufordbalian und filr sorsiigs Zwacks,

- Mufwandungan fir dis babieblihe Allrersorgung (Alless-, Inalidk
Uil und Hinte s enarvensargung) wis

- unmiSslban Versrgungezshiugen an fihere Arbsinefener oder
demen Hinterblisbene, sofem sie richl sus Persionsriickstelungen
galaital wardan,

- Rilckstellungen i Persionsverplichiungen i Sirme von § 8a Bine
lecer mnn steu ergasatz,

= Zuwendungen an Persions- und Uniersitrungskassan, einmaligs
oder lmdende Beidige B die zur belishichen Aleavemaguyg
ahgaschio ssanan Labansvamsichanungan {Direkivemicharungar),

= wnmiSabare Zshlungen an Bezisher von Voruhestandsgeld, sofem
sin richl aus Rickstllugen i Vomubhestancsleistungen gailiigh
woron, sowe Rl ckatsiingen fr Vomuhestandsieiskngar (s Vor-

fahen sich einachl der Arbaiigeherbei-

kg 2ir Renten urd Krarkarversicherung fir dan in Frage kam-
mandan Pesonenkmis und akelglich der im Rahmen der Vamuhe-
siandsvensinb arungen geleisteten Zuschilsse der Bundesarsiall B

Artaif]),

- paniadische Zahiungan an susgaschis dene Miabeiter,

- :".;"" wan lmfarden Versorgungsleistungen gewihde Kaplala-

o,

- uﬂu- an dan Triiger der kscivenzsichenung gegen dis Michier-
ifillung von Vensongungsarsprichan,

= Baitrhge oder Belmgsteile v Weiter, (Ber- brw. Zusatrversiche-
mungan und an private Krankenkessen, sowell dis Leistung den ge-
satzlich vargaschiobanan Berag (bastegl,

= Baitrbge our Aushildung und Farbldung @ahlung son Sdhulgald,
Umlagabaiirige fir Banufs- und Fachschuben), GeldruweBungan i
Lakdingshaime, Kanfinan sowie fir den Gesundheitsdienst, die Be-
Kobsiirsarge udgl).

Hiseru gehdimn nicht Kosten, dis i Rahman von basieblichen Sczisl-
dinichiungan (wis Gesuncheitediens!, Bebisbeflreorge udgl), fr
Libne und Gahiiter, Malerial usw. anistanden sind. Diess sind bai dan
andamn Kostenarien sufnuilfmn, AuszuschboBan sind Her auch Ko-
sian, dis als Spesenensatr arcusshan und unier den Sarsfigan Kosten
{Pas. V1 7) auszuweisen s,

) Kostan flir Lafharbeitnshener
Hisezu zliien nur dis Aufwencungen i Adveiiskelifie, dia vin Acbals-
vermBkingsagenturen wli. Birvichungan gegan Erigall nur Achalsak
shung gemil dem Absitnehenedberisssun gigasetr {berassen wur-
dan {sisha such {1

gmnn‘ﬁlﬂIII‘IﬁI‘l Unismshmen ausge flhris Lohnarbeiian
sind Erigaite i die Be- oder Vermibailung van elgenam [eigestelliemi)
Matedal durch fremde Urdemehmen (auswiiriige Beadeitung) Hiemu
ziihlen auch dis Enigelle an Zwischermeisier und Hausgewerbeimi-
bande, nicht dagegen Lihne i Heima b eiler oder Zusseller.

&) hutwendungen Er che langfristigs Anmilstung sind jens K dia Ac
mialung won Sachariagen dber einen Zeirsum von mabr as ainem
Jahe Bain Operafing-Leasing handal es sich un Mishverilign Ober
bawaglicha dauerhaa Sachanlagen.

24

Sonstige Kosten
Es sind wa Kosten filr den Abtransport von Gllem durch fremde
Uramafmen sufzuifhmn Tramporioosten, die bal dar Anlieferung
wir Riohe, Hilfs- und Batrisbestofian usw. dunch fremde Undemshmen
enisiandan sind, sind in dan Maleriak und Warensingingen und Male-
rial- und Wamnbestinden enfhallen und gehan damilin den amiselien
trauch und 'Wa irmatz (Pos. 1V w V) ain. Die Kosten &
dan sigenen Fulrpark sind auigeglisden bai den eirmainen Kosternpo-
sifionan arcugshen, z B Fabreridhne bl Pos. W 1, Irstandhaliun galoo-
stan bai Pos. VI 5, KmBakrosugsteuer bal Pos. V1 8, Abschreibungen
bai Pos. Wi 8 und Viersichenun gsprimien bel Pos. VI 7.
Falls ain Sammalkonto Fosterstelle KizKosten) bestehl und dessen
Aulgiiodarung besanders Schwierigheitan bereitel, ganiigen sorglisg
gaschifize Angahen zu den eireainen Posiionen. Die aigenen Trans-
podkosten Bleiben also bel Selbstabholung won Rohe, Hilfs und Be-
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Hmﬁl L bai den Maberial- und Wamnainglingen und Material-
wred Wi f:hnul'hrh'lﬁ'l'lﬂ urd g“n I nicht in den
mlm o b dmuch und W z Pos. IV w V)ain.

Provisionen an Angastelis sind beil dan Gehllem (Pos VI 1a) suszu-
waisar ala Grigan Provisionan hier bel den Sonsfigan Kosten.

Zu den Sonsfigen Koslen zihlen zB nicht Brkomman-, Kiper-
schafl- und Erschaisteunr sowia Lasionmesglichsabgaban, an Ab-
nehemer gewlhie Prinachiisse (Rabste, Bonl Skord, Akzige, de
i bagindeten Beanstandungen Besuhen udgl).

gﬁuhnhllm:ﬁlh Kosten aruss hen sind, zihen va. da

Grundslauer,
= Geawadesiousr,
- Kmlsheraugsieusr,
- Verbmuchseuam (. such £33
Es sind nur die auf das Ges jahr tats Schilich entfallenden Be-
iriige anzugeben.
Ofenfiche Geblihmn und BelirBge sind Abgaben, die Eir besfmmie
Leisturgan das Stastes bezahil werden, wis Eichgeidhren usw.
Baitrgs zur Industiie- und Han delsk und zur Hand
sind nichi hier, sandem bal den Sonsfigen Kosten zu makden.

Eﬁﬁtjﬂldﬁ n . (Bier-, Minamidi-, Sch

und Bearrdweiemdsching) anzugeben, dia das Urdemeb-
un auf dia selbst hergestellian vabmucesauarplichigen Erzeug-
risse schulded, unabidingg divan, ab ale Zahiung erdgl
Vertrsuchstouem md berogens Ereugnisss golien sk Anschaf-
fung e bai dar Bewadung der Bastiinde und Binglings an
!;'Hih Hilfe- und Bl gl sal olfa n {Pn:. ) e an Handelswam (Pos.

Werdan von Unlemabmen der Spirbucsenindustie Akoha oder Da-
silate 2ur Weilerverarbaitung von der Bund esmong, odar
wan in- oder ausiindisdhen Untemefmen bazogan, so il dis hiamuf
enifallende Brambasinsiousr hiar nicht arcugeben. Dies gil auch,
warn das Vopmaud m Wege des Begieitscheiverishmns bazogen
wird undl die sper Bilige Branréweinstouer an die Zolverwaltung ab-
mullihmn sl Vion Brennenslen und Untemshmen mil siganer Bennami
(VopmduMe: Wain, Gereide, Otsi) ist der K das ledige Eceugnis
iy Brenrtweinaschiag hier auszy

D u den Sorderaimsiveibungen ko, erhdhien Absatungen, dia richt

mill aufrufiren sind, geblren inshesonders Abschreibungan nach
§7d, §78 EasG (Umwelachutzimssfiionen; Bewerngsireiball fr
Falrikgebliuda, Lagerhiuser und landwirkschaifiche B elrieisge bliuda),
§81 EsDV (Bewertungsreibel i basSmmie Wilschaleglter des
Ariagevermiigans im K oHen- und Erzherghau).

Dagegen sind geringwerfige rien Sihna von § § Abs.
2 EaaG, sowell S nichl in ainer andemn Kosterposifion (zB IV 2)
schon enthaiban sirvd, sinzubezishen.

£ 2 den Fremdkapltatrinsen gehfimn die Zinsen 1l langkistige Schu-

dan, 6 Linfranton- und Barkkrecite, Znsan fir sorsfige Schublen
sinschl. Diskent chna W chsslspasan) und Provisionen fir Barikdm-
dite firnsbe scrddere Kmdit- und Obarzishung sprovision sowbe Kmdithe-
mistellirgspmvision). Frmdkapitakinesn sigrund reiner Frnanzge-
schilln dlfien richt ardhalten sein. Barkspesen 8. Konboilirungs-
gebiliven, Wechssispesen, Gebliven K Schack- und (e weisungs-
verdrucks, Dapoigeiliiren ) sind urier den SonsSigen Kasten (Pos. VI
7} snzugshen. Dis Framdkapitalzingen didan nichl mil Zinsedeigen
saicher! ausgawitsn werden.

D) Vi Subwensionen

Unter Subvens !
Fuwardungen, die Burd, u.-d- und Gemeinden ader Endchiungan
der Eumplischan Gemeinschallan ohne Gegenlelsiung an das Urde
rshenan i Forschungs- urd Ertwiddungsvorhaben jsowell rich spa-
ziale Aulmgeforschung fir dan Stasf) ader fir lmfande Produkfions-
Twacke gavibren, um

- dis ProdukSionskosten 2u vanin gem und foder

= dis Vadsuispreiss der Ernsugrisss zu sanken undiader

- winahinmichends Erfichrung der ProdukSorssakionan

o armégichen

Die Ergebrisse der Kostenst das Verarbei

Hierzu zihlen z.B.:

- Znszuschiisss, gleichgilig fir walche Zwacke sis gewdifel werden
fauch dann, wenn sia an den Kmditgaber cireld gezahl warden),

= Fradhhillian,

= Loknkostercu sch (sss [ Stere Adeitnsbmer nadh § 67 ARG,

- Safitungsenalinatenen fr Magemilch.

SulbrvenBianan diden in den Umsatosilisen nioht ershallen sein.

Hicht zu den Subwentionen zihlen:

Smemdeichienungen, vestliorsmuschiisss, -ouagen sowis Ersatr.
leighungen fir Katssirophenschiiden wnd sorsfige suBsrordenfiche
bow. muBathall des Vemnworiungshersiches des Unfemshmens lie-
gands Vadusis_

&) VIl Umsatzstouer

Es ist nur dis auf des Geschiifisjehr enifsllends Umsstrstouer o
zugeban. Hierzu zihl such die Umsatzsteuar auf gelsistele und emp-
fangane Armshlungen.

Hicht arzugeben st die Binfubrums atzstever f Materislian, dis van
:I?mu.m Mafraggebiem zur Lohnverediung beigestelll wordan

Vion Tochbergesalischalan st dis U i fhve Al Mza
wnd -baziige zu melden, chwohl sia von dar Mullergasalschall getra-
gan bow. I Anmchrung gebmcht winl. Diass Bakrlige sihd nlolt von
dar Mullergesslischa § nachouwesan.

Sovall antsgrachanda Urladagen fiber dis abmugsiifige U sstrstoer
suf den Kliulan von Sachaniagen nicht vorlisgen, ganigl sine sorgik
fige Schiitzung (16 % der Kliua von Sacharkagern).

0 b & hung und Entwick
ramg wd m.m.n; umiasat wm schhiplarischa fie
bailen mil dam Zhel, das Wisserspolarfial zu arweilem sowhe dis M-
zung dinses Wissen spoterfisls zur 5 chaffung neuer Anwendungan.

Bai dan innarbet deb ichan Aufsendungen handell as sich um similichs
dyfwendungen, dis ilir dis im Untemehmen salbsd dumchgeilibrien For-
sohungs- und Enbwickiung sarbailen anfallen, unabhlingly won der Har
ol der Milal fainschl. bn e sifio ey fvend ung an).

mgmu ﬂuﬂm ziibien nicht zu inmerbatriet ichar Farschung und

- TIuhlllmih Fatrnen des Bldungswasars,

. Bonafign TMigksitern im wasarmchadich-technischen Demich =0
formationsdiensta, Prifung und Standardigieonung, Dumchitirtar.
[

- Sonsfign industrielle Tiighelan (zB. Produkfionevorbersing, Er
wakh sodamen Wissans, Milabeilerschulung, Markeling, such wenn
sl ien Rshman von knnevationen dunch gell el werdari).

Filr Forschung und Endwicd
empfinger:

Hisurtar falen ale dimkl mil Foschungs- und Enfwickiung sad eiten
batmstan Mitwbaler sowia das direkia Diensfeistngen ertringanda
Pemarna, wis Manager, Veraliungs- und Blmangasalie. Mtarbaler,
dia indirekie Dienslislungen eviringan, wis Karfnerpesand und
Bobiabsschu zmilarbaler, fallen richt urder diess Posiion, such wemn
ifre Léhne und Gehiiler als Gemainkosten in diess Auwen cungan
aingehen.

Hicht erfasst warler:

= Mitabeiter, dia sich mil Weitedildung und Schulungan befsssan,

- Witataiter, dia sich mit anderen whsmnschafiichan und tachrischan
Meivitien (zB fomnafonsdienste, Epmbung und Vereinh e
chung, Durchiiliviadbsstucien usw.) befassen,

= Mitadeiter, dia sich mil anderen industrialan Akfiviliten 8 indus-
fria b Innovafionen usw.) befassen.

te Lohn= und Gshalts-

g eingy

] Ga
warden in der Fachsaris -l.m.-l.:!v-ﬂ-iﬂt& sind zu bechehen dundic

SFC-S andoscartar Talafon {0707 1) 83 53 50
Fachverlage GerbH Talafixe (07071} 338 53
Posffach 4343

72774 Rauslingsn

sowie des Bargbaus und der Gewinnung von Steinen und Erden
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A Metadaten zum Scientific- Use-File der Kostenstrukturerhebung im Verarb. Gewerbe

A.4 Beschreibung der Kostenstrukturerhebung

STATISTISCHI
ILl- BUNDES UND D

AMTER
ANDER
FORSCHUNGSDATENZENTREN

Beschreibung der Kostenstrukturerhebung im Bergbau und Verarbeitenden
Gewerbe - kleinere und mittlere Untemehmen

1. Ziele der Kostenstrukturerhebung

Inhaltlich liefern die Kostenstrukturerhebungen im Verarbeitenden Gewerbe (KSE) die umfassendsten
Infarmationen zu den Untemehmen im Bereich der Statistik im Produzierenden Gewerbe, Sie dienen als
Ausgangspurnkt flir vielfiltige Strukturuntersuchungen, nicht nurin Politik und Verwaltung, sondem auch
in der Wirtschaft und ihren Verbinden sowie in der Wissenschaft und vielen anderen gesellschaftiichen
Gruppienyngen, Die Informationen der KSE bilden darliber hinaus eine unentbehrliche Datengrundlage fir
die Volkswirtschaftlichen Gesamtrechnungen, Hierwerden die Ergebnisse vor allem fiir die Berechnung der
Wertschfipfung und ihrer Komponenten nach Wirtschaftshereichen im Rahmen der Entstehungsrechnung
herangerogen; schlieflich lisfern sie auch wichtige Informationen fiir die Input-Output-Rechnungen, Im
Rahmen der Statistiken im Produzierenden Gewerbe bilden die Kostenstrukturstatistiken wa. eine
Grundlage fiir die Gewichtung wvon Produktionsindizes, Die Kostenstrukturerbebung enthilt zahlreiche
Informationen zu Beschiftigtengriifen, Umsitzen und Kostenstruktur der Unternehmen (Die einzelnen in
der Datengrundlage worhandenen Variablen finden sich in Anhang A).

2. Stichprobenerhebung, Hochrechnung und Darstellung der Ergebnisse

Die Kostenstrukturerhebung im Verarbeitenden Gewerbe des |ahres 1999 = reduziert auf Untemehmen mit
20 bis einschlieflich 249 Beschiftigten (kleinere und mittlere Untemehmen) - efasst als
hochrechnungsfihige Stichprobe won ca. 38% etwa 13 000 Unternehmen, Die Befragung effolgt zentral
durch das Statistische Bundesamt im Wepe der Selbstausfiillung durch die Untemehmen, Die in der
Stichprobe gewonnenen Ergebnisse werden auf die Gesamtheit der Untemehmen zwischen 20 und 249
Beschiftigten hochgerechnet, Die Stichprobe wird in der Regel alle 4 Jahre neu gezopen, 5o dass kleinere
und mittlere Untemnehmen durch Rotation entlastet werden kBnnen. Die Unternehmen der
Kostenstrukturerhebung im Verarbeitenden Gewerbe des Jahres 1999 tragen in der GriBenklasse ,20-49
Beschiftigte® zu etwa 30.2% zur Gesamtzahl der Beschiftigten und zu 36.2% zum Gesamtumsatz aller
Untemmehmen dieser GrisBenklasse bei, Von der GriiBenklasse ,50-99 (bzw. 100-249) Beschiftigte”
werden etwa 43% (bzw 56%) der Gesamtzahl der Beschiftigten und 49.2% (bzw 60.7%) des
Gesamtumsatzes erfasst.

Die Stichprobe lsst sich schematisch wie folgt darstellen:

Erhebungseinheit: Unternehmen

Grun dgesamtheit: Unternehmen mit 20 bis einschlieflich 249 Beschiftigten
Stichprobenumfang: ca, 13 000 Unteme hmen

Periodizitst: Jahrlich

Art der Ethebung: Geschichtete Zufallsstichprobe
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Schichtungskriterien: Anzahl der Beschiftigten und wirtschaftliche Tatigkeit (Klassen der NACE Rev, 1)

In einem sweistufigen Hochrechnungsverfahren werden die Stichprobenergebnisse auf die Gesamtheit der
Unternehmen mit 20 Beschiftigten und mehr hochgerechnet, Dabei werden nach einer freien
Hochrechnung in einem zweiten Schritt die frei hochgerechneten Werte an die Ergebrisse der
Investitionserthebung fiir Untemehmen, in der die Gundgesamtheit aller Untemehmen mit 20
Beschiftigten und mehr erfasst wird, mittels Korrekturfaktoren angeglichen, Die Komekturfaktoren werden
filir drei Bezugsmerkmale (Anzahl der Unternehmen, Umsatz, Beschiftigte) durch Abgleich zwischen den
frei hochgerechneten Erngpebnissen und den erhobenen Ergebnissen der Hochrechnungsgrundlage
(Imvestitionserhebung) ermittelt,

Die hochgerechneten Ergebnisse liefern absolute Werte, und zwar so, dass die einzelnen Positionen von
Jahr zu Jahr miteinander werglichen und die zwischenzeitlichen Verinderungen mit ausreichender
Sicherheit festgestellt werden kfinnen, Die Ergebnisse werden nach der Klassifikation der
Wirtschaftszweize (WZ 93) und Beschiftigtengrifienklassen dargestellt, wobei die Zuordnung der
Unternehmen nach ihrem wirschaftlichen Schwerpunkt erfolgt.

3, Inhalte der Erhebung

Zwischen den Leistungsgriifen, die jeweils als Restgriifien ermittelt werden, gelten folgende definitorische
Beziehungen, die zugleich die Oberginge zu den Volkswirtschaftlichen Gesamtrechnungen erkennen
lassen:

Gesamtumsatz
+  Bestandsverdnderungen an unfertigen und fertipen Erzeugnissen aus eigener Produktion
+  Selbsterstellte Anlagen

=  Bruttoproduktionswert (Gesamtheistung)

Brutto produktionswert
- Materialverbrauch, Einsatz an Handelsware, Kosten fiir Lohnarbeiten

= Mettoproduktionswert
Nettoprodu ktionswert

- Sonstigpe Vorleistungen

=  Bruttowertschépfung
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B rutt owertschiipfung
- indirekte Stevemn (ohne Umsatzsteuer) abz, Subsventionen

= Bruttowertschipfung zu Faktork osten

B rutt oweertschii pfung zu Faktorkosten
- Abschreibungen
= Mettowertschipfung zu Faktorkosten

Der Nettoproduktionswert, eine in der Industriestatistik hiufig verwendete GriBe, entspricht dem
Rohertrag in der betriebswirt schaftlichen Terminologie, Er unterscheidet sich vom Census Value Added
der internationalen Industriestatistik insofern, als er noch die Kosten filir Reparaturen,,
Instandhaltungen, nstallationen, Montagen w.d, enthilt.

Die Bruttowertschiipfung umfasst = nach Abzug simtlicher Vorleistungen = die insgesamt produzierten
Giiterund Dienstleistungen zu den am Markt erzielben Preisen und ist somit derWert, der den
Vorleistungen durch Bearbeitung hinzugefiigt worden ist,

Die Nettowertschiipfung zu Faktorkosten dient zur Entlohnung der im Produktionsprozess eingesetzben
Produktionsfaktoren, Sie stellt das Einkommen der Produktionsfaktoren nach Erhaltung des realen

Vermigensbestandes, d.h. nach Abzug der Abschreibungen, nach Abfiihrung derindirekten Steuemn an
den Staat und nach Berlicksichtigung der wvom Staat pewdhrten Subventionen dar, Sie verteilt sich auf

das Bruttoeinkommen aus unselbstindiger Arbeit,
die Fremdkapitalzinsen,

die Grundrente,

das Unitermieh mersin kom mier,

Die Differenz zu den in der Kostenstrukturerthebung erfassten Positionen , Bruttoein kommen aus
unselbstindiger Arbeit” und ,Fremdkapitalzinsen® umfasst deshalb als Restgriife neben der
Grundrente filirden Produktionsfaktor Boden das Untern ehmenein kommen.

Eine graphische Darstellung der Ableitung der oben beschriebenen Leistungsgrifen findet sich in der
Datei ,Leistungsgrifen,pdf, Die dort auftauchenden Zahlen beziehen sich aufallein der
Kaste nstrukturerthebung 1999 efassten Einheiten (inklusive Unternehmen mit 250 Beschftigten und

miehr),
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Die Merkmale der Knstenstrukturerhebung sind:

236

Nr Laufende Nummer
ef1. Wirtschaftsabteilung (WZ93 auf Zweistellerebene)
ef2, Regionalbezug (Ost-West Klassifizierung)
ef3, BeschéftigtengriBenklasse
07 =20 -49
08=50-99
11=100- 249
14=250- 499
17 =500-999
23 = 1000 und mehr
ef4, Teilzeitheschiftigte
ef5. Teilzeitbeschiftigte umgerechnet in Vollzeiteinheiten
ef6. Tdtige Personen insgesamt
ef7. Umsatz aus eigenen Erzeugnissen
ef8. Umsatz aus Handelsware
ef9, Gesamtumsatz (entspricht nicht der Summe aus 7. und 8)
ef10. Gesamtleistung/Bruttop roduktionswert
ef11. Anfangsbestand an unfertigen und fertigen Erzeugnissen aus eigener Produktion gemessen
am Umsatz aus eigenen Erzeugnissen
ef12. Endbestand an unfertigen und fertigen Erzeugnissen aus eigener Produktion gemessen am
Umsatz aus eigenen Erzeugnissen
ef13, Anfangsbestand an Rohstoffen und sonstigen fremdbezogenen Vorpradukten, Hilfs- und
Betriebsstoffen gemessen am Umsatz aus eigenen Erzeugnissen
efl4. Endbestand an Rohstoffen und sonstigen fremdbezogenen Vorprodukten, Hilfs- und
Betriebsstoffen gemessen am Umsatz aus eigenen Erzeugnissen
ef15. Verbrauch an Rohstoffen
ef16, Energieverbrauch
ef17. Anfangsbestand an Handelsware gemessen am Umsatz aus Handelsware
ef18. Endbestand an Handelsware gemessen am Umsatz aus Handelsware
ef19. Einsatz an Handelsware
ef20, Bruttogehalts- und -lohnsumme
ef21. Gesetzliche Sozialkosten
ef22, Sonstige Sozialkosten
ef23. Kosten fiir Leiharbeltnehmer
ef24. Kosten filr Lohnarbeiten
ef25. Kosten fiir Reparaturen
ef26. Mieten und Pachten
ef27. Sonstige Kosten
ef28. Fremdkapitalzinsen
ef29, Kosten insgesamt
ef30, Bruttowertschiipfung zu Faktorkosten
ef31. Nettowertschiipfung zu Faktorkosten
ef32, Gesamtaufwendungen fiir innerbetdebliche Forschung und Entwicklung
ef33. Anzahl| der fiir Forschung und Entwicklung eingesetzten Lohn- und Gehaltsempfanger
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A5 Randauszahlungen

STATISTISCHE AMTER
DCS OUNDES UMD DER LANDER
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Randauszahlungen

Die rschfipende Tabielle 1 26igt, wie $ich die Untem shmen in den o ginalen, richt ancnymisiten Daten auf Wintschafisabitei ungen und
BasehiRigtengetiBe ks san vertellen, I Vergheich mit Tabelle 2 FAI auf, dass sich rur geringfligige Verschishungen nach dar
Anarysritsie g der Disten engeden haben,

Taballe 1: g der sham 20 21 Wirs cha e on wnd B asc R tengrdenk s on - Originabdaten
Wins chaf esglirstnang WISt To4F s0.89 100-249 Gesamtamzasl
T LT T T R —— 104 52 % .
Endbangs Ewerts L Ep— 662 ] =3 1704
| Tabaummbaiiang
B s g OE{17 wnd 18) Al ] EIT] 55
Hole et ol H. . M32ain p7] 133 141 24 A4S
- [ FE 390 37 44 1063
) T2 5 T3 618
H v Gemmi ] 7 T3 Tow ]
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