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Vorwort

Die Einrichtung von Forschungsdatenzentren bei den Statistischen Amtern des Bundes
und der Lander, aber auch den anderen grof’en Datenproduzenten in Deutschland erdff-
nete die Moglichkeit, die erhobenen Mikrodaten der Forschung fiir wissenschaftliche Ana-
lysen bereitzustellen. Unabdingbare Voraussetzung fiir einen Zugang der Wissenschaft
zu Mikrodaten ist die Wahrung der statistischen Geheimhaltung. Hierzu gibt es in der amt-
lichen Statistik zahlreiche Anonymisierungsverfahren.

Diese Methoden und Verfahren werden in dieser Publikation ndher vorgestellt. Es ist das
besondere Verdienst des Autors, die Anonymisierungsverfahren untersucht und Verfah-
renserweiterungen entwickelt zu haben. Sie eréffnen der amtlichen Statistik neue Moglich-
keiten, die Vertraulichkeit gegeniiber den Auskunftgebenden bei der Verwendung statis-
tischer Daten zu sichern.

Die vorliegende Arbeit ist als Dissertation bei Prof. Dr. Gerd Ronning an der Eberhard-
Karls-Universitdt Tiibingen entstanden. Jérg Héhne hat diese Verfahren im Rahmen der Pro-
jekte ,,Faktische Anonymisierung wirtschaftsstatischer Einzeldaten* (von 2003 bis 2005)
und ,,Faktische Anonymisierung von wirtschaftsstatistischen Paneldaten* (von 2006 bis
Ende 2008) entwickelt. Die beiden Projekte sind zwei vom Bundesministerium fiir Bildung
und Forschung (BMBF) geférderte Forschungsprojekte, bei denen in Zusammenarbeit zwi-
schen den Statistischen Amtern des Bundes und der Lénder, dem Institut fiir Arbeitsmarkt-
und Berufsforschung der Bundesanstalt fiir Arbeit sowie dem Institut fiir Angewandte Wirt-
schaftsforschung Tiibingen die Moglichkeiten untersucht wurden, amtliche Mikrodaten
fiir die Nutzung durch empirisch arbeitende Wissenschaftler tiber Scientific-Use-Files zu
erschlieBen.

Das Statistische Bundesamt setzt mit der Verdffentlichung dieser Dissertation in seiner
Reihe ,Statistik und Wissenschaft* die Tradition fort, die Zusammenarbeit der amtlichen
Statistik mit der Wissenschaft zu férdern und zu dokumentieren.

Wiesbaden, im August 2010

adh f(dl/

Roderich Egeler

Pradsident des Statistischen Bundesamtes
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Verwendete Variablen/Bezeichnungen

X

Matrix der statistischen Daten mit » Merkmalstragern in den Zeilen
und m Merkmalswerten in den Spalten X, ,, .(Bei der Untersuchung
in Modellen enthalt X ggf. nur die im Modell bendtigte Auswahl an
Daten.)

Anzahl Merkmalstrdger/Einheiten im Datenbestand
Anzahl Merkmale/Variablen im Datenbestand

Wert des Merkmalstragers i beim Merkmal j

Zeile i der Matrix X

Spalte j der Matrix X

Matrix enthalt die Originalwerte

Matrix enthalt die anonymisierten Werte

Die Kennungen “ und ° kénnen auch fiir x;;, x;. und x.; verwendet werden.

Werden die Werte eines ausgewdhlten Merkmals unabhédngig von den iibrigen betrachtet,
z. B. als abhédngiges Merkmal bei Modellierungen, so werden sie als Vektor Y bezeichnet.

Vektor der Originalwerte fiir ein ausgewahltes Merkmal
Vektor der anonymisierten Werte fiir ein ausgewdhltes Merkmal

Wert des Merkmalstrégers i beim ausgewahlten Merkmal

Hadarmad-Produkt, d. h. fiir elementweise Multiplikation

Kronecker-Produkt, d. h. jedes Element der Matrix A wird mit der Ma-
trix B multipliziert. Ist A eine m x n Matrix und B der Dimension pxr,
so ist C=A®B der Dimension mp x nr.
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Einleitung und Begriffsbestimmung

Einleitung

Fiir die amtliche Statistik, aber auch fiir jede andere Institution, die mit Auswertungen
beschaéftigt ist, ist das Vertrauen in die Richtigkeit der von ihr bereitgestellten Analysen
und Ergebnisse die grundlegende Voraussetzung fiir die Akzeptanz ihrer Arbeit. Das
setzt nicht nur die fehlerfreie eigene Arbeit voraus, sondern bedingt auch, dass die
erhobenen Daten wahr sind. Das Erheben wahrer Angaben gelingt jedoch nur, wenn den
Berichtspflichtigen Vertraulichkeit zugesichert wird, d. h. dass gewdhrleistet wird, dass
niemand die gelieferten Angaben zum Schaden des Berichtspflichtigen verwenden kann.

Aus diesem Grunde sind in den Gesetzen, die Institutionen zum Durchfiihren von Sta-
tistiken aber auch zum Pflegen von Registern (z. B. statistische Amter und Rentenver-
sicherungstrager) ermachtigen, gesetzliche Regelungen vorhanden, die die Geheimhal-
tung, aber auch eine eventuelle Nutzung der Einzelangaben regeln. Fiir Daten der amt-
lichen Statistik sind diese Regelungen im Bundesstatistikgesetz und in den Landessta-
tistikgesetzen enthalten.

Neben dem Schutzinteresse fiir Einzeldaten gibt es andererseits auch ein berechtigtes
wissenschaftliches Interesse an den Einzeldaten. Das liegt darin begriindet, dass diese
Daten einerseits ein riesiges Analysepotential besitzen und sich andererseits gegeniiber
Eigenerhebungen von Wissenschaftlern durch einen bedeutend gréfReren Erhebungsum-
fang auszeichnen. Oftmals sind amtliche Daten sogar Totalerhebungen.! Damit haben
sie oft eine Qualitat, die mit den begrenzten Ressourcen einzelner wissenschaftlicher
Einrichtungen nicht zu erreichen ist. Um den Schutz von Einzeldaten zu gewahrleisten
und gleichzeitig einen Zugang zu Einzeldaten fiir Analysezwecke zu ermdglichen, ist
eine Anonymisierung erforderlich. Diese kann auf verschiedenen Wegen erfolgen (siehe
Abschnitt ,,Begriffshestimmung®).

In der vorliegenden Arbeit sollen Verfahren zur Anonymisierung von wirtschaftsstatisti-
schen Einzeldaten vorgestellt werden. Dabei liegt der Schwerpunkt auf der ndheren Vor-
stellung von Verfahrenserweiterungen und Methodenentwicklungen, die im Rahmen der
Projekte ,Faktische Anonymisierung wirtschaftsstatischer Einzeldaten“ (von 2003 bis
2005) und ,Faktische Anonymisierung von wirtschaftsstatistischen Paneldaten“ (von
2006 bis Ende 2008) vorgenommen wurden. Die beiden Projekte sind zwei vom Bun-
desministerium fiir Bildung und Forschung (BMBF) geférderte Forschungsprojekte, bei
denen in Zusammenarbeit von Datenproduzenten und Datennutzern die Mdglichkeiten
untersucht wurden, amtliche Mikrodaten fiir die Nutzung durch empirisch arbeitende
Wissenschaftler zu erschliefien. Fiir die Datenproduzenten beteiligten sich das Statisti-
sche Bundesamt sowie einzelne Statistische Landesamter tiber die Forschungsdaten-
zentren des Bundes und der Lander sowie die Bundesagentur fiir Arbeit (BA) tiber das
Forschungsdatenzentrum der BA im Institut fiir Arbeitsmarkt und Berufsforschung am

1 Im Bereich der Wirtschaftsstatistiken haben selbst Stichprobenerhebungen im Bereich der gro3en Unter-
nehmen oft einen Auswahlsatz von 100 %, so dass alle Unternehmen dieser Schicht in der Erhebung ent-
halten sind (Totalerhebung). Damit sind die Erhebungen h&dufig nur im Bereich der kleinen und mittleren
Unternehmen echte Stichproben.
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Verfahren zur Anonymisierung von Einzeldaten

Projekt. Von Seiten der Datennutzer war das Institut fiir angewandte Wirtschaftsfor-
schung Tiibingen direkt im Projekt vertreten. Auferdem war eine Reihe weiterer Institu-
tionen tber einen Wissenschaftlichen Begleitkreis am Projekt beteiligt.

Der Autor arbeitete fiir das Amt fiir Statistik Berlin-Brandenburg (ehemals Statistisches
Landesamt Berlin) an den Projekten mit. Im Rahmen der Projekte waren folgende Auf-
gabenteilungen/Arbeitsschwerpunkte vereinbart:

— Bereitstellung und Aufbereitung der untersuchten Daten (alle Datenproduzenten).

— Test von bekannten Anonymisierungsverfahren und Entwicklung von ggf. erforder-
lichen Verfahrenserweiterungen (Amt fiir Statistik Berlin-Brandenburg).

— Untersuchung der Schutzwirkung von getesteten Anonymisierungsverfahren (Statis-
tisches Bundesamt).

— Untersuchung des Analysepotentials von anonymisierten Daten (Institut fiir Ange-
wandte Wirtschaftsforschung).

— Untersuchung von Imputationsverfahren fiir die Anonymisierung von Daten der Bun-
desanstalt fiir Arbeit (Forschungsdatenzentrum der BA am Institut fiir Arbeitsmarkt
und Berufsforschung). 2

Die Ergebnisse des umfassenden Methodenvergleichs und die im Rahmen der Projekte
bereitgestellten Mikrodaten sind bereits in den Verdffentlichungen der Projekte publi-
ziert (siehe z. B. Gnoss et al. 2003 und Ronning et al. 2005). Deshalb wird auf diese Er-
gebnisse nur insofern eingegangen, wie sie fiir das Gesamtverstdndnis der Arbeit erfor-
derlich sind.

Der Schwerpunkt der vorliegenden Arbeit liegt in der Darstellung der vom Autor im Rah-
men des Projektes untersuchten Anonymisierungsverfahren, sowie der entwickelten Ver-
fahrenserweiterungen.

Begriffsbestimmung

Einzeldaten (Mikrodaten) sind eine Sammlung von gleichartigen Angaben zu verschie-
denen statistischen Objekten. Die gleichartigen Angaben betreffen dabei die konkreten
Auspragungen (Merkmalswerte) fiir verschiedene Eigenschaften (Merkmale) der statis-
tischen Objekte (Merkmalstrager). Statistische Objekte sind die eigentlichen juristischen
Einheiten, bei denen die Erhebung von Daten erfolgt. Das konnen einerseits Betriebe
oder Unternehmen bei Wirtschaftsstatistiken sein, aber auch Personen, wie z. B. in der
Gesundheitsstatistik oder der Einkommenssteuerstatistik. Liegen die Einzeldaten in
maschinenlesbarer Form vor, so spricht man auch von einer Einzeldatendatei.

Das Gegenstiick zu Mikrodaten sind Makrodaten. Dabei handelt es sich um Zusammen-
fassungen der Merkmalswerte flir mehrere statistische Objekte, wie z. B. Summen- oder

2 Der unterschiedliche Arbeitsschnittt zwischen den statistischen Amtern und der Bundesanstalt fiir Arbeit
(BA) resultiert aus den anderen gesetzlichen Grundlagen, die eine institutionelle Streuung der Teilauf-
gaben bei der Untersuchung der Daten der BA verhinderte.
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Jorg Héhne

Durchschnittsangaben. Makrodaten sind somit Angaben, die Ublicherweise nur einer
Gruppe von statistischen Objekten zugeordnet werden kénnen.3

Anonymitat ist in Mikrodaten dann gegeben, wenn diese nicht zur Gewinnung von Infor-
mationen Uber die einzelnen statistischen Objekte dienen konnen. Eine Gewinnung von
Informationen erfolgt {iblicherweise in zwei Schritten. Der erste Schritt ist die eindeutige
Zuordnung eines einzelnen Objektes zu einem Datensatz in der Mikrodatendatei. Da-
nach kénnen dann aus diesem Mikrodatensatz alle vorhanden Informationen abgelesen
werden. Befinden sich darunter noch Informationen, deren Kenntnis nicht schon fiir die
Zuordnung erforderlich war, hat man einen Informationsgewinn. Es existieren aber auch
andere Moglichkeiten, einen Informationsgewinn iiber einzelne Objekte aus Datenbe-
standen zu erzielen (siehe Abschnitt 1.1).

Es existieren drei Stufen fiir die Anonymitat von Mikrodaten. Das sind:

a) Formale Anonymitét

Formale Anonymitdt ist gewdhrleistet, wenn die fiir diesen Datenbestand iiblichen
Zuordnungsmoglichkeiten der Datensdtze zu den Merkmalstrdgern nicht mehr mog-
lich sind.

Fiir die im Erhebungs- und Plausibilisierungsprozess von statistischen Daten erfor-
derlichen Zuordnungen werden im Datenbestand |dentifikationsmerkmale gefiihrt.
Diese Merkmale sind fiir jeden Merkmalstrdger eindeutig und ermoglichen somit eine
schnelle Zuordnung der Datensétze. Solche Merkmale sind z. B. Namen und Adress-
angaben, Registernummern u. A. Werden diese Angaben aus dem Datenbestand ent-
fernt, sind Zuordnungen nur noch durch das Auffinden von zufélligen eindeutigen
Kombinationen von Merkmalsausprdagungen maglich. In diesem Falle spricht man
von ,formaler Anonymitat®.

b) Absolute Anonymitét

Absolute Anonymitdt ist dann gewahrleistet, wenn es nicht mdglich ist, trotz beliebig
viel vorausgesetztem Zusatzwissen eine eindeutige und fehlerfreie Zuordnung vor-
zunehmen.

Dieser Begriff ist die hdrteste Form von Anonymitat. Hierbei wird nicht unbedingt der
Gewinn von Informationen aus dem Datenbestand, sondern bereits die erfolgreiche
Zuordnung von Daten zu Objekten als Verletzung der Anonymitit gesehen.%

3 In Einzelfédllen kann es auch in Makrodaten vorkommen, dass eine eindeutige Zuordnung zu einem ein-
zelnen statistischen Objekt moglich ist. Obwohl Makrodaten (iber eine entsprechende Aggregationsregel
gebildet werden, kann es aber trotzdem sein, dass Objekte mit auffdlligen einzigartigen Auspragungskom-
binationen wieder eindeutig erkennbar sind, wenn sie durch die Aggregationsregel nicht mit anderen Ob-
jekten zusammengefasst werden.

4 Diese strenge Definition wird vor allem im Zusammenhang mit der Argumentation des ,Vertrauensverlus-
tes“ beim Datenlieferanten gesehen. Dabei wird unterstellt, dass Datenlieferanten fiir die Statistik nicht
unbedingt den Beweis der Verletzung der Anonymitat durch Externe abwarten, sondern ggf. selber testen,
ob ihre Angaben vertaulich verwendet werden. Fiir diesen Test besitzen sie natiirlich das vollstandige
Wissen tber ihr Unternehmen. Der Nutzen eines solchen Versuchs im Sinne des Informationsgewinns wird
vernachldssigt und unterstellt, dass bereits bei erfolgreichem Auffinden der eigenen Angaben in statisti-
schen Veroffentlichungen ein Vertrauensverlust fiir die amtliche Statistik entsteht. Deshalb ist es erforder-
lich, mit der verstarkten Herausgabe von Mikrodaten an die Wissenschaft auch die Stufen der Anonymitat
transparent mit darzustellen, um solchen Maximalforderungen von absoluter Anonymitét entgegenzuwirken.

10 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010



Verfahren zur Anonymisierung von Einzeldaten

c) Faktische Anonymitit

Faktische Anonymitat ist dann gewdhrleistet, wenn der Aufwand fiir eine Zuordnung
den Nutzen durch einen Informationsgewinn bei einer eventuellen erfolgreichen Zu-
ordnung libersteigt.

Faktische Anonymitét stellt somit eine Zwischenstufe zwischen der formalen und der
absoluten Anonymitat dar. Das Aufwands-/Nutzensverhdltnis als Grundlage fiir die
Bestimmung der Anonymitat fithrt dazu, dass bei der Aufwandsbestimmung neben
dem Deanonymisierungsaufwand auch der Aufwand z. B. fiir die Informationsbe-
schaffung aus alternativen Quellen beriicksichtigt werden muss. Analog erfordert eine
Nutzensbestimmung neben der Moglichkeit eines Informationsgewinns auch die Mes-
sung des Wertes der gewonnenen Informationen.

Das Bundesdatenschutzgesetz (§ 14 ff.) und das Bundesstatistikgesetz (BStatG § 16) re-
geln die Erhebung und mogliche Nutzung amtlich erhobener Einzeldaten (personenbe-
zogener Daten). Das BStatG schreibt vor, dass absolut anonyme Einzeldaten an Einzel-
datennutzer frei herausgegeben werden kdnnen (BStatG § 16 (1) Punkt 4). Bei faktisch
anonymen Einzeldaten ist die Herausgabe der Mikrodaten an den Kreis der ,,unabhan-
gigen Wissenschaft* unter gewissen Voraussetzungen moglich (siehe BStatG § 16 (6)).
Ein Zugriff auf formal anonymisierte Einzeldaten (im Bundesdatenschutzgesetz als pseu-
donymisierte Daten bezeichnet) ist nur unter sehr restriktiven Regeln innerhalb der Am-
ter z. B. im Rahmen von kontrollierter Datenfernverarbeitung in Datenzentren zuldssig.
Da die Art des ermoglichten Zugriffs auf Einzeldaten auch den Aufwand fiir Re-Identifi-
kationsversuche bestimmt, haben sich fiir die faktische Anonymitat verschiedene Stu-
fen herausgebildet. So ist z. B. auch der Begriff ,,0n-Site faktisch anonym* entstanden,
bei dem die organisatorischen Einschrankungen des Datenzugriffs an einem Gastwissen-
schaftlerarbeitsplatz und die daraus resultierende Begrenzung der technischen Moglich-
keiten fiir einen Re-ldentifikationsversuch (im Unterschied zu einem Scientific-Use-File
am Arbeitsplatz des Wissenschaftlers) bei der Aufwandsbestimmung mit beriicksichtigt
werden.

Anonymisierungsziel

Ziel der Einzeldatenanonymisierung (Erstellung von Scientific-Use-Files) ist die Verdnde-
rung von originalen Einzeldaten (X°) um eine Einzeldatendatei zu erzeugen, die einen
Informationsgewinn tiber einzelne Datenlieferanten (statistische Einheiten) hochstens mit
einem unverhdltnismaBig groem Aufwand zuldsst. Andererseits sollen bei gewiinsch-
ten Auswertungen und Analysen mit den anonymen Einzeldaten moglichst zu den Original-
daten dhnliche Ergebnisse geliefert werden.

Beide Ziele scheinen sich zu widersprechen. Die Erzeugung maglichst dhnlicher Auswer-
tungsergebnisse wird am besten durch eine sehr wenig (optimalerweise gar nicht) ver-
dnderte Einzeldatendatei erreicht. Eine Verhinderung von Informationsgewinn bei Daten-
angreifern ist am besten durch sehr starke Veranderungen der Einzeldaten moglich.
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Abbildung 1
Datensicherheit und Analysequalitdt bei anonymisierten Einzeldaten
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Von einer nutzbaren anonymisierten Einzeldatendatei X° wird eine hohe Analysequalitét
und Datensicherheit gefordert. Das bedeutet, dass bei der Anonymisierung eine Verdn-
derung moglichst nur entlang der Achse der Datensicherheit gewiinscht ist. Leider las-
sen sich bei Verdanderung der Einzeldaten die beiden Wirkungen nicht voneinander tren-
nen, so dass eine Kompromisslosung angestrebt wird. Dieser Kompromiss besteht darin,
dass eine Losung gesucht ist, die eine ausreichende Datensicherheit gewahrleistet und
gleichzeitig eine moglichst hohe Analysequalitadt erreicht. Die Daten sollen somit nur so-
weit verdndert werden, wie es fiir die Erreichung der Anonymitat erforderlich ist. Dabei
sind Verfahren anzuwenden, die die Analysequalitdt méglichst wenig beeinflussen, bzw.
dessen Auswirkungen gut abschdtzbar und somit bei Analysen korrigierbar sind.

Bedeutung anonymisierter Einzeldaten

Fur den Zugriff von Wissenschaftlern auf statistische Daten gibt es praktisch drei Mog-
lichkeiten:

— Die erste Variante ist die Nutzung von Gastwissenschaftlerarbeitspldtzen in den For-
schungsdatenzentren (FDZ) der statistischen Amter. Hier besteht die Moglichkeit, in
geschiitzten Bereichen mit fiir das Forschungsprojekt gezielt zusammengestellten
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Datenbestanden zu arbeiten. Die erhaltenen Projektergebnisse werden auf Daten-
sicherheitsaspekte gepriift, bevor sie weiterverwendet und z .B. publiziert werden
diirfen.

— Die zweite Variante ist das Fernrechnen. Bei diesem Zugangsweg werden die Auswer-
tungsprogramme der Wissenschaftler direkt mit den Originaldaten berechnet und
die Ergebnisse durch die FDZ-Mitarbeiter auf Datenschutz gepriift, bevor sie dem
Wissenschaftler Gbermittelt werden. Eine Anwesenheit des Wissenschaftlers am
FDZ-Standort ist hier jedoch nicht erforderlich.

— Die dritte Variante stellen fiir die Wissenschaftler anonymisierte Einzeldaten (Scien-
tific-Use-Files oder SUF) dar. Diese Datenfiles werden nur fiir die unabhangige wissen-
schaftliche Forschung bereitgestellt. Sie konnen direkt am Arbeitsplatz des Wissen-
schaftlers ausgewertet werden.

Da das Sicherheitsrisiko fiir die Daten bei Scientific-Use-Files gegeniiber den ersten bei-
den Varianten jedoch hoher ist, wurden diese Daten allerdings auch starker anonymi-
siert. Daraus resultieren auch gewisse Vorbehalte fiir diese Daten, auf die im Laufe die-
ses Abschnittes ndher eingegangen werden soll. In den Projekten zur Erstellung von
Scientific-Use-Files wurde in der Regel auch die Datenbereitstellung fiir die beiden ers-
ten Zugriffsvarianten mit geregelt, da die Aufbereitung und Dokumentation der Daten
ein wichtiger vorbereitender Arbeitsschritt war. Auerdem gab es bei den Erstdaten pro-
jektbedingt auch immer eine zeitliche Verschiebung zwischen der Datenaufbereitung
(und somit Bereitstellung fiir das Fernrechnen und Gastwissenschaftlerarbeitsplatze)
und der Fertigstellung der ersten Scientific-Use-Files (SUFs), so dass ein groBRer Teil des
aktuellen Forschungsinteresses bereits iiber die beiden anderen Zugangswege befriedigt
wurde. Hier werden die SUFs erst bei spateren bereitzustellenden Zeitraumen ihre Vor-
teile zeigen, wenn sie mdéglichst zeitgleich mit der Datenaufbereitung zu Verfiigung stehen
kdonnen.

Generell darf der hohe manuelle Aufwand fiir die Gewahrleistung des Datenschutzes am
Gastwissenschaftlerarbeitsplatz und beim Fernrechnen nicht vernachldssigt werden. Je
intensiver Daten ausgewertet und Ergebnisse publiziert werden, um so mehr vorhan-
denes Angriffswissen muss bei potentiellen Datenangreifern unterstellt werden, da durch
Internettechnologien viele Veroffentlichungen sehr schnell und einfach zusammenzu-
suchen und zu recherchieren sind. Gerade Probleme der tabelleniibergreifenden Geheim-
haltung (siehe z. B. Giessing 2004) lassen sich so immer schwerer kontrollieren. Bei der
Tabellengeheimhaltung werden neben den geheimzuhaltenden Informationen (Primar-
sperrungen) weitere Informationen aus der Tabelle entfernt (Sekundarsperrungen), die
wegen der in Tabellen bestehenden linearen Abhédngigkeiten sonst eine Berechnung der
geheimen Werte erméglichen wiirden. Da in Auswertungstabellen meistens auch Summen
lber Zeilen oder Spalten enthalten sind, bzw. aus anderen Quellen ermitteln lassen,
sind Sekundarsperrungen erforderlich. Primarsperrungen sind das Ergebnis eines direkten
Geheimhaltungsbediirfnisses einer Information. Sekundarsperrungen sind entfernte Infor-
mationen um nicht als ,,Hilfsmittel fiir die Riickrechnung® zu dienen. Diese Notwendig-
keit der Sekundarsperrung muss in anderen Tabellierungen nicht bestehen. Trotzdem
darf diese Information auch dort nicht vertffentlicht werden, damit die Offenlegung von
Informationen auch bei Auswertung mehrerer Tabellen verhindert wird. Mit dem zuneh-
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menden Wunsch nach flexiblen tabellarischen Auswertungen wird die Geheimhaltungs-
priifung somit immer komplexer. Aus diesem Grunde gibt es Bestrebungen, den Zugriff
beim Fernrechnen zu automatisieren, so dass die Ansteuerung der Programme fiir den
Wissenschaftler selber moglich wird und automatische Kontrollmechanismen den Daten-
schutz gewihrleisten. >

Die meisten Ansdtze gehen von einer Informationsreduktion in den bereitgestellten
Datenbanken fiir den automatisierten Zugriff aus. Ein anderer Weg ist der automatische
Schutz der Informationen durch nachtrdgliche Veranderungen der Ergebnisse z. B. die
Jackknife-Methode (siehe Heitzig 2005). Bei diesen Ansdtzen werden nur die zusammen-
gefassten Ergebnisse mehrerer Bootstrap-Simulationen prasentiert und keine Original-
ergebnisse Ubermittelt. Diese Ansédtze l6sen jedoch nicht das eigentliche Anonymisie-
rungsproblem, der auswertungsiibergreifenden Anonymitat. Dieses Problem soll an der
folgenden Abbildung 2 veranschaulicht werden.

Auf Grund der allgemeinen inhaltlichen Definition der Merkmale einer Mikrodatei konn-
ten in der Regel sehr viele Wertematrizen als potentielle Mikrodatendatei moglich sein.
Jedes Auswertungsergebnis der Mikrodaten beschreibt aber Eigenschaften der Original-
datei, die nur noch von einem Teil dieser Mikrodatensatze erfiillt werden. Werden sehr
verschiedenartige Auswertungen unabhangig voneinander durchgefiihrt, kann es vorkom-
men, dass die Menge der méglichen Mikrodatenséatze so klein wird, dass bereits nicht
mebhr fir alle Objekte Anonymitdt gesichert ist. Anonymitatsrisiken allein durch die Ver-
offentlichung von Korrelationskoeffizienten werden z. B. in Heitzig (2004) ndher unter-
sucht.

Abbildung 2
Erhohung des Re-ldentifikationsrisikos durch mehrfache Auswertungen
der Originaldaten

— mogliche Mikrodatensatze

o - Originaldatensatz

\ 1 | — Menge an Mikrodatensitzen, die
einer bereitgestellten Lésung ent-
sprechen kénnen

5 Eine umfassende Darstellung verschiedener nationaler Ansdtze findet man z. B. in der Dokumentation der
»Joint UNECE/Eurostat work session on statistical data confidentiality* (vom 9. - 11. November 2005 in
Genf). Auf dieser Tagung wurden z.B. die Vorgehensweisen in Schweden (Soderberg, L.-J. 2005), in
Dédnemark (Borchsenius, L. 2005), den Niederlanden (Hundepool, A. und de Wolf, P.-P. 2005) und den USA
(Steel, P. und Reznek, A. 2005) naher vorgestellt.
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Ein hdufiges Beispiel dafiir ist, die Ausfithrung gleicher Analysen fiir einen Datenbestand
mit und ohne AusreifRer. Beide Analysen stellen fiir sich in der Regel kein Geheimhal-
tungsproblem dar, da sehr viele Einheiten in die Untersuchung eingehen. Werden jedoch
nur sehr wenige Einheiten als Ausreif3er klassifiziert, so bietet ggf. die Abweichung in den
Ergebnissen die Moglichkeit, auf die Eigenschaften der einzelnen entfernten Einheiten
riickzuschliefRen. Dieses Problem verschwindet auch dann nicht, wenn die Ergebnisse
nach ihrer Berechnung mit einem zusatzlichen Unsicherheitsbereich versehen werden.

Hier konnten sich durch Scientific-Use-Files neue Moglichkeiten eréffnen: Werden die
Auswertungen mit den anonymisierten Daten vorgenommen und die Sicherheitsinter-
valle der Ergebnisse dann so korrigiert, dass sie auch die Originaldaten mit einschlie-
Ben, so kann unabhdngig von der Anzahl der wissenschaftlichen Analysen das Intervall
immer nur so klein sein, dass es eine Losungsmenge beschreibt, die mindestens beide
Losungen (Original und Anonym) mit einschlieBt (siehe Abbildung 3). Dazu miissten nur
im Ergebnis der Analysen die Abweichungen zu den Originalergebnissen mit angegeben
werden. Dass muss aber ungerichtet erfolgen, damit kein direktes Riickrechnen moglich
ist. Besitzt die anonyme Losung einen ausreichenden Abstand zu den Originaldaten, so
ist auch die Anonymitét der bereitgestellten Auswertungsergebnisse immer sichergestellt.

Tabellenauswertungen aus anonymen Einzeldaten ermdéglichen immer nur einen Riick-
schluss auf diese verdnderten Einzeldaten. Diese kann um die Angabe eines Abwei-
chungintervalls zum Original erweitert werden. AuBerdem basieren alle Auswertungen
auf dem gleichen Basismaterial (verdanderte Einzeldaten). Damit sind die Auswertungen
untereinander konsistent, was ein erheblicher Vorteil gegeniiber Ansdtzen der unabhan-
gigen Auswertungsanonymisierung (siehe Heitzig 2005) darstellt, die eine Datenver-
anderung an den einzelnen zu schiitzenden Auswertungen vorschlagen. Ist die Anony-
misierung der Einzeldaten an moglichst hochwertigen Qualitadtskriterien optimiert worden,
so stellt sie eine gute Basis fiir ein flexibles Auswertungssystem dar. Wichtig ist jedoch,
dass den Datennutzern die Qualitat der Daten bekannt sein muss. Zu erwartende Abwei-
chungen sollten deshalb in allgemeiner Form dokumentiert werden.

Abbildung 3
Erhohung des Re-ldentifikationsrisikos durch mehrfache Auswertungen
der anonymen Losung

— mogliche Mikrodatensatze

o - Originaldatensatz
@) — anonyme Lésung

— Menge an Mikrodatensdtzen, die
der bereitgestellten Losung ent-
sprechen
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Damit wird die Suche nach optimal anonymisierten Mikrodatenbestanden (Scientific-
Use-Files) auch weiterhin eine groRe Bedeutung haben, da anonymisierte Mikrodaten
neue Moglichkeiten fiir die Datenschutzkontrolle beim automatisierten Fernrechnen er-
offnen kdnnen.

Ein haufig anzutreffender Vorbehalt gegen anonymisierte Mikrodaten (SUFs) ist, dass
diese wegen der Anonymisierung ,,die Realitdt nicht richtig abbilden kénnen“. Generell
sind anonymisierte Daten keine Echtdaten. Aber auch die ,Echtdaten“ der amtlichen
Statistik sind nicht die ,,absolute Wahrheit“. Jede statistische Erhebung hat mit Erhe-
bungsfehlern wie fehlende und fehlerhafte Riicklaufe von Erhebungsunterlagen, aber
auch Fehler in der Aufbereitung der Daten (Erfassungs- und Codierfehler) zu tun. Au3er-
dem ist nicht gewahrleistet, dass die Zeitpunkte/Zeitrdume der Erhebung mit denen
einer gewiinschten Analyse véllig in Uberstimmung gebracht werden kdnnen. Deshalb
ist jede Statistik (amtliche wie auch nicht amtliche) als Ergebnis eines fehlerbehafteten
Prozesses zu betrachten. Wird durch die Einzeldatenanonymisierung erreicht, dass durch
eine begrenzte Fehlererh6hung eine flexiblere/schnellere Auswertung erméglicht wird und
das Schutzinteresse des Einzelnen gewahrt bleibt, so ist ein guter Kompromiss gefunden.

Andererseits verlangt Einzeldatenanonymisierung auch entsprechende Verantwortung
von den Datennutzern. Eventuelle Analyseprobleme aus den Datenveranderungen sind
auch fiir den Datennutzer oft vorhersehbar und kdnnen in Auswertungen beriicksichtigt
werden. Riickschliisse auf Einzelinformationen miissen auch und gerade in anonymi-
sierten Einzeldaten verhindert werden. Deshalb haben seltene Auspragungskombinatio-
nen in Einzeldatendateien (und somit geringe Haufigkeiten in Auswertungstabellen) ein
hohes Risiko, im Ergebnis der Anonymisierung stark verandert worden zu sein, bzw. bei
Stichproben nur schlecht fiir Hochrechnungen genutzt werden zu kénnen. Wurde der Da-
tenbestand z. B. durch Stichprobenziehung anonymisiert, steht mit der Stichprobentheo-
rie auch der methodische Apparat bereit, um sich die Unsicherheit in den Daten durch
Konfidenzintervalle zu veranschaulichen. In der Regel kann mit der Bildung gréf3erer Da-
tengruppen, z. B. durch Entfernung oder Vergrébern einzelner kategorialer Merkmale, eine
stdrkere Zusammenfassung erreicht werden, womit die Auswertungsqualitdt steigt.

Bekannte Geheimhaltungsfélle der Tabellengeheimhaltung (z. B. Dominanzen von Mo-
nopolunternehmen) sollen sich auch mit anonymisierten Daten nicht offen legen lassen.
Deshalb muss auch hier der Wissenschaftler damit rechnen, dass ihm ,,grobe Schat-
zungen“ Uibergeben werden.
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1 Messung der Sicherheit von anonymen Einzeldaten

1.1  Risikoaspekte bei anonymisierten Einzeldaten

Um die Sicherheit von Einzeldaten messen zu kdnnen, ist zuerst eine Analyse der Risi-
ken erforderlich. Risiken entstehen durch Personen, die versuchen, Zuordnungen von in
den Mikrodaten enthaltenen Informationen zu den statistischen Objekten vorzunehmen
(Datenangreifer). Eine umfassende Analyse iiber die Motivationen von Datenangreifern
findet man bei Wirth oder Sturm (siehe Wirth 2003 und Sturm 2002). Hier sollen deshalb
nur mogliche Techniken naher erldutert werden. Bei den Angriffen wird grundsatzlich zwi-
schen ,Einzelangriffen” und einem ,,Massenfischzug® unterschieden.

Bei Einzelangriffen wird versucht, ein einzelnes bekanntes Objekt im Mikrodatenbestand
aufzufinden und neue Informationen tiber das Objekt zu gewinnen. Das kann auch nach-
einander fiir mehrere Objekte erfolgen. Einzelangriffe sind mit einem sehr hohen Aufwand
je gesuchtem Objekt verbunden. Damit kdnnen sie nicht in groBem Umfang durchge-
fuhrt werden, um die Sicherheit des Datenbestandes zu testen. Einzelangriffe werden
deshalb immer nur im begrenzten Umfang von Datentestern durchfiihrbar sein, womit
einerseits nur wenig iiber die Reprdsentativitat der Ergebnisse ausgesagt werden kann.
Im Gegensatz zu Testern fiir die Sicherheit von Datenbestanden haben echte Datenan-
greifer andererseits das zusatzliche Problem, dass sie bei erfolgreichen Zuordnungen die
richtigen von den fehlerhaften Zuordnungen nur schwer oder gar nicht unterscheiden
konnen. Diese Moglichkeiten werden stark durch die Eigenschaften der Anonymisierungs-
verfahren und die Information tiber die durchgefiihrte Anonymisierung beeinflusst. In Ano-
nymisierungsverfahren fehlerfrei erhaltene Merkmalswerte oder Zusammenhénge geben
Datenangreifern eine hohere Sicherheit, wenn ihnen diese Eigenschaften bekannt sind.

Bei Massenfischziigen besteht das Ziel darin, die eigenen Informationen tber eine Reihe
von Objekten (z. B. aus kommerziellen Datenbanken, eigenen Erhebungen) durch einen
Abgleich mit der Mikrodatendatei anzureichern. Wahrend beim Einzelangriff tiblicherweise
das dhnlichste Objekt gesucht wird, wird bei Massenfischziigen der Gesamtabstand zwi-
schen den Paaren aus vorhandenen Objekten und den Objekten in der Mikrodatendatei
minimiert, wobei ggf. auch zusatzlich unterstellt wird, dass jedes Objekt in der Mikro-
datendatei nur einmal zugeordnet werden kann.

Abbildung 4

Die Uberschneidung von Angriffswissen und Mikrodatendatei
Angriffswissen mit: Mikrodaten mit:
Objekt- Uberschneidungs- Uberschneidungs- Zusatz-
informationen merkmale merkmale informationen
Name Adresse WZ __ Region Wz Region Umsatz _ Gewinn
Miller GmbH  Hauptstr. 3 1537 A . 00 ... .
Meier KG Bahnhofstr . 15 1245 B 1245 B 12345,67 543,21
1537 A 23456,78 1234,56
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noch: Abbildung 4
Die Uberschneidung von Angriffswissen und Mikrodatendatei

Bei erfolgreicher Zuordnung der Uberschneidungsmerkmale

Angriffswissen und Mikrodaten mit:

Objekt Uberschneidungs- Informations- ' ' '
informationen merkmale gewinn X
Name Adresse Wz Region Umsatz _ Gewinn

Meier KG Bahnhofstr . 15 1245 B 12345,67 543,21

Mdller GmbH  Hauptstr. 3 1537 A 23456,78 1234,56

Bei Datenangriffen hat man es als Angreifer mit dem Problem von Dateninkompati-
bilitaten zu tun, d.h. die Informationen in der Mikrodatendatei und im Angriffswissen
sind in der Regel nicht identisch, obwohl es sich um die gleichen Objekte handelt. Das
kann mehrere Ursachen haben:

— Die Bezugszeitrdume sind nicht identisch.
Wenn dem Datenangreifer z. B. nur Vorjahresangaben vorliegen, werden iiblicher-
weise leichte Abweichungen vorhanden sein.

— Es sind beim Datenangreifer nur Informationen aus anderen Quellen vorhanden, bei
denen das Merkmal etwas anders abgegrenzt definiert ist.
Die ,tatigen Personen“ und die ,,Beschéftigten” variieren z. B. nur um die ,tatigen
Inhaber” die meistens nur einen sehr kleinen Teil der ,,tatigen Personen* ausmachen.

— Erhebungsfehler bei den Mikrodaten und/oder beim Datenangreifer

Die Beschaffung der Informationen ist auf beiden Seiten mit gewissen Unsicherhei-
ten behaftet, wie fehlerhafte Auskiinfte, Erfassungs- oder Plausibilisierungsfehler.
Dadurch kénnen ebenfalls unterschiedliche Informationen zwischen Angriffswissen
und Mikrodaten entstehen.

Datenangriffe werden tiblicherweise durch einen Abgleich von Angriffswissen mit den Mik-
rodaten vorgenommen. Dazu ist es erforderlich, dass unter den Merkmalen im Angriffs-
wissen und in den Mikrodaten Uberschneidungen existieren. Bei diesen Uberschneidungs-
merkmalen (auch Schliisselvariablen genannt) kénnen Ubereinstimmungen und Ahn-
lichkeiten dazu genutzt werden, einen Satz der Mikrodatendatei eindeutig zuzuordnen
(siehe Abbildung 4).

Informationsgewinn muss nicht immer in zusatzlichen Informationen in der Mikrodaten-
datei bestehen. Es ist auch ein Informationsgewinn, wenn bereits bekanntes Wissen iiber
ein Unternehmen durch amtliche Daten bestdtigt und aktualisiert wird. Wird z. B. ein
Unternehmen gesucht, dessen Umsatz nur aus Vorjahren bekannt ist, so kann dieses
Merkmal einerseits fiir den Datenangriff genutzt werden und andererseits noch einen
Informationsgewinn darstellen.
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Neben der Kenntnis von konkreten Merkmalsauspragungen fiir die Zuordnung konnen in
Spezialfdllen auch andere Informationen ausreichen, um einen Informationsgewinn zu
erzielen. Diese Geheimhaltungsprobleme sind bereits aus der Tabellengeheimhaltung
bekannt und dort ebenfalls beschrieben (siehe z. B. GieRing 1999 und Gieing 2004).

a) Eine Zuordnung des Objekts ist auch bei der Kenntnis der Einzigartigkeit von Eigen-
schaften moglich. Ist z. B. bekannt, dass innerhalb einer bestimmten Menge von
Objekten (z. B. Region oder Branche) nur das gesuchte Objekt tiber die Besonder-
heit verfiigt (z. B. als einziges zu exportieren oder im betreffenden Jahr eine gréfere
Investition getatigt zu haben), so reicht bereits diese Information, um das Unterneh-
men im Datenbestand zu lokalisieren. Solche strukturellen Besonderheiten haben
selbst bei datenverdandernden Anonymisierungsverfahren ein Zuordnungsrisiko. Hier
wirkt sich der Fakt, dass jede Mikrodatendatei auch eine Basis fiir die Erzeugung
von Makrodateien sein kann, negativ auf die Anonymitat aus. Sichert ein Verfahren
Eigenschaften, die auch Gegenstand von Makrodateien sind, fehlerfrei (wie z. B. Teil-
summen oder Durchschnitte), so konnen innerhalb der Makrodateien wieder Anony-
mitdtsprobleme auftreten. Es kénnen Fallzahl- und Dominanzprobleme wie bei der
Tabellengeheimhaltung auftreten.

Beispiele:

Wiirde z. B. der oben erwdhnte Export auf verschiedene Objekte der gleichen Teil-
menge aufgeteilt, wiirde die Berechnung der Summe ausreichen, um den Einzelwert
wieder zu bestimmen (Einer-Fallzahlproblem ©).

Analog fiihrt die Kenntnis von besonders grof3en Investitionen eines Einzelunterneh-
mens dazu, dass die Berechnung der Summe der Investitionen in der Region eine
bessere Schatzung ergeben wiirde als jeder eventuell zugeordnete Einzeldatensatz
der Mikrodatendatei (Dominanzproblem).

b) Neben der Einzigartigkeit von Eigenschaften ist es auch kritisch, wenn nur zwei Ob-
jekte innerhalb von Teilmengen eindeutig lokalisierbar sind. Hier besteht das Risiko
darin, dass diese Objekte sich gegenseitig eindeutig identifizieren kénnen, weil sie
in der Lage sind, nach dem Lokalisieren der zwei Objekte sich selbst wiederzuerken-
nen und so aus dem Datenbestand auszuschlieen (Zweier-Fallzahlproblem der Tabel-
lengeheimhaltung). Analog kdnnen sie aus Summenangaben fiir zwei Objekte ihren
eigenen Beitrag abrechnen und so den Wert fiir den Anderen ermitteln. Da unter markt-
wirtschaftlichen Bedingungen zwei gleichartige Unternehmen in der Regel Konkur-
renten darstellen, ist ihr Interesse an Informationen tiber den Anderen als besonde-
res Risiko fiir die Daten einzustufen. Dieses Datenschutzproblem tritt auch bei einer
gréfReren Anzahl von Objekten auf, wenn von den n Objekten n-1 zusammen gehdren.
Sind bei einer Betriebserhebung z. B. alle Betriebe der Region bis auf einen Betrieb
Teil eines Unternehmens, so muss ein Informationsaustausch zwischen diesen n-1
Betrieben unterstellt werden.

6 Die Begriffe Einer- und Zweier-Fallzahlproblem sowie Dominanzproblem sind Begriffe aus der Tabellen-
geheimhaltung. Bei der Tabellengeheimhaltung werden Risiken fiir die Bestimmung von Einzelwerten aus
Auswertungstabellen betrachtet (siehe z. B. Gieing 1999 und Repsilber 1999).
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¢) AuBerdem kdnnen durch tabelleniibergreifende Datenangriffe Informationen gewon-
nen werden. Dabei werden Inkompatibilitdten zwischen Auswertungstabellen, die aus
der Mikrodatendatei generiert wurden, und anderen verfiigbaren Auswertungstabel-
len (z. B. Verdffentlichungen der amtlichen Statistik) genutzt, um Datenverdnderun-
gen durch Anonymisierungsmafinahmen zu reproduzieren.
Beispiele:
Werden nur einzelne sehr grofe Einheiten aus dem Datenbestand entfernt, so ist es
einfach moglich, deren Angaben zu reproduzieren, indem man den Fehlbetrag der
Merkmalssummen in der anonymisierten Mikrodatendatei zu anderen Veroffentlichun-
gen von Summenangaben der Merkmale bestimmt.
Auf analoge Weise kann reproduziert werden, wenn einzelne sehr groe Einheiten
durch Veranderung von diskreten Merkmalen in andere Teilmengen verschoben wur-
den. Hier steht einem Fehlbetrag eine andere Teilmenge mit einer gréf3eren Merkmals-
summe als in den Veroéffentlichungen gegeniiber.

Diese Anonymitdtsrisiken aus der Tabellengeheimhaltung werden in den Arbeiten zur
Anonymisierung von Mikrodaten meist stark vernachlassigt (oder ignoriert), weil sie das
Problem so stark erschweren wiirden, dass es ggf. nicht [6sbar ware. Deshalb wird darauf
Wert gelegt, die Weitergabe der genauen Verfahrensbeschreibung von Anonymisierungs-
verfahren einzuschranken, wenn diese ggf. Auswirkungen auf die Sicherheit der anony-
misierten Mikrodatendateien hat. Werden nicht alle Eigenschaften der anonymisierten
Mikrodatendateien in Bezug auf Zusammenhdnge zum originalen Datenbestand veroffent-
licht, erzeugt dies eine Unsicherheit fiir den Datenangreifer, da er nicht mehr davon aus-
gehen kann, dass sein Datenangriff auf richtigen Annahmen beruht. Ein Beispiel ist die
p%-Regel zum Schutz vor Dominanzproblemen in der Tabellengeheimhaltung durch Sper-
rung von Tabellenfeldern (siehe GieBing 2004). Grundidee dieser Regel ist es, jene Werte
geheim zu halten, die es ermoglichen statistische Einheiten mit einem Fehler von weniger
als p% zu schdtzen. Ist dem Datenangreifer der Anwendungsparameter p bekannt, so ist
es ihm moglich, das sichere Intervall fiir einen zu reidentifizierenden Wert stadrker ein-
zugrenzen als bei unbekanntem p. Hier erfordert die Bekanntgabe des Parameters eine
Verwendung von gréferen Parameterwerten, um eine gleichartige Schutzwirkung zu er-
halten, so dass eine Unkenntnis des Parameters p einem noch gréfieren Informations-
verlust durch weitere Loschungen von Tabellenfeldern vorzuziehen ist.

Das Bundesstatistikgesetz beriicksichtigt diese Sicherheitsprobleme deshalb auch da-
durch, dass es die Verantwortlichkeit fiir die statistische Geheimhaltung nicht nur ein-
seitig bei den Produzenten der Daten verankert. Mit den §§ 21 und 22 BStatG (Verbot
der Reidentifizierung und zugehorige Strafvorschrift) wird Re-ldentifikation generell unter
Strafe gestellt, unabhangig davon, ob der Zugang zu den Einzeldaten im Rahmen der Sta-
tistikerstellung, Nutzung im Verwaltungsprozess zur Planung und Gesetzgebung (BStatG
§ 16 (4)) oder zum Zwecke der wissenschaftlichen Forschung erfolgte (BStatG § 16 (6)).

1.2 Vorschldage zur Messung der Sicherheit

Die Messung der Sicherheit in anonymisierten Mikrodatendateien beschrankt sich somit
auf die Bewertung der Risiken einer eindeutigen Zuordnung und der Qualitédt des Informa-
tionsgewinns. Die anderen in Abschnitt 1.1 erwdhnten Anonymitatsrisiken werden ver-
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nachlassigt, da die Vielzahl von Angriffsvarianten einerseits nur schwer abgeschatzt wer-
den kann und andererseits auch stark vom Wissen {iber das Anonymisierungsverfahren
und daraus resultierenden Eigenschaften der Mikrodatendatei abhdngt. Das wiirde es
erforderlich machen, jede anonymisierte Datei abhdngig vom Anonymisierungsverfahren
und den Konstellationen im Datenbestand (z. B. welche Betriebe gehdren zu einem Unter-
nehmen) anders zu bewerten.

Ein grofer Teil von Verfahren zur Messung der Sicherheit beschrankt sich auf die Quan-
tifizierung der Méglichkeit der eindeutigen und richtigen Zuordnung von originalen und
anonymen Daten (z. B. Greedy-Matchingverfahren; siehe Lenz 2003). Neuere Verfahren
(z. B. Lambert 1993) erméglichen auch die Beriicksichtigung verschiedener Qualitdten
des Angriffswissens. Wahrend z. B. bei Regionalangaben damit zu rechnen ist, dass es
Datenangreifern gelingt, diese sehr exakt zu ermitteln, ist die Bestimmung der exakten
in der Statistik verwendeten Wirtschaftszweigklassifikation fiir die Unternehmen selbst
nicht so einfach. Analog haben vom Unternehmen selbst bereitgestellte Angaben (z. B.
zur Anzahl der Beschéftigten im Internetangebot des Unternehmens) eine andere Qualitat
als geschatzte oder veraltete Umsatzwerte. Gelingt es, die Sicherheit der Angaben mit
Hilfe von Verteilungen zu beschreiben, so kann sie im Ansatz von Lambert mit beriick-
sichtigt werden und somit die Wahrscheinlichkeit der richtigen Zuordnung erhéhen. Hier
liegt aber auch das Problem des Verfahrens. Vielen Datenangreifern wird es schwer mog-
lich sein, die Qualitdtsunterschiede zwischen den einzelnen Merkmalen des Angriffswis-
sens hochwertig zu beschreiben. Gelingt das dem Datenangreifer jedoch nicht, so kann er
nur stark vereinfachende Hypothesen (z. B. gleiche Qualitdt oder wenige Qualitatsstu-
fen) unterstellen, womit diese Verfahren ihren Vorteil verlieren.

Reine Matchingverfahren haben jedoch den Nachteil, dass sie durch die fehlende Bewer-
tung des potentiellen Informationsgewinns nicht geeignet sind, Verfahren zu bewerten,
die die Merkmalswerte der gewonnenen Zusatzinformation verdandern, also den Schwer-
punkt der Anonymisierung auf die Reduzierung des Informationsgewinns legen. Eine ein-
deutige fehlerfreie Zuordnung eines Objektes zu einem Mikrodaten-Datensatz hat natiir-
lich eine unterschiedliche Bedeutung, wenn einerseits davon ausgegangen werden kann,
dass die dann gewonnenen Merkmalswerte fehlerfrei sind oder andererseits diese Merk-
malswerte durch die Anonymisierung Veranderungen unterworfen wurden.

Deshalb wurde im Rahmen des Projektes ,,Faktische Anonymisierung wirtschaftsstatischer
Einzeldaten“ ein Ansatz entwickelt, der sowohl das Zuordnungsrisiko als auch die Qua-
litdt zugeordneter Werte berticksichtigt (siehe Hohne, Sturm, Vorgrimmler 2003). Dabei
wird das Deanonymisierungsrisiko durch ein zweistufiges Maf} bestimmt. Nach der Be-
stimmung des Anteils an richtigen Zuordnungen bei Reidentifikationsversuchen wird die-
ser Anteil noch um die Brauchbarkeit der bei diesen zugeordneten Einheiten gewinnba-
ren Informationen korrigiert. Damit gibt das Maf an, wie viele nutzbare Informationen
(mit Fehlern unterhalb einer Abweichungsschwelle) zu einem gesuchten Objekt im Daten-
bestand gefunden werden kdnnen. Da der Datenangreifer bei seinem Zuordnungsversuch
die Richtigkeit seiner Zuordnung nicht verifizieren kann, ist es somit ein allgemeines Maf3
fiir das Deanonymisierungsrisiko des Datenbestandes.
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2 Uberblick iiber Anonymisierungsverfahren fiir Mikrodaten

Fiir die Anonymisierung von Einzeldaten existieren eine ganze Reihe von Moglichkeiten.
Grundsatzlich gibt es drei verschiedene Anonymisierungseffekte (E1 — E3), mit denen Ver-
fahren die Anonymitat von Einzeldaten erreichen:

E1 Verhinderung der eindeutigen Zuordnung von Merkmalstragern
(durch Entfernung oder Veridnderung von Uberschneidungsmerkmalen).

E2 Verhinderung eines Informationsgewinns bei erfolgter Zuordnung
(durch Entfernung von zusatzlichen Merkmalen).

E3 Reduzierung des Nutzens des Informationsgewinns
(z. B. Unsicherheit der Information durch Verdanderung der zuséatzlichen Merkmale).

Alle Anonymisierungsverfahren fiihren Verdnderungen an der Mikrodatendatei durch. Hier-
bei gibt es verschiedene Ansdtze der Mikrodatenveranderung, die die verschiedenen Ano-
nymisierungseffekte ausnutzen. Diese Ansdtze (A1 — A4) sind in Abbildung 5 symbolisch
dargestellt. Dabei symbolisieren die Spalten die Merkmale der Mikrodaten und die Zeilen
die Merkmalstrager (Einheiten).

Abbildung 5
Ansdtze zur Anonymisierung von Mikrodaten

Al ausgewdhlte Merkmale
betreffende Informa-
tionsreduktion

- A2 ausgewdahlte Merkmals-
trager betreffende

Informationsreduktion

@ A3 ausgewdhlte auffallige
Einzelwerte (ausge-
wadhlte Variablen ein-
zelner Merkmalstréger)

A4 alle Einzelwerte betref-
fende Datenveranderung

A1 Bei der Informationsreduktion fiir ausgewdhlte Merkmale wird fiir alle Einheiten die
Méglichkeit der eindeutigen Zuordnung reduziert, wenn Uberschneidungsmerkmale
bearbeitet werden. Gleichzeitig reduzieren diese Ansdtze den potentiellen Informa-
tionsgewinn. Diese Verfahren empfehlen sich deshalb, wenn im Datenbestand durch
den Umfang der Uberschneidungsmerkmale ein hohes Re-Identifikationsrisiko besteht
oder die zusétzlichen Merkmale einen zu hohen Informationsgewinn befiirchten las-
sen.

22 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010



Verfahren zur Anonymisierung von Einzeldaten

A2 Besteht das hohe Deanonymisierungsrisiko nur fiir einen kleinen Teil der Merkmals-
trager, so ist auch eine gezielte Informationsreduktion fiir diese Merkmalstrager mog-
lich, um sowohl die Zuordnungsmdéglichkeit als auch den Informationsgewinn fiir diese
zu reduzieren.

A3 Manchmal ist es auch méglich, einzelne Merkmalstrdger zu schiitzen, indem nur ein-
zelne auffillige Merkmalswerte bearbeitet werden.

A4 Eine alle Einzelwerte betreffende Datenveranderung (z. B. Zufallsiiberlagerung) zielt
in erster Linie auf eine Reduzierung des potentiellen Informationsgewinns, aber auch
auf eine Reduzierung der Moglichkeit der richtigen Zuordnung.

Anonymisierungsverfahren reduzieren oder verandern die Informationen einer Mikrodaten-
datei. Die verschiedenen Anonymisierungsverfahren werden von der Wissenschaft bislang
in die traditionellen und die datenverdandernden Verfahren eingeteilt. Diese Unterschei-
dung ist zum einen historisch gewachsen, da die traditionellen Verfahren bereits seit lan-
gerem in den statistischen Amtern zum Einsatz kommen. Zum anderen ist ihr Anonymi-
sierungsansatz tiblicherweise eher inhaltlich orientiert und beruht auf einer Informations-
unterdriickung, wahrend die datenverdndernden Verfahren eher algorithmisch vorgehen
und formal Informationen verandern. Die Abgrenzung ist in Einzelféllen allerdings schwie-
rig. Ebenso ist die Namensgebung teilweise verwirrend, da auch bei Verfahren, die zu
den traditionellen gezahlt werden, Verdanderungen an den Werten vorgenommen werden
(Hohne 2003). Im Folgenden wird versucht, die Anonymisierungsverfahren anhand ihrer
Wirkung auf den Datenbestand und/oder ihrer Verfahrensadhnlichkeit zu klassifizieren.

Neben einer kurzen Beschreibung der Verfahren und ihres Prinzips der Schutzwirkung
soll hier auch dargestellt werden, welchen Einfluss die einzelnen Verfahren auf die
Auswertbarkeit der Mikrodaten haben. Fiir die Beurteilung der Auswertbarkeit wurden
folgende Eigenschaften gewdhlt:

- Erhalt der Mittelwerte.

Erhalt der Verteilungen (Varianz/Standardabweichung/Spannweite).
Auswertbarkeit von Teilmassen.

Erwartungstreue oder Verzerrung von Koeffizienten in linearen Regressionsmodellen.
Zusatzlich werden die Restrisiken beurteilt und ggf. Hinweise fiir deren Beseitigung ge-
geben.

2.1 Traditionelle Anonymisierungsverfahren

2.1.1 Variablenunterdriickung

Die Unterdriickung von Variablen beinhaltet das Entfernen von kompletten Merkmalen
aus dem Datenbestand. Das ist mit und ohne Bereitstellung von Ersatzinformationen
moglich. Folgende Moglichkeiten existieren:

— Variablenunterdriickung ohne Ersatzinformation

Existieren im Datenbestand ein oder mehrere Merkmale, die das Re-ldentifikations-
risiko sehr stark erhdhen, so kdnnen diese entfernt werden.
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Merkmale mit einem hohen Re-ldentifikationsrisiko (wie z. B. Auslandsumsétze oder
Investitionen) aus der Mikrodatendatei zu entfernen, wiirde dieses Risiko stark ver-
ringern.

— Variablenunterdriickung mit Ersatzinformation iiber Variablenkonstruktion

Der Informationsverlust im Datenbestand kann durch die Bildung von Linearkombina-
tionen aus den kritischen Merkmalen (z.B. Summen, Durchschnitte) reduziert werden.
(Es wére z. B. moglich an Stelle von Inlands- und Auslandsumsatz nur den Gesamt-
umsatz anzugeben.)

— Variablenunterdriickung mit Ersatzinformation iiber Beziehungs-
und Verhdltniszahlen
Beziehungs- und Verhdltniszahlen verhindern das Erkennen von stark dominieren-
den Unternehmen, wahrend sie die strukturellen Informationen erhalten. Merkmals-
trager mit auffalligen Strukturen bleiben dadurch aber ungeschiitzt.
(Wenn statt des Inlands- und Auslandsumsatzes nur der Anteil des Auslandsumsat-
zes im Datenbestand enthalten ist, so sind groBe Unternehmen nicht mehr {iber den
Umsatz identifizierbar. Unternehmen mit einem auffdllig hohen Exportanteil konnen
aber trotzdem erkannt werden.)

— Variablenunterdriickung mit Ersatzinformation iiber Indexbildung
bei Zeitreihen und Paneldaten

Indexzahlen verhindern wie Verhaltniszahlen das Erkennen von stark dominieren-
den Unternehmen, wahrend sie die zeitlichen Trendinformationen erhalten. Dabei
wird fiir alle Werte nur die Veranderung zu einem Basiszeitraum ausgewiesen.

(Das Ausweisen von Indexzahlen weist einen sehr hohen Schutz auf. Problematisch
sind hier nur Unternehmen, die innerhalb der Zeitreihe eine markante einmalige Ent-
wicklung aufweisen. Das konnen z. B. Konkurse oder Firmenzukadufe ins Unternehmen
sein, die einerseits als Angriffsinformation leicht beschafft werden kénnen und an-
dererseits einen Bruch in den Zeitreihen bewirken.)

Mit der Variablenunterdriickung bei Schliisselmerkmalen wird die Anzahl der eindeutigen
Schliisselvariablenkombinationen, d. h. der in der Mikrodatendatei nur einmal (oder auch
zweimal) auftretenden Kombinationen von Merkmalsauspragungen der Schliisselvariab-
len und damit die Moglichkeit der eindeutigen Zuordnung reduziert. Bei der Entfernung
von sensiblen Merkmalen sinkt automatisch der Nutzen einer Re-ldentifikation. Variablen-
unterdriickungen wirken auf alle Merkmalstrdger in der gleichen Weise, d. h., die Infor-
mationsreduktion wird fiir alle Merkmalstrager vorgenommen (siehe Ansatz A1 in Abbil-
dung 5).

Wichtig bei der Variablenunterdriickung ist, dass die unterdriickte Information nicht ein-
fach aus den tibrigen Merkmalen (z. B. mit Hilfe der bereitgestellten Ersatzinformationen)
ermittelt werden kann. Es diirfen z. B. nicht die Ersatzinformationen Gesamtumsatz und
Auslandsumsatzanteil zusammen bereitgestellt werden, da dann die angestrebte Infor-
mationsreduktion zum Auslandsumsatz nicht mehr gegeben ist, weil er einfach berechnet
werden kann.

24 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010



Verfahren zur Anonymisierung von Einzeldaten

Fiir die Analysemdglichkeiten der Mikrodaten sind Variablenunterdriickungen zwiespaltig
zu betrachten. Da an den iibrigen Merkmalen keine Veranderungen vorgenommen werden,
sind somit auch alle Auswertungen und Modelle, die nur die verbliebenen Merkmale ver-
wenden, fehlerfrei moglich. Fiir die nicht unterdriickten Variablen bleiben somit alle Eigen-
schaften erhalten. Sind die unterdriickten Merkmale jedoch fiir diese Auswertungen drin-
gend erforderlich, so sind die Auswertungen nicht mehr moglich. Deshalb sollten Variab-
lenunterdriickungen nur in sehr eingeschranktem Umfang Anwendung finden. Optimal an-
wendbar sind sie, wenn die anonymisierten Mikrodaten fiir ein konkretes Projekt erzeugt
werden sollen. Dann besteht die Mdglichkeit in Absprache mit den Wissenschaftlern, sich
bei den Variablenunterdriickungen auf die Merkmale zu konzentrieren, die fiir die Auswer-
tung nicht erforderlich sind, aber die Anonymitat stark erhéhen.

2.1.2  Unterdriickung von Objekten oder Werten

Bei der Unterdriickung von Objekten (Merkmalstragern) werden die betroffenen Merk-
malstrager komplett aus dem Datenbestand entfernt. Damit wird die Moglichkeit der Re-
Identifikation dadurch reduziert, dass die Objekte nicht mehr im Datenbestand sind.
Sind die Objekte nur auf Grund einzelner Merkmalswerte auffallig im Datenbestand, be-
steht die Moglichkeit auch nur diese zu unterdriicken. Verfahrensvarianten sind:

- Stichprobenziehung
Es wird eine Stichprobe generiert, wodurch eine Unsicherheit erzeugt wird, ob das
gesuchte Objekt noch im Datenbestand ist oder nicht. Damit besteht auch bei einer
eventuellen Re-ldentifikation die Unsicherheit, dass diese Zuordnung richtig ist.

- Einschrankung der Grundgesamtheit
Merkmalstrager, fiir die ein erhdhtes Risiko der Beschaffung von Zusatzwissen be-
steht, werden aus dem Datensatz entfernt. Sie konnen dadurch nicht mehr iiber den
Datenbestand re-identifiziert werden (z. B. Entfernung publizitatspflichtiger Unterneh-
men, Entfernung von in der Offentlichkeit stehenden Personen).

- Abschneideverfahren
Merkmalstrager, die wegen ihrer Grofie ein erhdhtes Re-ldentifikationsrisiko haben
(besonders grof} oder klein), werden aus dem Datenbestand entfernt.

- Unterdriickung einzelner Werte (local suppression)
Einzelne auffallige Merkmalswerte werden im Datenbestand entfernt und durch eine
entsprechende Kennzeichnung ersetzt.

- Unterdriickung einzelner Werte mit Einschdtzung neuer Werte (Imputation)

Einzelne auffallige Merkmalswerte werden im Datenbestand entfernt und durch eine
entsprechende Schdtzung ersetzt. Es wird z. B. eine Regressionsfunktion bestimmt,
mit der dann Schadtzungen fiir die unterdriickten Werte erzeugt werden.

Mit der Stichprobenziehung wird durch die Unsicherheit, dass die Merkmalstrager noch
im Datenbestand sind, das Risiko einer falschen Re-ldentifikation auch bei eindeutigen
Zuordnungen erzeugt. Dieses Risiko ist um so hoher, je geringer der Auswahlsatz ist.
Wirkungslos ist die Stichprobenziehung gegeniiber Angriffswissen, das auf einmaligen
Besonderheiten beruht (z. B. das einzige Unternehmen mit Auslandsumsatz in einer Teil-
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menge). Wenn diese Merkmalstrdger mit den besonderen Eigenschaften in der Stichprobe
enthalten sind, sind sie wieder leicht zuzuordnen. Sind die Elemente nicht enthalten,
sind sie geschiitzt. Datenbestdnde, die durch Stichprobenziehung anonymisiert wurden,
sind gut analysierbar, weil mit den Analyseverfahren fiir Stichprobenerhebungen ein um-
fangreicher Methodenapparat existiert, der auch hier genutzt werden kann. Sind bei ge-
schichteter Stichprobenziehung die Auswahlsatze bekannt, so konnen auch Teilmassen
gut ausgewertet werden.

In der amtlichen Statistik werden eine ganze Reihe von Erhebungen auf der Basis von
Stichproben durchgefiihrt. Auch diese Datenbestande weisen jedoch noch ein Sicherheits-
risiko auf, wenn die Teilnahme an der Erhebung sich aus den methodischen Grundlagen
der Statistik herleiten lasst. So existieren bei vielen Wirtschaftsstatistiken Bereiche, in
denen Auswahlsdtze von 100 % vorgegeben sind. Damit ist allein durch die Kenntnis
des entsprechenden Wirtschaftszweiges und/oder der GréBBenklasse eines Unternehmens
klar, dass es auch im Datenbestand der Stichprobenerhebung enthalten ist. Analog wis-
sen Befragte des Mikrozensus, dass auch die Angaben ihrer Nachbarn in der Stichprobe
existieren, da immer alle Haushalte eines Einzugsbereiches (Adresse) befragt werden.
Deshalb ist auch bei Stichprobenerhebungen in der Regel eine zusétzliche Stichproben-
ziehung fiir die Anonymisierung der Mikrodaten erforderlich.

Mit durch Stichprobenziehung anonymisierten Daten konnen die Mittelwerte und Summen
von Variablen erwartungstreu geschatzt werden. Die Spannweite wird in der Regel unter-
schatzt, da nur noch mit der Wahrscheinlichkeit von n(n-1)/N(N-1) (mit n - Anzahl der
Einheiten in der Stichprobe bei N - Einheiten in der Gesamtheit) gewédhrleistet ist, dass
sowohl das Minimum als auch das Maximum der jeweiligen Variablen in der Stichprobe
enthalten sind.

Auswertbarkeit von Teilmengen

Die Analyse von Teilmengen ist ebenfalls erwartungstreu moglich. Problematisch kann
fiir die Teilmengen ggf. der Umfang der Stichprobe sein, wenn auf Grund der kleinen Grof3e
der Teilmenge in der Stichprobe keine gesicherten Auswertungen mehr moglich sind.

Die Einschrankung der Grundgesamtheit ist gegeniiber der Stichprobenziehung ein Ver-
fahren, mit dem gezielt Merkmalstrager geschiitzt werden kénnen, fiir die ein besonde-
res Zusatzwissen existiert. Da die {ibrigen Merkmalstrdger nicht verandert werden, sind
sie ggf. weiter ungeschiitzt. Sollte ein weiterer Schutz erforderlich sein, empfiehlt es sich,
nach diesem Verfahren z. B. noch eine Stichprobenziehung anzuwenden. Aussagen Uber
die Gesamtheit kdnnen mit einem eingeschrankten Datenbestand nicht getroffen werden,
da das Entfernten einer ganzen Gruppe in der Regel zu systematischen Verzerrungen der
Ergebnisse fiihrt. Bei der Einschrankung der Grundgesamtheit wird die Analysemdoglich-
keit dann nicht eingeschrankt, wenn die Analyse der verbliebenen Menge sinnvoll ist,
d. h. auf die betroffenen Merkmalstrager verzichtet werden kann. Fiir die verbleibende
Menge sind alle Auswertungen unverzerrt moglich. Wurde die Einschrankung vorgenom-
men, weil andere Quellen tber diese Merkmalstrager ein zu hohes Re-ldentifikations-
risiko erzeugen, kann gepriift werden, ob die Informationen aus diesen Quellen verwendet
werden kdnnten, um separate Untersuchungen fiir die entfernte Teilgesamtheit durchzu-
fuhren.
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Beim Abschneideverfahren besteht das Problem, dass in der Regel sehr grofie Unterneh-
men davon betroffen sind. Diese haben jedoch oft einen starken Einfluss auf das Gesamt-
ergebnis. Die Aussagen, die mit einer so anonymisierten Mikrodatendatei erhalten wer-
den, sind beziiglich Summen- und Durchschnittsangaben meistens nach unten verzerrt.
Streuungsmafe werden ebenfalls nach unten verzerrt, da das Abschneideverfahren Ob-
jekte vom Rand des Datenbestandes (die groBten oder kleinsten) entfernt. Wenn die zu
analysierende Teilmenge vom Abschneideverfahren betroffen wurde, sind auch ihre Ergeb-
nisse verzerrt. Nicht betroffene Teilmengen, z. B. Branchen ohne Grof3unternehmen, lassen
sich fehlerfrei analysieren. Dass das Abschneideverfahren auch fiir besonders kleine
Merkmalstrager angewandt werden kann, kompensiert diesen Effekt nicht, da fiir eine
Kompensation viel mehr kleinere Merkmalstrdager als grofRe entfernt werden miissten.
Bei einem Vorhandensein von mehreren kleinen Merkmalstragern wéaren diese jedoch
nicht mehr mit einem besonderen Re-ldentifikationsrisiko behaftet. Werden die Regeln
des Abschneideverfahrens bei der Interpretation beriicksichtigt, liefert die Mikrodaten-
datei fiir die verbleibenden Merkmalstrdger fehlerfreie Ergebnisse. So ist es z. B. mog-
lich, fiir die Analyse von klein- und mittelstandischen Unternehmen Ergebnisse eines
Abschneideverfahrens zu nutzen.

Die Verfahren Stichprobenziehung, Einschrankung der Grundgesamtheit und die Ab-
schneideverfahren entfernen die Information fiir ganze Merkmalstrdager im Datenbestand
(entspricht Ansatz A2 in Abbildung 5).

Bei der Unterdriickung einzelner Werte wird die Information nur fiir einzelne Merkmals-
werte entfernt (siehe Ansatz A3 in Abbildung 5). Damit bleiben alle nicht zu schiitzenden
Informationen eines Merkmalstragers erhalten. Die Unterdriickung erfolgt einerseits, um
den Informationsgewinn aus der Mikrodatendatei zu verhindern. Dieser Informationsge-
winn ist jedoch nur moglich, wenn vorher eine Zuordnung des Datensatzes zu einem Merk-
malstrager erfolgen konnte. War diese Zuordnung ohne Nutzung dieses Merkmalswertes
moglich, so besteht fiir die anderen Merkmalswerte des Datensatzes immer noch ein Re-
Identifikationsrisiko und somit noch keine Anonymitat. Deshalb wird die Unterdriickung
einzelner Werte andererseits immer auch zur Verringerung des Re-ldentifikationsrisikos
verwendet. Damit entsteht das Problem, dass eine einzelne Werteunterdriickung in der
Teilmenge nicht ausreicht, um die Anonymitdt zu erreichen. Wird akzeptiert, dass als An-
griffswissen die Existenz besonderer Merkmalswerte (wie z. B. ein einziges Unternehmen
mit Auslandsumsatz oder hohen Investitionen) vorhanden ist, erméglicht eine einzelne
Werteunterdriickung wieder die Zuordnung des Merkmalstragers zum Datensatz. Es muss
also mindestens ein zweiter Wert mit unterdriickt werden, um die Anonymitat herzustellen.
Einen Ausweg bietet die Imputation eines neuen Wertes. Mit der Einschdtzung eines
neuen Wertes besteht nicht mehr die Notwendigkeit, die Entfernung kenntlich zu machen.
Die besonderen Werte im Datenbestand (Ausreifer) werden dann durch Schitzungen er-
setzt (z. B. aus Regressionsfunktionen). Das Verfahren funktioniert allerdings nicht, wenn
der ,Ausreifier nur dadurch entstanden ist, dass das Unternehmen eine auffallige Grofie
besitzt, wahrend die Struktur jedoch im Datenbestand typisch ist. In diesem Fall liefern
die Imputationen ggf. sehr gute Schatzungen des originalen Wertes und somit keine Infor-
mationsreduktion fiir den Datenangreifer. Die Werteunterdriickung ist somit nicht geeig-
net, um die besonders grofen oder kleinen Unternehmen zu schiitzen. Hier kann die
Werteunterdriickung keine zum Abschneideverfahren gleichwertige Sicherheit liefern.
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Mittelwerte und Summen werden bei der Werteunterdriickung fiir die nicht behandelten
Variablen fehlerfrei erhalten. Die behandelten Variablen werden in ihrem Mittelwerten {ib-
licherweise unterschatzt, da in der Regel sehr grof’e Werte die Variablenunterdriickung
auslosten. Erfolgte eine Imputation der unterdriickten Werte, sind mit dem Datenbestand
wieder erwartungstreue Schatzungen der Mittelwerte und Streuungsmafie moglich.

2.1.3 Informationsreduktion fiir Objekte

Bei der Informationsreduktion fiir Objekte (Merkmalstrdager) handelt es sich um die Ver-
anderung der Merkmalswerte von einzelnen Objekten, um die Moglichkeit der Re-ldenti-
fikation dadurch zu reduzieren, dass die Objekte nicht mehr eindeutig im Datenbestand
sind. Verfahrensvarianten sind:

- Gruppierung

Bei metrischen Merkmalen werden Intervalle gebildet, die dann als Intervallklassen
immer einen Bereich von moéglichen Werten beschreiben. Es wird dann der metrische
Wert durch die entsprechende Klasse ersetzt (z. B. BeschéftigtengroBenklassen oder
Umsatzgroenklassen).

Bei kategorialen Merkmalen werden neue Kategorien eingefiihrt, die dann mehrere
Ausprdgungen umfassen und an Stelle der originalen Kategorien verwendet werden
(z. B. Zusammenfassungen der Klassifikation der Wirtschaftszweige (WZ) von 5-Steller
auf 3- oder 2-Steller oder Zusammenfassung der Regionalschliissel wie Kreisangabe
statt Gemeinde).

-  Rundung

Metrische Merkmale werden so stark gerundet, dass dadurch sowohl die eindeutige
Zuordnung als auch die Brauchbarkeit der Information fiir den Datenangreifer stark
reduziert wird.

- Censoring (Top-/Bottomcoding)

Merkmalstrager, die wegen ihrer GroBe ein erhohtes Re-Identifikationsrisiko bei einem
Merkmal haben (besonders groB oder klein), werden verdndert, indem die kritischen
Merkmalswerte (oberhalb/unterhalb eines Grenzwertes) auf die festgelegten Grenz-
werte gesetzt werden. Es muss beachtet werden, dass mehr als zwei Einheiten durch
Censoring behandelt werden, wenn davon auszugehen ist, dass die Summenangaben
Uber andere Verdffentlichungen verfiigbar sind.

- Replacement

Merkmalstrager, die wegen ihrer Grofe ein erhdhtes Re-ldentifikationsrisiko bei einem
Merkmal haben (besonders groB oder klein), werden verdndert, indem die kritischen
Merkmalswerte (oberhalb/unterhalb eines Grenzwertes) auf den Durchschnitt des
Merkmalswertes iiber alle betroffenen Merkmalstrdger gesetzt werden.

Um die Sicherheit zu gewdhrleisten, miissen mindestens drei Merkmalstrager von der
Durchschnittsbildung betroffen sein (Fallzahlproblem). AuBerdem ist die Dominanz
innerhalb der Gruppe noch zu priifen, da die Summe der drei Durchschnittsangaben
dem ZweitgroBten einen guten Ansatz bietet, den GroBten zu schitzen (siehe Fallzahl-
und Dominanzgeheimhaltung im Abschnitt 1.1), wenn der Anteil des Drittgréf3ten an
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der Summe nur sehr klein ist. Sind beide (Zweit- und DrittgroBter) gegeniiber dem
Grofiten sehr klein, so konnen auch Unbeteiligte die Summe der drei Angaben als
gute Schatzung der Angaben des Grofiten nutzen. In Branchen, in denen die starke
Dominanz durch ein Unternehmen als bekannt unterstellt werden kann, ist somit
nur ein Censoring moglich, um die Daten zu schiitzen. Solche Falle sind z. B. bei Post
oder Bahn, aber auch bei regionalen Nahverkehrsanbietern in regional gegliederten
Datenbestanden moglich.

- Klonen

Einzelne kleine Merkmalstrager, die wegen ihrer seltenen Auspragungskombinationen
auffallig sind, werden anonymisiert, indem gleichartige kiinstliche Merkmalstrdger er-
zeugt werden. Die kiinstlichen Merkmalstrager haben die gleichen kategorialen Merk-
male, wenn diese als Angriffswissen unterstellt werden kénnen. Dadurch wird die ein-
deutige Zuordnung verhindert. Stellen die Auspragungen der kategorialen Merkmale
bereits einen Informationsgewinn dar, sollten sie variieren. Die metrischen Merkmale
werden durch dhnliche, aber nicht identische Werte belegt, wodurch ein Informations-
gewinn verhindert wird.

— Zerlegung

Einzelne groBe Merkmalstrager, die wegen der Grofe ihrer metrischen Merkmals-
werte auffdllig sind, werden anonymisiert, indem ihre metrischen Merkmalswerte auf
mehrere kiinstliche Merkmalstrager nach einem geheimen Verteilungsschliissel ver-
teilt werden. Dabei muss beachtet werden, dass die Merkmalstrager nicht iiber ihre
kategorialen Merkmalswerte bereits eindeutig sind, da sie sonst leicht wieder durch
Summenbildung reproduziert werden kénnten.

Ziel dieser Verfahren ist es, die Moglichkeit der eindeutigen Zuordnung zu reduzieren und
ggf. den Informationsgewinn zu verringern.

Gruppierung und Rundung stellen eine Vergroberung der Merkmalswerte dar, die sich bei
der Analyse gut beriicksichtigen ldasst. Problematisch wird nur die Untersuchung von
Teilmassen, da diese durch die Vergréberung nicht mehr ausgewdahlt werden kénnen.

Censoring fiihrt zu einer Verzerrung von Durchschnitten und Varianzen fiir die Mikroda-
tendatei. Wenn nicht ein ausschlieBliches Bottomcoding (Censoring der kleinen Werte)
durchgefiihrt wurde, sind die Durchschnitte nach unten verzerrt (Begriindung analog zu
Abschneideverfahren im Abschnitt 2.1.2). Die Spannweite und Varianzen von mit Censoring
behandelten Merkmalswerten sind in jedem Falle kleiner, da die Extremwerte im Daten-
bestand den durch das Verfahren vorgegebenen Grenzen entsprechen.

Im Gegensatz zum Censoring ist Replacement zwar beziiglich der Summen und Durch-
schnitte neutral, die Spannweite und Varianzen werden aber auch hier bei den betroffe-
nen Merkmalswerten verringert.

Bei der Analyse von Teilmassen ist zu beachten, dass in den Teilmassen, die von den
Mafinahmen nicht betroffen sind, die Analyse natiirlich fehlerfrei moglich ist, wahrend
die beschriebenen Verzerrungen in den betroffenen Teilmassen starker wirken, als auf
den Gesamtbestand (wegen der kleineren Grundgesamtheit in der Teilmasse). Deshalb
wdre es wichtig, die Regeln (Grenzen fiir Censoring und Replacement) zu kennen, um
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gerade bei Teilmassenauswertungen die Aussagefahigkeit noch beurteilen zu kénnen. Die
Bekanntgabe der Grenzen ist moglich, wenn Censoring und Replacement so angewendet
werden, dass nicht nur Einzelfélle in den Teilmassen betroffen sind. Diese Einzelfdlle
konnten sonst mit Hilfe externer Quellen korrigiert werden.

2.2 Datenverandernde Anonymisierungsverfahren

2.2.1 Allgemeine Bemerkungen zur Behandlung diskreter
und kategorialer Merkmale

Die meisten datenverdndernden Verfahren wurden urspriinglich ausschlie3lich fiir ste-
tige metrische Merkmale entwickelt. Ausnahmen bilden nur die Zufallsiiberlagerung nach
Sullivan, PRAM, SAFE und das Resampling-Verfahren. Deshalb haben sich gleichzeitig
einige Vorgehensweisen entwickelt, mit denen man in der Lage ist, diskrete aber auch
kategoriale Merkmale zu behandeln. Obwohl viele Verfahren im Zusammenhang mit ganz
speziellen datenverdndernden Verfahren entwickelt wurden, ist ihre Vorgehensweise je-
doch so allgemein und verfahrensunabhangig, dass sie auch zusammen mit anderen Ano-
nymisierungsverfahren fiir stetige Werte angewendet werden kdnnten. Deshalb sollen die
Méoglichkeiten der Behandlung dieser Merkmale hier zusammen dargestellt werden.

Folgende Varianten werden fiir die Behandlung diskreter Merkmale empfohlen:

a) Behandlung als stetige Merkmale mit anschlieBender Rundung

Bei diskreten Merkmalen (z. B. Anzahl ,tédtiger Personen®) besteht die Moglichkeit,
diese bei der Anonymisierung wie stetige Merkmale zu behandeln und die Werte
nach der Anonymisierung ganzzahlig zu runden.

Eine solche Vorgehensweise hat einerseits den Vorteil, dass sie sehr einfach zu hand-
haben ist. Andererseits gehen durch das Runden ggf. einige Verteilungseigenschaf-
ten, wie z. B. der Erhalt der Summen- und Durchschnittswerte, verloren. Diese Werte
werden zuféllig durch die Fehler der Rundungsreste iiberlagert. Handelt es sich um
grofere Merkmalswerte (nicht nahe 1), konnen diese Fehler jedoch oft vernachlassigt
werden.

b) Behandlung als stetige Merkmale ohne anschlieBende Rundung
(Interpretation aus dem Verfahren)

Bei manchen Verfahren werden die anonymen Merkmalswerte {iber Berechnungen
gebildet, die eine Interpretation zulassen, ohne dass unbedingt die Ganzzahligkeit
der Werte gegeben sein muss. Hier findet eine kleine inhaltliche Anderung fiir die dis-
kreten Merkmale statt.

Beispiel: Mikroaggregationen erzeugen ihre Merkmalswerte innerhalb der Gruppen
durch Durchschnittsbildung. Wird z. B. die Anzahl ,tatiger Personen® behandelt, so
ist es ohne Probleme auch moglich, die Angaben als Durchschnittswert der Gruppe zu
interpretieren und somit auch mit Dezimalstellen zu verwenden. Diese Vorgehens-
weise hat gegeniiber Variante a) den Vorteil, dass keine zusétzlichen Fehler durch
Rundungen erzeugt werden.
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Fiir kategoriale Merkmale werden folgende Verfahren empfohlen:

0

d)

e)

Teilung des Mikrodatenbestandes anhand der vorhandenen kategorialen
Merkmalskombinationen

Die Anwendung der Verfahren erfolgt jetzt auf jede Teilmenge getrennt. Es miissen
nur noch die metrischen Merkmale behandelt werden. Anschlieend werden die Teil-
datenbestdnde mit den originalen kategorialen Merkmalen wieder zusammengefiigt.

Diese Variante eignet sich besonders gut, wenn es sich um sehr grof’e Mikrodaten-
bestdande handelt. Durch die Teilung in mehrere Teildatenbestande wird in der Regel
der Rechenzeitaufwand und der Ressourcenbedarf (z. B. Hauptspeicher des Rechners)
stark reduziert. Gleichzeitig gewdhrleistet eine solche Vorgehensweise, dass die
Eigenschaften des Verfahrens beziiglich des Erhalts von Verteilungseigenschaften
(Mittelwerte, Varianzen usw.) jetzt auch fiir die Teilmengen gelten. Nachteilig ist die-
ser Ansatz, wenn bei kleineren Datenbestdanden oder bei sehr schiefen Verteilungen
einige Teilgruppen sehr klein sind. Dann kann die anonymisierende Wirkung der Ver-
fahren stark eingeschrankt sein und ggf. die Erreichung von Anonymitat verhindert
werden. Werden z. B. Gruppen erzeugt, die aus weniger als 3 Objekten bestehen, ist
es bei den meisten Verfahren nicht mehr méglich, Anonymitéat zu erzeugen.

Schaffung einer Entsprechung von diskreten numerischen Werten
fiir die kategorialen Merkmale (durchnummerieren).

Werden die kategorialen Merkmale auf diese Weise in diskrete Werte codiert, kon-
nen sie anschlieBend auch wie stetige Werte anonymisiert und anschlieBend gerun-
det werden (siehe Variante a)), z. B. empfohlen von Dandekar fiir das LHS-Verfahren
(Dandekar, Cohen und Kirkendall 2001).

Eine solche Vorgehensweise hat mehrere Probleme: Einerseits kann ein solches Ver-
fahren nicht verhindern, dass Ausprdagungen generiert werden, die vorher in den bear-
beiteten Werten nicht vorhanden waren. So kann z. B. bei einer Mikroaggregation
aus 3 Kategorien durch die Durchschnittsbildung eine véllig neue Kategorie entstehen,
nur weil sie zuféllig in der Liste der kategorialen Merkmalsauspragungen zwischen
den 3 existierenden Merkmalsauspragungen steht. Andererseits ist es mit dieser Vor-
gehensweise nicht moglich, hierarchische kategoriale Merkmale zu behandeln. Wer-
den die hierarchischen Merkmale (z. B. bei Regionalschliisselebenen die Ebenen Ge-
meinde, Kreis, Land) separat behandelt, ist nicht gewahrleistet, dass sich die Ergeb-
nisse wieder in einem inhaltlich richtigen Zusammenhang befinden. Wird nur die
unterste Ebene im Verfahren beriicksichtigt und werden anschlie’end die héheren
Ebenen aus Referenzlisten neu erzeugt, sind zwar die Zusammenhange richtig dar-
gestellt, es ist im Verfahren aber keine Kontrolle moglich, ob sich die Auswirkungen
der Anonymisierung in den héheren Merkmalsebenen (Kreis, Land) in Grenzen halten.
Es kann dann nicht verhindert werden, dass die Verdnderungen auf hoherer Aggrega-
tionsebene zufillig zu starken Verschiebungen fiihren.

Definition von ,,Abstandsmaf3en*

Bei der Definition von numerischen Entsprechungen fiir die Verdnderung von Schliis-
seln werden ,,Abstandsmafie” definiert, mit denen die Verdnderung von kategoria-
len Merkmalen bewertet werden kann. Damit kénnen Anonymisierungsverfahren, die
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Abstandsmaf3e fiir die Beurteilung von Verdanderungen nutzen, auch kategoriale Merk-
male behandeln. Das Verfahren wurde von Torra (Torra 2004) fiir Mikroaggregationen
vorgeschlagen, bei denen so der Abstand zwischen zwei Merkmalstrdgern einschlief-
lich der kategorialen Merkmale bestimmt wurde.

Soll z. B. das Regionalmerkmal ,,Bundesland“ mit anonymisiert werden, so kdnnte

der Abstand zwischen zwei Einheiten folgendermafBen gesetzt werden:

0 - wenn beide Einheiten aus dem gleichen Bundesland sind,

0,5 — wenn beide Einheiten aus verschiedenen Bundesldandern aber aus der glei-
chen Region (z.B. Ost/West) sind und

1 - wenn beide Einheiten aus verschiedenen Regionen sind.

Dieser Ansatz hat einerseits den Vorteil, dass keine Transformation der Merkmale er-
forderlich ist. Andererseits muss die Festlegung der ,Abstande” und die Bestimmung
der ,,Durchschnitte aus verschiedenen Auspragungen® stets individuell fiir jeden Fall
einzeln gelost werden. Die Gewichtung der verschiedenen ,,Abstandsmafie” der kate-
gorialen Merkmale untereinander, als auch im Verhdltnis zu den metrischen Merk-
malen beeinflussen natiirlich das Ergebnis der Mikroaggregation. AuBerdem erhalt
man durch das Verfahren zwar eine Bestimmung der Objekte, die in einer Gruppe zu-
sammenzufassen sind, aber noch keine Empfehlung, welche kategoriale Auspragung
fiir die Gruppe als Reprdsentant zu iibernehmen ist.

Transformation in stetige Merkmale nach Sullivan

Diese Vorgehensweise ist die Grundlage der Behandlung kategorialer Merkmale im
Verfahren von Sullivan (siehe Sullivan 1989; Brand 2000). Die kategorialen Merkmale
werden iiber folgendes Verfahren in gleichverteilte stetige Merkmale transformiert:

1) Es wird fiir a-1 Auspragungen des kategorialen Merkmals eine neue Spalte der
Datenmatrix hinzugefiigt. Dabei erhalt das i-te Element der Spalte [ den Wert 1,
wenn das Objekt i die Auspragung [ besitzt und 0 wenn es die Ausprdagung nicht
besitzt. Damit hat man im ersten Schritt die diskreten Auspragungen (0 oder 1)
erzeugt. Die letzte Merkmalsauspragung a wird nicht hinzugefiigt, da sie sich
leicht aus der linearen Abhangigkeit:

x, =1- in, ermitteln lasst.

2) Fir jede kategoriale Merkmalsauspragung [ wird die Haufigkeit ihres Auftretens h,
bestimmt.

3) In derneuen Spalte [ werden fiir die kategoriale Merkmalsauspragung [ folgende
stetigen Werte am Objekt i eingetragen:

il —

Z(1-h) ;wenn Ausprigung | nicht vorhanden
Jd=12,..,a-1

1-h(-2) ;wenn Ausprigung | vorhanden
Dabei ist Z eine gleichverteilte Zufallszahl zwischen 0 und 1, die fiir jede Merk-
malsauspragung und jedes Objekt neu erzeugt wird. Somit wird auch D, eine gleich-

verteilte Zufallszahl zwischen 0 und 1, fiir die gilt D;<(1-hy), wenn die Auspra-
gung nicht vorhanden ist, sonst D;>(1-h).
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4) Die eigentliche Anonymisierung erfolgt durch die Anwendung von Verfahren fiir
stetige Merkmale. Es werden nur die stetigen Merkmale und die neu eingefiihrten
transformierten kategorialen Merkmale D; (sind jetzt ebenfalls stetig) anonymi-
siert. Die originalen kategorialen Merkmale bleiben unberiicksichtigt. Im Verfah-
ren von Sullivan wird zur Anonymisierung eine stochastische Uberlagerung ange-
wendet. Diese Art der Behandlung kategorialer Merkmale ist aber auch mit jedem
anderen Anonymisierungsverfahren fiir stetige Merkmale (z. B. Mikroaggregatio-
nen) kombinierbar. Eine Kombination mit Verfahren, die auch direkt auf die kate-
gorialen Variablen anwendbar sind (z. B. Swappingverfahren), ist jedoch nicht
sinnvoll.

5) Riicktransformation der Merkmale

Sie erfolgt mit folgender Regel. Die maskierten stetigen Merkmale werden wieder
in eine diskrete Verteilung (0,1) transformiert tiber:

0 ;wennD; €(0,1-h) =12 |
Xy = Jd=12,...,a—
"1 swenn Dy €[1-h, 1)

Erhalten nach der Riicktransformation fiir ein Merkmal mehrere Auspragungen x;
den Wert 1, so wird die Ausprdagung [ verwendet, fiir die D; maximal ist und x;=1
gilt. Erhalt kein x; den Wert 1, so wird die a-te Ausprdgung dem Merkmal zuge-
ordnet.

Die Vorgehensweise von Sullivan scheint die eleganteste zu sein, da die Merkmale in
echte stetige Merkmale transformiert werden. Nachteilig sind jedoch folgende zwei
Aspekte:

e VergréBBerung des Geheimhaltungsproblems

Da jede Merkmalsausprdagung eine neue Variable erzeugt, wird die Anzahl der
Variablen sehr stark vergrofert (um die Summe aller Auspragungen kategorialer
Merkmale). Das fiihrt in der Regel bei groBen Datenbestinden zu technischen
Problemen bei der Berechnung, in Einzelfdllen auch zu Lésbarkeitsproblemen in
der Geheimhaltungsaufgabe (siehe Sullivan 1989).

e Erzeugung von vorher nicht vorhandenen Auspragungskombinationen

Es ist auch bei diesem Verfahren méglich, dass die originale Merkmalsauspra-
gung durch eine neue Auspragung ersetzt wird, die mit den anderen Merkmalen
eine eigentlich unmdgliche Auspragungskombination darstellt. Das Verfahren er-
halt zwar moglichst gut die Abhdngigkeiten zwischen den transformierten Merk-
malen und somit indirekt auch zwischen den originalen Merkmalen, kann einzelne
Ausreifier (exotische Kombinationen) jedoch nicht verhindern. Es kdnnen somit
ebenso unmogliche Kombinationen sowohl in den Merkmalshierarchien als auch
zwischen verschiedenen Merkmalen entstehen (siehe Erlduterungen zu d)).

Dadurch ist dieses Verfahren nur eingeschrankt nutzbar. Es ist meistens eine Be-
schrankung der mit dem Verfahren behandelten Merkmale erforderlich.

AbschlieRend kann festgestellt werden, dass es eine Reihe von Moglichkeiten gibt, kate-
goriale und diskrete Merkmale wie stetige Merkmale in die Anonymisierungsverfahren mit
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einzubeziehen. Da alle Verfahren ihre Vor- und Nachteile besitzen, kann nur im konkre-
ten Fall entschieden werden, welches Verfahren am besten geeignet ist, oder ob diese
Merkmale durch spezielle Verfahren wie z. B. Gruppierung oder PRAM (siehe S. 37 ff.) be-
handelt werden konnen. Eine Vernachldssigung der Merkmale im Laufe der Anonymisie-
rung sollte aber vermieden werden, da diese Merkmale meistens fiir ein hohes Reidenti-
fikationsrisiko verantwortlich sind.

Im Folgenden werden die verschiedenen Gruppen von datenverdndernden Anonymisie-
rungsverfahren naher vorgestellt.

2.2.2  Zufallsiiberlagerung

Eine besonders verbreitete Verfahrensgruppe zur Anonymisierung von Einzeldaten ist die
Uberlagerung mit Zufallszahlen und somit eine Erzeugung von Zufallsfehlern in den Daten.
Grundprinzip der Zufallsiiberlagerung ist die Erzeugung von neuen Merkmalswerten durch
ein stochastisches Verfahren aus den originalen Werten (Brand 2000).

Fir stetige Merkmale gibt es eine ganze Reihe von Verfahren, die mit dem Prinzip der
Zufallsiiberlagerung arbeiten (Kim/Winkler 2003 und Sullivan 1989). Bei stetigen Merk-
malen wird der neue Merkmalswert in der Regel aus dem originalen und einer Zufalls-
zahl durch Addition oder Multiplikation generiert. Das bedeutet, dass die anonyme L6-
sung entweder durch

X'=X+Ww (additive Uberlagerung)
oder durch
X=xOw (multiplikative Uberlagerung)

mit © - Hadarmard-Produkt fiir elementweise Multiplikation

erzeugt werden. Dabei ist I eine Matrix aus Zufallszahlen, die die gleiche Dimension wie
die Matrix der Originalwerte X’ besitzt. Die Matrix der Zufallszahlen wird so gebildet, dass
folgende Annahmen gelten:

- bei additiver Uberlagerung
E(W)=0 (0 Nullmatrix der Dimension n*m)

- bei multiplikativer Uberlagerung
EW) =1 (I-Einsmatrix der Dimension n*m),

sowie
Nichtnegativitdt der Elemente von W, um Vorzeichenwechsel zu verhindern.

Diese Erwartungswerte von W sind erforderlich, damit bei beiden Uberlagerungsarten
E(X?) = E(X°) erhalten bleibt. Als Form der Verteilung wird fiir die Zufallszahlen in der Regel
eine Normalverteilung, in Einzelfdllen auch Gleich- oder Lognormalverteilung verwendet.
Die Grof3e der Schutzwirkung hangt von der Standardabweichung der Verteilung ab. Die
Eigenschaft der Normalverteilung, dass sie ihre grofite Wahrscheinlichkeitsdichte um den
Erwartungswert selbst besitzt, ist aber fiir die Anonymisierung problematisch. Damit wer-
den sehr viele Originalwerte nur wenig verdndert und wenige Originalwerte stark verdn-
dert. Da bei der Anonymisierung aber immer ein Kompromiss zwischen der Datensicher-
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heit (erfordert Verdnderungen) und der Datenqualitdt (ist am besten mit wenig Verdnde-
rungen zu halten) gesucht wird, scheint die echte Normalverteilung nicht gut geeignet zu
sein. Es gibt deshalb eine Reihe von Ansétzen, die diesen Konflikt zu [6sen versuchen.

Eine dem Problem gut entsprechende Verteilung hatte maoglichst keine extremen Aus-
reifler, aber auch wenige Werte in unmittelbarer Nahe des Erwartungswertes. Ein Ansatz
besteht in der Anwendung ,,gestutzter“ Normalverteilungen (Kim und Winkler 2003). Hier
wird die Verteilung der Zufallszahlen als gestutzte Normalverteilung (Normalverteilung mit
Ausschlussbereichen) definiert. Dabei sind Bereiche nahe dem Erwartungswert und ex-
trem auBerhalb des Erwartungswertes nicht zuldssig. Sollte beim Generieren einer Zufalls-
zahl ein solcher Wert gezogen werden, so findet das Ziehen der Zufallszahl einfach noch
einmal statt. Auf diese Weise kann ein Mindestabstand zwischen den originalen und ano-
nymen Werten gesichert werden und gleichzeitig sind extreme Verschiebungen ausge-
schlossen.

Ein anderer Ansatz besteht in der Verwendung von Mischungsverteilungen aus mehreren
Normalverteilungen. Diese einzelnen Elemente haben zwar nicht den gesuchten Erwar-
tungswert von 0 bzw. 1. Es werden aber mehrere Normalverteilungen so miteinander
kombiniert (gemischt), dass die gewiinschten Eigenschaften beziiglich des Erwartungs-
wertes und der geringen Haufigkeit im Bereich um den Erwartungswert wieder erreicht
sind (siehe Roque 2000 und Yancey 2002).

Grundsatzlich haben sich additive und multiplikative Zufallsiiberlagerung fast gleichbe-
rechtigt als Anonymisierungsverfahren entwickelt und daher wird fiir das jeweilige Pro-
blem die entsprechend giinstige Variante genutzt. Die Ursachen dafiir liegen darin, dass
beide Verfahrensgruppen ihre Vor- aber auch Nachteile besitzen. Fiir die additive Zu-
fallstiberlagerung spricht die Moglichkeit, die Zufallszahlen so zu generieren, dass sie
vorgegebenen Mittelwerten, Varianzen aber auch Kovarianzen geniigen. Man nutzt diese
Méglichkeit und tiberlagert die Originalwerte mit Zufallszahlen, die im Erwartungswert 0
und in der Varianz-Kovarianz-Matrix (2 (W)) proportional zu den Originaldaten sind

2W)=d2 (X°) d — Parameter zur Regelung der Stirke der Uberlagerung
Dann gilt auch

E(X") = E(X°)
und

2 (XY = (1+d) X (X)

Somit sind mit den anonymen Daten auch die Mittelwerte und Korrelationen erwartungs-
treu und lineare Modelle fehlerfrei schatzbar. Fiir die Korrektur der erhohten Varianz-
Kovarianz-Matrix bestehen ebenfalls Mdglichkeiten, z. B. mit Hilfe der Kim-Korrektur der
Daten (Bemerkungen zur Varianzkorrektur nach Kim siehe S. 61 ff.). Eine Mdglichkeit,
fiir lineare Modelle gleichwertige anonyme Daten zu erstellen, ist fiir multiplikative Uber-
lagerung nicht bekannt. Der gravierende Nachteil der additiv tiberlagerten Daten resultiert
aber aus der gleichen Eigenschaft, dass die Varianz-Kovarianz-Matrix der Uberlagerungen
fiir alle Objekte gleich ist. Dadurch ist auch bedingt, dass alle Werte mit gleich starken
Zufallsfehlern tiberlagert werden. Diese fiihren bei schiefen Datenbestdanden dazu, dass
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entweder die grofRen Daten unzureichend geschiitzt sind, oder bei entsprechend starken
Zufallsfehlern der Schutz grofier Daten zwar ausreicht, kleine Daten aber véllig unbrauch-
bar werden. Bei ihnen wird einerseits der Zufallsfehler im Verhéltnis zum Originalwert
unverhéltnismafig groB und andererseits die bei vielen Merkmalen inhaltlich bedingte
Nichtnegativitdt der Daten nicht mehr gesichert (Vorzeichenwechsel). Trotz dieser gravie-
renden Mangel ist das Verfahren fiir viele Daten die bessere Wahl, wenn der Datenbestand
sich durch relativ homogene Datenstrukturen auszeichnet (z. B. Mietspiegel, Firmenda-
ten flir kleine und mittlere Unternehmen, Lohn- und Einkommensdaten). Selbst bei einigen
wenigen Ausreifiern im Datenbestand erreicht das Verfahren in Kombination mit Top- bzw.
Bottomcoding immer noch sehr gute Ergebnisse. Die Veranderung der AusreiBerwerte auf
die vorher festgelegten Maximum- bzw. Minimumwerte erzeugt wieder die erforderliche
Homogenitdt der Daten. Bei starker Anwendung von Top-/Bottomcoding sind diese Daten-
bestande fiir makrookonomische Riickschliisse dann allerdings weniger geeignet, weil
Top-/Bottomcoding in der Regel die Mittelwerte und Varianzen systematisch nach unten
verzerrt (siehe Abschnitt 2.1.3).

Multiplikative Uberlagerungen gewihrleisten automatisch, dass einerseits die Verande-
rung der Werte grofenabhéngig ist. Bei Auswahl ausschliefilich nichtnegativer Zufalls-
zahlen wird andererseits ein Vorzeichenwechsel automatisch verhindert. Somit ist die
multiplikative Zufallsiiberlagerung der additiven Zufallsiiberlagerung bei sehr schief ver-
teilten Datenbestdnden in Bezug auf die Datensicherheit und die Datenplausibilitat tiber-
legen. Abhédngigkeiten zwischen den Variablen des Datenbestandes werden aber wegen
der fehlenden Einflussmoglichkeit auf die Varianz-Kovarianz-Matrix schlechter reprodu-
ziert.

Eine Reihe von Verfahren haben auch eine Mischung der Eigenschaften versucht. Ein
Ansatz ist z. B., schiefe Datenbestdnde zu logarithmieren, bevor man sie einer additiven
Uberlagerung unterzieht. Danach werden die Daten wieder zuriickgewandelt (siehe Kim
und Winkler 2003). Die Formel zur Anonymisierung lautet deshalb:
xa — eln(x0)+w

Problematisch ist hier einerseits die Untauglichkeit dieses Ansatzes fiir die Behandlung
von Null- und Missingwerten. Im Vorschlag von Kim und Winkler sollten diese Werte
durch einen kleinen ,,Aufschlag” logarithmierbar gemacht werden. Ein Erhalt der Struktur
beziiglich der Anzahl an Nullen und Missings ist so allerdings nicht moglich. Auferdem
gewahrleistet der Ansatz, dass nur die logarithmierten Werte in ihrer Korrelationsstruk-
tur erhalten bleiben. Die Standardabweichungen der nicht logarithmierten Werte konnen
nur unzureichend erhalten werden (siehe Kim und Winkler 2003, S. 12). Selbst bei klei-
nen Uberlagerungen (1 % der Kovarianzmatrix der logarithmierten Werte — Parameter
d=0,01) sind Fehler in der Standardabweichung von ca. 30 % mdoglich. Damit ist dieser
Ansatz auch nur dann gut geeignet, wenn die gewiinschten Analysen und Modelle auf
logarithmierten Werten aufsetzen. Vorteilhaft an der Uberlagerung der logarithmierten
Werte ist, dass nach der Riicktransformation fiir x* die Nichtnegativitdt immer gewdahr-
leistet ist.

36 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010



Verfahren zur Anonymisierung von Einzeldaten

Post Randomisation Method (PRAM)

Bei der Post-Randomisierung (PRAM) (Willenborg und de Waal 2001) werden kategoriale
Merkmale durch die Definition von Ubergangswahrscheinlichkeiten randomisiert. Dabei
werden die Merkmale mit bei der Anwendung festzulegender Ubergangswahrscheinlich-
keiten in andere Auspragungen transformiert. Die kategorialen Merkmalswerte werden wie
bei der in Erhebungen verwendeten Randomisierung von Antworten (sog. Randomised
Response Technique) verandert. Die verdffentlichten Werte entsprechen nur noch mit
einer im Verfahren festgelegten Wahrscheinlichkeit den Auspragungen im Originaldaten-
satz. Die Richtigkeit der Zuordnung von Merkmalstrdagern ist dadurch mit einer erhdhten
Unsicherheit behaftet, wenn die Uberschneidungsmerkmale mit PRAM behandelt wurden.
Wurde das Verfahren auf Merkmale angewandt, die kein Angriffswissen darstellen, so ist
der Informationsgewinn reduziert, da hier die Unsicherheit besteht, ob die erhaltene Aus-
sage wahr ist.

Da bei PRAM die neuen Merkmalswerte nicht durch einen Tausch der Auspragungen zwi-
schen zwei Merkmalstrdgern bestimmt werden, sondern durch eine auf Zufallswerten
basierende Veranderung der Merkmalskategorien gebildet werden, wird es hier zu den
Zufallsiiberlagerungen und nicht zu den Zufallsvertauschungen zugeordnet.

Werden die Ubergangswahrscheinlichkeiten in einer Matrix zusammengestellt, so erhélt
man die Markov-Matrix P. Wird diese Matrix dem Datennutzer mit ibergeben, so bestehen
fur ihn Korrekturmoglichkeiten wenn die Inverse P ! existiert. Bezeichnet namlich 7, die
Haufigkeitstabelle der unbearbeiten Werte x° und 7, die Haufigkeitstabelle der anonymi-
sierten Werte x?, so gilt:

E(T, | x/,x5,...,x0)=PT,
Bei existierender Inverse P? kann ein unverzerrter Schitzer fiir 7, tiber:

T,=(P)T,
berechnet werden (de Wolf u. a. 1998).

Werden beim PRAM-Verfahren die Erwartungswerte der Haufigkeiten der originalen Merk-
malsauspragungen erhalten, so spricht man von invariantem PRAM. Diese PRAM-Varian-
ten fiithren keine Verschiebungen in den Haufigkeiten der Auspragungen durch. Eine Be-
stimmungsregel flir invariante PRAM ist (siehe Ronning et al. 2005):

a) Esseien 4, die Haufigkeiten der einzelnen Auspragungen g, in der Variable x.

b) Gegeben sei eine Wechselwahrscheinlichkeit oo (0<o<1) fiir die Auspragungen.

Die Wahrscheinlichkeit fiir die Veranderung der Auspragung a; in die Auspragung a; ist:
pu = Plajay = ah

Die Wahrscheinlichkeit fiir den Erhalt der Ausprdgung a; bei der Auspragung a; ist:
pu=Plaa) = (1-0) + ahy

Damit ergibt sich die Markov-Matrix als:
P=(1-a)E +ah!
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mit:
E - Einheitsmatrix.

h - Spaltenvektor der 4; als Haufigkeiten der einzelnen Ausprdagungen a;.
1 —Spaltenvektor aus 1-Elementen.

In der Arbeit von de Wolf u. a. (1998) werden auch noch zwei andere Varianten fiir inva-
riante Postrandomisierung vorgeschlagen. Fiir die direkte Berechnung einer invarianten
Markov-Matrix schlagen sie folgendes Vorgehen vor:

Zuerst werden die Kategorien k absteigend nach ihren Haufigkeiten 7,(k) sortiert. Die
Ausprdgung mit der kleinsten existierenden absoluten Haufigkeit sei K. Damit gilt
T,(k) >T,K)> 0 fir k=1,2,...,K. Dann ergibt sich eine invariante Markov-Matrix fiir alle
kl<Kals:

| 1= (K)/T,(k) ;wenn k=1
Pu=3 o (KYIK = DT (k) swenn k%1

Hierbei kann o wieder als Parameter zwischen 0 und 1 gewahlt werden. Die erhaltenen
Werte py, bezeichnen dabei die Ubergangswahrscheinlichkeit, dass eine Ausprigung &
im Verfahren in die Auspragung [ gedndert wird. Der Unterschied zwischen beiden Ver-
fahren liegt darin, dass wahrend bei dem ersten Verfahren die Nichtdiagonalelemente
der Markov-Matrix innerhalb der Zeile als gleich unterstellt werden, gewahrleistet das
Verfahren von de Wolf, dass die Nichtdiagonalelemente einer Spalte gleich sind.

Der zweite Vorschlag von de Wolf (de Wolf u. a. 1998) stellt erst einmal keine Voraus-
setzung an P. Dabei wird die Invarianz einfach dadurch erzeugt, dass zweistufig einmal
mit P und danach mit P~ die Postrandomisierung durchgefiihrt wird. Die zweite Markov-
Matrix P, die die Verzerrungen durch P wieder ausgleicht, wird dabei folgendermafien
berechnet:

- _ pul, (k)

p .
> 0)
J

Wird ein Datenbestand, der mit einer Markov-Matrix P anonymisiert wurde, noch einem
zweiten PRAM mit Markov-Matrix P~ unterzogen, so sind die Verzerrungen wieder korri-
giert. Das Produkt der beiden Matrizen R= PP stellt somit eine invariante Matrix dar.

Fiir alle drei Varianten von invariantem PRAM gilt bei der Anwendung folgendes zu be-
achten:

e Datenintegritdt innerhalb von Satzen

Bei vielen kategorialen Merkmalen bestehen Abhadngigkeiten innerhalb von Séatzen.
Beim Anwenden von PRAM sollte verhindert werden, dass durch die Merkmalsver-
anderung unsinnige Auspragungskombinationen entstehen. Um Kombinationen wie
»Steinkohlebergbau in Berlin®, ,,Hochseefischerei in Bayern“ oder dhnliches zu ver-
hindern, bestehen zwei Méglichkeiten. Die kategorialen Merkmale (wie z. B. Region
und Wirtschaftszweig) kdnnen einerseits zusammen, d. h. als Auspragungskombina-
tionen, betrachtet werden. Damit kénnen auch bei der Anonymisierung nur bereits
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vorher existierende Kombinationen erzeugt werden, da beide Ausprdagungen gleich-
zeitig verandert werden. Der Nachteil besteht darin, dass die Haufigkeiten der Aus-
pragungskombinationen oft sehr klein sein kénnen und damit nur sehr kleine Uber-
gangswahrscheinlichkeiten existieren. Ein solches Vorgehen kann deshalb zu einer
sehr hohen Varianz der mit den anonymisierten Daten geschatzten Haufigkeiten fiih-
ren. Die zweite Variante besteht darin, das Verfahren immer nur auf Blécke des Da-
tenbestandes anzuwenden. Werden fiir den PRAM-Austausch Blocke von Merkmals-
auspragungen bestimmt, fiir die dhnliche Eigenschaften gelten, sollte auch der Tausch
von Ausprdgungen innerhalb der Blocke die Datenintegritat erhalten. Sortiert man
die Auspragungen nach diesen Gruppen, so ergibt sich die Markov-Matrix aus ein-
zelnen kleinen Blécken entlang der Hauptdiagonale, wahrend die Blocke auf3erhalb
nur O-Elemente enthalten.

Neben der Verletzung der Datenintegritdt innerhalb von Satzen kdnnen auch Zusam-
menhadnge zwischen den Satzen verletzt werden. Bei Betriebserhebungen sollten alle
Betriebe eines Unternehmens in den unternehmenspezifischen Merkmalen (WZ-Klas-
sifikation, Rechtsform u. A.) gleiche Auspragungen haben. Das kann jedoch nur er-
halten werden, wenn diese Zusammenhdnge von vornherein beriicksichtigt werden.

¢ Sicherheitsprobleme

Neben der Datenintegritdt bestehen auch Sicherheitsprobleme bei der Anwendung
von PRAM. Wenn ein Datenbestand Hochrechnungsfaktoren enthélt, so weisen iden-
tische Hochrechnungsfaktoren darauf hin, dass vor der PRAM-Anonymisierung einheit-
liche Auspragungen in den Merkmalen bestanden, die fiir die Schichtung herangezo-
gen wurden. Die jetzt im Datenbestand dominierenden Ausprdagungen sind dabei mit
hoher Wahrscheinlichkeit die richtigen.

Ein anderes Problem besteht in der Bereitstellung von mehreren gleichartig anony-
misierten Losungen. Diese kdnnen einerseits durch den Wunsch von Wissenschaft-
lern nach mehreren projektbezogenen anonymisierten Daten (jeweils einschlieBlich
des PRAM-anonymisierten Merkmals) fiir verschiedene Projekte entstehen. Ein an-
deres Problem ist die Verwendung von PRAM fiir die Anonymisierung kategorialer
Merkmaler bei multipler Imputation (siehe Abschnitt 2.2.5), um Wissenschaftlern zu
ermoglichen, die Varianzschdtzungen selbst vorzunehmen. Wenn an Stelle der Trans-
formationsmatrix verschiedene anonyme Losungen bereitgestellt werden, besteht ein
erhdhtes Schutzrisiko dann, wenn die Tauschwahrscheinlichkeit im Verhaltnis zur
Bleibewahrscheinlichkeit relativ klein gewahlt wird. Wird versucht, bei der Postran-
domisierung den Tausch der Auspragungen nur sehr sparsam einzusetzen, so besit-
zen die Merkmalstrager eine geringere Wahrscheinlichkeit, dass ihre Auspragung ge-
tauscht wurde, als dass sie unverdandert bleibt. Werden jetzt mehrere gleichartige
Losungen bereitgestellt, kann die am hdufigsten auftretende Merkmalsausprdagung
fiir einen Merkmalstrager mit ziemlicher Sicherheit als die Originalauspragung unter-
stellt werden (siehe auch de Wolf u. a. 1998). Eine gleichwertige Sicherheit gegen-
iber der Herausgabe der Transformationsmatrix kann bei der Bereitstellung mehrerer
anonymer PRAM-Losungen nur dann gewahrleistet werden, wenn die Wechselwahr-
scheinlichkeiten in der Transformationsmatrix stark erhoht werden. Diese Vorgehens-
weise wiirde aber dem eigentlichen Ziel wiedersprechen, die Veranderungen durch
die Anonymisierung maglichst klein zu halten.
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2.2.3  Zufallsvertauschungen

Grundprinzip der Zufallsvertauschungen ist die Verschiebung von existierenden Merkmals-
auspragungen zwischen verschiedenen Merkmalstragern. Diese Verschiebungen werden
durch stochastische Faktoren beeinflusst (zufallige Wahl des Tauschpartners), damit sie
nicht reproduziert und somit riickgangig gemacht werden kénnen. Sowohl das Auffinden
der gesuchten Merkmalskombinationen als auch dann erhaltene Zusatzinformationen
sind nur mit einer gewissen Unsicherheit richtig. Zufallsvertauschungen sind je nach Ver-
fahrensart sowohl fiir kategoriale als auch metrische Merkmalstrager méglich.

40

Einfaches Data-Swapping

Beim einfachen Data-Swapping (Boyd und Vickers 1999) werden die Merkmalstrager
inhaltlich, d. h. anhand ausgewahlter kategorialer Merkmale, gruppiert. Die {ibrigen
Merkmalswerte werden dann innerhalb der Gruppen fiir jedes Merkmal getrennt zu-
fallig getauscht.

Rank-Swapping

Nach einem absteigenden Sortieren der Datensadtze nach einem Merkmalj werden
die Merkmalswerte in der Datenspalte )X; in einem festgelegtem Nachbarschaftsbe-
reich P(a) zufdllig getauscht:

|i-1|<P(a)*n/100

mit:
P(a) — Anteil des Datenbestandes in dem getauscht wird.
n — Grofle des Datenbestandes.
il —i-tes oder |-tes Element nach absteigender Sortierung.

Der Tausch der Werte erfolgt damit durch:

a __ ,.0 7 —
X=X, 5i=12,..n
o

X =x, i<l

Das i-te Element ist dabei die aktuell bearbeitete Position im Datenbestand und [ wird
durch Zufallsauswahl im Nachbarschaftsbereich P(a) gewahlt. Wurde das i-te Element
bereits als Tauschpartner verwendet, so wird i+7 zur aktuellen Position. Wurde das
I-te Element bereits getauscht, so wird das erste noch nicht getauschte Folgeelement

zu [ verwendet.

Damit werden moglichst ahnliche Merkmalswerte getauscht und so die Rangstatisti-
ken gut erhalten. Die Bearbeitung erfolgt fiir jedes Merkmal getrennt (siehe Dalenius
und Reiss 1982 oder Moore 1996).

Swapping nach Carlson und Salabasis

Als neueres Swappingverfahren ist das Data-Swapping nach Carlson und Salabasis
(2002) bekannt. Der Datenbestand wird in einem ersten Schritt in zwei Merkmals-
gruppen geteilt. Die unkritischen Merkmale (nicht zu bearbeiten) seien die ersten
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k Merkmale des Datenbestandes (k<ms). Dann werden die iibrigen Merkmale durch
folgende Prozedur geschiitzt, die fiir jedes zu anonymisierende Merkmal
Jj G=k+1,k+2,...,m) durchzufiihren ist.

1) Der Datenbestand wird zufillig in zwei Teilbestdnde X°? und X°? aufgeteilt.

2) Beide Teilbestdnde werden nach dem Merkmal; absteigend sortiert. Da beide
Teilbestande unabhdngige Stichproben des Gesamtbestandes darstellen, sind
sie auch ndherungsweise gleich verteilt.

3) Die anonymen Werte fiir die Spalte j ergeben sich als:
al xf’j2 ii=12,...,n/2

i,j

a2 _ _ol R
X =x, si=12,..,n/2

X

4) Die beiden Teildatenbestiande werden wieder zusammenkopiert und gemischt.

Carlson und Salabasis liefern auch Simulationsergebnisse, die das asymptotische
Verhalten und die gute Qualitat der Ergebnisse zeigen.

Die ndherungsweise gleiche Verteilung fiihrt vor allem im Bereich der kleinen Werte
dazu, dass x,-‘,-"sz,»l,OZ gilt. Wenn die Werte jedoch sehr dhnlich sind, so erzeugt der
Austausch der Werte keine ausreichende Schutzwirkung mehr, da auch die ge-
tauschten Werte gute brauchbare Schatzungen fiir die Originalwerte darstellen.

Es besteht auch die Moglichkeit, Zufallsvertauschungen und Zufallsiiberlagerungen zu-
sammen anzuwenden. Ein bekanntes Verfahren ist das Verfahren von Winkler (siehe Kim
und Winkler 1995). Merkmalstrager, die durch Zufallsiiberlagerung nicht geniigend anony-
misiert werden kdnnen, werden dabei nachtraglich noch einem Data-Swapping unterzo-
gen. Hier werden somit die Vorteile der beiden Verfahren gekoppelt, indem die hohere
Datensicherheit, die durch Data-Swapping erreicht wird, mit der hoheren Datenqualitat
der Zufallsiiberlagerung verbunden wird, da nur bei den Problemfallen Data-Swapping
eingesetzt wird.

Wahrend die oben aufgefiihrten Entwickler des Verfahrens mit den Ergebnissen des Rank-
Swapping sehr zufrieden waren, ergaben verfahrensvergleichende Untersuchungen (siehe
Ronning et al. 2005) vollig unzureichende Ergebnisse mit dem Rank-Swapping-Verfahren.
Dieser scheinbare Widerspruch kann mit Hilfe der Arbeit von Moore (siehe Moore 1996)
aufgeklart werden. Moore leitet einen Beweis liber den Einfluss des Rank-Swapping auf
die Datenqualitat in Form der Korrelation zwischen den Merkmalen her.

E[R(x./", x.°)]=R(x./’, x./") R(x..", x.5°) R(x./", x.,")

x.f, x,” - Spaltenvektoren der beiden originalen Variablenj und .
x./, x4 - Spaltenvektoren der beiden anonymen Variablenj und k.
R(.,..) — Korrelation zwischen den angegebenen Variablen.

Dieser Zusammenhang, der von Moore in Moore (1996, S. 8 ff. — siehe auch den Anhang
zu diesem Band, S. 134 ff.) bewiesen wird, bedeutet, dass die Verzerrung der Korrela-
tion zwischen zwei anonymisierten Variablen entscheidend durch den Erhalt des korrela-
tiven Zusammenhangs zwischen den Variablen im Original und in der anonymisierten
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Form bestimmt wird. AuBerdem wird eine Formel zur Abschatzung der Korrelationsverlus-
tes in R(x./’, x.;°) durch das Rank-Swapping hergeleitet, die auch zur Bestimmung von mog-
lichen Swappingbereichen P(a) bei Vorgabe der gewiinschten Korrelation R(//Z:R(x.j", x5
oder der relativen Verdnderung der Einzelwerte K, benutzt werden kann.

Fiir einen vorgegebenen Korrelationsverlust (/-R,) (zu erhaltende Korrelation R,"*=R(x./,
x./) gilt:

J2Var(x2) (1- Ry)

o(x
R o0k 2Ry T

P(a)=100*
'jtopc B x'-fbotc) (x.«ftopc _x'«fbotc)
mit:
x./° 1ope und - Maximal- und Minimalwert in der Variablenspalte j
X bote (In der Arbeit von Moore wurden sie durch vorheriges Topcoding

und Bottomcoding gesetzt.)

Var(x./’), o(x./°)

1-Ry - Gesamtkorrelationsverlust durch die Rank-Swapping-Anonymisie-
rung der Variablenx.” und x.,°. Es wird deshalb unterstellt, dass
R()]/2:R(x.j0, x.ja) gilt.

Varianz bzw. Standardabweichung im Vektor x.;°

Fiir ein vorgegebenes K, (relative Mindestveranderung der Einzelwerte) gilt:

K, x‘
p(a)zlooﬁ#
3(x% —-x

o
J topc “J bote )
mit:
Ky — Vorgabe fiir die minimale relative Verdnderung der Werte
Koz‘ x.‘,-a - x.‘,-o |/x.j0
x5 - Mittelwert von x.,

Damit hangt der Swappingbereich P(a) neben den Vorgabeparametern vom Verhéltnis
aus Spannweite zur Standardabweichung bzw. Spannweite zum Mittelwert der jeweili-
gen Variablen ab. Diese Verhdltnisse sind jedoch stark vom konkret untersuchten Daten-
bestand abhéngig. Wahrend bei dem von Moore untersuchten Public-Use-File des ,,Annual
Housing Survey” (1993) die Spannweite das ca. 5- bis 11-fache der Standardabweichung
betrug, war es bei der von Ronning et al. (2005) untersuchten Kostenstrukturerhebung
das 50- bis 100-fache der Standardabweichung. Im Verhéltnis zum Mittelwert betrug die
Spannweite beim ,Annual Housing Survey” ca. 3- bis 16-fache bei der Kostenstruktur-
erhebung wieder das 300- bis 2 700-fache. Dabei wurde fiir die Kostenstrukturerhebung
das Merkmal der Bestandsverdnderungen bereits vernachldssigt, da es durch starke
Schwankungen um Null gekennzeichnet war, was sich bei der Berechnung von Verhilt-
nisgrofRen zum Durchschnitt negativ auswirkte.

Beim Versuch der Berechnung des Swappingbereiches und der Veranderung der Einzel-
werte ergab sich fiir vorgegebene Korrelationsverluste von 10 % bzw. 1 %:
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Korrelationsverlust (- Ry) 10 % 1%

Ry 0,9 0,99
Datenverdanderung: K, 3,286 1,039
Swappingbereich: P(4) 0,545 % 0,172 %
in Sdtzen 92 29

Damit diirften nur jeweils 0,545 % bzw. 0,172 % des Datenbestandes als Tauschpartner
fiir die Rank-Swapping-Prozedur verwendet werden, wenn der vorgegebene Korrelations-
verlust nicht tiberschritten werden soll. Bei den Berechnungen in Ronning, et al. (2005)
lagen die Werte bedeutend hoher. Da diese kleinen relativen Anteile auch nur 92 bzw.
29 Satze des Gesamtdatenbestandes bedeuten, wird klar, dass eine solche Anwendung
des Rank-Swapping nicht praktikabel ist. Sie wiirde zwar den grofen Werten des Daten-
bestandes einen ausreichenden Schutz liefern. Fiir kleine Merkmalstrager ist die Veran-
derung der Daten aber vollig unzureichend, da hier sehr viele Satze so dhnlich sind, dass
ein Swappingbereich von maximal 29 sortierten Sdtzen diese Merkmalstrdger nicht bzw.
nicht ausreichend verandert. Dass die Formeln von Moore jedoch eine mittlere Datenver-
dnderung um das 3-fache (bei 10 % Korrelationsverlust) und immer noch um das 1-fache
(bei 1 % Korrelationsverlust) erwarten, liegt darin begriindet, dass die vereinfachende
Hypothese einer Gleichverteilung der Werte in den Swappingbereichen die Grundlage der
Herleitungen war. Diese weicht bei der Kostenstrukturerhebung jedoch sehr stark von
den realen Gegebenheiten ab. Die Aussage von Moore, dass sich beide Formeln trotz
der vereinfachenden Hypothese gut fiir die Prognose der Datenveranderungen und die
Abschatzung der Intervalle eignen, wurde mit den KSE-Daten nicht bestatigt.

Im Ergebnis kann man feststellen, dass sich Datenbestdnde nicht mit Rank-Swapping be-
arbeiten lassen, wenn sie sehr schief verteilt sind. Ein Ausweg wiirde ein vorheriges An-
wenden von Top-/Bottomcoding-Regeln bilden. Dann miisste man allerdings bei der Beur-
teilung des Verfahrens auch die gemeinsame Anwendung beider Verfahren betrachten.
Hier ware namlich primér die einseitige Verzerrung durch das Topcoding zu erwdhnen.
Auf Grund der typischerweise sehr schiefen Verteilung von Wirtschaftsdaten ist es iib-
licherweise so, dass das Topcoding immer im starkeren Umfang als das Bottomcoding
fiir die Anonymisierung angewendet werden muss. Fiir die meisten Variablen gilt in der
Regel eine Nichtnegativitdt der Werte bereits per Definition, d. h. nur wenige Variablen
(wie z. B. die Verdnderung an Lagerbestanden) haben auch AusreiRer am unteren Rand
des Wertebereiches. Die meisten wirtschaftsstatistischen Variablen besitzen die Aus-
reier nur am oberen Rand des Wertebereiches, da die Nichtnegativitdt per Definition
bedeutet, dass an der unteren Grenze des Wertebereiches keine vereinzelten Ausreifier
sondern eine Haufung vieler kleiner Einheiten mit Werten nahe Null existiert. Damit ist
die Anwendung von Bottomcoding meist nicht erforderlich. Die ausschlieBliche Anwen-
dung von Topcoding bedingt aber auch immer eine einseitige Verzerrung der Mittelwerte
und der Standardabweichungen. Sie werden systematisch verkleinert. Diese einseitige
Verzerrung muss beim gemeinsamen Anwenden von Rank-Swapping mit Top-/Bottom-
coding auch stets mit bewertet werden, weil auf diese Malnahmen in der Regel nicht ver-
zichtet werden kann. Deshalb fiihrt Rank-Swapping trotz der theoretisch herleitbaren gu-
ten Eigenschaften selten zu brauchbaren Ergebnissen bei wirtschaftsstatistischen Daten,
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wenn man die Anonymisierung insgesamt bewertet. Fiir ,,Spezialfadlle“ wie z. B. Mietdaten
oder Einkommensdaten (wie im Falle von Moore) kann Rank-Swapping aber nutzbar sein,
wenn gewdhrleistet ist, dass die Daten nicht zu schief verteilt sind.

2.2.4 Simulationsverfahren

Véllig synthetische Merkmalstrager erzeugen Simulationsverfahren. Dazu wird meist ein
stochastisches Verfahren verwendet. Bei Simulationsverfahren muss die Anzahl der syn-
thetischen Merkmalstrager nicht mit der Anzahl im originalen Datenbestand iibereinstim-
men. Es lassen sich durch Simulation auch viel kleinere oder gréf3ere Testdatenbestdnde
erzeugen. Die Testdaten lassen sich dann nicht mehr auf die Originaldaten zuriickfiihren.

— Resampling

Das Resamplingverfahren (Fienberg 1997) basiert auf der Idee, die mehrdimensionale
Kerndichte des gesamten Datenbestandes zu schatzen. Mit Hilfe dieser Dichte wird
dann die gewlinschte Anzahl der synthetischen Datensdtze erzeugt. Das Verfahren ist
bei stetigen Variablen nur sehr schwer einsetzbar. Es gibt auch noch keine konkreten
Erfahrungen mit dieser Methode.

— Latin Hypercube Sampling (LHS)

Beim Latin Hypercube Sampling (Dandekar, Cohen und Kirkendall 2002) erfolgt zuerst
ausgehend von der Anzahl an gewiinschten synthetischen Datensdtzen eine Simula-
tion der eindimensionalen Merkmalswerte. Diese werden mit Hilfe der geglatteten
empirischen Verteilungsfunktion oder einer theoretischen Verteilungsfunktion fiir die
einzelnen Variablen aus gleichverteilten Zufallswerten erzeugt. Diese synthetischen
Merkmalswerte werden in einem zweiten Schritt durch ein Swapping-Verfahren so
umgeordnet, dass die Rangkorrelationen approximiert werden.

Beim LHS werden somit synthetische Merkmalswerte durch das Verfahren optimal zu
synthetischen Merkmalstragern kombiniert. Damit haben die erzeugten Satze keinen
direkten Bezug mehr zu den Originaldaten.

Simulationsverfahren scheinen beziiglich der Anonymitat die sichersten Verfahren zu sein.
Gleichzeitig ermoglichen sie, durch die Beeinflussung der bei der Simulation mit heran-
zuziehenden Eigenschaften der Originaldaten, ,,bedarfsgerechte* Eigenschaften zu erzeu-
gen. Da die Simulationen jedoch relativ unabhangig von den Originalwerten erfolgen, sind
die nicht beriicksichtigten Eigenschaften auch nur sehr ,zuféllig” erhalten bzw. nicht er-
halten. Bei den Tests von Simulationsverfahren mit Originaldaten schnitten sie deshalb
im Vergleich zu anderen Verfahren relativ schlecht ab, wahrend die Darstellung bei den
Verbffentlichungen der Entwickler besser abschlieft. Ein typisches Beispiel ist z. B. das
LHS-Verfahren von Dandekar: Grundlage der Simulation ist hier die Erzeugung von unab-
hangigen Wertespalten, die den eindimensionalen Verteilungen der originalen Variablen
geniigen. Da diese Werte im zweiten Schritt des Verfahrens so miteinander kombiniert
werden, dass die Rangkorrelationen mdéglichst gut reproduziert werden, ist im Ergebnis
die eindimensionale Verteilung gut und Rangkorrelation zufriedenstellend erhalten. Die
Bravais-Pearson-Korrelation, aber auch die Verteilung innerhalb von Teilmassen sind vollig
unzureichend reproduziert (siehe z. B. Ronning et al. 2005).
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2.2.5 Imputationsverfahren

Imputationsverfahren erzeugen synthetische Merkmalswerte. Die Grundlagen von Imputa-
tionsverfahren sind durch die Methoden gelegt, die in der Nonresponseforschung fiir Ant-
wortausfalle verwendet werden. Im Gegensatz zur Imputation fehlender Werte werden bei
der Anonymisierung besonders schutzwiirdige Informationen erst aus dem Datenbestand
entfernt und dann wie fehlende Werte wieder eingeschatzt. Diese Idee wurde zuerst von
Rubin (1993) vorgeschlagen. Die Imputationen kénnen auf der Basis von Regressions-
modellen erfolgen. Neben der einfachen Imputation (einmalige Schatzung auf der Grund-
lage eines Modells) ist auch die multiple Imputation méglich. Dabei werden die Schét-
zungen mit mehreren Bootstrap-Stichproben und ggf. auch mehreren Modellen durchge-
fiihrt, so dass dem Datennutzer mehrere anonymisierte Datensadtze zur Verfiigung stehen
(Raghunatan et al. 2003). Neuere Versuche mit multipler Imputation gehen von einem stu-
fenweisen Entfernen aller Originalwerte aus, so dass im Ergebnis nur noch synthetische
Merkmalswerte vorhanden sind. Man erhdlt dadurch véllig synthetische Merkmalstrager
wie bei den Simulationsverfahren.

Imputationsverfahren haben zwei grundsétzliche Probleme: Da die fiir die Imputation
unterstellten Modelle h&dufig den bei der Analyse spdter verwendeten Modellen &hneln,
fiihren die Imputationen zu einer systematischen Uberschitzung des Bestimmtheitsma-
Res. Die Stirke der Uberschidtzung hdngt dabei davon ab, in welchem Umfang Imputa-
tionen vorgenommen wurden. Handelt es sich bei den verwendeten Modellen um enge
Zusammenhdnge in Originaldaten, so ist auBerdem die Schutzwirkung nicht sehr stark,
weil die erhaltenen Schatzungen dem Original sehr dhnlich sind.

Multiple Imputationen ermoglichen es dem Datennutzer, auch einen Eindruck {iber die
durch die Imputation erzeugte Streuung in den Daten zu erhalten. Hier besteht zwar ein
Vorteil fiir die Nutzer der Daten, aber auch ein erhdhtes Sicherheitsrisiko. Ergeben die
multiplen Imputationen bei bestimmten Einzelangaben nur eine sehr kleine Streuung,
kann sich der Datenangreifer auch relativ sicher sein, dass die metrischen Angaben dem
Original sehr dhnlich bei kategorialen Merkmalen sogar identisch zum Originalwert sind.
Zu viele Imputationen erhohen also wieder das Re-ldentifikationsrisiko.

2.2.6  Mikroaggregation

Grundprinzip von Mikroaggregationen ist die Gruppierung von moglichst ahnlichen Merk-
malstragern und deren Vereinheitlichung durch das Ersetzen der gruppierten Merkmals-
werte durch ihren Durchschnitt.

Fast alle Verfahren dieser Gruppe (bis auf SAFE) lassen die kategorialen Merkmale unbe-
handelt. Sollen diese mit behandelt werden, so stehen aber die am Anfang des Kapitels
beschriebenen Moglichkeiten (siehe Abschnitt 2.2.1) zur Verfligung.

Im Folgenden werden allgemeine Eigenschaften von Mikroaggregationsverfahren darge-
stellt. Die dabei beschriebenen numerischen Probleme zur Bestimmung einer exakten Lo-
sung fiihren zu zwei grundlegenden Verfahrensgruppen, die anschlieend ausfiihrlicher
dargestellt werden. Bei den eindimensionalen Mikroaggregationen werden die Probleme
durch eine eindimensionale Transformation der Merkmalstrager umgangen. Die mehrdi-
mensionalen Mikroaggregationen sind Naherungsverfahren zur Bestimmung einer Losung.
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Alle Gruppierungsverfahren gehen von Gruppengréfien von mindestens drei Werten (k> 3)
aus, da bei nur zwei Merkmalstragern das Risiko der Reidentifikation eines Merkmals-
tragers bei Kenntnis der Werte des anderen Merkmalstragers noch vorhanden ist. Die
Maoglichkeit, dass ein Merkmalstrdger selber Datenangreifer ist, bzw. jemanden mit dem
Datenangriff beauftragt, fiihrt automatisch zu der Annahme, dass dem Datenangreifer das
Wissen iiber die Werte mindestens eines Merkmalstrigers (seine eigenen) unterstellt wer-
den muss (Fallzahlproblem).”

Die Vereinheitlichung in den Gruppen (durch Durchschnittsbildung) erfolgt theoretisch
tiber alle Merkmalswerte gleichzeitig. Dann kdnnten Datenangreifer keine eindeutige Zu-
ordnung mehr vornehmen, da fiir jede beliebige Merkmalskombination beim Angriffswis-
sen mindestens 3 anonymisierte Einheiten gleich gut entsprechen. Es ist aber auch immer
moglich, die Verfahren fiir Teilmengen der Merkmale separat durchzufiihren (Blockung der
Merkmale).

Mikroaggregationsverfahren reduzieren die Méglichkeit der eindeutigen Zuordnung der
Merkmalstrager, weil durch die Vereinheitlichung innerhalb der Gruppen mehrere Merk-
malstrager gleiche Merkmalswerte erhalten. Gleichzeitig erzeugt die Durchschnittsbildung
eine Unsicherheit in den Daten, die den Wert der Information fiir den Datenangreifer re-
duziert. Beide Schutzwirkungseffekte treten im Datenbestand unterschiedlich auf. Wenn
keine Durchschnittsbildung liber alle Merkmale gleichzeitig erfolgt, bewirkt die Durch-
schnittsbildung im Bereich der vielen kleinen und sehr dhnlichen Einheiten kaum eine
Verdanderung der Daten. Die Moglichkeit der richtigen, eindeutigen Zuordnung wird aber
noch weiter erschwert. Im Bereich der groen Einheiten kann die richtige Zuordnung wei-
terhin kaum verhindert werden. Hier bewirkt die Durchschnittsbildung wegen der grofien
Unterschiede zwischen den Einheiten jedoch, dass der Nutzen der anonymisierten Daten
wegen ihrer starken Verdnderung fiir den Datenangreifer nicht mehr besteht.

Die Verfahren der Gruppenbildung der Merkmalstrager haben dabei eine enge Verwandt-
schaft zu den Clusterverfahren und sind zum Teil als Abwandlung bekannter Clusterver-
fahren entstanden (z. B. Ward-Algorithmus; siehe Domingo-Ferrer und Mateo-Sanz 2002).
Auch die Clusterverfahren gruppieren die Merkmalstriager nach Kriterien der gréten Ahn-
lichkeit. Bei beiden Verfahrensgruppen wird fiir die Bildung der Cluster/Merkmalstrager-
gruppen die Ahnlichkeit/Homogenitét an der internen Varianz innerhalb der Gruppen ge-
messen. Der Unterschied besteht im Zweck der Gruppierung, die auch entscheidende
Unterschiede bei der Verfahrensdurchfiihrung bewirken. Ziel der Clusterverfahren ist eine
Klassierung des Datenbestandes. Damit soll eine begrenzte Anzahl von Gruppen gebildet
werden, die in ihren Eigenschaften méglichst homogen ist und so inhaltlich interpretiert
werden kann. Bei Mikroaggregationsverfahren besteht das Ziel in der Erzeugung einer

7 Es gibt auch Félle, in denen diese Minimalgrée von Mikroaggregationsgruppen (k=3) nicht ausreichend
ist. Sind z. B. in einer Statistik die erhobenen Einheiten Betriebe, miissen auch mehrere zu einem Unter-
nehmen zusammengehdrende Betriebe mit ihren Angaben als verfiighares Angriffswissen unterstellt wer-
den. In speziellen Branchen oder Regionen kann es dann durchaus vorkommen, dass diese Betriebe in der
gleichen Mikroaggregationsgruppe zusammengefasst werden. Ist dem Datenangreifer dann eine nach
Branchen/Regionen geblockte Anwendung des Verfahrens bekannt, kann er die Angabe des einen unbe-
kannten Unternehmens in der Mikroaggregationsgruppe zuriickrechnen. Hier zeigt sich wieder, dass in
speziellen Konstellationen der Umfang der bereitgestellten Information tiber die Anwendung der Anonymi-
sierungsverfahren das Sicherheitsrisiko erhohen kann.
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Mehrdeutigkeit der einzelnen Einheiten des Datenbestandes, die fiir die Einheiten Ano-
nymitdt bewirkt, weil die Einheiten nicht mehr eindeutig zuzuordnen sind. Auferdem be-
wirkt die Verdnderung der Merkmalswerte, dass die Werte in der Regel nicht mehr mit dem
Original identisch sind und somit der Nutzen fiir Datenangreifer eingeschrankt ist. Anony-
mitadt sichernde Mehrdeutigkeit kann aber bereits mit 3 Einheiten pro Mikroaggregations-
gruppe erreicht werden. Um die statistischen Eigenschaften des Datenbestandes mdog-
lichst gut zu erhalten, sollen gleichzeitig moglichst geringe Veranderungen am Datenbe-
stand vorgenommen werden. Damit besteht eine optimale Losung fiir Mikroaggregationen
aus moglichst vielen Mikroaggregationsgruppen mit jeweils mindestens 3 Einheiten. Die
Losungen von Clusterverfahren sind moglichst wenige Gruppen, die im Extremfall auch
weniger als 3 Einheiten enthalten kénnten, wenn in den Daten ,,exotische” Merkmalstrager
(AusreiBer) enthalten sind.

Mikroaggregation stellt sich allgemein als Losung folgender Aufgabe dar (siehe Oganian
und Domingo-Ferrer 2001):

Es sei X’={x,"x,"x;"...x,}" die Matrix der Originaldaten, die aus » Zeilen (Anzahl der
Objekte) und m Spalten (Anzahl der Merkmale) besteht. Gegeben sei weiterhin ein
Sicherheitsparameter &, der die Anzahl der in einer Mikroaggregationsgruppe enthal-
tenen Objekte angibt (Ublicherweise ist k>3). Eine k-Teilung 7={G, G, G;,...,Gym)}
von X ist eine Aufteilung der einzelnen Objekte x° der Originaldaten auf die Gruppen G;
bei der die Grof3e der einzelnen Gruppen |Gj| (mit /<i<g(T) ) mindestens k betragt. Es
sei T, die Menge aller moglichen &-Teilungen der Originaldaten X’. Die optimale Mikro-
aggregation besteht im Finden derjenigen k-Teilung der Originaldaten, die die Summe
der quadrierten euklidischen Abstinde der x,” vom Zentroiden der jeweiligen Mikro-
aggregationsgruppe minimiert.

Als Formel lautet das Problem somit:

g(T) 2
min X . —X
TeT Z ZH J G H
=l x°eG,
mit dem Zentroiden x 5 : (2.2.6-1)
Zxo.
J
x el
XGg, =
G |
|Gi| — GroRe der Gruppe i (Anzahl Objekte in der Gruppe)

” . ” —  Euklidische Norm

Oganian und Domingo-Ferrer beweisen, dass das Problem so komplex ist, dass sich der
Aufwand zum Finden der exakten Losung polynomial zum Produkt aus der Anzahl der Ob-
jekte und der Anzahl der moglichen Gruppen verhdlt. Deshalb ldsst sich das Problem fiir
reale Datenbestdnde nur tiber heuristische Verfahren l6sen, die zu Ndherungslésungen
fithren. Aus diesem Grunde haben sich im Laufe der Zeit verschiedene Mikroaggrega-
tionsverfahren entwickelt.
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Ein Ansatz zur Losung der numerischen Probleme ist die Bestimmung der Ahnlichkeit
mit Hilfe einer Transformation in ein eindimensionales Maf und anschlieBender Gruppen-
bildung anhand dieses Mafes. Diese Varianten der Mikroaggregation werden deshalb
auch als eindimensionale Mikroaggregation bezeichnet. Fiir diesen Ansatz besteht dann
die Moglichkeit sehr schnell eine optimale Losung zu finden (siehe Hansen und Mukherjee
2003 oder den Anhang 1 in diesem Band, S. 131 ff.).

Domingo-Ferrer und Mateo-Sanz ist noch ein weiterer grundlegender Beweis fiir die Klasse
der Mikroaggregationsverfahren gelungen (in Domingo-Ferrer und Mateo-Sanz 2002).
Hier zeigen sie, dass fiir eine optimale Losung die Gréf3e der einzelnen Gruppen G; (mit
1 <i<g(T)) zwischen k< |Gj| <2k-1 liegt. Hat man eine N&herungslosung erreicht, bei der
fiir mindesten eine Gruppe 2k <|Gj| gilt, so existiert eine Teilungsmdglichkeit dieser Grup-
pe in 2 neue Gruppen mit mindestens jeweils k Elementen, die das Optimierungsziel nicht
verschlechtert. Damit wurde eine enorme Reduzierung der zu untersuchenden Gruppie-
rungsmoglichkeiten bei der Suche nach der Naherungslosung moglich.

Anders als im zitierten Beweis ldsst sich aber auch zeigen, dass fiir jede beliebige Teilung
dieser Gruppe mit mindestens 2k Elementen gilt, dass sie das Optimierungsziel nicht ver-
schlechtert.

Bei der Bearbeitung der Mikroaggregation existiere eine Gruppe i, fiir deren Gréfe |G/ gilt,
dass 2k < |G ist. Dann ldsst sich eine Grofie fiir die erste Teilgruppe G4 so wahlen, dass
sowohl k <|Gyy| als auch k <|Gi| = (|G)| - |Gi4) gilt. Werden anschlieend beliebige Ele-
mente der Gruppe / der Teilgruppe A (G,,) und die anderen der Teilgruppe B (G;5) zuge-
ordnet, so bleiben alle anderen bereits gebildeten Gruppen unbeeinflusst. Damit wird in
2.2.6 — 1 die Summe aller quadrierten Abstande vom Zentroiden der jeweiligen Gruppe
nur fiir die Gruppe i verdndert, die jetzt aus den beiden Teilgruppen A und B besteht. Fiir
den Beweis, dass eine beliebige Gruppenteilung das Ergebnis der Mikroaggregation
nicht verschlechtert, ist zu zeigen, dass:

2

> ”x - xg, ”22 > ”x -G, + > ”x -xg, (2.2.6 - 2)
xjeG; x7eGy xj€Gg
bzw.
O R T e T
xjeG; xjeGy xj€Gp
gilt.
Fur das Quadrat der euklidischen Norm gilt:
S %o = = 3 -xq,S (2.2.6 - 3)
x%€G, x%eG, I=1
Somit gelte: (2.2.6 - 4)
m 2 2 m 2
Z( xGl) - X Z( —XG, 1) 2 Z(x?,l_x(;,ﬁ,l)
x§ =1 xi€Gy 1o xj€Gi 15
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Damit ist jede beliebige Teilung von grofRen Gruppen aus mindestens 2k Elementen eben-
falls eine effektive Losung von (2.2.1 — 1), die nicht schlechter als die Ausgangssitua-
tion ist.

Generell lassen sich Mikroaggregationen als eine Transformation des Datenbestandes
in der Form

X9=AX°
mit (2.2.6 - 6)
4 0 010
0 4 00
A=
0 0 4|0
0 0 04,
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mit den g Blockmatrizen 4; und den Nullmatrizen 0 zusammenfassen.
V|G| G| | 1G]
4 =G| VG| |G| |Gi|=kk+1...2k=1
1lG| 1G] |1/G)]

Welche Merkmalstrdager durch diese Transformationsvorschrift jeweils in eine Gruppe zu-
sammengefasst werden, wird dabei durch die Sortierung der Merkmalstrager bestimmt.
Diese ist so zu wahlen, dass die in eine Gruppe zusammenzufassenden Merkmalstrager in
der Sortierreihenfolge jeweils zusammen stehen. Fiir die Bestimmung der Sortierreihen-
folge gibt es verschiedene Varianten, die die jeweilige Art der Mikroaggregation bestim-
men.

Die im Laufe der Zeit entwickelten verschiedenen Mikroaggregationsverfahren sollen im
Folgenden ndher erldutert werden.

1) Eindimensionale Mikroaggregation

Bei eindimensionaler Mikroaggregation findet die Bestimmung der Ahnlichkeit durch eine
Transformation in ein eindimensionales Maf statt. Nach diesem Maf} werden die Merk-
malstrager sortiert und dann k aufeinanderfolgende gruppiert. Dabei gibt es folgende Vari-
anten (siehe auch Mateo-Sanz und Domingo-Ferrer 1998a):

— Mikroaggregation nach einer Variable

Es wird eine dominierende Variable herausgesucht und der Datenbestand danach
sortiert. AnschlieBend werden absteigend immer drei benachbarte Merkmalstrager
in einer Gruppe zusammengefasst und alle ihre stetigen Merkmalswerte durch den
Durchschnitt der Werte ersetzt. Die dominierende Variable sollte dabei mit moglichst
vielen weiteren Merkmalen stark korreliert sein.

— Mikroaggregation nach mehreren Variablen

Die Sortierung erfolgt an Hand von Hilfsvariablen. Die Hilfsvariablen sind dabei z. B.
die Hauptkomponente (als eine durch Transformation gebildete neue Variable mit
moglichst hoher Korrelation zu den anderen Variablen) oder die Z-Scores (als die
Summe der standardisierten Originalvariablen).

— Unabhédngige eindimensionale Mikroaggregation

Die einzelnen stetigen Merkmale werden unabhédngig voneinander bearbeitet. Sie
werden sortiert und die k (k = 3,4,5) benachbarten Werte durch ihren Durchschnitt
ersetzt. Danach werden sie an die Originalposition zurlicksortiert und das nachste
Merkmal bearbeitet. Im Gegensatz zu den beiden anderen Verfahrensvarianten wird
hier die Matrix 4 (siehe 2.2.6 — 6) nicht fiir die gesamte Matrix X verwendet, sondern
flir jede Datenspalte x;neu bestimmt.

Die unabhangige eindimensionale Mikroaggregation hat gegeniiber den anderen Mik-
roaggregationsverfahren ein zusatzliches Sicherheitsrisiko, weil fiir jeden Merkmals-
wert eine Ober- und Untergrenze der originalen Werte durch die Durchschnitte der
benachbarten Gruppen verfligbar ist. Innerhalb dieser beiden Grenzen befinden sich
die originalen Werte mit absoluter Sicherheit. Diese Werte konnen jedoch den Be-
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reich des originalen Wertes sehr stark einschranken. Dieses Risiko besteht sonst nur
bei der Mikroaggregation nach einer Variable fiir die ausgewahlte dominierende Vari-
able, wenn dem Datenangreifer diese Variable bekannt ist.

Neben der Verwendung einer festen Gruppengréfle besteht bei der eindimensionalen
Mikroaggregationen auch die Méglichkeit, einfach eine exakte Losung fiir variable Grup-
pengroBBen zu finden (siehe Domingo-Ferrer und Mateo-Sanz 2002 sowie Hansen und
Mukherjee 2003).

2)

Mehrdimensionale Mikroaggregation

Bei den mehrdimensionalen Mikroaggregationen findet fiir die Bestimmung der Ahnlich-
keit eine mehrdimensionale Bestimmung des Abstandes zwischen den Merkmalstrdgern
statt. Dabei gibt es folgende Varianten:

Mehrdimensionale Mikroaggregation mit fester Gruppengrofie

Es werden die beiden Merkmalstrager herausgesucht, die den groiten Abstand unter-
einander haben (euklidischer Abstand der normierten Werte). Danach werden diesen
beiden jeweils die zwei dichtesten Merkmalstrager dazugruppiert. Die verbleibenden,
noch nicht gruppierten Merkmalstrager werden wieder analog behandelt. (Fiir eine de-
tailliertere Beschreibung vgl. Mateo-Sanz und Domingo-Ferrer 1998b.)

Mehrdimensionale Mikroaggregation mit variabler Gruppengrofie

Ziel der Mikroaggregationen mit variabler Gruppengrofie ist eine noch starkere daten-
orientierte Gruppenbildung durch die Moglichkeit von Gruppen gréfer als & (z. B. k=3).
Dabei werden wieder Gruppen bis 2k-1 (bis 5) angestrebt. Gruppen mit einer Grofle
vom doppelten der minimalen Gruppengréfie lassen sich ja ohne Qualitatsverlust wei-
ter teilen (siehe oben).

Bei diesen Verfahren werden die einzelnen Objekte nach dem Kriterium der grofiten
Ahnlichkeit ggf. auch Gruppen zugeordnet, die bereits 3 oder mehr Elemente haben.
Erreichen Gruppen eine Gréfie von 2k oder mehr Elementen, werden sie durch hierar-
chische Anwendung des Verfahrens wieder geteilt (Mateo-Sanz und Domingo-Ferrer
1998b).

Stochastische Mikroaggregationen

Pohlmeier schlégt vor, bei der Bildung von Gruppen auf die Ahnlichkeit der Merkmals-
trager als Kriterium zu verzichten. Dafiir sollen die Gruppen durch eine stochastische
Auswahl getroffen werden. Erfolgt die Zufallsauwahl ohne Zuriicklegen, handelt es
sich um die einfache stochastische Mikroaggregation. Erfolgt die Auswahl mit Zu-
rlicklegen, d. h. die Merkmalstrdger konnen mehrfach Gruppen zugeordnet werden,
handelt es sich um die Bootstrap-Mikroaggregation (siehe Lechner und Pohlmeier
2003).
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3 Erweiterungen der Mikroaggregationsverfahren

Die Mikroaggregationsverfahren besitzen einige Verfahrensprobleme, die durch folgende
Erweiterungen geldst wurden:

3.1 Nummerische Probleme der mehrdimensionalen Mikroaggregation

Fiir die Anwendung von Mikroaggregationsverfahren kann auf die von Eurostat im Rahmen
des CASC-Projektes8 bereitgestellte Software p-Argus zuriickgegriffen werden. Die dort
enthaltenen Programme wurden von Domingo-Ferrer und Mateo-Sanz bereitgestellt. Sie
entsprechen damit den von ihnen veréffentlichten Verfahrensbeschreibungen in Mateo-
Sanz und Domingo-Ferrer (1998b). Bei der Durchfiihrung von Testrechnungen mit den Da-
ten der Kostenstrukturerhebung und der Umsatzsteuerstatistik im Rahmen des Projektes
»Faktische Anonymisierung von wirtschaftsstatischen Einzeldaten“ wurde jedoch fest-
gestellt, dass die Programme sehr lange liefen, ohne eine Losung zu erreichen. Kleinere
Datenbestdnde konnten problemlos bearbeitet werden.

Bei der mehrdimensionalen Mikroaggregation wurde folgende Vorgehensweise von
Domingo-Ferrer und Mateo-Sanz umgesetzt.

- Bestimmung der beiden Merkmalstrdger, die den gréfiten Abstand untereinander be-
sitzen.

— Bestimmung von je zwei dhnlichsten Merkmalstrdgern zu den beiden gefundenen
Merkmalstrdagern und Bildung von zwei Satzgruppen.

— Herausnehmen der beiden Gruppen aus dem Datenbestand und Bearbeitung der ver-
bleibenden Merkmalstrdger mit dem gleichen Verfahren.

- Firdie so gefundenen Satzgruppen wird an Stelle der originalen stetigen Werte jeweils
der Mittelwert der Gruppe eingesetzt.

Damit ergibt sich fiir die Bestimmung der ersten beiden Gruppen folgende Anzahl von
Satzvergleichen im Datenbestand (n-Anzahl der Merkmalstrager).

Im 1. Schritt: n; (n;-1) Satzvergleiche
(jeder mit jedem anderen Merkmalstrager)

Im 2. Schritt: 2 (n;-2) Satzvergleiche

(die beiden gefundenen Merkmalstrager werden jeweils mit allen tbri-
gen verglichen)

Fiir beide Schritte: (n,7+n;-4) Satzvergleiche.

8 Das Projekt Computational Aspects of Statistical Confidentilaty (CASC) befasste sich im Schwerpunkt mit
der Analyse vorhandener Methoden und der Bereitstellung von Software fiir die Lésung von Fragen der
Tabellen- und Mikrodatengeheimhaltung. Im Ergebnis wurden die zwei Softwarepakete t-Argus und p-Argus
entwickelt, in denen die Programme zur Tabellenanonymisierung (t-Argus) und zur Mikrodatenanonymisie-
rung (u-Argus) zusammengefasst sind. Ndhere Informationen zum CASC-Projekt sind im Internet unter
www.neon.vb.cbs.nl/casc/ erhdltlich. Dort kénnen die Programmpakete auch kostenlos heruntergeladen
werden.
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Nach dem Herausnehmen der gefunden Satze ist der Algorithmus fiir den Rest des Daten-
bestandes zu wiederholen (n,=n;-6).

Fiir die Reihe mit n=6,12,18, . .. (n - Anzahl der S&tze der Mikrodatendatei) usw. ergibe
sich deshalb die Funktion

f(n)zln3+ln2+§n m=6,12,18,... B3.1-1)
18 12 6

die die Anzahl der durchzufiihrenden Satzvergleiche bei der Mikroaggregation in Abhan-

gigkeit von der GroBe des Datenbestandes bestimmt.® Da die einzelnen Satzvergleiche

einen zeitlich gleichen Aufwand benétigen, bewirkt dieser Zusammenhang, dass sich der

Rechenaufwand kubisch zur Grof3e der Mikrodatendatei verhalt.

Satze der Erforderliche
Datendatei Satzvergleiche
6 38
60 14150
120 104 500
300 1552750
600 12210500
900 40973 250
1800 325891 500
3000 1505252 500
6 000 12 021 005000
60 000 12 002 100 050 000

Damit entstehen sehr schnell Rechenzeiten, die es unmdéglich machen, das Verfahren auf
grofRere Datenbestdande geschlossen anzuwenden. Ein Ausweg bildet zwar das Zerlegen
des Datenbestandes in mehrere Teile, das erfordert aber eine vorherige intensive inhalt-
liche Untersuchung des Datenbestandes.

Ursache fiir die langen Rechenzeiten im Verfahrens von Domingo-Ferrer ist die Auswahl
der Merkmalstrdger vom duBeren Rand des Datenbestandes. Diese Auswahl ist gewollt,
weil hier die Entscheidung zum Gruppieren mit den beiden dhnlichsten Satzen am ein-
fachsten zu treffen ist. Fiir Sdtze innerhalb des Gesamtbestandes ist es schwerer, die opti-
male Gruppe zu bilden, weil einerseits die Ahnlichkeit zwar fiir die Gruppierung heran-
gezogen werden kann, es aber nicht passieren darf, dass ungruppierte einzelne Satze zwi-
schen den gebildeten Gruppen iibrig bleiben. Soll eine Gruppierung nicht spater noch ein-

9 Mikrodatendateien mit nicht durch 6 teilbarer Anzahl an Merkmalstragern wiirden in der Anzahl der beno-
tigten Satzvergleiche jeweils zwischen den benachbarten durch 6 teilbaren Zahlen liegen. Sie hatten die
Besonderheit, dass die letzten beiden Gruppen aus mehr als 3 Satzen bestehen. Die Anzahl der Gruppie-
rungsschritte ist identisch mit der Anzahl der Gruppierungsschritte fiir die néchst kleinere durch 6 teilbare
Zahl. Die Anzahl der Satzvergleiche ist jedoch etwas grofier, weil bei jedem Schritt immer 1 — 5 Sdtze mehr
fiir den Vergleich vorhanden sind.
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mal revidiert werden, muss sie also so getroffen werden, dass es fiir diese Satze einer-
seits keine bessere Losung geben kann und andererseits die verbleibenden Satze nicht
als einzeln verstreute ,Reste” zwischen den bereits gebildeten Gruppen iibrig bleiben.
Deshalb sollen die Gruppierungen immer am duBersten Rand des verbleibenden Daten-
bestandes vorgenommen werden. Bei einer so gebildeten Gruppe kann es nicht vorkom-
men, dass sie spater zwischen noch nicht mikroaggregierten Satzen liegt. Damit wird wei-
testgehend verhindert, dass die Gruppierung von restlichen Satzen des Datenbestandes
zu besseren Losungen fiihrt, wenn diese Gruppe noch einmal mit einbezogen und die Auf-
teilung neu entschieden wird. Die Bestimmung der Séatze erfolgte {iber die Suche der bei-
den am weitesten auseinanderliegenden Merkmalstrager. Da dieses Verfahren zu sehr
aufwéandigen Vergleichsoperationen fiihrt, war eine Alternative erforderlich, um mehrdi-
mensionale Mikroaggregation auch fiir gréf3ere Datenbestdande nutzen zu kdnnen. Hier
wurde der Abstand zum Zentroiden der Menge (Datenpunkt gebildet aus den Durchschnitts-
werten der jeweiligen Variablen) als MaRB fiir die Bestimmung des am meisten auferhalb
liegenden Merkmalstragers verwendet. Fiir jeden Gruppierungsschritt ist der Zentroid des
Datenbestandes eine feste GrofRe. Damit existiert fiir jeden Merkmalstrager auch nur ein
Abstand zum Zentroiden, so dass mit n Vergleichen die Bestimmung des am meisten
auflerhalb liegenden Merkmalstragers moglich ist. Zu diesem Merkmalstrager werden die
zwei dhnlichsten gesucht, die dann wieder eine Mikroaggregationsgruppe bilden (-7 Ver-
gleiche). Danach wird der Rest des Datenbestandes analog bearbeitet. Von Vorteil ist da-
bei, das der Zentroid der verbleibenden Menge sich leicht iber den Zentroiden der Ge-
samtmenge und die Merkmalswerte der drei im vorigen Schritt bestimmten Merkmalstra-
ger bestimmen ldsst. Es ist damit kein erneuter Durchlauf durch den Datenbestand zur
Zentroidenberechnung Z" erforderlich.

n
n
nZ; Z Xij

-3 i=n-2
A P e e B
J

n—3
mit:

Z" - Zentroid bei n Merkmalstrdgern mit Z;" als Mittelwert fir
Merkmal j bei » Merkmalstrdgern

x; — Merkmalswert des Merkmals j beim Merkmalstrdger i

Die Merkmalstrdager i=n-2,n-1,n sind die im Gruppierungsschritt
mikroaggregierten Merkmalstrager (ggf. Umsortierung erforderlich).

Fur einen Gesamtlauf des Verfahrens ergibt sich deshalb fiir die Anzahl der Satzver-
gleiche:

— n\Vergleiche mit dem Zentroiden zu Bestimmung des dufiersten Merkmalstragers.

— n-1Vergleiche des ermittelten dufiersten Merkmalstragers mit den tibrigen Merkmals-
tragern zur Bestimmung der zwei dhnlichsten Merkmalstrager.
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Danach sind die Vergleiche fiir die verbleibenden »n-3 Merkmalstrager zu wiederholen. In
jedem Gruppierungsschritt sind somit 2n-1 Vergleichsoperationen nétig. Fiir die Reihe mit
3,6,9,12 usw. ergdbe sich deshalb die Funktion:

f(n)z%nz-i-%n—S ;n=3,6912,... 3.1-2)

Sie bestimmt die Anzahl der durchzufiihrenden Satzvergleiche bei dieser Vorgehensweise
der Mikroaggregation in Abhangigkeit von der Anzahl der Merkmalstrager. Da die einzel-
nen Satzvergleiche wieder einen zeitlich gleichen Aufwand benétigen (die Anzahl der
Merkmale je Satz ist ja konstant) bewirkt dieser Zusammenhang, dass sich der Rechen-
aufwand quadratisch zur GroRe der Mikrodatendatei verhalt.

Dsaa’][fezne dii(;i Satzvergleiche
6 9
60 1199
120 4 801
300 30003
600 120 005
900 270007
1800 1080009
3000 3000011
6 000 12000013
60 000 1200000015

Gegeniiber dem urspriinglichen Algorithmus der mehrdimensionalen Mikroaggregation hat
sich die Rechenzeit bei 6 000 Sitzen der Mikrodatendatei auf 1/1 000 und bei 60 000
Sé&tzen der Mikrodatendatei auf 1/10 000 reduziert. Mit einem solchen Rechenzeitverlauf
ldsst sich das Verfahren auch bei weitaus grofieren Datenbestanden noch gut anwenden.

3.2 Sicherheitsprobleme der unabhéngigen eindimensionalen
Mikroaggregation

Bei der eindimensionalen Mikroaggregation tritt bei unabhangiger Anwendung fiir jede
Merkmalsspalte, das Problem auf, dass nach einem Sortieren der Datei die benachbarten
Werte in den anonymisierten Merkmalsspalten eine sichere obere und untere Schranke
fiir die originalen Werte darstellen.

Beweis:

Zur eindimensionalen Mikroaggregation werden die Merkmalstrager nach ihrer Grofe ab-
steigend sortiert. Damit gilt fiir die originalen Merkmalswerte

0] o o] o o] o o] o o] o
XGZ X2 X002 X3 2 X 2 X s 2 X6 2 X7 2 X g 2 X g 2o B.2-1)
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Es werden anschlie’end immer drei benachbarte Werte durch ihren Durchschnitt ersetzt.
Damit gilt fiir die anonymen Werte:

o

o [
a X PN T
i+l iv2 3
und somit (3.2-2)
x? >x? 9

i P+l iv2 2% i
Aus den beiden obigen Ungleichungen folgt deshalb:

o o o a
2 Xip3 2 Xjyq 2 X5 2 Xit6,i+7,i+8 (B.2-3)

a
Xiitli+2
Die verdffentlichten anonymen Merkmalswerte der benachbarten groferen und der be-
nachbarten kleineren Gruppe stellen bei der eindimensionalen Mikroaggregation sichere
obere und untere Schranken fiir die originalen Merkmalswerte dar. Diese kénnen bei sehr
dicht belegten Merkmalswerten ein sehr enges Intervall um den originalen Merkmalswert
bilden.

Dieser offensichtliche Nachteil der eindimensionalen unabhangigen Mikroaggregation
hat aber auch den Vorteil, dass die Anderungen an den Merkmalswerten sehr klein sind.
Dieses Verfahren zeichnete sich bei Testrechnungen durch einen sehr geringen Einfluss
auf die Einzeldaten aus (geringe Veranderung der Werte). Obwohl die Art der Mikroaggre-
gation zu systematischen Fehlern in 6konometrischen Modellen fiihrt (siehe Lechner und
Pohlmeier 2003), sind auf Grund der geringen Datenveranderung die Ergebnisse dufierst
stabil (Ronning et al. 2005).

Deshalb stellt sich die Aufgabe, die Eigenschaften der geringen Datenverdnderung (durch
Mikroaggregation von nach dem Sortieren benachbarter Werte) und des sicheren Bestim-
mungsintervalls fiir die Einzeldaten voneinander zu trennen, um so ein Verfahren zu ent-
wickeln, welches die gute Qualitat ohne das Sicherheitsrisiko besitzt.

Das Problem kann durch eine bedarfsabhadngige Vergroferung der Datengruppen geldst
werden. Sollten die Ober- und Unterschranken fiir die Einzelwerte eine zu genaue Vorher-
sage der Werte ermdglichen, werden die Merkmalsgruppen vergréfiert. Da der Effekt nur
dann auftritt, wenn die benachbarten Gruppen sehr dhnlich sind, sollte sich der Einfluss
auf die Originalwerte und somit den Qualitédtsverlust ebenfalls in Grenzen halten. Die vari-
able Gruppengrofle wird jetzt aber nicht mehr priméar durch die Minimierung der gruppen-
internen Varianz, sondern durch die Gewdhrung eines ausreichenden Schutzes der Daten
bestimmt.

Fiir die Entwicklung der Entscheidungsregel bei der eindimensionalen Mikroaggregation
ist aber vorher zu bestimmen, welche Aussagen (ber die Einzelwerte getroffen werden
konnen. Neben den beiden Schranken durch die Durchschnittswerte der benachbarten
Gruppen, kdnnen auch zwei sehr dicht benachbarte Werte (unabhangig von den {ibrigen
Werten) ein Sicherheitsrisiko darstellen.

Fiir das Verhdltnis der anonymen Werte zweier benachbarter Mikroaggregationsgruppen
(p) gilt:
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a
Xii+l,i+2
p=——""— >1

a
Xi43,i+4,i+5
damit folgt aus :

o o o
Xi + Xt Xigo
3

a _
Xii+liv2 =
dass

o _ a o o . .
Xp = 3pxi+3,i+4,i+5 — Xyl X2 mit p 21

und aus (3.2-4)
a o o o

Xis3iraivs S Xipo SXiy S X;

folgt :

[ a a . H
X S3PXiisjiaies — 2Xi3eaies Mt p 21
Daraus ergibt sich:

a o [ o a . H
Xig3iraies S Xy S X SX; S (3p- z)xi+3,i+4,i+5 ;mit p21

Fiir Werte von p nahe 1 ergibt auch (3p-2) einen Wert nahe 1 und somit ein sehr kleines
Intervall fiir den originalen Wert x°;. Soll z. B. fiir einen originalen Wert ein berechenbares
Intervall mindestens 5 % des originalen Wertes betragen, damit der Wert noch als nicht
deanonymisiert betrachtet wird, so diirfen die beiden anonymen Werte nicht weniger als
1,67 % Unterschied haben (1,05<(3p - 2) bedeutet p>1,0167). Damit sind die originalen
Werte der Gruppe x%;;+;,+2 nicht mehr sicher, wenn der Durchschnitt der kleineren Gruppe
mehr als 98,36 % des Durchschnitts der ndachst grofieren Gruppe betragt. Da x%; der gro-
RBte Wert der drei Originalwerte der Gruppe ist, gelten diese Schranken natiirlich auch fiir
x%und %,

Analog kénnen auch die Einzelwerte der unteren Merkmalstragergruppe unsicher sein.

Wenn fiir zwei Mikroaggregationsgruppen gilt

a

X il 2
p= B
X ix3 itd i+s
folgt aus:
[0 o o
u Xz TX g TX s
X . . . =
i+3 ,i+4 ,i+5 3
dass
3
o a o .
_J _ _ . >
Yits i+l ,i+2 i+3 +4 mit p21
und aus
o < (2] < o < a
Xivs S84 %3 3% 0 0
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folgt:

o >ix a _2 X a

—+5 ~ i+l ,i+2 i+l Li+2
p

Damit ergibt sich:

X smit p21 (3.2-5)

a

3 a
- _ <x?%_ <x% <x% < smit p>
[ 2 xi,i+1,i+2 =Xis =Y =X _xz,i+1,i+2 ;mit p21

Fiir Werte von p nahe 1 ergibt auch (3/p-2) einen Wert nahe 1 und somit ein sehr kleines
Intervall fiir den originalen Wert x°;;s5. Soll z. B. fiir einen originalen Wert ein berechen-
bares Intervall mindestens 5 % betragen, damit der Wert noch als nicht deanonymisiert
betrachtet wird, diirfen die beiden anonymen Werte nicht weniger als 1,7 % Unterschied
haben (0,95>(3/p - 2) bedeutet p>1,0169). Damit sind die originalen Werte der Gruppe
X%+344:+5 Nicht mehr sicher, wenn der Durchschnitt der kleineren Gruppe mehr als
98,3 % des Durchschnitts der ndchst gréfieren Gruppe betrdgt. Da x°;.5 der kleinste Wert
der drei Originalwerte der Gruppe ist, gelten diese Schranken natiirlich auch fiir x°;+; und

0
X j+4 .

Beispiel:
Schranken aus der Regel Schranken aus beiden Regeln
Lfd. Anonymisierte der benachbarten Gruppen des Gruppenabstandes
Nr. Werte (3.2-3) (3.2-3bis3.2-5)
oben unten oben unten
1 100 000 keine 99 000 102 000 99 000
2 100 000 keine 99 000 102 000 99 000
3 100 000 keine 99 000 102 000 99 000
4 99 000 100 000 90 000 100 000 97 000
5 99 000 100 000 90 000 100 000 97 000
6 99 000 100 000 90 000 100 000 97 000
7 90 000 99 000 . 99 000
8 90 000 99 000 ... 99 000
9 90 000 99 000 ... 99 000

Sowohl die obere Schranke von 102 000 fiir die Einheiten 1 bis 3 als auch die untere
Schranke von 97 000 fiir die Einheiten 4 bis 6 stellen einen erheblichen Informations-
gewinn und somit eine starke Erhhung des Sicherheitsrisikos fiir die Originalwerte dar.
Dieses Risiko kann auch mitten im Datenbestand auftreten, da es nur durch den Abstand
zwischen den veroffentlichten Durchschnittswerten bestimmt wird.

Fur einen Entscheidungsalgorithmus zur Gewahrleistung der Sicherheit sei S ein Sicher-
heitsintervall (als relativer Anteil am Originalwert), welches angibt, wie groB das durch die
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sichere obere und untere Schranke bestimmbare Intervall fiir die originalen Einzelwerte
sein darf, ohne dass die Merkmalstrager als deanonymisiert gelten. Dann bedeutet z. B.
S§=0,05 — ein Einzelwert kann durch seine obere und untere Schranke nur so weit bestimmt
werden, dass mindestens ein 5 % Unsicherheitsintervall verbleibt. Dann lassen sich aus
3.2 -4 und 3.2. - 5 Mindestabstédnde fiir die benachbarten anonymisierten Werte ermit-
teln. Aus 3.2 - 4 folgt:

1<3p,-2)(1-S); d.h. p,=(3-25)/(3-39).
Und aus 3.2 - 5 folgt:
(3/p,-2)<(1-S); d.h. p,=3/(3-9).

Da beide Parameter p; und p, groBBer 1 sind und S zwischen 0 und 1 liegt, sind diese Um-
stellungen der Gleichungen mdglich. AuBerdem ist die aus 3.2. - 5 folgende Ungleichung
restriktiver, so dass fiir einen Gesamtbestand ein moglicher Algorithmus fiir die unab-
hangige eindimensionale Mikroaggregation mit variabler Gruppengréfie (abhangig vom
Sicherheitsbedarf) herleitbar ist:

1. Lege ein Sicherheitsintervall S (als Anteil am Originalwert) fest, welches angibt, wie
genau das sichere Intervall fiir die originalen Einzelwerte bestimmbar sein darf, ohne
dass die Merkmalstrager als deanonymisiert gelten (z. B. $=0,05 bedeutet, der Einzel-
wert ist nur mit 5 % Unsicherheitsintervall eingrenzbar).

Wihle fiir die folgenden Schritte einen Parameter p mit p > 3/(3-S) aus.
2. Bearbeite jede Merkmalsspalte j der Datei nach der Schrittfolge (3. bis 9.):
3. Sortiere die Datei absteigend nach Merkmal j.

4. Es seien G, die Menge der Merkmalstrdager in der Mikroaggregationsgruppe k und
G,/ die Anzahl der Merkmalstrager in der Menge G,

5. Gysei G, ={x’; x°, x°;} und somit
X005 =(X0+ X0, 1+ X°5,;)/3.
6. Setze k=2und G,={x°, x°5 X’} und I=6
(I bezeichne einen Zdhler der absteigend sortierten Merkmalstréger).

7. Priife:
sz,j X
xk ‘ x€Gy < k-1,j
] G
k p

Wenn die Ungleichung nicht erfillt ist, erweitere die Gruppe G, um das Element [+1
und priife erneut (erhéhe Zahler [ auf I+1 und /G,/ = /G,/+1).

Ist die Ungleichung erfiillt, so gehe zu Schritt 8.

8. Sind noch 3 weitere Merkmalstrager [+1, [+2, [+3 verfiigbar, bilde eine neue Gruppe
Gy,; mit G, = { X°1, X5, X5 } und erhdhe die Zdhler k auf k+1 und [ auf [+3.
Wiederhole Schritt 7.
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Waren keine 3 weiteren Merkmalstrager verfiigbar, so erweitere die Menge G,um die
restlichen Merkmalstrager [+1 und ggf. [+2 und gehe zu Schritt 9.

9. Firalle Gruppen G, und alle Elemente x°; in den Gruppen bilde die anonymen Werte
x%; der Merkmalsspalte j als:

o
2%
a _ _ xeGy . 0
X; =Xg ;= G| ;Vx; e Gy
k

10. Wenn eine weitere Merkmalsspalte vorhanden ist, gehe zu Schritt 3 fiir Spalte j=j+1.
Wenn keine weitere Merkmalsspalte vorhanden ist, beende das Verfahren.

Dieser Algorithmus der Mikroaggregation wurde im Rahmen des Projektes ,,Faktische Ano-
nymisierung wirtschaftsstatistischer Einzeldaten* fiir die SAFE2A-Verfahren verwendet
(siehe Zwischenbericht des Projektes in Gnoss et al. 2003, S. 89 f.). Bei diesem Verfah-
ren wurde die Behandlung der metrischen Merkmale nach obigem Algorithmus und die
Behandlung der kategorialen Merkmale nach dem SAFE-Verfahren vorgenommen (siehe
Abschnitt 3.4). Bei den Kriterien, die nur die Qualitiat der metrischen Merkmale beurtei-
len, konnte das Verfahren mit der unabhéngigen eindimensionalen Mikroaggregation ver-
gleichbare Ergebnisse erzielen, wahrend die Bestimmung von deanonymisierenden siche-
ren Intervallen fiir die Daten verhindert wurde. Trotz der Gewdhrleistung hinreichend
grofRer sicherer Intervalle fiir die Daten hatte das Verfahren bei einzelnen Einheiten eine
unzureichende Schutzwirkung, weil das Verfahren keine Mindestverdnderung der Daten
sichert. Die Verdnderungen der kategorialen Merkmale durch den SAFE-Ansatz konnte
ein Restrisiko bei GroRunternehmen nicht verhindern (siehe Zwischenbericht des Pro-
jektes in Gnoss et al. 2003, S. 92). Hier waren weitere MaRnahmen fiir die kategorialen
Merkmale erforderlich.

3.3 Mikroaggregation mit Varianzerhalt

Bei den Mikroaggregationsverfahren werden die originalen Werte der einzelnen Merkmals-
trdger durch den Durchschnitt der jeweiligen Gruppe von Merkmalstrdgern ersetzt. Damit
haben die Losungen folgende Eigenschaften:

1. Es entsteht innerhalb der Merkmalstragergruppen eine Mehrdeutigkeit, da alle Merk-
malstrager den gleichen Durchschnittswert erhalten. Aus dieser Mehrdeutigkeit resul-
tiert die Anonymitat des mit Mikroaggregation bearbeiteten Datenbestandes, da ein-
deutige Zuordnungen verhindert bzw. erschwert werden. Wird die Mikroaggregation
nur spaltenweise oder auf Variablenblocke unabhdngig voneinander angewendet,
so besteht noch ein gewisses Re-lIdentifikationsrisiko, wenn ein Angriffswissen, das
aus Merkmalen der verschiedenen Variablenblocke besteht, nicht ausgeschlossen
werden kann. Die Mehrdeutigkeit ist in diesem Fall fiir Merkmalskombinationen im
Angriffswissen aus verschiedenen Variablenblécken nicht automatisch gegeben. Zu-
ordnungen werden aber trotzdem erschwert, weil die Werte nicht mehr den Original-
daten entsprechen, sondern nur noch eine Ahnlichkeit besitzen.
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2. Die Durchschnitte und Summen in den einzelnen Merkmalstragergruppen werden er-
halten. Deshalb werden auch die Summen und Durchschnitte in der Gesamtheit und
in bei der Mikroaggregation beriicksichtigten Teilgruppierungen erhalten.

3. Die Varianz innerhalb der einzelnen Merkmalstragergruppen ist Null. Daraus resultiert,
dass die Varianzen des Gesamtbestandes und aller Teilgruppierungen systematisch
unterschatzt werden, weil nur noch die Varianz zwischen den Merkmalstragergruppen
erhalten bleibt.

Diese Eigenschaft von systematisch unterschdtzten Varianzen wirkt sich negativ bei
der Durchflihrung 6konometrischer Tests aus.

Die Korrelationen werden bei mit Mikroaggregationsverfahren anonymisierten Daten unter
bestimmten Voraussetzungen erwartungstreu reproduziert. Dazu kann entweder die ver-
wendete Aggregationsmatrix unabhadngig von den betrachteten Merkmalen gebildet wer-
den, z. B. bei stochastischer Mikroaggregation (siehe Pohlmeier und Lechner 2003). Es
besteht aber auch die Moglichkeit, die Mikroaggregation fiir die einzelnen Variablen ge-
trennt und somit unabhé&ngig voneinander durchzufiihren (siehe Abschnitt 3.2). Die Korre-
lationen werden bei diesen Varianten asymptotisch (flir n — o) erhalten (siehe Schmid
2007).

Systematische Verzerrungen treten auf, wenn die Mikroaggregationsmatrix direkt von ein-
zelnen Merkmalen des Datenbestandes abhéngig ist, wie z. B. bei der Variante der Mikro-
aggregation nach einer Variable. Dann fiihrt der ungleichmafige Varianzverlust in den Da-
ten dazu, dass okonometrische Schatzungen systematisch verzerrt sind, wenn die fiir die
Mikroaggregation ausgewahlte Variable als abhédngige Variable im Modell verwendet wird.
Die zur Bestimmung der Mikroaggregationsmatrix verwendete Variable hat dabei den klein-
sten Varianzverlust, da der Varianzverlust dieser Variable bei der Bestimmung der Matrix
minimiert wurde, wahrend die anderen Variablen nicht beriicksichtigt wurden (siehe
Schmid 2007).

Um die Varianzen erhalten zu konnen, waren zwei Varianten moglich: die eindimensionale
Varianzkorrektur nach Kim wie bei der Zufallsiiberlagerung (siehe z.B. Brand 2000)
oder die Bildung von Gruppenaggregaten mit Erhalt der Varianz in den Teilgruppen.

3.3.1 Eindimensionale Varianzkorrektur nach Kim

Die eindimensionale Varianzkorrektur nach Kim (siehe Kim 1986) erfolgt fiir die Merk-
malsspalte j tber:

w_ o) @ )er? i ie123
x5 = ” X ;=X x; ;i=L23,.,n
ol\x;
xl”‘/ — durch Anonymisierungsschritt 1 (Zufallsiiberlagerung oder Mikroaggregation)
' anonymisierte Werte fiir Merkmalstrager i beim Merkmal ;
x.‘jz — anonymisierte Werte mit Varianzkorrektur (Anonymisierungsschritt 2)
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o

X; ,xj‘ — Durchschnitt der Werte fiir Merkmalj im Original bzw. nach Anonymisierungs-

schritt 1
O'(x_f), — Standardabweichung der Werte fiir Merkmal j im Original bzw. nach
G(xj“.‘) — Anonymisierungsschritt 1.

Diese Darstellung der Korrektur hat gegeniiber dem Original bei Kim den Vorteil, dass
sie die Parameter der Transformation aus den realen Ergebnissen des ersten Anonymi-
sierungsschrittes ableitet. Es verwendet keine Anonymisierungsparameter der stochas-
tischen Uberlagerung (fiir die Kim urspriinglich die Transformation herleitete) und ist
somit erstens unabhdngig vom eigentlichen Anonymisierungsverfahren im Anonymisie-
rungsschritt 1 und korrigiert zweitens zusatzlich eventuelle kleine stochastische Fehler
in den Daten, die gerade bei kleineren oder sehr schiefen Datenbestanden dazu fiihren,
dass im ersten Anonymisierungsschritt nicht unbedingt Mittelwert und Standardabwei-
chung entsprechend der theoretischen Herleitung erzeugt werden kénnen.

Die eindimensionale Varianzkorrektur nach Kim hat den Vorteil, dass sie geeignet ist,
die Mittelwerte und Varianzen der anonymisierten Merkmale mit den originalen Merk-
malswerten in Ubereinstimmung zu bringen. Gleichzeitig werden die linearen Abhingig-
keiten zwischen den Merkmalen nicht verdndert. Damit bleibt die Korrelationsmatrix so
erhalten, wie sie nach dem ersten Anonymisierungsschritt war. Lieferte das Anonymisie-
rungsverfahren im ersten Schritt erwartungstreue Korrelationsmatrizen, so ist ein derart
anonymisierter Datenbestand eine optimale Grundlage fiir Untersuchungen mit linearen
Modellen.

Trotzdem hat die Varianzkorrektur nach Kim auch Nachteile. Da die Korrektur der Vari-
anz als lineare Transformation zum Mittelwert des Gesamtbestandes erfolgt, ist die Ver-
anderung der Daten gerade bei den am oberen und unteren Rand des Datenbestandes
liegenden Werten am grofiten. Erfolgt die Korrektur im Ergebnis einer stochastischen
Uberlagerung, so gilt es die im ersten Schritt erhaltene Varianzvergroerung zu verklei-
nern (d. h. a(x°)/a(x?) < 1). Die Werte werden in Richtung Mittelwert verschoben. Bei einer
Korrektur nach einer Mikroaggregation gilt es die im ersten Schritt erhaltene Varianzver-
kleinerung wieder auszugleichen (d. h. o(x°)/o(x? » 1). Die Werte werden vom Mittelwert
weg verschoben.

Die Varianzkorrektur nach Kim bewirkt gerade bei sehr schief verteilten Daten, wie sie fiir
wirtschaftsstatische Einzeldaten oft tiblich sind, eine starke systematische Verzerrung der
kleinen Einheiten. Denn bei wirtschaftsstatischen Daten befinden sich in der Regel viele
kleine Einheiten am unteren Rand des Datenbestandes, wahrend nur wenige grof3e Ein-
heiten am oberen Rand existieren. Gerade bei einer Korrektur von Varianzverlust (bei Mik-
roaggregation) besteht auch noch zusétzlich das Problem, dass die korrigierten Werte in-
haltlichen Bedingungen (wie z. B. Nichtnegativitdt oder Abschneidegrenzen der Erhe-
bung) widersprechen.

Die Abbildungen 6 und 7 zeigen die Auswirkung einer Varianzkorrektur am Beispiel von
zufallsiiberlagerten Werten und bei mikroaggregierten Werten.
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Gerade bei der Auswertbarkeit von Teilgesamtheiten wirkt sich das Korrekturverfahren ne-
gativ aus. Wenn Teilgesamtheiten des Datenbestandes per Definition gréenabhadngig
sind, bewirkt die Korrektur starke systematische Verzerrungen. Ein Beispiel ware hier die
Untersuchung von kleinen Unternehmen. Die Varianzkorrektur nach Kim wurde deshalb
in Ronning (2005, S. 190 ff.) als unbrauchbar eingestuft.

Ein Ausweg konnte die Anwendung des Korrekturverfahrens getrennt auf kleinere ,,homo-
genere“ Einheiten sein. Auch dieser Ansatz wurde in Ronning (2005) getestet. Es wurde
die Anwendung auf einen anonymisierten, absteigend sortierten Datenbestand block-
weise auf jeweils 100 Sadtze betrachtet. Die systematische Verzerrung in den Daten wird
dabei stark verkleinert (siehe Abbildung 8).

Problematisch sind dabei folgende zwei Punkte: Erstens schliefit auch eine solche Anwen-
dung Vorzeichenwechsel in den Daten beim Ausgleich von Varianzverlust nicht grundsatz-
lich aus. Hier miissten andere Regeln zusatzlich implementiert werden. Zweitens wird
durch die Korrektur in kleineren Gruppen gerade bei den kleinen Einheiten die Schutz-
wirkung des ersten Anonymisierungsschrittes reduziert. Es ist deshalb unbedingt notwen-
dig, dass die Daten nach der GroBBe der anonymisierten Werte absteigend sortiert werden.
Bei den originalen Werten kommt es namlich gelegentlich vor, dass viele kleine Unterneh-
men (im Bereich der unteren Erhebungsgrenze) existieren, die die gleichen Werte besitzen.
Vor allem bei Variablen wie Umsatz und/oder Beschéftigte, die fiir die Festlegung der
Abschneidegrenzen der Erhebung verwendet wurden, kann es vorkommen, dass die Va-
rianz im Bereich der Abschneidegrenze fiir einen ganzen Block aus Originaldaten fasst
Null ist. Dann reproduziert die Varianzkorrektur die Originalwerte, so dass die anonymi-
sierende Wirkung des ersten Schrittes riickgangig gemacht wird. In diesem Fall ist dann
intensiv zu testen, ob die Mehrdeutigkeit in den Daten dieser Merkmale geniigend Schutz
auch fiir die anderen Merkmale liefert. Die durch Zufallsiiberlagerung erzeugte Datenver-
anderung und somit ,,Unsicherheit” beziiglich der Brauchbarkeit der Daten ist hier nicht
mehr gegeben.
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Abbildung 6

Kim-Korrektur bei multiplikativer Zufallsiiberlagerung

Die Abbildung 6 enthalt die aufsteigend sortierten Originalwerte (log_org). Diese wurden im ersten
Anonymisierungsschritt einer multiplikativen Zufallstiberlagerung (log_mult) und anschlieend

einer Kim-Korrektur (log_kim) unterzogen. Hier ist vor allem die systematische Verzerrung der
kleinsten 4 000 Einheiten durch die Kim-Korrektur zu erkennen.
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Abbildung 7
Kim-Korrektur bei Mikroaggregation

Die Abbildung 7 enthélt die aufsteigend sortierten Originalwerte (log_org). Diese wurden im ersten
Anonymisierungsschritt einer eindimensionalen Mikroaggregation und anschliefende einer Kim-
Korrektur (log_kim) unterzogen. Hier ist vor allem die systematische Verzerrung der kleinsten
2 000 Einheiten durch die Kim-Korrektur mit einigen Hundert negativen Werten zu erkennen. Die
Kurven log_org und log_MA sind dagegen fast deckungsgleich.
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Abbildung 8

Blockweise Kim-Korrektur bei Zufallsiiberlagerungen

Die Abbildung 8 enthalt die aufsteigend sortierten Originalwerte (log_org). Diese wurden im ersten
Anonymisierungsschritt einer multiplikativen Zufallstiiberlagerung (log_mult) und anschliefend

einer blockweisen Kim-Korrektur (log_kim100) unterzogen. Die Kurven log_org und log_kim100
sind fast deckungsgleich.
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3.3.2 Mikroaggregation mit Varianzerhalt in den Teilgruppen

Das folgende Verfahren basiert auf einem klassischen Gruppierungsverfahren. Die metho-
dische Weiterentwicklung besteht in der Berechnung der anonymen Werte fiir die Mikro-
aggregationsgruppe. Es wurde in Hohne (2004b) erstmals vorgestellt.

Durch Gruppierungsverfahren (siehe z. B. Mateo-Sanz und Domingo-Ferrer 1998b), oder
obige Abschnitte) wurden die Gruppen von 4 dhnlichen Merkmalstragern bestimmt und
dann der Datenbestand danach aufsteigend sortiert (k -Teilung mit k=4 siehe 2.2.6 — 1).
Die Festlegung auf eine feste Gruppengréfie k=4 wird hier zur vereinfachten einfiihren-
den Darstellung vorgenommen. Im spateren Teil werden die Formeln auch fiir die ver-
allgemeinerte Form (variable GruppengroBen) dargestellt.
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Damit gehdren die Satze x; x;.;, x4, und x;43in eine Mikroaggregationsgruppe G, (mit
i=1,5,9,... und h=(i+3)/4). Die Werte innerhalb der Mikroaggregationsgruppe G, werden
jedoch nicht durch ihren Durchschnitt ersetzt, sondern es ergibt sich fiir die Merkmals-
trager:

[ o [ o
_ Xqp3 it Xapo it Xapoyp t Xy h=123,

X, . ;
Gy.J 4 j=123,.,m
3 2
Xgpoii —Xp
i-o( by %) (33-1)
O-(xGhaj) - 4

a— _ a _ .a _ .0 o
XG,j = Xap-3,j = Xap-2,j =XG, ; _O'(XGh,j)

at _ _a _ .a _ 0 0
XG,j = Xap-; = Xan; =Xg,;+0(xg, ;)

Damit werden fiir jede Gruppe von 4 Merkmalstrdgern zwei anonyme Werte x;;* und x;;**
bestimmt. Beide weichen um genau eine Standardabweichung vom Gruppendurchschnitt
ab. Bei je zwei Merkmalstragern werden dann die originalen Werte durch die anonymen
Werte x;;* bzw. x;;* ersetzt. Wird das Verfahren spaltenweise unabhdngig angewandt, wird
x;;*" den zwei groBeren und x;,* den zwei kleineren Originalwerten zugewiesen. Erfolgt
die Anwendung mehrdimensional (siehe Abschnitt 2.2.6), sollte auch beachtet werden,
dass nach der Zuweisung die Mehrdeutigkeit tiber die gleichzeitig bearbeiten Merkmale
erhalten bleibt. Deshalb miisste die Gruppenbildung vorher stattfinden. Die Mikroaggre-
gationsgruppe ist nochmals so zu teilen, dass zwei gleich groRe moglichst homogene Teil-
gruppen entstehen (z. B. durch nochmalige Anwendung der Mikroaggregationsregeln aber
mit der Gruppengrofe k/2). Die anonymen Werte x;;** und x;;* werden dann jeweils allen
Merkmalswerten x,;;* (i=0,1,...) einer Gruppe zugewiesen, was am besten auf der Grund-
lage des Durchschnitts der Originalwerte x;.;,°(i=0,1,...) entschieden wird. Der gréf3ere ano-
nyme Wert x;*" wird der Gruppe mit dem groReren Durchschnitt der Originalwerte zuge-
wiesen und x;/* analog der Gruppe mit dem kleineren Durchschnitt. Diese Zuweisung nach
dem Kriterium des Durchschnitts ist erforderlich, um systematische Verzerrungen in der
Kovarianz und der Korrelation zu vermeiden. Wird die Mikroaggregation mit Varianzerhalt
mehrdimensional angewendet und einer Teilgruppe immer systematisch die grofieren
Werte x;,** und der anderen die kleineren Werte x; fiir alle Merkmalsspalten zugewiesen,
bedeutet dies, dass innerhalb des Mikroaggregates die Korrelation zwischen den Vari-
ablen 1 betrdgt. Da die Varianz aber weiterhin mit dem Original identisch ist, wird offen-
sichtlich die Kovarianz in den Mikroaggregaten systematisch tiberschatzt. Diese syste-
matische Uberschitzung der internen Kovarianzen in den Mikroaggregaten fiihrt dann
allerdings auch zu einer systematischen Verzerrung (Uberschitzung) der Kovarianz und
somit der Korrelationen im Gesamtbestand. Deshalb darf diese stark vereinfachte Zuwei-
sung der Werte x;;*" und x;; nicht vorgenommen werden. Bei den Regeln fiir die Zuord-
nung der Werte x,f" und x;; bestehen aber noch Entwicklungsmdoglichkeiten fiir das Ver-
fahren. Es wurde bisher in erster Linie eine unabhangige Anwendung auf die einzelnen
Variablenspalten j untersucht.
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Die Bildung von Gruppenaggregaten mit Varianzerhalt widerspricht eigentlich der Idee,
die Werte der Merkmalsgruppe durch identische Werte (den Durchschnitt) zu ersetzen.
Es muss mehr als ein Wert fiir die Reprasentanz der Gruppe verwendet werden (mindes-
tens zwei Reprasentanten). Nur so ist es moglich, dass innerhalb des Mikroaggregates
eine Varianz erhalten bleibt. Wenn der Effekt der Mehrdeutigkeit als primare Quelle der
Anonymitat erhalten bleiben soll, bedeutet das ebenfalls, dass mindestens 4 Elemente
in einem Mikroaggregat enthalten sein miissen (je zwei gleiche).

Alle bisherigen Mikroaggregationsverfahren vereinheitlichten mindestens 3 Werte inner-
halb einer Aggregationsgruppe. Beim oben beschriebenen Ansatz werden jedoch nur min-
destens 2 Werte vereinheitlicht. Ursache fiir die 3 Werte ist ein Restrisiko in den Aggre-
gationsgruppen, das besteht, wenn ein Datenangreifer tiber die Originalinformation eines
Merkmalstragers der Gruppe bereits verfiigt. Wenn ein Datenangreifer versucht, Wissen
z. B. liber einen Wirtschaftskonkurrenten zu beschaffen, diirfte es ihm leicht moglich sein,
Informationen {iber den Auftraggeber als Hilfsinformationen zu verwenden. Bei den an-
deren Mikroaggregationsverfahren erfolgte die Anonymisierung durch das Ersetzen der
Originalwerte mit dem Gruppendurchschnitt. Damit werden die Summen der Angaben in
der Gruppe wieder fehlerfrei reproduziert und konnen somit als bekannt unterstellt wer-
den. Bei einer Gruppengrofe von 2 Objekten hatte damit leicht die Moglichkeit bestan-
den, durch Differenzbildung die Werte des Konkurrenten zu ermitteln, wenn man (ber
die Kenntnis seiner eigenen Werte verfiigt. Die zwei identischen Werte im Datenbestand
beschreiben bei Mikroaggregation mit Varianzerhalt aber nicht mehr die gesamte Aggre-
gationsgruppe. Bei den beiden identischen Merkmalstragern gilt der Erhalt der Durch-
schnittswerte nicht. In der Regel gilt:

a a ] o
Xp v X5 FX X

Fiir die gesamte Aggregationsgruppe bleiben die Durchschnittswerte zwar erhalten, diese
Gruppe besteht jedoch erstens aus mindestens 4 Merkmalstrdgern. Zweitens sind die bei-
den Gruppen nicht mehr als zum gleichen Mikroaggregat zusammengehérig erkennbar,
was selbst Dominanzprobleme innerhalb von Gruppen nicht mehr erkennen lasst. Des-
halb sind auch Mikroaggregatgruppen aus 4 Satzen ausreichend, obwohl im Verfahren
nur jeweils zwei identische Satze entstehen.

Da die Datenbestdnde nicht immer aus einer durch 4 teilbaren Anzahl bestehen, ergibt
sich das Problem, dass die Gruppen nicht immer nur aus 4 Elementen bestehen kdnnen.
Das Problem verstarkt sich, wenn man auch Gruppen des Datenbestandes einzeln behan-
deln will, um z. B. das Vorzeichen der Werte oder auch strukturelle Nullen zu erhalten.
Es konnen auch Gruppen mit mehr als 4 Elementen notwendig sein. Groflere Mengen von
Mikroaggregationsgruppen mit einer Gruppengrofle oberhalb der vorgegebenen Minimal-
grenze k (hier k=4) entstehen auch, wenn man Verfahren der Mikroaggregation mit vari-
abler GruppengroBe (siehe Abschnitt 2.2.6) verwendet. Dabei sind noch die Gruppengro-
Ben g = k+1,k+2,...,2k-1 moglich. GrofRere Gruppengrofen sind wieder weiter in zwei Grup-
pen aus jeweils mindestens k Elementen teilbar, was auch ohne Qualitatsverlust moglich
ist (siehe S. 48). Fiir beliebige Gruppen-Grofen g = k+1,k+2,... ist als erstes eine Zahl g,
vorzugeben, die die Anzahl der Elemente in der ersten Teilgruppe angibt (analog ist
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g,=g - g, die Anzahl der Elemente in der zweiten Teilgruppe). Dabei ist g, so zu wéhlen,
dass g,>2und g,= (g - g,) > 2 gilt. Fuir den Durchschnitt der Gruppe gilt:

(0]
wa‘
. = h=12,..

XG,.j =

|G| j=12,,m

Die anonymen Werte werden durch addieren bzw. subtrahieren der Korrekturwerte a* bzw.
a gebildet.

a— _ a _ [ bl PRI
XG,.; = X1G,)+i,j = XG,,j —9G,,; I= 0,....g; -1

a+ _ a — o + P
XG,.j =Xi(G,)+i,j = %G, T4G,; 1=8&»n8—1
mit:
[(G,) — Position des ersten (kleinsten) Elements der Gruppe G,

Um die Eigenschaft des Durchschnitts zu erhalten, muss folgende Beziehung gelten:

g-1 &l g1
o - o +
lea(Gh)H,j z(xGhaj _aGh’f)+ Z(xGh,j +aGhsj) _
a  _ i=0 _i=0 i=g, h=12,
G = - =12
g g J=Li,....om
&1 g-l1
o - +
8Xg,.j _Z(aGh,j)+Z(aGh,j) N _
B i=0 i=g, —x“_ (g_gl)aGh,j_glaG,,,j
- = 1G,.)
g ! g
daraus folgt:
XG = X¢ &  0=(g-g)al  —gag
G,.j = *G,.j =\&—&1/aqg,,; —&14¢,,;
- _ (g _gl) +
aG,.; = aG,,;
81

Um die Eigenschaft der Varianz/Standardabweichung zu erhalten, muss folgende Bezie-
hung gelten:
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< 2
a _ a
;(xl(Gh )i, j xGh ,]) h=1.2
O'(xg .): i= ; g Lo genn
P g J:1,2,...,m
a _ o .
ausxGh y —xGh ¥ folgt :
2 2
_ + -
IV (g-gi )(aG ,) g1 (“Gh ,j)
x . =
G, .j g
bzw
) 2
g—8
o=z, ) +g1[ i lag”J o (g-a1) , (g-a1)
o(xg, ;)= = (agw) =+ .
g 4 818

=(a5h,j)\/gl(g g1)+(§gl 2gg,+ & )=(a+;) gglgl

Fiir Varianzerhalt muss damit gelten:

f g 0
ag, ;= —g_lgl o(xg,,;)
_ _g-g fg—g 0
Y tag, ;= . - o(xg, ;)

Mit diesen beiden Formeln besteht somit die Moglichkeit, fiir jede beliebige Gruppengro-
e g > 4 nach Festlegung der GroB3e der ersten Teilgruppe (g,) die Korrekturwerte a* und
a’ so zu bestimmen, dass der Durchschnitt und die Varianz in der Aggregationsgruppe er-
halten bleibt. Fiir symmetrische Gruppen (g, =g - g, = g,) sind die Korrekturwerte identisch
mit der Standardabweichung.

3.3.3 Auswirkungen varianzerhaltender Mikroaggregation auf die Ergebnisse
von OLS-Schdtzungen

Im Folgenden soll untersucht werden, wie sich die unabhéngige varianzerhaltende Mikro-
aggregation auf die Ergebnisse des linearen Korrelationskoeffizenten von Bravais-Pearson
auswirkt.

Vereinfachend sei angenommen, dass die Gruppengréfie iiber den gesamten Datenbe-
stand 4 betrdgt (mit je 2 Objekten in den identischen Teilgruppen) und die Mikroaggre-
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gation unabhingig fiir jedes Merkmal (eindimensional) durchgefiihrt wird. Damit ist es
zuféllig, ob sich innerhalb einer Zeile die beiden Variablen als Mittelwert + Standardab-
weichung oder Mittelwert — Standardabweichung ergeben. Aufierdem ist es eher unwahr-
scheinlich, dass sich die Mittelwerte und Standardabweichungen auf die gleiche Gruppe
von Merkmalstragern beziehen. Trotzdem gilt durch die varianzerhaltende Mikroaggrega-
tion der Summenerhalt (Z(x“)=2(x°)) und der Varianzerhalt (o(x*)=c(x°)) innerhalb der ein-
zelnen bearbeiteten Gruppen und somit auch jeweils fiir die gesamte Datenspalte.

Fiir den Korrelationskoeffizienten r zwischen den Merkmalen j und  gilt:

1/ ”Z (x; — ;j)(xik —x4)

i=1
o(x;)o(xy)

’

mit o(x;) und o(x,) als Standardabweichungen der Datenspalten x; und x .

Die Auswirkungen dieser Form der Mikroaggregation auf den Korrelationskoeffizienten

l4sst sich am besten an der Differenz »*=#-#° untersuchen.

Fiir die Differenz gilt:

1/”2()55 —xj’-)(x;'( -x%) l/nZ(x; —x_"j)(xl-ok -x%)
i=1 _ i=1
o(x)o(x}) o(x5)o(x%)

d _ _.a o _
I’-k—l"-k—l"jk—

Da die Standardabweichungen und Mittelwerte durch die Art der Anonymisierung nicht
verandert wurden gilt:

1/nZ(xi‘;- —x_oj)(xi‘,‘{ - x5 l/nZ(x; —x'aj)(x;{ -x%)
i=1 _ i=1
o(x5)o(x%) o(x5)o(x%)

d a

o
Pik =Tk — Tk

bzw.

n PR —_— n PR —_—
D =X —x3) = D (g = x5 —x)
d a o i=1 i=1
rAk _rAk —rAk =
R no(x%)o(x4)

Es sei x;= x;- x;° die Verdnderung, die bei der Anonymisierung vorgenommen wird. Dann
gilt innerhalb der Mikroaggregationsgruppen Z(xl-,-d)=0, und somit:
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n —_ —_ n —_
d d
DGy +xp = x) +xf —x3) = ) (g = x5k —x5)

d a 4 i=1 i=1
Vo =1V, —V., =
jk Jk Jjk 0 4
no(x;)o(xy)
d_d d o 0 o
Z": Xjj Xk +x xlk Xjj X j +x x +x x,k x;, xlk Xji X j
_ o__d o0 o TT 0.0 . 0 o
no(x)o(x})
n RN JR—
Z(xdxd + x4 i Xik —xdxk +xox,‘,’€ xf’ixgc)

no(x5)o(xy)

Fiir die einzelnen Spalten j und k gilt bei varianzerhaltender Mikroaggregation in jeder Mik-
roaggregationsgruppe aus 4 Einheiten Z,»(x,jd)zo und Z(x;%)=0. Damit existieren immer
Abweichungen groBer und kleiner O in jeder Gruppe. Anders als beim Rank-Swapping
wird die Datenveranderung nicht mit Transformationspartnern zuféllig aus dem Datenbe-
stand, sondern mit den nach einspaltiger Sortierung unmittelbar benachbarten durch-
gefiihrt. Damit tritt fiir die x; einerseits eine Minimierung ein, andererseits werden sie
unabhdngig, weil die einspaltige Sortierung fiir zwei verschiedene Datenspalten in der
Regel nicht identische Reihenfolgen ergibt. Ob die einzelnen Werte jedoch einer Veran-
derung nach oben oder unten unterzogen werden hangt von der konkreten Position in
der Sortierreihenfolge und den GroBenunterschieden zwischen den x;” in der Mikroaggre-
gationsgruppe ab (bestimmt Gruppenmittelwert und Varianz). Gerade in der Kombination
zu einer anderen Merkmalsspalte kdnnen diese Verdnderungen fiir die Einheit i deshalb
nur als zufillig betrachtet werden. 10

Die Abweichungen konnen deshalb als unabhéngige, zuféllige Ereignisse betrachtet wer-
den. Wegen der im Verfahren streng gesicherten EigenschaftE,»xijd=0 fiir jede Teilgruppe,
gilt die Eigenschaft auch fiir den Gesamtbestand 2, x;=0, so dass fiir den Fehler im
Korrelationskoeffizienten durch die Mikroaggregation gilt:

10 Um das zu illustrieren, soll die Transformation an einem vereinfachten Beispiel dargestellt werden. Die

Anonymisierung sei exemplarisch nach folgendem Algorithmus erfolgt. Der Datenbestand wird nach Merk-
mal absteigend sortiert und dann abwechselnd um den Betrag D erhoht beziehungsweise verringert. Da-
mit ware
X;* =x° +D und x;,; * = x;,,° - D; i=1,3,5,.
Fiir die Datenspalte m erfolgt die Transformatlon analog. Insgesamt besteht aber keine Abhangigkeit zwi-
schen x,,»" und x;,,%, da einerseits fiir beide Differenzen nur die Méglichkeit von (-D und +D) besteht, die
Wertekombination x;¢ und x;,,? in der Zeile i aber zuféllig ist. Fiir die Wertepaare (x;%,x;, treten die Kombi-
nationen (-D, -D), (-D, +D), (+D, +D), (+D, -D) gleichwahrscheinlich auf.
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3

n n __n . n
d_d d_o 0 d o_d o d
[ (xy’xik)+ (xij'xik)_x,kZ(xi/')+ (xijxik)—ij(xik)
d i

i=1 i=1 i=1 i=1 i=1

no(x5)o(xy)

n

[i(xgx;)@(xgx;;)i(xﬁxi )J

i=1 i=1 i=1

no(x})o(xy)

Fehler in der Korrelation zwischen den Variablenr; durch die Anonymisierung sind somit
die Summe von Produkten aus Einzelveranderunge x;”. Da die Verdnderungen der Einzel-
werte x; jedoch gleichwahrscheinlich ihre Vorzeichen wechseln, kommt es zu starken
Kompensationseffekten so dass r;“ sehr klein wird. Dieser Effekt verstarkt sich, je groRer
die Anzahl an Objekten im Datenbestand wird (siehe z. B. Schmid 2007).

Anhand einer Simulation soll diese Aussage ndher untersucht werden. Dazu wurden je-
weils 250 Testdatenbestdnde mit jeweils 12, 120 und 1 200 Einheiten und zwei Variablen
sowie einer theoretischen Korrelation von 0,7 zwischen den Variablen generiert. Anschlie-
Bend wurde die Korrelation fiir die Testdatenbestdnde vor und nach der Anonymisierung
ermittelt. Die Ergebnisse sind in folgenden Abbildungen dargestellt. Bei sehr kleinen Test-
datenbestdnden ist sowohl die theoretische Korrelation schlecht erhalten als auch ein
relativ groBer Fehler durch die Anonymisierung erzeugt. Mit zunehmender Stichproben-
grofBe nehmen beide Fehlereffekte stark ab. In allen Féllen bleibt der Fehler durch die
Stichprobenauswahl (horizontale Abweichung der Punkte von der theoretischen Korrela-
tion von 0,7) jedoch groBer als der Fehler durch die Anonymisierung (Differenz der Test-
datenkorrelation anonym zu original als Abweichung der Punkte von der eingezeichneten
Diagonale).

Abbildung 9
Mikroaggregation mit Varianzerhalt bei 12 Einheiten (n=12)
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Abbildung 10
Mikroaggregation mit Varianzerhalt bei 120 Einheiten (n=120)
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Abbildung 11
Mikroaggregation mit Varianzerhalt bei 1 200 Einheiten (n=1200)
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Ahnlich gering ist der Einfluss auf die Rangkorrelationen nach Spearman. Da die Mikro-
aggregation spaltenweise unabhangig erfolgt, werden die Merkmalstrager fiir jedes Merk-
mal unabhdngig absteigend also nach ihrer Rangfolge sortiert. Die zwei grofieren Merk-
malstrager einer Gruppe erhalten als neue Auspragung Mittelwert + Standardabweichung
und die zwei kleineren als Mittelwert — Standardabweichung. Je zwei Satze werden damit
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identisch, was somit auch fiir ihre Range gilt. Die Rangfolge zwischen den grofen und den
kleinen Merkmalstragern einer Gruppe bleibt aber erhalten. Ebenso wird die Rangfolge
zwischen den Gruppen in der Regel nicht verandert.

Bei der Rangfolge zwischen den Gruppen gibt es jedoch auch Ausnahmen, wenn die Ver-
teilung innerhalb der Mikroaggregationsgruppe sehr schief ist.

Tabelle 1: Datenbeispiel fiir Mikroaggregation mit Varianzerhalt

Sortierte

Lfd. originale Mittelwert Standard- Anonyme

Nr. abweichung Werte

Werte

1 1200 1215 11,2 1203,8

2 1210 1215 11,2 1203,8

3 1220 1215 11,2 1226,2

4 1230 1215 11,2 1226,2

5 1240 1 255 11,2 1243,8

6 1250 1255 11,2 1243,8

7 1260 1255 11,2 1266,2

8 1270 1255 11,2 1266,2

9 1280 1340 86,9 1253,1

10 1290 1340 86,9 1253,1

11 1300 1340 86,9 1426,9

12 1490 1340 86,9 1426,9
Mittelwert 1270 1270,0

Standard-

abweichung 72,9 72,9

Fiir die sehr gleichmafig verteilten originalen Werte bildet der 12. Wert eine Ausnahme.
Innerhalb der Mikroaggregationsgruppe (Werte 9 bis 12) liegt der Mittelwert nicht mehr
zentral sondern zur unteren Schranke der Werte verzerrt. Dadurch fiihrt die Anonymisie-
rung der kleineren Werte mit Mittelwert — Standardabweichung zu kleineren Werten als
in der Gruppe selbst. Damit kann es passieren, dass die Reihenfolge der Originalwerte
nach der Anonymisierung nicht mehr erhalten bleibt. Die Verdnderung der Reihenfolge ist
fiir die Anonymitdt der Daten positiv, weil so im Gegensatz zu sonstigen eindimensiona-
len Mikroaggregationen keine obere und untere Schranken mehr bestimmbar sind (siehe
Abschnitt 3.2). Die Rangkorrelationen werden aber durch derartige Datenkonstellationen
nicht grundlegend verzerrt.

Im Extremfall kann die Standardabweichung aber auch grof3er als der Mittelwert sein, was
zu negativen anonymen Werten fiihren wiirde. Aus diesem Grund wurde bei Testrechnun-
gen eine Mindestgrofe der Gruppen von k»4 (z. B. k=6) verwendet. Dann besteht die Mog-
lichkeit, bei derartigen Datenkonstellationen die Teilgruppe der grofieren Werte zu ver-
kleinern, so dass die Abweichung nach unten auf mehr Werte aufgeteilt werden kann.
Mit der Wahl von g,=2 konnten dann negative Werte fasst immer verhindert werden.

Fiihrt man mit derartig anonymisierten Daten einfache lineare Regressionsschadtzungen
(OLS) durch, so gilt:
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Fiir das lineare Modell
y=XB"+u

ergibt sich der OLS-Schétzer durch:
Br=xx)"xy

Um die Auswirkungen der unabhédngigen varianzerhaltenden Mikroaggregation abschat-
zen zu kénnen muss deshalb der Einfluss auf (X"X)"' und X’y ndher untersucht werden.
Es seien X’ und y’ die originalen Werte von X und y, sowie X“ und “ die anonymisierten
Werte. Die Verdanderung durch die Anonymisierung sei

X =x-X

und
P =y,

Fiir die Matrix X’X gilt dann:
e (ot el o)

Fiir ihr Element £,/ gilt:

n

n
ay ya _ d o d u))_ (z]d o _d d _o 00)
(X X )kl_Z((xik +xikxxil + X ))= 2 Wi Xip XX+ X Xy + X X
=1 i=1

Und wegen der Unabhangigkeit der Anonymisierung der Spalten und der deshalb auftre-
tenden Kompensationseffekte bei den standig ihr Vorzeichen wechselnden Summanden
in den ersten drei Teilsummen wird:

n

(eme)y =3 (et )+ > (gt )+ S eteg )+ 3 (et )= > gt

i=1 i=1 i=1 i=1 i=1
XX =X""X°
Analog gilt fiir X’y:
beerye)= (e e (7 7)

n

brey) = STt +xg o + 92 )= D oot + xo? + iyt +00¢)
i=1 i=1
und wegen der Unabhdngigkeit der Anonymisierung der Spalten gilt fiir Erwartungswert:

Leerye)= e o) (9 450)

n n n n n

Crerye ) =3 el e S et )+ et )+ e )= 3 (evt)
i=1 i=1 i=1 i=1 i=l
( a.yu): XUlyU
Fur den OLS-Schatzer ergibt sich deshalb:

/}az(Xa'Xa)leay az(Xan)len. ozﬁ"o
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OLS-Schéatzungen reproduzieren bei unabhadngiger, spaltenweiser varianzerhaltender Mik-
roaggregation zu den Originalschatzungen dhnliche Werte, wobei die Genaugikeit der Er-
gebnisse mit der Gré3e des Datenumfangs zunimmt.

Fiir Anonymisierungsverfahren, die einerseits den Mittelwert und die Varianz erhalten und
andererseits unabhadngig auf die einzelnen Variablenspalten angewendet werden, leitet
Moore (1996) folgenden Zusammenhang her:

E[R(x./", x.)]=R(x./", x.f)*R(x.i", xA“)*R(x./, x.4°)

Dieser Zusammenhang wurde von Moore zwar fiir das Rankswappingverfahren hergelei-
tet, die unterstellten Voraussetzungen sind bei unabhangiger spaltenweiser Mikroaggre-
gation jedoch analog gegeben. Im Anhang 2 (siehe S. 134 ff. in diesem Band) ist der
Beweis deshalb in der allgemeineren Form dargestellt.

3.4 SAFE-Ansatz

Das Verfahren SAFE wurde im Statistischen Landesamt Berlin entwickelt. Die Entwicklung
dauerte iber mehrere Jahre, in denen verschiedene Ansétze getestet wurden. Im Folgen-
den soll deshalb eine stark verallgemeinerte Beschreibung des Ansatzes vorgenommen
werden und anschlieend zwei Varianten vorgestellt werden, die auch bei der statisti-
schen Produktion eingesetzt wurden.

3.4.1 Grundidee des SAFE-Verfahrens

Mit dem SAFE-Verfahren soll eine Anonymisierung von Mikrodaten so vorgenommen wer-
den, dass sie auch fiir die Kriterien der Tabellengeheimhaltung ausreichend ist.

Grundidee des SAFE-Verfahrens ist die Vereinheitlichung von Merkmalstragern im Mikro-
datenbestand derart, dass mindestens 3 Merkmalstrager vollig identisch sind. Wenn die
Merkmalstrager sowohl in ihren kategorialen Merkmalen als auch in den metrischen Merk-
malen identische Ausprdagungen haben, wird erreicht, dass aus diesen Mikrodaten er-
zeugte Auswertungstabellen keine Fallzahlprobleme als Geheimhaltungsfalle besitzen
konnen, da immer mindestens drei Objekte in den verdffentlichten Tabellenfeldern zusam-
mengefasst wurden. Eventuelle Dominanzprobleme der Tabellengeheimhaltung werden
im Laufe des Verfahrens ebenfalls gelost. Haben Wertefelder in den Auswertungstabellen
ein Dominanzproblem, darf die zu schiitzende Originalinformation nicht veroffentlicht wer-
den. Im Gegensatz zur klassischen Tabellengeheimhaltung, wo dieser Schutz der Infor-
mation durch Feldersperrung (,,Auspunkten“ von Tabellenfeldern) erfolgt, besteht bei SAFE
auch die Moglichkeit, Informationen zu erzeugen, die von der Originalangabe ausreichend
abweichen (keine Brauchbarkeit mehr fiir den Angreifer besitzen). In diesem Punkt gleicht
dieser Ansatz den anderen Verfahren der Einzeldatenanonymisierung (und nicht der Ta-
bellenanonymisierung), geht aber auch tiber diese hinaus, weil diese den Anspruch nur
fiir die Reidentifikationsrisiken bei eventuell erfolgreichen Einzeldatenzuordnungen besit-
zen. Anonymitat bei allen Tabellierungen ist dort nicht Gegenstand der Untersuchungen.

Bei den metrischen Merkmalen wird die Vereinheitlichung von mindestens 3 Merkmalstra-
gern durch Durchschnittsbildung erreicht. Damit ist SAFE ein Verfahren aus der Klasse
der Mikroaggregationen. Der Unterschied besteht jedoch darin, dass kategoriale Merk-
male in einem separaten Anonymisierungsschritt behandelt und vereinheitlicht werden.
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Bei den anderen Mikroaggregationsverfahren konnten kategoriale Merkmale nur durch
eine Transformation in metrische Variablen mit anonymisiert werden (siehe Abschnitt
2.2.1). Wahrend andere Verfahren der Mikroaggregation die Auswabhl fiir die Gruppen-
bildung ausschlieBlich anhand von Abstandsmafien zwischen den Merkmalstragern tref-
fen, ist bei SAFE vor allem der Einfluss auf die Tabellierungseigenschaften wichtig. Ver-
anderungen an den kategorialen Merkmalen sind deshalb so vorzunehmen, dass sie sich
im Rahmen des Gesamtbestandes moglichst kompensieren.

Somit kann das Verfahren wegen der Grundidee der Durchschnittsbildung als ein Mikro-
aggregationsverfahren betrachtet werden. Die einzelnen anonymen Merkmalstrager sind
nicht unbedingt das Ergebnis einer eindeutigen Transformation aus den originalen Wer-
ten der gruppierten Merkmalstrdager, sondern die anonymen Daten sind mit dem priméren
Ziel erzeugt worden, qualitative Eigenschaften des Gesamtdatenbestandes moglichst gut
zu erhalten. Gerade die nicht bestehenden direkten funktionalen Abhangigkeiten zwi-
schen den originalen und den anonymisierten Merkmalstragern sowie die gleichzeitig
bestehende Mehrdeutigkeit der existierenden Kombinationen von Merkmalsauspragun-
gen sind die Grundlage der hohen Schutzwirkung der anonymisierten Losung. Anderer-
seits hat der fehlende direkte funktionale Zusammenhang auch entsprechend stéarkere
Einbuflen in der Analysequalitdt zur Folge. Die Lésungen sollte man deshalb in ihrer Quali-
tdt eher mit der von Simulations- oder Imputationsverfahren vergleichen.

Die Grundidee des SAFE-Ansatzes geht auf Appel zuriick (z. B. Appel et al. 1993). Erste
Ansétze zur Bestimmung einer solchen Losung wurden im Statistischen Landesamt Berlin
bereits gegen Ende der 1980er Jahre unternommen. Da die Verfahrensansatze im Laufe
der Zeit fiir verschiedene Datenbestdnde und von verschiedenen Personen weiterent-
wickelt wurden, haben sich verschiedene Losungsansatze herausgebildet.

Im Folgenden wird versucht, das Problem der SAFE-Geheimhaltung in seiner allgemeinsten
Form darzustellen. Es wird dabei klar, dass es in dieser Form und bei den Gréf3enord-
nungen realer Datenbestande nicht eindeutig [6sbar ist. Es bestehen dabei die gleichen
Probleme, wie bei der mehrdimensionalen Mikroaggregation. Dort wurde bereits von
Oganian und Domingo-Ferrer gezeigt (sieche Oganian und Domingo-Ferrer 2001), dass die
Anzahl der Moglichkeiten so grof ist, dass das Problem fiir reale Datenbestdnde nicht
eindeutig losbar ist. Daraus erklart sich auch das Entstehen von verschiedenen Ansat-
zen zur Bestimmung von Nadherungslosungen.

3.4.2 Mathematische Formulierung der Grundidee
Das Ziel der SAFE-Geheimhaltung ldsst sich folgendermafien darstellen:

Der Datenbestand der metrischen Werte der originalen Daten sei die Matrix X°, bei der
jede statistische Einheit eine Zeile i=1,2,...,n darstellt. X, enthdlt deshalb die Wertan-
gabe des Unternehmens i im Merkmalj (j=1,2,...,m).

Die k kategorialen Merkmale des Datenbestandes seien durch Zuordnungsmatrizen Z°
(=1,...,k) abgebildet. Diese bestehen aus s; Spalten (fiir jede auftretende Merkmalsaus-
pragung des kategorialen Merkmals k) und wieder » Zeilen (fiir jede statistische Einheit 7).
Diese Zuordnungsmatrizen bestehen aus Zeilen mit lauter Nullen und nur einer 1 je Zeile
an der Stelle, die der Merkmalsauspragung der statistischen Einheit i entspricht. Fir
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jedes kategoriale Merkmal ldsst sich eine solche Zuordnungsmatrix angeben. Fiir Kombi-
nationen von kategorialen Merkmalen lassen sich ebenfalls die dazugehorigen Zuord-
nungsmatrizen (Z;) bestimmen. Fiir diese Merkmalskombinationen kann die dazugehérige
Zuordnungsmatrix Z; theoretisch ermittelt werden, indem man die i Zeilen der Matrix iiber

Zig=2;® Zy; i=12..,n und j#I
mit

® - Kroneckerprodukt der beiden Vektoren
berechnet.

Damit besteht auch jede Zuordnungsmatrix fiir Merkmalskombinationen aus n Zeilen, die
Anzahl der Spalten betrédgt aber s;*s;,. Weiterhin besteht jede Zeile aus lauter Nullen und
nur einer 1 an der Stelle, an der Z;; = Z;, =1 gilt.

Bei mehr als zwei Merkmalen erfolgt die Erstellung analog durch wiederholte Anwendung
der Berechnungsvorschrift. (z. B. Z;;, = Z;;; ® Z;)).

Gerade wenn mehrere stark untergliederte kategoriale Merkmale kombiniert werden, kann
es leicht dazu fiithren, dass die Anzahl der Spalten der Zuordnungsmatrix (theoretische
Anzahl an Kombinationen der Merkmalsausprdgungen) grofRer als die existierende Anzahl
an Kombinationen ist, so dass viele Nullvektoren als Spalten der Matrix auftreten. Das
kann einerseits daran liegen, dass bestimmte Kombinationen von Merkmalsauspragun-
gen sich inhaltlich ausschlieBen 11 oder aber der Datenbestand nicht gro genug ist, um
fuir jede theoretische Kombination einen Reprdasentanten zu enthalten. Im Extremfall ist
die Anzahl der theoretischen Ausprdagungskombinationen grofer als die Anzahl der Ein-
heiten im Datenbestand. Die Anzahl der im Bestand existierenden Auspragungskombi-
nationen und somit der notwendigen Spalten der Zuordnungsmatrizen ist aber immer durch
die Anzahl der Einheiten im Datenbestand beschrédnkt. Die Zuordnungsmatrizen sollten
deshalb aus Griinden der Gréf3e des mathematischen Modells und somit der Effektivitat
bei der Berechnung fiir Merkmalskombinationen aus den bestehenden Auspragungskom-
binationen und nicht aus den theoretisch moglichen hergeleitet werden.

Fir Auswertungen werden die Tabellierungen dann einfach iiber die Multiplikation 7;’=
(Z?) X’ vorgenommen. Die so erhaltene Tabelle 7’ enthélt dann die Summen aller metri-
schen Werte (in der gleichen Spaltenreihenfolge wie die Originaldatei) fiir die Auspra-
gungen, die durch die Spalten der Zuordnungsmatrix Z° definiert sind. Fiir Haufigkeits-
tabellierungen wird die Anzahl der Einheiten (wie z. B. Unternehmen oder Betriebe) in den
Merkmalsauspragungen durch A,”=(Z,-”)'Z,-” bestimmt. Das Ergebnis ist die Diagonalmatrix
A mit der Anzahl der Einheiten auf der Hauptdiagonale. Die zugehé&rigen Ausprdgungen
ergeben sich durch die Spalten-/Zeilenposition des Diagonalelements und die entspre-
chende Definition der Spalte von Z’. Durchschnittsangaben kdnnen ggf. durch Division
mit diesen Haufigkeiten ermittelt werden. Aus den Werten der Matrix lassen sich aber auch
alle gewiinschten Verhéltnisangaben oder Zeitraumvergleiche ermitteln.

11 So konnen sich bestimmte Kombinationen aus Wirtschaftszweigen und Regionen wie z. B. Landwirtschaft
oder Bergbau in innerstddtischen Bereichen oder aber Kombinationen aus Alters- und Berufsgruppen (z. B.
Berufe bei Kindern) inhaltlich ausschlieBen. In diesem Fall hitte eine theoretisch hergeleitete Zuordnungs-
matrix flir diese Auspragungskombinationen Spalten die reine Nullvektoren waren.
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Eine anonyme Losung, die dem SAFE-Ansatz gerecht wird, bildet eine Matrix (X* #X°)
mit einem Satz von Zuordnungsmatrizen Z;“die analog zu Z° definiert sind. X und Z*
bestehen aus nur noch maximal »/3 Zeilen. Zusétzlich zur Matrix X* und den Matrizen Z*
gehort zur Losung eine Haufigkeitsmatrix H°. H” ist eine Diagonalmatrix (in der Dimension
identisch mit der Anzahl der Zeilen von X, fiir deren Diagonalelemente #; =3 und Ganz-
zahligkeit gilt. Die Diagonalelemente von H” geben an, wie viele identische Einheiten in
der anonymen Losung existieren, die durch die zugehorige Zeile in X* beschrieben werden.
Wenn X' h;* = n gilt, bleibt die Anzahl der statistischen Einheiten erhalten. Wird fiir jede
Tabellenauswertung 7=(Z;) H*X" berechnet, so ist gewahrleistet, dass keine Einzel- und
Zweierfalle in Auswertungstabellen ausgewiesen werden kénnen. Die Matrix X* enthalt
somit in den Zeilen die metrischen Angaben fiir die Einheiten, die die Losung reprdasentie-
ren. Die Matrizen Z (j=1,...,k) beschreiben wieder ihre kategorialen Merkmalseigen-
schaften. Die Haufigkeit der Reprasentanten in der anonymen Losung enthalt die Matrix
H°.12 Hiufigkeitsauszdhlungen, d. h. die Anzahl der Einheiten (wie z. B. Unternehmen
oder Betriebe) in den Merkmalsauspragungen ldsst sich durch 4,'=(Z*) H'Z;" bestimmen.
Das Ergebnis ist die Diagonalmatrix 4,” mit der Anzahl der Einheiten auf der Hauptdiago-
nale.

Sollen anonyme Mikrodaten fiir weitere Untersuchungen bereitgestellt werden, so konnen
fiir jede Zeile der Matrix X* die metrischen Werte und die kategorialen Ausprdagungen aus
den gleichen Zeilen der Matrizen Z einfach in 4;-facher Anzahl als identische Zeilen iiber-
nommen werden. Damit sind dann immer mindestens 3 Sdtze des anonymen Datenbe-
standes véllig identisch.

Fiir die SAFE-Tabellengeheimhaltung besteht die Aufgabe nun darin, X*, Z und H" so zu
bestimmen, dass alle fiir Verdffentlichungen vorgesehenen Haufigkeitstabellen Aj":(Zj")'
H"Z{ und die Wertetabellen 7} = (Zj")'H”X" moglichst dhnlich zu den Originalen 4,°=
(2?) Z¢ und T/=(Z) X° sind. Fiir die Bestimmung der Ahnlichkeit ist allerdings zu be-
riicksichtigen, dass es ggf. Felder in den Auswertungstabellen gibt, die auf Grund von
Tabellengeheimhaltungsregeln der Dominanzgeheimhaltung bzw. der Fallzahlgeheimhal-
tung 3 nicht im Original verdffentlicht werden diirfen. Hier miissen die Elemente von 7°
und 77 einen Mindestabstand besitzen, der die Anonymitat sicherstellt.

SAFE-Geheimhaltungsansatz

Es sei ein originaler Datenbestand mit seinen metrischen Werten durch X° und mit seinen
kategorialen Ausprdgungen durch die Zuordnungsmatrizen Z7 (j=1,2,....k; k - Anzahl kate-
gorialer Merkmale und s; - Spalten der Matrix Z°) gegeben (zur Erlduterung von X’ und Z/
siehe vorigen Abschnitt). Zusatzlich existiere eine Menge von ¢ geplanten Auswertungs-

12 Auch fiir die zuvor beschriebenen Originaldaten kann eine Haufigkeitsmatrix H° unterstellt werden. Die
Formeln zur Berechnung der Auswertungstabellen 7" und der Haufigkeitstabellen 4,” wdren dann fiir den
originalen und anonymen Datenbestand identisch. H° wére aber eine n-dimensionale Einheitsmatrix, so
dass sie bei den Berechnungen vernachldssigt werden kann.

13 Trotz der Sicherstellung einer Mindestanzahl von mindestens 3 identischen Einheiten kann noch eine be-
sondere Form der Fallzahlgeheimhaltung auftreten, wenn als bekannt unterstellt werden muss, dass nur
eine Einheit zu einem metrischen Wert beigetragen hat (z. B. nur eine Firma der Branche hatte Export-
umsatz). Dann hat auch eine Veroffentlichung der Summenangaben noch ein Reidentifikationsrisiko (siehe
Bemerkungen in Abschnitt 1.1).
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tabellen 7; (j=1,2,...,t; t = k). Die Anzahl r der Auswertungstabellen wird in der Regel gro-
Ber als d|e Anzahl der k der kategorialen Merkmale sein, weil auch Kombinationen aus
mehreren kategorialen Merkmalen auswertbar sind. Fiir die Erstellung der 7 Auswertungs-
tabellen sind damit die Zuordnungsmatrizen Z’ (j=1,2,...,#) teilweise bereits gegeben, bzw.
lassen sich bei Kombination mehrerer Merkmale oder bei Anwendung von Aggregations-
vorschriften aus diesen ermitteln. Die originalen Auswertungstabellen konnen bei Haufig-
keitstabellen als 4,°=(Z)Z° und originale Wertetabellen als 7°=(Z°) X° berechnet wer-
den. Alle Wertetabellen T sind auf Probleme der Dominanz- und Fallzahlgeheimhaltung
zu testen und auftretende Geheimhaltungsfalle in den Matrizen G so zu vermerken, dass
flir die Elemente der Matrizen G gilt:

{G’}y=1; wenn ein Geheimhaltungsproblem in der Tabelle im Tabellenfeld in
Zeile i und Spalte | existiert

und

{G/}y=0; wenn kein Geheimhaltungsproblem in der Tabelle im Tabellenfeld in
Zeile i und Spalte | existiert.

(die Dimension der Matrizen G/’ ist identisch zu den Wertetabellen 7))
Gesucht sind die Matrizen X*, Z und H" so dass gilt:

Minimiere F, und F;

Mit :
jii ~ “?u‘)}] B.4-1)

! m
Fr= 2 D =150 =g5u)
=1

j=1 i=l I=

Fy = mln( max( max (
je(Ln\ ie(Ls;)

Unter den Bedingungen:

a ( u)T agza .
Aj — Zj H Zj ; J=12,.,¢
o _ ( o )TZO . =12
A9 =\z2) z¢ s J=L2..1
T = (2 HOX® =12t B.4-2)
) B T T
0 k40 ok R A
8t L fj,i,l e EN Joil ;o i=12,..., S
;o 1=12,..,m
Dabei sind:
Siia - Schranke fiir eine minimale relative Abweichung im geheimzuhaltenden

Tabellenfeld i, / in der Tabelle;. Diese Schranke konnte auch fiir alle
Tabellen einheitlich festgelegt werden. Das empfiehlt sich jedoch nicht,
da das Risiko in den einzelnen Tabellenfeldern unterschiedlich hoch ist.
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0 - Elementin Zeile i und Spalte / der Wertetabelle 77

£ — Elementin Zeile i und Spalte / der Wertetabelle 7°;

a’iii - Diagonalelement in Zeile i und Spalte i der Haufigkeitstabelle 4%

a’iii — Diagonalelement in Zeile i und Spalte i der Haufigkeitstabelle 4%

h;; — Diagonalelement in Zeilei und Spaltei von H* mitA“;;=3,4,5... und
2 hi=n

Z% ={z%.;} - Zuordnungsmatrixmitz%;,; =0,/ und 2, z%,;, = 1

X' ={x%,}) - Matrix deranonymen metrischen Werte.

Fiir die Spalten der Matrix X* konnen in Abhangigkeit von ihrer inhaltlichen Bedeutung
noch weitere inhaltlich bedingte Nebenbedingungen gesetzt werden, wie z. B. Nichtnega-
tivitdt, Ganzzahligkeit o. A.

Die beiden Zielfunktionen F, als Fehler in den Haufigkeitstabellierungen und F; als Fehler
in den Wertetabellen sind hierbei als zwei unabhangige Ziele formuliert worden, da fiir
die meisten Analysen sichere Fehlerschranken in den Haufigkeiten als hoherwertiges Ziel
formuliert werden sollten. Die Minimierung der maximalen Abweichungen hatte sich bei
Testrechnungen gegeniiber einer Minimierung der durchschnittlichen Abweichung durch-
gesetzt, da diese einzelne extreme Ausreifier nicht verhindern konnte. Aulerdem hatte die
Angabe fester Schranken als Maximalfehler bei Datennutzern eine héhere Akzeptanz.

In der Fehlerfunktion der Auswertungen fiir metrische Werte Frwerden durch die obige For-
mulierung nur Tabellenfelder beriicksichtigt, bei denen keine Geheimhaltungsfalle vorlie-
gen. Es kann ggf. erforderlich sein (abhédngig vom Datenbestand), die Fehlerfunktion der
metrischen Werte F; um Gewichtungsfaktoren zu erweitern, mit denen eine unterschied-
liche Gewichtung verschiedenartiger metrischer Merkmale (wie z. B. Umsatz- und Beschaf-
tigtenangaben) vorgenommen werden kann. Denkbar ware auch, vor der Anonymisierung
eine Normierung der metrischen Merkmale vorzunehmen, wie sie z. B. von Domingo-
Ferrer vorgeschlagen wurde (siehe Domingo-Ferrer und Mateo-Sanz 2002). Eine Normie-
rung erschwert jedoch ggf. die Formulierung zusatzlich erforderlicher Nebenbedingungen,
z. B. fiir den Erhalt der Nichtnegativitat.

Die erforderlichen relativen Abweichungen (Fehler) f;;; miissen je nach der anzuwenden-
den Geheimhaltungsregel bestimmt werden. Solche relativen Abweichungen sind auch
fur die Tabellierungen metrischer Werte bei 1- und 2-Fallzahlproblemen zu bestimmen.
Das Modell sichert zwar die Existenz von mindesten drei identischen Einheiten in den
Auspragungskombinationen, ob die Summe der Wertangaben jedoch mit der Angabe des
urspriinglichen Fallzahlproblems identisch ist, wird sonst nicht kontrolliert. Einen sehr
guten methodischen Ansatz fiir die Bestimmung der Intervallgrenzen bietet die p %-
Regel (zu Tabellengeheimhaltungsregeln siehe Abschnitt 1.1). Aber auch die 1-k-Domi-
nanzregel lasst die Bildung eines solchen Intervalls zu, wenn man aus der Geheimhal-
tungspflicht von Tabellenwerten mit mehr als k %-Anteil (z. B. bei 80 %) am Gesamtwert
den Umkehrschluss zieht, dass der veréffentlichbare Wert um mehr als 100*(100-k)/k
vom groBten Einzelwert abweicht (bei 80 % z. B. 100*(100-80)/80=25 % Fehler). Der er-
forderliche Datenfehler aus der 1-k-Dominanzregel ist jedoch bedeutend hoher als bei der
p %-Regel, was sich bei der zusatzlichen Anwendung auf alle Fallzahlprobleme bemerk-
bar macht.
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Damit sind fiir die Aufgabe mit den Originaldaten m*n vorgegebene metrische Werte sowie
k*n kategoriale Zuordnungen als Parameter gegeben. Die Klassifizierung der Wertefelder
in den Auswertungstabellen als Geheimhaltungsfélle (die Matrizen G) sind keine Para-
meter, da sie sich direkt aus den Originaldaten auf der Grundlage der jeweils anzuwenden-
den Geheimhaltungsregeln ergeben.

Die unbekannte Losung besteht aus jeweils m metrischen Werten sowie k kategorialen
Zuordnungen fiir die maximal n/3 Reprdsentanten in der anonymen Losung (Matrizen X°
und Z) sowie die maximal n/3 Haufigkeiten dieser Reprdsentanten (Diagonalelemente
von H%. Damit sind gegeniiber den Parametern der Aufgabe ca. 1/3 unbekannte Werte zu
bestimmen.

Trotzdem ist diese Aufgabe nur schwer exakt l6sbar. Das liegt einerseits daran, dass es
ein mehrkriterielles Problem ist (Fy und Frsind zu minimieren). AuBerdem ist die Dimen-
sion des Problems bei Echtdaten oft sehr grof, weil sowohl viele Einheiten (») als auch
viele metrische (m) und/oder kategoriale (k) Merkmale vorhanden sind. Weiterhin bedingt
die Forderung #,;=3,4,5,..., dass die Aufgabe ganzzahlig und wegen der multiplikativen Ver-
kniipfung der Unbekannten in den Formeln fiir 4, und 7 nichtlinear ist. Deshalb wurden
im Laufe der Zeit verschiedene Ansatze entwickelt, mit denen nur Naherungslosungen ge-
funden werden kdnnen. Weil kein Verfahren die exakte Losung bestimmen konnte, haben
alle Verfahren entsprechende Nach- aber auch Vorteile. Zwei dieser Ansétze sollen in den
folgenden Abschnitten ndher vorgestellt werden, da sie in statistischen Amtern noch an-
gewendet werden.

Einen vergleichbaren Ansatz fiir eine ausschlieBliche Tabellengeheimhaltung verfolgt
Dandekar in der Arbeit ,,Synthetic Tabular Data — An Alternative to Complementary Cell
Suppression“ (Dandekar und Cox 2002). Dort ist die am feinsten gegliederte Auswer-
tungstabelle, d. h. die Auswertungstabelle, die alle kategorialen Merkmale beriicksichtigt,
Ausgangspunkt der Untersuchungen.

Fir die automatisierte Tabellenanonymisierung existiert ein grofier Bedarf vor allem fiir
Registerdatenbestdnde. Registerdatenbestande sind z. B. das Berliner Einwohnerregister
(Datenbestand der Einwohnermeldedmter), das Kraftfahrzeugregister (der Zulassungsstel-
len), das Unternehmensregister u. a. Diese Datenbestdnde enthalten gegeniiber anderen
Mikrodaten eine bedeutend gréf3ere Anzahl an Objekten. AuBBerdem verfiigen sie {iber
sehrviele kategoriale Merkmale mit entsprechend vielen verschiedenen Auspragungskom-
binationen. Die Anzahl der stetigen Merkmale ist dagegen sehr begrenzt, teilweise sind
keine vorhanden (z. B. beim Einwohnerregister). Einerseits konnen bei der Erzeugung
von Auswertungstabellen aus Registerdaten umfassende Geheimhaltungsprobleme durch
tabelleniibergreifende Geheimhaltungsfalle auftreten. Andererseits besteht bei Register-
daten immer ein reges Interesse an Ad hoc- Auswertungen und damit zusatzlichen Ta-
bellen. Viele Nachfragen nach Registerdaten lassen sich nicht durch ein Standardver-
offentlichungsprogramm befriedigen und l6sen so immer wieder neue Geheimhaltungs-
priifungen aus. Ein Schwerpunkt der Methodenentwicklung war deshalb die automatische
Losung dieses Geheimhaltungsproblems.

Ein weiterer Bereich mit gro’em Bedarf an automatisierter statistischer Geheimhaltung
sind Konjunkturstatistiken (z. B. Monatsbericht im Bergbau und verarbeitenden Gewerbe).
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Hier entsteht die Notwendigkeit vor allem aus dem regelmafRigen und kurzfristigen Erschei-
nen der Statistiken (monatlich), die stindige neue Priifungen der statistischen Geheimhal-
tung erforderlich macht.

3.4.3 Ein erstes Verfahren

Zu Beginn der Untersuchungen wurde der Datenbestand des ,,Monatsbericht im Bergbau
und Verarbeitenden Gewerbe*“ fiir die Versuche herangezogen. Dieser Datenbestand zeich-
net sich in Berlin durch eine relativ geringe Anzahl an Merkmalstragern aus (ca. 1 000
Firmen). Gleichzeitig bestanden durch die vielen existierenden Schliisselauspragungen
bei den kategorialen Merkmalen (Wirtschaftsklassifikationen WZ, Regionalangaben und
BeschiftigtengrofRenklassen) sehr viele Geheimhaltungsfille auf Grund der niedrigen An-
zahl an Firmen in einzelnen Auspragungskombinationen. Das Problem verscharfte sich
durch grof3e Firmen, die in eigentlich unkritischen Auspragungskombinationen Dominanz-
probleme auslosten.

Diese Randbedingungen bewirkten, dass der Datenbestand des Monatsberichtes nur mit
viel manuellem Aufwand fiir Veréffentlichungen anonymisiert werden konnte.

Die durch die erste Version des SAFE-Verfahrens bereitgestellte Unterstiitzung, war eine
Automatisierung von Gruppierungen. In Bezug auf die allgemeine Formulierung des SAFE-
Geheimhaltungsansatz bestand der Weg zur Losungsbestimmung ausschlieBlich darin,
dass die Zuordnungsmatrizen Z° manipuliert wurden. Es wurden durch das Verfahren, das
in Form von Excel-Makros automatisiert wurde, die kritischen Merkmalstrager bestimmt
und die Verdnderung seiner kategorialen Merkmale (i.d.R. der Wirtschaftszweig) unter-
stiitzt. Der Ansatz besteht somit in einer Gruppierung von kategorialen Merkmalen. Das
Verfahren hat den Vorteil, dass die Zusammenfassungen durch diese Gruppierungen do-
kumentiert werden konnten. Dadurch wurde auch ermoglicht, die Verdnderungen in den
Folgezeitraumen automatisiert in der gleichen Form vorzunehmen. Diese Zusammenfas-
sungen werden mit den veréffentlichten Tabellen herausgegeben. Auflerdem werden sie
tiber moglichst lange Zeitraume konstant durchgefiihrt, um die Vergleichbarkeit der Werte
im Zeitverlauf zu gewahrleisten. Geheimhaltungsprobleme auf der Grundlage von Domi-
nanzen in Tabellenwerten wurden ebenfalls durch Gruppierungen geldst. Waren alle erfor-
derlichen Gruppierungen zum Losen der Tabellengeheimhaltung vorgenommen, konnten
die stetigen Werte bei Nachfrage nach den Mikrodaten iiber Durchschnittsbildung von
mindestens 3 benachbarten Merkmalstragern (siehe eindimensionale Mikroaggregation
Abschnitt 2.2.6) vereinheitlicht werden, ohne die Ergebnisse der Tabellengeheimhaltung
zu verandern oder zu gefahrden. Von Januar 1994 bhis Dezember 2005 wurde der statis-
tische Bericht zum ,,Monatsbericht fiir Betriebe des Verarbeitenden Gewerbes* fiir Berlin
auf dieser Grundlage erstellt. Die Vorgehensweise ist jedoch nicht mit dem traditionellen
Verfahren der Gruppierung (siehe Abschnitt 2.1.3) identisch, weil die Zusammenfassung
von Kategorien nicht iber den gesamten Datenbestand, sondern nur bei kleinen Gruppen
von Einheiten erfolgt.
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Abbildung 12
Auszug aus den Umbuchungen der Wirtschaftsklassen

Zusammenfassungen und Umbuchungen von Wirtschaftsklassen aufgrund der statistischen Geheimhaltung
— Betriebe des Verarbeitenden Gewerbes in Berlin im Januar 2003

Betriebe Umbuchung Betriebe Umbuchung
Wz vor | nach zur einschlieltlich Wz vor | nach zur einschliellich
2003 | der Geheimhaltung | WZ 03 WZ 2003 2003 | der Geheimhaltung | WZ 03 'WZ 2003
1 | 2 3 4 1 | 2 3 4
11.10 1 - 2330 23.30 1 4 11.10 1421 19.30
14.21 1 - 23.30 2411 1 - 244
24.14 3 5 2411 24.20
15.13 26 26 24.20 1 - 2414
15.20 1 - 158561 24.30 5 5
15.33 5 5 24.41 3 - 2442
15.51 1 4 15.20 15.61 2442 20 23 24.41
16.61 2 - 1561 24.51 1 — 2452
15.81 7 ! 2452 3 4 24.51
15.82 3 - 1588 24 83 1 -  24p4
15.84 11 11 24.64 3 7 2463 2466 24.70
15.86 5 5 24,66 2 - 2464
15.87 2 - 1588 24.70 1 - 2454
15.88 2 11 15.82 15.87 15.89 1598
15.89 1 - 1588 2512 1 - 2513
15.91 5 5 2513 6 7 2512
15.96 3 3 2521 7 7
15.98 3 - 1588 2522 4 4

Quelle: ,Verarbeitendes Gewerbe in Berlin“ Januar 2003,
Statistischer Bericht, S. 9

In den statistischen Tabellen des Berichtes werden nur die verbleibenden Wirtschafts-
klassen dargestellt. Bei Zusammenfassungen sind entsprechende Kennzeichnungen mit
einer Funote vorgenommen (siehe folgende Abbildung 13). Als Vergleich ist in Abbil-
dung 14 die Ergebnisdarstellung mit dem klassischen Anonymisierungsverfahren der Ta-
bellenfeldsperrung (Punkte in der Tabelle) dargestellt.

Abbildung 13
Auszug aus der Ergebnisdarstellung nach Wirtschaftsklassen 2003

1.2 Betriebe des Verarbeitenden Gewerbes (sowie Bergbau und Gewinnung von Steinen und Erden) in Berlin
im Januar 2003 nach Wirtschaftsklassen

Beschaftigte Geleistete Brutto- Brutto-
wZ Unterabschnitt, Be- ins- darunter Arbeits- lohn- gehalts- Umsatz
2003 Abteilung, Klasse triebe gesamt Arbeiter stunden summe summe
1000 1000 EUR
1 2 3 4 5 | 3 | T
DA Erndhrungsgewerbe und Tabak-
verarbeitung 145 13 507 9182 1862 18 816 13 347 921 658
15 Ernahrungsgewerbe 141 11 475 7706 1601 14 150 11230 289 168
16.13  Fleischverarbeitung 26 1456 1144 213 1611 681 18 494
15.33  Obst- und Gemiiseverarbeitung a.n.g. 5 255 185 32 255 307 7855 %
15.51 " Milchverarbeitung 4 188 136 27 256 178 6284 2
15.81 H.v. Backwaren 71 3621 2343 503 3232 2317 28059
15.84 H.v. Sulwaren 11 1804 1298 254 2 525 1855 60 398
15.86 Verarbeitung v. Kaffee und Tee,
H.v. Kaffee-Ersatz 5 575 415 82 1146 541 104 028
15.88 "' H.v. homogenisierten und diatetischen
Nahrungsmitteln 11 2739 1760 366 3625 3853 39015
15.91  H.v. Spirituosen 5 165 95 25 141 219 10 944
15.96 H.v. Bier 3 672 330 99 1358 1278 14 081

Quelle: ,Verarbeitendes Gewerbe in Berlin“ Januar 2003,
Statistischer Bericht, S. 15
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Dieses erste Verfahren implizierte allerdings noch viele manuelle Entscheidungen (z. B.
Auswahl der Partner-WZ fiir Zusammenfassungen) beim Neuauftreten von Geheimhal-
tungsfallen. Deshalb ist es nur bei kleineren Datenbestanden mit einem festen Kreis an
Berichtspflichtigen praktikabel. Sowohl regelmafiig wechselnde Berichtspflichtige im Rah-
men von Stichprobenerhebungen als auch eine sehr grofie Anzahl von Berichtspflichtigen
machen diesen Ansatz der Geheimhaltung unhandlich und nicht beherrschbar. Fiir die
Analysequalitdt der Daten ist dieses Verfahren sehr gut, weil alle Verdnderungen doku-
mentiert sind und somit in der Analyse beriicksichtigt werden kdnnen. Die Auswertung
von Teilgesamtheiten, die durch das Verfahren mit anderen gruppiert wurden, ist dabei
nicht mehr moglich. Dies stellt aber kein Problem dar, da in diesem Falle das berechtigte
Schutzbediirfnis des Einzelnen sowieso die Herausgabe der Daten verhindert hétte. In
der aggregierten Darstellung muss sich der Datennutzer die fiir die Zusammenfassung aus
geheimzuhaltenden Gruppen noch verfiigbare Information nicht selber durch Differenzbil-
dung herleiten.
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Abbildung 14
Auszug aus der Ergebnisdarstellung nach Wirtschaftsklassen 2006

1.2 Betriebe des Verarbeitenden Gewerbes (sowie Bergbau und Gewinnung von Steinen und Erden) in Berlin
im Januar 2006 nach Wirtschaftsklassen

Wirtschaftszweig Be- Be- Geleistete Brutto- Umsaltz
WZ a=Januar 2006 triebe schaftigte | Arbeits- entgelte insgesamt darunter
2003 b= Veranderung zum stunden Ausland
gleichen Vorjahresmonat in % Anzahl 1000 1000 EUR

C Bergbau u.Gew.v.Steinen a 2 . . . . .
u Erden b -333 . . . . .

111 Gew.v Erddl uErdgas a 1 . . . . .
b - . . . . .

1411 Gew.v.Naturwerksteinen a 1 . . . . .
u.Natursteinen ang b - . . . . .

D Verarbeitendes Gewerbe a 795 . . . . .
b 31 . . . . .

DA Eméahrungsgewerbe u. a 119 11846 1671 29380 849639 63 553
Tabakverarbeitung b 08 =37 -1.4 2,7 +73 +17.3

15 Ernahrungsgewerbe a 115 9986 1413 22836 . .
b 09 4.4 29 41 . .

15.13  Fleischverarbeitung a 19 1171 166 1823 16 192 .
b 5,0 -7.0 1.7 -8.0 +175 .

15.2  Fischverarbeitung a 1 . . . . .
b - . . . . .

15.33  Obst-u.Gemusever- a 3 97 14 238 . .
arbeitung ang b - -20,5 245 41 . .

1551 Milchverarbeitung a 2 . . . . .
b - . . . . .

15.61  Mahl-u.Schélmihlen a 2 . . . . .
b - . . . . .

15.81 H.v.Backwaren a 56 3300 466 5185 29411 .
b +37 +09 +39 -08 +89 .

15.82 H.v Dauerbackwaren a 2 . . . . .
b - . . . . .

15.84 Hv.SiRwaren a " 1869 267 5021 62454 9742
b - -0.8 15 65 +6,0 +139

15.86 Verarb.v.Kaffee u.Tee, a 5 603 90 1942 73421 .
H.v Kaffee-Ersatz b - - +0.0 04 -125 .

15.87  H.v.Warzmitteln u.Saucen a 2 . . . . .
b - . . . . .

15.88 H.v.homogenisierten u. a 1 . . . . .
diét Nahrungsmitteln b -50.0 . . . . .

15.89 H.v.sonst Nahrungsmit- a 1 . . . . .
teln b - . . . . .

15.91 H.v.Spirituosen a 5 134 21 305 10 828 .
b - 50 4.7 +82 +74 .

Quelle: ,Verarbeitendes Gewerbe in Berlin“ Januar 2003,
Statistischer Bericht, S. 15
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3.4.4  Ein automatisiertes Losungsverfahren

Die hier beschriebene Methode ist das Ergebnis langerer Testreihen und wurde an den
Daten des ,Monatsberichts fiir Betriebe*“ und der ,,Jahreserhebung fiir Betriebe des Ver-
arbeitenden Gewerbes” fiir Berlin einer ersten Evaluation unterzogen. Der Teil der kate-
gorialen Geheimhaltung wird auferdem am Einwohnerregister Berlins regelméaBig ange-
wendet. Das Einwohnerregister stellt durch seine GroBenordnung (ca. 3,5 Mill. Sdtze) eine
Herausforderung fiir die numerischen Verfahren dar. Das Programm ist Teil des DUVA-
Programmpaketes, dass vom KOSIS-Verbund fiir die Stadtestatistiker bereitgestellt wird.

Der Algorithmus orientiert sich standig an einem vorher festgelegten Satz von Haufigkeits-
tabellen A’ und Auswertungstabellen T¢, der mit den anonymen Einzeldaten erzeugt wer-
den soll. An diesem Satz von Tabellen werden alle Geheimhaltungsfélle G markiert und
fir diese Zellen Unzuldssigkeitsbereiche (Schranke f) bestimmt. Das komplexe Problem
wird dabei in zwei separate Probleme zerlegt, indem zuerst die Funktion F, und anschlie-
Bend Fr minimiert wird. Die Anonymisierung erfolgt in folgenden Schritten:

1. Losung der qualitativen Geheimhaltung
(nur kategoriale Merkmale werden bearbeitet)
Bestimmung von Matrizen Z¢ und H® zur Minimierung von F,,.

2. Zuordnung der Losung
Zuordnung der Zeilen der Matrix X° zur erhaltenen Losung der Z” mit dem Ziel des
kleinsten Abstandes zwischen den Zeilen von Z und Z?.

3. L&sung der quantitativen Geheimhaltung
(nur metrische Merkmale werden bearbeitet)
Veranderung der Matrix X° so, dass die Nebenbedingungen zur Geheimhaltung von
Tabellenfeldern beachtet werden (zuldssige Losung bestimmen).

4. Optimierung der Lésung
Veranderung der Matrix X° zur Minimierung von F;. Hierbei ist zu beachten, dass die
Nebenbedingungen zur Geheimhaltung von Tabellenfeldern weiterhin eingehalten
werden.

5. Gruppierung und Durchschnittsbildung

Die numerischen Algorithmen sind in Ho6hne (2003b) ndher beschrieben.

3.4.5 Eigenschaften von SAFE-L6sungen

Das SAFE-Verfahren ist ein Verfahren der Mikroaggregation. Einzelne, sich unterschei-
dende Datensdtze einer Basisdatei werden durch gezielte Auswahl und Gruppenbildung
so vereinheitlicht, dass jeder Datensatz in der Basisdatei mit mindestens zwei weiteren
Satzen in der Datei identisch ist.

Der eigentliche Vorteil des SAFE-Verfahrens soll an folgendem Beispiel veranschaulicht
werden. In einem Amt aus drei Gemeinden existiere in jeder Gemeinde ein Backer, ein
Fleischer und Friseur. Jeder Handwerksbetrieb ist allein durch sein Handwerk und durch
die Gemeinde eindeutig identifizierbar. Die Vertffentlichung von Angaben ware somit
nicht moglich. Eine SAFE-L6sung besteht nun darin, dass in jeder Gemeinde genau drei
Handwerksbetriebe eines Handwerks existieren, deren Wertangaben ebenfalls identisch
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sind. Die Aufteilung wird dabei so gewahlt, dass die Angaben sowohl bei einer Auswer-
tung nach Branchen als auch nach der Region mdéglichst dem Original entsprechen. Damit
wird einerseits die Information auf der kleinsten Gliederungsebene im Einzeldatenbestand
erhalten. Sowohl bei eindimensionalen Auswertungen auf der feinsten Gliederungsebene
als auch bei mehrdimensionalen Auswertungen auf aggregierten Ebenen sollten die Aus-
wertungen den Originalauswertungen moglichst dahnlich sein. Eine mehrdimensionale Aus-
wertung auf der feinsten Gliederungsebene, die aus Datenschutzgriinden nicht mit dem
Original identisch sein darf, liefert dann die sehr unwahrscheinliche und falsche Auftei-
lung der Angaben auf véllig identische Einheiten. Der Datennutzer wird aber durch das
Vergrébern oder Entfernen von kategorialen Merkmalen die Fehler in den Angaben redu-
zieren konnen. Dabei ist es fiir die Nutzung egal, ob entweder auf das Merkmal der Region
oder des Wirtschaftszweiges verzichtet wird oder nur eine Vergroberung der Merkmale
(z. B. von Gemeinde auf Amt) stattfindet. Eine Vorauswahl der verbleibenden Auswer-
tungsmoglichkeiten, wie sie bei den entsprechenden traditionellen Anonymisierungsver-
fahren ,Variablenunterdriickung“ oder ,,Gruppierung® (siehe Abschnitte 2.1.1 und 2.1.3)
vorgenommen wird, findet hier nicht statt.

Der entscheidende Vorteil einer solchen anonymen Einzeldatendatei besteht jedoch darin,
dass gegeniiber den sonst verwendeten Tabellenanonymisierungen die Auswertungen
immer zu untereinander konsistenten Ergebnissen fiihren. Tabelleniibergreifende Daten-
angriffe konnen hochstens zur Offenlegung der anonymen Einzeldatendatei fiihren.

Damit ergeben sich fiir die einzelnen Deanonymisierungsrisiken folgende Sicherheiten:

Fallzahlprobleme kénnen in den Auswertungstabellen nicht mehr auftreten, da mindes-
tens 3 Satze zu jedem Tabellenwert beitragen. Das bedeutet, dass entweder die in der Rea-
litat auftretenden Fallzahlprobleme in den Tabellen entfernt wurden, oder durch die Aggre-
gation die Haufigkeit der Auspragungskombination auf mindestens 3 erhéht wurde.

Zuordnungsversuche mit Matching-Algorithmen kénnen somit nur zu mehrdeutigen Zuord-
nungen fiihren oder fehlschlagen. Wenn ein Satz mehrere Entsprechungen in der anony-
misierten Basisdatei hat, kann nicht daraus geschlossen werden, dass die zusatzlich ge-
wonnenen Eigenschaften fiir das Original gelten, da diese wiederum durch Durchschnitts-
bildung und ggf. durch Zusammenfassung mit nicht zur Gruppe der kategorialen Auspra-
gungskombination gehdrenden Objekten entstanden sind.

Randsummenprobleme der Tabellengeheimhaltung kénnen zwar theoretisch bei Auswer-
tungstabellen generiert werden, aber auch hier ist es durchaus moglich, dass diese Pro-
bleme nur das Ergebnis der Anonymisierungstechnik sind. Die Probleme kénnen entste-
hen, weil durch das Gruppieren Objekte mit qualitativ verschiedenen Eigenschaften aber
sehr geringen Haufigkeiten im Datenbestand zusammengefasst werden. Somit ist kein
Riickschluss bei der Auswertung der Basisdatei méglich, mit dem aus Tabellenauswertun-
gen Eigenschaften den Einzelobjekten mit Sicherheit zugeordnet werden kénnen.

Dominanzprobleme der Tabellengeheimhaltung sind die einzigen Geheimhaltungspro-
bleme, die nicht direkt durch das Verfahrensprinzip der Mikroaggregation geldst werden
konnen. Deshalb war es erforderlich, bei der Bestimmung der Losung Unzuldssigkeits-
bereiche zu definieren (in den Nebenbedingungen (3.4 - 2) durch die Parameter f;;, fest-
gelegt), die durch anonymisierte Einzeldaten nicht belegt werden diirfen.
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Damit treten in den Auswertungstabellen keine Geheimhaltungsprobleme auf. Selbst
wenn einem Datenangreifer die Existenz von Geheimhaltungsfallen der Tabellengeheim-
haltung (Fallzahl- oder Dominanzprobleme) bekannt ware, kann er nicht auf die entspre-
chenden Tabellenfelder zugreifen, weil sie fiir einen Datenangriff wegen ihres gesicher-
ten Abstandes zum Originalwert unbrauchbar sind.

Der entscheidende Vorteil aus der SAFE-Anonymisierung der Einzeldaten besteht aller-
dings darin, dass keine sekundadre Geheimhaltung mehr erforderlich ist. Andere Verfahren
der Tabellengeheimhaltung gewéhrleisten die Sicherheit der Einzelangaben in Auswer-
tungstabellen durch Feldersperrung, d. h. durch Entfernen der den Datenschutz gefahrden-
den Information. Neben den Primarsperrungen (Tabellenfelder, die direkte Riickschliisse
auf Einzelangaben ermdglichen), sind aber auch Sekundarsperrungen (zusatzlich geheim-
zuhaltende Tabellenfelder) erforderlich, weil die meisten Tabellen aus untereinander ab-
hédngigen Tabellenfeldern bestehen. Zwischensummen und Randsummen in Tabellen be-
deuten lineare Abhangigkeiten in Tabellen, so dass auch das Riickrechnen von gesperrten
Tabellenfeldern mit Hilfe dieser Abhangigkeiten verhindert werden muss. Die Notwendig-
keit von Sekundarsperrungen kann sich auch aus Abhédngigkeiten zwischen verschiede-
nen Auswertungstabellen ergeben. Deshalb kann eine sichere Tabellengeheimhaltung
nur in Kenntnis aller bereits veroffentlichten Auswertungen zum Datenbestand erfolgen.
Zusétzliche Auswertungstabellen (wie es im Rahmen flexibler Auswertungssysteme ge-
wiinscht ware) erschweren jedoch mit jeder neuen Tabelle das zu l6sende Geheimhal-
tungsproblem. Eine Losung dieses Problems liegt in anonymisierten Einzeldaten, die fiir
die Tabellengeheimhaltung anonymisiert wurden (siehe Abschnitt ,,Einleitung und Be-
griffsbestimmung, S. 12 ff.).

Tabellenauswertungen aus anonymen Einzeldaten ermdéglichen immer nur einen Riick-
schluss auf diese verdnderten Einzeldaten. Primdrsperrungen und somit auch Sekundar-
sperrungen sind somit nicht mehr notwendig. Auerdem basieren alle Auswertungen auf
dem gleichen Basismaterial (veranderte Einzeldaten). Damit sind die Auswertungen un-
tereinander konsistent, was ein erheblicher Vorteil gegeniiber Ansdtzen der unabhédngi-
gen Tabellenanonymisierung darstellt, die eine Datenverdnderung an den einzelnen zu
schiitzenden Auswertungstabellen vorschlagen. Wichtig ist jedoch, dass den Datennut-
zern die Qualitdt der Daten bekannt sein muss. Zu erwartende Abweichungen sollten des-
halb in allgemeiner Form dokumentiert werden.

Bei mit dem SAFE-Verfahren anonymisierten Daten bedeuten z. B. kleine Haufigkeiten ein
hohes Risiko, dass die Daten auch durch Austausch der kategorialen Merkmale verandert
wurden. In solchen Féllen kann mit der Bildung gréBerer Datengruppen (durch Entfernen
oder Vergrébern einzelner kategorialer Merkmale) eine starkere Zusammenfassung er-
reicht werden, wodurch die Auswertungsqualitat steigt.

Bei den verfahrensvergleichenden Untersuchungen in Gnoss et al. (2003, S. 48 ff.) waren
einzelne Teilmassenauswertungen bei mit SAFE generierten Losungen (dort Verfahrens-
variante SAFE1A 14) stark verzerrt. Dieses Problem liegt darin, dass bei stark durch Ein-

14 Die in Gnoss, R. et al. (2003) beschriebene andere SAFE-Variante SAFE2A ist eine Kombination aus der
Behandlung der kategorialen Merkmale nach dem obigen SAFE-Algorithmus und einer unabhangigen
eindimensionalen Mikroaggregation mit ungefdhrlichen sicheren Intervallen fiir die metrischen Einzeldaten
(siehe Abschnitt 3.2).
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zelunternehmen dominierten Branchen wie Post, Bahn, Bundesbank auch entsprechend
starke Verdnderungen erforderlich sind, um die Anonymitat zu gewahrleisten. Bei diesen
Umbuchungen kommt es zu dem Effekt, dass die Bereiche, denen diese Unternehmen
zugruppiert wurden, ggf. bis zur Unbrauchbarkeit der Angaben verandert werden. Da diese
Einheiten vorher oft allein eine WZ-Klasse bildeten, wurden sie anderen WZ-Klassen zu-
gruppiert. Das wdre nur vertretbar, wenn diese Zusammenfassungen auch entsprechend
dokumentiert sind, womit die Auswirkungen fiir den Datennutzer ggf. abschatzbar wéren.
Das ist jedoch bei den groBen Datenbestdnden (z. B. Umsatzsteuerdaten) nicht mehr mog-
lich. In den tbrigen Auswertungen (z. B. OLS-Schatzungen; siehe Gnoss et al. (2003,
S. 64) waren die Ergebnisse mit anderen Mikroaggregationsverfahren durchaus vergleich-
bar. Bei Datenbestdnden, die nicht nur kleine und mittlere Unternehmen enthalten, miisste
das automatische SAFE-Verfahren deshalb mit vorherigen manuellen, dokumentierten
Gruppierungsentscheidungen fiir die gréften Einheiten starten, was jedoch dem Ziel
einer automatischen Anonymisierung widersprache.

Mit dem SAFE-Verfahren steht ein Verfahren bereit, das es ermdglicht, die grundlegen-
den Geheimhaltungsanspriiche sowohl fiir aus der Datei erstellten Tabellen als auch fiir
Einzeldaten zu sichern. Gleichzeitig bleibt die flexible Auswertbarkeit der Einzeldaten ge-
wiahrleistet.

Gerade in Bezug auf die Erstellung von Scientific-Use-Files erweisen sich die Mikroaggre-
gationsverfahren als brauchbar. Hier waren jedoch bei SAFE noch Anpassungen der Ziel-
funktionen/Teilschritte erforderlich, weil das Verfahren an der Qualitdt der erzeugbaren
Auswertungstabellen optimiert wurde, was teilweise fiir die Qualitdatsanspriiche an den
Einzeldaten kontraproduktiv ist.
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4 Erweiterungen von Verfahren der Zufallsiiberlagerung

4.1 Additive Uberlagerung mit Mischungsverteilungen
(Adaption des Verfahrens von Roque)

Die Idee von Mischungsverteilungen besteht darin, durch die geschickte Kombination
von mehreren Verteilungen eine Zufallsiiberlagerung zu erreichen, die den Nachteil einer
hohen Wahrscheinlichkeitsdichte in der Nahe des bendtigten Erwartungswertes der Zu-
fallszahlen (z. B. Null bei additiver Uberlagerung) nicht mehr besitzt, die Vorteile einer ad-
ditiven Zufallsiiberlagerung beziiglich der Kontrollierbarkeit der Varianz-Kovarianz-Matrix
aber behilt. Eine Uberlagerung mit einer einfachen Normalverteilung bewirkt eine hohe
Wahrscheinlichkeitsdichte im Bereich des Originalwertes, in dem die Werte noch unzu-
reichend geschiitzt sind (siehe Abbildung 15).

Abbildung 15
Zufallsiiberlagerung mit einfacher Normalverteilung

/ \/ Bereich unzureichend

geschitzter Werte

/ \
/ \

T

T T T T

-50% -40% -30% -20% -10% 0% 10% 20% 30% 40% 50%

Datenfehler

Eine héhere Schutzwirkung kénnte durch Erhéhung der Standardabweichung der Uber-
lagerung erreicht werden (siehe folgende Abbildung 16). Es tritt dabei jedoch der Effekt
ein, dass nicht nur die unzureichend geschiitzten Werte verringert werden, sondern sich
auch der Anteil der sehr stark verdnderten Werte stark erhoht.

Eine Mischung aus mehreren Normalverteilungen kann bei glinstiger Parameterkonstel-
lation die geforderten Eigenschaften der Zufallsiiberlagerung gewdhrleisten und gleich-
zeitig den hohen Anteil unzureichend geschiitzter Werte reduzieren, ohne den Anteil sehr
stark verdnderter Werte zu erhdhen (siehe folgende Abbildung 17).
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Abbildung 16
Zufallsiiberlagerung mit erh6hter Standardabweichung
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Abbildung 17
Zufallsiiberlagerung mit einer Mischungsverteilung
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Im Folgenden soll die Verfahrensempfehlung von Roque (Roque 2000), die in den Arbei-
ten von Yancey und Ronning weiterentwickelt wurde, zusammengefasst dargestellt wer-
den (siehe auch Yancey 2002 und Ronning 2004), um darauf aufbauend die Erweiterun-
gen zu erldutern.

Ziel ist eine additive Zufallsiiberlagerung, d. h. die anonyme Wertematrix X“ wird durch
X'=X"+W
erzeugt. Dabei ist W eine Matrix aus Zufallszahlen, die die gleiche Dimension wie die Ma-

trix der Originalwerte X° besitzt. Fiir die Matrix der Zufallszahlen gilt generell bei additiver
Uberlagerung:
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EW) = 0; 0 - Nullmatrix der Dimension n*m

X(W)=dX(X°);d - ParameterzurRegelung
der Uberlagerungsstirke

Dann gilt auch
2(X°) = (1+d) 2(X°)
mit:
Z(X°), Z(W), 2(X%), — Kovarianzmatrizen der Originalwerte, der Uber-

lagerungen und der anonymen Werte

Auf Vorschlag von Roque wird die Matrix der Zufallsiiberlagerungen nicht mehr aus einer
einfachen Normalverteilung mit E(W) = 0 und (W) = d 2(X°) (im Folgenden nur als X be-
zeichnet) generiert, sondern aus mehreren einzelnen Normalverteilungen zusammenge-
setzt, deren Vorteil darin liegt, dass ihre Mittelwerte ungleich Null sind. Damit soll die
hohe Wahrscheinlichkeitsdichte der Zufallszahlen in unmittelbarer Nahe von Null verhin-
dert werden. Die Mischung aus den einzelnen Verteilungen ergibt sich in Form der folgen-
den Dichtefunktion der Zufallsvariablen:

k
0.2 = 0, f,(xu,,%))

Jj=1
mit:
k — Anzahldereinzelnen Verteilungen in der Mischung
fi — Dichtefunktion der Verteilung j
2, — \Varianz- Kovarianzmatrix der Verteilung j
4 — Mittelwertvektor der Verteilung j
w; — GewichtderVerteilungjin der Mischung
Y - Varianz- Kovarianzmatrix der gewiinschten Uberlagerung
mit X = d 2(X°)

Da alle f; und f Dichtefunktionen mit gegebenen Parametern sind, gelten folgende Abhén-
gigkeiten:

1= [sax und 1= [f,ds
M= |xfdx und ;= J.xfjdx (4.1-1)
2= [or-pr-w fix und X, = [(e—p)e— ) s

Aus diesen Eigenschaften fiir Dichtefunktionen und dem bendétigten Erwartungswert von
Null und der Varianz Z=dx(X’) fiir die Dichtefunktion flassen sich folgende Zusammen-
hdnge aus 4.1 — 1 herleiten:

Fiir die Gewichte der einzelnen Verteilungen gilt:
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k k k
1= [gax= ijfdex => o, [fax= )
j=l =l =l

(4.1-2)

/= /= (4.1 -13)

k
Z“’,fﬂj =0 mitw; 20
=

Fiir die Kovarianzmatrizen Z} der einzelnen Verteilungen gilt:
%= [rmu)—p))" 1
= Ixfojdx_ (Iijdx)“jT —H; (_[)‘Tf/dx)+ pit"
- jxfojdx—yjij 4.1-4)
und somit
[ fre =2, + 0"
Fiir die Kovarianzmatrix der Mischungsverteilung gilt analog:
T=d5(X°)
= (- — 7 fix
= Ixfodx —uu”

und wegen:

Ixfodxzzk:wj Jxfojdx

j:l
=29, (&) +am)
Jj=1
gilt auch:

k
Z=Za}j (Zj +,uj,ujr)—,uﬂT (4.1-5)
=1
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Aus diesen Beziehungen folgt somit, dass eine nutzbare Mischungsverteilung folgendem
System von Gleichungen geniigen muss:

k
1=me @, >0
j=

0=Zw'ﬂj (4.1-6)

k
Z=ij(zj +ﬂjﬂjT)

J=1

Innerhalb dieses Gleichungssystems ist die gewiinschte Uberlagerung X durch die Varianz-
Kovarianzmatrix der Originaldaten X(X°) und den Uberlagerungsparameter d (d - Stirke
der Uberlagerung) mit Z=dX(X°) bestimmt. Die Anzahl k der verwendeten Verteilungen in
der Mischungsverteilung sowie deren Eigenschaften - w, (Gewicht in der Mischung), x,
(Vektor Erwartungswerte) und %; (Varianz- Kovarianzmatrix) sind unter den ,Nebenbe-
dingungen® 4.1 — 6 frei wahlbar. Das Gleichungssystem besteht somit aus /+m+m? Glei-
chungen, wahrend (k-1)*(m+1)+k*m2 Parameter gesucht sind. Fiir jede Mischung aus min-
destens 2 Komponenten ist das Gleichungssystem vollig unterbestimmt. Deshalb werden
in den vorgenannten Arbeiten von Roque, Yancey und Ronning vereinfachende Annahmen
unterstellt.

Die gravierendste Annahme ist die Unterstellung:
T,=g2 “.1-7)
Die Matrizen der Varianz-Kovarianz seien in allen Mischungskomponenten proportional

zur bendtigten Varianz-Kovarianz der gesamten Mischungsverteilung 2 und somit auch
direkt zum Datenbestand 2(X°). Daraus ergibt sich aber direkt:

k
E=wa(gfz+ﬂjﬂf)

j=l
k k
{1 - Zwigj JZ = Z“’j (z”.//‘jr)
j=1 j=l

Mit Hilfe einer Analyse des Ranges der beiden Seiten der Gleichung leitet Roque (Roque
2000) dabei die Notwendigkeit her, dass die Anzahl k der einzelnen Verteilungen in der
Mischung mindestens der Anzahl m der Merkmale im Datenbestand entsprechen muss.

41-98
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Es muss gelten (m 2 k). 15

Weitere Vereinfachungen bei Roque sind die gleiche GroRe fiir alle Gewichte w; (w;=1/k),
sowie die Identitédt der g; fiir alle j. Damit sind nur noch die Vektoren der Erwartungswerte
der Mischungsverteilungen y; frei wahlbar.

k
k(l-g,)z= z(l‘jﬂjT) 4.1-9)
=

Damit hat sich das Problem in ein nichtlineares Gleichungssystem verwandelt. Die Lésung
dieses Gleichungssystems ist eine komplexere Aufgabe (Roque 2000, S. 48 ff.), die Roque
durch die Anpassung nichtlinearer Optimierungssoftware l6ste.

Yancey schldgt deshalb zur Losung des Problems eine andere Vorgehensweise vor (Yancey
2002). Er empfiehlt eine Mischungsverteilung im ersten Schritt als ,white noise® Zufalls-
verteilung W; zu erzeugen. Damit gelte:

EWw,)=0 0 — Nullmatrix der Dimension n,m

wy)=1 I - Einheitsmatrix der Dimension m

Durch die Transformation:

W, =Jaw, (=2 (4.1-10)
(mit 2 ist die Choleskimatrix zur Kovarianzmatrix Originaldaten X(X"))
gilt:
E(W,)=0
(W) = dE(X°)

15 Grundlage der Herleitung sind folgende Beziehungen:
Der Rang einer Varianz-Kovarianzmatrix der Originaldaten X© ist iblicherweise mit der Anzahl der Variablen m
identisch Rang(> (X°))=m. Die Ausnahmefalle von linear abhdngigen Variablen oder dass die Anzahl Vari-
ablen groBer ist als die Anzahl an Objekten seien hier nicht betrachtet. Weiterhin ist der Rang(yjij):I,
weil B Vektoren sind und somit den Rang 1 besitzen. Fiir die Summe von zwei Matrizen gilt allgemein

Rang(A+B) < Rang(A4) + Rang(B).
Somit gilt fur die beiden Seiten in Formel 4.1 - 9

k
Rang I—Za)jgj b =Rang[2]=m
j=1

Rang iwj (/.ljﬂjT) = min(k,m)
L /=1

Damit ergibt sich direkt A>m als notwendige Losbarkeitsbedingung, weshalb die Anzahl der Mischungs-
komponenten (k) mindestens der Anzahl an Merkmalen entsprechen muss ().
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Damit ist die Kovarianzmatrix von W, wieder proportional zur Kovarianzmatrix der Original-
daten Z(X°) und der Erwartungswert der Uberlagerungen ist Null. Fiir die ,white noise*
Zufallsverteilung W, konnen laut Yancey auch Mischungen aus nur 2 Mischungskompo-
nenten verwendet werden. Hier scheint ein Widerspruch zu der Forderung von Roque zu
existieren, dass k>m gelten muss. Dieser Widerspruch [8st sich jedoch darin auf, dass die
Choleskimatrix eine Dreiecksmatrix der Dimension m ist. Damit wird durch die Transfor-
mation 4.1. — 10 die Zufallsmatrix ¥, als gewichtete Linearkombination der einzelnen
Spalten aus W, erzeugt. Die in W, zu Grunde liegende Verteilung ist damit keine Mischungs-
verteilung aus zwei Mischungskomponenten, sondern ist abhdngig von der betroffenen
Spalte eine Linearkombination aus bis zu m Mischungsverteilungen. Das Ergebnis ist so-
mit nicht unbedingt selbst eine Mischungsverteilung, sondern eine Linearkombination aus
Zufallszahlen.

Beide Ansdtze haben den grofen Nachteil, dass die Anzahl der Mischungskomponenten
einerseits sehr grof3 ist (k>m) und andererseits keine direkte Einflussmoglichkeit auf die
Erwartungswerte der Mischungskomponenten besteht. Die Starke der Nutzung von Mi-
schungsverteilungen besteht aber gerade darin, dass man Mischungskomponenten ver-
wendet, die nicht in der Ndhe des Erwartungswertes der Gesamtverteilung von Null liegen.
Um dieses Problem zu l6sen, wurde getestet, welche Annahmen von Roque und Yancey
wirklich zu Vereinfachungen fiihren. Die Annahme einer zur gesamten Kovarianzmatrix pro-
portionalen Kovarianzmatrix fiir alle Mischungskomponenten fiihrte zur Gleichung 4.1 - 9:

k(1-g, )Z=Zk:(f‘jﬂjT)

Diese Gleichung bedeutet aber direkt, dass es moglich sein muss, aus den Erwartungs-
werten der Mischungskomponenten (einzige Parameter der rechten Seite) die Kovarianz-
struktur der Originaldaten zu erzeugen. Deshalb wurde in Hohne (Hohne 2004a) auf diese
Annahme verzichtet und nur die Gleichheit der Kovarianzmatrizen fiir alle Mischungs-
komponenten unterstellt. Damit ergibt die Gleichung 4.1 — 8:

k
=20 (g% +,0,7)
= (4.1-11)

k k
Zw,g_,ZM =X- Z“’j (z".fﬂjT)
J=1 j=1

(mit 2/ als gemeinsame Kovarianzmatrix aller Mischungskomponenten und £)).

Die Anzahl der Mischungskomponenten k (k=2) sowie deren Erwartungswerte ist dadurch
frei wahlbar. Die gemeinsame Kovarianzmatrix der Mischungskomponenten wird dann
so bestimmt, dass sie die ,,Reststreuung” der Zufallswerte erzeugt, die nicht durch die
Verschiebung der Erwartungswerte von Null erzeugt wird. Jetzt sind auch vereinfachende
Annahmen wahlbar, ohne einen Widerspruch beziiglich der Losbarkeit zu erzeugen. Als
vereinfachende Annahmen wurde k=2 und die gleiche GroBe fiir alle Gewichte o,
(w;=1/k=0,5), sowie die Identitat der g; fiir alle j gewahlt. Aus k=2 folgt direkt x,=-x, (sie-
he 4.1 — 6). Damit gilt auch ;" =(~u;) (1) =w,u,". Somit vereinfacht sich 4.1 - 11 zu:
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Xy :Z_QllﬂlT):dZ(Xo)—(ﬂlMT) (4.1-12)

2y — mit der Identitdt der Proportionalitdtsfaktoren g; fiir alle j ist es moglich, die Ma-
trix 2, gleich um diesen Faktor zu korrigieren, so dass der Faktor g;in 4.1 — 12
entfallen kann.

Die einzige Restriktion bei der Wahl von y; besteht darin, dass die Verschiebung nur so
grof} gewdhlt wird, dass die positive Definitheit von 2, nicht gefdahrdet ist. Nur dann kann
eine Zufallsmatrix mit der Varianz-Kovarianzmatrix X, erzeugt werden. Soll eine grofere
Verschiebung der Mischungskomponenten (u;) genutzt werden, muss auch eine gréfere
Kovarianz der Uberlagerung X insgesamt akzeptiert werden (gréRerer Parameter d erforder-
lich).

Algorithmus fiir die Uberlagerung

1.

Wahl eines Uberlagerungparameters d, der die Stirke der Uberlagerung als Anteil an
der Varianz-Kovarianz der Originaldaten bestimmt. 2=d 2 (X°).

Bestimmung des Vektors u; der Erwartungswerte der ersten Mischungsverteilung.
Auch fiir diesen Vektor empfiehlt sich eine vorherige Analyse des Datenbestandes.
Die Elemente des Vektors diirfen nicht groBer sein, als das d-fache der Standardab-
weichung der zum Element gehérigen Variable in den Originaldaten, da dann die
durch die Verschiebung erzeugte Varianz der Variable bereits grofier ist als die zu
erzeugende Varianz und somit die zu erzeugende Varianz nicht mehr durch eine zu-
sdtzliche Streuung in den Mischungskomponenten generiert werden kann. Es bietet
sich deshalb z. B. an, den Vektor , direkt iiber einen weiteren Parameter p (0<p<1)
aus der Standardabweichung zu bestimmen. y;=pdS(X°). .

Die Wahl der Parameter ist erfolgreich, wenn X, mit
T
2y :dZ(XU)—(ﬂlﬂl )
positiv definit ist. Diese Uberpriifung kann auch sehr leicht im Rahmen der Bestim-

mung der Choleski-Matrix (Z,/?) mit (Z,/)(Z./?)"=2,) erfolgen.

Ist die positive Definitheit von X, nicht gegeben, konnen andere Werte fiir p oder aber
auch ein direkter Eingriff in den Vektor u, erfolgen. 16

4. Erzeugungvon 2 Satzen von ,white noise® Zufallszahlen mit m-Spalten und n/2-Zeilen.

EWw,)=0 0 — Nullmatrix der Dimension n/2,m

wy)=1 I — Einheitsmatrix der Dimension m

16 Eigene Berechnungen haben gezeigt, dass es oft dann schwierig ist, passende Parameter zu finden, wenn

fast lineare Abhdngigkeit zwischen einzelnen Merkmalsspalten auftritt. Hier erweist es sich als giinstig,
die Streuung der Variablen mit unterschiedlicher Starke im Vektor «; zu beriicksichtigen.
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Fiir die Erzeugung von ,,white noise“ Zufallszahlen sei hier auf Idee von Brand (2002)
verwiesen, mit der das Problem der Qualitat vor allem bei kleinem Datenumfang » ge-
|6st werden kann. 17

5. Transformation der beiden ,white noise* Zufallsmatrizen mit:
12\
W, = VVI(ZM ) Ty,
1 — Spaltenvektor aus lauter Einsen der Dimension n

+ 11— bedeutet, dass bei der einen Zufallsmatrix 7, das Produkt Z t¢; addiert und
bei der anderen Zufallsmatrix subtrahiert wird.

Damit geniigen die Zufallszahlen der beiden Matrizen den Verteilungen

Jilx; 1, 2y bzw. fo(x; =, 2.

Die Mischungsverteilung wird jetzt dadurch erzeugt, dass die Zeilen der beiden Zufalls-
matrizen zufallig gemischt werden.

J0:0,d2(X°)=0,5 i(x; f1, 23 +0,5 fo(x; =1, 20d)

Die so generierte Mischungsverteilung ist fiir alle Variablenspalten eine echte zweigip-
felige Mischungsverteilung und gewahrleistet gleichzeitig, dass sie im Erwartungswert der
Uberlagerungen Null ist und in der Varianz-Kovarianzmatrix der geforderten Struktur X ent-
spricht.

4.2 Multiplikative Uberlagerung mit Mischungsverteilungen

Additive Zufallsiiberlagerungen haben einen Nachteil, dass die GréRe der Uberlagerung
unabhdngig von der Grof3e der Merkmalswerte bestimmt wird. Die Verteilung der Zufalls-
zahl hdngt in ihrer Varianz von der Originalvarianz des Merkmals ab. Die Merkmale selbst
sind jedoch in der Regel sehr schief verteilt. 18 Damit werden die sehr vielen kleinen Merk-

17 Da die erzeugten Zufallszahlen W nur Realisationen der Zufallsverteilung sind, kommt es vor, dass die er-
haltenen Mittelwerte und Varianz-Kovarianzmatrizen unterschiedlich stark von der theoretischen Gréfie 0
(beim Vektor der Mittelwerte) bzw. / (Varianz-Kovarianz-Matrix) abweichen. Dann wird von Brand, R. (2002)
und Yancey, W. E. (2002) folgende Korrektur empfohlen:

— a\T
W'=(W—W)((2;V/2 ) j
mit :
w — Matrix der Zufallszahlen
( w-w ) — bedeutet, dass in jeder Zeile von ¥ der Mittelwertvektor W subtrahiert wird

2 IEV/ 2 — Ist die Choleskimatrix der Varianz — Kovarianzmatrix von W

Die Zufallszahlen gewéhrleisten dann exakt, dass W'=0 und T W= 1 gilt.

18 Dieser Effekt tritt vor allem bei wirtschaftsstatistischen Daten auf, wenn die Angaben von sehr grofien
Unternehmen mit denen kleiner Unternehmen in einer Statistik zusammen erhoben werden. Bei gesamt-
wirtschaftlichen Analysen miissen die Daten jedoch zusammen anonymisiert werden, da eine Beschrén-
kung z. B. auf die kleinen Einheiten die Ergebnisse stark verzerren wiirde.
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malswerte im Datenbestand mit der gleichen Varianz der Zufallszahlen tberlagert, wie
die wenigen grolen Merkmalswerte. Sollen auch die groRen Merkmalswerte einen aus-
reichenden Schutz erhalten, ist die Varianz sehr grof} zu wahlen. Dadurch miissen die
kleinen Merkmalswerte jedoch sehr stark verandert werden und es besteht das Risiko,
dass sie auch negativ werden konnen. Negative Werte sind einerseits fiir viele Merkmale
inhaltlich sinnlos als auch fiir bestimmte 6konometrische Modelle stérend, weil z. B.
keine Logarithmen berechnet werden kdnnen.

Einen Ausweg bieten deshalb multiplikative Uberlagerungen.

4.2.1 Verfahrensbeschreibung

Bei Multiplikation eines Originalwertes mit einer Zufallszahl ist die erzeugte Verdanderung
in den Daten sowohl von der Zufallszahl als auch von der Gré3e der Originalwerte abhéan-
gig. Wird fiir jeden Originalwert eine eigene Zufallszahl generiert, berechnen sich die ano-
nymen Werte als:

X =xOw 4.2-1)

©- Hadarmardprodukt fiir die elementweise Multiplikation
der Matrizen X’und W

Dabei werden in W positive Zufallszahlen mit einem Erwartungswert von 1 verwendet.
Positive Zufallswerte sichern den Erhalt der Vorzeichen der Merkmalswerte. Gleichzeitig
bleiben Nullwerte erhalten, unabhangig davon, ob sie strukturell bedingt sind oder nur
bei der speziellen Datenkonstellation auftreten. Wahrend der Erhalt struktureller Null-
werte die Datenqualitdt erhoht, fiihrt der sichere Erhalt sonstiger Nullwerte dazu, dass
das Deanonymisierungsrisiko steigt. Ist z. B. bekannt, dass ein gesuchtes Unternehmen
die Besonderheit besitzt, als einziges Unternehmen in der Region und/oder Branche nicht
zu exportieren, dann schréankt der Erhalt der Nullen bei den Aufienhandelswerten (wie z. B.
AuRRenhandelsumsatz) die moglichen Zuordnungen stark ein. Diese erhohten Zuordnungs-
risiken miissen bei der Verwendung der multiplikativen Uberlagerung mit beriicksichtigt
werden.

Der Erhalt struktureller Nullwerte, d. h. Nullwerte, die bei bestimmten Merkmalskombi-
nationen inhaltlich bedingt auftreten miissen (z. B. Umsédtze aus eigener Handelstéatig-
keit bei Unternehmen im Produzierenden Gewerbe ohne eigene Handelstatigkeit), erhhen
das Deanonymisierungsrisiko nicht, da sie bei allen Unternehmen mit diesen Merkmals-
kombinationen analog bedingt sind. Ist diese Merkmalskombination (Unternehmen im
Produzierenden Gewerbe ohne eigene Handelstatigkeit) selbst kein Sicherheitsrisiko, weil
sie hdufig genug auftritt, erzeugt auch der erhaltene Nullwert kein héheres Risiko. Fiir die
Plausibilitat anonymisierter Daten ist der Erhalt dieser Nullwerte aber sehr hilfreich.

4.2.2 Bestimmung der Uberlagerungsparameter

Generell sollte man die Zufallswerte fiir die multiplikatvie Uberlagerung so wihlen, dass
gilt:

Ew) =1 1 — Matrix aus lauter Einsen der Dimension n,m
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Damit gilt wegen der Unabhangigkeit der Zufallswerte von den Originalwerten auch:
EXY) = EX°Ow)= EX°)OQEW)= E(X°) 4.2-2)
Die Erwartungswerte der Originaldaten werden somit erhalten.

Vom Aspekt der Steuerung der Schutzwirkung bietet die multiplikative Uberlagerung mehr
Méglichkeiten als die additive Uberlagerung. Wie in 4.2 — 1 bereits festgestellt wurde,
hat der Erhalt aller Nullwerte im Datenbestand fiir die Datensicherheit nicht nur Vorteile.
Anders verhdlt es sich mit der Brauchbarkeit der ibrigen Werte. Mit den Eigenschaften
der Zufallswerte kann der relative Fehler in den Daten direkt kontrolliert werden. Damit
bietet multiplikative Uberlagerung auch die Méglichkeit der Einflussnahme auf die Brauch-
barkeit der Daten. Wird die Brauchbarkeit der Daten fiir Datenangreifer dadurch definiert,
wie viele Daten eindeutig zugeordnet werden kénnen und innerhalb einer bestimmten
Fehlerschranke liegen (siehe Lenz et al. 2004), so kann auch die Zufallsverteilung opti-
mal darauf abgestimmt werden. In dem Vorschlag wurde unterstellt, dass ein risikoaverser
Datenangreifer dann von unbrauchbaren Mikrodaten fiir seine Datenangriffe ausgeht,
wenn es ihm nicht gelingt, bei seinen Zuordnungen mit einer hinreichenden Wahrschein-
lichkeit p brauchbare Daten zuzuordnen. Die Brauchbarkeit seiner zugeordneten Daten
wird dadurch bestimmt, dass der Fehler in den Daten unterhalb einer Nutzbarkeitsgrenze f
liegt.

Beispiel

Es werde eine Zuordnungswahrscheinlichkeit p von 90 % und eine Nutzbarkeits-
grenze fvon 5 % unterstellt. Damit ist fiir einen Datenangreifer ein Massenfischzug nur
dann lukrativ, wenn es ihm gelingt, mindestens 90 % der Einzelwerte mit einem Fehler
von maximal 5% den Unternehmen zuzuordnen.

(Einzelangriffe bedurfen einer gesonderten Betrachtung, weil hier gepriift werden
muss, inwieweit erstens die richtige Zuordnung und zweitens der Fehler in den Da-
ten noch stochastischen Einfliissen unterliegt. Das hdngt von den einzelnen Anony-
misierungsmafinahmen vor allem bei den kategorialen Merkmalen ab.)

Fiir die Zufallsverteilung der multiplikativen Uberlagerung stellen die Parameter p und f
somit Vorgaben dar, die direkt bei der Wahl der Verteilung beriicksichtigt werden kénnen.

Soll die Uberlagerung z. B. mit einer einfachen Normalverteilung der Form W~N(1,s) erfol-
gen und unabhdngig von den Erfolgen einer Zuordnung der kategorialen Merkmale allein
durch die fehlende Brauchbarkeit der anonymisierten Werte einen Schutz fiir die Daten
bieten, so gilt fiir den Parameter s:

-7 _(=1)? _
! J. e > dt> I=r
2

N27ws S

(Da eine Normalverteilung symmetrisch ist, ist der Parameter s so zu wahlen, dass
ein Anteil von mehr als (1-p)/2 der Werte um mehr als fnach unten abweichen. Wird
diese Ungleichung nach s aufgeldst, ldasst sich fiir beliebige Konstellationen der Para-
meter p und f'die notwendige Standardabweichung bestimmen. Fiir ausgewahlte Para-
meterkonstellationen ist die notwendige Standardabweichung s in der folgenden Ta-
belle 2 dargestellt.)

F(x)=
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Tabelle 2: Minimale Standardabweichung der multiplikativen Uberlagerung
(normalverteilt) zu Erreichung von Anonymitat

. Wertangaben brauchbar mit Fehlern unter. .. ()
Erwarteter Anteil
nutzbarer Werte (p) 29 5 9% 10 %
50% 0,021 0,052 0,104
80% 0,012 0,030 0,060
90% 0,010 0,025 0,049

Eine weitere einfache Variante besteht darin, gestutzte Verteilungen zu verwenden. Dabei
werden fiir die gewahlte Verteilung zusatzlich Ausschlussbereiche definiert und fiir den
Fall, dass eine Zufallszahl aus dem Ausschlussbereich gezogen wird, wird das Ziehen der
Zufallszahl wiederholt. Diesen Ansatz findet man z. B. bei Kim und Winkler (2003) und
Gottschalk (2004). Wahrend Kim und Winkler eine normalverteilte Zufallszahl (w~N¢1;,0,15))
verwenden und sie auf den Bereich 0,0/<|w;-1|<0,6 beschrdnken, verwendet Gottschalk
eine Gleichverteilung im Bereich 0,5<w;</,5. Mit beiden Beschrénkungen wird sowohl eine
geringe Haufigkeit in unmittelbarer Nahe der Originalwerte als auch gleichzeitig die Nicht-
negativitdt zum Erhalt der Vorzeichen gewahrleistet. Die Wahl von 0,01 bei Kim/Winkler
erscheint fiir die oben beschriebenen Vorstellungen vom Sicherheitsparameter £(1=0,05)
relativ klein, da so noch sehr viele brauchbare Zufallszahlen generiert werden. Der Wert
von 0,01 sichert nur eine Mindestverdnderung der Daten von 1 %. Fiir einen Datenan-
greifer nitzliche Werte (z. B. bei Datenfehler kleiner als f/=0,05) sind aber immer noch
30,3 % des Datenbestandes (bei s=0,1). Dafiir wird aber versucht, die Zufallszahlen im
Schwerpunkt moglichst nahe an 1 zu erzeugen. Die Parameter bei Gottschalk erscheinen
dagegen sehr grof3, was jedoch darin begriindet liegt, dass im Ergebnis auch nur simu-
lierte Daten erzeugt werden sollen.

Beide Varianten der multiplikativen Zufallsiiberlagerung kdnnten durch die Wahl der Uber-
lagerungsparameter in ihrer Wirkung so optimiert werden, dass die generierten Zufalls-
zahlen nur in kleinem Umfang stark verdanderte Zufallszahlen (fiir die Analyse unbrauch-
bare Werte) bzw. kaum verdnderte Zufallszahlen (unsichere Werte im Datenbestand) er-
zeugen. Trotzdem soll im Folgenden ein weiteres Modell vorgeschlagen werden, weil beide
Modelle den Nachteil besitzen, dass sie von einer unabhangigen Generierung der Zufalls-
zahlen fiir jeden Datenwert ausgehen. Besser ware es jedoch, wenn man die Richtung der
multiplikativen Uberlagerung fiir die einzelnen Einheiten konstant halten kénnte. Dadurch
wird der Erhalt der Abhangigkeiten zwischen den Merkmalen besser gewdhrleistet. Die
Idee, die Abhadngigkeiten zwischen den Merkmalen zu erhalten, kann durch folgendes Mo-
dell verfolgt werden (siehe z. B. Rosemann 2006):

X =wx° 4.2-3)

W — Diagonalmatrix mit normalverteilten Zufallszahlen mit E(W)=I
(I-Einheitsmatrix)
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Dieses Modell hat jedoch einen entscheidenden Nachteil. Da jeder Merkmalswert einer
Einheit mit dem gleichen Zufallswert verandert wird, gilt:

x; :Wiixl.jo. ;Z‘:L.”,I’Z/\jzl,...,m
‘ _ ' (4.2 -4)
x; :x;(xi(; Ix3) si=le,nAnj=lLo,mnaj#l

Fur jede einmal eindeutig zugeordnete Einheit i ist es bei Kenntnis von nur einem origi-
nalen Wert (Merkmal /) moglich, alle anderen m-1 numerischen Merkmale exakt mit der
Gleichung 4.2 — 4 wieder herzuleiten. Damit wird die Erfolgsquote fiir einen Datenangrei-
fer stark vergroBert, da nur noch eine erfolgreiche Zuordnung und ein Originalwert (z. B.
eine Angabe aus einer Selbstversffentlichung des Unternehmens) fiir die vollstandige
Offenlegung eines Unternehmens erforderlich ist. Deshalb soll dieser Ansatz hier nicht
weiter betrachtet werden. Das Modell hatte aber auch den entscheidenden Vorteil:

x2  x°

—lfl = —Z si=lLo,nnajl=1..m

Xit Xir

Die Verhéltnisse zwischen den numerischen Merkmalswerten werden originalgetreu erhal-
ten. Modelle, die ausschlieBlich Abhangigkeiten zwischen Verhiltniswerten untersuchen,
sind somit fehlerfrei analysierbar.

Um beide Eigenschaften (sichere Anonymisierungswirkung und ungeféhrer, aber nicht
exakter Erhalt der Verhiltnisse zwischen den Merkmalen) kombinieren zu kénnen, bietet
sich folgendes Modell an:

a __ o __ # * o R .
Xjj = WyXy =1+ fw; +wij)xij si=lhaonaj=1...,m

w e (l=1) ;P(w =1)=P(w/ =-1)=0,5 (4.2 -5)
wy; ~ N(0,5)

Damit wird zwar fiir jeden Datenwert ein zufilliger Uberlagerungsfaktor erzeugt, die Uber-
lagerungsfaktoren eines Unternehmens erzeugen aber alle die gleiche Richtung der Daten-
verdnderung (VergroBBern bzw. Verkleinern die Einzelangaben). Die Anonymisierungswir-
kung wird bei dem Modell 4.2 — 5 durch die beiden Parameter f'und s bestimmt. Der Para-
meter f kennzeichnet dabei die Niveauverschiebung der Werte eines Unternehmens. Die
Standardabweichung s der Normalverteilung beschreibt die Stdrke einer zwischen den
Werten unabhangigen zusatzlichen Zufallsiiberlagerung.

Analysiert man die Verteilung der Uberlagerungsfaktoren w;;, so zeigt sich, dass diese wie-
der einer Mischungsverteilung entsprechen. Die Verteilung der Uberlagerungsfaktoren
entspricht einer Mischung aus zwei Normalverteilungen (siehe folgende Abbildung 18).
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Abbildung 18 .
Mischungsverteilung des Uberlagerungsmodells 4.2 — 5 mit f=0,11 und s=0,03

N/

0.75 0.80 0.85 0.90 0.95 1.00 1.05 1.10 1.15 1.20 1.25

Zufallsfaktoren fiir Anonymisierung

Der Vorteil dieser Art der Ziehung der Zufallszahlen besteht allerdings darin, dass die Zie-
hung fiir die Werte der einzelnen Einheiten nicht vollig unabhangig aus der Gesamtver-
teilung erfolgt. Die Abhadngigkeiten der Merkmale untereinander werden dadurch besser
erhalten, als bei einer vollig unabhidngigen Uberlagerung der Einzelwerte. Werden bei der
Analyse die Verhdltnisse zwischen zwei Merkmalen naher untersucht (x;/x; JFk), so gilt:

# * * * o
x;’» _ w,-jx,-jo- B (1+ fw; +w,-j)xlfj’- _x_,-j0-+ (W —wy ) x;

PR PR
xgoo owpxg (Il +w)xg xp (L fw] +wy) x

si=le,nanj=L.,mAj#k

wegen:
wy ~ N(0,5)
gilt:

E(w;)=E(wy)=0
E(w; —w;()ZO
E(+ fw! +wy)=1

x? X W, iy

E j =E U 1+E U _E ik
a 0 # * # *
X3 Xy 1+ fw] +wy 1+ fw] +wy

Wegen der Unabhangigkeit der Zufallszahlen w,-j*und w,” gilt:
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*

M- gl )EE;] =0

B ——— .
1+ fw! +wy, 1+ fw! +wy,

Wegen w;; sind Zahler und Nenner im zweiten Ausdruck nicht unabhangig. Fiir diesen Fall
ist folgende Approximation moglich:

X\  EX) N E(X) I N _
A7) &1 wor ) “2-9

(siehe z. B. Ronning 2008).
Damit ergibt sich

E( Wi ]~ E(wi) |, EQui) V(U ff +wy)  covOn, (14 firf + )
L fiw] +wy ) EQ pl +wi)  (EQ+ i +wi)) (EQ+ ! +wi)f

Fiir die beiden Moglichkeiten der zweiwertigen Zufallszahl w;” € (1;-1) ergeben sich des-
halb die beiden Approximationen:

* 2

w: S
E—lk*w#=_1 ~—
L+ﬁﬁ+wn" J (1-r)

* 2
L+ fin] +wy (1+/)

Da beide Realisationen der Zufallszahl w;” mit der Wahrscheinlichkeit 0.5 auftreten, gilt
fur den Erwartungswert des Quotienten die Naherung:

A
Xik Xik 1+ fw] +wy
zE[x_’;J[l+0.5( s? —+ s? 2]]
X 1+7) @0-r)

Damit werden die Quotienten zweier Variablen systematisch tiberschétzt. Die Grofie der
Verzerrung hangt aber von den beiden Parametern der Mischungsverteilung ab. Fiir eine
realistische Kombination von /=0.11 und s=0.03 betrédgt sie z. B.:

a 4 2 2 9
A g2 1405 0.03 ~+ 0.03 | [=1,00093* E L
X xp (1+0.11° (1-0.11) x5

Der Erwartungswert der Quotienten {iberschatzt das Ergebnis somit um weniger als ein
Promille und sollte sich somit in einer noch vertretbaren Gréf3enordung befinden.
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4.2.3 Varianzprobleme

Bei der Anwendung der multiplikativen Zufallstiberlagerung auf Wirtschaftsstatistiken (Ko-
stenstrukturerhebung) zeigte sich eine Besonderheit, die diese Uberlagerungsart gegen-
iber anderen Verfahren benachteiligte. Bei Testrechnungen fielen die besonders hohen
Abweichungen in den Varianzen auf, die mit den anonymisierten Daten reproduziert wur-
den. Dass multiplikative Zufallsiiberlagerung zu systematischen Fehlern in den Varianzen
fithren, wurde bereits in Ronning (2005) gezeigt. Leider brachten auch die dort hergelei-
teten Korrekturformeln keine grundlegende Verbesserung in den Varianzschatzungen, ob-
wohl mit relativ groen Datenbestdanden gearbeitet wurde. Deshalb soll die Ursache hier
ndher untersucht werden.

Es wurde aufRerdem festgestellt, dass die Abweichungen sehr empfindlich auf die Initiali-
sierung der Zufallszahlgeneratoren reagierten. Zufallszahlen sollen ja einerseits das Er-
gebnis von stochastischen Ereignissen sein. Zufallszahlgeneratoren sind allerdings Funk-
tionen, mit denen man aus einer beliebigen Zahl eine neue Zahl eindeutig ermitteln kann.
Die so erhaltene Reihe von Zahlen entspricht zwar der gewiinschten Verteilung von Zu-
fallszahlen, ist jedoch nicht ,richtig” zufallig entstanden. Damit hat man die Moglichkeit,
den Startwert eines Zufallszahlengenerators zu beeinflussen. Man kann den Startwert aus
externen Angaben (z. B. interne Rechnerzeit) ,,quasi zufallig® automatisch genieren lassen
oder direkt vorgeben. Das direkte Vorgeben ist vor allem dann erforderlich, wenn man
bestimmte Einzelergebnisse nachverfolgen und deshalb genau reproduzieren will.

Da die Auswirkungen bei allen Merkmalen auftraten, bei groBen Merkmalswerten jedoch
intensiver nachweisbar waren, konzentrieren sich die Untersuchungen auf ein groBes
Merkmal des Datenbestandes. Ausgewahlt wurde das Merkmal Umsatz aus der Kosten-
strukturerhebung. Grundlage der Untersuchungen ist die Anonymisierung der Daten Uber
folgendes Modell:

Es erfolgt eine multiplikative Uberlagerung mit einer Mischungsverteilung M. Die Mi-

schungsverteilung setzt sich aus zwei Normalverteilungen (N, und N,) zusammen, die

jeweils um 11 % von 1 abweichen und eine Standardabweichung von 3 % besitzen.
M ~0,5*N,(1,11;0,03) + 0,5*N,(0,89;0,03)

Das Uberlagerungsmodell entspricht (4.2 — 5) bei eindimensionaler Anwendung mit

den speziellen Parametern f=0,11 und s=0,03 (siehe auch Abbildung 18).

Die Anwendung dieser Mischungsverteilung entspricht den tiblichen Parametern, mit denen
Anonymitdt dadurch erreicht wird, dass der grofte Teil der Angaben um mehr als 10 %
vom Original abweicht.

Fir die Mischungsverteilung gilt dann (siehe Yancey 2002):
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2
E(M)=)0,5%E(N;)=0,5%0,89+0,5%1,11=1

i=l1

2
V(M)=Z(0,5*(V(N,- )+E(N; )? ))—E(M)Z
i=1
=0.5+(0,032 +0,89 2 )+o,5*(0,032 +1,11° )—12
=0,013
S(M)=V(M)=0,114
Die Standardabweichung der Mischungsverteilung betrdgt somit 0,114 (11,4 %).

Hypothese

Als Ursache fiir diese Effekte wird vermutet, dass wirtschaftsstatische Datenbestdnde in
der Regel sehr schief verteilt sind, wenn sie die Gesamtwirtschaft umfassen und keine Ein-
schrankung, z. B. auf kleine und mittlere Unternehmen, existiert. Bei Stichprobenerhe-
bungen sind GroBunternehmen dazu noch {iberreprédsentiert (oft in Totalschichten), wah-
rend kleinere und mittlere Unternehmen nur mit bedeutend kleineren Anteilen erhoben
werden. Damit sind im Datenbestand wenige extrem grofe Einheiten vorhanden, die na-
turlich die Werte der einzelnen Momente der Verteilung der Daten (Mittelwert, Varianz,
Schiefe und Exzess) sehr stark beeinflussen. Auf Grund der geringen Anzahl dieser Einhei-
ten ist es jedoch moglich, dass die zuféllige Veranderung dieser Werte auch fiir mehrere
grofRe Einheiten in die gleiche Richtung gerichtet ist. Dadurch wird der Effekt der Verzer-
rung der Momente nicht kompensiert, sondern bleibt nach der Anonymisierung der grof3en
Einheiten erhalten und kann auch durch eine groRe Anzahl an ebenfalls zuféllig tiberlager-
ten kleinen Einheiten nicht mehr kompensiert werden.

Test

Um diese Hypothese zu testen wurden Monte-Carlo-Simulationen durchgefiihrt. Dazu wur-
den 10 000 verschiedene Startwerte fiir Zufallszahlenfolgen gleichverteilt aus der Menge
aller moglichen Startwerte (ca. 32 000 ) generiert. Damit wurde die Anonymisierung mit
10 000 verschiedenen Zufallszahlenfolgen durchgefiihrt. Die Variation der Ergebnisse ist
in der folgenden Tabelle 3 dargestellt. Die relativen Abweichungen sind immer als Abwei-
chungen zu den bei den Simulationen nicht verdanderten Originalwerten berechnet. An-
schliefend sind daraus wieder Mittelwert, Minimum, Maximum und Standardabweichung
berechnet worden.
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Tabelle 3: Ergebnisse der ersten 4 Momente der Verteilung nach 10 000 Simulationen

Mittelwert Standardabweichung
absolut relativ zum Original absolut relativ zum Original
Original 120808 541 1289556816
Ergebnisse bei 10 000 Simulationen im:
Mittelwert 120 813 450 0,00 % 1296 814275 0,56 %
Minimum 117 217 343 - 2,97 % 1146141178 -11,12%
Maximum 124 616 816 3,15% 1442 649 066 11,87 %
Standard-
abweichung 1129880 0,94 % 58572913 4,54 %
Schiefe Exzess
absolut relativ zum Original absolut relativ zum Original
Original 47,1 2 695
Ergebnisse bei 10 000 Simulationen im:
Mittelwert 47,7 1,07 % 2774 2,93 %
Minimum 41,1 - 12,77 % 2 050 -23,91%
Maximum 53,6 13,73 % 3508 30,17 %
Standard-
abweichung 2,4 5,00 % 280 10,39 %

Erkennbar ist hier, dass allein durch die verschiedenen Zufallszahlenfolgen Abweichungen
bei den Eigenschaften auftreten, die teilweise sehr erheblich sind. Wahrend beim Mittel-
wert der anonymisierten Daten die Maximalfehler mit 3,15 % noch relativ klein sind und
ein relativer mittlerer Fehler im Mittelwert (Standardabweichung) von 0,94 % vertretbar
erscheint, sind die Fehler, die bei der Standardabweichung und den hoheren Momenten
auftreten konnen, schon erheblich.

Erstaunlich ist, dass im Durchschnitt iber alle 10 000 Simulationen alle 4 Momente trotz-
dem sehr gut reproduziert werden.

Dass Fehler bei der Varianz/Standardabweichung durch multiplikative Uberlagerung auf-
treten, ist bereits theoretisch herleitbar. Fiir die Varianz zweier unabhangiger multiplika-
tiv verknupfter Zufallszahlen gilt:

VX*W)=V(X)*VIW)+V(X)*EW) + V(W) *E(X)’

mit :

EW)=1
E(X)=E(X*W)

gilt :

VX*W)=(1+VIW)*V(X)+V(W)*E(X *W)*
VIX*W)=V(W)*E(X *W)*
1+V (W)

V(X)=
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Damit lasst sich aus dem beobachteten Mittelwert und beobachteter Varianz die Varianz
korrigieren. Fiir das obige Modell 4.2 — 5 mit den Parametern f=0,11 und s=0,03 gilt dann:

V(X*W)=0,013* E(X *W)?

Vx) = 1.013

Fiir den relativen Fehler in der Varianz durch die Anonymisierung miisste gelten:

VXEW) V(W)[1+—E(X)2]
V(X) V(X)

Damit miissten mit obigen Modellparametern zufallsiiberlagerte Umsatzwerte die Varianz
um das 0,01311-fache (ca. 1,3 %) iiberzeichnen. Weil die Standardabweichung im Ge-
samtbestand grofier ist als das 10-fache des Mittelwertes, ist der Ausdruck E(X)%V(X) fiir
die Korrektur fast unbedeutend («1/100). Kritisch ist jedoch, dass diese entwickelten Kor-
rekturformeln nicht geeignet sind, um diese Fehler brauchbar zu korrigieren. Als Bei-
spiele seien hier erst mal nur 3 zufillige Uberlagerungsergebnisse aufgefiihrt.

Tabelle 4: Wirksamkeit der Formeln zur Varianzkorrektur

. Standardabweichung Fehler in Standardabweichung
Mittelwert — — — —
unkorrigiert korrigiert unkorrigiert korrigiert
122 246 804 1389153778 1380 141 896 7,72 % 7,02 %
119619313 1202 424614 1194 607 387 -6,76 % -7,36%
119812 490 1232190321 1224183098 - 4,45 % - 5,07 %

Die Korrektur fiihrt hier zu meist unerheblichen Verdanderungen des Fehlers gegeniiber dem
Original. Dabei sind selbst Verschlechterungen der Ergebnisse nicht ausgeschlossen.

Bei ndheren Untersuchungen der drei obigen Simulationen bestétigte sich der Verdacht,
dass die ungleichmafRige Anonymisierung der gro3en Einheiten als Ursache fiir diese Ef-
fekte auftritt. Wahrend die verstarkte Verdanderung der grofRen Einheiten nach oben im
ersten Beispiel den Mittelwert nur um 1,19 % nach oben verschob, wurde die Standard-
abweichung bereits um 7,72 % verdndert. Bei den beiden anderen Beispielen war zwar
die Richtung entgegengesetzt, die Auswirkungen sind jedoch analog. Den relativ kleinen
Fehlern von — 0,98 % bzw. — 0,82 % beim Mittelwert folgen die starken Fehler von — 6,76 %
bzw. — 4,45% bei der Standardabweichung.

Um die Abhédngigkeit der Variation in der Standardabweichung von der Anzahl sehr gro-
Ber Einheiten und somit indirekt von der Schiefe des Datenbestandes naher zu unter-
suchen, wurde der Datenbestand aufsteigend sortiert und in mehreren Stufen nur teil-
weise verarbeitet. Damit wurden bei den folgenden Simulationen immer die groBten Ein-
heiten ausgeschlossen und nur der verbleibende Datenbestand aus n Einheiten (Spalte
»Auswahl Satze“) untersucht. Es wurden wieder jeweils 10 000 Simulationen durchge-
fuhrt.
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Tabelle 5: Die ersten 4 Momente im reduzierten Datenbestand
(Mittelwerte aus 10 000 Simulationen)

Auswahl Satze Eigenschaften der 1. — 4. Momente im Original
absolut in % Mittelwert c Schiefe Exzess
16 824 100 120 808 541 1289556816 47,1 2 695
16 818 99,96 100741 670 589 648 974 28,1 1031
16 812 99,93 92 650 440 400 188 934 20,5 655
16 806 99,89 88 001 587 308 817 559 11,9 198
16 800 99,86 85478111 278 384 670 10,4 150
16 750 99,56 74 431 660 183 485 937 6,3 52
16 700 99,26 68 724 665 150 486 176 5,1 33
16 656 99,00 65 088 046 132909 643 4,5 25
15983 95,00 42704752 60520762 2,4 6
15142 90,00 31560 889 37318131 1,9 3

Mit dem Entfernen der gréfiten Einheiten ist automatisch eine systematische Verkleine-
rung der Momente im verbleibenden Originalbestand verbunden.

Tabelle 6: Relative Fehler im Mittelwert bei 10 000 Simulationen

Auswahl Sétze Relativer Fehler im Mittelwert
absolut o mittlerer minimaler maximaler c
in %
16 824 100 0,00 -2,97 3,15 0,94
16 818 99,96 0,00 -1,90 1,96 0,52
16 812 99,93 0,00 -1,51 1,57 0,39
16 806 99,89 0,00 -1,15 1,37 0,32
16 800 99,86 0,00 -1,19 1,13 0,30
16 750 99,56 0,00 -0,85 1,00 0,24
16 700 99,26 0,00 -0,77 0,81 0,21
16 656 99,00 0,00 -0,72 0,69 0,20
15983 95,00 0,00 -0,53 0,55 0,16
15142 90,00 0,00 -0,53 0,55 0,14

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010 111



Jorg Héhne

Tabelle 7: Relative Fehler in der Standardabweichung bei 10 000 Simulationen

Auswahl Satze

Relativer Fehler in der Standardabweichung

mittlerer minimaler maximaler o
absolut in %
in %
16 824 100 0,56 -11,12 11,87 4,54
16 818 99,96 0,64 -839 10,03 2,83
16 812 99,93 0,66 -6,78 7,38 2,27
16 806 99,89 0,69 - 3,61 5,25 1,26
16 800 99,86 0,70 - 3,86 4,93 1,10
16 750 99,56 0,75 -1,89 3,20 0,68
16 700 99,26 0,79 -1,32 2,84 0,56
16 656 99,00 0,80 -1,20 2,77 0,50
15983 95,00 0,97 -0,27 2,20 0,32
15142 90,00 1,11 - 0,04 2,28 0,29

Wie zu erwarten war, treten beim Mittelwert nur sehr kleine Abweichungen auf. Selbst die
Maximalfehler sind unterhalb von 1 %, wenn auf weniger als 0,5 % des Datenbestandes
verzichtet wird (siehe auch Abbildung 19). Im Mittel tiber alle Simulationen zeigt sich,
dass die theoretische Eigenschaft der Erwartungstreue gegeben ist.

Abbildung 19

Streuung der Mittelwerte bei 10 000 Simulationen

Fehler im Mittelwert
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90% 92% 94% 98% 98% 100%
Anteil des Datenbestandes
—— Mittelwert —=— Minimum Maximum

Bei der Standardabweichung erhilt man ein widerspriichliches Ergebnis. Die maximalen
Abweichungen und die Standardabweichung iiber alle Fehler zum Original gehen zwar
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zuriick, es wird jedoch die theoretisch nachgewiesene systematische Verzerrung der Er-
gebnisse mit dem Verzicht auf die groBen Einheiten immer starker sichtbar (siehe auch
Abbildung 20). Das liegt daran, dass der Ausdruck E(X)%V(X) immer gréfer wird und somit
an Einfluss gewinnt. Bei einer Beschrankung des Datenbestandes auf 90 % hat sich die
systematische Verzerrung ungefahr verdoppelt. Sie liegt aber weiterhin unter der theore-
tischen Varianzverzerrung von + 2,23 %.

Abbildung 20

Streuung der Standardabweichung bei jeweils 10 000 Simulationen
Fehler in der Standardabweichung

15%
10%
5%
0%
5%
-10%
-15%

Fehler

¥ 1 —$ LDy
[
90% 92% 94% 96% 98% 100%

Anteil des Datenbestandes

—— Mittelwert —=— Minimum

Maximum

Tabelle 8: Relative Fehler in der Schiefe bei 10 000 Simulationen

Auswahl Sétze Relativer Fehler in der Schiefe
absolut o mittlerer minimaler maximaler (¢
in %
16 824 100 1,07 -12,77 13,73 5,00
16 818 99,96 1,42 - 12,46 12,46 4,27
16 812 99,93 1,42 - 14,83 17,96 6,61
16 806 99,89 1,82 -7834 10,57 2,71
16 800 99,86 1,92 -6,73 9,62 2,88
16 750 99,56 2,06 - 2,65 6,75 1,37
16 700 99,26 1,96 - 1,96 5,88 1,96
16 656 99,00 2,26 -2,38 5,74 0,95
15983 95,00 3,12 -1,23 523 0,55
15142 90,00 3,85 -1,96 5,60 0,51
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Tabelle 9: Relative Fehler im Exzess bei 10 000 Simulationen

Auswahl Satze Relativer Fehler im Exzess
Jbsolut o mittlerer minimaler maximaler c
in %
16 824 100 2,93 -23,91 30,17 10,39
16 818 99,96 4,04 -23,63 31,89 9,66
16 812 99,93 3,73 -29,53 42,63 14,98
16 806 99,89 4,87 -17,99 24,94 6,47
16 800 99,86 5,01 - 15,10 23,11 5,95
16 750 99,56 5,60 -7,12 16,66 3,48
16 700 99,26 6,12 -3,36 15,29 2,45
16 656 99,00 6,31 - 5,58 14,73 2,46
15983 95,00 10,47 - 4,62 16,68 1,68
15142 90,00 15,41 - 8,94 21,82 1,81

Auch bei den hoheren Momenten (Schiefe und Exzess) sind die Effekte nachweisbar, die
bereits bei der Standardabweichung auftraten (siehe auch die folgenden Abbildungen 21
und 22). Mit zunehmendem Verzicht auf die grofien Einheiten verringert sich die Streuung
der Simulationsergebnisse. Dabei sind jedoch die beiden Fehlerquellen ,,systematische
Verzerrung durch das Verfahren“ und ,,Fehler durch ungiinstige Konstellation der Zufalls-
zahlen“ in ihren Auswirkungen erheblich. Es diirfte nur schwer zu entscheiden sein, ob
eine systematische Verzerrung von 3,85 % (bei der Schiefe) bzw. 15,41 % (beim Exzess)
besser ist, als ein zufalliger Fehler von ca. 5 % (bei der Schiefe) bzw. 10,39 % (beim Ex-
zess). Die systematischen Verzerrungen sind nur dann ,,die bessere Wahl“, wenn der Wis-
senschaftler bei der Analyse in der Lage und bereit ist, sie im Modell mit zu beriicksichti-
gen und Korrekturen vorzunehmen. Der grof3e Einfluss der Ausreier im Datenbestand auf
die Verteilungseigenschaften (Standardabweichung, Schiefe und Exzess) bewirkt in den
Testdaten, dass durch die Erwartungstreue der Datenverdnderung im Ergebnis vieler Simu-
lationen die Verteilungseigenschaften im Mittel gut reproduziert werden, obwohl eigent-
lich systematische Verzerrungen vorliegen miissten. Die systematische Verzerrung wird
erst mit dem Verzicht auf die Ausreifier im Datenbestand sichtbar.

114 Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010



Verfahren zur Anonymisierung von Einzeldaten

Abbildung 21
Streuung der Schiefe bei jeweils 10 000 Simulationen
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Abbildung 22
Streuung des Exzess bei jeweils 10 000 Simulationen
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Im Folgenden wurde die Verteilung der Fehler bei der Reproduktion der Standardabwei-
chung etwas nadher untersucht. Dazu wurden die relativen Fehler der einzelnen Simula-
tionen in den Standardabweichungen auf Ganzzahligkeit gerundet und dann nach die-
sem Fehler gruppiert. Die Haufigkeiten des Auftretens der Fehler ist in der folgenden Ab-
bildung 23 dargestellt. Als Datenbestand wurde der Gesamtbestand verwendet. Erkennbar
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ist, dass sich die Fehler um 0 % konzentrieren (im Bereich von — 2 % bis 4 % am meisten
auftreten). Hieraus erklart sich auch, dass der mittlere Fehler in der Standardabweichung
tiber alle Simulationen nur bei 0,56 % lag. Dabei sind in der Verteilung sowohl zwei Spitzen
als auch eine leichte Verschiebung zu 0 % erkennbar, so dass man nicht von einer vollig
symmetrischen Verteilung ausgehen kann. Wahrend einerseits ca. 23 % der simulierten
Zufallszahlenfolgen die Standardabweichung der Gesamtbestandes sehr gut reproduzie-
ren (Fehler <1 %), sind andererseits ca. 37 % der simulierten Zufallszahlenfolgen nicht
geeignet, eine Analyse der Standardabweichung fiir den Gesamtbestand zu erméglichen
(Fehler 25 %). Jede dritte multiplikative Uberlagerung liefert damit unbrauchbare Ergeb-
nisse, wenn mit den Daten hohere Momente analysiert werden sollen.

Der mittlere Fehler in der Standardabweichung von + 0,56 % entspricht nicht der theore-
tischen systematischen Verzerrung, fiir die ja oben bereits + 1,31 % hergeleitet wurde.
Dieser Effekt, dass der mittlere Fehler bei ca. 50 % des theoretischen Fehlers liegt, tritt
selbst dann noch auf, wenn der Datenbestand durch Entfernen der gréf3ten Werte auf 90 %
reduziert wurde.

Abbildung 23
Verteilung der relativen Fehler in der Standardabweichung
bei 10 000 Simulationen mit dem Gesamtbestand
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Im Ergebnis der Untersuchungen stellen sich die folgenden Fragen:

1. Kann man multiplikative Zufallsiiberlagerungen bei diesen Ergebnissen noch als
brauchbares Verfahren einstufen?

2. Gibt es Méglichkeiten, bessere Ergebnisse zu erreichen und die Fehler in den héhe-
ren Momenten zu kontrollieren?
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Fur die Beurteilung des Verfahrens muss nochmals hervorgehoben werden, dass die
schlechten Ergebnisse einerseits das Ergebnis der erzwungenen relativen Verdanderun-
gen sind. Diese Verdnderungen sind aus dem Schutzbedarf heraus entstanden, welcher
die Moglichkeit kleiner Verdanderungen der Daten nur mit sehr geringer Wahrscheinlich-
keit zuldsst. Andererseits ist dieses Ergebnis abhangig von der Schiefe der Originaldaten.
Wahrend der Schutzbedarf einerseits ja das eigentliche Ziel der Anonymisierungsverfah-
ren darstellt und somit nur insofern hinterfragt werden kann, ob die Anonymisierungspara-
meter wirklich in dieser GroBe erforderlich sind, ist die zweite Ursache der schlechten
Ergebnisse von dem speziellen Datenbestand abhdngig. Diese Konstellation muss so
nicht immer auftreten, so dass das Verfahren bei nicht so schief verteilten Daten véllig
unproblematisch beziiglich der Reproduktion der hoheren Momente sein kann. Im Ver-
gleich zu anderen Anonymisierungsverfahren hat somit die multiplikative Zufallsiiberlage-
rung mit Mischungsverteilungen genau die gleichen Probleme. Der Erhalt der Schutzwir-
kung geht bei schief verteilten Daten ggf. zu Lasten der Analysefahigkeit. Da aber gerade
die Erzeugung einer ausreichenden Schutzwirkung bei schiefen Originaldaten die Starke
der multiplikativen Zufallsiiberlagerung ist, soll die zweite Frage ,,Gibt es Moglichkeiten,
bessere Ergebnisse zu erreichen und die Fehler in den hoheren Momenten zu kontrollie-
ren?“ im Folgenden naher untersucht werden.

Als Triviallésung kann folgende Vorgehensweise betrachtet werden: Nach der Berechnung
und Analyse aller moglichen Zufallszahlenfolgen wird diejenige Zufallszahlenfolge ausge-
wabhlt, die die Ergebnisse am wenigsten beeinflusst. Der mit der ausgewahlten Zufallszah-
lenfolge erzeugte anonyme Datenbestand wird fiir die Weitergabe an die Wissenschaft
verwendet. Diese Herangehensweise ist einerseits robust und ermoglicht andererseits
beliebige Qualitatskriterien in die Analyse mit aufzunehmen. Sie hat aber einen entschei-
denden Nachteil: Diese Herangehensweise setzt voraus, dass die Anonymisierung mit
moglichst vielen, ggf. allen Zufallszahlenfolgen, berechnet und analysiert wird. Was bei
dem oben beschriebenen Beispiel des Umsatzmerkmals aus der Kostenstrukturerhebung
(ca. 16 000 Datensitzen) und den Qualitdtsmerkmalen 1. — 4. Momente noch im Bereich
ca. 30 Minuten moglich war, wiirde bei Einbeziehung aller Merkmale und der Anwendung
auf grofRe Datenbestidnde (Steuerstatistiken mit mehreren Millionen Datensétzen) grofe
Rechenzeitprobleme auslésen. Deshalb ist ein Verfahren gesucht, mit dem ohne viele
Simulationsldufe eine gute Losung gefunden werden kann.

Es soll deshalb eine Kontrolle der Uberlagerung, vor allem bei den groen Einheiten durch
eine kontrollierte Vorgehensweise, bei der Uberlagerung vorgestellt werden.

4.2.4 Kontrollierte Uberlagerungen

Das Hauptproblem der multiplikativen Uberlagerung ist offensichtlich die unabhéngige
Uberlagerung der einzelnen grofRen Einheiten. Diese kann zu dem Effekt fiihren, dass die
groRen Einheiten schwerpunktmafig in eine Richtung verdndert werden, was durch die
analoge Uberlagerung der vielen kleinen Einheiten im Datenbestand nicht mehr kompen-
siert werden kann. Deshalb ergibt sich auch fiir die Gesamtsummen im Datenbestand
eine starke Verzerrung. Die im Folgenden beschriebenen Verfahren versuchen dieses
Problem zu l6sen. Die stérkste Verdnderung wird im Modell 4.2 — 5 durch den Uberlage-
rungsfaktor w;" erzeugt. Da diese Zufallszahl (Realisationen 1 und — 1) nur einmal fiir alle
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Werte einer Einheit bestimmt wird, ist es schwierig, die Auswahl so zu treffen, dass sie
fur alle Variablen die optimale Richtung bestimmt. Theoretisch gibt es drei verschiedene
Losungsmoglichkeiten:

a) Bestimmungim Zuge eines Optimierungsproblems.
b Bestimmung im Ergebnis eines eindimensionalen Rankingverfahrens.
¢) Bestimmungim Ergebnis eines mehrdimensionalen Rankingverfahrens.

Wahrend die Variante a) die globale Losung finden wiirde, dienen die beiden Varianten b)
und ¢) zur Bestimmung von Ndherungslésungen durch ein heuristisches Verfahren, d. h.,
dass zusatzliche Restriktionen/Berechnungsvorschriften eingefiihrt werden, die einerseits
die Losbarkeit stark erleichtern, aber andererseits dazu fithren, dass es sich nur noch
um die optimale Losung aus einer vorher eingeschrankten Menge von moglichen Losun-
gen handelt. Wenn diese Einschrdnkungen jedoch plausibel und nicht zu restriktiv sind,
sollten auch diese Ergebnisse nahe bei einem globalen Optimum liegen. Der Vorteil von
Ndherungsldosungen besteht jedoch darin, dass ihre Bestimmung mit bedeutend kleine-
rem Rechenaufwand moglich ist. Damit sind solche Verfahren bei kleinen Datenbestdn-
den sehr effizient und bei sehr grof’en Datenbestdnden oft die einzigen mit begrenzten
Ressourcen noch realisierbaren Verfahren. Eine analoge Herangehensweise findet z. B.
bei den mehrdimensionalen Mikroaggregationsverfahren statt.

Hauptproblem aller Verfahren ist, dass den Modellen Zielfunktionen (Optimalitatskriterien)
zu Grunde gelegt werden miissen, mit denen es moglich ist, zwei beliebige Lésungen zu
vergleichen und die bessere auszuwadhlen. Da der Schwachpunkt der rein stochastischen
Uberlagerung in der Qualitdt der erhaltenen Momente lag, sollten auch méglichst viele
Eigenschaften in die Zielfunktion mit einflieBen. Fiir konometrische Analysen sind da-
bei der Erhalt von Mittelwerten und Varianzen/Standardabweichungen besonders wichtig.
Hier stellt sich leider folgendes Problem: Die Mittelwerte und Standardabweichungen von
verschiedenen Variablen/Merkmalen haben alleine auf Grund ihres 6konomischen Inhalts
und der sich daraus ergebenden Dimension der Daten ganz verschiedene Gréfienordnun-
gen. Diese Werte lassen sich nur bedingt zu einem gemeinsamen Zielkriterium zusammen-
figen. Der Trick, die Daten vorher zu normieren und somit in allen Daten den gleichen
Mittelwert (Null) und die gleiche Standardabweichung (Eins) zu erzeugen (siehe mehr-
dimensionale Mikroaggregation im Abschnitt 2.2.6, S. 51), ist fiir die Verfahrensgruppe
der multiplikativen Uberlagerungen véllig ungeeignet, weil dann auch die Vorzeichen der
Daten in groRem Umfang gedndert werden miissten und somit nicht mehr durch das Ver-
fahren automatisch erhalten werden kdnnen. Die multiplikative Uberlagerung wiirde dann
einen groRen methodischen Vorteil gegeniiber der additiven Uberlagerung verlieren. Des-
halb sollten die Fehler in Mittelwert und Varianz/Standardabweichung erst innerhalb der
Zielfunktion normiert werden. Bei den beiden verschiedenen Eigenschaften der Variablen
(Mittelwert und Streuung) miisste dann mit Hilfe von Gewichten ein Ausgleich zwischen
den beiden Teilzielen geschaffen werden.

Eine mogliche Zielfunktion ware deshalb:
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m | x5 = x5 m ‘O‘(x‘f)—O'(x?)
g . .
ZF=0{Z _— +(1—0()z d B !
= mx_aj =1 m O-(x,j )
a o __ # * o (4'2 - 6)
x; — x5 =(fw; +w,)x;
wie (;=1) ;P(w/ =1)=P(w' =-1)=0,5
w; ~ N(0,s)
m — Anzahl der stetigen Merkmale im Datenbestand
f — kennzeichnet dabei die Niveauverschiebung der Werte eines Unterneh-
mens
s — Standardabweichung der Normalverteilung, beschreibt die Starke der
zwischen den Werten unabhédngigen zusétzlichen Zufallsiiberlagerung.
L0 yd T Mittelwerte in der Datenspalte j im originalen bzw. anonymen Datenbe-
T stand
o(x%), — Standardabweichungen in der Datenspalte j im originalen bzw. anonymen
'a Datenbestand
o(x7)
wf,w; — Zufallszahlen miti=1,...,n und j=1,...,m

Bei dieser Zielfunktion werden die mittleren relativen Fehler fiir die Mittelwerte und die
Standardabweichungen bestimmt. Beide werden dann mit einem Gewichtungsfaktor o zu
einem Gesamtmaf der relativen Fehler zusammengefasst.

a) Losung als Optimierungsproblem

Innerhalb der zu l6senden Aufgabe 4.2 — 6 beschreiben fund s die Stdrke der Anonymi-
sierung. Die Mittelwerte und die Standardabweichungen der Originalwerte sind extern
durch die Originaldaten fest gegebene GroBen. Somit bleiben nur die Zufallszahlen w;*
und w;* als mégliche Optimierungsvariablen. Das w;* normalverteilt sein sollen ldsst sich
schwer durch Nebenbedingungen sicherstellen. Diese Zufallszahlen miissten deshalb un-
abhangig generiert und als gegeben vorausgesetzt werden.

Die bimodale Verteilung der w,” ldsst sich jedoch durch folgende Nebenbedinungen leicht
ins Modell mit aufnehmen:

w! e (1;,-1)
und

n

#

Z Wi
i=1

Die Bedingungen sind zwar harter formuliert als bei echten Zufallszahlen, sie haben aber
den Vorteil, dass sie sich leichter kontrollieren lassen. Die Summe der w;* sei gleich Null,

<1
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fur den Fall, dass die Anzahl der Einheiten gerade ist, ansonsten weiche die Anzahl der
positiven Zufallszahlen von den negativen Zufallszahlen um maximal 1 ab. Leider ist die-
ses Optimierungsproblem nichtlinear und ganzzahlig, so dass eine Losung nicht so ein-
fach zu ermitteln ist. Wegen der Ganzzahligkeit der w;* mit den beiden moglichen Reali-
sationen w" € (- 1, 1) ist die Anzahl der mdglichen Losungen endlich, so dass ggf. auch
ein Durchtesten der Losungen moglich ist. Die Anzahl der moglichen Kombinationen von
w/ ist jedoch abhéngig von der Anzahl der Einheiten im Datenbestand. Die zu testenden
Moglichkeiten nehmen sehr stark zu, je grofier der Datenbestand ist. Fiir kleine Daten-
bestdnde ware es aber durchaus méglich, die optimale Lésung zu bestimmen.

b) Losung als eindimensionales Rankingverfahren

Da die Anzahl der méglichen Kombinationen von w;" sehr gro werden kann, stellt sich
die Frage, ob es nicht méglich ist, weitere vereinfachende Annahmen vorzunehmen. Die
Forderung, dass E(w;")=0 gilt, bedingt fiir optimale L6sungen, dass Verdnderungen von
grofen Merkmalswerten durch entgegengesetzte Veranderungen anderer gro3er Einheiten
kompensiert werden. Ware das nicht der Fall, miissten bedeutend mehr kleine Einheiten
eine zu den grofRen Einheiten entgegengesetzte Datenverdnderung erfahren, um die Ver-
anderung weniger groRer Einheiten zu kompensieren. Die Forderung, E(w,;*)=0 , wére dann
nicht zu realisieren. Dieser Effekt soll beim folgenden Losungsansatz ausgenutzt werden,
um das Bestimmungsverfahren in seinem Berechnungsaufwand stark zu reduzieren.

Zu losen sei wieder die Aufgabe 4.2 — 6. Fiir eine schrittweise Bearbeitung des Datenbe-
standes, der eine Kompensation der Verdanderung der Daten bei moglichst gleichwertigen
Einheiten vorsieht, ist als erstes eine Sortierung der Daten vorzunehmen, da so gewahr-
leistet ist, dass gleichwertige Daten zusammen bearbeitet werden. Vorgeschlagen wird ein
eindimensionales Ranking, bei dem nach Auswabhl eines dominierenden Merkmals (siehe
eindimensionale Mikroaggregationsverfahren im Abschnitt 2.2.6, S. 50 f.) der Datenbe-
stand nach diesem Merkmal absteigend sortiert wird. Die absteigende Sortierung ist erfor-
derlich, damit die grofien absoluten Verdnderungen, die bei der Anonymisierung der gro-
Ben Einheiten erfolgen, am Anfang der Anonymisierung durchgefiihrt werden und so noch
im Laufe des Verfahrens korrigiert werden kdnnen und nicht erst bei den letzten zu be-
arbeitenden Einheiten erzeugt werden.

Der Datenbestand wird dann nach folgendem Algorithmus bearbeitet:
1. Vorgabe der Sicherheitsparameter fund s.

2. Auswahl eines dominierenden Merkmals k& (Merkmal mit moglichst hoher Korrelation
zu allen anderen zu bearbeitenden Merkmalen).

3. Absteigende Sortierung des Datenbestandes nach dem Merkmal £.

4. Generierung einer Zufallszahlenmatrix w;* mit:
w; ~N(0,s); i=l..nAnj=L...m.

5. Anonymisierung der groRten Einheit mit w,” = -1. und somit
xf/. =(l—f+w1].)x1"j.
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6. Schrittweise Anonymisierung der weiteren Einheiten i=2,...,n mit
# *
x; == fw +w,)x;

,sonst w/=1.
(Es wird hier nur der Fehler in der Summe der Werte des dominierenden Merkmals &

kontrolliert und w;* so gewéhlt, dass die Datenveranderung diesem Fehler entgegen-
gerichtet ist.)

Dieses Verfahren wurde mit mehreren Datenbestanden im Rahmen des Projektes faktische
Anonymisierung wirtschaftsstatischer Einzeldaten getestet. In Ronning et al. (2005) wurde
es im Vergleich zu anderen Verfahren der Zufallsiiberlagerung mit verschiedenen Daten-
bestanden getestet. Es wird dort als das Verfahren von Hohne bezeichnet (siehe Ronning
et al. 2005, S. 282 ff.).

¢) Losung als mehrdimensionales Rankingverfahren
Das eindimensionale Ranking hat leider einige Nachteile:

Mit der Auswahl eines dominierenden Merkmals % ist bereits ein besonderer Qualitats-
erhalt fiir dieses Merkmal festgelegt, der bei den anderen Merkmalen nur dann erreicht
werden kann, wenn diese mit dem Merkmal & sehr stark korrelliert sind.

Innerhalb des Merkmals & diirfen keine Missingwerte auftreten, da dann keine richtige Ein-
sortierung der Einheiten erfolgen kann. Da (blicherweise diese Werte analog Null-Wer-
ten ans Ende der absteigenden Sortierung sortiert werden, kénnten damit selbst sehr gro-
Be Unternehmen erst am Ende des Verfahrensdurchlaufs behandelt werden. Dieses
Problem tritt z. B. bei Paneldaten verstarkt auf, da dann die Existenz der Unternehmen
nicht fiir alle Perioden im Datenbestand gewdhrleistet sein muss. Hier konnen z. B. Un-
ternehmensausgliederungen, -fusionen oder dhnliche Veranderungen dazu fiihren, dass
selbst sehr groBe Unternehmen im Datenbestand neu auftreten, bzw. verschwinden, so
dass bei der Auswahl eines Merkmals k Missingwerte fiir dieses Merkmal nicht verhin-
dert werden konnen.

Sind bei dem dominierenden Merkmal auch negative Werte méglich (z. B. Bestandsver-
dnderungen, Gewinnangaben, o. A.), fiihrt die eindimensionale Betrachtung dazu, dass
grof3e Verdnderungen auch bei der Anonymisierung der letzten Einheiten erzeugt werden.
Diese konnen im weiteren Durchlauf des Verfahrens nicht mehr korrigiert werden. Des-
halb miisste immer nach den Absolutwerten sortiert werden.

Aus diesen Griinden wurde eine Weiterentwicklung des Verfahrens getestet, die mehrere
Merkmale gleichzeitig bei der Anonymisierung beriicksichtigt. Die Notwendigkeit ergab
sich vor allem bei dem Versuch, die kontrollierte Uberlagerung auf Paneldaten zu {iber-
tragen. Gerade bei Paneldaten treten wegen des Ausfalls und der Neuaufnahme von Ein-
heiten im Panel verstarkt Missingfalle auf, so dass es nicht moglich ist, ausschlieBlich
mit einer Variablenspalte ein Ranking der Einheiten vorzunehmen.
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Der Datenbestand wird dann nach folgendem Algorithmus bearbeitet:
1. Vorgabe der Sicherheitsparameter fund s.

2. Bestimmung eines Scores S lber alle fiir die Einheit i existierenden Merkmale, mit
dem die ,,GroRRe“ der Einheiten beschrieben wird. Der Score soll dabei die mogliche
Veranderungswirkung von multiplikativen Uberlagerungen iiber alle Merkmale be-
werten.

S-=Z .

1
=1 | mx®

J

Treten bei einer Einheit Missingwerte auf, wird die Variable im Score nicht beriick-
sichtigt (m wird reduziert).

3. Absteigende Sortierung des Datenbestandes nach dem Score S.
Generierung einer Zufallszahlenmatrix w;* mit:
w;. ~N(@,s); i=lL.,nAnj=1..,m
5. der groBten Einheit mit w,” =-1. und somit
x) == f+w,)x);
6. Schrittweise Anonymisierung der weiteren Einheiten i=2,...,n mit
a __ _ # * o
x; = (1= fw +w,)x;
wobei die Zielfunktion ZF fiir die beiden Méglichkeiten ZF,=ZF(w" = -1) und
ZF,=ZF(w=1) mit ZF als:

x —x(}

ZF = i - -
j=l

-J
o
mx:;

a _ _o . .
Xy =Xy Vk>i

bestimmt wird. Auswahl der kleineren Variante ZF; oder ZF, und Verwendung des zu-
gehorigen w,” = -1 bzw. w/” = 1 bei der Anonymisierung der Einheit i.

(Es wird hier der normierte Fehler im Mittelwert / in der Summe der Werte aller Merk-
male kontrolliert, und w;* so gewahlt, dass die Datenverdnderung den kleineren Feh-
ler erzeugt. Die Werte der Zielfunktion ZF; bzw. ZF, bei der Anonymisierung der Ein-
heit i kénnen auch kleiner sein als bei der Einheit i-, wenn der Anonymisierungs-
schritt in gréBerem Umfang alte Verdnderungen kompensiert.)

Die im Anonymisierungsschritt 6 verwendete Zielfunktion entspricht der Zielfunktion
in 4.2 — 6 fiir den Wert a=1. Das wurde vorgenommen, weil die Berechnung der ein-
zelnen Zielfunktionswerte ZF; bzw. ZF, fiir die Einheit i iterativ durch Korrekturfor-
meln aus den Werten fiir die Einheit i-/ vorgenommen werden sollte. Hier waren aber
Erweiterungen denkbar, mit denen auch die Standardabweichungen mit kontrolliert
werden konnten.
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5 Zusammenfassung

Fur die statistische Geheimhaltung von Einzeldaten wurden eine Vielzahl von Verfahren
entwickelt. Das Entstehen dieser Vielfalt von Verfahren resultierte sowohl aus der Ver-
schiedenartigkeit der zu anonymisierenden Datenbestédnde als auch der Unterschiedlich-
keit der vorgesehenen Auswertungen. So zeichnen sich z. B. Personendaten durch ein gro-
Be Anzahl an kategorialen Merkmalen mit ggf. wenigen nicht sehr schief verteilten metri-
schen Merkmalen aus. Bei wirtschaftsstatistischen Daten tiberwiegen in der Regel die
metrischen Merkmale. Diese sind je nach Statistik mehr oder weniger schief verteilt (z. B.
sehr schief bei Unternehmensstatistiken im Vergleich zu Handwerksstatistiken). In Ab-
hangigkeit von den vorgesehenen Auswertungen erweisen sich deshalb die unterschied-
lichsten Anonymisierungsverfahren als vorteilhaft. Im Rahmen dieser Arbeit wurde ein
Uberblick iiber Verfahren zur statistischen Geheimhaltung von Einzeldaten gegeben. Ne-
ben der Kurzbeschreibung der Verfahren, wurden analytische Eigenschaften von mit die-
sen Verfahren anonymisierten Daten als auch ggf. bestehende Restrisiken dargestellt.
Nach Méglichkeit wurden Hinweise fiir die Verhinderung dieser Risiken gegeben. Dabei
wurden sowohl Zuordnungsversuche (als Massenfischziige oder Einzeldatenangriffe)
als auch Datenangriffe tiber Tabellenauswertungen (Tabellengeheimhaltung) betrachtet.

Fiir die Anonymisierung wirtschaftsstatistischer Daten erweist sich der Einsatz datenver-
andernder Verfahren als erforderlich, weil sie meistens sehr schief verteilte metrische
Merkmale enthalten. Von den im Projekt ,,faktische Anonymisierung wirtschaftsstatisti-
scher Einzeldaten® untersuchten Verfahrensgruppen erwiesen sich die Verfahren der Mik-
roaggregation und der Zufallsiiberlagerung als iiberlegen, wenn die Anonymisierung mit
dem Ziel der Erstellung eines Scientic-Use-Files, d. h. ohne vorherige Festlegung der Aus-
wertungsziele durch den Wissenschaftler, durchgefiihrt wurde (siehe Ronning et al. 2005).
Werden projektbezogen Daten bereitgestellt, so erweisen sich z. B. auch die informa-
tionsreduzierenden Verfahren als vorteilhaft, da man bereits durch das Entfernen aller fiir
die Analysen nicht bendtigten Merkmale das Risiko einer Offenlegung von Informationen
stark senken kann. Sind auBerdem die vorgesehenen Modelle bekannt, so kann man das
Verfahren so auswahlen, dass gerade die benétigten Eigenschaften am besten erhalten
bleiben.

In dieser Arbeit werden Verfahrenserweiterungen dargestellt, die durch den Autor fiir die
Verfahrensgruppen der Mikroaggregation und der Zufallsiiberlagerung entwickelt wurden.
Die eindimensionale unabhangige Mikroaggregation mit Varianzerhalt stellt dabei ein Ver-
fahren dar, dass sich durch einen hochwertigen Erhalt der Analysemoglichkeiten aus-
zeichnet. Der fiir Mikroaggregationsverfahren typische Effekt des Varianzverlustes wird
durch das Verfahren verhindert. Unabhadngig durchgefiihrte eindimensionale Mikraggre-
gationen konnen die Sicherheit dabei wegen der relativ geringen Veranderung der Origi-
nalwerte jedoch nur gewdhrleisten, wenn dieses Verfahren zusammen mit anderen Ver-
fahren der Informationsreduktion eingesetzt wird. Zufallsiiberlagerungen bieten dagegen
durch die Méglichkeit der Vorgabe von abgestimmten Uberlagerungsparametern die Mog-
lichkeit, das Verfahren so anzuwenden, dass die Sicherheit der Daten allein durch die
Verdnderung der Originalwerte gesichert wird. Setzt man die Parameter jedoch so, dass
die Originaldaten nur im notwendigen Umfang verandert werden, so liefert das entwickelte
Verfahren der kontrollierten multiplikativen Uberlagerung mit Mischungsverteilungen gute
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Ergebnisse. Die beiden Verfahren wurden deshalb fiir die Erstellung von Scientific-Use-
Files in den Projekten zur ,faktischen Anonymisierung von wirtschaftsstatistischen Einzel-

daten“ und ,faktische Anonymisierung wirtschaftsstatistischer Paneldaten* eingesetzt
(siehe z. B. Ronning et al. 2005).
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Anhang

1 Eindimensionale Mikroaggregationsverfahren mit variabler
GruppengrofBe nach Hansen und Mukherjee

Dieser Abschnitt enthélt eine ausfiihrlichere Darstellung des Verfahrens zur Bestimmung
der optimalen Teilung des Datenbestandes in Mikroaggregationsgruppen mit variabler
GroBe von Hansen und Mukherjee (siehe Hansen und Mukherjee 2003).

Ziel ist die Bestimmung einer optimalen Teilung des Datenbestandes bei eindimensio-
naler Sortierung und variabler Gruppengrofie.

Es sei X’={x," x,’x;"....x,”}" die Matrix der sortierten Originaldaten, die aus » Zeilen (An-
zahl der Objekte) und m Spalten (Anzahl der Merkmale) besteht. Welches Kriterium bei der
Sortierung zugrunde gelegt wurde (siehe S. 50 f.) ist fiir die weitere Betrachtung nicht ent-
scheidend. Gegeben sei weiterhin ein Sicherheitsparameter &, der die Anzahl der in einer
Mikroaggregationsgruppe enthaltenen Objekte angibt (liblicherweise ist £>3). Eine k-Tei-
lung 7={G,,G,,G;,...,Ggr)t von X ist eine Aufteilung der einzelnen Objekte x” der Original-
daten auf die Gruppen G; bei der die GréRe der einzelnen Gruppen |G| (mit 1<i<g(T))
mindestens k betrdgt. Innerhalb der Gruppen G; sollen sich jedoch nur in der Sortierung
benachbarte Objekte befinden.

Es sei T,(X’) die Menge aller moglichen k-Teilungen der Originaldaten X’. Die optimale ein-
dimensionale Mikroaggregation besteht im Finden derjenigen i-Teilung der Originaldaten
T (X"), die die Summe der quadrierten euklidischen Abstinde der x, vom Zentroiden der
jeweiligen Mikroaggregationsgruppe minimiert.

Als Formel lautet das Problem somit:

g(T) _ 2

T (X)) =min Y, X [¥) —% |

Tel, =l xjeG;

mit dem Zentroiden Z (1.1-1)

und

|G;| - GréRe der Gruppe i (Anzahl Objekte in der Gruppe)

|| . || — Euklidische Norm
Wahrend Oganian, A. und Domingo-Ferrer, J. beweisen, dass das Problem fiir unsortierte
Datenbestande so komplex ist, dass sich der Aufwand zum Finden der exakten Losung

polynomial zum Produkt aus der Anzahl der Objekte und der Anzahl fiir méglichen Grup-
pen verhdlt, ldsst sich das Problem fiir sortierte Datenbestdnde exakt l6sen.
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Dadurch dass bei eindimensionaler Mikroaggregation nur in der Sortierung unmittelbar
benachbarte Objekte zu einer Gruppe zusammengefasst werden diirfen, besteht fiir jede
Mikroaggregationsgruppe die Moglichkeit den Datenbestand zu teilen in einen Teil X be-
stehend aus den Objekten der Gruppe G, und allen in der Sortierreihenfolge kleineren
Objekte des Datenbestandes und einen Teil X* der groReren (restlichen) Objekte.

Theorem 1

Wenn die Gruppe G, eine gebildete Gruppe der optimalen Teilung des Gesamtbestandes X
ist, dann sind auch die Teilungen T'={G,, G, G;,...,G;} und T°={G,.1,G .5, Gy3,..., Gy die
optimalen Teilungen von X* und X?.

Beweis

Es bezeichne F(T) die Summe der quadrierten euklidischen Normen in den Mikroaggrega-
tionsgruppen bei der Teilung T.

g(T) 2

FT=2 3 | —xq

— .0
i=l xleG;

T.'(X") sei beliebige aber nicht optimale & Teilung von X* . Dann gilt: (siehe 1.1 — 1)

F(T(X)> FT2(X)

Jede k-Teilung T,(X) des Gesamtbestandes X, die fiir den Teilbestand X* in diese Teilung
T.'(X") verwendet, ist dann ebenfalls keine optimale Teilung von X. Denn mit:

FT(X))=F(T (X)) +F(TX"))> FT* (X)) +F(TX"))

kann F(T,(X)) bei Verwendung der Teilung T,"(X*) somit nicht das Minimum der Auf-
gabe 1.1 — 1 sein.

Der Beweis fiir die Teilung 7% ist analog.

Auf Grund von Theorem 1 und der Erkenntnis, dass eine optimale Gruppengréfe fiir eine
k-Teilung von k bis maximal 2k-1 ist (siehe S. 48), ldsst sich fiir jeden Teilbestand der
sortierten Daten aus den ersten 4 Objekten des Datenbestandes X’,={x,’ x.0x;",...x,"3"
die optimale Teilung T,%?/(X",) bestimmen als:

1 i—1
o o
Xn-j ~ _-th—j
Lj=0

Damit miissen nur die k-1 moéglichen Gruppierungen untersucht werden, mit denen x,”
als letztes Objekt im Datenbestand zusammengefasst werden kdnnte. Die quadrierte
euklidische Norm fiir diese Gruppe und fiir die optimale Teilung fiir die {ibrigen Objekte
bis 4 reichen dann aus, um die optimale Teilung der ersten /# Objekte zu bestimmen.

. 2
i—1

T7(X))= min >

ik, 2k=1{ j=0

+ F(TY (X)) (1.1-2)

Hansen und Mukherjee schlagen deshalb vor, die optimale Teilung rekursiv zu bestim-
men. Dazu werden zwei Vektoren der Grof3e n fiir das Verfahren definiert. Der erste Vek-
tor L enthalte in den Elementen /, die GroBe der letzten Gruppe (Anzahl Objekte) bei
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optimaler Teilung des Datenbestandes bis zum Objekt 4. Der Vektor F enthalte in den Ele-
menten f;, die Summe der euklidischen Normen fiir diese optimale Teilung. Dann berech-
nen sich die Elemente /, und f, wie folgt:

1.

l,=h sh=Kk,...,2k-1

; 2
X

J=1

;h

Kyeees2k-1

Fiir die weiteren h=2k,2k+1,...,3k-1 berechnen sich die Elemente |, und fi:

i—1

=min Sl

Jj=0

i—1

Zx

Jj=0

+ﬂ:—i)) Yilizka(h—i)2k

(Bei kleinen Teilbestanden kénnen nur solche Teilungen untersucht werden, die ge-
wdhrleisten, dass beide Gruppen mindestens k Elemente besitzen.)

Fiir die weiteren h=3k,3k+1,...,n berechnen sich die Elemente I, und f;:

12

o

o o

Xi =< X
5

Abschlielend lassen sich die Mikroaggregationsgruppen der optimalen Teilung aus
dem Vektor L {iber folgende Regel ablesen.
Setze k=n und i=1. Dann umfasst die Gruppe G; die Objekte:

i—1

/= min | 2.

i=k,...2k=1| j=0

+ i)

o o o
KXo Xiemtoe oo Xp g, 11

Setze k=k-1, und i=i+1. und ermittle die Objekte der ndchsten Gruppe G; mit der glei-
chen Zuordnungsregel.

Die so ermittelte Teilung des Datenbestandes stellt die optimale eindimensionale Teilung
des Datenbestandes dar.

Statistisches Bundesamt, Statistik und Wissenschaft, Bd. 16/2010 133



Jorg Héhne

2 Fehler auf den Korrelationskoeffizienten, der durch spaltenweise
unabhdngige Anonymisierungsverfahren mit Erhalt der Mittel-
werte und Varianzen erzeugt wird

Die Bedingungen des Erhalts der Mittelwerte und der Varianzen sowie der unabhangigen
Anonymisierung der Merkmale sind bei Rankswappingverfahren (siehe Abschnitt 2.2.3)
aber auch bei spaltenweiser varianzerhaltender Mikroaggregation (siehe Abschnitt 3.3)
gegeben. Die Beweisfiihrung wurde in Moore (1996) hergeleitet.

Zusammenfassung

Die Werte x;;“ seien die anonymisierten Werte von x;;° und analog x;,“ seien die anony-
misierten Werte von x;°. Das Anonymisierungsverfahren erhalte die Mittelwerte (2; X' =
Z:,-x,,-) und die Varianzen des Datenbestandes (O'(xf) = O'(xt,-")) und werde unabhangig auf
die Spalten j und k angewendet. Weiterhin sei R(x ;°,x ;") der Korrelationskoeffizient zwi-
schen den Wertepaaren x;;” und x;“ und R(x °,x ;) der Korrelationskoeffizient zwischen
den Wertepaaren x;°und x;". Wenn R(x°,x ;) und R(x ;°,x ;) ndherungsweise 1 sind, gilt:

E[COV(x;/ xi)] = R(xx;") * R(x,"x,") * COV(x,” ,x4")
Lemma A1l
Es seien flir x;=m* x; + ¢ +e;, m und ¢ so zu wéhlen, dass sie
2 e’

minimieren, dann gilt:
Zei (xik _x,k): 0
i=0
mit
—_1 . .
X, = —Z(xik) — Mittelwert der Werte in der Datenspalte k&

und

Beweis

Es sei

n n
_ 2 _ * 2
z= Ze,. —Z(xl.j -m*x, —c)
i=0 i=0

Man bestimme die partielle Ableitung von z nach m und die partielle Ableitung von z
nach c. Setzt man beide gleich 0 und |&st sie gemeinsam als Gleichungssystem, erhalt
man die beiden obigen Gleichungen.
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Theorem 2

Es seienx;“ die nach den obigen Bedingungen (Mittelwert- und Varianzerhalt) anonymi-
sierten Werte von x;°. Dann sind fur

b —xg)=mel i Jreve
1) m = R(x; x;") der Korrelationskoeffizient zwischen x,” und x,*, und
2) ¢c=0.
Beweis

Es sei
s=3 e =3l ) melog —x)-cf
i=0 i=0
Die partielle Ableitung nach ¢ und Division durch -2 ergibt:
z n —_— n —_
5= 2ol = -me Sy ) ne
i= i=

Die ersten beiden Summanden auf der rechten Seite sind 0. Deshalb bedingt z.=0, dass
auch ¢=0.

Die partielle Ableitung nach m und Division durch 2n ergibt:

O P I S P 0 e

i=0

Der letzte Term auf der rechten Seite ist 0. Wenn z,,=0 und ¢=0, miissen der erste und der
zweite Term gleich sein. Dass impliziert, dass die COV(x,* ,x")=mVar(x,’). Nach Division
beider Seiten durch Var(x,’), erhdlt man das Ergebnis R(x,’,x;")=m.

Deshalb ist die am besten angepasste Gerade:

a __a _ o _ayx|.,o __u
(xl.j x_j) = R(x7,x7) (x,.j x.j)+ ¢
Theorem 3

Angenommen, es seien die Werte x;“ die nach den obigen Bedingungen anonymisierten
Werte von x;;° und die Werte x;;” nicht anonymisiert. Dann gilt:

COV (x%,x}) = R(x",x%) * COV (5, x5) +— Ze( —x_;;)
11

Beweis

1 n JR— R
COV(x5,x},) =;Z(x;’ = x5 N —xf;{)

i=1
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1| — —
S LGRAN RS I SR
i=1

1 n —_—
= R(x%,x*)COV (x°,x) + ;Ze,. (xk — X9 )
i=1

Wird neben der Merkmalsspalte j auch die Anonymisierung der Merkmalsspalte & betrach-
tet, so ergibt sich analog zu Theorem 2 und 3:

Theorem 4

Angenommen, es seien die Werte x;;“ die nach den obigen Bedingungen anonymisierten
Werte von x;;° und die Werte x;;* die anonymisierten Werte von x;°. Weiterhin sei:

a__a — o ayx(,o _ o
(xij x.j) R(x7,x7) (xij x_j)+ei

(w8 —xt ) = ROGx) * (6 = xk )+,
Dann gilt:
COV (xf, x5 )=R(x5,xG)R(x, x5)COV (x, x7 )+
1 n _— 1 n N 1 n
O R ey WA T e 3
) nea g
Beweis
Aus Theorem 3 folgt:

COV (x,x5)= R(xf'j,x_‘j-)COV(x_{},x_‘}{)+%Zei (xsf —xi)
i=l
=R(x%, xR(x%,x3)COV (x5, x5) +
o ay1N o o) AN (o o
R(x.jaxj);Zfi (xij _x.jj+;Zei [xik _x,kj
i=l i=1

Setzt man jetzt

o ayx|.o0 __a _lwa __a _
R(x5,x75) (x,.j x-j)_(xij x_j) &
ein, ergibt sich:

COV (x5, x3)=R(x%,x)R(x5,x3)COV(x’,x5) +

n —_

%Zn:fl ((x;l —;j’»j—el)+%2ei (xf,’C —xi)
i=1

i=1
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und somit
COV(x,x})= R(x_oj , x_”} YR(x%, x5 )COV(xf} LX)+
517+ 1 5 - 7)-13
— A xs: —=xS |+— ) e | x; —x5 |—— e
n;ﬁ i .J }’l; i ik k n;.fz i

Da die Anonymisierung fiir beide Spalten unabhadngig voneinander vorgenommen wurde,
gilt E(e;)=0, unabhdngig von den Werten x;;“; und E(f;)=0, unabhdngig von den Werten
x;*. Die letzten 3 Terme im Theorem 4 haben deshalb den Erwartungswert 0.

Damit ergibt sich:
Theorem 5

Wenn die Werte der Spaltenj und £ unabhdngig mit einem Mittelwert und Varianz erhalten-
dem Verfahren anonymisiert wurden, dann gilt:

E(COV(x,x%))= R(x",x*)R(x5, x4 )COV (x°,x%)

und wegen des Varianzerhalts (Var(x,’) = Var(x ;") und Var(x°) = Var(x °)) gilt nach Divi-
sion durch

VARG VAR(x,
auch

E(R(x%,x%)) = R(x%, x)R(x, X R(x", x7)
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