Beitrage zur Information und Kommunikation

Beauftragter flr IT Sicherheit
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Dipf -Inf. (Uiniv) Rudolf Zenkert

Jeder Betreiber und Benutzer von [T-Systemen und Rechnemnetzen hat auf Grund seiner

Sorgfaltspflicht Belange der [T-Sicherheit in ausreichendem MaBe zu bericksichtigen. So wird von den
Rechnungshofen des Bundes und der Lander in einer Studie zu luK-Mindestanforderungen (Bund, 26.9.2001)
explizit auf die Sicherheit beim Einsatz von luK eingegangen. Die Aufgaben des Beauftragten fir [T-Sicherheit sind
also nicht neu hinzugekommen, sondern waren schon immer ein Bestandteil der Arbeit im Bereich der IT. Durch
die weitere Durchdringung der IT in den Behorden und neue Bedrohungsszenarien ist dem

Bereich [T-Sicherheit mehr Bedeutung zu schenken.

1. Auftrag

Alle Behdrden, die einen Zugang zum Bayerischen Behdrdennetz
betreiben, sind verpflichtet, einen Beauftragten fir [T-Sicherheit aus
ihrern eigenen Bereich benennen. Fir eine ausmeichende Steliverire-
tung ist jeweils Sorge zu fragen. Der Beaufiragle filr [T-Sicherheit
dient als Ansprechpariner filr T-sicherheitsrelevante Themen im ei-
genen Zustandigkeitsbereich. Die Aufgaben des Beauftragten fir IT-
Sicherheit sind analog zum Datenschuizbeaufiragten in ersier Limie
beratend und koordinierend und weniger im operativen Bereich.

Der Beauiftrapte fir IT-Sicherheit erfillt zudem eine qualitits-
sichemde Funktion fir T-Sicherheit, indem er die Wirksamkeit der
technischen und organisatorischen MaBnahmen Gberprift oder
Uberprufen lasst. Wegen der grundsatzlichen Konkurrenzsituation
wischen technischem Betrieb und Sicherheit sollte der Beauftrag-
te nach Maglichkeit nicht direkt in den Betrieb der IT-Infrastrukiur
eingebunden sein.

Die grundsatzlichen Aufgaben ergeben sich direkt aus der IT-
Sicherheitslertlinie [1] und der Richtlinie zur T-Sicherheilsonganisa-
tion der bayerischen Staafsverwaltung [2](s. Abb. 1).

1.1 Ansprechpariner fiir alle [T-sicherheitsrelevanten

Themen

Der Beauftragte far IT-Sicherheit soll als koordinierender und fo-

kussierender Ansprechpariner im Bereich des LfStaD fungieren und

die Schnittstelle zwischen

* den Servicegruppen der einzelnen Beiriebsbereiche,

* gdem Bayern-CERT,

* dem Sicherheitstean des bayerischen Behordennetzes

* und den Kunden des kinfligen RZ-Sid mit ihren verfahrensspe-
zifischen Anforderungen im Bereich der [T-Sicherheit bilden.

Er soll bei allen M-sicherheitsrelevanten Themen und Projekten sin-
bezogen und informiert werden. Dies umiasst die Unterstitzung
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bei der Erstellung und Realisierung von Sicherheitskonzepien fir
die einzelnen Fachverfahren sowie die Beratung und Betreuung von
[T-Mutzem.

Gemah der Geschaftsordnung fir das Sicherheifsteam des baye-
rischen Behdrdennetzes [3] entsendef auch das LfStaD neben dem
GEAT ein Mitglied mit beratender Stimme in das Gremium. Der Be-
aufiragte fiur M-Sicherheit hat damit die Aufgabe, die Belange des
Li5tal im Sicherheitsteam in peeigneter Weise zu verineten.

1.2 Aufbau einer geeigneien Sicherheiisorganisation

Al= weitere wichfige Aufgabe ist der Aufbau einer Sicherheitsorga-
nisation zu nennen, die den Beaufiragten unterstitzt und fur die
komekte und zeitnahe Ausfuhrung der erforderlichen MaBnahmen

Sorge tragt.

Die Verantwortung fir den sicheren Umgang mit Daten, Systemen
und Netzwerkkomponenten ist festzulegen. Fir jeden Veramtwortli-
chen ist ein Verfreter zu benennen. Anderungen in der Verantwor-
fung sind schrifilich festzuhalten und der zustindige Beaufiragie
fir [T-Sicherheit ist unverziglich zu informieren® [1].

Einangemessenes Sicherheitsniveau kann nur durch geplantes und
Zielgerichtetes Viorgehen aller Beteiligten durchgesetzi und aufrecht-
erhalten werden. Voraussetzung hierfir ist die Wahrmehmung der
Planungs- und Lenkungsaufgabe durch ein [T-Sicherheitzmanage-
ment{-Team), das in die existierenden Organisationsstrukiuren des
Li5taD eingebeiiet ist.

Im Einzelnen sind die Rollen, Zustandigkeiten und Schnittstellen
bei der Abhandiung von T-Sicherheitsvorfallen (z.B. Virenbefall)
und bei der Erstellung von [T-Sicherheitskonzepten festzulegen.
Idealerweise orientieren sich die Rollen an den ZusiEndigkeiten der
einzelnen Servicegruppen (Administration der Plattformen, zentra-
le Dienste des Behdrdennetzes efc.) im LfStaD.

Fir die Ezkalation von Sicherheitsvorfallen sind enisprechende
Meldewege und Prozesse festzulegen (s. Abb. 2).

1.3 Miiwirkung bei der Erstellung von Sicherheitskonzepten
Die konkrete Umsetzung der IT-Sicherheitsleitlinie und der IT-
Sicherheitsrichilinien erfolgt im Rahmen von Sicherheitskonzepten
und der Definition von Sicherheitsregeln filr kritische oder sensible
Geschaftsprozesse.

Sicherheitskonzepte und Sicherheitsregeln fir einzelne Geschaits-
prozesse sind bereichsspezifisch, also unter der Federfihrung des

Beauftragten fir [T-Sicherheit der jeweiligen Behdrde, zu erstellen
und umzusetzen. Er erstellt hierzu ein Sicherheitsrahmenkonzept
fir die gesamte IT in der Behdrde (einschl. angebotener Dienst-
leistungen fir Dritte) und konkrefisiert den Schutzbedarf und die zu
ergrelienden Sicherheitsmabnahmen einzelner Fachwveriahren und
Dienste im Behdrdennetz durch detaillierte Sicherneitskonzepte.

Grundsatzlich ist der Beauftragte fir [T-Sicherheit dafir verantwort-
lich, dass beim Erstellen eines konkreten Sicherheitskonzepts die
libergeordneten Richtlinien angewandt und eingehalten werden.

1.4 Koordination der Umsetzung erforderlicher MaBnahmen
zur [T-Sicherheit

Fur die Erstellung der Sicherheitzkonzepte ist die akiive Mitwir-
kung der betroffenen Fach- und Betriebsgruppen (z.B. Betreiber
eines Vierfahrens) erforderlich, der Beauftragte fr [T-Sicherheit ko-
ordiniert die erforderlichen MaBnahmen und dient als fachlicher
und organisatorischer Ansprechpariner fiir die beteiligen Mitarbei-
ter. Er muss dabei die erforderlichen technischen und organisatorn-
schen Implementierungen durch den Betrieb verankassen, eine aus-
sagekraftige Dokumeniation einfordem und die Einhaltung und Wirk-
samkelt der Mafnahmen regelmaBig Uberprifen. Dariber hinaus
ist er fir die Schulung und Sensibilisierung der Mutzer und Admi-
nistratoren verantwortlich.

2 Situation im Lf3taD

Die Funktion des Beauftragten fir IT-Sicherheit wurde zum
01.10.2004 im LfStaD eingerichiet und orientiert sich an den im
vorangegangenen Abschnitt dargelegten Aufgaben.

Unter Berbcksichtigung der bisherigen Entwicklung in den [T-Be-

reichen im LiStaD ergeben sich daraus folgende vordringliche Aui-

gaben:

a) Definition und Etablierung eines IT-Sicherheitsprozessas im
LiStaD

b) Erstellung eines Sicherheitsrahmenkonzepts, in dem die grund-
legenden Rahmenbedingungen der IT-Sicherhelt identifiziert urnd
die erforderlichen allgemeinen Vorgaben beschrieben werden

;) Erstellung, Vervollstandigung und zeitnahe Aktualisierung von
[T-Sicherneitskonzepten fir alle T-Bereiche und MKompaonen-
ten im LiStaD

2.1 Einrichiung eines IT-Sicherheitsprozesses im Lf3taD
Der Beauftragte fir [T-Sicherhelt kann seine Aufgaben nur dann ef-
fizient und sachgerecht erflllen, wenn bestimmie organisatorische
Anforderungen erfllt sind:

a) Durch die Behdrdenleitung muss ein gesteuerter [T- Sicherheits-
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prozess initivert werden, der die Voraussetzungen fir die durch-

dachie Gestaliung, die sinnvolle Umsetzung von T-Sicherheits-

mafnahmen sowie eine Eriolgskontrolle gewahrlgistet.

Die Planungs- und Lenkungsaufgaben mikssen durch ein M-

Sicherheitsmanagement({-Team) wahrgenommen werden, das

entsprechende Unterstiitzung durch die Leitungsebene / Amis-

leitung erfahrt.

Folgende Funkfionen werden typischerweise durch das [T-

Sicherheitsmanagement wahrgenommen:

* Festlegung persdnlicher Veraniwortungsbereiche

* Vorgabe/Abstimmung strategischer und konzeptioneller
fiele

* Ressourcenrelevante Entscheidungen (Personal, Sachmittel)

= (berdrtliche Abstimmung (soweit erforderlich)

*  |nterstitzung der Projektverantwortlichen bei der Durch-
setzung von Sicherheitsmafnahmen

Aufgaben und Zustandigkeiten mussen definiert und der Funk-

fion _Beauftragter fir [T-Sicherheit™ zugeordnet werden. Die Funk-

fion muss in den einzelnen Organisationsbersichen des LIS@D

hindanglich bekannt sein und von ihnen akiiv untershiizt werden.

Der Betrieb des Lf5taD (einschl. Projektsteuerung, Entwickiung)

umfasst eine Vielzahl von Prozessen und Ablaufen. Der Beauf-

tragte fiir [T-Sicherheit muss in diese Ablawfe eingebunden wer-

den, damit die Belange der Sicherhelt entsprechend berick-

sichtigt werden kdnnen.

Konkret befrifit es:

= (Beratungs-)Gesprache mit Kunden zur Ubernahme von
Fachverfahren in den Betrieb des Rechenzentrums

* Eniwickiung von Veriahren zum spateren Betrieb im Rechen-
Zentrum

* Ausbau und Aktualisierung von Komponenten der MT-Infra-
struktur

* Etablierung von Prozessen aus dem Bereich [T-Service-Ma-
nagement (ITIL)

* Sachgerechite Eskalation von Sicherhertsvorfalien

Daniber hinaus muss ein entsprechender Informationsfluss (M-

Sicherheits-Know-How, betriebliche Fachkenninisse) etabliert

werden, von dem die Servicegruppen des LSaD und der Be-

auftragie fur M-Sicherheit gleichermalen profitieren.

2.2 Erstellung eines Rahmenkonzeptes fir die gesamie
[T-Sicherheit

Die flachendeckende, verfahrensperechie Einfihnung von IT-Sicher-
heit erfordert ein planmaiiges und abgestimmites Vorgehen, nicht
2uletzt um die vorhandenen Ressourcen bestimdglich einseizen u
konnen. Dariber hinaus sind grundsatzliche Entscheidungen und

Bayem in Zahlen 1 | 2005

27




28

Beitrage zur Information und Kommunikation

Festlegungen zu ireffen, die sich auf die kinftige Realisierung der
[T-Sicherheit beziehen:
* Generelles und koordiniertes Vorgehen zur Etablierung der
[T-Sicherheit (Initiierung des [T-Sicherheitsprozesses)
* Definition von Rahmenbedingungen fir detaillierte Sicher
heitskonzepte zu einzelnen Verfahren und Komponenten
* FEinfiihrung von technischen und organisatorischen Sicher-
heitsmafnahmen mit dem Ziel einer spateren Zertifizienng
« erpilichtung zur Durchfiihrung regelmaBiger Sicherheits-
uberprifungen (Security Audits)
» (Qffentlichkeitswirksame Darstellung der Mafnahmen zur
IT-Sicherheit
* Koordination von Audits kundenspezifischer Verfahren im
Hinlick auf Magnahmen zur [T-Sicherheit der zentralen Kom-
ponenten der [T-Infrastrukiur

2.3 Erstellung und zeitnahe Aktualisierung von
[T-Sicherheitskonzepten

Das LfStaD ist sowohl fr die eigenen Organisationseinheiten (u.a.
Statistik) als auch fir alle anderen bayerischen Behdrden zentraler
[T-Dienstieister im Bereich des bayerischen Behdrdennetzes. Die
Dienstleistungen umfassen eine Vielzahl fachspezifischer Verfah-
ren und die Bereitstellung zeniraler Komponenten fir das bayerische
Behdrdennetz (z.B. Firewall, Virenschleuse).

Zur Abschatzung des fir die Erstellung von Sicherheitskonzepien
und -regeln erforderlichen Aufwands ist eine qualitative und quan-
titative Aufnahme des derzeitigen Standes der IT-Sicherheit erfor-
derlich. Es sind dabei alle sicherheitsrelevanten Ablaufe, Verfahren
und Komponenten zu berdcksichtigen, ferner sind die fr die ein-
zelnen Verfahren und Komponenten verantworilichen Mitarbeiter /
Servicegruppen 2u dokumentieren.

Mit der Beschreibung des Ist-Zustandes im Bereich der [T-Sicher-

heit kdnnen die weiteren erforderlichen Aktivitaten geplant werden:

a) Emmittiung des notwendigen Schutzbedarfes der einzeinen Ver-
fahren und Komponenten anhand konkret existierender Bedro-
hungsszenarien

b) Bewerfung des jeweiligen Sicherheitsrisikos und damit der Dring-
lichkeit fur die einzelnen erforderlichen Konzepie

c) Zusammenfassung von Abldufen, Vierfahren etc. in Gbergreifend
zu erstellenden Sicherheitskonzepten

d) Abschafzung des Aufwandes fir die Erstellung neuer baw. Ver-
vollstandigung vorhandener Sicherheitskonzepte

[T-Sicherheit kann nur dann ibre Wirkung voll entfalten, wenn Si-
cherheitskonzepte und Sicherheitsregeln zeiinah in der Praxis umge-
setzt wenden. In vielen Fallen wird dies gelingen, da vom Betrieb
bereits konkrele Sicherheitsmalinahmen ergriffen wunden, die nur noch
entsprechend inrem akivellen Stand dokumentiert werden midssen.

I allen anderen Fallen missen die Sicherheitskonzepte und Si-
cherheitsregeln zusammen mit den fir den Befrieb verantwortli-
chen Mitarbeitern diskutiert und erarbeitet werden. Sicherheits-
kritische Geschaftsprozesse sowie notwendige technische und or-
ganisatorische Mafnahmen sind entsprechend zu beschreiben.
Dabei ist darauf 2u achien, dass sich die Konzepte am technisch
und organisatorisch Machbaren orientieren und zeiinah im tagli-
chen Betrieb umgesetzt werden kinmnen.

2.4 Qualititssicherung und Oberpriifung der
Sicherheitsmafnahmen

Die zu den einzelnen Themen und Bereichen der [T-Sicherheit er-
stellten oder erganzien Dokumente zur IT-Sicherhelt soliten im Rah-
men einer umfassenden Qualitatssicherung auf inre Vollstandigkeit
und Schiissigkeit sowie auf ihre technische Akfualitat hin Ober-
priift werden. Diese Prufung kann schrittweise im Rahmen gines
oder mehrerer Security Audits stattfinden. In der Folge ist es dann
notwendig, die eingeleiteten Mafnahmen regelmaiig auf Ihre per-
manente Einhaltung und auf Ihre (technische) Aktualitat hin zu Gber-
priifen. Dabei flieBen auch Erfahrungen aus dem prakfischen Be-
trieb bzw. geanderte Anforderungen und Rahmenbedingungen ein.
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