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Statistische	Geheimhaltung	–	Der	Schutz	vertraulicher	
Daten	in	der	amtlichen	Statistik
Teil	1:	Rechtliche	und	methodische	Grundlagen
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fentlichungen	 der	 amtlichen	 Statistik	 darf	 es	 nicht	

möglich	 sein,	 konkrete	 Rückschlüsse	 auf	 einzelne	

Erhebungspflichtige	zu	ziehen,	indem	diesen	durch	

Dritte	 zuvor	 unbekannte	 Informationen	 zugeordnet	

werden	können.	Dabei	wird	keine	inhaltliche	Unter-

scheidung	zwischen	sensiblen	und	nicht-sensiblen	

Merkmalen	 vorgenommen,	d.	h.	 alle	Angaben	wer-

den	als	gleichermaßen	schutzbedürftig	angesehen,	

unabhängig	 vom	 möglichen	 Schaden,	 der	 einem	

Betroffenen	durch	Bekanntwerden	einer	 ihm	zuge-

hörigen	Angabe	entstehen	könnte.2

Zusätzlich	zu	den	 rechtlichen	Regelungen	und	ge-

nerellen	ethischen	Überlegungen	zu	Privatheit	und	

Selbstbestimmung	 verfügt	 die	 amtliche	 Statistik	

auch	unter	rein	rationalen	Gesichtspunkten	über	ein	

starkes	Eigeninteresse,	die	Angaben	der	einzelnen	

Befragten	vor	deren	Offenlegung	zu	schützen,	denn	

das	 Vertrauensverhältnis	 zwischen	 den	 Befragten	

und	der	amtlichen	Statistik	stellt	eine	unerlässliche	

Arbeitsgrundlage	 dar:	 Nur	 wenn	 die	 Erhebungs-

pflichtigen	mit	Sicherheit	davon	ausgehen	können,	

dass	 ihre	 Angaben	 vertraulich	 behandelt	 werden,	

ist	im	Gegenzug	mit	verlässlichen	Antworten	auf	die	

gestellten	Fragen	–	insbesondere	in	Bezug	auf	sub-

jektiv	 als	 sensibel	 empfundene	 Angaben,	 wie	 bei-

1� Warum statistische Geheimhaltung"

Eines	 der	 verfassungsgemäß	 garantierten	 Grund-

rechte	aller	Bürger	stellt	das	Recht	auf	informationelle	

Selbstbestimmung1	dar.	Dieses	wurde	erstmalig	 im	

für	die	Belange	des	Datenschutzes	wegweisenden	

Volkszählungsurteil	des	Bundesverfassungsgerichts	

von	1983	 festgehalten	und	 leitet	 sich	aus	Artikel	 2	

des	Grundgesetzes	ab.	Die	statistische	Geheimhal-

tungspflicht	setzt	dieses	–	vergleichbar	mit	den	Re-

gelungen	des	Datenschutzgesetzes	in	anderen	ge-

sellschaftlichen	Bereichen	–	für	die	amtliche	Statistik	

um.	So	unterliegen	die	für	statistische	Zwecke	erho-

benen	Daten	 einer	 engen	 Zweckbindung,	 von	 der	

nur	 in	 gesetzlich	 geregelten	 Sonderfällen	 abgewi-

chen	werden	darf.	Abgesehen	von	diesen	besonde-

ren	Ausnahmen	gilt	grundsätzlich	�	16	Abs.	1	BStatG

(Bundesstatistikgesetz),	 der	 besagt:	 ÅEinzelanga-

ben	 über	 persönliche	 und	 sachliche	 Verhältnisse,	

die	 für	 eine	Bundesstatistik	 gemacht	werden,	 sind	

von	den	Amtsträgern	und	für	den	öffentlichen	Dienst	

besonders	 Verpflichteten,	 die	 mit	 der	 Durchfüh-

rung	 von	 Bundesstatistiken	 betraut	 sind,	 geheim	

zu	halten	 («)´.	Das	bedeutet,	dass	die	mit	der	Ar-

beit	mit	 vertraulichen	statistischen	Daten	betrauten	

Personen	 besondere	 Sorgfalt	 beim	 Umgang	 mit	

diesen	 üben	 müssen.	 Ausgehend	 von	 den	 Veröf-

1	ÅDas	Grundrecht	
gewährleistet	(...)	die	
Befugnis	des	Einzelnen,	
grundsätzlich	selbst	
über	die	Preisgabe	und	
Verwendung	seiner	
persönlichen	Daten	zu	
bestimmen.	Einschrän-
kungen	dieses	Rechts	
auf	informationelle	
Selbstbestimmung	sind	
nur	im	überwiegenden	
Allgemeininteresse	
zulässig.´	(Auszug	aus	
dem	ÅVolkszählungs-
urteil´	von	1983).

	2	Unter	analytischen	
Gesichtspunkten	kann	
es	jedoch	auch	im	
Kontext	der	amtlichen	
Statistik	in	Deutschland	
sinnvoll	sein,	zwischen	
sensiblen	Merkmalen	als	
denjenigen	Angaben,	
die	das	Ziel	eines	
Enthüllungsversuchs	
darstellen	könnten,	
und	nicht-sensiblen,	
aber	identifizierenden	
Merkmalen,	die	die	
Identifizierung	eines	
Merkmalsträgers	und	
somit	den	Rückschluss	
auf	dessen	sensible	
Angaben	erlauben,	
zu	unterscheiden.
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spielsweise	 Informationen	 zu	 Einkommens-	 und	

Vermögensverhältnissen	 oder	 zum	 Gesundheits-

zustand	–	zu	rechnen.	Im	Fall	von	Erhebungen,	bei	

denen	eine	Teilnahmepflicht	besteht,	wäre	bei	 feh-

lendem	 Vertrauen	 ein	 höherer	 Anteil	 an	 falschen	

oder	ungenauen	Angaben	bzw.	gänzlich	fehlenden	

Angaben	(Item-Nonresponse)	zu	erwarten.	Bei	 frei-

willigen	Erhebungen	würde	sich	dies	hingegen	ne-

gativ	 auf	 die	 generelle	 Teilnahmebereitschaft	 aus-

wirken,	 bei	 der	 von	 einem	 deutlichen	 Rückgang	

auszugehen	 wäre	 (Unit-Nonresponse).	 Infolgedes-

sen	 entstünde	 zwangsläufig	 ein	 deutlich	 höherer	

Aufwand,	um	angestrebte	Stichprobengrößen	oder	

Quotenvorgaben	zu	erreichen	und	die	Repräsentati-

vität	der	Erhebungsergebnisse	zu	gewährleisten.	In	

Zeiten	 tendenziell	 sinkender	 Teilnahmebereitschaft	

an	 freiwilligen	 Befragungen	 würde	 dies	 eine	 deut-

liche	Erschwernis	für	die	erfolgreiche	Gewinnung	ei-

ner	hochwertigen	Datenbasis	darstellen.

Ausnahmen, in denen von der Geheimhaltungs-

pflicht abgesehen werden kann

Von	 der	 allgemeingültigen	 Pflicht	 zur	 Geheimhal-

tung	darf	daher	nur	abgewichen	werden,	wenn	hier-

für	auf	gesetzlichem	Wege	besondere	Ausnahmen	

definiert	wurden:	Solche	Ausnahmen	existieren	un-

ter	anderem	für	die	Übermittlung	nicht-anonymisier-

ter	Einzeldaten	an	das	Statistische	Bundesamt	oder	

andere	 Statistische	 Landesämter	 zur	 Produktion	

von	Statistiken	und	deren	Vorbereitung	(�	16	Abs.	2	

BStatG)	oder	aber	zur	methodischen	Weiterentwick-

lung	 (�		3	 Abs.		2	 BStatG).	 Zudem	 dürfen	 Tabellen,	

die	auch	Einsen	beinhalten	können,	ausschließlich	

für	 Planungszwecke	 an	oberste	Bundes-	 und	 Lan-

desbehörden	 weitergegeben	 werden	 (�	 16	 Abs.	 4	

BStatG).	 Die	 verwaltungstechnische	Regelung	 von	

Einzelfällen	ist	den	Datenempfängern	hingegen	un-

tersagt.	 Ebenfalls	 sind	 Gemeinden	 dazu	 berech-

tigt,	 sofern	 sie	über	eine	kommunale	Statistikstelle	

verfügen,	 in	 rechtlich	geregelten	Fällen	die	 sie	be-

treffenden	Einzeldaten	zu	erhalten	und	eigene	sta-

tistische	 Auswertungen	 mit	 diesen	 durchzuführen	

(�	16	Abs.	5	BStatG).	Von	diesem	Recht	wurde	bei-

spielsweise	im	Rahmen	des	Zensus	2011	Gebrauch	

gemacht.	 Ein	 besonderes	 Datenzugangsrecht	 ge-

nießt	 die	 unabhängige	 empirische	 Forschung	 in	

Form	 des	 sogenannten	 ÅWissenschaftsprivilegs´	

(�	16	Abs.	6	BStatG).	Dieses	ermöglicht	Angehöri-

gen	von	Hochschulen	und	anderen	vergleichbaren	

Forschungseinrichtungen	die	Arbeit	mit	faktisch	an-

onymen	 Datenbeständen	 zur	 projektbezogenen	

Durchführung	wissenschaftlicher	Vorhaben.		

Darüber	hinaus	entfällt	die	Pflicht	zur	Geheimhaltung,	

wenn	es	sich	bei	den	betreffenden	Informationen	um	

Angaben	über	öffentliche	Einrichtungen	handelt,	die	

bereits	auf	anderem	Wege	allgemein	zugänglich	ge-

macht	wurden	(�		16	Abs.	1	S.	2	Nr.	2	BStatG).	Dies	

gilt	jedoch	nicht	für	Angaben	über	private	Merkmal-

sträger.	Mit	ausdrücklicher	schriftlicher	Einwilligung	

des	Auskunftspflichtigen	darf	zudem	gänzlich	auf	die	

Geheimhaltung	verzichtet	werden	(�	16	Abs.	1	S.	2	

Nr.	1).	Voraussetzung	hierfür	ist,	dass	der	Auskunfts-

pflichtige	zuvor	ausreichend	über	die	Auswirkungen	

dieses	Vorgehens	informiert	wurde.	Auch	Informati-

onen,	 die	 bereits	 zu	 statistischen	 Ergebnissen	 ag-

gregiert	wurden	 (�	 16	Abs.	 1	S.	 2	Nr.	 3	BStatG)	 –	

was	 den	 Regelfall	 in	 den	 Veröffentlichungen	 der	

amtlichen	 Statistik	 darstellt	 –	 und	 bei	 denen	 da-

her	kein	Rückschluss	mehr	auf	die	dahinter	stehen-

den	statistischen	Einheiten	möglich	ist	(�	16	Abs.	1

S.	 2	Nr.	 4	BStatG),	 unterliegen	grundsätzlich	 nicht	

der	Geheimhaltungspflicht.	

Bei	 der	 Verpflichtung	 zur	 statistischen	 Geheimhal-

tung	 handelt	 es	 sich	 übrigens	 um	 keine	 nationale	

Besonderheit,	 sondern	 diese	 stellt	 auch	 internatio-

nal	ein	grundlegendes	Prinzip	der	amtlichen	Statis-

tik	dar	und	wird	entsprechend	unter	anderem	im	Rah-

men	des	Verhaltenskodex	des	Europäischen	Statis-

tischen	 Systems	 der	 der	 ÅFundamental	 Principles	

of	Official	Statistics´	der	Vereinten	Nationen	(United	

Nations	Economic	and	Social	Council	2014)	thema-

tisiert.	Dabei	wird	ausdrücklich	betont,	dass	es	sich	

bei	der	Wahrung	der	statistischen	Geheimhaltung	–	

nicht	zu	Unrecht	auch	als	ÅStatistikgeheimnis´3	be-

zeichnet	 –	 um	 den	 Schutz	 eines	 grundlegenden	

Bürgerrechts	handelt,	welches	auch	angesichts	des	

weit	 verbreiteten	 sorglosen	 Umgangs	 mit	 persön-

lichen	Daten,	beispielsweise	im	Internet	 in	sozialen	

Netzwerken,	nicht	eingeschränkt	werden	darf	–	auch	

wenn	diese	Auffassung	in	der	aktuellen	Diskussion	

von	 verschiedener	 Seite	 wiederholt	 geäußert	 wur-

de	(u.	a.	Krämer	2014,	Rendtel	2014).	Gerade	ange-

sichts	der	Auswirkungen	der		NSA-Affäre	ist	es	um-

so	mehr	von	Bedeutung	für	die	Statistischen	bmter,	

3		Vergleichbar	mit	der	
Verletzung	der	ärztlichen	
oder	anwaltlichen	Schwei-
gepflicht	wird	auch	ein	
Bruch	des	Statistikgeheim-
nisses	mit	entspre-
chenden	strafrechtlichen	
Sanktionen	in	Form	von	
Geld-	oder	Freiheitsstrafen	
geahndet	(�	203	StGB).

Statistische	Geheimhaltung	–	Der	Schutz	vertraulicher	
Daten	in	der	amtlichen	Statistik
Teil	1:	Rechtliche	und	methodische	Grundlagen
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sich	von	geheimdienstlichen	Tätigkeiten	abzugren-

zen	 und	den	Schutz	 vertraulicher	 Angaben	 zu	 ge-

währleisten	(Sarreither	2015).	

2� Herausforderungen der statistischen Geheim-

haltung in der Pra[is

Das	Ziel	aller	Maßnahmen	zur	statistischen	Geheim-

haltung	ist	es,	zu	verhindern,	dass	ein	Außenstehen-

der	(auch	etwas	drastisch	ÅDatenangreifer´	genannt)	

durch	Veröffentlichungen	der	amtlichen	Statistik	In-

formationen	 über	 einzelne,	 konkret	 identifizierbare	

statistische	Einheiten	–	Personen,	Unternehmen,	Be-

triebe	 oder	 sonstige	 von	den	Statistischen	bmtern	

erfasste	Merkmalsträger	–	gewinnen	kann.	

Ein	besonderes	Augenmerk	sollte	 vor	diesem	Hin-

tergrund	darauf	gerichtet	werden,	dass	die	amtliche	

Statistik	in	Deutschland	ihre	Daten	heutzutage	über	

verschiedenste	 Wege	 zugänglich	 macht	 (Leitner	

2013):	Neben	der	traditionellen	Veröffentlichung	von	

Tabellen	in	gedruckter	oder	digitaler	Form	sind	Daten	

ebenfalls	über	statische	oder	flexible	Datenbankan-

wendungen	–	beispielsweise	GENESIS-Online	(Car-

le	2005)	oder	die	Zensusdatenbank	 (Tomann/Nickl	

2013)	 –,	 in	 Form	 interaktiver	 Kartendarstellungen	

wie	 dem	Statistikatlas	 (Kobl	 2014)	 oder	 aber	 über	

die	Forschungsdatenzentren	(Rothe	2012)	auch	als	

faktisch	anonymisierte	Einzeldaten	für	wissenschaft-

liche	Auswertungen	beziehbar.	Hinzu	kommen	Son-

derauswertungen	und	Auftragsarbeiten,	die	auf	kun-

denspezifischen	 Auftrag	 hin	 von	 den	 Statistischen	

bmtern	 übernommen	 werden	 und	 von	 den	 regu-

lären	 Standardveröffentlichungen	 abweichen.	 Da-

rüber	hinaus	werden	deutsche	Mikrodaten	auch	an	

Eurostat	übermittelt	und	dort	unter	anderem	interna-

tional	zur	Nutzung	für	Forschungszwecke	zur	Verfü-

gung	gestellt	(Bujnowska	2013).	Aus	diesen	moder-

nen	Informationsangeboten	resultiert	 für	die	Nutzer	

der	Daten	der	amtlichen	Statistik	eine	Vielzahl	neu-

er	Anwendungsmöglichkeiten,	zugleich	bringen	sie	

aber	auch	neue	Herausforderungen	 für	die	Sicher-

stellung	der	statistischen	Geheimhaltung	mit	sich.				

�� Wann sind Daten wirklich anonym"

Oftmals	wird,	wenn	es	um	den	Schutz	persönlicher	

Daten	geht,	 auf	die	Anonymität	der	Datenverarbei-

tung	verwiesen,	die	schon	allein	dadurch	gewährleis-

tet	 sei,	 dass	 keine	 identifizierenden	Merkmale	 wie	

Name	oder	Adresse	mehr	 in	den	Daten	vorhanden	

wären.	Es	konnte	jedoch	wiederholt	nachgewiesen	

werden,	dass	auch	ohne	das	Vorhandensein	solcher	

direkter	 Identifikatoren	mit	 geringem	Aufwand	 und	

anhand	 von	 nur	 wenigen	 vorliegenden	 Angaben	

Personen	 in	Datenbeständen	 zweifelsfrei	 zu	 identi-

fizieren	sind	und	diesen	die	korrekten	Daten	zuge-

ordnet	 werden	 können.	 So	 konnte	 beispielsweise	

Sweeney	(2000)	zeigen,	dass	es	anhand	einer	Ver-

öffentlichung	vermeintlich	anonymer	Patientendaten	

von	 Krankenhäusern	 eines	 US-Bundesstaats	 –	 es	

handelte	sich	lediglich	um	die	Merkmale	Postcode,	

Geschlecht	und	Geburtsdatum	–	möglich	war,	rund	

drei	Viertel	der	betroffenen	Personen	als	einzigartige	

Kombination	dieser	drei	Merkmale	darzustellen.	Er-

forderlich	hierfür	war	 lediglich	ein	Abgleich	mit	an-

deren	von	öffentlichen	Stellen	verbreiteten	Daten,	in	

diesem	Fall	des	von	jedem	erwerbbaren	Wählerver-

zeichnisses.	bhnliches	konnte	 jüngst	 für	angeblich	

anonyme	Daten,	die	bei	der	Benutzung	von	Kredit-

karten	erhoben	werden,	nachgewiesen	werden,	wo-

bei	 in	vielen	Fällen	bereits	das	bloße	Vorliegen	der	

Transaktionsdaten	 zu	 lediglich	 vier	 Einkäufen	 aus-

reichte,	um	anhand	des	hieraus	resultierenden	Pro-

fils	valide	Rückschlüsse	auf	90	�	der	tatsächlich	da-

hinterstehenden	 Personen	 zu	 ziehen	 (Montjoye	 et	

al.	 2015).	 Vergleichbares	 gelang	 zuvor	 bereits	 an-

hand	von	durch	Metadaten	abbildbaren	Mobilitäts-

mustern,	wie	sie	bei	der	Nutzung	von	Mobiltelefonen	

anfallen	(Montjoye	et	al.	2013).	

Aber	warum	ist	es	überhaupt	möglich,	dass	es	mit	so	

wenigen	Daten	gelingt,	ohne	Vorliegen	direkter	Iden-

tifikatoren	eindeutige	Zuordnungen	der	Daten	zu	den	

betreffenden	Personen	vorzunehmen"	Die	Erklärung	

verbirgt	sich	in	den	individuellen	Ausprägungen	von	

Merkmalskombinationen,	die	schon	bei	nur	wenigen	

vorliegenden	 Merkmalen	 und	 Ausprägungen,	 eine	

Vielzahl	 unterschiedlichster	Kombinationen	ergeben	

können.	 So	 ergeben	 sich	 beispielsweise	 bei	 zehn	

Merkmalen,	die	 lediglich	zwei	unterschiedliche	Aus-

prägungen	–	im	Falle	des	Geschlechts	beispielsweise	

Åweiblich´	und	Åmännlich´	–	annehmen	können,	1024	

(210)	 unterschiedliche	 Merkmalskombinationen,	 de-

nen	die	einzelnen	Merkmalsträger	 zugeordnet	wer-

den	können.	Geht	man	nun	davon	aus,	dass	es	sich	

bei	der	Vielzahl	der	erfassten	Merkmale	nicht	um	bi-

näre	 Variablen	 handelt,	 sondern	 dass	 jedes	 Merk-
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mal	unter	Umständen	dutzende	oder	sogar	hunder-

te	 verschiedener	 Ausprägungen	 annehmen	 kann,	

so	vervielfacht	sich	die	Zahl	der	möglichen	individu-

ellen	 Merkmalskombinationen.	 Verfügt	 jedes	 Merk-

mal	beispielsweise	über	zehn	unterschiedliche	Aus-

prägungen,	so	reichen	bereits	drei	Merkmale	aus,	um	

auf	annähernd	dieselbe	Zahl	an	Merkmalskombina-

tionen	(103		 		1000)	wie	im	ersten	Beispiel	zu	gelan-

gen.	 Mit	 jedem	 hinzugenommenen	 Merkmal	 steigt	

die	Wahrscheinlichkeit,	dass	ein	einzelner	Merkmals-

träger	 eine	 individuelle,	 nur	 einmal	 vorkommende	

Merkmalskombination	 (auch	 als	 UniTueness	 be-

zeichnet)	 aus	 für	 sich	 genommen	 unverdächtig	 er-

scheinenden	 Angaben	 aufweist,	 sprunghaft	 an.	 Die	

Individualität	der	einzelnen	Merkmalsträger	lässt	die-

se	aus	der	Masse	hervorstechen.	Dies	wird	auch	von	

dem	Umstand,	dass	viele	der	theoretisch	möglichen	

Kombinationen	 empirisch	 nicht	 in	 Erscheinung	 tre-

ten,	 zumeist	 nur	 wenig	 abgemildert.	 Mit	 ein	 wenig	

entsprechendem	 Vorwissen	 –	 beispielsweise	 wenn	

es	sich	um	Nachbarn,	Bekannte,	Kollegen	oder	aber	

auch	um	Prominente	handelt4	–	ist	es	somit	möglich,	

diese	individuellen	Einzelfälle	zu	identifizieren,	sofern	

keine	weitergehende	Bearbeitung	der	Daten	zu	deren	

Schutz	erfolgt.	Hierdurch	wird	es	einem	Datenangrei-

fer	ermöglicht,	sein	Vorwissen,	das	er	zur	Identifizie-

rung	eingesetzt	hat,	um	weitere,	ihm	zuvor	unbekann-

te	Informationen	zu	erweitern.

Aus	 diesem	 Grund	 ist	 das	 Löschen	 der	 direkten	

Identifikatoren	 aus	dem	vorliegenden	Datenmateri-

al	zwar	eine	zwingend	notwendige,	aber	keineswegs	

hinreichende	Voraussetzung	 für	eine	wirksame	An-

onymisierung	 statistischer	 Daten.	 Anonymität	 ist	

dementsprechend	erst	dann	gegeben,	wenn	in	den	

betreffenden	 Daten	 entweder	 keine	 einzigartigen,	

individuellen	 Kombinationen	 von	 Merkmalsausprä-

gungen	 mehr	 vorliegen,	 beziehungsweise	 dann,	

wenn	es	unmöglich	 ist,	 korrekte	Rückschlüsse	auf	

die	sich	dahinter	verbergenden,	tatsächlichen	stati-

stischen	Einheiten	zu	ziehen.

Unterschiedliche )ormen der Anonymität

Das	 Ziel	 jeder	Geheimhaltungsmaßnahme	 ist	 folg-

lich	die	Herstellung	von	Anonymität.	Hierbei	wird	zwi-

schen	 verschiedenen	 Abstufungen	 unterschieden	

(vgl.	Übersicht):	So	bezeichnet	absolute	Anonymität	

die	Tatsache,	dass	es	unter	keinen	Umständen	mög-

lich	ist,	anhand	vorliegender	Daten	auf	den	dahinter	

stehenden	 individuellen	 Merkmalsträger	 zu	 schlie-

ßen.	Daten,	die	dieses	Kriterium	erfüllen,	können	ohne	

Einschränkung	veröffentlicht	und	an	Dritte	weiterge-

geben	werden.	Dies	 gilt	 sowohl	 für	 die	 Veröffentli-

chung	statistischer	Ergebnisse	als	auch	für	entspre-

chend	 bearbeitete	 Mikrodaten	 (Public-Use-Files).	

Weniger	streng	gefasst	wird	diese	Anforderung	bei	

der	 faktischen	Anonymität,	wie	 sie	die	Zielvorgabe	

für	Daten	 darstellt,	 die	 der	wissenschaftlichen	 For-

schung	bereitgestellt	werden	dürfen.	Diese	basiert	

nicht	auf	der	Anforderung,	eine	mögliche	Enthüllung	

unter	 allen	 nur	 denkbaren	 Umständen	 zu	 verhin-

dern,	sondern	auf	einer	Risikoabschätzung	anhand	

eines	 Kosten-Nutzen-Modells.	 Davon	 ausgehend	

werden	 Daten	 so	 bearbeitet,	 dass	 diese	 nur	 noch	

mit	 einem	 unverhältnismäßig	 hohen	 Aufwand	 an	

Zeit	und	Arbeitskraft	einem	konkreten	Merkmalsträ-

ger	zugeordnet	werden	können,	sodass	sich	aus	der	

Sicht	eines	rational	agierenden	Datenangreifers	ein	

Enthüllungsversuch	 als	 nicht	 lohnenswert	 erweist.	

Durch	dieses	Vorgehen	wird	der	notwendige	Eingriff	

in	die	Daten	vergleichsweise	gering	gehalten,	ohne	

dass	 hierdurch	unkalkulierbare	Risiken	hinsichtlich	

des	Schutzes	der	Daten	in	Kauf	genommen	werden	

müssten.	Mit	 berücksichtigt	werden	bei	 dieser	Ab-

wägung	darüber	hinaus	nicht	nur	die	Eigenschaften	

der	Daten,	sondern	auch	rechtliche,	technische	und	

organisatorische	Regelungen,	die	dazu	dienen	kön-

nen,	 eine	missbräuchliche	 Verwendung	 der	 Daten	

zu	verhindern.	Dabei	kann	es	sich	um	Maßnahmen	

wie	das	Schließen	eines	Nutzungsvertrags,	die	Ver-

pflichtung	der	Datenempfänger	zur	statistischen	Ge-

heimhaltung	nach	�	16	Abs.	7	BStatG,	die	Ahndung	

von	Zuwiderhandlungen	mit	Geld-	und	Freiheitsstra-

fen	nach	 �	 203	StGB,	die	 technische	Abschottung	

von	Arbeitsplätzen	und	bhnliches	handeln.	 Im	Ge-

genzug	 ist	es	dafür	möglich,	die	notwendigen	Ein-

griffe	 in	 die	 Daten	 zu	 reduzieren	 und	 den	 Daten-

nutzern	hierdurch	ein	Mehr	an	Analysepotential	zur	

Verfügung	stellen	zu	können.	Die	Anwendung	dieses	

Konzepts	bezieht	sich	jedoch	ausschließlich	auf	Mi-

krodaten,	 nicht	 aber	 auf	 Auswertungstabellen.5	Für	

die	 Arbeit	 der	 Forschungsdatenzentren	 der	 Statis-

tischen	bmter	des	Bundes	und	der	Länder	stellt	die	

faktische	Anonymität	daher	eine	zentrale	Grundlage	

dar,	die	es	erlaubt,	empirisch	Forschenden	eine	Viel-

4		Dies	gilt	analog	für	Be-
triebe	und	Unternehmen,	
die	anhand	von	bran-
cheninternem	Wissen	
oder	auf	anderen	Wegen	
veröffentlichten	Angaben	
identifizierbar	sein	kön-
nen.	Auch	Verzeichnisse	
und	Datenbanken	aller	
Art	können,	sofern	sie	
Angaben	zu	einzelnen	
Merkmalsträgern	
enthalten,	als	potentielles	
Angriffswissen	dienen.

5		Das	Konzept	faktisch	
anonymer	Tabellen	
wurde	in	der	Vergangen-
heit	zwar	vereinzelt	auf	
dessen	Umsetzbarkeit	in	
der	Praxis	hin	untersucht	
(Hochgürtel/Weiss	
2011;	Hochgürtel	2013),	
wurde	aber	letztlich	
nicht	weiterverfolgt.
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zahl	 statistischer	 Einzeldaten	 zu	 Analysezwecken	

bereitzustellen.6	

Die	 formale	 Anonymisierung	 schließlich	 bezeich-

net	den	geringsten	Grad	der	Geheimhaltung;	 hier-

bei	werden	lediglich	die	direkten	Identifikatoren	wie	

Name,	 Adresse,	 Matrikelnummer	 oder	 bhnliches	

aus	dem	Datenmaterial	entfernt;	weitergehende	Ge-

heimhaltungsmaßnahmen	kommen	dabei	nicht	zum	

Einsatz.	Aus	diesem	Grund	ist	diese	Form	der	Ano-

nymisierung	nicht	ausreichend,	wenn	Daten	an	Ex-

terne	weitergegeben	werden	sollen.

4� Geheimhaltungsverfahren

Um	 die	 statistische	Geheimhaltung	 zu	 gewährleis-

ten,	steht	den	amtlichen	Statistikern	eine	Reihe	un-

terschiedlicher	 Verfahren	 zur	 Verfügung.	 Anhand	

des	Zeitpunkts	der	Anwendung	–	vor	oder	nach	Er-

stellung	der	Auswertungstabellen	 (pre-tabular	oder	

post-tabular)	–	und	der	Art	des	Eingriffs	 (informati-

onsreduzierend	 oder	 datenverändernd)	 –	 lassen	

sich	hierbei	die	unterschiedlichen	Methoden	klassi-

fizieren:	

Pre-tabulare	Verfahren	setzen	dabei	bereits	auf	Ebe-

ne	der	Original-Einzeldaten	einer	Statistik	an,	wohin-

gegen	post-tabulare	Verfahren	erst	nach	Erstellung	

der	 Auswertungsergebnisse	 auf	 die	 fertigen	 Tabel-

len	angewandt	werden.	Pre-tabulare	Geheimhaltung	

wird	auch	als	Anonymisierung	bezeichnet.	

Die	zweite	Unterscheidung	bezieht	sich	auf	die	Art	

und	Weise,	 auf	 die	 die	 statistische	Geheimhaltung	

sichergestellt	 wird:	 Informationsreduzierende	 Ver-

fahren	stellen	dabei	den	meistgenutzten	Ansatz	dar.	

Mittels	Löschung	von	Merkmalen	oder	auch	ganzer	

6		Als	Basis	diente	
hierfür	insbesondere	ein	
gemeinsam	von	Wis-
senschaft	und	amtlicher	
Statistik	durchgeführtes	
Forschungsprojekt,	bei	
dem	die	Realisierbarkeit	
einer	rechtskonformen	
faktischen	Anonymisie-
rung	anhand	der	Einzel-
daten	des	Mikrozensus	in	
der	Praxis	erprobt	wurde	
(Müller	et	al.	1991).

  hEerViFhW� Die unterschiedlichen Stufen der Anonymität und deren Zielgruppen

Grad der
Anonymität

Zielgruppe Mögliche Produktform, z. B. Informationsgehalt

  - Statistisches Jahrbuch
  - Statistische Berichte
  - GENESIS Online
  - Statistikatlas
  -  Public-Use-Files
  -  Forschungsdatenzentren-
     Gastwissenschaftlerarbeitsplatz
  - Scientific-Use-Files

formal   - nur zur Verarbeitung innerhalb der 
     Statistischen Ämter

  maximal  - Angehörige der Statistischen Ämter 
  - Empfangsberechtigte nach Aus-
     nahmeregelungen des BStatG

absolut   - breite Öffentlichkeit   niedrig bis mittel

faktisch   - unabhängige 
     wissenschaftliche Forschung

  mittel bis hoch

Merkmalsträger,	 der	 Zusammenfassung	 von	 Kate-

gorien	oder	 der	Unterdrückung	 von	Angaben	wird	

das	Auftreten	kritischer	Fälle	 reduziert	beziehungs-

weise	gänzlich	verhindert.	Auch	die	Zensierung	von	

Werten,	die	einen	bestimmten	Schwellenwert	über-

steigen	 (Top-Coding)	 oder	 unterschreiten	 (Bottom-

Coding),	 fällt	 in	 diese	 Verfahrensgruppe.	 Ebenfalls	

informationsreduzierend	 wirkt	 sich	 die	 Durchfüh-

rung	 einer	 Stichprobenziehung	 aus.	 Hieraus	 re-

sultiert,	 dass	 alle	 Erhebungen,	 bei	 denen	 es	 sich	

ursprünglich	um	Stichprobenerhebungen	handelt	–	

beispielsweise	beim	Mikrozensus	oder	der	Einkom-

mens-	und	Verbrauchsstichprobe	–,	sich	unter	Ge-

heimhaltungsgesichtspunkten	 deutlich	 unkritischer	

darstellen	 als	 dies	 bei	 Vollerhebungen	der	 Fall	 ist,	

da	das	Auftreten	einer	einzigartigen	Merkmalskom-

bination	in	einer	Stichprobe	nicht	zwingend	bedeu-

tet,	dass	es	sich	auch	in	der	Gesamtpopulation	um	

eine	solche	handelt.	Das	Auffinden	eines	Merkmals-

trägers	mit	einer	bestimmten	Merkmalskombination	

reicht	aus	Sicht	eines	Datenangreifers	in	diesem	Fall	

also	 nicht	 aus;	 er	 benötigt	 darüber	 hinausgehend	

weitere	 Informationen,	um	sich	sicher	sein	zu	kön-

nen,	dass	es	sich	wirklich	um	den	gesuchten	Merk-

malsträger	handelt	und	nicht	um	einen	statistischen	

Doppelgänger.

Eine	grundlegend	andere	Herangehensweise	verfol-

gen	die	datenverändernden	Geheimhaltungsverfah-

ren:	Mittels	möglichst	geringer	Eingriffe	in	die	Daten	

–	entweder	auf	Basis	der	ursprünglichen	Mikrodaten	

oder	 der	 bereits	 fertiggestellten	 Auswertungstabel-

len	–	werden	diese	so	verändert,	dass	möglichst	kei-

ne	geheimhaltungsrelevanten	Problemfälle	mehr	im	

Datenmaterial	 beziehungsweise	 in	 den	 daraus	 er-

zeugten	 Ergebnistabellen	 auftauchen.	 Pre-tabular	
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kommen	 hierfür	 beispielsweise	 die	 Vertauschung	

von	 Merkmalsausprägungen	 zwischen	 ähnlichen	

Merkmalsträgern	 (Swapping)	 oder	 Mikroaggrega-

tion	zum	Einsatz.	Ein	Beispiel	 für	die	 letztgenannte	

Verfahrensgruppe	stellt	das	SAFE-Verfahren	(Höhne	

2003)	dar,	das	unter	anderem	im	Rahmen	der	Ver-

öffentlichung	der	Ergebnisse	des	Zensus	2011	zum	

Einsatz	kam	(Giessing	et	al.	2014).	Post-tabular	kön-

nen	 hingegen	 beispielsweise	 Rundungs-	 oder	 Zu-

fallsüberlagerungsverfahren	eingesetzt	werden,	um	

Tabellen,	 die	 Aufdeckungsrisiken	 enthalten,	 nach-

träglich	 geheimhaltungskonform	 zu	 machen.	 Die	

Löschung	 von	 Informationen	 ist	 hierbei	 nicht	 not-

wendig;	stattdessen	wird	durch	die	Veränderung	ge-

genüber	den	Echtwerten	das	potentiell	vorhandene	

Angriffswissen	 eines	 Dritten,	 das	 zur	 Identifikation	

einzelner	 statistischer	 Einheiten	 eingesetzt	 werden	

könnte,	entwertet.	Selbst	 im	Falle	einer	geglückten	

Identifikation	würde	auf	Seiten	des	Datenangreifers	

Unsicherheit	darüber	bestehen,	ob	es	sich	bei	der	

zugeordneten	 Information	 tatsächlich	um	den	ech-

ten	Wert	handelt	–	und	wenn	nicht,	wie	stark	er	von	

diesem	abweicht.	

5� Prototypischer Ablauf einer Geheimhaltungs-

prüfung am Beispiel einer HäuÀgkeitstabelle

Bei	der	Durchführung	der	statistischen	Geheimhal-

tung,	wie	sie	 in	der	amtlichen	Statistik	 im	Regelfall	

ausgehend	von	einer	erstellten	Auswertungstabelle	

erfolgt,	handelt	es	sich	um	einen	zweistufigen	Pro-

zess,	in	dessen	Verlauf	zuerst	die	in	der	betreffenden	

Tabelle	 möglicherweise	 enthaltenen	 kritischen	 Fel-

der	 identifiziert	 und	 in	 einem	 Folgeschritt	 geheim	

gehalten	werden.	 Im	Beispiel	wird	von	der	Anwen-

dung	 eines	 post-tabularen,	 informationsreduzie-

renden	 Geheimhaltungsverfahrens	 ausgegangen,	

wie	 es	 heute	 den	 Regelfall	 in	 den	 meisten	 Statis-

tikbereichen	darstellen	dürfte.

Schritt 1: Die ,dentiÀkation potentieller 5isiken

Als	Beispiel	hierfür	dient	 im	Folgenden	eine	fiktive,	

aus	 Gründen	 der	 besseren	 Verständlichkeit	 mög-

lichst	einfach	gehaltene	Tabelle,	die	die	Merkmals-

träger	–	beispielsweise	die	Einwohner	einer	Gemein-

de	–	nach	Altersgruppen	und	Geschlecht	ausweist	

(vgl.	Tabelle	1).	Die	entsprechenden	Arbeitsschritte	

lassen	 sich	 jedoch	 selbstverständlich	 analog	 auf	

komplexere	Tabellen	übertragen.	

7aE� 1  Beispiel für eine fiktive Häufigkeitstabelle
												Bevölkerung nach Alter und Geschlecht

Weiblich Männlich Insgesamt

0 bis 14 ............... 3 3 6
14 bis 49 ............... 8 9 17
50 bis 75 ............... 12 9 21
75 oder älter ......... 4 1 5

Insgesamt 27 22 49

Alter

In	 einem	 ersten	 Schritt	 wird	 anhand	 statistikspezi-

fischer	Regeln	 festgestellt,	ob	ein	Aufdeckungsrisi-

ko	in	der	zu	veröffentlichten	Tabelle	gegeben	ist	und	

welche	 konkreten	 Tabellenfelder	 hiervon	 betroffen	

sind.	 Die	 innerhalb	 der	 amtlichen	 Statistik	 verbrei-

tetste	Regel	zur	Identifizierung	solcher	kritischer	Fäl-

le	stellt	die	Mindestfallzahlregel	dar.	Diese	legt	fest,	

dass	innerhalb	einer	Fallzahltabelle	die	in	einem	Ta-

bellenfeld	 ausgewiesene	 Häufigkeit	 nicht	 geringer	

als	 ein	 festgelegter	Wert	 n	 sein	 darf.	 Für	 gewöhn-

lich	wird	 in	der	 amtlichen	Statistik	 von	n	 	3	 aus-

gegangen,	d.	h.	dass	alle	ausgewiesenen	Fallzahlen	

mindestens	dem	Wert	3	entsprechen	müssen,	um	in	

einer	Veröffentlichung	als	unkritisch	zu	gelten.7	Alle	

Angaben,	die	die	festgesetzte	Mindestfallzahl	unter-

schreiten,	müssen	hingegen	geheim	gehalten	wer-

den.	

Schritt 2: Anwendung eines Geheimhaltungsver-

fahrens

Hat	man	nun	mögliche	Aufdeckungsrisiken	identifi-

ziert,	so	wird	in	einem	zweiten	Schritt	ein	auf	die	je-

weilige	Fachstatistik,	die	Art	der	Daten	und	der	Ver-

öffentlichung	sowie	die	Nutzergruppe	abgestimmtes	

Geheimhaltungsverfahren	auf	 die	betreffenden	Da-

ten	angewendet.	Bei	der	grundsätzlichen	Entschei-

dung	 für	 oder	 gegen	 ein	 bestimmtes	 Verfahren	

müssen	dabei	im	Vorfeld	verschiedene	Aspekte	ge-

geneinander	abgewogen	werden:	So	muss	ein	Ge-

heimhaltungsverfahren	 in	allererster	Linie	Einzelan-

gaben	zuverlässig	vor	einer	potentiellen	Aufdeckung	

schützen,	soll	aber	zugleich	nur	so	wenig	wie	mög-

lich	in	den	informativen	Gehalt	der	Daten	eingreifen,	

um	deren	Qualität	möglichst	wenig	zu	beeinträchti-

gen	–	 zwangsläufig	ergibt	 sich	hieraus	ein	Konflikt	

zwischen	 den	 zwei	 sich	 widersprechenden	 Zielen	

des	Schutzes	der	Daten	auf	der	einen	und	des	Er-

halts	der	DatenTualität	auf	der	anderen	Seite.	Hinzu	

kommen	Aspekte	wie	die	möglichst	einfache	prak-

tische	Integration	der	Verfahren	in	die	Abläufe	inner-

7		Die	Mindestfallzahl	von	
n	 	3	ergibt	sich	dabei	
folgendermaßen:	Wird	in	
einem	Innenfeld	einer	Tabelle	
die	Häufigkeit	n	 	1	ausge-
wiesen,	so	ist	offensichtlich,	
dass	es	sich	hierbei	um	
einen	Einzelfall	handelt.	
Beträgt	die	ausgewiesene	
Anzahl	hingegen	n	 	2,	
so	bedeutet	dies,	da	jeder	
Merkmalsträger	seine	eigene	
Ausprägung	kennt,	dass	
jeder	der	beiden	mit	diesem	
Vorwissen	Rückschlüsse	
auf	den	jeweils	anderen	
ziehen	kann.	Erst	ab	einer	
Häufigkeit	von	drei	Merk-
malsträgern	ist	dies	nicht	
mehr	möglich,	sofern	davon	
ausgegangen	wird,	dass	
nicht	n	-	1	Merkmalsträger	
ihr	Vorwissen	teilen	und	so	
gemeinsam	Rückschlüsse	
auf	den	verbleibenden	Merk-
malsträger	ziehen	können.				
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halb	 der	Statistischen	bmter	 und	die	 Verständlich-

keit	des	Verfahrens	und	seiner	Auswirkungen	für	die	

Nutzer	der	Daten.	

Im	nachfolgenden	Beispiel	wird	anhand	der	fiktiven	

Ergebnistabelle	aus	dem	vorigen	Abschnitt	die	An-

wendung	des	Zellsperrverfahrens,	bei	dem	es	sich	

um	 das	 meistverwendete	 Geheimhaltungsverfah-

rens	 innerhalb	 der	 amtlichen	 Statistik	 handelt,	 auf	

Basis	der	Mindestfallzahlregel	(mit	n	 	3)	demons-

triert	 (vgl.	 Tabelle	 2).	 Zu	 sperrende	Werte	 sind	 rot	

markiert;	Sperrungen	werden	durch	einen	ebenfalls	

roten	Punkt	dargestellt.

7aE� 2  Beispiel für die Primärsperrung
																Bevölkerung nach Alter und Geschlecht

Weiblich Männlich Insgesamt

0 bis 14 ............... 3 3 6
14 bis 49 ............... 8 9 17
50 bis 75 ............... 12 9 21
75 oder älter ......... 4 1 5

Insgesamt 27 22 49

Alter

In	der	Beispieltabelle	findet	sich	nur	ein	Tabellenfeld,	

das	eine	Häufigkeit	ausweist,	die	den	Wert	3	unter-

schreitet,	 und	 aus	 diesem	 Grund	 primär	 gesperrt	

werden	muss.	

Ziel	 ist	 neben	 der	 Sperrung	 des	 eigentlichen	 kri-

tischen	 Tabellenfelds	 (Primärsperrung)	 die	 Verhin-

derung	der	Rückrechenbarkeit	der	vorgenommenen	

Löschung	durch	die	Vornahme	weiterer	Sperrungen	

(Sekundärsperrungen).	 Dies	 ist	 notwendig,	 da	 Ta-

bellen	mit	 Randsummen	 zwangsläufig	 ein	 lineares	

Gleichungssystem	darstellen,	 bei	 dem	 sich	 die	 In-

nenfelder	zu	Zeilen-	und	Spaltensummen	aufaddie-

ren.	 Wird	 nun	 lediglich	 ein	 einzelnes	 Tabellenfeld	

gesperrt,	so	wäre	es	ohne	weiteres	möglich,	durch	

Subtraktion	 der	 Werte	 in	 den	 verbliebenen	 Tabel-

lenfeldern	 derselben	 Zeile	 oder	 Spalte	 von	 der	 je-

weiligen	 Randsumme,	 den	 gesperrten	 Wert	 rück-

zurechnen.	Um	dies	 zu	 verhindern,	müssen	daher	

mindestens	ein	Tabellenfeld	 in	derselben	Zeile,	ein	

weiteres	in	derselben	Spalte	sowie	dasjenige	Tabel-

lenfeld,	in	dem	die	Zeile	und	die	Spalte	der	beiden	

zuvor	 genannten	 Felder	 aufeinander	 treffen,	 eben-

falls	gesperrt	werden.	Die	Anordnung	der	Sperrpart-

ner	bildet	dabei	ein	Viereck	(vgl.	Tabellen	3	und	4).	

Grundsätzlich	 sollten	 aufgrund	 des	 daraus	 resul-

tierenden	 hohen	 Informationsverlusts	 nach	 Mög-

lichkeit	 keine	Zellen,	 die	Randsummen	beinhalten,	

sondern	ausschließlich	Innenfelder	einer	Tabelle	ge-

sperrt	werden.

7aE� �  Beispiel für die Sekundärsperrung
																Bevölkerung nach Alter und Geschlecht

Weiblich Männlich Insgesamt

0 bis 14 ............... 3 3 6
14 bis 49 ............... 8 9 17
50 bis 75 ............... 12 9 21
75 oder älter ......... 4 • 5

Insgesamt 27 22 49

Alter

Die	 Vornahme	 der	 Sekundärsperrung	 erweist	 sich	

dabei	 oftmals	 als	 deutlich	 anspruchsvoller	 als	 die	

Umsetzung	 der	 primären	 Geheimhaltung,	 da	 aus	

Gründen	 der	 DatenTualität	 eine	 sorgfältige	 Aus-

wahl	der	jeweiligen	Sperrpartner	vonnöten	ist.	Auch	

entsteht	 durch	 die	 Sekundärsperrung	 zumeist	 ei-

ne	deutlich	stärkere	Beeinträchtigung	des	 informa-

tiven	Gehalts	einer	Tabelle	als	dies	durch	die	vorge-

nommene	Primärsperrung	der	Fall	ist.	Erschwerend	

kommt	 hinzu,	 dass	 die	 Realisierung	 der	 Zellsper-

rung	 in	 den	 meisten	 Fällen	 weitgehend	 manuell	

durchgeführt	 wird	 und	 bislang	 nur	 in	 bestimmten	

Fällen	automatisiert	werden	kann.	Für	die	computer-

gestützte	Durchführung	von	primärer	und	sekundä-

rer	Zellsperrung	einsetzbare	Programme	wie	Tau-Ar-

gus	 (De	Wolf	 2013;	Hundepool	 et	 al.	 2010:	 131ff.)	

oder	sdcTables	(Templ	2008)	kommen	innerhalb	der	

amtlichen	Statistik	in	Deutschland	bislang	nur	selten	

zum	Einsatz.	Damit	einher	geht	ein	insbesondere	in	

umfangreichen	und	komplexen	Tabellen	prinzipbe-

dingtes	Fehlerrisiko,	dem	durch	die	Anwendung	des	

Vier-Augen-Prinzips,	 d.	h.	 der	 Prüfung	 durch	 min-

destens	 zwei	 unterschiedliche	Bearbeiter,	 versucht	

wird	entgegenzuwirken.	

Darüber	hinaus	müssen	im	Rahmen	einer	tabellen-

übergreifenden	 Geheimhaltung	 Sperrungen	 über	

das	gesamte	Tabellenprogramm	einer	Statistik	kon-

7aE� �  Beispiel für die geheimgehaltene Tabelle
            mit Primär- und Sekundärsperrung
												Bevölkerung nach Alter und Geschlecht

Weiblich Männlich Insgesamt

0 bis 14 ............... • • 6
14 bis 49 ............... 8 9 17
50 bis 75 ............... 12 9 21
75 oder älter ......... • • 5

Insgesamt 27 22 49

Alter
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sistent	 vorgenommen	 werden.	 Es	 ist	 folglich	 not-

wendig,	identische	Tabellenfelder,	die	in	einer	Tabel-

le	gesperrt	wurden,	auch	in	allen	anderen	Tabellen,	

zu	unterdrücken	–	unabhängig	davon,	ob	es	sich	da-

bei	um	ein	primär	oder	sekundär	geheim	gehaltenes	

Tabellenfeld	handelt.	Unterbleibt	dies,	so	 ist	es	ge-

gebenenfalls	möglich,	einer	Tabelle	Angaben	zu	ent-

nehmen,	diese	in	eine	geheim	gehaltene	Tabelle	zu	

übertragen	und	anhand	der	Additivität	von	Tabellen	

die	 gesperrten	 Felder	 wiederherzustellen.	 Gerade	

bei	 umfangreichen	 Veröffentlichungen	 und	 beson-

ders	auch	 im	Fall	 von	 individuellen	Sonderauswer-

tungen	kann	es	für	die	Verantwortlichen	eine	große	

Herausforderung	und	einen	hohen	Arbeitsaufwand	

darstellen,	dies	zu	verhindern.	Auch	durch	die	unab-

gestimmte	Veröffentlichung	von	Tabellen	zu	densel-

ben	Merkmalen	durch	unterschiedliche	Stellen	kann	

es	 zum	Auftreten	 von	Enthüllungsrisiken	 kommen,	

wenn	 die	 Sperrungen	 unterschiedlich	 umgesetzt	

werden.	Ein	möglicher	Ausweg	hierzu	wird	in	einer	

verbesserten	Abstimmung	unter	den	Akteuren	inner-

halb	des	Statistischen	Verbundes	sowie	 in	der	An-

wendung	 datenverändernder	 Geheimhaltungsver-

fahren	gesehen.

E[kurs: Das 5andsummenkriterium

Eine	 weitere	 Regel,	 die	 jedoch	 nur	 vergleichswei-

se	 selten	 Anwendung	 findet,	 stellt	 das	 sogenann-

te	Randsummenkriterium	–	auch	als	Randwertregel	

bezeichnet	–	dar.	Durch	dieses	wird	dem	Umstand	

Rechnung	getragen,	dass	auch	wenn	ein	Tabellen-

feld	keine	Anzahl	kleiner	n	aufweist,	bei	bestimmten	

Tabellenkonstellationen	dennoch	ein	Aufdeckungs-

risiko	gegeben	sein	kann.	Ein	solches	liegt	dann	vor,	

wenn	innerhalb	einer	Tabellenzeile	oder	-spalte	alle	

Merkmalsträger	 in	 dieselbe	Kategorie	 fallen.	Somit	

ist	es	möglich,	ohne	genauere	Kenntnis	des	 indivi-

duellen	Merkmalsträgers	ein	Zusatzwissen	über	die-

sen	zu	erhalten,	wofür	man	lediglich	über	die	Kennt-

nis	 verfügen	 muss,	 dass	 dieser	 einer	 bestimmten	

Gruppe	von	Merkmalsträgern	angehört.	Man	spricht	

in	 diesem	 Fall	 vom	 Vorliegen	 eines	 Randwertpro-

blems.

Im	 dargestellten	 Beispiel	 (vgl.	 Tabelle	 5)	 wird	 das	

geschlechtsspezifische	Prüfungsergebnis	innerhalb	

eines	fiktiven	Studiengangs	dargestellt.	Das	Enthül-

lungsrisiko	im	vorliegenden	Fall	liegt	darin,	dass	al-

7aE� 5   Beispiel für die Berücksichtigung des
           Randwertkriteriums 
           Prüfungserfolg nach Geschlecht

Weiblich Männlich Insgesamt

Bestanden ............................ 3 0 3
Nicht bestanden ................... 7 10 17

Insgesamt 10 10 20

7aE� �  Beispiel für Sperrungen bei Berücksich-
            tigung des Randwertkriteriums
            Prüfungserfolg nach Geschlecht

Weiblich Männlich Insgesamt

Bestanden ............................ • • 3
Nicht bestanden ................... • • 17

Insgesamt 10 10 20

le	männlichen	Studierenden	des	Faches	die	abge-

legte	Prüfung	nicht	bestanden	haben,	wohingegen	

die	 weiblichen	 Studierenden	 sich	 auf	 beide	 mög-

liche	Prüfungsresultate	verteilen.	Hieraus	folgt,	dass	

allein	 anhand	 der	 Kenntnis	 des	 Geschlechts	 über	

jeden	männlichen	 Studierenden	mit	 Sicherheit	 die	

Aussage	 gemacht	 werden	 kann,	 dass	 dieser	 die	

Prüfung	nicht	bestanden	hat,	ohne	sonstige	 indivi-

duelle	Informationen	über	diesen	zu	benötigen.	Da-

rüber	hinaus	ist	bereits	an	der	Information	ÅPrüfung	

bestanden´	im	Gegenzug	ersichtlich,	dass	die	Prü-

fung	von	einer	Frau	abgelegt	worden	sein	muss.	In	

diesem	Fall	würde	die	Durchführung	der	Geheimhal-

tung	zu	den	im	Folgenden	dargestellten	Sperrungen	

führen	(vgl.	Tabelle	6):

Im	Vergleich	zur	Mindestfallzahlregel	wird	die	Rand-

wertregel	nur	selten	angewandt,	obwohl	sie	als	Al-

ternative	 zur	 Mindestfallzahlregel	 einen	 wichtigen	

Beitrag	zur	Sicherstellung	der	statistischen	Geheim-

haltung	 leisten	 kann,	 indem	sie	 kritische	Fälle,	 die	

durch	Anwendung	der	Mindestfallzahlregel	nicht	er-

kannt	werden	würden,	 identifizierbar	macht	und	im	

Gegenzug	 unnötige	 Sperrungen	 verhindern	 kann.	

Wichtig	 ist	 dabei	 zu	 beachten,	 dass	 Randwertpro-

bleme	immer	unter	inhaltlichen	Gesichtspunkten	be-

trachtet	werden	müssen:	So	gibt	es	zahlreiche	Kon-

stellationen,	 unter	 denen	 aus	 logischen	 Gründen	

nur	bestimmte	Randwerte	überhaupt	möglich	sind.	

Eine	Sperrung	ist	in	diesen	Fällen	daher	weder	not-

wendig	noch	zielführend.

�� Zusammenfassung und Ausblick

Im	Rahmen	des	vorliegenden	ersten	Teils	des	Bei-

trags	wurden	die	rechtlichen	Grundlagen	und	Rah-
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menbedingungen	 der	 statistischen	 Geheimhal-

tung	 dargestellt.	 Darüber	 hinaus	 wurde	 ein	 kurzer	

Überblick	über	die	beiden	unterschiedlichen	Grup-

pen	 von	 Verfahren,	 die	 zur	 Sicherstellung	 der	 sta-

tistischen	 Geheimhaltung	 zur	 Verfügung	 stehen,	

gegeben,	 sowie	 die	 Geheimhaltung	 von	 Häufig-

keitstabellen	ausführlicher	dargestellt.	In	einem	Fol-

gebeitrag	soll	darauf	aufbauend	die	Geheimhaltung	

von	Wertetabellen	vorgestellt	sowie	auf	aktuelle	Ent-

wicklungen	 und	 zukünftige	 Herausforderungen	 im	

Bereich	der	statistischen	Geheimhaltung,	mit	denen	

sich	die	 amtliche	Statistik	 konfrontiert	 sieht,	 einge-

gangen	werden.
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