1 Erlauterungen zur
(1, k)- und (2, k)-Regel
finden Interessierte
u.a. in Hundepool et
al. 2010 (S. 117 ff.).
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Statistische Geheimhaltung — Der Schutz vertraulicher
Daten in der amtlichen Statistik
Teil 2: Herausforderungen und aktuelle Entwicklungen

Dipl.-Soz. Patrick Rothe

Im in Ausgabe 05/2015 der Monatszeitschrift ,Bayern in Zahlen® enthaltenen ersten Teil des
Beitrags wurden die rechtlichen Grundlagen der statistischen Geheimhaltung vorgestellt
und ein grundsatzlicher Uberblick Uber die verschiedenen Verfahren, mit denen der Ge-
heimhaltungspflicht nachgekommen werden kann, gegeben. Zudem wurde der Umgang
mit Haufigkeitstabellen detaillierter vorgestellt. Als Fortsetzung hierzu widmet sich Teil 2 der
Geheimhaltung von Wertetabellen. Dartber hinaus soll ein kurzer Ausblick auf aktuelle Ent-
wicklungen und momentane sowie zukunftige Herausforderungen im Bereich der amtlichen
Statistik, wie datenverandernde Geheimhaltungsverfahren, den Umgang mit entstehendem
Informationsverlust oder die Veroffentlichung georeferenzierter Daten, gegeben werden.

Geheimhaltung in Wertetabellen

Insbesondere im Bereich der Wirtschaftsstatistiken
sind Wertetabellen eine weit verbreitete Darstel-
lungsform, die eine gegenuber Haufigkeitstabellen
abweichende Prufung von moglichen Enthillungs-
risiken erfordert. Sie dienen dazu, beispielsweise
Umsatze, Steuerbetrage oder Einkommen und Ver-
dienste in aggregierter Form darzustellen. Das groB-
te Problem liegt hierbei im Vergleich zu Hé&ufig-
keitstabellen nicht so sehr in der Aufdeckung ex-
akter Werte durch einen AuBenstehenden — wobei
diese nattrlich ebenfalls verhindert werden muss —,
sondern vielmehr darin, dass bereits die Ermittlung
ungefaéhrer Angaben, die dem echten Beitrag eines
Auskunftgebenden vergleichsweise nahe kommen,
ein Aufdeckungsrisiko darstellen kann. So kénnte
beispielsweise einem Mitbewerber schon die Ent-
hullung eines ungeféhren Schatzwerts des Konkur-
renten einen unzuldssigen Vorteil verschaffen, oh-
ne dass fur diesen hierfur die Kenntnis des exakten
Werts vonndten ware.

Eine solche Gefahr ist besonders dann gegeben,
wenn ein Merkmalstrager einen Uberproportio-
nal groBen Anteil zu einem aggregierten Wert bei-
trdgt und dieser Beitrag dadurch relativ nahe beim
veroffentlichten Gesamtwert liegt. Dies kénnte bei-

spielweise der Fall sein, wenn in einem Wirtschafts-
zweig nahezu alle Unternehmen sehr wenig, ein
einziges Unternehmen jedoch den GroBteil zur Ge-
samtsumme der Umsétze beitrdgt. Man spricht in
diesem Fall vom Vorliegen eines Dominanzfalls. In
einer solchen Konstellation ist es fur jedes der Un-
ternehmen mdglich, eine Schatzung des Umsatzes
des dominierenden Unternehmens vorzunehmen,
indem der eigene Umsatz vom ausgewiesenen Ge-
samtwert subtrahiert wird. Die beste Schatzung er-
zielt dabei das Unternehmen mit dem zweitgréBten
Umsatz. Zugleich wird die Schatzung umso genauer
ausfallen, je geringer die Summe der Umsatze der
verbleibenden Unternehmen ist. Um derartige Fall-
konstellationen zu erkennen, werden in der amt-
lichen Statistik sogenannte Dominanz- beziehungs-
weise Konzentrationsregeln angewandt. Heutzutage
kommt dabei vorzugsweise die p%-Regel zum Ein-
satz. Die ebenfalls noch im Einsatz befindlichen
(1, k)- und (2, k)-Regeln gelten als veraltet und
sollten gemaB Beschluss der Leiter der Statistischen
Amter nicht mehr angewandt werden, weshalb auf
diese im Folgenden nicht naher eingegangen wird.!

Bei Anwendung der p%-Regel muss Folgendes gel-

ten: Der betreffende Zellwert wird geheim gehal-
ten, wenn die Differenz zwischen dem Zellwert X
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und dem gréBten und zweitgroBten Beitrag X, und
X, nicht mindestens p Prozent vom groBten Beitrag
X, betragt:

X=x,-%, < % * X,
Anders ausgedruckt: Die p%-Regel pruft, ob der sich
ergebende Schatzfehler desjenigen Beitragenden
mit dem zweitgréBten Wert mindestens p Prozent
betragt. Sofern dies der Fall ist, kann der entspre-
chende Gesamtwert verdffentlicht werden. Ist dem
jedoch nicht so, so mussen GeheimhaltungsmaB-
nahmen durchgefuhrt werden. Als positiver Neben-
effekt der Anwendung der p%-Regel ist zu vermer-
ken, dass diese implizit auch die Vorgaben der Min-
destfallzahlregel mit n=3 bertcksichtigt, so dass
bei positiver Dominanzprifung zugleich sicherge-
stellt ist, dass mindestens drei unterschiedliche Er-
hebungseinheiten zum Gesamtwert beitragen. Eine
darUber hinaus gehende Fallzahlprifung ist somit
nicht nétig. Der Parameter p muss von den jewei-
ligen Fachabteilungen statistikspezifisch festgelegt
werden und darf nicht veroffentlicht werden, um
hierdurch mégliche Rickschlisse zu vermeiden.

Im nachfolgend geschilderten fiktiven Beispiel soll in
einer Wertetabelle die Summe der Umsatze inner-
halb einzelner Wirtschaftszweige abgebildet wer-
den. Um das Vorliegen von Dominanzféllen prifen
zu konnen, ist dartiber hinaus die Kenntnis der ent-
sprechenden Einzelangaben der zum jeweiligen
Wert beitragenden Unternehmen - im folgenden
Beispiel A, B und C genannt — notwendig: Unterneh-
men A weist genauso wie Unternehmen B einen Um-
satz von 15 000 Euro aus; im Fall von Unternehmen
C betragt er hingegen 200 000 Euro. Der entspre-
chend aggregierte Gesamtwert fir den Wirtschafts-
zweig betragt folglich 230 000 Euro.

Wenn A nun versuchen sollte, den gemeldeten Um-
satz von C zu schatzen, wirde A hierzu seinen ei-
genen Beitrag vom Gesamtumsatz abziehen. A er-
halt dadurch in Abwesenheit weiteren Vorwissens
den bestméglichen Schatzwert fur den Umsatz von
C. Je kleiner zudem der Beitrag von B zum Ge-
samtumsatz ausfallt, desto naher befindet sich der
Schéatzwert am wahren Wert von C. Durch das Vor-
handensein brancheninternen Wissens kann A die
Schéatzung dabei gegebenenfalls noch weiter ver-
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bessern. Um dem entgegenzuwirken, soll in diesem
Beispiel unter Verwendung der p%-Regel mitp = 10
gepruft werden, ob im vorliegenden Fall eine Verdf-
fentlichung des Gesamtumsatzes gefahrlos méglich
ist, oder ob dieser geheim gehalten werden muss.
Hierbei ergibt sich folgendes Bild:

230 000 - 15 000 — 200 000 < % * 200 000
Der geforderte Mindestabstand zum Wert des groB-
ten Beitragenden C betrégt 20 000 Euro und Uber-
steigt somit die tatsachliche Differenz von 15 000
Euro. Die Schatzung von A fir den Umsatz von C
betragt 215 000 Euro und fallt damit zu prazise aus.
Somit liegt ein Dominanzfall vor; der Gesamtum-
satz im vorliegenden Beispiel ist geheimhaltungsbe-
durftig und darf nicht ausgewiesen werden. Werden
in einer Tabelle die Umséatze mehrerer Wirtschafts-
zweige samt Summen dargestellt, missen dement-
sprechend, analog zum geschilderten Beispiel zum
Umgang mit Haufigkeitstabellen, Priméar- und Se-
kundéarsperrungen vorgenommen werden, um die
Ruckrechenbarkeit zu verhindern.

Datenverandernde Geheimhaltungsverfahren

Angesichts einer zunehmenden Anzahl neuer Még-
lichkeiten zur flexiblen Auswertung und Darstellung
statistischer Datenbestéande — beispielsweise mithil-
fe eines sogenannten Data-Warehouses — st6Bt die
Umsetzung traditionell verwendeter informationsre-
duzierender Geheimhaltungsverfahren wie der Zell-
sperrung zunehmend an Grenzen. SchlieBlich war
diese ursprunglich als Instrument zur Bearbeitung
fixer Tabellen, die in gedruckter Form veréffentlicht
wurden, konzipiert worden. Fur eine flexible Kombi-
nation von Merkmalen und die dynamische Erstel-
lung von Auswertungstabellen auBerhalb des Stan-
dardverdffentlichungsprogramms der Statistischen
Amter, wie sie durch moderne Auswertungsdaten-
banken ermdglicht wird, ist sie hingegen ungeeig-
net. Als ein mdglicher Ausweg hierfur wird der Rick-
griff auf datenverandernde Verfahren gesehen, die
entweder pre-tabular zur Erzeugung eines anony-
misierten Mikrodatenbestands oder post-tabular bei
der Veranderung der erzeugten Tabellen zum Ein-
satz kommen. Diese Ansatze versprechen eine L6-
sung von Problemen wie dem der tabellentber-
greifenden Geheimhaltung und ermaoglichen eine
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flexible Generierung geheim gehaltener Ergebnisse
in Echtzeit, zugleich erfordern sie aber ein Umden-
ken bei Anwendern und Nutzern innerhalb und au-
Berhalb der amtlichen Statistik. Eine der nachvoll-
ziehbarsten Verfahrensgruppen, die hierbei in Frage
kommen, stellen Rundungsverfahren dar, auf die ex-
emplarisch fur diese Form der Geheimhaltung néher
eingegangen werden soll:

Rundungsverfahren kénnen dabei fir sich den Vor-
teil verbuchen, dass sie — zumindest in den ein-
facheren Auspragungen — leicht umsetzbar sowie
relativ einfach nachvollziehbar und daher auch Au-
Benstehenden gegenulber inhaltlich gut vermittel-
bar sind. Ganz besonders gilt das fur die determi-
nistische Rundung, bei der die Werte einer Tabelle
in Abhangigkeit von der gewahlten Rundungsba-
sis — beispielsweise 3, 5 oder 10 — auf- oder abge-
rundet werden. Die Umsetzung eines solchen Ver-
fahrens gestaltet sich aus technischer Sicht einfach,
allerdings ist das bei Verwendung einer kleinen Run-
dungsbasis erreichbare Schutzniveau gering. Im
Gegenzug féllt bei der Wahl einer gréBeren Run-
dungsbasis zwar der Schutz der Angaben starker
aus, da sich prinzipbedingt gréBere Abweichungen
gegentber den Originalwerten ergeben, zugleich
kommt es dadurch aber zum Auftreten groBerer Ver-
zerrungen, die den inhaltlichen Gehalt der Daten be-
eintrachtigen kénnen. Besonders gilt dies naturlich
fur vergleichsweise niedrige Werte und Fallzahlen,
wohingegen die entstehenden Abweichungen bei
groBen Werten oder Haufigkeiten tendenziell weni-
ger ins Gewicht fallen. Aus diesem Grund werden
in der Regel die Innenfelder einer Tabelle separat
von den Randfeldern behandelt. Ware dies nicht der
Fall, so wurden sich die Abweichungen gegenuber
den Echtwerten aufaddieren und zu gegebenenfalls
deutlich verzerrten Randsummen fuhren. Durch die
getrennte Behandlung wird demgegenuber sicher-
gestellt, dass alle Tabellenfelder — auch die darge-
stellten Summen — maximal um denselben Wert von
der Originalangabe abweichen. Hieraus ergibt sich
jedoch ein weiteres Problem, das die meisten Run-
dungsverfahren mit sich bringen: Innerhalb der Ta-
belle ist keine Additivitat mehr gegeben. Das bedeu-
tet, dass sich die Innenfelder nicht zwangslaufig zur
Randsumme aufaddieren lassen, so wie man es nor-
malerweise von Tabellen gewohnt ist. Die Konsistenz

Tab. 1 Beispiel fur eine fiktive Haufigkeitstabelle
Bevélkerung nach Alter und Geschlecht

Alter in Jahren Weiblich Mannlich Insgesamt
unter 14 3 3 6
14 bis 49 8 9 17
50 bis 75 ..o 12 9 21
75 oder alter ....... 4 1 5
Insgesamt 27 22 49

Tab. 2 Beispiel fur die Geheimhaltung durch
deterministische 3er-Rundung
Bevolkerung nach Alter und Geschlecht

Alter in Jahren Weiblich Mannlich Insgesamt
unter 14 ... 3 3 6
14 bis 49 ..... 9 9 18
50 bis 75 ..... 12 9 21
75 oder alter ....... 3 0 6
Insgesamt 27 21 48

ist jedoch Uber alle Tabellen hinweg, in denen ein be-
arbeitetes Tabellenfeld in Erscheinung tritt, gegeben.

Alternative Varianten, wie das zufallige Runden, bei
dem in Abhéngigkeit von einer Zufallsentscheidung
ab- oder aufgerundet wird, kénnen das Schutzni-
veau erhdhen, das andere genannte Problem je-
doch nicht I6sen. Einen Ausweg hierflr bietet das
sogenannte kontrollierte Runden, bei dem versucht
wird, die durch Rundung erzeugte Tabelle im Rah-
men eines aufwendigen Verfahrens so zu optimie-
ren, dass auch weiterhin eine weitgehende Additi-
vitat gegeben ist. Gegen die Anwendung dieses
Verfahrens sprechen jedoch vor allem die groBe
Komplexitat bei der programmiertechnischen Im-
plementierung sowie die damit einhergehende hohe
Rechenintensivitat, die insbesondere die Bearbei-
tung sehr umfangreicher Tabellen einschrankt.

DarUber hinaus existieren weitere, gegentber dem
Runden komplexere Verfahren, wie die stochas-
tische Zufallsiberlagerung — beispielsweise das
vom nationalen Statistikamt in Australien einge-
setzte ABS-Verfahren —, die mit einem hoheren er-
zielbaren Sicherheitsniveau einhergehen. Alle diese
post-tabularen Geheimhaltungsverfahren beinhal-
ten jedoch den prinzipiellen Nachteil, dass je nach
angewandtem Verfahren erstellte Ergebnistabellen
nicht additiv, nicht konsistent oder im schlechtesten
Fall weder additiv noch konsistent sind. Auch fur die
Anonymisierung von Mikrodaten existieren daten-
verandernde Verfahren, wie PRAM (Hundepool et al.
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2010: 69 ff.) oder SAFE (H6hne 2003), auf die hier je-
doch nicht néher eingegangen werden soll.

Wichtig ist, zu beachten, dass datenverandernde
Verfahren in der Regel grundsétzlich auf alle An-
gaben — egal ob diese als unter Geheimhaltungs-
aspekten kritisch einzustufen sind oder nicht — an-
gewandt werden, was dazu fluhrt, dass ein GroBteil
der dargestellten Informationen gegentber den Ori-
ginalwerten verandert sein kann. Eine gezielte, re-
gelbasierte Prifung auf das Vorhandensein von Auf-
deckungsrisiken entféllt dabei. Je nach Verfahren
kdénnen aber, wie in Tabelle 2 zu sehen ist, durchaus
auch gegenuber der Originaltabelle (Tabelle 1) un-
veranderte Zellen in den Veréffentlichungen vorhan-
den sein. Aus Sicht des Betrachters ist jedoch die
Unsicherheit dartber, ob die dargestellte Angabe
tatsachlich der Wirklichkeit entspricht oder doch um
einen unbekannten Wert davon abweicht, jederzeit
gegeben, und stellt somit den wesentlichen Schutz-
mechanismus dar.

Informationsverlust und Datenqualitat

Zugleich steht und fallt die Sinnhaftigkeit eines jeden
Verfahrens mit den Einschrankungen, die dieses
fur den Informationsgehalt und somit die Nutzbar-
keit der Daten mit sich bringt. Die Anwendung von
Geheimhaltungsverfahren wirkt sich zwangslau-
fig immer auf die Qualitdt und das Analysepoten-
tial der betroffenen Statistikdaten aus: Durch gezielte
Eingriffe in die Daten — sei es nun durch informa-
tionsreduzierende oder datenverédndernde Metho-
den — werden bewusst Veranderungen gegenuber
den Originaldaten herbeigefihrt, um die Anonymi-
tat der gemachten Einzelangaben zu gewahrleisten.
Dieser Eingriff in die Daten ist der zentrale Wirk-
mechanismus, mit dessen Hilfe das Ziel der statis-
tischen Geheimhaltung erreicht wird. Jede Abwei-
chung gegenuber den Originaldaten stellt jedoch
zugleich unweigerlich einen Verlust an Datenqualitat
dar. Ein wichtiges Ziel muss es demgemaB bei der
Anwendung von Geheimhaltungsverfahren sein, die
Vertraulichkeit der Angaben einzelner Erhebungs-
einheiten zu garantieren, ohne dass hierflr ein un-
verhéltnismé&Big groBer Informationsverlust in Kauf
genommen werden muss. In der Vergangenheit
spielten Aspekte der Datenqualitat und der Nutzbar-
keit der Daten bei der Auseinandersetzung mit dem
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Thema statistische Geheimhaltung jedoch oftmals
nur eine nachgeordnete Rolle. In jingerer Zeit hat
diesbezuglich ein Umdenken stattgefunden, das un-
ter anderem zur Beschaftigung mit geeigneten Ma-
Ben und Kennzahlen fur den Informationsverlust,
den ein bestimmtes Anonymisierungs- oder Ge-
heimhaltungsverfahren mit sich bringt, gefihrt hat.
Was die Erfassung des Informationsverlusts angeht,
so werden diverse Moéglichkeiten diskutiert, wie die-
ser konkret gemessen werden kann (u.a. Hunde-
pool et al. 2010: S. 96 ff.; Rosemann 2007). Diese
reichen von der Erfassung des Anteiles und der
Starke der vorgenommenen Veranderungen oder
der Unterschiede, die sich bei der Durchfiihrung be-
stimmter statistischer Analysen ergeben, bis hin zur
Berechnung von informationstheoretischen Entro-
piemaBen, wie beispielsweise der Hellinger Distanz,
oder der Moglichkeit eines Echtzeitvergleichs von
anonymisierten und nicht-anonymisierten Auswer-
tungsergebnissen innerhalb eines Remote-Access-
Systems (Hoéninger 2012).

Bei all dem steht auBer Frage, dass die Einhaltung
der gesetzlichen Verpflichtung zum Schutz vertrau-
licher Angaben immer Uber die oberste Prioritat ver-
fugen muss. Aber genauso offensichtlich ist, dass
mit maximal geschutzten Daten, die nur noch einen
minimalen Informationsgehalt aufweisen, nicht mehr
viel anzufangen ist, weshalb es unerlésslich ist, nach
einer moglichst optimalen Balance zwischen diesen
beiden Anforderungen zu suchen.

Aktuelle Entwicklungen und kommende Heraus-
forderungen

Aktuelle und sich abzeichnende zukulnftige Ent-
wicklungen sorgen dafur, dass es sich bei der sta-
tistischen Geheimhaltung nicht um einen statischen
Themenkomplex mit einem fixen Instrumentarium an
anzuwendenden Verfahren handelt, sondern es ist
eine permanente Uberpriifung und Anpassung der
genutzten Methoden notwendig. Vor allem neue Ver-
offentlichungsformen sind es, die eine Herausforde-
rung fur die Sicherstellung der statistischen Geheim-
haltung mit sich bringen kénnen, schlieBlich sollen
die sich bietenden Potentiale genutzt werden kon-
nen, ohne dabei jedoch den Schutz vertraulicher
Daten zu vernachléassigen. Bei all diesen Betrach-
tungen sollte beachtet werden, dass die grundle-
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2 Bereits in der Begriindung
des Volkszéhlungsurteils
von 1983 wurde dies als
ein maBgeblicher Grund
fur die Bedeutung des
Datenschutzes benannt,
wobei man aus heutiger
Sicht unter technischen
Gesichtspunkten
damals in Bezug auf
IT und elektronische
Datenverarbeitung noch
relativ am Anfang der
Entwicklung stand.
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genden gesetzlichen Regelungen zur statistischen
Geheimhaltung noch aus einer Zeit vor dem begin-
nenden Siegeszug der modernen Computertechnik
stammen. Personal Computer fristeten damals noch
ein Nischendasein; Laptops, Tablets oder Smart-
phones existierten héchstens in Science-Fiction-Fil-
men und auch das Internet existierte nur in Form sei-
ner frihesten Vorlaufer. An die Art und Weise, auf
die IT innerhalb weniger Jahre Wirtschaft und Ge-
sellschaft durchdringen wirde, war zum damaligen
Zeitpunkt noch nicht zu denken. Dementsprechend
treffen die Bestimmungen aus dem von 1987 stam-
menden Bundesstatistikgesetz auf eine gegenutber
dem Entstehungszeitpunkt stark veréanderte Rah-
mensituation, wobei die damals festgelegten Grund-
satze und Ziele jedoch nichts von ihrer Bedeutung
verloren haben — sondern eher im Gegenteil ange-
sichts der Mdglichkeiten der modernen Datenverar-
beitung? noch zusétzlich an Gewicht gewonnen ha-
ben. Als Beispiele fur Entwicklungen aus neuerer
Zeit soll im Folgenden exemplarisch auf die Arbeit
mit georeferenzierten Statistikdaten sowie den Zu-
gang der empirischen Forschung zu statistischen
Mikrodaten eingegangen werden.

Geheimhaltung georeferenzierter Daten

Zu einer der mithin interessantesten Entwicklungen
zahlt sicherlich die Veroffentlichung von mit Geo-
koordinaten angereicherten Daten durch die Sta-
tistischen Amter. Durch die Verbindung von amt-
lichen Statistikdaten mit konkreten Raumbeztgen
erdffnen sich neue Moglichkeiten flr regionalisierte
Analysen, die nicht mehr an die bislang verfligbaren
Verwaltungsgliederungen (Gemeinden, Kreise etc.)
gebunden sind, und neue Arten der Visualisierung
statistischer Ergebnisse in Form von (interaktiven)
Kartendarstellungen mdéglich machen. Die Statis-
tischen Amter selbst, die empirisch arbeitenden
Raumwissenschaften — vor allem die Geographie,
aber auch die Wirtschafts- und Sozialwissenschaf-
ten — sowie die neue Form des datenbasierten Jour-
nalismus werden zukunftig in voraussichtlich immer
starkerem MaBe auf die Nutzung und Prasentation
von georeferenzierten Informationen zurtckgrei-
fen. Aus diesen neuen Darstellungsoptionen erge-
ben sich jedoch zugleich neue Anforderungen an
die Praxis der statistischen Geheimhaltung; liefert
die Mdoglichkeit einer kleinrdumigen geografischen

Zuordnung doch zuséatzliche, mdglicherweise indi-
viduierende Informationen, die von einem potenti-
ellen Datenangreifer gewinnbringend bei der Reiden-
tifikation einzelner Merkmalstrager eingesetzt werden
kénnten. Die Sicherstellung des Schutzes der Daten,
die oftmals zuséatzlich parallel in traditioneller Tabellen-
form verfugbar sind, ohne dass die neuen Mdglich-
keiten des georeferenzierten Arbeitens zugleich wie-
der beschnitten werden, stellt dabei das zentrale Ziel
dar. Vor allem das Nebeneinander unterschiedlich
gegliederter Darstellungen muss berucksichtigt wer-
den, da es hier durch Differenzbildungen zur Entste-
hung von Aufdeckungsrisiken kommen kénnte. Um
dem entgegenzuwirken, existiert eine Reihe von Ge-
heimhaltungsméglichkeiten (Héhne/Héninger 2014):
Dabei bietet sich insbesondere die Vergréberung des
verwendeten Rasters bei kartographischen Darstel-
lungen an — eine MaBnahme, die auf Tabellen bezo-
gen einer Umgestaltung durch die Vergréberung von
Kategorien entsprechen wirde. Statt auf Gitterzellen
mit einer GréBe von 1 km x 1 km beziehen sich die
Zuordnungen dann beispielsweise auf Bereiche mit ei-
ner GréBe von 5 km x 5 km. Auch variable Rastergré-
Ben innerhalb ein- und derselben Abbildung sind aus
Geheimhaltungssicht denkbar. Aber auch die Még-
lichkeit, analog zur Zellsperrung in Tabellen kritische
Rasterzellen schlichtweg zu unterdriicken und die
Sperrung durch die Unterdrickung weiterer Zellen
sekundar abzusichern, stellt eine gangbare Alterna-
tive dar.

Zugang der Wissenschaft zu Mikrodaten der amt-
lichen Statistik

Eine weitere nachhaltig wirksame Entwicklung stellt
die stattgefundene Offnung der amtlichen Statis-
tik fir die Belange der empirisch orientierten, wis-
senschaftlichen Forschung dar. Das in § 16 Abs. 6
des Bundesstatistikgesetzes (BStatG) festgeschrie-
bene ,Wissenschaftsprivileg” erdffnet den Statisti-
schen Amtern die Médglichkeit, Angehérigen von
Hochschulen und anderen unabhéngigen wissen-
schaftlichen Forschungseinrichtungen faktisch ano-
nymisierte Einzelangaben flur die Durchfihrung von
zeitlich begrenzten Forschungsprojekten bereitzu-
stellen. Besonders die modernen Sozial- und Wirt-
schaftswissenschaften sind fur ihre Analysen in ho-
hem MaBe auf hochwertige Sekundardaten mit
moglichst vielen Detailinformationen angewiesen.
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Eine Vielzahl von Forschungsfragen lasst sich Gber-
haupt nur durch den Ruckgriff auf Mikrodaten an-
hand statistischer Analyseverfahren adaquat unter-
suchen und sinnvoll beantworten. Von Seiten der
Statistischen Amter wurde mit den Forschungs-
datenzentren des Bundes und der Lander daher ei-
ne deutschlandweite Infrastruktur geschaffen, die
der empirisch arbeitenden Wissenschaft einen Zu-
gang zu mittlerweile rund 120 unterschiedlichen Er-
hebungen aus allen Bereichen der amtlichen Statis-
tik ermdglicht. Innerhalb von nur wenig mehr als
zehn Jahren gelang es hierdurch, das zuvor vorhan-
dene Defizit nachhaltig zu beheben.?

Allerdings ist die internationale Entwicklung im Be-
reich Forschungsdaten schon wieder einen Schritt
weiter: Remote Access lautet das Schlagwort, hin-
ter dem sich aus Sicht vieler Wissenschattler die Er-
fullung langgehegter Wiinsche in Sachen Daten-
zugang verbirgt. Die Méglichkeit, per Fernzugriff
— idealerweise vom eigenen Arbeitsplatz aus — auf
Mikrodaten der amtlichen Statistik zuzugreifen und
Analysen durchzufihren, stellt sich aus Nutzersicht
verlockend dar (Desai 2003). Fur die Datennutzer
entfallen zeit- und mdglicherweise auch kostenin-
tensive Gastaufenthalte in den Statistischen Amtern;
zugleich mussen keine derartigen Einschrankungen
der Datenqualitat und des Analysepotentials in Kauf
genommen werden, wie dies bei Verwendung der
fur die externe Nutzung gedachten Scientific-Use-
Files oft der Fall ist. AuBerdem wirden auch die Mit-
arbeiter der Statistischen Amter vor Ort potenziell
entlastet. Demgegenuber steht auf Seiten der Sta-
tistischen Amter jedoch das Problem, im Einklang
mit den einschlagigen gesetzlichen Regelungen die
Wahrung der statistischen Geheimhaltung sicherzu-
stellen. Werden Daten innerhalb eines statistischen
Amtes zur Verfigung gestellt, so erfolgt der Zugang
unter unmittelbar kontrollierbaren technischen und
organisatorischen Rahmenbedingungen. Bei einer
Datennutzung per Remote Access ist dies nicht oder
nur eingeschrankt gegeben. Dabei ist es in erster Li-
nie der direkte Blick auf die Mikrodaten, der sowohl
das spontane Erkennen von Merkmalstragern als
auch die gezielte Suche nach solchen erméglicht,
der ein Risiko aus Geheimhaltungssicht darstellt,
wenn es im Gegensatz zu den abgeschotteten Gast-
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arbeitsplatzen in den Statistischen Amtern nicht
méglich ist, zu verhindern, dass mdglicherweise
Zusatzinformationen, die der Reidentifizierung die-
nen kénnten, genutzt werden. Dartiber hinaus ist es
— vergleichbar zum Datenzugang innerhalb der
Amter — die Erstellung deskriptiver Ergebnistabellen
und die Erzeugung von Grafiken, die ein Risiko be-
inhalten kann. Die Ergebnisse statistischer Auswer-
tungsverfahren, beispielsweise von Regressions-
analysen, sind hingegen aus Geheimhaltungssicht
weitgehend unbedenklich, auch wenn sich unter
spezifischen Bedingungen ebenfalls Enthillungsri-
siken ergeben kdnnen (Hochgurtel 2013; Ronning
et al. 2011; Vogel 2011).

Die technische Umsetzbarkeit einer solchen Re-
mote-Access-Losung wurde im europaischen Kon-
text im Rahmen des ESSNet-Projekts ,Decentrali-
sed And Remote Access to Confidential Microdata
in the ESS (DARA)“ (Essnet DARA 2014) erfolgreich
getestet. Eine Realisierung des dabei erprobten Sys-
tems innerhalb des Europaischen Statistischen Sys-
tems ist angedacht. Manche Statistikdmter anderer
Staaten bieten ihren Datennutzern auch bereits heu-
te die Méglichkeit, zu festgelegten — teilweise recht
restriktiven und relativ kostspieligen — Bedingungen
per Fernzugriff mit amtlichen Daten zu arbeiten oder
sie arbeiten daran, eine solche Nutzungsoption zu
implementieren (Le Gléau/Royer 2011; Schulte-
Nordholt 2013). Allerdings sind die dabei geltenden
gesetzlichen Rahmenbedingungen in der Regel
nicht oder nur eingeschrankt mit den entspre-
chenden Regelungen in Deutschland vergleichbar.

In jingerer Zeit werden zudem zunehmend orga-
nisatorische Méglichkeiten in Form von Akkreditie-
rungs-, Lizenzierungs- und Zertifizierungsverfahren
fir Wissenschaftler und Forschungseinrichtungen
(Rendtel 2014, Tubaro et al. 2011) oder das Bilden
eines sogenannten ,Circle of Trust (OECD 2014)
zwischen Datenproduzenten und Datennutzern, ba-
sierend auf vertraglichen Regelungen und vertrau-
ensbildenden MaBnahmen, als Ergdnzung oder teil-
weisen Ersatz der bisherigen Geheimhaltungspraxis
diskutiert, um damit eine Erleichterung — insbeson-
dere aber nicht ausschlieBlich, fur den transnatio-
nalen Forschungsdatenzugang — zu erreichen.
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3 Diese Entwicklung
betraf nicht nur die
Statistischen Amter
des Bundes und der
Léander, sondern auch
die groBen &ffentlichen
Datenproduzenten als
Ganzes (Bender 2014).
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Fazit

Das Ziel der statistischen Geheimhaltung ist der
grundgesetzlich verbriefte Schutz vertraulicher Da-
ten. Die amtliche Statistik hat Sorge daflr zu tragen,
dass dieser Verpflichtung Gentge getan wird, und ent-
sprechende Risiken, die aus ihren Verdffentlichungen
auszuschlieBen. Um dies

zu erreichen, ist es notwendig zu beachten, dass

resultieren konnten,

es sich bei statistischer Geheimhaltung um ein viel-
schichtiges Thema handelt, welches sich nicht allei-
ne auf einzelne Teilaspekte rechtlicher, methodischer,
technischer und organisatorischer Art beschranken
lasst. Es ist notwendig, diese Aspekte im Zusammen-
spiel zu betrachten, um zu praxisgerechten Lésungen
zu gelangen und das angestrebte Ziel, sichere Daten
in der bestmdglichen Qualitat veréffentlichen zu kén-
nen, zu erreichen.
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